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Sammendrag av utvalgets rapport

«PST ma utvikle ledelse, organisasjonskultur, arbeidsprosesser og mdl som er bedre tilpasset tjenestens
oppgaver, samtidig som rammer satt av hensyn til demokrati og personvern fortsatt respekteres. Seerlig
viktig er det a utvise storre pagdenhet, kreativitet og vilje til d identifisere nye trusler.» 22. juli-
kommisjonens rapport, s. 459.

22. juli-kommisjonens avsluttende konklusjon vedrerende PST kan langt pa vei tjene som en
oppsummering ogsé av utvalgets konklusjoner.

Som felge av den okte trusselen fra internasjonal terrorisme siden artusenskiftet har PST de siste
arene fatt nye oppgaver, og tjenesten er blitt tilfert betydelige nye ressurser for 4 bli bedre i stand til
4 lose sine oppgaver.

Pé en rekke omrader arbeider PST i dag godt og systematisk innenfor de rammer som er fastlagt av
politiske myndigheter, der respekt for personvern og demokratiske rettigheter utgjor et sentralt
element. Det gjelder eksempelvis pdgaende saker knyttet til blant annet forebygging, avverging og
etterforskning av terrorhandlinger; etterforskning og straffeforfelgelse i saker som berorer rikets
sikkerhet; og PSTs livvakttjeneste, som holder heyt internasjonalt niva.

Men utvalgets gjennomgang bekrefter ogsa at PST star overfor vesentlige utfordringer, og at det pa
flere omrader foreligger et til dels betydelig potensial for forbedringer. Mange av utfordringene kan
fores tilbake til mangelfull ledelse, uhensiktsmessig organisering og lite effektive arbeidsprosesser.
PST er fortsatt preget av en statisk, tradisjonsbundet organisasjonskultur som ikke i tilstrekkelig
grad vektlegger og honorerer videreutvikling, kreativitet og nytenkning.

Etter utvalgets vurdering, er dette i dag PSTs kanskje storste utfordring. Sagt pa en annen mate:
Tjenesten har i altfor stor grad konsentrert seg om lepende saker, og har ikke hatt tilstrekkelig
oppmerksomhet rettet mot forhold utenfor disse sakene. Den har ikke hatt evnen til & lofte blikket
og fange opp det storre bildet og endringer i det. Dette gjelder forst og fremst pé ledelsesniva.

I en situasjon der trusselbildet gradvis blir mer og mer komplekst og uoversiktlig, medferer dette
risiko for at fremvoksende trusler kan bli oversett. Etter utvalgets vurdering er det et patrengende
behov for 4 ta de nedvendige grep for & sikre at PST i vesentlig storre grad vier oppmerksomhet til
det storre bildet, bredere utviklingstrekk og strategiske perspektiver.

Skal dette la seg gjore, ma PST organisere sitt arbeid pa en mer hensiktsmessig maéte, og
arbeidsprosessene ma endres slik at de blir bedre egnet til & fremme samhandling over
avdelingsgrenser og optimal utnyttelse av begrensede ressurser. Utvalget er overbevist om at
organisasjonsmessige endringer er en nedvendig forutsetning dersom PST skal settes i stand til &
gjore en sa god jobb som mulig. Dette gjelder bade PSTs hovedkvarter i Oslo (Den sentrale enhet —
DSE), men ogsa tjenestens representasjon utenfor hovedstaden, som omfatter 26 lokale enheter,
hvorav de fleste er sveert sma.

Slik situasjonen er i dag, er samarbeidet mellom de ulike organisasjonsleddene ved DSE ikke godt
nok. De driver i hovedsak med sitt, hvilket blant annet kan fore til dobbeltarbeid. Det kan nok ogsé
fore til at den enkelte medarbeider i for stor grad identifiserer seg med den enhet vedkommende



arbeider i, og i mindre grad med PST. Utvalget ser behov for systematiske tiltak for & fremme
helhetstenkning og identifisering med tjenestens overordnede malsetninger blant de ansatte.

Utvalget sitter med et klart inntrykk av at helhetsperspektivet ogsé har manglet i PSTs ledelse. Ogséa
ledergruppen har i for stor grad brukt sin tid pa lepende saker, og har dermed ikke veert i stand til &
uteve den strategiske endringsledelse organisasjonen trenger. Det er derfor behov for tiltak som
kan frigjere den nedvendige kapasitet slik at PST-sjefen og hennes ledergruppe kan vie tilstrekkelig
tid og oppmerksombhet til organisasjonsutvikling, det brede sikkerhetsbildet og fremvoksende
trusler.

Det dominerende fokus pa aktuelle saker er et problem som forsterkes ved at Justisdepartementets
styringsdialog med PST i stor grad dreier seg om administrative og budsjettmessige spersmal,
legalitetskontroll og metodebruk i enkeltsaker. Spersmal av overordnet eller strategisk politisk
karakter synes ikke a bli tatt opp i nevneverdig grad. Dette henger dels sammen med begrenset
kapasitet i departementets Politiavdeling, men skyldes nok ogséa at avdelingen mangler
medarbeidere med sikkerhetsfaglig bakgrunn.

Den mangelfulle samhandlingen mellom avdelingene er en vesentlig svakhet ved arbeidsprosessene
i PST. Etter utvalgets vurdering er det her pitrengende behov for en omlegning. Arbeidet bor i
sterre grad ta utgangspunkt i en prosjekt-tilneerming med utstrakt samarbeid over
avdelingsgrensene. Den svenske sikkerhetstjeneste Sipo har de siste drene gjennomfort en slik
omlegning. Erfaringene har i all hovedsak vaert positive.

Et annet hovedproblem med arbeidsprosessene i PST er at det pé sentrale arbeidsfelter ikke har
veert lagt tilstrekkelig vekt pd metode- og kompetanseutvikling. Det gjelder ikke minst pa det
sentrale etterretningsfeltet. Det mangler blant annet en overordnet plan for PSTs
etterretningsvirksomhet.

I likhet med 22.juli-kommisjonen ser ogsa utvalget behov for & styrke PST's kapasitet nér det gjelder
innhenting og bearbeidelse av informasjon. Mélrettet og systematisk hindtering av stadig ekende
informasjonsmengder er etter utvalgets vurdering den kanskje viktigste forutsetningen for hoy
kvalitet i PSTs etterretnings-, etterforsknings- og sikkerhetsarbeid. Her er det mye 4 ta fatt i.

Det trengs for det forste en storstilt, strategisk satsing pa IKT. Men det er ogsa behov for relativt
enkle organisasjonsmessige grep. Utvalget mener for eksempel at sterke grunner taler for 4 samle
PSTs innhentingsressurser (dpne kilder, spanere og kildefarere) i sterre og mer slagkraftige
enheter. Ogsa dette vil bidra til & gjore det enklere a rendyrke en prosjekttilnaerming og legge til
rette for en mer fleksibel utnyttelse av kompetanse og ressurser.

PSTs sendrektighet i handteringen av Global Shield avdekket et patrengende behov for en
mottaksenhet der innkommende informasjon systematisk og sa raskt som mulig kan gjennomgas,
vurderes og videreformidles til det organisasjonsledd som skal ha ansvaret for & felge den opp.

Utvalget ser likeledes behov for & styrke PSTs beredskap utenfor normal arbeidstid, som i dag ikke
er god nok. Blant annet med tanke pa 4 kunne gi god nok stette til personell som er ute pa oppdrag
ber tjenestens situasjonssenter rustes vesentlig opp, bade nér det gjelder ressurser og kompetanse.



Etter utvalgets vurdering er PSTs samarbeid og samhandling med andre samfunnsakterer generelt
blitt bedre de siste drene, men kan og ber fortsatt styrkes. I samtaler med akterer PST samarbeider
med kommer det ofte frem at de anser at tjenesten viser for liten vilje til 4 dele informasjon, og at
dette kan skape unedvendige hindringer for samarbeidet.

Forholdet mellom PST og Etterretningstjenesten har historisk i perioder har veert krevende, men er
i dag trolig bedre enn noensinne. Etter utvalgets vurdering er det imidlertid fortsatt rom for
forbedringer. Et utvidet og institusjonalisert samarbeid om utarbeidelse av analyser av
terrortrusselen kan i denne sammenheng bade vaere et mal og et virkemiddel. Det vil for det forste
bidra til heyere kvalitet pa analysearbeidet. For det andre vil det ogsa kunne bidra til 4 styrke
bindene mellom de to organisasjonene.

Etter hvert ber ogsa det operative samarbeidet mellom PST og Etterretningstjenesten styrkes. Pa
sikt kan utvalget se for seg at samarbeidet om trussel-analyser videreutvikles i retning av & bli et
felles senter for bekjempelse av terrorisme.

PST samarbeider godt og tett med andre lands sikkerhetstjenester, i forste rekke de nordiske og
den britiske. Gode internasjonale kontakter er en forutsetning for at PST skal kunne gjore en best
mulig jobb. Samtidig er det internasjonale samarbeidet ressurskrevende. I noen tilfeller kan det
ogsa vaere politisk sensitivt. Det er derfor viktig at tjenesten har et bevisst og mélrettet forhold til sin
deltagelse i internasjonalt samarbeid, herunder med hensyn til hvilke tjenester det skal etableres
samarbeid med, og pa hvilke premisser.

PST har de siste arene gket andelen av ansatte med bakgrunn utenfor politiet, som i 2011 var
kommet opp i rundt 30 prosent. Dette er imidlertid en god del lavere enn for eksempel i den svenske
sikkerhetstjenesten Sipo. Ogsa andelen ansatte med minoritetshakgrunn har vist en svak stigning
de siste arene, men da fra et svert lavt utgangspunkt.

Etter utvalgets vurdering er det viktig at PST na gjennomferer malbevisste tiltak for ytterligere
styrke flerfagligheten blant de ansatte, saerlig nar det gjelder innhenting og bearbeidelse av
informasjon. Det samme gjelder innslaget av medarbeidere med minoritetsbakgrunn, blant annet av
hensyn til PSTs troverdighet utad i det norske samfunn.

Generelt har PST etter utvalgets oppfatning ikke prioritert kompetanseutvikling heyt nok de siste
arene. Utvalget mener det er behov for et krafttak pa dette omradet, herunder utvikling av en
overordnet strategi og forankring av kompetanseutviklingen i en egen enhet ved PSTs
hovedkvarter.

Det er vanskelig 4 gi et presist svar pa spersmélet om PST har fatt tilstrekkelige ressurser. Det er
imidlertid pa det rene at tjenestens budsjettrammer i den siste femarsperioden er blitt utvidet hvert
ar. Sammenligninger med andre sikkerhetstjenester er i denne sammenheng usikre, blant annet
fordi oppgaveportefoljen varierer fra tjeneste til tjeneste.

Med dette forbehold tyder foreliggende tallmateriale ikke pa at PSTs ekonomiske rammer de siste
arene har ligget tilbake for de evrige nordiske tjenester, snarere tvert imot. Bare den danske
tieneste PET synes 4 ha hatt noe romsligere budsjettrammer enn PST. Utvalget er enig med 22. juli-
kommisjonen i at PST trolig kan fi mer ut av gjeldende budsjettrammer, blant annet ved en mer



bevisst, helhetlig og tidsmessig bruk av IKT, men vil for ordens skyld papeke at dette trolig vil
nedvendiggjore ikke ubetydelige grunnlagsinvesteringer.

Samtidig ser utvalget ogsa at det ogsé av andre grunner kan bli behov for a styrke tjenestens
budsjetter noe i arene som kommer, blant annet for 4 ta igjen etterslep pa omrader som
etterforskning, analyse og avansert teknologi. Endelig vil en oppfelging av utvalgets forslag nar det
gjelder PSTs organisering, styrket satsing pa kompetansebygging, etatsopplaering og
organisasjonsutvikling trolig nedvendiggjorde utvidete budsjettrammer.

Utvalget fremmer pa denne bakgrunn blant annet folgende konkrete forslag:

e Styringsdialogen mellom Justisdepartementet og PST ber i sterre grad konsentrere seg om
spersmal av prinsipiell, strategisk og langsiktig karakter, og i mindre grad om enkeltsaker.

e Politiavdelingens kapasitet ber utvides med sikte pa & styrke den strategiske ledelse og
oppfelging av PST.

e PSTsledergruppe ber i sterre grad konsentrere seg om spersmal av overordnet, strategisk
og langsiktig karakter.

e PST-sjefen og ledergruppen ber i sterst mulig grad skjermes for arbeidet med lopende
saker, som i stedet ber koordineres av en operativ ledergruppe under ledelse av
assisterende PST-sjef.

e Det bor etableres en tverrfaglig sammensatt strategisk styringsenhet direkte underordnet
PST-sjefen.

e Styringsenhetens hovedoppgaver ber vaere 4 legge til rette for en mer helhetlig og
langsiktig utvikling av PST, & sikre en sterkere vektlegging av spersmal av strategisk og
overgripende karakter, og & utarbeide og vedlikeholde periodiske strategiske planer.

o PST-sjefen bor ta initiativ til & identifisere og iverksette mekanismer som kan bidra til 4 sikre
at ledergruppens beslutninger blir kommunisert og fulgt opp pa en mer systematisk og
effektiv méte i tjenesten.

e PST-sjefen ber fa bade det operative og det administrative ansvaret for PSTs virksomhet i
samtlige politidistrikter, herunder det budsjettmessige ansvar for PSTs enheter utenfor
Oslo.

e Antallet PST-enheter utenfor Oslo ber skjeeres ned fra ndvaerende 26 til 8-10 regionale
enheter lokalisert i de storste politidistriktene.

e Det bor etableres en egen avdeling ved PSTs hovedkvarter med ansvar for enhetene utenfor
Oslo.

e PST ber snarest utarbeide en overordnet plan for tjenestens etterretningsvirksomhet.

e Det bar etableres en egen avdeling for innhenting av informasjon bestdende av de
naveerende seksjonene for teknologisk stette, spaning og dpne kilder. Alle tjenestens
kildeforere ber samles i en egen seksjon i den nye avdelingen.
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e PSTs Situasjonssenter (Sitsen) ber oppgraderes ved tilfering av ny kapasitet og kompetanse.

e Det bor opprettes en Mottaksenhet for all informasjon som PST samler inn eller mottar.
Enheten ber ha ansvaret for a avgjere hvilken prioritet informasjonen skal gis og hvor i
organisasjonen den skal folges opp.

e PST ber innfere en ordning med obligatorisk etatsoppleering for alle ansatte.

e Det bar etableres en permanent enhet med ansvar for utarbeidelse av felles
trusselvurderinger, under ledelse av PST, og med deltagelse av PST, Etterretningstjenesten
og Nasjonal Sikkerhetsmyndighet. De nevnte etatene forutsettes & avgi personell til den
felles analyseenheten.

e Andre relevante akterer, som Utenriksdepartementet, Oslo politidistrikt, Kripos, @kokrim,
Direktoratet for samfunnssikkerhet, Toll- og avgiftsdirektoratet og Utlendingsdirektoratet
knyttes til analyseenheten gjennom etablering av en samradsmekanisme.

e Det ber vurderes a samle PSTs analysekapasitet, som i dag er spredt pa to avdelinger, i
tjenestens Analyseavdeling.

e Utvalget anbefaler at PST fortsatt skal ha ansvaret for 4 etterforske og straffeforfolge
forbrytelser mot rikets sikkerhet. Bemanningen av tjenestens Etterforsknings- og
rettsavdeling ber styrkes.

e PSTs livvakttjeneste ber av ressursmessige grunner slds sammen med Den Kgl.
Politieskorte. En konsolidert, samlet livvaktstyrke ber organisasjonsmessig legges til PST.

e PSTsledelse bor sa raskt som mulig ta initiativ til utarbeidelse av en offensiv IKT-strategi for
tjenesten og arbeide maélrettet for & heve IKT-kompetansen blant de ansatte.

e PST ber fa sitt eget budsjettkapittel, som ber tydeliggjore helheten i tjenestens budsjett og
derfor omfatte si vel hovedkvarterets som de lokale enhetenes budsjettrammer.

e PST budsjettrammer bor ekes noe i kommende ar, blant annet for & styrke satsingen pa IKT
og nedvendig organisasjonsutvikling, etatsoppleering og kompetanseoppbygging.

e Det bor utvikles et helhetlig og langsiktig program for kompetanseutvikling i PST pé basis
av en grundig behovsanalyse.

Disse og de gvrige forslagene utvalget fremmer, vil kunne sette PST bedre i stand til 4 lose sine
oppgaver. Utvalget er optimistisk pa tjenestens vegne. PSTs heyt kvalifiserte, motiverte og
engasjerte medarbeidere er et stort aktivum. Gjennom sitt arbeid har utvalget kunnet konstatere
at endringsviljen er stor blant de ansatte, ikke minst pd mellomleder- og saksbehandlerniva. Det
peker fremover, og tilsier at PST vil komme styrket ut av forestiende reformprosesser.



Innledning

Justisminister Grete Faremo nedsatte i april 2012 et utvalg som skulle vurdere ulike sider ved
Politiets sikkerhetstjeneste (PST), med sarlig vekt pa hvorvidt tjenestens prioriteringer,
ressursutnyttelse, arbeidsprosesser, kompetanse og organisering er hensiktsmessig i forhold til
trusselbildet og de arbeidsoppgaver tjenesten er tillagt. Utvalgets mandat og sammensetning er
gjengitt i sin helhet i eget vedlegg.

Utvalget har basert sitt arbeid pd samtaler og dokumentgjennomgang. For 4 sikre et best mulig
datagrunnlag er det gjennomfoert et stort antall meter med ansatte i PST, bade ved Den sentrale
enheten i Oslo (DSE) og ved PSTs enheter i ulike politidistrikter. Utvalget har hatt samtaler med
blant andre sjefen for PST, flere tidligere PST-sjefer, samt avdelingslederne og et utvalg
seksjonsledere ved DSE. Videre har utvalget mett lederne for totalt ti PST-enheter i ulike
politidistrikter samt politimestrene i noen av disse distriktene. Det er gjennomfert meter med
representanter for de ansattes organisasjoner og PSTs hovedverneombud. I tillegg er det blitt
avholdt to allmeter med de ansatte ved DSE. Utvalget har ogsa mottatt rundt seksti skriftlige innspill
fra ansatte i PST.

Utvalget har hatt samtaler med ledelsen for Politidirektoratet, Oslo politidistrikt, Kripos og
Jkokrim, samt andre offentlige etater og institusjoner som PST kontinuerlig samarbeider med, som
Etterretningstjenesten og Nasjonal sikkerhetsmyndighet (NSM). Utvalget har ogsd mett
representanter for 22. juli kommisjonen, Stortingets kontrollutvalg for etterretnings-, overvakings-
og sikkerhetstjenesten (EOS-utvalget), Justis- og beredskapsdepartementet (heretter
Justisdepartementet), Riksadvokaten, Toll- og avgiftsdirektoratet og Forsvarsdepartementet.
Endelig har utvalget besokt politiets sikkerhets- og etterretningstjenester i Sverige, Finland og
Danmark og Storbritannia. Informasjonsinnhentingen har pagétt fra mai til oktober.

Utvalget har gjennomgétt et omfattende arkivmateriale, herunder trusselvurderinger, budsjett og
styringsdokumenter, arsrapporter og strategidokumenter som pa ulike méater beskriver og legger
foringer for PSTs arbeid. Interne rapporter og notater som omhandler szerlig arbeidsprosesser,
kompetanse og organisering, er ogsa gjennomgatt.

Mye av materialet som utvalget har hatt tilgang til, er til dels heyt sikkerhetsgradert i henhold til
Sikkerhetsloven. Det har derfor vaert krevende for utvalget a trekke pa dette materialet nar det kun
skal presenteres en ugradert rapport. Utvalget har dessuten hatt relativt kort tid til disposisjon for
sitt arbeid. Vi har derfor valgt i hovedsak a fokusere pa de mer overordnede prosessene og
problemstillingene som omfattes av mandatet.

Gitt de begrensninger som er omtalt ovenfor, har utvalget ikke hatt mulighet for & ga seerlig dypt inn
i de mange sider ved PSTs arbeid som i dag fungerer bra. I trdd med mandatet har fokus i stedet
veert pad omrader med et klart utviklings- og forbedringspotensial.

Omtalen av PST i 22. juli-kommisjonens rapport er i all hovedsak sammenfallende med konklusjoner
som ogsa utvalget har trukket. I lys av dette stiller utvalget seg bak de forslag som skisseres i
kommisjonens rapport, som har veert en viktig del av grunnlaget for utvalgets arbeid. Utvalget har i
lys av dette ikke funnet det hensiktsmessig & komme inn pa omstendighetene omkring PSTs rolle
22.juli 2011, som er uttemmende beskrevet og analysert i Kommisjonens rapport.



Generelt om Politiets sikkerhetstjeneste

PST har som Norges eneste sikkerhetstjeneste en krevende og viktig, men samtidig sveert sensitiv
rolle. Dypest sett er tjenestens hovedoppgave 4 beskytte samfunnet og det norske demokratiet mot
trusler som i den senere tid har tiltatt bade i omfang og kompleksitet. Dette er dpenbart et
samfunnsoppdrag av fundamental og stigende betydning. Denne rapport konkluderer med at det pa
flere omrader er rom for til dels vesentlige forbedringer. Likevel er det grunnlag for & si at PST i
mange sammenhenger presterer pa et hoyt niva.

Likevel verdsettes tjenestens arbeid ikke alltid etter fortjeneste, og den har nok i hvert fall i enkelte
miljger et omdemmeproblem.

Fokus i den offentlige debatt om PST og dens virksomhet ligger ofte pa det negative, med
utgangspunkt i tidligere feilgrep og kontroverser. Historisk sett er det lett & forstd hvorfor det er
blitt slik, men den vedvarende betoningen av det negative oppleves nok tidvis som en belastning av
PSTs mange hoyt kvalifiserte og dedikerte medarbeidere, og har dpenbart ogsé bidratt til den
forsiktighetskultur som bade PST og 22. juli-kommisjonen viser til.

Mange av de PST-medarbeiderne utvalget har veert i kontakt med er opptatt av dette problemet. De
viser til at det kontinuerlige kritiske sokelyset tjenesten befinner seg i, for eksempel kan fore til at
man blir mer opptatt av & overoppfylle betingelsene for & dpne sak enn av hva som kan skje om man
ikke gjor det. En mulig konsekvens kan veere at trusler ikke blir oppdaget eller at et terrorangrep
som er under forberedelse, blir oversett.

For PST er det naturligvis ogsé en utfordring at det er vanskelig a fortelle offentligheten om de
resultater tjenesten oppnar, for eksempel nar det gjelder & forebygge, avdekke og forhindre mulige
terrorhandlinger. Beviset for méloppnéaelse nar det gjelder terrorbekjempelse er jo at man har
lykkes & forhindre noe som ennd ikke har skjedd.

Slik utvalget ser det er det pa denne bakgrunn behov for & kommunisere betydningen av PSTs
arbeid for a trygge var demokratiske samfunnsform og innbyggernes sikkerhet pa en mer nyansert
og positiv mate, for derved 4 bidra til & styrke PSTs omdemme. Det er viktig at PST ogsé selv bidrar
mer aktivt til dette, gjennom maksimal apenhet og tilgjengelighet, og gjennom bedre utnyttelse av
de kommunikasjonsmessige muligheter som apner seg i et moderne informasjonssamfunn. Utvalget
tror ogsa det ville veere nyttig om PST, pd samme mate som andre samfunnsakterer, periodisk
gjennomferer omdemmeundersekelser.

PST har fatt vide fullmakter for 4 beskytte borgerne og samfunnet mot kriminalitet som truer rikets
sikkerhet, men er samtidig palagt & operere innenfor rettslige rammer som ivaretar personlige
rettigheter og andre sentrale samfunnsverdier. Det er blant annet derfor urealistisk & forvente at
PST skal oppdage og avverge alle trusler. Som 22. juli-kommisjonen formulerer det, er «malet at PST
skal kunne avverge mest mulig innenfor de verdirammer samfunnet setter». Det folger av dette at
en viss risiko er uunngéelig dersom borgerne skal vaere beskyttet mot uhjemlede inngrep fra
myndighetenes side.

Utvalget er enig med 22. juli-kommisjonen nér den sier at «Denne stilltiende aksepten av risiko er
ofte underkommunisert fra myndighetenes side». Dette oppleves som et problem av mange av de



PST-ansatte utvalget har veert i kontakt med. Mange PST-medarbeidere foler ogsa at det pa politisk
hold ofte uttrykkes forventninger til PST som ikke stér i et rimelig forhold til tjenestens
ressursgrunnlag og evrige rammebetingelser, herunder nedvendigheten av 4 overholde strenge
regler for ivaretakelse av personvern. De ser pa denne bakgrunn et behov for en
forventningsavklaring som kan gi allmennheten en klarere og mer realistisk forstaelse av hva som
kan kreves av PST.

Utvalget kan forsta at dette oppleves som et problem og ser behovet for en klarere og mer nyansert
kommunikasjon av PSTs muligheter s vel som begrensninger nér det gjelder & avdekke og
forhindre terrorhandlinger. Men heller ikke dette kan utelukkende vaere en oppgave for
myndighetene. Ogsd her m& PST ma4 selv bidra, gjennom mer dpenhet og tilgjengelighet, og
gjennom en mer offensiv samfunnskommunikasjon.
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Kort om utviklingen i PST de senere ar

Lund-kommisjonen la fram sin rapport til Stortinget i 1996. Rapporten konkluderte blant annet med
at Politiets overvakingstjeneste (POT) hadde drevet ulovlig overviking og innsamling av
informasjon. Danielsen-utvalget kom i 1998 med en rekke anbefalinger som la grunnlaget for at POT
ble omorganisert og endret navn til Politiets sikkerhetstjeneste i 2002.

Tjenesten ble direkte underlagt Justisdepartementet og det ble iverksatt tiltak med sikte pa
endringer i PSTs bedriftskultur. Det ble ogsa tatt skritt for & gjere tjenesten mer apen. Endelig ble
det lagt vekt pa 4 rekruttere flere medarbeidere med bakgrunn ogsé utenfor politiet, for & styrke
tjenestens analysekapasitet og evnen til 4 se PSTs virksomhet i et bredere samfunnsmessig
perspektiv.

PSTs regionale niva, som hadde eksistert siden 1995 og besto av 7 regioner i fastlands-Norge ble
nedlagt. I stedet ble det etablert PST-enheter i alle landets 27 politidistrikter - med unntak av Oslo.
Overvakingssentralen i Oslo endret samtidig navn til Den sentrale enhet (DSE) og ble raskt
gjenstand for en sterre omorganisering. I hovedsak innebar denne omorganiseringen en reduksjon i
antall avdelinger, etablering av én operativ avdeling som blant annet omfattet de tidligere
kontraetterretnings- og kontraterroravdelingene, samt en styrking av analysefunksjonen i tjenesten.

Omorganiseringen i 2002 medferte videre en omdisponering av stillinger mellom politidistriktene og
en mindre styrking av DSE. I 2002 var 358 personer ansatt i PST. 241 av disse arbeidet ved DSE og
117 ved de lokale PST-enhetene. Ved utgangen av 2011 hadde Politiets sikkerhetstjeneste 514
medarbeider. 387 av disse var ansatt ved DSE, mens 127 personer - eller 28 prosent - var ansatt ved
de lokale enhetene. I nordisk sammenheng er dette en hoy andel.

I begynnelsen av 2006 ble det gjennomfert en ny endring i strukturen ved DSE. To nye avdelinger
ble etablert, Analyseavdelingen og Avdeling for etterforskning og patale. Disse endringene ble
gjennomfert i kjelvannet av Statskonsults evaluering i 2004 av omstillingen i PST. 12006 ble ogsa
livvakttjenesten overfort fra Oslo politidistrikt til DSE. Totalt innebar det at PST ble tilfert 50
arsverk.

PST har gjennom det siste tiaret utviklet seg fra 4 vaere en sikkerhetstjeneste nesten utelukkende
tuftet pa politifaglig kompetanse og en politimessig tilneerming til oppgavene, til 4 bli en mer
tverrfaglig sammensatt tjeneste med et vesentlig innslag av akademisk kompetanse. Mange
arbeidsprosesser er blitt profesjonalisert og fokuset pa analyse preger tjenesten i mye storre grad
enn for ti ar siden.

PST har pa denne bakgrunn utvilsomt beveget seg mange skritt i retning av & bli en moderne
kunnskapsorganisasjon. Samtidig er PST et seerorgan i politiet pa lik linje med for eksempel Kripos
og Okokrim. Tjenesten har relativt stor operativ kapasitet, og den har ansvaret for 4 etterforske og
patale egne saker. Enkelte har tatt til orde for & overfore disse oppgavene til andre deler av politiet,
og i stedet 4 rendyrke etterretningsvirksomheten. Det ville innebare at PST bli en sivil tjeneste uten
politimessige oppgaver. I en slik situasjon vil tjenesten ikke lengre ha en naturlig plass innenfor
politiet.
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Oppgaver og organisering

PSTs oppgaver

PSTs oppgaver er beskrevet i Politiloven og er i dag a forebygge, motvirke og etterforske lovbrudd
mot statens sikkerhet og selvstendighet, ulovlig etterretningsvirksomhet, ulovlig
teknologioverfering, spredning av masseodeleggelsesvipen, samt sabotasje og politisk motivert
vold. Justisdepartementet har beskrevet falgende resultatmal knyttet til PSTs hovedoppgaver i 2012:

1. Politiske motivert vold — terrorisme.
Malet for tjenestens kontraterrorarbeid er bade & forebygge at det planlegges og utferes
terrorhandlinger i Norge, og a forhindre at Norge blir brukt som utgangspunkt for
planlegging av terrorhandlinger i andre land. PST skal forebygge og etterforske
terrorhandlinger og stette til terrorvirksomhet, herunder finansiering, logistisk stette og
propagandavirksombhet.

2. Politisk motivert vold — nasjonal ekstremisme.
PST skal forebygge og etterforske enhver politisk motivert voldshandling saerlig rettet mot
myndighetspersoner, representanter eller tillitsvalgte for politiske, etniske eller religiose
grupperinger.

3. PST skal forebygge og etterforske ulovlig etterretningsvirksomhet mot Norge og norske
interesser.

4. PST skal forebygge og etterforske ulovlig teknologioverfering og spredning av
massegdeleggelsesvapen.

5. Trusler og angrep mot statsledelsen og andre myndighetspersoner, samt utfore
livvakttjeneste.
PST skal forebygge og etterforske trusler mot statsledelsen og andre myndighetspersoner.
Trusselen behever ikke nedvendigvis ha sammenheng med politisk motivert vold, sabotasje
eller terrorisme. Ogsa trusler fra farlige personer, herunder personer med alvorlige
psykiske lidelser, omfattes.

6. Trusselvurderinger, analyser, bistand, rad og samarbeid.
Den sentrale enhet i PST skal utarbeide trusselvurderinger mv. PST skal i tillegg bisti ved
gjennomfering av sikkerhetstiltak i blant annet statsadministrasjonen og annen virksomhet
av betydning for viktige samfunnsinteresser.

Disse oppgavene kan sammenfattes i tre hovedkategorier; etterretnings-, etterforsknings- og
sikkerhetsvirksomheten (radgivning og livvakttjeneste). Mens etterretningsvirksomheten har som
formal & avdekke mulige trusler som kan forebygges eller avverges, skal etterforskningen forseke &
avdekke om noe straffbart har skjedd og eventuelt patale dette.

PSTs arbeidsoppgaver innenfor etterretning og etterforskninger blir gjerne framstilt som en
pyramide. Se figur 1. Pa det laveste nivaet i pyramiden finner man arbeidsregistreringene. Pa neste
niva kommer de forebyggende sakene og deretter de forebyggende sakene med tvangsmiddelbruk.
Nar det gjelder etterforskningssakene, skiller man mellom skjult avvergende etterforskning, skjult
etterforskning og dpen etterforskning. PST har som intensjon at tjenesten pa hvert niva i pyramiden
skal informere og styrke virksomheten pa nivaet over.
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Figur 1: PSTs arbeidspyramide
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PSTs organisering
DSE er organisert i avdelinger, seksjoner og avsnitt og organiseringen er i hovedsak preget av en
tematisk tilneerming til arbeidsoppgavene. Se figur 2.

Operativ avdeling

Den desidert storste avdelingen i DSE er Operativ avdeling som har ansvaret for
etterretningsvirksomheten ved DSE. Avdelingen er inndelt i falgende sju seksjoner:

Seksjon for kontraetterretning skal ha oversikt over ulovlig etterretningsvirksomhet i Norge, og
iverksette forebyggende tiltak mot slik virksomhet. Med ulovlig etterretningsvirksomhet mener
PST enhver aktivitet som rettes mot Norge med sikte pa & skaffe informasjon om politiske, militeere
eller andre samfunnsmessige forhold, og som kan veere til skade for landets sikkerhet og
selvstendighet. Videre skal seksjonen forbygge etterretning mot flyktninger og asylsekere.

Seksjon for kontraterror skal forebygge at det planlegges og utferes terrorhandlinger i Norge, og
forhindre at Norge blir brukt som utgangspunkt for planlegging av terrorvirksomhet i andre land.

Seksjon for ikke-spredning skal motvirke spredning av masseodeleggelsesvipen og utstyr, materiale
og teknologi for produksjon eller bruk av slike vapen. Seksjonen skal ogsa bidra til bekjempelse av
organisert kriminalitet gjennom formidling av informasjon til det ordinaere politiet.

Seksjon for kontraekstremisme og organisert kriminalitet har som oppgave & forebygge og etterforske
sabotasje og politisk motivert vold eller tvang. Seerlig viktig er det & motvirke rekruttering til miljoer
som pé ideologisk grunnlag stetter voldsbruk, og & forebygge at grupper eller enkeltpersoner
gjennomferer voldelige aksjoner.

Seksjon for teknologisk stotte har ansvaret for teknologisk bistand til de fire ovennevnte seksjonene,
Etterforsknings- og rettsavdelingen og eventuelt de lokale enhetene.

Seksjon for spaning har det nasjonale spaningsansvaret for hele PST.
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Seksjon for dpne kilder har som oppgave a innhente informasjon fra dpne kilder relatert til PSTs
ansvarsomrader.

Figur 2: Organisasjonskart PST
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Etterforsknings- og rettsavdelingen

Avdelingens ansvarsomrade omfatter etterforskning og straffeforfelgelse av lovovertredelser pa alle
PSTs arbeidsomrader, samt i henhold til enkelte spesiallover. Unntaket er dpen etterforsking i
terrorisme, sabotasje og politisk motivert vold som vanligvis ledes av det ordinaere politiet.
Riksadvokaten kan som overordnet patalemyndighet, likevel bestemme at PST far dette ansvaret.
Dette gjelder saker der PST forst har hatt ansvaret for den skjulte etterforskningen og der det har
vist seg mest hensiktsmessig at PST far ansvaret ogsa for den dpne etterforskningen.

Analyseavdelingen

Analyseavdelingen har ansvaret for & bearbeide og analysere informasjon som tjenesten har samlet
inn fra ulike kilder og presentere dette i temarapporter og trusselvurderinger av ulik karakter.
Avdelingen er oppdelt i folgende tre seksjoner:

Seksjon for strategisk analyse skal identifisere, beskrive og vurdere utviklingstrekk i trusselbildet
innenfor PST ansvarsomréde. I arbeidet med sine vurderinger ma seksjonen ha et tett samarbeid
med relevant seksjon i operativ avdeling. I tillegg samarbeider seksjonen med relevante
analyseenheter ved etterretningstjenesten.

Seksjon for trusselvurderinger skal utarbeide vurderinger av trusler mot myndighetspersoner - bade
norske og utenlandske pa besek i Norge - og eventuelt anbefale beskyttelsestiltak for disse.
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Vurderingene skal gi politiske myndigheter, politiet og andre et best mulig grunnlag for & bestemme
og iverksette hensiktsmessige sikkerhets- og beskyttelsestiltak.

Seksjon for sikkerhetsradgivning har som hovedoppgave a gi rad ved gjennomferingen av
sikkerhetstiltak i statsadministrasjonen, sarbar infrastruktur, forsknings- og utdanningsinstitusjoner,
offentlig og privat neeringsvirksomhet, samt annen virksomhet med betydning for viktige
samfunnsinteresser.

Sikkerhetsavdelingen
Sikkerhetsavdelingen bestar av folgende tre seksjoner:

Seksjon for intern sikkerhet har ansvaret for  sikre at PSTs bygg og infrastruktur ikke blir skadet og
at sikkerhetsgradert informasjon ikke blir kompromittert.

Situasjonssentret har oppgaver knyttet til intern sikkerhet, blant annet adgangskontroll og
overvaking, sambandstjeneste, sentralbord og operativ bistand.

Seksjon for livvakttieneste har det nasjonale ansvaret for a utfere livvakttjeneste for norske
myndighetspersoner og utenlandske myndighetspersoner pa reise i Norge. Unntaket er den norske
kongefamilien og kongelige besgkende som Den Kongelige Politieskorte ved Oslo politidistrikt har
ansvaret for.

Plan- og administrasjonsavdelingen

Plan- og administrasjonsavdelingen har ansvaret for arkivering, personaladministrasjon, intern
opplaering, lenn og regnskap. Avdelingen skal ogsa administrere, utvikle og drive tjenestens interne
IKT-systemer, samt ivareta driftsoppgavene ved DSE, blant annet drift av bygninger, materiell og
Kjoretoypark.

Stabsfunksjonene

Kontroll — og forvaltningsjuridisk enhet har som oppgave a bidra til at PST har hensiktsmessige
juridiske rammebetingelser, et oppdatert regelverk og gode rutiner som kan gjennomferes i praksis.
Enheten har videre ansvaret for oppfelging og videreutvikling av PSTs interne kontrollsystem og for
gjennomfering av interne kontroller.

Enheten for internasjonale forbindelser har et overordnet ansvar for at PST har relevante
internasjonale samarbeidspartnere og for oppfelgingen av disse.

Informasjonsenheten skal gi rad til sjef PST i alle spersmal knyttet til ekstern- og intern
kommunikasjonsvirksomhet.

Dagens struktur ved DSE er i liten grad endret siden 2006. Det er utvalgets klare oppfatning at den
ikke fungerer optimalt. Blant hovedproblemene er utilfredsstillende samarbeid og samhandling
mellom avdelingene og et overdrevent fokus pa lepende saker. Dette kan i noen situasjoner fore til
tunnelsyn. Det kan ogsé fere til for lite oppmerksomhet omkring helheten i trusselbildet og
fremvoksende trusler.
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PST i politidistriktene - de lokale enhetene

PST har lokale enheter i alle landets politidistrikter med unntak av Oslo der PST-ansvaret er lagt til
DSE. Dette innebaerer at PST har 26 underliggende enheter. Sterrelsen pa disse enhetene varierer
mye, fra et tosifret antall medarbeidere i distrikter som omfatter sterre byer og tettbebyggelser, til

to-tre medarbeidere i hvert av 12 politidistrikter i mer grisgrendte strok.

Oppgavene til de lokale enhetene er ikke fastsatt i en egen instruks, men enhetene har i
utgangspunktet mange av de samme oppgavene som DSE. De storste har ansvaret for egne
forebyggende saker med tvangsmiddelbruk, men de minste er av kapasitetsmessige grunner
avskaret fra dette. Flere av de sma lokale enhetene har dessuten si begrensede ressurser at det i
praksis umuliggjer beredskap utover vanlig arbeidstid.

Med unntak av Oslo og Svalbard, er det den lokale politimester som er ansvarlig for PSTs
virksomhet i sitt distrikt. De lokale enhetene er ogsd administrativt underlagt den enkelte
politimester som dermed er ansvarlig for tildeling av enhetenes driftsmidler. En mindre del av
enhetenes budsjetter kommer fra DSE.

Sjefen for PST gir direktiver for prioritering av oppgaver og utevelse av tjenesten i enhetene. DSE
skal dessuten veilede, informere og bistd underordnede enheter. I praksis har DSE en
direktoratsrolle i forhold til de lokale enhetene.

De lokale enhetenes ressursutnyttelse og oppgaver, i tillegg til deres samhandling med DSE og
andre PST-enheter, er blitt gjenstand for flere interne evalueringsprosesser. Derfor er det siste tidret
iverksatt ulike tiltak for 4 bedre situasjonen, med utgangspunkt i mélsetningen om «Ett PST». Blant
annet er det lagt opp til & styrke det operative samarbeide mellom lokale enheter som ligger naer
hverandre, og pd denne mate skape synergieffekter. Det er ogsa gjort forsek pé & styrke de lokale
enhetenes medvirkning i beslutningsprosessene ved DSE. Felles for alle tiltakene er at de legger til
grunn en videreforing av dagens desentralisert PST-struktur, med lokale enheter i samtlige
politidistrikt.
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Styring og ledelse

Justisdepartementets styring av PST - hovedtrekk og utfordringer

«Ledelsen i PST har overfor kommisjonen gitt uttrykk for at de opplever at de i for stor grad «styres kun
pa budsjett og om de foretar feilaktige registreringer». Kommisjonen oppfatter ledelsen dit hen at dette
budskapet har fort til at tienesten har fokusert for mye pad ikke d gjore feil, og mindre pa d utvise
kreativitet og utnytte sitt legale handlingsrom til bekjempelsen av trusler. PST-ledelsen etterlyser en mer
aktiv dialog med departementet der strategiske og faglige problemstillinger knyttet til a oppnd tjienestens
malsetninger far okt oppmerksomhet.» 22. juli-kommisjonens rapport s. 368-369.

PST er direkte underlagt Justisdepartementet. Det daglige samarbeidet med departementet er
forankret i Politiavdelingen og det sékalte Sikkerhets- og beredskapsteamet, som har ansvaret for
styring av, og kontroll med, PST.

Den arlige styringsdialogen gjennomferes ved at DSE gir skriftlige innspill til departementet om hva
som ber veere tjenestens satsingsomrader eller hovedmal i det neste aret. Etter at disse forslagene
er vurdert i Justisdepartement, blir malene endelig fastsatt og nedfelt i det sakalte tildelingsbrevet
der de knyttes til de overordnede mélene for justissektoren.

En gjennomgang av den siste femarsperioden viser at de foreslitte malformuleringene til PST i all
vesentlig grad blir opprettholdt av Justisdepartementet som de endelige malene for PST. Det ser
ogsd ut som om styringsdialogen i hovedsak fokuserer pa det kommende budsjettaret og i liten grad
har et noe lengre tidsperspektiv.

I tillegg til den nevnte styringsdialogen, gjennomferes det hyppige meter mellom
Justisdepartementet og PST pa ulike nivaer. Sjefen for PST meter jevnlig justisministeren. I hvert fall
inntil i det siste synes disse metene i liten grad a ha fokusert pa temaer av mer overordnet og
strategisk karakter. Konkrete forebyggende saker og metodebruken i disse har derimot veert droftet
relativt ofte i drene etter fremleggelsen av Lund-kommisjonens rapport og debatten i kjelvannet av
denne.

Justisdepartementets oppfoelging av PST pa embetsnivé synes i hovedsak & dreie seg om
legalitetskontroll og budsjettsaker, og i vesentlig mindre grad om strategisk ledelse av PST.

Politiavdelingen har manglet sikkerhetsfaglig kompetanse, og dette kan veere en av arsakene til at
dialogen med PST i hovedsak er blitt konsentrert om saker av forvaltningsmessig og juridisk
karakter. Dette kan ogsa vaere noe av grunnen til at departementet ikke synes & ha hatt noen
vesentlig rolle nar det gjelder samordning mellom PST og andre samfunnsakterer som tjenesten har
kontakt med. Departementet later heller ikke i saerlig grad til & ha bidratt til styrket samhandling pa
tvers av samfunnssektorer, noe PST har etterlyst.

Mange PST-ansatte utvalget har snakket med viser til at saksbehandlingen i Justisdepartementet pa
grunn av underbemanning og heyt arbeidspress i Politiavdelingen ofte tar lang tid.

Det generelle inntrykket er at Justisdepartementet ikke har veert spesielt opptatt av hvordan man pa
en best mulig mate kan bruke PST. Det kan synes som om departementet mangler den nedvendige
bestillerkompetanse, eller med andre ord evnen til & definere og beskrive sine snskemal pa en slik
mate at det gjor det mulig for PST 4 folge opp pa en tilfredsstillende og politisk relevant méte.
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Pi den annen side er det heller ingen saerlig tvil om at PST bade kunne og burde ha vist sterre
initiativ overfor departementet og bidratt mer aktivt til 4 styrke dets bestillerkompetanse i forhold til
tjenesten. PSTs kunne nok ogsa i sterre grad ha tatt opp utviklingstrekk av mer langsiktig og
overordnet karakter, blant annet i forbindelse med den nevnte styringsdialogen.

Forslag til forbedringer:

e Dialogen mellom Justisdepartementet og PST ber i sterre grad fokusere pa spersmal av
prinsipiell, strategisk og langsiktig karakter, og i mindre grad pa de lepende sakene og
metodebruken i disse.

e Politiavdelingens kapasitet ber utvides med sikte pa & styrke den strategiske ledelse og
oppfelging av PST.

e Avdelingen ber tilfores medarbeidere med sikkerhetsfaglig og samfunnsvitenskapelig
bakgrunn og kompetanse, i tillegg til den juridiske.

e Justisdepartement ber utvikle sin overordnede og strategiske bestillerkompetanse og i
sterre og mer systematisk grad ettersperre informasjon fra PST som kan benyttes av ulike
beslutningstakere pa heyt niva.

Ledelse ved DSE - hovedtrekk og utfordringer

«Hvis man ikke greier d fokusere pa det langsiktige, kommer det kortsiktige neermere og neermere, og
man far mindre og mindre manovreringsevne». Sitat fra en samtalepartner i det svenske
sikkerhetspolitiet Sipo.

For en tjeneste som PST som har som hovedoppgave 4 hindre lovovertredelser som truer rikets
sikkerhet, blir det seerlig viktig at det uteves ledelse av hey kvalitet pa de ulike nivaene i
organisasjonen. Det kan menes mye om hva som skal karakterisere denne type ledelse. I PSTs eget
verdigrunnlag fra 2004 fremheves det serlig at organisasjonen skal kjennetegnes av profesjonalitet,
samhandling, endringsdyktighet, handlekraft, lojalitet, respekt og omtanke for hverandre. Det er
uklart i hvilken grad disse verdiene har veert gjenstand for systematisk oppfelging. Mange PST-
ansatte fremholder imidlertid overfor utvalget at s ikke har skjedd, og at dette er en av tjenestens
hovedutfordringer.

Hemmelige tjenester som PST, er naturlig nok i liten grad utsatt for ytre press og korrektiver slik
andre organisasjoner normalt er. Rett nok er det etablert eksterne kontrollregimer representert ved
EOS-utvalget og Justisdepartementets tilsynsordning, men disse instansene har et klart avgrenset
mandat og i all vesentlig grad dreier det seg om legalitetskontroll av tjenestens arbeid. Videre blir
tjenestens arbeid gjenstand for kvalitative vurderinger av blant andre eksterne akterer som
domstolene, som behandler PSTs straffesaker, og myndighetspersoner som mottar
livvaktbeskyttelse eller sikkerhetsrad fra tjenesten. Men i motsetning til EOS-utvalget og
departementet, er det ingen systematisk rapportering om, eller vurdering av, PSTs arbeid fra disse
akterene. PST blir derfor under normale omstendigheter i liten grad gjenstand for eksterne
korrektiver.
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Undersekelser av de hemmelige tjenestene i USA og Storbritannia etter terroraksjonene i New York
11. september 2001 og i London 7. juli 2005, avdekket at disse tjenestene var kjennetegnet av
begrenset reformvilje og en grunnleggende konservativ organisasjonskultur. Noe lignende kan nok
sies om PST. De siste drene har tjenesten ikke fremstétt som spesielt endringsorientert. Pa denne
bakgrunn mener utvalget det er et patrengende behov for at PST prioriterer, og selv tar ansvar for &
utvikle, en organisasjonskultur preget av et kontinuerlig kritisk blikk pa egen virksomhet og en
sterk vilje til stadig a forbedre seg.

Et betydelig antall ansatte og ledere i PST har overfor utvalget tatt opp ledelsesutevelsen i tjenesten.
Det tegnes et kritisk bilde. Et hovedankepunkt er at mange ledere hevdes & veere for opptatt av de
til enhver tid lopende sakene innenfor eget ansvarsomrade, og i mindre grad av de mer overordnede
og langsiktige utfordringene tjenesten star overfor.

Spersmal relatert til blant annet overordnet ressursforvaltning, i tillegg til metode-, teknologi- og
kompetanseutvikling blir dermed ikke gitt nok oppmerksomhet. Fokuset pa lopende saker ser ut til
4 prege ledelsesutovelsen helt til topps i organisasjonen og har som nevnt ogsa veert dominerende i
dialogen med Justisdepartementet. Det manglende fokus pa strategisk og langsiktig tenkning er
utvilsomt en av de viktigste svakhetene ved bedriftskulturen i PST. En medarbeider i PST uttrykte
det slik: «PST Kjorer i hoy fart med bare naerlysene pa.»

En slik kortsiktig og hendelsesstyrt ledelsesutevelse vil nedvendigvis ogsa pavirke maélfastsettelse
og prioriteringer. Ansatte i PST etterlyser ogséa tydeligere avklaringer fra bade ledelsen i PST og fra
politisk ledelse om hvilke saksomrader man ikke skal prioritere. Resultatet av en manglende
avklaring pa dette punkt synes & ha blitt at tjenesten sprer seg for tynt, og ikke i tilstrekkelig grad
makter 4 konsentrere seg om de omradene den anser som viktigst.

De ansatte fremholder videre at det er for mange eksempler pé at beslutninger i PST-sjefens
ledergruppe ikke blir fulgt opp, og at dette kan fore til omkamper. Det hevdes ogsa at ledergruppen
i for liten grad stetter seg pa fagseksjonene og deres kompetanse. Ledergruppen beskrives ogsa av
mange som lite dynamisk, samtidig som det vises til et klart forbedringspotensial nér det gjelder &
kommunisere beslutninger nedover i systemet. Det skapes dermed en betydelig avstand mellom
ledelsen og mellomleder- og saksbehandlernivéet i tjenesten.

For at PST skal fortsette & utvikle seg som kunnskapsorganisasjon, trengs det en langt sterkere
vektlegging av strategisk ledelse og endringsledelse. Det ber ogsé fere til at de ansatte trekkes
sterkere inn i videreutviklingen av PST som organisasjon. Mange PST-medarbeidere har et meget
heyt kunnskaps- og kompetanseniva og Kklare forventninger om a bli involvert.

I PSTs egen evalueringsrapport etter 22. juli blir ledelsesutevelsen omtalt som folger:

«PST har etter egen vurdering gjort flere riktige og viktige priorviteringer av forebyggende saker og
etterforskningssaker i senere dr. Samtidig ser vi at PST, bdade som folge av tjenestens ressurssituasjon og
mdten arbeidsprosessene er organisert pd, opeverer med en betydelig grad av usikkerhet for ikke a fange
opp nye trusler. Tjenesten jobber sveert systematisk og grundig i pagdende saker, men har ikke den
samme systematikk og oppmerksomhet rettet mot forhold utenfor sakene.»

Utvalget slutter seg til denne beskrivelsen. I 2004 etablerte daveerende PST-sjef en egen
sekretariatsfunksjon i DSE for 4 styrke den strategiske ledelsen av PST. Enheten hadde juridisk,

19



samfunnsvitenskapelig og politifaglig kompetanse, og fikk en sentral rolle i forbindelse med blant
annet regelverksutvikling, samarbeidsstrukturer med andre etater og strategisk planlegning. Etter
sjefsskiftet i 2009 ble imidlertid enheten opplest. Etter utvalgets vurdering vil gjenopprettelse av en
slik enhet kunne veere et viktig bidrag til & sikre at PST i sterre grad fokuserer pa
organisasjonsutvikling, overordnede trekk ved utviklingen og fremvoksende trusler.

Flertallet av lederne i PST blir rekruttert fra tjenesten. Det har veert en mélsetning for PST a
rekruttere ledere utenfor PST, men dette har nok i hovedsak skjedd i stillinger der det ikke kreves
politifaglig kompetanse. Det har de siste drene ogsa veert relativt fi sekere til mange av
lederstillingene 1 PST. Med sikte pé & utvide ledelsens samlede kompetanse, er det viktig &
rekruttere ledere med variert faglig bakgrunn. Det ber derfor fortsatt veere en mélsetning & oke
andelen ledere med bakgrunn utenfor PST.

Det siste lederutviklingsprogrammet i PST ble avsluttet for ca. seks ar siden. Dette programmet
involverte alle ledere i PST, ogsé de i de lokale enhetene. Siden er det ikke arbeidet spesielt
maélrettet med 4 utvikle lederkompetansen i PST. Utvalget anser dette som en svakhet ved
organisasjonen, noe de mange kritiske vurderingene av ledelsesutevelsen i PST trolig er et uttrykk
for. Nar det gjelder lederutvikling, mener utvalget det vil veere en fordel a gjore bruk av ekstern
ekspertise. Sdpo og andre samarbeidende tjenester har hatt gode erfaringer med dette.

Forslag til forbedringer:

e PSTsledergruppe ber i storre grad opptre som et kollektiv og veere seg bevisst ansvaret
ogsé for overordnet og strategisk tekning.

e Sjef PST og ledergruppen ber i sterst mulig grad skjermes for arbeidet med lepende saker,
som i stedet bor koordineres av en operativ ledergruppe under ledelse av assisterende PST-
sjef.

e Det bor etableres en tverrfaglig sammensatt strategisk styringsenhet direkte underordnet
PST-sjefen. Styringsenhetens hovedoppgave ber veere 4 legge til rette for en mer helhetlig
og langsiktig utvikling av PST og en sterkere vektlegging av spersmal av strategisk og
overgripende karakter.

e Styringsenheten ber ogsa ha et primaeransvar for & utarbeide og vedlikeholde/oppdatere
periodiske strategiske planer med en lengre tidshorisont enn budsjettéret.

e PST ber rekruttere flere ledere med bakgrunn utenfor PST og politiet.

e Lederutvikling i PST ber bli en obligatorisk og kontinuerlig prosess der det serlig legges
vekt pa endringsledelse, strategisk ledelse og god etatsforstdelse. Tjenesten ber trekke pa
ekstern ekspertise i utviklingen av gode programmer for lederutvikling.

e PST-sjefen ber ta initiativ til 4 identifisere og iverksette mekanismer som kan bidra til § sikre
at ledergruppens beslutninger blir kommunisert og fulgt opp pa en mer systematisk og
effektiv mate nedover i tjenesten.
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DSEs styring av lokale enheter - hovedtrekk og utfordringer

Selv om det er den enkelte politimester som har ansvaret for alle PST-oppgavene i sitt distrikt, styrer
PST-sjefen enhetene gjennom prioriteringer, feringer og tilsyn. Politimesteren har myndighet til &
styrke bemanningen i egen PST-enhet, men dette sitter langt inne. Dersom det skal skje, ma PST-
sjefen formidle behov for dette til den aktuelle politimesteren og Justisdepartementet. I den siste
tidrsperioden har dette bare forekommet i noen f3 tilfeller.

PST enhetene blir dermed avhengige av i hvilken grad den enkelte politimester prioriterer PSTs
virksomhet, og dette varierer fra distrikt til distrikt. I noen politidistrikter er for eksempel lederen av
den lokale PST-enhet med i politimesterens ledergruppe, i andre ikke. I noen distrikter far PST-
enhetene relativt romslige driftsbudsjetter, i andre ikke. Det er liten tvil om at avhengigheten av den
lokale politimester bidrar til vesentlige forskjeller nar det gjelder de lokale enhetenes
budsjettmessige og administrative rammebetingelser. I utvalgets moter med de ansatte ved lokale
enheter har det ofte fremkommet betydelig frustrasjon over dette.

Sjefen for PST meter alle landets politimestre jevnlig pa de sdkalte Politisjefmetene, som er ledet av
Politidirektoratet. PST-spersmal blir imidlertid bare i liten grad utstrekning dreftet pé disse metene.
Det gis ogsa sveert fa eller ingen feringer om PST-virksomheten i styringsdialogen mellom
Politidirektoratet og politidistriktene.

PST sé langt ikke har kunnet operere med et helhetlig budsjett for tjenesten. Justisdepartementet
bevilger direkte budsjettmidlene til DSE, mens budsjettmidlene til de lokale enhetene fordeles av
Politidirektoratet gjennom den ordinaere budsjettfordelingen til politidistriktene. Dermed er det i
realiteten DSEs budsjett som omtales nir man snakker om PSTs budsjett, mens budsjettene til de
lokale enhetene inngar som en relativt beskjeden del av politidistriktenes budsjetter.

Utvalget har inntrykk av at DSEs oppfelging av de lokale enhetene er svaert varierende og har et
betydelig forbedringspotensial, sarlig nar det gjelder saker av mer overordnet og langsiktig
karakter. Imidlertid ser utvalget at det er sveert ressurskrevende for DSE & felge opp 26 enheter pa
en systematisk og god mate. En rekke lokale enheter har formidlet til utvalget at styringsdialogen
mellom DSE og de lokale enhetene ikke fungerer tilfredsstillende. Dialogen blir beskrevet som lite
strukturert og enhetene savner ofte avklaring pa viktige problemstillinger.

Det har de senere ar blitt foreslatt og iverksatt flere tiltak for 4 styrke samhandlingen mellom de
lokale enhetene og DSE. Blant annet er det investert i moderne kommunikasjonsutstyr. Det er ogsa
etablert faste samarbeidsordninger der PST-enhetene i flere politidistrikter deltar. Formalet med
dette er 4 gjore det mulig & kraftsamle ressursene slik at enhetene i storre grad blir selvhjulpne. Det
er ogsa et mal 4 utvikle kompetanse i enhetene ut fra hva det enkelte geografiske
samarbeidsomradet har behov for. Effekten av disse tiltakene er det likevel for tidlig & si noe om,
men de forste erfaringene synes & variere.

Utvalget mener at dagens organisering av PST, med 26 underliggende enheter delvis under kontroll
av den stedlige politimester, er krevende og i liten grad utnytter ressursene i de lokale enhetene
godt nok. PST-sjefen har gjennom denne ordningen dessuten kun delvis kontroll over ca. 25
prosent av PST's ressurser, og de lokale enhetene er prisgitt den enkelte politimesters prioritering
av PSTs virksomhet.
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Utvalget ser viktigheten av at PSTs lokale ledd har et tett samarbeid med politidistriktene, men
mener at mange av de lokale enhetene er s smé at de mangler grunnleggende personell- og
ressursmessige forutsetninger for & lykkes i samspillet med det lokale politiet. Mange av utvalgets
samtalepartnere har veert opptatt av at integreringen av lokale PST-enheter i hvert enkelt
politidistrikt sikrer at arbeidet har nedvendig lokal forankring. Andre er mer opptatt av at de fleste
av de lokale enhetene er for sma, og at en kraftsamling i sterre enheter pa regionalt grunnlag vil
bidra til en mer effektiv utnyttelse av knappe ressurser.

Utvalget tror ikke at kontakten til det lokale politiet behever 4 bli svekket selv om PST utenfor Oslo
organiserer seg i betydelig storre enheter. Snarere kan resultatet bli et mer malrettet og systematisk
samarbeid med det ordinzere politiet. Utvalget har merket seg forslaget om 4 redusere antall
politidistrikter i Norge til et sted mellom 15 og 18, og antar at dette i sé fall ogsa vil f4 betydning for
antallet lokale PST-ledd. Behovet for mer effektiv ressursutnyttelse og slagkraftige enheter tilsier
imidlertid etter utvalgets vurdering at antallet lokale PST-ledd kuttes til et niva vesentlig lavere enn
dette.

Utvalget har i denne forbindelse merket seg utviklingen i de gvrige nordiske land, der man i lepet av
de senere ar har valgt a sentralisere sikkerhetstjenestene og etablere faerre, men mer robuste
enheter utenfor hovedstedene. I de andre nordiske landene er for evrig de lokale enhetene bade
operativt og administrativt underlagt sjefen for sikkerhetstjenesten.

Folgen av a gi PST-sjefen det fulle ansvar for alle sider ved tjenestens virksombhet, i og utenfor Oslo,
administrativt og budsjettmessig sa vel som faglig og operativt, vil veere at mélsetningen om «Ett
PST>» langt pa vei vil vaere realisert.

Forslag til forbedringer:

o PST-sjefen bor fi bade det operative og administrative ansvaret for PSTs virksomhet i alle
politidistriktene, pd samme maéte som PST-sjefen har det fulle ansvar for tjenestens
virksomhet i Oslo politidistrikt. Dette vil innebaere at sjef PST far full myndighet, ogsa
budsjettmessig, over de lokale enhetene.

e PSTs enheter utenfor Oslo ber reduseres til 8-10 regionale enheter lokalisert i de storste
politidistriktene.

e Innenfor rammen av en slik regional struktur ber det kunne opprettholdes enkelte lokale
kontorer, for eksempel i Ost-Finnmark.

e Det bor etableres en egen avdeling ved DSE - ledet pa avdelingsdirekterniva - med ansvar
for enhetene utenfor Oslo. Avdelingsdirekteren for de regionale enhetene ber innga i PST-
sjefens ledergruppe.
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Arbeidsprosesser

En gjennomgang av arbeidsprosessene i PST gir grunnlag for 4 konstatere at det pa enkelte
omrader er blitt arbeidet malbevisst for 4 utvikle virksomheten de senere arene. Dette gjelder blant
annet livvakttjenesten, etterforskingsvirksomheten og spaningsvirksomheten. Pa disse omradene er
utviklingsarbeidet blitt drevet framover av enhetsledere som sammen med sine medarbeidere har
satt seg klare mal og som gjennom systematisk arbeid har etablert grundige og gode prosesser for &
nd malene. I hovedsak handler dette om 4 sette et tydelig og kontinuerlig fokus pad metodeutvikling
samtidig som man leser de faste oppgavene.

Men de nevnte enhetene har ogsa arbeidet méalbevisst og systematisk med & ke sin kompetanse.
Dette er blitt gjort pa ulike mater. Det er for eksempel innenfor livvakttjenesten utviklet og etablert
omfattende oppleerings- og vedlikeholdsprogrammer som kontinuerlig videreutvikles og forbedres.
Andre enheter har etablert veiledningsprogrammer for at nye medarbeidere si raskt som mulig skal
kunne lgse sine oppgaver pa en best mulig méte.

Det har ogsa veert lagt vekt pa & utnytte de muligheter som ligger i ledige eller nye stillinger, ved a
ansette medarbeidere med sarlig hoy og/eller komplementaer kompetanse. Det er kort sagt utviklet
en kultur i ulike enheter for kontinuerlig & arbeide med & forbedre seg. Felles for flere av disse
virksomhetsomradene er at de har en utadrettet rolle og at deres arbeid er under jevnlig vurdering
av andre samfunnsakterer, som dermed blir i stand til 8 komme med viktige korrektiver til
tjenesten.

Etterretningsvirksomheten - hovedtrekk og utfordringer

En sikkerhetstienestes evne til a lose sine oppgaver stdr og faller pd fokuserte etterrvetningsbehov og
evnene til godt ettervetningsarbeid og systematisk innhenting, bearbeiding og strategisk analyse av
informasjon. En god etterretningsprosess forutsetter at tjenesten er i stand til «d tenke utenfor boksen»,
det vil si at den etablerte prosessen utfordres og forstds dynamisk.” 22. juli-kommisjonen, s. 381.

Den viktigste oppgaven for en sikkerhetstjeneste er informasjonsinnhentings- og
informasjonshandteringsprosessen, ogsa omtalt som etterretningsvirksomheten. Som utvalget
allerede har pekt pa, er det ingen andre offentlige virksomheter enn PST som har ansvaret for &
vurdere trusselniviet i Norge innenfor de ansvarsomradene som er beskrevet tidligere i rapporten.

PST informasjonsinnhenting mé derfor innrettes forst og fremst mot de omradene som er prioritert.
Etter at informasjonsbehovet er beskrevet, méa informasjonen samles inn, bearbeides,
kvalitetssikres, vurderes og analyseres. Det er disse vurderingene og analysene som danner
grunnlaget for hvilke tiltak PST eller andre eksterne virksomheter iverksetter for & redusere
trusselniviet eller sarbarheten.

Avveiningen med hensyn til hva slags informasjon tjenesten skal innhente representerer i denne

forbindelse et vanskelig dilemma. Her handler det bade om 4 innhente informasjon vedrerende de
lopende sakene, informasjon som kan kaste lys over fremvoksende sikkerhetstrusler, og
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informasjon som skal brukes i skriftlige vurderinger av hey kvalitet til ulike beslutningstakere. Ofte
vil det her dreie seg om ulike typer informasjon.

I likhet med andre sikkerhets- og etterretningstjenester, har ogsd PST erfart at
informasjonsmengden har gkt kraftig de senere arene. I folge tjenestens egne tall har mengden
informasjon som PST utveksler med samarbeidende tjenester, okt med nesten 60 prosent i
tidsrommet 2008 til 2011. I samme periode har det vaert neer en dobling av antall kildemeter og
nesten en firedobling av informasjonstilfanget fra personer som tjenesten har kontakt med. I tillegg
samles det inn informasjon fra dpne kilder i betydelig storre omfang enn tidligere.

Ukningen i informasjonsmengden skyldes en rekke forhold. Blant annet har tjenesten det siste
tidret fatt tilgang til nye og skjulte etterforskningsmetoder, samtidig som ny og moderne teknologi
har gitt bedre muligheter for 4 innhente informasjon szerlig innenfor kommunikasjonskontroll.
Dessuten er Internett blitt en stadig viktigere etterretningsplattform.

Mye tyder pa at denne utviklingen vil fortsette. Dette vil apenbart stille PST overfor sveert store
utfordringer i arene framover. Malrettet og effektiv informasjonshandtering er den viktigste
forutsetningen for at PST i framtida skal ha hey kvalitet i bade etterretnings-, etterforsknings- og
sikkerhetsvirksomheten. I dette perspektivet blir det derfor avgjerende for PST 4 ha gode systemer,
robuste prosesser og velutviklede metoder for & styre informasjonshandteringen pa en effektiv mate.

Informasjonshéndtering var ogsé et av hovedtemaene béade i PSTs egenevaluering etter 22. juli og i
22. juli-kommisjonens rapport der tjenestens befatning med det internasjonale antiterrorprosjektet
Global Shield til PST var gjenstand for saerlig vurdering.

Kommisjonen skriver blant annet folgende om dette:

«Ut fra PSTs egenevaluering og kommisjonens interviuer er det ikke dpenbart at sendrektigheten i
hdndteringen av Global Shield representerer en beklagelig enkeltstaende glipp. Vi kan ikke utelukke at
den er symptomatisk for et system som ikke klaver d handtere det stigende, inngdende
informasjonsvolum med tilstrekkelig kvalitet, og som ikke har benyttet seg av de muligheter moderne
informasjonsteknologi legger til rette for.» s. 383.

Utvalget er enig i at PST har et betydelig forbedringspotensial nar det gjelder & utvikle
hensiktsmessige prosesser for innhenting og handtering av informasjon. Det ber derfor veere en
prioritert oppgave 4 fa i stand en vesentlig forbedring pa dette punkt. Ved siden av at dette vil gjore
det mulig for tjenesten 4 handtere en stigende informasjonsmengde mer effektivt, vil det ogsa kunne
fa stor betydning for hvordan ledelse uteves.

En overordnet plan for etterretningsvirksomheten

Den mest grunnleggende svakheten ved etterretningsvirksomheten i PST er at den ikke er
beskrevet grundig nok. Det finnes for eksempel ikke en overordnet plan som gjer rede for hva
tienesten legger i begrepet etterretning, hvordan PST skal praktisere og utvikle sin
etterretningsvirksomhet, og hvordan etterretningsinformasjon kan anvendes pd en mest mulig
hensiktsmessig mate.
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I mangel av en overordnet plan for etterretningsvirksomheten har tjenesten i stedet utviklet dette
fagfeltet mer stykkevis og delt. Enkelte seksjoner har langt pé vei klart 4 organisere sitt arbeid i trad
med etterretningshjulet (se neste avsnitt). Andre har ikke greid dette i samme grad. Dermed er det
blitt etablert ulike méter a drive etterretningsvirksomheten pa. Etter utvalgets vurdering har dette
fort til at etterretningsvirksomheten ikke drives pa en optimal mate. Denne situasjonen skaper bade
bekymring og frustrasjon blant mange ansatte i tjenesten.

Etterretningshjulet
Selve etterretningsprosessen beskrives bade innenfor forsvaret og politiet gjerne som et hjul
(se figur 3) og 22. juli kommisjonen forklarer etterretningshjulet pa felgende maéte:

"Etterretningsprosessen beskrives gjerne som et hjul, bestdaende av en serie delprosesser som skal lede til
at en far en best mulig vurdering av en situasjon eller trussel basert pa tilgiengelig informasjon.
Prosessen tenkes ideelt a ha sitt utgangspunkt i en klar forestilling av hva man onsker belyst. Pd dette
grunnlag spesifiseres hvilken informasjon som er nodvendig a innhente. Neste steg i prosessen er selve
innhentingen av den etterspurte informasjon. Informasjonsfragmentene evalueres og bearbeides deretter
Jor d settes sammen til et mest mulig helhetlig bilde, og en rimelig vurdering av trusselen. Hjulet er
tenkt som en pdagdende prosess, hvor ny kunnskap og nye vurderinger generever nye informasjonsbehov
og ytterligere informasjonsinnhenting. Innenfor sikkerhetstjenesten skal ny informasjon bdde informere
de pagdende konkrete saker og bidra til d skape grunnlag for en dynamisk og helhetlig forstdelse av bdde
eksisterende og potensielle trusselbilder.” s. 381

Figur 3: Etterretningshjulet

Analyse/ Vurdering
bearbeiding
Innsamling Informasjonsbehov
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For at etterretningsprosessen skal fungere, trengs det personell med kompetanse innenfor alle
hovedstadier av etterretningsprosessen, dvs. innhenting av informasjon, bearbeiding og analyse av
informasjonen, samt iverksettelse av forebyggende tiltak. Hvilken type personell som trengs i
forbindelse med innhenting av informasjon avhenger av hvilken type kilde man bruker.

Nar informasjonen er samlet inn, ma den vurderes og analyseres av analytikeren, som setter den inn
i en storre sammenheng for & avdekke meonstre og utviklingstrekk. Analytikeren kan gjore dette
enten i forbindelse med en konkret sak tjenesten arbeider med, eller i forbindelse med at det skal
utarbeides et konkret beslutningsgrunnlag som beskriver et bestemt trusselbilde til PST-ledelsen
eller politiske myndigheter. Parallelt med analytikeren arbeider personell med politikompetanse
som fortlapende vurderer og iverksetter tiltak for & redusere trusselen. Dette kan veere alt fra dpen
kontakt til andre samfunnsakterer og samarbeidspartnere, til skjulte operative tiltak som
kommunikasjonskontroll og hemmelig ransaking.

Definering og prioritering av informasjonsbehovene

Analytikerne i PST er enten plassert i Analyseavdelingen eller i Operativ avdeling. Analytikerne i
sistnevnte avdeling bruker mesteparten av sin tid pa arbeidet med de lepende sakene, mens
analytikerne i Analyseavdelingen har som oppgave i utarbeide nasjonale trusselvurderinger,
temarapporter og annet beslutningsunderlag, ofte av mer overordnet og langsiktig karakter. Derfor
har analytikerne i de to avdelingene ofte ulike informasjonsbehov.

Utfordringene dette skaper forsterkes ytterligere fordi PST har valgt & samle alle tjenestens
ressurser nar det gjelder informasjonsinnhenting, dvs. spaning, kildefering og apne kilder, i
Operativ avdeling. Dermed blir analytikerne i Analyseavdelingen helt avhengig av at Operativ
avdeling prioriterer & sette av tilstrekkelig innhentingsressurs for & dekke deres behov, som kan
innebaere malrettede innhentingsoperasjoner over en lengre tidsperiode.

I denne sammenheng kan det veere et szerlig problem at analytikerne i Analyseavdelingen ofte vil ha
behov for opplysninger om trekk ved utviklingen som for deres kolleger i Operativ avdeling kan
fortone seg lite sannsynlige eller irrelevante, i det minste i forhold til arbeidet med pagéende saker.
Det kan for eksempel dreie seg om informasjon vedrerende ekstreme miljger som s langt ikke er
blitt oppfattet som truende. Tilgang til denne type informasjon kan i verste fall vaere avgjerende for 4
hindre en utvikling som kan fere til en terroraksjon, men kan i en presset arbeidssituasjon likevel bli
gitt lav prioritet i Operativ avdeling.

Utvalget har grunn til 4 tro at analytikerne i Analyseavdelingen i for liten grad far gjennomslag for
sitt informasjonsbehov og at dette tidvis forer til at kvaliteten pa tjenestens strategiske analyser og
andre skriftlige vurderinger ikke blir god nok. En viktig arsak til dette er at det ikke finnes nok
ressurser til & dekke alle informasjonsbehov som PST til enhver tid har. Ledelsen mé derfor
prioritere hvilke informasjonsbehov som skal dekkes og hvilke som mé nedprioriteres. Utvalget er
imidlertid kjent med at tjenesten har iverksatt tiltak for 4 bedre denne situasjonen.

Nar ledelsen ved PST foretar en slik prioritering, blir det sveert viktig at beslutningen forst og fremst
er tuftet pa tjenestens overordnede mal og prioriteringer og i mindre grad den enkelte avdeling eller
seksjons preferanser. Beslutningen om hvilke informasjonsbehov som til enhver tid skal prioriteres,
ber derfor fattes av en bredt sammensatt operativ ledergruppe. Etter at informasjonsbehovet er blitt
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definert og prioriteringene fastsatt, ma det lages en innhentingsplan som beskriver hvordan behovet
skal dekkes.

Utvalget mener ogsa det er sveert viktig at PST har sterre oppmerksomhet rettet mot a fremskaffe
opplysninger ogsa om utviklingstrekk tjenesten ikke nedvendigvis anser sannsynlige, dvs. latente,
potensielle eller fremvoksende trusler.

Mottak og vurdering av informasjon

En forutsetning for at etterretningsprosessen skal fungere tilfredsstillende er at det finnes et
mottakssenter for all informasjon som PST samler inn eller mottar fra andre. Dette ble et viktig tema
bade i PSTs egen evaluering etter 22. juli og i 22. juli-kommisjonens rapport. Begge papeker
betydelige svakheter ved dagens mottakssystem og utvalget er kjent med at PST na arbeider med a
lose dette problemet.

Utvalget ensker likevel 4 fremheve enkelte forhold som er viktige for at et slikt mottakssenter skal
fungere best mulig. Det er for det forste betydningsfullt at lederen for et slikt senter til en hver tid
har oversikt over trusselbildet og alle PSTs informasjonsbehov. Dette forholdet er blant annet blitt
trukket frem i flere av de meoter utvalget har hatt med samarbeidende sikkerhets- og
etterretningstjenester.

For det andre mé det vaere klare rutiner for hvordan ulike typer informasjon skal handteres.
Informasjonens verdi mé vurderes opp mot informasjonsbehovet, det mé fattes en beslutning om
hvilken prioritet informasjonen skal gis, hvem som skal behandle den videre og hvordan den skal
héndteres i forhold tjenestens IKT-systemer. Ofte viser det seg at jo mer tid og ressurser som
investeres i kvalitetssikring av informasjonen i den innledende fase, jo mer ressurser sparer man i
det videre arbeidet, i tillegg til at kvaliteten pa arbeidet eker og risikoen for a gjore feilaktige
vurderinger avtar.

Innhentingsarbeidet - organisering

Som nevnt er bade Seksjon for teknologisk stette, Seksjon for spaning og Seksjon for apne kilder
plassert i Operativ avdeling. Det er ogsa alle PSTs kildeforere. Sveert mange nekkelfunksjoner og
oppgaver er med andre ord samlet i én og samme avdeling. Operativ avdeling far dermed et
ledelsesansvar for et sveert bredt spekter av oppgaver og funksjoner i tillegg til & veere ansvarlig for
fagutviklingen pé en rekke ulike omrader. Avdelingen er dessuten uforholdsmessig stor og til dels
dominerende i forhold til de andre avdelingene.

Utvalget mener dette er en lite hensiktsmessig organisering, og viser i denne sammenheng til at de
andre nordiske tjenestene har valgt & samle store deler av innhentingsressursene, dvs. spanere,
kildeferere og apne kilder, i samme organisasjonsledd. Pa denne maten blir det et klart skille
mellom de som skal samle inn informasjon og de som skal analysere og falge opp informasjonen.
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Innhentingsarbeidet - kildefarernes rolle

De ulike personellkategoriene i etterretningsprosessen har forskjellig kompetanse og det blir derfor
viktig 4 neye vurdere hvordan man skal utnytte og videreutvikle denne kompetansen best mulig.
Innenfor enkelte kategorier har PST tradisjonelt valgt & samle personer med tilsvarende oppgaver i
samme seksjon. Dette gjelder blant annet spaning og teknisk bistand. Andre personellkategorier,
eksempelvis kildeferere, er imidlertid ikke blitt samlet i samme organisasjonsledd. Dette har fort til
at forskjellige fagmiljoer har fatt sveert ulike rammebetingelser for kompetanseutvikling og
profesjonalisering. Dette virker lite hensiktsmessig.

Kildefering er et fagomrade som har utviklet seg mye de siste ti drene. Tidligere var kildefering en
del av saksbehandlernes rolle, men etter hvert har det blitt et eget fagfelt regulert av en egen
instruks. Kildefererne i PST har som eneste oppgave a rekruttere og folge opp kilder og kontakter.
Behovet for a videreutvikle dette fagfeltet er meget stort. De menneskelige kildene vil trolig ogsé i
framtiden utgjore en av PSTs aller viktigste informasjonsressurser.

Forslaget om 4 samle alle kildefererne i én seksjon er ikke av ny dato. Nar det ikke er blitt
virkeliggjort, er det blant annet fordi man har vert opptatt av at kildeferere ma ha dybdekunnskap
om et fagomrade, for eksempel kontraterror, kontraetterretning eller ekstremisme, for 4 kunne
utfere sine arbeidsoppgaver pa best mulig méte. Derfor har DSE i dag en ordning der de ulike
fagfeltene i stor utstrekning har sine egne kildeferere.

Skjeler man til de andre nordiske land, har bade de svenske og danske sikkerhetstjenestene
organisert sine kildefarere i én enhet, nettopp for & profesjonalisere denne delen av virksomheten.
Pa denne maten har tjenestene lagt bedre til rette for a arbeide mer maélrettet med metodeutvikling
og etablere bedre systemer for dette fagfeltet. Dette har igjen fort til sterre fleksibilitet og okt
kapasitet pa kildefering. Det er etter utvalgets vurdering ikke nedvendigvis noen motsetning
mellom en kraftsamling av kildeferermiljoet og ivaretakelse av behovet for nedvendig
dybdekunnskap.

Stotte til det operative personellet

Nar kildeforere er ute for 4 mete sine kontakter og spanere folger et bestemt objekt, er det hele
tiden et behov for ulike typer stotte til dette personellet. For eksempel er det viktig for kildeforerne
at de har et operativt kontaktpunkt eller operasjonssentral ved DSE som vet hvor kildefererne til
enhver tid oppholder seg og som de kan rapportere til dersom de trenger bistand av noe slag.
Kildefererne opererer ofte enkeltvis i til dels krevende kriminelle miljeer.

Det er derfor viktig at sikkerheten til dette personellet ivaretas pa best mulig mate.
Sikkerhetsperspektivet er ogsé viktig i forhold til spanerne, men kanskje i noe mindre grad enn for
kildefererne. Imidlertid har spanerne under sine operasjoner ofte behov for informasjon som
fortlepende samles inn seerlig gjennom kommunikasjonskontroll. Slik informasjon er viktig for &
avklare objektets lokalisering og eventuelle planer mens spaningsoperasjonen pagér, og vil ofte
bidra til en mer malrettet og effektiv spaningsvirksomhet.

PST har i dag et eget Situasjonssenter (Sitsen) som i det minste delvis har ansvaret for de oppgaver
som er identifisert ovenfor. Det kan imidlertid virke som oppgavene til senteret ikke er klart nok
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definert, samtidig som det ikke synes & ha veert tilfort tilstrekkelig ressurser, personell og
kompetanse.

Ikke minst med sikte pa 4 kunne yte den nedvendige stotte til blant andre kildeferere og spanere,
mener utvalget det er viktig at Sitsen er operativt ogsé etter vanlig arbeidstid. Skal et degnapent
Situasjonssenter fungere, er det behov for en uttemmende klargjoring av hvilken myndighet dets
ledelse skal ha. Som et minimum maé fremtidens Sitsen etter utvalgets oppfatning ha oversikt over
alle pagaende innsamlingsoperasjoner og hvilke operative ressurser tjenesten til enhver til
disponerer, herunder livvakter som er ute pa oppdrag.

Senteret ma i tillegg fortlopende kunne videreformidle relevant informasjon fra
kommunikasjonskontroll eller andre kilder til det operative personellet. Situasjonssenterets
oppgaver ma apenbart vaere utgangspunkt for hvilke kompetanse denne enheten trenger. Etter
utvalgets vurdering ber det ogsa vurderes & knytte PSTs mottakssenter (se over) og
situasjonssenteret organisasjonsmessig til hverandre.

Organisering av arbeidsprosessene

Som nevnt ovenfor ser utvalget det som et problem at alle DSEs ressurser nar det gjelder
innsamling av informasjon er plassert i Operativ avdeling. I tillegg har utvalget et klart inntrykk av at
den tematiske organiseringen ved Operativ avdeling der ulike seksjoner har ansvaret for ulike
fagomrader, motvirker fleksibilitet og effektiv ressursutnyttelse.

Dette forer til at det kan vaere vanskelig 4 flytte ressurser pa tvers av seksjonene, og
arbeidsprosessene blir utfort pa forskjellige mater avhengig av hvilket fagomrade man arbeider
med. Det blir derfor vanskelig for utvalget 4 se hvordan man skal f en vesentlig bedre fleksibilitet
og ressursutnyttelse uten & gjennomfere en omfattende utvikling av arbeidsprosessene i
etterretningsvirksomheten.

Utvalget har sett naeermere pa hvordan etterretningsvirksomheten gjennomferes i flere andre land
og har searlig festet seg ved Sidpo. Her har man de siste arene arbeidet systematisk med & utvikle
arbeidsprosessene innenfor etterretningsvirksomheten. Bakgrunnen for disse endringene var langt
pa vei de samme utfordringene som PST i dag str overfor. Dette fremtvang en erkjennelse av at det
for & tilfere tjenesten storre fleksibilitet og bedre ressursutnyttelse var nedvendig med store
endringer i méaten det ble arbeidet pa.

God styring og ledelse gar som en rod tradd gjennom utviklingsarbeidet og det er derfor brukt
betydelige ressurser pa lederutvikling i Sipo de senere drene og da sarlig for 4 eke kunnskapen om
endringsledelse. Sdpo har ogsa veert opptatt av a styrke helhetstenkningen i tjenesten.

Sdpo har ogsé gjennomfoert et omfattende arbeid for a beskrive alle arbeidsprosessene i ulike deler
av, og pa ulike niva i, etterretningsvirksomheten. Dette er et arbeid som fortsatt pagar. Disse
beskrivelsene er avgjerende for & skape en felles forstielse for hvordan arbeidet kontinuerlig skal
utferes, kvalitetssikres og videreutvikles.

I Sidpo har man gatt bort fra den tradisjonelle temabaserte organiseringen med separate enheter for
kontraetterretning, kontraterrorisme og kontraekstremisme, og har i stedet organisert seg i
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kompetanseenheter. Dette er gjort for & skape forutsetninger for en mer robust og langsiktig
metodeutvikling, samt for & kunne utnytte ressursene pé en mer fleksibel mate.

Arbeidsgrupper organisert som prosjekter, settes sammen for & lose en naermere avgrenset
oppgave. Prosjektene varierer i sterrelse og varighet, avhengig av hvilket virksomhetsomrade
gruppen arbeider med. En prosjektgruppe bestar oftest av analytikere og personell med
etterretningskompetanse som fortlepende vurderer og iverksetter tiltak for 4 redusere trusselen
eller sarbarheten.

Sidpo har altsa erkjent at utfordringene ikke kan loses utelukkende gjennom omorganisering. Det
ma en kulturendring til. Det vil si at man ma endre bade maten det tenkes og arbeides pa. Den nye
organisasjonsstrukturen bidrar imidlertid til & legge til rette for en ny tilneerming pa begge punkter.
Utvalget mener denne tilnzermingen er relevant ogsa for PST. Heller ikke i PST kan dagens
utfordringer loses gjennom omorganisering alene. P4 den annen side er omorganisering, ledsaget
av en rekke andre tiltak, apenbart en av flere nedvendige forutsetninger for & lykkes.

Utvalget tar i denne rapport til orde for en rekke endringer i PSTs organisering, blant annet med
sikte pa a fremme samhandling og samarbeid over avdelingsgrensene, motvirke et overdrevent
fokus pa pagaende saker, og legge til rette for en sterkere vektlegging av strategiske trender, nye
utviklingstrekk og fremvoksende trusler. Men for at de foreslatte endringene skal virke som
planlagt, ber PST iverksette systematiske tiltak for & fremme helhetstenkning og identifisering med
tjenestens overordnede malsetninger blant de ansatte.

Malet ma vaere at den enkelte medarbeider i forste rekke skal identifisere seg med PST, og ikke
med den avdeling man til enhver tid arbeider i. Den danske sikkerhetstjeneste, PET, har med dette
for oyet innfert en ordning med obligatorisk etatsoppleering som alle ansatte, inklusive toppledelsen,
maé gjennomgé. Erfaringene har veert gode. Etter utvalgets oppfatning ber ogsa PST vurdere &
innfere en form for obligatorisk etatsopplaering.

Metode- og kompetanseutvikling innenfor etterretningsfaget

PSTs lite helhetlige tilneerming til etterretning hemmer ogsa metode- og kompetanseutviklingen
innenfor dette feltet. Tjenesten har inntil nylig ikke hatt et eget utdanningstilbud innenfor
etterretning, men har benyttet seg av kurs og lignende som gjennomferes av samarbeidende
tjenester. Dette kan veere hensiktsmessig inntil et visst nivd, men innenfor et kjerneomrade som
etterretning tilsier kompetansebehovet at PST ber bli mer selvhjulpen, og utvikle egenproduserte
oppleeringstilbud som er tilpasset tjenestens behov.

Erfaringer blant annet fra andre nordiske sikkerhetstjenester viser at et eget utdanningsprogram
innenfor etterretning er viktig for & skape en felles forstaelse for etterretningsfaget og bidra til mer
helhetlig og systematisk metodeutvikling innenfor etterretningsvirksomheten. Slike
utdanningsprogram ser ut a gi best effekt nar utdanningsbehovet er neye kartlagt, leeringsutbyttet
Klart beskrevet og malgruppene er grundig definert. Dermed blir det ogsé enklere 4 utforme
hensiktsmessig utdanningsprogram og legge en langsiktig plan for gjennomferingen av det.
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Metode- og kompetanseutvikling innenfor forebyggende virksomhet

Skal PST vaere en effektiv sikkerhetstjeneste, méa tjenestens forebyggende virksomhet baseres pa et
bredt spekter av tiltak, eller — om man vil — en innholdsrik verkteykasse. Ofte kan det veere
hensiktsmessig a skille mellom &pen utadrettet og skjult forebyggende virksomhet. Nar PST tar i
bruk et gitt tiltak, avhenger dpenbart av situasjonen og hva man ensker & oppna.

For eksempel kan en samtale med en person som tjenesten mener kan vare en potensiell
gjerningsmann bidra bade til 4 skaffe PST mer informasjon om vedkommende og gjore ham og
eventuelt hans omgivelser oppmerksom pé at han er i PSTs sekelys. Dette kan ha en preventiv
virkning pa vedkommende. I de senere ar har PST i stigende grad ogsa oppsekt bedrifter som for
eksempel produserer eller omsetter teknologi som kan veere relevant i utviklingen av
massegdeleggelsesvapen. Gjennom slike besok ensker PST blant annet & bidra til 4 heve disse
selskapenes bevissthet omkring muligheten for kunder med ulovlige hensikter og i sterre grad
sikrer seg mot disse.

Utvalget anser at det er sveert viktig at PST kontinuerlig videreutvikler bade den apne og skjulte
forebyggende virksomheten. Utvalget ser at det drives offensiv metodeutvikling innenfor viktige
omrader i tjenesten, men anser at dette arbeidet kan og ber gis heyere prioritet. PSTs verktoykasse
ber preges av at tjenesten er innovativ og proaktiv. Det ma avsettes tilstrekkelige ressurser og
etableres gode prosesser for & skape sterst mulig framdrift og systematikk i dette arbeidet.

Blant annet er det viktig kontinuerlig 4 kartlegge hvilke tiltak som gir best effekt og hvilke
erfaringer man har gjort i ulike deler av tjenesten. Utvalget har tro pa at en sterkere satsing innenfor
dette feltet vil bidra til at PST oppnér bedre resultater og dermed styrker sitt omdemme bade i
befolkningen og i forhold til andre sikkerhets- og etterretningstjenester.

Forslag til forbedringer:

e PST ber sa snart som mulig utarbeide en overordnet plan for tjenestens
etterretningsvirksomhet. En slik plan ber beskrive hva tjenesten legger i sentrale begreper
knyttet til etterretning, hvordan tjenesten skal praktisere og utvikle sin
etterretningsvirksomhet, og hvordan PSTs etterretningsinformasjon kan anvendes pé en
mest mulig hensiktsmessig méte.

e Etterretningsprosessen ber organiseres i samsvar med etterretningshjulet i hele tjenesten.

e Tjenestens informasjonsbehov ber vurderes og prioriteres fortlopende av den operative
ledergruppe utvalget foreslar etablert under ledelse av assisterende sjef i PST.

e Det bor etableres en egen Innhentingsavdeling ved DSE der seksjonene for teknologisk
stotte, spaning og dpne kilder inngér. I tillegg ber alle tjenestens kildeforere samles i en
egen seksjon i denne avdelingen.

e Situasjonssenteret ber oppgraderes og gjeres fullt ut operativt ogsa etter normal arbeidstid.
24/7)

e Senterets ansvarsomrade ber utvides slik at det far oversikt over alle pagiende
innsamlingsoperasjoner og hvilke operative ressurser tjenesten til enhver tid disponerer.
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Senteret ma fa oppgaven med & videreformidle relevant informasjon saerlig til spanere og
kildeforere.

e Det bor etableres en Mottaksenhet for all informasjon som PST samler inn eller mottar fra
andre. Enheten ma4 ta stilling til hvilken prioritet informasjonen skal gis, hvem som skal
behandle den videre og hvordan den skal handteres i forhold til tjenestens IKT-systemer.

e Mottaksenheten og Situasjonssentret bor vurderes samlet i ett organisasjonsledd.
e PST ber gjennomfere en omfattende omlegging av etterretningsvirksomheten.

e Det bor vurderes a lose opp seksjonsstrukturen i Operativ avdeling og i stedet etablere
prosjekter innenfor prioriterte omrader.

e Arbeidsprosessene i etterretningsvirksomheten ber beskrives grundig og dette ma danne
grunnlaget med hensyn til hva slags kompetanse som trengs hvor.

e PST ber etablere et eget utdanningsprogram for etterretning.

e PST ber gi heyere prioritet til metodeutvikling innenfor etterretning og forebyggende
virksombhet.

e PST ber innfere en ordning med obligatorisk etatsopplaering for alle ansatte.

Analysearbeidet - hovedtrekk og utfordringer

Ved utgangen av 2011 var det i alt 45 stillinger ved DSE som var knyttet til ulike analyseoppgaver
som strategisk analyse, trusselvurderinger, operativ analyse og taktisk saksanalyse. De fleste av
disse oppgavene er utviklet i lopet av det siste tidret og omfanget av analysearbeidet har vert jevnt
okende i denne perioden. Antallet analytikere ved DSE er mer enn tredoblet siden 2002 og arbeidet
som disse utferer har etter hvert blitt sveert viktig for PSTs virksomhet. Etter utvalgets vurdering er
det imidlertid fortsatt behov for & ruste opp denne siden ved PSTs virksomhet.

Analytikerne ved DSE er i dag spredt pa to avdelinger og seks seksjoner, og det kan vaere grunn til &
sporre seg om rollefordelingen mellom de ulike analysemiljgene er godt nok avklart. Utvalget har
grunn til 4 tro det er uklarhet knyttet til hvem som produserer hva og hvor de enkelte analytikerne
er plassert i etterretningshjulet. Konsekvensen av dette blir at det tidvis utferes dobbeltarbeid.

Det forhold at PSTs analysekapasitet er delt mellom Operasjonsavdelingen og Analyseavdelingen
kan som tidligere papekt ogsa fore til at informasjonsstremmene de to avdelingene i mellom ikke
flyter optimalt. Det kan ogsa veere et problem at de ulike analysemiljeene utvikler ulike metoder,
noe som apenbart kan fi innvirkning pé analysenes innhold og konklusjoner. P4 denne bakgrunn
ber det etter utvalgets syn vurderes 4 samle PSTs analysekapasitet i en avdeling.

For a styrke samarbeidet mellom PST og Etterretningstjenesten, ble det i 2007 etablert en Felles
analyseenhet (FAE). Enheten har vert ledet av PST og omfatter analytikere fra de to tjenestene som
i fellesskap har analysert terrortrusselen mot Norge og norske interesser. FAE var i utgangspunktet
et proveprosjekt som skulle pdga i tre ar. Prosjektet ble evaluert i 2010, og ble vurdert som i
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hovedsak vellykket av begge tjenester. FAE ser imidlertid ikke ut til helt 4 ha funnet sin form. Det er
sa langt ikke endelig avklart hvordan dette samarbeidet skal tas videre.

Felles analyseenheter er etablert ogsa i Sverige og Danmark. I begge de to land har man imidlertid
valgt lesninger som pé sentrale punkter adskiller seg fra FAE. Den kanskje viktigste forskjellen er at
det er bygget opp permanente enheter som er innplassert henholdsvis i det svenske
sikkerhetspolitiet Sipo og den danske tjenesten PET. Enhetene bestér av personell avgitt av hver
enkelt av de deltagende etatene for en tidsbegrenset periode pa rotasjonsbasis.

I Sverige bestar analyseenheten av analytikere fra Sdpo og den Militaere underrettelses- og
siakerhetstjensten (MUST), i tillegg til Forsvarets Radioanstalt. Ledelsen gar pd omgang mellom de
tre etatene, og det er etablert en styringsgruppe bestiende av deres overste ledere.
Analyserapportene formidles til relevante deler av regjeringsapparatet. I tillegg mottar et stort antall
etater som deltar i den koordinerende Samuverkansrdadet mot terrorism, disse analysene.

I Danmark omfatter analyseenheten omkring 25 medarbeidere avgitt av PET, Forsvarets
etterretningstjeneste og Utenriksdepartementet. Enheten er lokalisert i PET. Hittil har enheten veert
ledet av en UD-tjenestemann, men det er formelt ikke noe i veien for at fremtidige ledere kan
komme fra de to andre etatene som har avgitt personell til enheten.

Samarbeidet i den danske og den svenske felles analyseenheten har stett pa en del av de samme
utfordringer som ogsd FAE har statt overfor, blant annet rettslige begrensninger med hensyn til
deling av informasjon. Men helhetsvurderingen er bade pa svensk og dansk side at etableringen av
en permanent felles analyseenhet har vaert vellykket og utbytterik.

Det har forst og fremst bidratt til & heyne kvaliteten pa de analyser som utarbeides. Men
samarbeidet i de felles analyseenhetene har ogsa bidratt til 4 bygge ned murer og styrke
samhandlingen mellom de deltagende etatene, ogsa pa omrader som formelt ikke omfattes av
samarbeidet i analyseenhetene. I begge de to land gis det pd denne bakgrunn uttrykk for at man er
innstilt pa & videreutvikle analyseenhetene og utvide og fordype samarbeidet.

I Storbritannia ble Joint Terrorism Analysis Centre (JTAC) etablert i 2003. Senteret er ledet av den
britiske sikkerhetstjenesten og har som oppgave a vurdere & analysere terrortrusselen mot britiske
interesser i og utenfor Storbritannia. Da britiske myndigheter etablerte JTAC, var det en viktig
maélsetning 4 styrke det tverretatlige samarbeidet i bekjempelse av terrorisme.

I dag bestar JTAC av ca. 130 analytikere fra 16 ulike departementer og offentlige etater, og antallet
har vokst sakte men sikkert siden senteret ble etablert. Sikkerhetstjenesten, Den militeere
etterretningen, Utenriksdepartementet og Forsvarsdepartementet er imidlertid de storste
aksjeeierne. Senteret mottar informasjon fra mange ulike kilder og produserer fortlepende
analyseprodukter til ulike offentlige beslutningstakere pa bestilling. Ogsa pa britisk side vises det til
at betydningen av JTAC forst og fremst ligger i kvaliteten pa det omforente analysearbeidet. Som péa
svensk og dansk side vises det imidlertid ogsa til den betydning JTAC har nér det gjelder & styrke
samhandlingen mellom de ulike instansene som deltar i kampen mot terrorisme.

En oppgradering av FAE ber etter utvalgets vurdering innebaere etablering av en permanent enhet.
Sa vel de svenske og danske som de britiske erfaringene vil kunne veere til nytte i denne
forbindelse. I utgangspunktet ber det tas sikte pd en enhet av omtrent samme sterrelse som den
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svenske. En slik utvidet, permanent enhet ber lokaliseres i og ledes av PST. I tillegg til PST og
Etterretningstjenesten, ber ogsa Nasjonal Sikkerhetsmyndighet avgi personell til enheten.

Andre akterer som Utenriksdepartementet, Kripos, @kokrim, Oslo politidistrikt, Direktoratet for
Samfunnssikkerhet, Toll- og avgiftsdirektoratet og Utlendingsdirektoratet, ber knyttes til arbeidet i
analyseenheten gjennom en kontakt- og koordineringsmekanisme.

Ved siden av et effektivt samarbeid om utarbeidelse av trusselvurderinger er det etter utvalgets
oppfatning ogsa behov for 4 utvikle det operative samarbeidet mellom PST og E-tjenesten. P4 sikt
ser utvalget for seg at en permanent FAE etter de linjer som er skissert ovenfor gis utvidete
oppgaver og utvikler seg videre i retning av 4 bli et felles senter for bekjempelse av terror.

Forslag til forbedringer:

e Det bor etableres en utvidet, permanent Felles analyseenhet under ledelse av PST og med
deltakelse ogsé av Etterretningstjenesten og Nasjonal Sikkerhetsmyndighet.

¢ Andre relevante akterer, som Utenriksdepartementet, Kripos, Oslo politidistrikt, @kokrim,
Direktoratet for Samfunnssikkerhet, Toll- og avgiftsdirektoratet og Utlendingsdirektoratet
knyttes til analyseenheten gjennom etablering av en samradsmekanisme.

e Det er behov for en rolle- og ansvarsavklaring og styrket koordinering mellom analytikerne
ved DSE. Det ber vurderes & samle PSTs analysekapasitet i tjenestens Analyseavdeling.

Etterforskningsvirksomheten - hovedtrekk og utfordringer

Etterforskning av store saker er i PST organisert etter et prosjektprinsipp hvor det settes sammen et
etterforskningsteam. Ved storre etterforskninger trekkes ogsa personell fra Operativ avdeling inn.
Etterforskningsleder og patalejurist kommer imidlertid alltid fra Etterforsknings- og rettsavdelingen.
Etterforskningssakene i PST har vanligvis hey prioritet ettersom de ofte dreier seg om de mest
konkrete truslene som blir kjent gjennom PSTs etterretningsvirksomhet.

PST fikk i 2005 adgang til & bruke tvangsmidler i avvergende etterforskning (jfr. figur 1, PSTs
arbeidspyramide) innenfor de fleste av PSTs ansvarsomrader, og det er denne adgangen som oftest
benyttes i de skjulte etterforskningssakene. Slik etterforskning sentraliseres pa landsbasis til DSE
og det er det nasjonale statsadvokatembetet som er overordnet patalemyndighet for DSE. Den
skjulte etterforskningsfasen krever vanligvis meget store ressurser. Saerlig gjelder dette i perioder
med spaning, romavlytting, hyppig bruk av hemmelige ransakninger eller andre
etterforskingsskritt, og der PST er avhengig av 4 etablere et operativt koordineringselement.

Ettersom antall etterforskningssaker er relativt lavt, gir det liten mening & snakke om prosentvise
okninger i antall saker i den siste femarsperioden. Da er det mer interessant 4 vurdere sterrelsen pa
sakene. I folge PST har utviklingen gatt i retning av stadig sterre etterforskninger med omfattende
internasjonale forgreininger. Skulle antall saker likevel stabilisere seg eller bli redusert, mener
utvalget det uansett er grunn til 4 tro at kompleksiteten i etterforskningssakene ikke vil avta.

Etterforsknings- og rettsavdelingen, som har relativt fa ansatte, har siden den ble etablert arbeidet
maélrettet med 4 heve kompetansen til de ansatte. Avdelingen har blant annet hatt som strategi &
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rekruttere erfarne og heyt kompetente etterforskere fra ulike deler av det ordinaere politiet. Dermed
har Etterforskningsavdelingen skaffet seg medarbeidere med kompetanse fra finansiell
etterforskning sé vel som alvorlig voldskriminalitet.

Spersmalet om hvorvidt PST skal ha et selvstendig etterforskningsansvar har veert tatt opp en rekke
ganger de siste arene. Et viktig argument 0t dette har veert at etterforskingsvirksomheten er sa
arbeidskrevende at den ofte legger beslag pa ressurser som ellers hadde vaert brukt pa PSTs
forebyggende virksomhet. Et hovedargument for at PST skal beholde et etterforskningsansvar har
veert at PST har den beste kompetansen og den mest sentrale posisjonen i justissektoren til &
héandtere etterforskningsansvaret i saker som berorer rikets sikkerhet.

Utvalget kan ikke se at det er fremkommet avgjorende argumenter for at PSTs
etterforskningsansvar skal overfores til en annen del av politiet. Dersom det skulle gjores, ville det
forutsette oppbygging av den nedvendige fagkunnskap om PSTs ansvarsomrader i det ordinaere
politiet. Det har ogsa vert trukket fram at domstolenes korrektiver knyttet til beviskrav i
straffesaker bidrar til 4 holde ved like rettsbevisstheten i tjenesten, og at denne kan bli svekket
dersom PST bare skal ha ansvar for forebyggende saker.

Ut fra en helhetsvurdering anser utvalget etterforskningsansvaret ber forbli i PST. Utvalget ser
imidlertid ogséa at Etterforskningsavdelingen i PST i dag er underbemannet. Det er en utfordring at
avdelingen blir stadig mer avhengig av personell fra Operativ avdeling for & lese sine oppgaver.

Forslag til forbedringer:

e Utvalget anbefaler at PST fortsatt skal ha ansvaret for 4 etterforske og straffeforfolge
forbrytelser mot rikets sikkerhet.

e Bemanningen ved Etterforsknings- og rettsavdelingen ber styrkes, slik at avdelingen kan
drive flere parallelle etterforskninger.

Sikkerhetsvirksomheten - hovedtrekk og utfordringer

Livvakttjenesten

I 2000 besluttet Justisdepartementet a overfore ansvaret for livvakttjenesten fra Politiets
overvakingstjeneste til Oslo politidistrikt for 4 samlokalisere tjenesten med Den kongelige
politieskorte. I 2006 ble imidlertid livvakttjenesten tilbakefort til PST, forst og fremst for a styrke
PSTs operative kapasitet og gi livvakttjenesten lettere adgang til PSTs etterretningsvirksomhet.

PST har de senere ar hatt som malsetning & utvikle en livvakttjeneste med hey grad av
profesjonalitet. Det har man lykkes med. Det er utvalgets vurdering at PSTs livvakttjeneste holder et
heyt internasjonalt nivd. Fa sammenliknbare livvakttjenester ser i dag ut til 4 ha bedre
rekrutteringsgrunnlag, grunnutdanning, vedlikeholdstrening og kvalitetssikring enn
livvakttjenesten i PST. Samtidig registrerer utvalget med tilfredshet at PST har en tydelig
malsetning om kontinuerlig & videreutvikle og forbedre denne delen av tjenesten.

Seksjon for livvakttjeneste har lost et stort antall livvaktoppdrag til Afghanistan og andre
konfliktomrader det siste tidret, og har pd den méaten skaffet seg betydelig erfaring og kompetanse.
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Etter angrepet pa Serena Hotel i Kabul i januar 2008, vedtok regjeringen nye retningslinjer for
statsradenes reiser i utlandet. For PST har dette medfert en ytterligere profesjonalisering nar det
gjelder utarbeidelse av trusselvurderinger og sikkerhetsorienteringer, samt gkt bruk av forpatruljer
og forunderseokelser.

Utvalget er kjent med at innferingen av nye arbeidstidsbestemmelser for politiet fra 1. oktober 2009,
har gjort det mer krevende a lose oppdrag utenfor Oslo og i utlandet. I 2011 var gjennomsnittlig
overtidsbelastning pr. livvakt ca. 650 timer. Dette er dpenbart et sveert hoyt niva, som vanskelig lar
seg opprettholde over tid og som er problematisk fra en arbeidsmiljgsynsvinkel.

Ved siden av belastningen pa den enkelte tjenestemann, kan det heye aktivitets- og overtidsnivaet
ogsa fa negativ innvirkning pa mulighetene for a gjennomfere nedvendig trening og evelse. Det
ligger i livvakttjenestens egenart at mye av arbeidet vil méatte skje utenfor vanlig arbeidstid og pa
fridager. Utvalget mener likevel at det ber gjennomferes tiltak for & fa overtidsbelastningen for den
enkelte tjenestemann ned, og kan vanskelig se at dette er mulig med mindre bemanningen okes.

Det har ogsa veert en svak ekning i utgiftene til livvakttjenesten. I 2008 utgjorde de samlede
utgiftene 12 prosent av PST's budsjett, mens de i 2011 utgjorde 15 prosent. De totale utgiftene til
livvakttjenesten i 2011 var 77 millioner kroner av et totalbudsjett pa 515 millioner kroner.

Det er krevende for PST a budsjettere for livvakttjenesten. Ettersperselen styres av variable som
antall offisielle besgk til Norge, sterrelsen pa regjeringens reisevirksomhet til konfliktomrader, og
omfanget av utenrikstjenestens engasjement i freds- og forsoningsprosesser. Den samlede effekt av
disse tre faktorene har de siste to arene fort til at livvakttjenesten har overskredet sine budsjetter.

Et livvaktsoppdrag kan ikke og skal ikke kunne avvises av budsjettmessige grunner. Samtidig er
det naturligvis viktig at veksten i livvakttjenestens utgifter ikke fir negative konsekvenser for PSTs
ovrige hovedoppgaver. 1lys av de tall som er gjengitt ovenfor kan imidlertid ikke utvalget se at dette
har veert noe stort problem. Dersom dette skulle bli et storre problem i fremtiden, hvilket apenbart
ikke kan utelukkes, kan man naturligvis vurdere alternative finansieringsmodeller.

Enkelte har tatt til orde for at livvakttjenesten delvis stykkprisfinansieres ved at de ulike
departementene selv bestrider utgiftene til livvaktoppdrag til utlandet for sin ledelse. Utvalget er for
sin del skeptisk til denne modellen, som vil veere i strid med det grunnleggende prinsipp at det er
beskyttelsesbehovet som ber diktere bruk av livvakttjenester, og ikke skonomiske overveielser.

I et lite land som Norge kan det fortone seg lite hensiktsmessig & holde seg med to livvaktstyrker,
den ene knyttet til Oslo politidistrikt og den andre til PST. Utvalget mener at tungtveiende grunner
taler for en sammenslaing av Den Kongelige Politieskorte og PSTs livvakttjeneste. Det vil kunne
bidra til en mer effektiv utnyttelse av knappe ressurser, ikke minst nar det gjelder trening, evelse og
metodeutvikling. Utvalget baserer sitt syn ogsa pa erfaringer fra Sverige og Danmark der man kun
har én livvakttjeneste som er underlagt henholdsvis Sipo og PET.

En slik integrert livvaktstyrke ber etter utvalgets oppfatning organisasjonsmessig ligge under PST,
blant annet fordi dette vil gjore det lettere & sikre den nedvendige tilgang til
etterretningsinformasjon. Det kan ogsa vaere en fordel & tilhere PST om man i forbindelse med
oppdrag i utlandet skal samarbeide med andre lands sikkerhetstjenester.

36



Forslag til forbedringer:

e Den Kongelige Politieskorte og PSTs livvakttjeneste ber av ressursmessige grunner slas
sammen.

¢ En konsolidert, samlet livvakttjeneste ber organisasjonsmessig legges til PST.

e Bemanningen av PSTs livvaktstyrke ber utvides, med sikte pé & gjore det mulig &
gjennomfere nedvendig oppleering, trening og evelse, og med sikte pa fa redusert
overtidsbruken.

Nasjonalt samarbeid

PST har pa nasjonalt niva et utstrakt samarbeid med en rekke ulike myndigheter, virksomheter og
interessegrupper. Med de naermeste samarbeidspartnerne har PST et formalisert og regelstyrt
samarbeid, mens med andre preges samarbeidet av mer sporadisk kontakt, avhengig av hvilke
oppgaver PST til en hver tid har fokus pa. PSTs nasjonale samarbeid er i stadig utvikling.

PSTs aller viktigste samarbeidspartner er det ordinzere politiet. Gjennom PST's lokale ledd og DSE
samarbeides det bade i pdgdende saker og nar det skal samles inn informasjon utenfor sak. Slik
utvalget oppfatter det, har samarbeidet mellom PST og det ordineere politiet okt betydelig de senere
arene. Det skyldes nok bade det okte fokuset i samfunnet pa bekjempelse av terrorisme, og storre
bevissthet hos bade PST og politiet ellers om betydningen av gode forebyggende metoder.

Handlingsplanen for 4 forebygge radikalisering og voldelig ekstremisme "Felles trygghet — felles
ansvar” legger for eksempel et sarlig ansvar pa PST for 4 samarbeide med skole, barnevern,
helsevesen og lokale politiske myndigheter gjennom de sdkalte politirddene. Dette har bidratt til &
styrke PST's nettverk og samarbeidsstrukturer i hele landet. Utvalget ser det som sveert viktig at
PST ytterligere styrker samarbeidet med det ordinzere politiet i drene framover. Partene ma sarlig
videreutvikle strategier og tiltak for 4 hindre eller dempe radikalisering og ekstremisme i ulike
miljeer.

Kontaktgruppen for forebygging av terrorhandlinger som ble opprettet av regjeringen i 2005, er
sammensatt av representanter fra en rekke offentlige myndigheter og det private neeringsliv.
Kontaktgruppen ledes av PST, og har som viktigste oppgave 4 legge til rette for gjensidig
informasjonsutveksling. Etter at gruppen var uvirksom i en periode for 22. juli 2011, metes den na
regelmessig igjen. Samarbeidsstrukturer av den type som kontaktgruppen representerer, kan etter
utvalgets mening vaere et viktig bidrag til 4 klargjere ulike samfunnsakterers roller og ansvar der
det er behov for dette.

PST samarbeider dessuten tett med Kripos innenfor flere omrader, for eksempel
kommunikasjonskontroll, der Kripos har det nasjonale ansvaret i politiet for dette fagomradet.
Kripos gir ogsa bistand til PST pd omrader der tjenesten selv har lite kompetanse, for eksempel
kriminaltekniske undersekelser for & sikre elektroniske spor.

Det er imidlertid utvalgets inntrykk at samarbeidet mellom de to institusjonene kan styrkes nér det
gjelder bekjempelse av internettbasert kriminalitet, eller sékalt Cyber Crime. Pa dette omradet kan
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det se ut som om PST i sterre grad ber involvere Kripos i tjenestens planer og diskutere pa hvilken
mate de to institusjonene kan samarbeide best mulig framover.

Utvalget mener ogsa det kan vaere behov for et enda tettere samarbeid mellom PST og Kripos nér
det gjelder internasjonal politisamarbeid. Ogsa pa dette omréadet har Kripos et nasjonalt ansvar. Her
er det seerlig viktig a felge utviklingen innenfor Europol, som i stadig sterre grad prioriterer
bekjempelse av terrorisme. PST har sa langt har valgt & sti utenfor dette arbeidet. Endelig har
Kripos et nasjonalt ansvar for bekjempelse av hatkriminalitet og det er utvalget oppfatning at ogsa
dette nedvendiggjer tett samarbeid mellom de to institusjonene framover.

Nar det gjelder PSTs samarbeid med Okokrim, handler det i forste rekke om
informasjonsutveksling om mistenkelige skonomiske transaksjoner relatert til terrorfinansiering.
Jkokrim har det nasjonale ansvaret for & motta og behandle meldinger om mistenkelige
transaksjoner fra blant annet rapporteringspliktige banker, revisorer og regnskapspliktige. PST og
Jkokrim metes regelmessig og det er utvalgets inntrykk at dette samarbeidet fungerer pa en
tilfredsstillende mate.

Etterretningstjenesten er en av PST's viktigste samarbeidspartnere utenfor justissektoren.
Samarbeidet skjer pa flere ulike nivier og fagomrader, og det er blitt vesentlig styrket de senere ar,
blant annet innenfor analyse av terrortrusselen og gjennom opprettelsen av felles analyseenhet
(FAE) som utvalget har omtalt tidligere i rapporten.

Tjenestene har ogsa utarbeidet en felles handlingsplan for videreutvikling av samarbeidet. PST har
overfor Justisdepartementet pekt pa at tjenesten mangler et hjemmelsgrunnlag for & videreformidle
til Etterretningstjenesten informasjon som er innhentet gjennom tvangsmiddelbruk. PST venter
fortsatt pa en avklaring i denne saken og det er utvalgets inntrykk at denne problemstillingen
hemmer samarbeidet mellom de to tjenestene.

Nasjonal sikkerhetsmyndighet er et direktorat for forebyggende sikkerhetstjeneste underlagt
Forsvarsdepartementet. Samarbeidet mellom PST og NSM er spesielt naert nar det gjelder
personkontroll, men det samarbeides ogsa om IKT-sikkerhet og sikkerhetsspersmal av mer
generell karakter. I de senere ar har PST brukt mer ressurser pé sikkerhetsradgivning mot bade
offentlig og privat sektor.

NSM har ogsa et fokus pé sikkerhetsradgivning men i motsetning til PST - som bare har en
radgivende funksjon - har NSM ogsa myndighet til 4 gi palegg i henhold til Objektsikringsloven nar
avvik blir avdekket. Slik utvalget ser det er det viktig at PST og NSM har en omforent oppfatning om
roller og ansvar innenfor sikkerhetsradgivning.

NSM er ogsa ansvarlig for NORCert, som er Norges nasjonale senter for beskyttelse mot alvorlige
dataangrep mot samfunnskritisk infrastruktur og informasjon. PST deltar i Koordineringsgruppen
for IKT-risikobildet, men har sa langt valgt ikke 4 involvere seg ytterligere i NORCert. Ettersom
dataangrep raskt kan ramme Kkritisk infrastruktur og dermed ogsé vare en trussel mot rikets
sikkerhet, mener utvalget det ville veere naturlig at PST deltar aktivt i NORCert.

PST samarbeider ogsd med andre offentlige myndigheter som Utlendingsdirektoratet, Toll- og
avgiftsdirektoratet og Direktoratet for samfunnssikkerhet og beredskap. I samtaler med PSTs
samarbeidspartnere framkommer det at de opplever tjenesten som i overkant tilbakeholden nér det
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gjelder deling av informasjon, og at dette hemmer samarbeidet. Pi den andre side er det pa det rene
at taushetsregler i noen tilfeller begrenser PST muligheter for & dele informasjon med andre.
Regelverket ber gjennomgés med sikte pé a fjerne unedvendige hindringer for
informasjonsutveksling.

Forslag til forbedringer:
e PST ber systematisk videreutvikle samarbeidet med det ordinzere politiet.

e PST ber gjennom sin ledelse av Kontaktgruppen for forebygging av terrorhandlinger veere
en aktiv padriver for god informasjonsutveksling og tett samarbeid.

e PST og Kripos ber samarbeide enda tettere serlig i bekjempelse av internettbasert
kriminalitet, men ogsa i utviklingen av det internasjonale politisamarbeidet.

e PST bor delta aktivt i NORCert.

Internasjonalt samarbeid

Flertallet av PSTs ansvarsomrader kan dpenbart ha grenseoverskridende aspekter og implikasjoner.
Gode internasjonale kontakter og samarbeid over landegrenser er derfor en forutsetning for at PST
skal kunne gjore jobben sin. Gjennom internasjonale forpliktelser har PST ogsé et ansvar for 4 bidra
til & forhindre terrorhandlinger i andre land. Med et stadig skiftende trusselbilde vil PSTs forhold til
internasjonale samarbeidspartnere vaere i kontinuerlig utvikling.

Det internasjonale samarbeidet mellom etterretnings- og sikkerhetstjenester er i liten grad tuftet pa
bilaterale avtaler, men har i de fleste tilfeller utviklet seg ad hoc over tid. Samarbeidet kan vaere
sveert ressurskrevende. Hver dag mottar og utsteder PST i likhet med andre sikkerhetstjenester et
stort antall anmodninger om informasjon fra samarbeidende tjenester. Det er derfor viktig at man
har et bevisst og maélrettet forhold til bruken av denne informasjonskilden.

PST naermeste utenlandske samarbeidspartnere er i dag de evrige nordiske lands tjenester. Det er
utvalgets inntrykk at PSTs samarbeid med de ovrige nordiske lands tjenester er tett, godt og
tillitsfullt. I samtaler med disse tjenestene kommer det til uttrykk tilfredshet bade med PST som
samarbeidspartner og med kvaliteten pa tjenestens bidrag til den faglige utvekslingen. Ogsa den
britiske tjeneste gir uttrykk for en positiv vurdering av samarbeidet med PST.

Utvalget ser at det kan veere prinsipielle og politiske utfordringer knyttet til etablering av kontakt
med noen etterretnings- og sikkerhetstjenester, i forste rekke utenfor Europa. Derfor kan det veere
hensiktsmessig & legge til grunn en mer differensiert og strukturert tilneerming til det internasjonale
samarbeidet.

I Sverige opprettholder Sdpo en oversikt over land med angivelse av ulike nivaer for samarbeid, pa
basis av prinsipielle avveiinger. I Sipos liste skilles det mellom land man kontinuerlig samarbeider
tett med og land man samarbeider med sjeldnere og pé et lavere niva.

I tillegg til det bilaterale samarbeidet med ulike lands tjenester deltar PST ogsa i bredere
internasjonalt samarbeid i henhold til multilaterale avtaler og samarbeidsorgan, som for eksempel
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de europeiske samarbeidsforaene Police Working Group on Terrorism og Club of Berne. Disse
samarbeidsstrukturene er i stadig utvikling. Det er derfor viktig for PST a folge denne utviklingen
neye og fortlepende vurdere hvordan, og i hvilken grad, man skal involvere seg i samarbeidet.

Forslag til forbedringer:

e PST ber i samrad med Justisdepartementet og Utenriksdepartementet utarbeide og
vedlikeholde en liste med angivelse av hvor langt man kan gd i samarbeide med ulike lands
tjenester.

e PSTs strategiske plan ber omfatte malsetninger og kriterier for PSTs deltagelse i
internasjonalt samarbeid med ulike land.
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Informasjons- og kommunikasjonsteknologi (IKT)

«Kommisjonen mener at PST bor prioritere et produktivitetsloft giennom bedre bruk av IKT

som kan sikre effektiv informasjonsbearbeidelse og -deling internt i organisasjonen. Tjenestemennene
bor i storre grad leeres opp i effektiv bruk av de systemer som i dag finnes. I tillegg bor det utredes om det
overordnede hensyn til personvern kan ivaretas innenfor et mer funksjonelt IKT-system, pd en mdte som
tkke stdr i veien for at PST fdr gode arbeidsprosesser og anledning til d effektivisere sin ovganisasjon.»
22. juli kommisjonens rapport, s. 384.

Den raske utviklingen innenfor informasjons- og kommunikasjonsteknologi gir PST bade nye
muligheter og nye utfordringer. Alle deler av PSTs virksomhet er pa ulike mater avhengig av at
tjenesten har velfungerende IKT-losninger. Samtidig utfordrer den kraftige ekningen av informasjon
etablerte praksiser og systemer i PST.

PST mangler for det forste en egen IKT-strategi. Selv om arbeidet med en slik strategi na er
iverksatt, er det liten tvil om at PST er blitt hengende etter nér det gjelder & utnytte hvordan
informasjons- og kommunikasjonsteknologi kan effektivisere og utvikle virksomheten. Slik utvalget
ser det, mangler det en klar sammenheng i PST mellom ledelse, organisasjonsutvikling og bruken
av IKT. Det er behov for en strategisk tilneerming der malene mé veere klart definert og IKT er et
middel for 4 na disse méalene. For & lykkes med dette ma ledelsen i PST fore an i diskusjonen om
hvilke IKT-behov organisasjonen har bade pa kort og lang sikt. PST ma videre se grundig pa
hvordan ny teknologi kan effektivisere arbeidsprosessene i tjenesten.

Utvalget kan ikke se at informasjonshéndteringen i PST i dag er organisert slik at det tar kortest
mulig tid fra informasjon kommer til PST til den er tilgjengelig og vurdert av kompetent personell.
Dette forutsetter at informasjon som ikke allerede er digitalisert, blir digitalisert og videre behandlet
i sekbare digitale systemer sa raskt som mulig. Utfordringene for PST knytter seg seerlig til
registreringspraksisen som ble innfert etter Lund-kommisjonen, der det er krav om at det ma
utvikles en arbeidshypotese for personinformasjon kan registreres i PSTs arbeidsregister.

Dette er en relativt arbeidskrevende prosess som blir stadig mer utfordrende etter hvert som
informasjonsstremmen til PST eker. Dessuten blir informasjonsstremmen inn i PSTs eget nett
kraftig forsinket ved at overferingen av informasjon méa skje manuelt. Utvalget ser at bade regelverk
for registrering og sikkerhet dermed skaper hindringer for en mer effektiv informasjonsflyt i PST og
mener at det er helt nedvendig at tjenesten far et regelverk som bade ivaretar personvernhensyn og
er tilpasset dagens informasjonsmengder.

Videre er det et betydelig problem at PST ikke til en hver tid vet hva tjenesten egentlig vet. Dette
problemet er seerlig knyttet til at tjenesten har to registre, for det forste et arbeidsregister, for det
andre arkiv- og journalsystemet Doculive. Sistnevnte brukes ogsa av det ordinzre politiet. Som ogséa
22. juli-kommisjonen papeker, er hovedproblemet med disse systemene at de ikke kommuniserer
med hverandre og at det ikke er mulig & seke i fritekst i Doculive.

Dette innebzerer at man selv etter sok i begge registre 1ikke kan veere sikker pé 4 ha fatt tilgang til
alt relevant materiale tjenesten besitter. Selv om arbeidsregisteret er kraftig videreutviklet siden det
ble innfert og mange ansatte i PST i dag oppfatter det som et godt og fleksibelt arbeidsverktey, er
utvalget usikker pad om dette er et system PST ber satse pa i et 5-10 ars perspektiv. Hovedarsaken til
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dette er at det dreier seg om et produsent-eid system med fi andre brukere. Det fremstar derfor
som ganske sérbart.

Utvalget ser ogsd at arbeidssituasjonen til mange PST-ansatte er hemmet av at de ikke engang har
en tilfredsstillende tilgang til internett eller mangler hensiktsmessige verktey for 4 behandle
informasjon som er hentet fra ulike kilder.

De fagmiljeene ved DSE som i dag har et seerlig fokus péa IKT, er plassert henholdsvis i Operativ
avdeling og i Plan- og administrasjonsavdelingen. Det er en relativ klar ansvarsfordeling mellom de
to avdelingene, som begge har ansvar for systemutvikling. Utvalget har likevel grunn til 4 tro at
fokuset pa systemutvikling er begrenset og lite samkjort. PST har diskutert etableringen av en egen
avdeling for teknologi/IKT, men dette har si langt ikke skjedd. Imidlertid har man i PST gode
erfaringer med 4 organisere utviklingsarbeidet som prosjekter med kompetanse fra bade
brukersiden og teknologimiljeet der fokuset er pd arbeidsprosessene.

Tatt i betraktning hvor viktig IKT er for at PST skal kunne utfere sine arbeidsoppgaver pa en
effektiv og framtidsrettet méte, mener utvalget at dagens fragmentariske organisering av IKT-
miljgene hemmer en innovativ og offensiv bruk av informasjons- og kommunikasjonsteknologi. En
samling av tjenestens IKT-kompetanse i én avdeling ber derfor ha hey prioritet.

Ettersom oppmerksomheten om IKT har veert svak i PST, er det ogséd grunn til 4 tro at den generelle
IKT-kompetansen i tjenesten er lavere enn enskelig. Utvalget frykter at mange PST-ansatte i for liten
grad etterspor bedre systemer og verktey fordi de ikke har nok kunnskap om hva som er
tilgjengelig, eller fordi interessen for ny teknologi er liten. Det bor iverksettes oppleeringstiltak for &
bote pa dette.

Forslag til forbedringer:

e PST ber sé raskt som mulig utvikle en offensiv og brukerorientert IKT-strategi godt
forankret i toppledelsen.

e PST ber fa en enklere registreringspraksis som innebzrer en mer automatisert
registeringsprosess og enklere bearbeiding av informasjon i PSTs egne datasystemer.

e Flaskehalser i informasjonsstremmen ma fiernes og ett sek ma dekke alle registre.

e PST ber sa langt som mulig bruke prosjektarbeid som arbeidsform for & drive
utviklingsarbeid relatert til IKT.

e PST ber arbeide malrettet for 4 heve IKT-kompetansen til sine ansatte.
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PSTs ckonomiske rammer

PST har hvert ar siden 2003 blitt tildelt ekte skonomiske ressurser. @kningen har vert forholdsvis
jevn, men var spesielt stor i 2005, da tjenesten flyttet inn i nye lokaler i Nydalen. Siden da har ogsa
husleieutgiftene utgjort en vesentlig sterre del av budsjettet enn tidligere. Gkningen i PSTs budsjett
for 2006 skyldtes i hovedsak at livvakttjenesten ble tilbakefert til PST fra Oslo politidistrikt. Tabell 1
viser budsjettildelingene til DSE i perioden 2005 — 2011.

Tabell 1: Budsjettildeling til DSE, 2005 - 2011

2005 2006 2007 2008 2009 2010 2011

Mill. kr 248 267 286 317 374 400 434

Utvalget har tidligere i rapporten beskrevet hvordan PSTs budsjett i dag er splittet opp mellom DSE
og de lokale enhetene. Dette innebeaerer at det offisielle PST-budsjettet ikke inkluderer budsjettene
til de lokale enhetene i distriktene.

I folge beregninger som utvalget har fatt utfert, utgjorde de samlede budsjettmidlene til alle de
lokale enhetene i 2011 ca. 86 millioner kroner. Hvis man plusser dette belopet til DSEs budsjett,
kommer PSTs samlede budsjett opp i ca. 520 millioner kroner, hvorav de lokale enhetenes
budsjetter utgjor dreyt 16 prosent.

Utvalget mener det vil veere bade i PST og offentlighetens interesse at alle PSTs budsjettmidler
samles i ett kapittel (se nedenfor). Dette vil ogsa bli konsekvensen dersom utvalgets forslag om &
legge alt ansvar for de lokale enhetene til PST-sjefen virkeliggjores.

PSTs ledelse har tidligere overfor Justisdepartementet tatt til orde for at tjenesten bor fi et eget
kapittel i statsbudsjettet. Slik utvalget ser det, er det flere grunner som taler for dette. Den kanskje
viktigste er at det fra en bredere samfunnsmessig synsvinkel er viktig med maksimal dpenhet
omkring landets eneste sikkerhetstjeneste. Dette bor ogsa tilsi en hey grad av transparens nar det
gjelder de ressurser samfunnet tildeler PST. Et eget budsjettkapittel vil synliggjore dette pa en
vesentlig lettere tilgjengelig méte. Et eget budsjettkapittel vil for evrig veere en logisk felgevirkning
dersom utvalgets forslag om a gjere PST til en egen myndighet folges opp.

Siden 2008 og fram til og med 2012 har Justisdepartementet utover de arlige budsjettene ogsa
bevilget ekstra budsjettmidler til PST i revidert nasjonalbudsjett. Tildelingene i revidert
nasjonalbudsjett har veert eremerket til 4 styrke livvaktseksjonen, spaningsseksjonen og seksjon for
apne kilder, samt for 4 dekke ekstraordinzere utgifter i forbindelse med szrlig omfattende og
krevende etterforskninger. I tillegg er det blitt bevilget midler til noen flere analytikerstillinger.

43




Resten av tjenesten er ikke blitt styrket parallelt og proporsjonalt med disse satsingsomradene. Etter
utvalgets oppfatning er det derfor bygget seg opp et behov for a styrke kapasiteten sarlig pa
omrader som etterforskning, analyse og teknologi.

Det er vanskelig a gi et klart og entydig svar pa spersmalet om i hvilken grad PST har
tilfredsstillende budsjetter til 4 lose sine oppgaver.

Utvalget er enig med 22. juli-kommisjonen nar den fremholder at PST antagelig kan fa vesentlig mer
ut av ressursene enn i dag, blant annet gjennom en mer hensiktsmessig bruk av IKT.

Tidligere i denne rapporten har vi ogsa identifisert et vesentlig potensiale for effektivisering av
viktige arbeidsprosesser pa sentrale omrader. Utvalget har videre foreslatt relativt omfattende
organisasjonsendringer, som i hvert fall pa sikt vil kunne fore til en mer effektiv ressursbruk, blant
annet ved 4 eliminere dobbeltarbeid. Tjenesten synes i dag heller ikke 4 ha faste rutiner for kost- og
nyttevurderinger av storre operasjoner, eksempelvis nar det benyttes spaningsressurser over lengre
tidsrom.

I fremtiden vil en mer kritisk vurdering av egen ressursbruk etter utvalgets vurdering vare
uomgjengelig nedvendig. Bare gjennom systematisk effektivisering og et vedvarende kritisk blikk
pa ressursbruk, arbeidsprosesser og prioriteringer kan tjenesten sikre at eksisterende ressurser blir
utnyttet pa en best mulig mate

Som ogsa 22. juli kommisjonen péapeker, er det vanskelig 4 sammenlikne PSTs gkonomiske
rammebetingelser med andre sikkerhetstjenester. Det skyldes dels at de ulike tjenestene ikke har
helt identiske oppgaver. Dels henger det ogsa sammen med at sammenlignbart tallmateriale er
vanskelig 4 skaffe til veie. En oversikt over budsjettsituasjonen i de nordiske tjenestene, gir
imidlertid en pekepinn om sammenhengen mellom antallet ansatte og tjenestenes budsjettrammer.
Oversikten gjelder 2011 og er beregnet i Euro. Se tabell 2.
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Tabell 2: Budsjett og antall ansatte i de nordiske sikkerhetstjenestene i 2011

Sapo - Sverige PET - PST - Norge Supo -
Danmark Finland
2011
Ansatte 1042 780 514 220
Budsjett
(millioner 110 108 70 17
EUR)

Det bor apenbart ikke trekkes for bastante eller vidtrekkende konklusjoner pa basis av disse tallene,
blant annet fordi de fire nordiske sikkerhetstjenestene ikke har identiske oppgaver.

I motsetning til PST har for eksempel danske PET ogsé ansvaret for politiets aksjonsstyrke (som
tilsvarer den norske beredskapstroppen). PET har dessuten et vesentlig storre ansvar for
bekjempelse av organisert kriminalitet enn sitt norske motstykke. Mye av arsaken til at PET har
betydelig flere ansatte enn PST kan tilbakefores til forskjellen i oppgaver.

Som tidligere nevnt har bade PET og Sidpo dessuten ansvaret for all livvakttjeneste i sine land, mens
vi i Norge holder oss med to livvaktstyrker. Dette virksomhetsomrédet utgjer pa denne bakgrunn en
betydelig sterre andel av PET og Sidpos budsjetter enn av PSTs. Finske Supo har pa den annen side
overhode ikke noe ansvar for livvakttjenesten, hvilket er én vesentlig grunn til at den finske tjeneste
ligger markant etter de ovrige i budsjettmessig sammenheng. Endelig kan naturligvis ogsé ulike
lennsnivéer i de nordiske land bidra til & gjere sammenligninger problematiske.

Men med disse forbehold mener utvalget likevel at tallene som et minimum gir grunnlag for &
konkludere at PSTs budsjettutvikling og skonomiske rammer de senere ar ikke synes a ha ligget
tilbake for de andre nordiske tjenestenes, snarere tvert i mot. Bare danske PET synes 4 ha hatt noe
romsligere budsjettrammer enn PST, og denne forskjellen i PETSs faver kan pa grunn av ulike
oppgaveportefoljer altsd veere mer tilsynelatende enn reell.

En naermere sammenlikning med Sipo gir heller ikke grunnlag for 4 konkludere at PST i
budsjettmessig sammenheng har sakket akterut de siste drene. Tallene tyder snarere pa at de to
tjenestene har hatt en tilnaermet lik budsjettutvikling de siste fem arene. Se figur 4.
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Figur 4: Okonomisk utvikling i PST og Sipo, 2008-2012.
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Utvalget mener likevel at PST budsjetter trolig ma ekes noe i de kommende ar. Det vil &penbart
kreve betydelige investeringer 4 fa plass og folge opp en IKT-strategi som kan bidra til en mer
effektiv innhenting og bearbeidelse av informasjon og sikre informasjonsflyten internt i PST. Det
samme gjelder en styrket satsing pd omrader som de siste drene har kommet pa etterskudd i
budsjettmessig sammenheng, som for eksempel etterforskning, analyse og avansert teknolog. Pa
enkelte omrader vil man ogsa matte ta hoyde for skede lennsutgifter som folge av nyansettelser,
blant annet til analyse, etterforskning og livvakttjeneste.

Endelig skal det papekes at en oppfelging av utvalgets forslag nar det gjelder PSTs organisering,
samt styrket satsing pd kompetansebygging, etatsopplaering og organisasjonsutvikling trolig ogsa vil
nedvendiggjere utvidete budsjettrammer.

Forslag til forbedringer:
o PST ber fi sitt eget budsjettkapittel i statsbudsjettet.
e PSTs budsjett ber omfatte alle utgiftene til PST, bade sentralt og lokalt.

e PST ber innarbeide faste rutiner for kost- nyttevurderinger i forbindelse med storre
operasjoner.

e PSTs budsjetter ber gkes noe i de kommende ér, saerlig med tanke pa 4 legge til rette for en
styrket satsing pd IKT og nedvendig organisasjonsutvikling, etatsoppleering og
kompetanseoppbygging.
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Kompetanse

Fra 2002 til 2011 okte antall ansatte i PST med ca. 55 prosent. Jkningen har i all vesentlig grad
skjedd ved DSE i Oslo. Andelen polititienestemenn/kvinner sank fra 75 prosent i 2002 til 70 prosent
i 2011. Med noen fi unntak har alle de ansatte ved de lokale enhetene politibakgrunn. Nar det
gjelder andelen spesialister uten politikompetanse, eket denne fra 8 prosent i 2002 til 15 prosent i
2011.

En sammenlikning med Sipo der andelen polititienestemenn/kvinner er 51 prosent, viser at det
skiller 19 prosent mellom de to tjenestene som i stor grad har de samme oppgavene. Utvalget mener
dette viser at PST ikke har greidd a utvide flerfagligheten i tjenesten godt nok de senere arene, til
tross for at dette har veert en viktig malsetning for PST gjennom hele det siste tidret.

Nar det gjelder ansatte i PST med minoritetsbakgrunn, har andelen vist en svak gkning de siste ti
arene, og da fra en meget lav basis. Utvalget mener andelen fortsatt er vesentlig for lav. PST ber i s
stor utstrekning som mulig speile sammensetningen i befolkningen. En eket andel ansatte med
minoritetshakgrunn vil trolig ogsa bidra til at PST i framtiden kan utfere sine arbeidsoppgaver
innenfor en rekke omréder pé en bedre mate.

De ansattes kompetanse er utvilsomt PSTs aller viktigste ressurs, og det er derfor av stor betydning
at PST arbeider systematisk og malrettet for & utvikle kompetansen innenfor de omradene der
tjenesten har sterst behov. Utvalget har tidligere i rapporten pekt pd omrader der tjenesten i dag
driver systematisk kompetanseutvikling, men har ogsé vist til at dette skjer i liten utstrekning saerlig
pa etterretningsomradet. Dette er beklagelig, s& mye mer som behovet for kompetanseutvikling er
seerlig stort pa dette omradet.

PST utarbeidet i sin tid en strategisk plan for kompetanseutvikling i perioden 2009-2012. Denne er
imidlertid ikke blitt oppdatert de siste arene. Sa vidt vi forstar er det imidlertid nd innledet
utarbeidelse av en ny plan for kompetanseutvikling for 2013. Det foreligger ogsa planer om a
utarbeide en 3-5 ars plan fra 2014.

Utvalget mener PST ikke prioriterer kompetanseutvikling heyt nok, og savner en offensiv
tilneerming pé basis av en grundig analyse av tjenestens behov og hvordan disse behovene skal
dekkes. En slik tilnaeerming mé ogsa innebzre at PST mé foreta en grundig analyse med hensyn til
hvilke deler av tjenestens kompetanseutvikling den selv skal utvikle, og hvilke som skal kjopes
utenfra.

Nar PST skal ansette nye medarbeidere, er det viktig at tjenesten har gode utvelgelsesprosesser og
en klar oppfatning om hvilke kompetanser det er viktigst 4 tilegne seg. Det er utvalgets inntrykk at
PST har arbeidet méalbevisst med utvelgelsesprosessene til tjenesten de senere arene, og at dette
har bidratt til 4 heve kompetansenivaet i tjenesten. Men som pavist ovenfor gjenstr det enné store
utfordringer nar det gjelder a styrke flerfagligheten i tjenesten.
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Forslag til forbedringer:

¢ Andelen ansatte med relevant sivil bakgrunn ber ekes vesentlig og andelen med
politibakgrunn ber reduseres tilsvarende.

e Andelen ansatte med minoritetsbakgrunn ber gkes vesentlig.

e Det bor utvikles et helhetlig og langsiktig program for kompetanseutvikling i PST basert pa
en grundig behovsanalyse.

e Det bar utvikles et Kompetansesenter med primaeransvar for & koordinere, gjennomfere og
videreutvikle kompetanseutviklingen i tjenesten.
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Vedlegg

Utvalgets mandat:

- «vurdere om PST's interne organisering - bade ved DSE og det enkelte politidistrikt -,
arbeidsprosesser og interne prioriteringer er hensiktsmessige i forhold til tillagte oppgaver

-vurdere om PST's ansatte besitter rett faglig kompetanse og om det er en hensiktsmessig vekting
mellom de ulike fagmiljo

-vurdere om PST's utnyttelse av egne ressurser er optimal

- s& langt som mulig foreta en sammenlikning mellom PST og en annen nordisk sikkerhetstjeneste
vurdert opp mot nasjonalt trusselbilde, oppgaver, oppgavelesning og skonomiske rammer de fem
siste ar

- pa denne bakgrunn samlet vurdere om PST har tilstrekkelige ressurser sett i forhold til den
aktuelle trusselsituasjon

- PSTs legale grunnlag skal ikke gjennomgéas»
Videre heter det:

«Den eksterne gjennomgangen skal foretas med de begrensinger som er ngdvendig for 4 beskytte
PSTs kilder, kapasiteter og samarbeidspartnere. Gruppen ma selv velge hensiktsmessige metoder
for & kunne gjennomfere evalueringen. PST skal bistd med grunnlagsmateriale og annen

informasjon etter behov. Gruppen skal avgi en ugradert rapport innen 01.12.2012, og gi anbefalinger
om forbedringstiltak i prioritert rekkefolge.»

Utvalget har bestatt av folgende medlemmer:

Kim Traavik (leder) har siden 2010 veaert Norges ambassadgr i London. Traavik er cand.polit. og startet
i utenrikstjenesten i 1977. Traavik var statssekretaer i Utenriksdepartementet fra 2001-05 og
ambassadgr ved NATO fra 2006-10.

Kjell Vikstrom er avdelingsleder i den svenske sikkerhetstjenesten, Sipo, med ansvar for tekniske
stotte, personell- og skonomistyring. Vikstrem har vaert ansatt i Sipo siden 1982 og har de senere ar

hatt en sentral rolle i endrings- og utviklingsarbeidet som har pagatt i Sipo.

Tor Tanke Holm (sekretaer) er politiinspekter og avdelingsleder ved Politihegskolen. Holm har bred
erfaring fra norsk politi og internasjonalt politireformarbeid.
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