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Forord

Varen 2011 fikk Institutt for samfunnsforskning (ISF) i oppdrag av Kommu-
nal- og regionaldepartementet & koordinere den forskningsbaserte evalue-
ringen av forsgket med elektronisk valg (e-valg) ved lokalvalget samme ar. |
dette oppdraget I3 det ogsa et ansvar for & utarbeide en sluttrapport som sam-
ler tradene fra forutgaende delevalueringer av forsgket og lafter frem spars-
malet om e-valgs demokratiske effekter og gevinst.

Som grunnlag for rapporten ligger det et mangfoldig empirisk materiale
om en rekke temaene knyttet til forsgket med e-valg som et demokratipro-
sjekt. Det omfatter temaer som tilgjengelighet og valgdeltagelse, prinsippet
om hemmelig valg, tillit til valggjennomfaringen og e-valg spesielt, effektivitet
knyttet til valgoppgjeret samt internasjonale standarder for e-valg. Temaene
er grundig belyst gjennom den forskningsbaserte evalueringen som er til-
gjengelig for offentligheten i form av en rekke forskningsrapporter (Segaard
& Saglie (red) 2012, Barrat i Esteve, Goldsmith & Turner 2012b, Barrat i
Esteve & Goldsmith 2012, Barrat i Esteve, Goldsmith & Turner 2012a).

Signe Bock Segaard har veert prosjektleder og har hatt det overordnede
ansvaret for evalueringen som helhet og denne sluttrapporten spesielt. Slutt-
rapporten er skrevet i neert samarbeid med Jo Saglie (Institutt for samfunns-
forskning) og Harald Baldersheim (Institutt for statsvitenskap, Universitetet i
Oslo).

Rapporten er skrevet med sikte pa a veere et forskningshasert grunnlag for
departementets sa vel som Stortingets videre arbeid med e-valg i Norge. Sam-
tidig er det var intensjon at rapporten skal veere til nytte for andre aktarer med
interesse for det norske demokrati. I den sammenheng er det ogsa vart hap at
rapporten kan veere et innspill i den offentlige debatten om stemmegivning via
Internett.

Vi vil takke alle som har bidratt til den forskningsbaserte evalueringen av
forsgket med e-valg 2011. Serlig vil vi rette var takk til forskerteamet besta-
ende av forskere fra Institutt for samfunnsforskning, Uni Rokkansenteret,
Norsk institutt for by- og regionforskning, Norsk regnesentral, Universitetet i
Oslo, Hagskolen i Lillehammer samt det amerikanske instituttet International
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Foundation for Electoral Systems som gjennom sitt grundige arbeid har mu-
liggjort en nyansert evaluering. Takk for et fruktbart og leererikt samarbeid.

Endelig vil vi takke Kommunal- og regionaldepartementet og serlig pro-
sjektgruppen for forsgket med e-valg 2011 for et godt samarbeid i forbindelse
med evalueringsprosjektet som helhet.

Oslo, september 2012

Signe Bock Segaard, Harald Baldersheim og Jo Saglie



Oppsummering

E-valg i et demokratisk perspektiv

Forsgket med stemmegivning via Internett ble gjennomfert i ti norske kom-
muner ved lokalvalget 2011. Velgere i disse kommunene kunne velge & for-
handsstemme via Internett. Forsgket innebar altsa at de som gnsket a avgi
stemme pa valgdagen, ikke kunne gjere det via Internett, slik at internettvalget
i praksis fungerte som et supplement til ordineaer forhandsstemmegivning i
perioden 10. august til og med 9. september.

| rapporten oppsummeres funnene fra en omfattende evaluering som har
belyst forsgket med e-valg ut fra fglgende temaer: valgdeltagelse, tilgjenge-
lighet, tillit til valggjennomfaringen generelt og e-valg spesielt, prinsippet om
hemmelig valg, internasjonale standarder for e-valg og effektivitet i valgopp-
gjeret. Evalueringen belyser ogsa lokale mediers dekning av forsgket med e-
valg og setter i tillegg et eksplisitt fokus pa ungdoms forhold til e-valg og valg
mer generelt. Evalueringen omfatter ikke en teknisk evaluering av e-
valglgsningen og sikkerhet, det valgadministrative systemet eller prosessen
med iverksetting av forsgket.

Evalueringen konkluderer blant annet med at:

« De fleste relevante internasjonale anbefalinger og retningslinjer pa e-
valgsomradet ble ivaretatt, inkludert tiltak som skal ivareta prinsippet
om frie og hemmelige valg.

» Velgerne har etter valget i 2011 fortsatt stor tillit til valggjennomfg-
ringen i Norge; det gjelder ogsa i forsekskommunene

» Et meget stort flertall av velgerne er positiv til Internett som en alter-
nativ stemmegivningskanal, det gjelder serlig i forsgkskommunene,
men ogsa i landet som helhet

» Det er et stort flertall av innbyggerne i forsgkskommunene som mener
at det er staten, og ikke den enkelte velgeren, som skal sikre at valget
er hemmelig.

» Det var stor oppslutning om e-valg: mer enn 70 prosent av alle som
forhandsstemte i forsgkskommunene gjorde det via Internett, tilsva-
rende mer enn 25 prosent av alle som avga stemme
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» Den samlede valgdeltagelsen gkte litt, men ikke som resultat av mu-
ligheten for & stemme via Internett

« De som stemte via Internett, skiller seg pa de fleste omrader lite fra
den gjennomsnittlige «papir-velgeren», og det er lite som tyder pa at
enkelte grupper av velgere ble mobilisert til & delta i valget som falge
av forsgket med e-valg

» Blant dem som stemte er Internett som stemmegivningsmetode noe
mer attraktiv for yngre (om enn ikke for de aller yngste) velgere enn
for de eldre

» Den tekniske tilgjengeligheten og brukervennligheten generelt kan
forbedres jf. hensynet til universell utforming

» E-valg vil for noen grupper av velgere kunne gi gkt opplevelse av
kontroll og verdighet i stemmesituasjonen

» Velgere som stemte via Internett i forsskskommunene gir entydig ut-
trykk for at det var en enkel mate & stemme pa og at de oppfatter selve
stemmegivningsprosessen som lett & gjennomfare

» Lokale mediers dekning av forsgket med e-valg har variert mellom
forsgkskommunene, men har generelt ikke veert serlig omfattende

» Flertallet av de lokale medieoppslagene har veert positivt eller ngytralt
vinklet. De fleste negativt vinklede oppslagene kom etter valget og
var knyttet til temaet valgdeltagelse

«  Det er vanskelig a konkludere sikkert om e-valget farte til mer effek-
tiv stemmeopptelling, men det kan konkluderes at kvaliteten pa valg-
prosessene ble forbedret, jf. fa ugyldige stemmer

I lys av den empiriske evalueringen drgfter denne sluttrapporten premissene
og begrunnelsene for e-valg slik disse er definert i prosjektdirektivet for for-
sgket med e-valg. Premissene om fortsatt hay tillit til valggjennomfaringen og
prinsippet om hemmelig valg synes i stor utstrekning ivaretatt. Men hvorvidt
e-valg vurderes a oppfylle kriteriet om hemmelig valg vil avhenge av hvilken
forstaelse man har av dette prinsippet samt om hemmelig valg betraktes som
en plikt og/eller rett. Den juridiske fortolkningen synes for sa vidt klar: hem-
melig valg er bade en plikt og en rett, men spgrsmalet er hvor langt denne
plikten strekker seg. Vi vil imidlertid diskutere prinsippet om hemmelig valg
ut fra et bredere perspektiv enn det rent juridiske, siden en avgrensning til
dagens rettstilstand kan fare til at sentrale normative avveininger tapes av
syne: Bar myndighetenes plikt til & sikre hemmelig valg forstas absolutt eller
bare som en plikt til & legge til rette for hemmelig valg? Og ber det vaere mu-
lig for velgeren & velge ikke & stemme hemmelig? Rapporten lgfter i den for-
bindelse frem en rekke momenter som kan bidra til 4 nyansere denne disku-
sjonen. Det gjelder blant annet formuleringen «enerom og usett» i forskriften
for e-valg 2011, som vi anbefaler & endre av hensyn til samsvar mellom juri-
diske begreper og dagligtale. Et annet moment er hensynet til de «svakeste»
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velgere som ikke kan forutsettes & motsta utilbarlig pavirkning. Spgrsmalet
om hemmelig valg har dermed ikke bare en prinsipiell juridisk side, men ogsa
en sosial og praktisk dimensjon.

En sentral begrunnelse for e-valg var hensikten om & gke tilgjengeligheten
til valg for velgerne. N kan det fremholdes at tilgjengeligheten til valg alle-
rede er stor i Norge, og at de som vil stemme, har gode muligheter til det. Det-
te bekreftes i evalueringen. P& den andre siden er det ingen tvil om at e-valg
for mange oppfattes som en enkel, praktisk og gnskelig stemmegivningsmeto-
de, og at den som supplement til papirbasert metode alt annet likt faktisk gker
tilgjengeligheten. At den konkrete lgsningen er beheftet med noen tekniske og
praktiske problemer, synes i den sammenhengen & vaere av mindre betydning
enn den kjensgjerning at e-valg kan bidra til gkt opplevelse av kontroll og
verdighet for visse velgergrupper. Dette er ogsa en viktig side ved tilgjenge-
lighet.

Nar det gjelder begrunnelsen om at e-valg skal imgtekomme velgernes
forventninger, lafter rapporten dette frem som dels et sparsméal om praktisk
tilpasning til en forventning om gkt digitalisering av offentlig-private forhold,
og dels et sparsmal om (normativ) tilpasning til forventninger om et tidsriktig
og levende demokrati. Det siste angar legitimiteten til demokratiet pa lengre
sikt. De empiriske funnene indikerer at mange har et praktisk og pragmatisk
forhold til digitaliseringen, men samtidig viser det seg ogsa at valghandlingen
som en hgytidelig begivenhet star sterkt hos noen velgergrupper. Spgrsmalet
er hvor langt man skal ga i 4 tilfredsstille «umettelige» forventninger til prak-
tisk tilgjengelighet, og i hvilken grad dette vil ga pa bekostning av den hayti-
deligheten valget tillegges av noen.

Rapporten stiller videre sparsmal ved hvor stor vekt man skal legge pa den
begrunnelsen for e-valg som viser til muligheten for raskere valgoppgjer. Vi
mener det er langt viktigere at e-valg faktisk har vist seg a ha positiv betyd-
ning for kvaliteten pa valgoppgjeret, blant annet med feerre ugyldige stemmer.

Ett av malene med forsgket med e-valg var a teste ut om e-valglgsningen
ville muliggjere direkte demokrati med lav kostnad. Samtidig slar forsgksdi-
rektivet fast at premissene om frie og hemmelige valg ogsa skal gjelde i fol-
keavstemninger (direkte demokrati). Dermed er det vanskelig a forestille seg
at det er mulig & basere folkeavstemninger bare pa e-valglgsningen, det ma
ogsa legges til rette for parallell papirbasert stemmegivning. Derfor er det ikke
gitt at e-valg faktisk vil muliggjere direkte demokrati med lav kostnad. Man
vil fortsatt ha utgifter knyttet til gjennomfgring av tradisjonell papirbasert
stemmegivning, selv om disse kanskje kan bli noe redusert dersom stadig flere
velger & avgi sin stemme via Internett.

Rapporten understreker at begrunnelsene er knyttet sammen pa en mate
som gjer det vanskelig & betrakte dem som selvstendige begrunnelser som
hver for seg kan begrunne e-valg. Dette skyldes at de avveiinger og valg som
gjeres med henvisning til én begrunnelse, vil legge noen premisser for en an-
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nen begrunnelse. Samtidig som det overordnete premisset om hemmelig valg
legger sine faringer. Mer generelt illustrerer dette at det ikke bare handler om
a se pa e-valgets enkeltstdende forutsetninger og konsekvenser, men ogsa a
veie de ulike hensynene og konsekvenser mot hverandre. | en slik prosess er
det samtidig ogsa ngdvendig & erkjenne at «den perfekte demokratiske proses-
senx» er et ideal, og at valg som en demokratisk prosess i bunn og grunn hviler
pa tillit — tillit til systemet og tillit til prosedyrer. Det gjelder uavhengig av om
prosedyrene for stemmegivning skjer online eller offline.

Avslutningsvis kommenterer rapporten den videre prosessen med e-valg.
Det papekes blant annet at dersom man velger a betrakte forsgket ved lokal-
valget 2011 som den endelige preven, og pa det grunnlag beslutter a si nei til
a fortsette prosessen med utvikling og implementering av e-valg, sa mister
man ogsa muligheten til videre a bygge opp kompetanse og erfaring gjennom
flere forsgk. En slik beslutning ber veere basert pa en overbevisning om at
man har tilstrekkelig grunnlag for a lukke den videre prosessen, samt en av-
veiing av ulike hensyn. Dersom man derimot velger a fortsette prosessen, er
det var oppfatning at det fortsatt er behov for flere forsgk for a fa avklart ube-
svarte sparsmal.



1

Innledning

Det er ikke lenger noen nyhet at informasjons- og kommunikasjonsteknologi
(IKT) preger det norske samfunnet. Det er heller ikke noen nyhet at denne
digitaliseringen griper inn i stadig flere samfunnsomrader, og at det til stadig-
het formuleres nye malsetninger og utarbeides nye handlingsplaner pa dette
omradet. Det seneste eksempel pa dette er regjeringens digitaliseringsprogram
«Pa nett med innbyggerne» som ble lagt frem 11. april 2012 (FAD 2012).
Fokus i digitaliseringsprogrammet er pa forvaltningen og sarlig forvalt-
ningens kommunikasjon med innbyggere og naringsliv. Midt oppe i denne
normaliseringen av det digitale samfunnet er det likevel verdt a stille seg
spersmalet om hvor langt prosessen kan og skal ga. Det gjelder serlig nar
digitaliseringen bergrer grunnleggende verdier i samfunnet.

| denne rapporten skal vi betrakte digitalisering i lys av demokratiske ver-
dier som mange ser som grunnleggende i det norske samfunnet, og som vi
derfor mener krever spesiell oppmerksomhet. Rapportens fokus er dermed den
demokratiorienterte siden ved digitaliseringen av samfunnet. Narmere be-
stemt omhandler rapporten forsgket med stemmegivning via Internett ved
lokalvalget i 2011. Velgere i ti norske kommuner kunne velge a forhands-
stemme via Internett. Forsgket innebar pa denne maten at stemmegivning via
Internett var en alternativ mate a forhandsstemme pa. Dette betyr ogsa at de
som gnsket & avgi stemme pa valgdagen, ikke kunne gjgre det via Internett,
slik at internettvalget i praksis fungerte som et supplement til ordingr for-
handsstemmegivning i perioden 10. august til og med 9. september. | forsg-
ket var det lagt inn en rekke sikkerhetsmekanismer som blant annet innebar at
en velger kunne avgi en papirstemme pa ordinzer mate i tillegg til en internett-
stemme; papirstemmen ville da veere den tellende stemme. Disse sikkerhets-
mekanismene er n&rmere beskrevet i etterfalgende kapitler.

1. Visnakker i den forbindelse om internettvalg (i-valg) eller elektronisk valg (e-valg) slik det
blant annet ogsa er omtalt og definert i «Prosjektdirektiv for e-valg 2011» (KRD 2011a).
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Det overordnede sparsmalet vi belyser, er de demokratiske effektene ved &
digitalisere valghandlingen ved offentlige valg gjennom & gi velgerne mulig-
het for & avgi sin stemme via Internett i sakalte «ukontrollerte omgivelser». At
valghandlingen kan gjares via Internett og i ukontrollerte omgivelser betyr
kort sagt at velgeren i prinsippet kan avgi sin stemme «hvor som helst» ved-
kommende har tilgang til en pc med internettilgang. At omgivelsene er ukont-
rollerte, viser i den sammenhengen til at offentlige myndigheter ikke har an-
ledning til & observere og kontrollere de fysiske omgivelsene rundt velgeren i
det gyeblikket velgeren avgir sin stemme. «Ukontrollerte omgivelser» inne-
bearer dermed ogsa at offentlige myndigheter mister en form for kontroll over
det fysiske rommet. Dermed ikke sagt at de ogsa mister kontrollen over det
digitale rommet.

| faglitteraturen sa vel som i den offentlige debatten om stemmegivning i
kontrollerte versus ukontrollerte omgivelser er det i s&rlig grad prinsippet om
hemmelige og frie valg som har veert i fokus. Dette prinsippet bgr veere uom-
tvistelig og har ogsa veert det i arbeidet med introduksjon av e-valg i Norge.
Forsgket med e-valg har prevd a forene internettvalg med prinsippet om
hemmelig valg gjennom ulike tiltak. Om tiltakene faktisk har fjernet tvilen og
styrket oppfatningen av at internettvalg og prinsippet om hemmelig valg kan
forenes, er et av flere sparsmal som vil bli neermere belyst i denne sluttrappor-
ten. Et annet tema som lgftes frem, er hemmelig valg som en rett og/eller en
plikt.

Sluttrapportens overordnede hensikt er & fa frem momenter som er sentrale
for & belyse e-valg i et demokratisk perspektiv. Sluttrapporten bygger pa en
rekke omfattende evalueringer av forsgket med e-valg ut fra ulike perspekti-
ver. Evalueringene har satt sgkelys pa forskjellige forhold som kan tenkes a
ha betydning for e-valgs demokratiske effekter og dermed den samlede demo-
kratiske gevinsten. Det handler om mer enn bare tekniske lgsninger og sikker-
hetsforanstaltninger. Tilgjengelighet og tillit er ogsa to viktige ngkkelord for a
forsta den demokratiske gevinsten. Demokrati betinges av lik tilgang til in-
formasjon og deltagelse, samtidig som demokrati grunnleggende hviler pa
tillit — tillit mellom mennesker og tillit til systemet.

Det norske samfunnet er preget av hgy tillit, det gjelder ogsa norske velge-
res tillit til valgsystemet. Sparsmalet er om de nye prosedyrene som innfgres
ved forsgk med elektronisk stemmegivning, utfordrer denne tilliten. Fordi
ordningen med e-valg er ny, vil mange velgere ikke ha dannet seg en holdning
til den basert pa egne erfaringer. | dette holdningsvakuumet vil medier, politi-
kere og offentlige debattanter lett f en opinionsdannende rolle og dermed
pavirke velgernes tillit til den elektroniske valgordningen. Prinsipielle hold-
ninger vil her ofte fa en fremtredende plass. De velgerne som har stemt via
Internett, vil derimot ha egne erfaringer med systemet og et annet utgangs-
punkt for & danne seg en mening. Opplevelsen av for eksempel systemets bru-
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kervennlighet og forenklet tilgang til informasjon kan tenkes a veere viktige i
den sammenhengen.

A evaluere effektene av e-valg i et demokratisk perspektiv kan gjgres ut fra
en prinsipiell s vel som en praktisk tilnerming. Demokrati handler ikke bare
om prinsipper, men ogsa om et folkestyre som skal fungere i praksis, og som
skal legge til rette for at alle har tilstrekkelig og lik mulighet for a delta. @kt
tilgjengelighet er en demokratisk verdi i seg selv. Som et supplement til eksis-
terende prosedyrer for stemmegivning vil e-valg dermed kunne ha en egen-
verdi. Samtidig er det i et demokratisk perspektiv ogsa relevant & spgrre om e-
valg som prosedyre har noen betydning for hvor mange — og hvilke grupper —
som deltar. Derfor vil valgdeltagelse ogsa bli belyst i denne sluttrapporten ut
fra det overordnede sparsmal om forsgket med e-valg hadde noen betydning
for deltagelsen i lokalvalget 2011.

Spersmalet om hvorvidt e-valg skal innfgres som en fast ordning for hele
eller deler av elektoratet ved fremtidige valg, om det skal gjennomfares flere
forsgk med e-valg eller om e-valg skal std som et enkeltstdende forsgk i ti
norske kommuner ved lokalvalget 2011, fortjener en nyansert tilneerming. Det
er var oppfatning at sparsmalet om e-valgets samlede demokratiske effekt kan
ha flere ulike svar avhengig av med hvilke gyne og ut fra hvilke perspektiver
e-valg betraktes.

Det endelige svaret, som det er Stortingets oppgave a gi, ber baseres pa en
avveining av ulike hensyn — prinsipielle sa vel som praktiske — hvilket nettopp
fordrer at bade for- og motargumenter kommer frem i den offentlige debatten.
Det er vart hap at denne sluttrapporten kan bidra til dette gjennom et overord-
net fokus pa e-valgets demokratiske effekter.

Sluttrapportens struktur

Videre falger farst en beskrivelse av fokus og avgrensning i evalueringen av
forsgket med e-valg. Det omfatter en redegjarelse dels av forsgket med e-valg
og dels av sluttrapportens tilnaerming til e-valg i et demokratisk perspektiv i
form av et overordnet analytisk rammeverk. Etter dette kapitlet oppsummerer
vi sentrale funn fra evalueringen i de to etterfelgende kapitler, kapittel 3 og
kapittel 4.

| kapittel 3 betraktes det norske forsgk med e-valg i et internasjonalt per-
spektiv, som bade innebeerer referanser til erfaringer med e-valg i andre land
0g en teoretisk-juridisk vurdering av det norske forsgket i lys av internasjona-
le standarder for e-valg. | kapittel 4 oppsummeres den praktisk-empiriske eva-
lueringen av forsgket med e-valg med hensyn til tilgjengelighet og valgdelta-
gelse, prinsippet om hemmelig valg, tillit og holdninger til e-valg og valgopp-
gjorets effektivitet. Kapittel 4 belyser e-valg ut fra blant annet velgeres, lokale
mediers og valgfunksjonarers perspektiv.
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| drgftelsesdelen, kapittel 5, lgfter rapporten frem argumenter som dels
taler for og dels imot stemmegivning via Internett i ukontrollerte omgivelser.
Dette gjgres med utgangspunkt i forsgkets grunnleggende premiss om opp-
rettholdelse av prinsippet om hemmelig valg og tillit til valggjennomfgringen,
samt ut ifra fire begrunnelser for e-valg som omhandler valgets tilgjenge-
lighet, velgernes forventninger, raskt og korrekt valgoppgjer og endelig mu-
ligheten for direkte demokrati. Kapitlet avsluttes med a peke pa noen forhold
som bar avklares naermere far det er mulig & konkludere om e-valg skal vere
en permanent prosedyre for stemmegivning i Norge. Det handler om veien
videre for e-valg i Norge.

Det kan nevnes at det i appendiks A gis en kort metodisk og teknisk be-
skrivelse av den forskningsbaserte evalueringen av e-valg som denne sluttrap-
porten er basert pa. Det blir her redegjort for evalueringens mandat, organise-
ring og kvalitetssikringsprosedyrer samt hvilke forskningsdesign og data eva-
lueringen har anvendt.



2

Fokus og avgrensning — evaluering av e-
valg i et demokratisk perspektiv

Var innfallsvinkel er at forsgket med e-valg 2011 er et «demokratiprosjekt»
som er forankret i et overordnet mal om demokratisk gevinst. For & forsta
omfanget av malrealisering er det ngdvendig & betrakte forsgket i den kon-
teksten det ble gjennomfart, nemlig lokalvalget i 2011, der blant andre velgere
og den bredere offentligheten er sentrale aktarer.

Hovedfokus i denne sluttrapporten er med andre ord spgrsmalet om de
demokratiske effektene ved forsgket med e-valg 2011. Na er det slik at man
ikke kan forvente at alle effekter peker i samme retning, samtidig som det kan
veere ulike (normative) tolkninger av samme effekt. Av samme grunn er det
heller ikke var hensikt a konkludere med ett fasitsvar pa dette, men a lgfte
frem sentrale momenter for & belyse e-valget i et demokratisk perspektiv.
Sluttrapporten vil i den sammenhengen belyse e-valgets demokratiske effekter
gitt spesifikke evalueringskriterier. Neermere bestemt vil vi se narmere pa
forsgkets betydning for tilgjengelighet og valgdeltagelse, prinsippet om hem-
melig valg, tillit til valggjennomfaringen og e-valg spesielt samt effektivitet
knyttet til valgoppgjeret. I tillegg vil det norske forsgket med e-valg ogsa bli
analysert i lys av internasjonale standarder for e-valg. Hva vi mer konkret
legger i disse kriteriene, beskrives nermere i avsnittet om det analytiske ram-
meverket.

Sluttrapportens fokus avgrenses av den forutgaende forskningsbaserte eva-
lueringen av forsgket med e-valg der resultatene er publisert i en rekke forsk-
ningsrapporter (Segaard & Saglie (red.) 2012, Barrat i Esteve, Goldsmith &
Turner 2012a, Barrat i Esteve & Goldsmith 2012, Barrat i Esteve, Goldsmith
& Turner 2012b).? En hensikt er derfor ogsé & samle trédene og oppsummere
sentrale funn knyttet til de temaene som har vert gjenstand for evaluering.

2. For en nzrmere beskrivelse av denne forskningsbaserte evalueringen vises det til appendiks
A «Forskningsbasert evaluering av forsgket med e-valg».
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Disse temaene er blitt belyst fra ulike innfallsvinkler, med ulike datakilder og
ulike analytiske grep. Dermed kan e-valget 2011 vurderes ut fra et bredt per-
spektiv, der bade argumenter for og imot innfering av e-valg synliggjares.
Samtidig betyr dette ogsa at det pnes opp for et flertydig svar pa om forsgket
gir en demokratisk gevinst. Sluttrapporten belyser dette naermere i kapittel 5
nar premissene og begrunnelsene for e-valg draftes.

Videre avgrenses vart fokus i denne sluttrapporten ved at det i mandatet
for den forskningsbaserte evalueringen fremgar at evalueringen ikke skal ink-
ludere a) en teknisk evaluering av e-valg-lgsningen og sikkerheten; b) en eva-
luering av det valgadministrative systemet og c) en prosessevaluering av pro-
sjektet (KRD 2011c:5). Dette betyr likevel ikke at sluttrapporten avstar full-
stendig fra & kommentere disse aspektene ved forsgket med e-valg nar det er
relevant. Men det betyr at hovedfokus ikke er lagt pa disse tre aspektene, men
pa de tidligere nevnte temaene. Det er dpenbart at noen av punktene gar litt
over i hverandre. For eksempel vil temaene tilgjengelighet og prinsippet om
hemmelig valg ogsa bli belyst i lys av tekniske sider ved den valgte e-valg-
lgsningen.

Videre gis det i dette kapitlet en kortfattet beskrivelse av forsgket med e-
valg 2011, far sluttrapportens tilneerming til belysning av demokratiske effek-
ter presenteres i form av et overordnet analytisk rammeverk.

Litt om forsgket med e-valg 2011

Prosjektet «Forsgk med elektronisk valg» ble igangsatt av  Kommunal- og
regionaldepartementet i 2008 pa grunnlag av Stortingets behandling av stats-
budsjettet for 2008. Stortinget stilte seg i den sammenhengen bak igangsettel-
se av prosjektet «med sikte pa & gjennomfare forsgk ved ordinzre valg i
2011» (Budsjett-innst. S. nr 5 (2007--2008) fra kommunal- og forvaltnings-
komiteen).

Som bakgrunn for denne beslutningen 13 blant annet rapporten «Elektro-
nisk stemmegivning — utfordringer og muligheter» (KRD 2006) som var utar-
beidet av et arbeidsutvalg oppnevnt av KRD i 2004 og ledet av forsker og
professor Bernt Aardal. Oppdraget for utvalget var «pa prinsipielt grunnlag a
vurdere og ta stilling til om og eventuelt hvordan det bar innfgres muligheter
for elektronisk stemmegivning» i Norge (KRD 2006:9). Ett av flere budskap
fra arbeidsutvalget var at dersom det apnes opp e-valg i ukontrollerte omgi-
velser, ma det betraktes som et langsiktig mal, og at tillitsbygging blant vel-
gerne og utprgvning av tekniske lgsninger er ngdvendig og bare kan gjares
gjennom planmessig forsgk og systematisk evaluering (KRD 2006:14). Med
andre ord henstilte arbeidsutvalget til oppbygging av erfaring, kompetanse og
ekstern tillit.
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Forsgket med e-valg 2011 ble videre basert pd og konkretisert gjennom ut-
arbeidelse av et prosjektdirektiv og oppnevnelse av faglige og politiske refe-
ransegrupper (se KRD 2011a).

| september 2009 ble 56 utvalgte kommuner i Norge invitert til & sake
Kommunal- og regionaldepartementet om a delta som forsgkskommuner for
utprgvning av e-valg ved lokalvalget i 2011, dvs. bade kommunestyrevalg og
fylkestingsvalg. 35 av de inviterte kommunene sgkte, og i januar 2010 ble det
offentliggjort at 11 av disse var blitt valgt ut som forsgkskommuner. Den en-
delige utvelgelse av forsgkskommuner ble ifglge departementet gjort ut fra et
gnske «om variasjon og representativitet. Motivasjon, kompetanse, storleik,
befolkningssamansetjing, geografi, kommunikasjon og infrastruktur har vore
viktige faktorar i vurderinga» (KRD 2010a).

| ettertid trakk Drammen kommune® og Oslo kommune® seg fra prosjektet,
mens Sandnes kommune ble trukket inn som ny forsgkskommune.

Totalt var det ti kommuner som gjennomfgrte forsgket med e-valg i
ukontrollerte omgivelser — altsa utenfor valglokalet — ved lokalvalget i 2011:
Bodg, Bremanger, Hammerfest, Mandal, Radgy, Re, Sandnes, Tynset, Vefsn,
og Alesund. Tabell 1 gir en oversikt over antall stemmeberettigede i forsaks-
kommunene. Som det ses varierer kommunestgrrelse i form av antall stem-
meberettigede ganske mye. | tillegg fremgar det av

Tabell 1 at det i gjennomsnitt var 26,4 prosent av dem som stemte ved lo-
kalvalget i forsgkskommunene som gjorde dette via Internett — sdkalte e-
velgere. Andelen e-velgere varierer fra 19,8 prosent i Mandal til 31,6 prosent i
Tynset. Videre viser tabellen at de velgere som forhandsstemte, i stor utstrek-
ning gjorde dette via Internett. 1 gjennomsnitt utgjer e-velgerne mer enn 70
prosent av de velgere som forhandsstemte.

3. Se KRD (2010b).

4. 1 Oslo var det planen at forsgket med e-valg skulle gjennomfares i en bydel, men det viste
seg etter hvert at det var vanskelig & f& oppslutning om dette i de enkelte bydelene (@st-
kantavisa 2010). Bystyret i Oslo besluttet den 9.juni 2010 & ikke & delta i forsgket, se Oslo
kommune (2010).
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Tabell 1. Forsgkskommuner i e-valgprosjektet 2011,

Kommunenavn Stemmeberettigede’ Valgdeltagelse® Andel av alle  Andel e-velgere av
som stemte alle som for-
som gjorde handsstemte®
det via Inter-

nett
(e-velgere)®

Sandnes 48 689 62,7 % 27,0 % 79,7 %
Bodg 36 635 65,9 % 29,1 % 70,2 %
Alesund* 34 535 60,0 % 26,4 % 70,3 %
Mandal* 11 764 63,0 % 19,8 % 65,0 %
Vefsn 10 456 59,2 % 21,5% 64,2 %
Hammerfest* 7752 56,4 % 25,9 % 62,5 %
Re* 6870 64,0 % 22,5% 75,9 %
Tynset 4163 68,9 % 31,6 % 79,3 %
Radgy 3687 67,1 % 31,2 % 80,8 %
Bremanger 2955 65,9 % 21,0% 67,9 %
Totalt 167 506 26,4 % 72,5 %

* Inkluderer 16- og 17 &ringene i Re, Hammerfest, Mandal og Alesund, men disse var bare stemmeberettiget
ved kommunestyrevalget.

2 Regnet pa antall kryss i manntallet delt p& antall stemmeberettigede, felles for kommunestyre- og fylkestings-
valg. Alle 2011-tall er hentet fra det avkryssede elektroniske manntallet.

% Dette er tall etter cleansingprosessen (dvs. prosessen med & kontrollere at velgerne kun far én gjeldende
internettstemme og evt. om det er avgitt papirstemme som skal annullere internettstemme). Dersom en velger
stemte pa papir, enten i tidligstemmeperioden, forh&ndstemmegivningsperioden eller pa& valgdagen, ble inter-
nettstemmegivningen annullert. Disse velgerne er ikke inkludert.

*Deltok ogsa i forsgket med 16 ars stemmerettsalder.

Kilde: KRD 2011d

Forsgket med e-valg innebar at mer enn 167.000 stemmeberettigede fordelt pa
ti kommuner hadde mulighet for & avgi sin stemme via Internett ved bade
kommunestyrevalget og fylkestingsvalget. Velgeren kunne med andre ord
sitte hjemme i stuen og avgi sin stemme. E-valg ble gjennomfart som et sup-
plement til de ordinaere papirbaserte prosedyrene for stemmegivning i perio-
den for forhandsstemming, fra 10. august til og med 9. september 2011.

Fire av forsgkskommunene, Hammerfest, Re, Mandal og Alesund, deltok
samtidig i et prgveprosjekt med nedsatt stemmerettsalder til 16 ar. Forsgket
med nedsatt stemmerettsalder omfattet 20 kommuner samt Longyearbyen.
16-17 aringer i noen utvalgte kommuner fikk altsa stemme ved lokalvalget
2011, og i noen kommuner — men ikke i alle — skjedde det samtidig med at
valghandlingen kunne gjennomfares via Internett. Dette tilfgrer et ekstra mo-
ment til evalueringen av lokalvalget som helhet og av forsgket med e-valg
spesielt. Kombinasjonen «ungdom og ny teknologi» har i faglitteraturen fatt
ekstra oppmerksomhet, fordi det hersker en forventning om at det serlig er de
unge som bruker den nye teknologien, og at teknologien derfor — alt annet likt
— kan bidra til & mobilisere ungdommen, ogsa politisk. Dette er et sarlig in-
teressant aspekt fordi ferstegangsvelgere tradisjonelt har veert en vanskelig
gruppe a mobilisere.
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Begrunnelser og premisser for e-valg

| Prosjektdirektivet er det formulert fire begrunnelser® for e-valg som er eks-
plisitt knyttet til e-valgprosjektet som et demokratiprosjekt, og som det er
naturlig & ha in mente nar forsgket med e-valg 2011 skal vurderes (KRD
2011a:5):

1. @Kke tilgjengeligheten for velgerne generelt og spesielt velgergrup-
per som i dag ikke har full tilgjengelighet (eksempelvis handikap-
pede, utenlandsboende, folk midlertidig i utlandet)

2. Nye generasjoner velgere forventer elektroniske lgsninger

3. Raskere og mer korrekt valgoppgjer

4 Muliggjere direktedemokrati med lav kostnad (folkeavstemninger)

| en tidligere versjon av prosjektdirektivet var gkt valgdeltagelse ogsa tatt inn
og definert som et hovedmal: «@ke valgdeltagelsen for velgergrupper som i
dag ikke har full tilgjengelighet» (KRD 2009: punkt 3.1). Men selv om gkt
valgdeltagelse ikke lenger er et eksplisitt mal for forsgket, har det i den offent-
lige debatten om forsgket veert uttrykt forventning til at stemmegivning via
Internett kan mobilisere noen velgergrupper som tradisjonelt ikke har deltatt i
valg.

Av Prosjektdirektivet for forsgket med e-valg 2011 fremgar det videre at
«Dagens hgye troverdighet til valggjennomfaring basert pa prinsippet om
hemmelig valg skal opprettholdes» ogsa nar det gjennomfares forsgk med
stemmegivning via Internett (KRD 2011a). Prinsippet om hemmelig valg sa
vel som hay tillit til valggjennomfgringen har pa den maten statt som sentrale
premisser — eller forutsetninger — for forsgket.

Ett av tiltakene for a sikre prinsippet om hemmelig valg og minske mulig-
hetene for «misbruk» av stemmene i form av «utilbgrlig pavirkning» eller
«Kkjop/salg av stemmer» var at velgeren kunne stemme via Internett et ube-
grenset antall ganger, men kun i perioden for forhandsstemming dvs. fra 10.
august til og med 9. september 2011. Med mindre velgeren hadde stemt pa
papir, ville den sist avgitte elektroniske stemmen vere den tellende stemme.
Videre kunne velgeren ogsa stemme pa papir i tidligstemmeperioden, for-
handsperioden eller i valglokalet pa valgdagen. Papirstemmen ville dermed

5. | prosjektdirektivet nevnes ogsa en femte begrunnelse «redusere kostnader pé lang sikt»,
som vi i denne sluttrapporten har valgt ikke & se naermere pé. Det skyldes dels det forhold at
vi ikke har noen holdepunkter for & gjgre noen gkonomiske betraktninger om dette, men
enda viktigere at sparsmalet om langsiktig kostnadsreduksjon ligger utenfor vart mandat,
som er & belyse forsoket med e-valg i et demokratisk perspektiv — som et demokratipro-
sjekt.
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vaere den tellende stemme uavhengig av om vedkommende velger stemte
elektronisk etter at papirstemmen var avgitt.

For a sikre velgeren en viss kontrollmulighet var det i den tekniske lgs-
ningen for e-valg lagt inn en kontrollfunksjon i form av en kodet tilbakemel-
ding via SMS, nar velgeren hadde avgitt sin stemme. Koden i SMSen ville
sammen med informasjon pa valgkortet vise velgeren at hennes partivalg var
riktig registrert. - Pa hvert valgkort var det trykket én kode per parti/liste som
stilte til valg. Kodene var unike for hver velger. Tekstboks 1 illustrerer en slik
SMS-tilbakemelding (returkode).

Tekstboks 1. Fiktivt eksempel pa en kodet SMS-tilbakemelding til en velger
som hadde stemt via Internett.

Hei, Kirsti Bostrgm.

Stemmen din til kommunestyre-valget ble mottatt 09/08-11 kl. 09:18:00.

Du stemte pa partiet med kode 0242. Du gav 1 personstemmer og farte opp 6
kandidater fra andre lister.

Du bar sjekke returkoden mot koden pa valgkortet ditt. Ring tIf. 800 38 254 der-
som kodene ikke stemmer overens.

Navn og klokkeslett er fiktivt. Eksemplet er hentet fra KRDs presentasjoner.

Det velgeren pd denne maten fikk kontrollere ved hjelp av SMS-
tilbakemeldingen, var at stemmen ble riktig mottatt av e-valglasningen og at
stemmen altsa ikke var blitt hacket. Samtidig kunne valgmyndigheten forsikre
seg om at det ikke foregikk store hackerangrep, siden velgerne da ville motta
feil returkoder, og kunne melde fra om dette. Dette var ett av tiltakene for &
underbygge tillit til systemet. Andre tiltak var a publisere kildekoden og sys-
temdokumentasjonen.
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Evalueringskriterier for demokratisk effekt. Et analytisk
rammeverk

Sluttrapporten tar som nevnt sikte pa a belyse e-valgets demokratiske effekter
ut fra flere ulike perspektiver. Rapporten avspeiler pa denne maten oppbyg-
gingen av evalueringsprosjektet.® | dette ligger det ogsa en hensikt om & vur-
dere de demokratiske effektene av e-valget og dermed fa frem ulike momenter
som er sentrale for & belyse e-valg i et demokratisk perspektiv.

Dette gjeres dels ut fra et overgripende normativt perspektiv der det norske
forsgket med e-valg betraktes i lys av internasjonale standarder med et serlig
fokus pa Europaradets rekommandasjon om juridiske, operasjonelle og tek-
niske standarder for elektronisk stemmegivning (Europaradet 2004). Denne
delen behandles nermere i kapittel 3 om det norske e-valg i et internasjonalt
perspektiv der vi ogsa oppsummerer hovedpunktene i rapporten fra Organisa-
sjonen for sikkerhet og samarbeid i Europa (OSSE).

Dels belyses forsgket med e-valg ut fra et praktisk-empirisk perspektiv der
det er velgerne og andre involverte aktarers erfaringer, holdninger og delta-
gelse som er i fokus. Som grunnlag for dette anvendes et todelt analytisk
rammeverk som dels trekker opp aktuelle kriterier for demokratisk effekter og
dels spesifiserer den grunnleggende forutsetning for maloppnaelse: tillit og
forankring. Det analytiske rammeverket oppsummerer’ pd denne maten ogsa
den forutgaende forskningsbaserte evalueringens tilnerming til forsgket med
e-valg. Vi starter med & se nermere pa evalueringskriterier for demokratisk
effekt.

Demokratiske effekter

Vi legger vekt pa at det analytiske rammeverket for a evaluere e-valgets de-
mokratiske effekter har tydelige koblinger til e-valgprosjektets premisser og
mal slik de er definert i «Prosjektdirektiv for e-valg 2011-prosjektet» (KRD
2011a). Ut over & vaere en evaluering av prosjektets demokratiske effekter
innebarer det dermed ogsa en evaluering av prosjektets evne til malrealise-
ring.

| prosjektdirektivet er det som nevnt formulert fire begrunnelser for e-valg
som kan ses i sammenheng med e-valgprosjektet som et demokratiprosjekt.

6. Se appendiks A for en neermere beskrivelse av den forskningsbaserte evalueringen.

7. At denne rapporten er en oppsummering, inneberer at omfanget av detaljerte beskrivelser
og referanser til forskningslitteraturen er begrenset. For interesserte vises det i stedet til de
enkelte delrapportene, se Segaard & Saglie (red.) 2012; Barrat i Esteve; Goldsmith & Tur-
ner 2012a, Barrat i Esteve & Goldsmith 2012, Barrat i Esteve, Goldsmith & Turner 2012b).
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Begrunnelsene omfatter kriterier knyttet til tilgjengelighet, fremtidige for-
ventninger, effektivt valgoppgjer og direkte demokrati. At prinsippet om
hemmelige valg opprettholdes ogsa for e-valg, er et overordnet kriterium
(KRD 2011a: 5). Dertil kommer at det i den offentlige debatten har veert ytret
forventninger om at e-valg vil ha en effekt pa valgdeltagelse. | en tidligere
versjon av prosjektdirektivet var en slik forventning mer eksplisitt knyttet til
velgergrupper som ikke hadde full tilgjengelighet, for eksempel personer med
nedsatte funksjonsevne, utenlandsboende og folk midlertidig i utlandet (se
KRD 2009: punkt 3.1).

Basert pé dette vil denne sluttrapporten i et praktisk-empirisk perspektiv®
vurdere e-valgets demokratiske effekter ut fra fire overordnede tilneerminger
som kort kan beskrives ved hjelp av fglgende ngkkelord:

»  Tilgjengelighet

»  Valgdeltagelse

»  Prinsippet om hemmelig valg
»  Demokratisk effektivitet

Strukturen videre fglger denne listen, med det unntak at tilgjengelighet og
valgdeltagelse vil bli betraktet i lys av hverandre. Tilgjengelighet har i seg
selv en demokratisk verdi, samtidig som det med utgangspunkt i faglitteratu-
ren finnes gode argumenter for & se tilgjengelighet i sammenheng med valg-
deltagelse (Blais 2006: 116).

Tilgjengelighet og valgdeltagelse

Innen den etablerte demokratiteoretiske forskningstradisjonen trekkes til-
gjengelighet ofte frem som et av flere kriterier for et velfungerende demokrati.
Demokratiteoretikeren Robert Dahl (1992, 1989) understreker blant annet
gjennom sin formulering av fem ideelle kriterier for en demokratisk prosess at
alle ma ha tilstrekkelig og lik mulighet med hensyn til bade deltagelse, stem-
merett og forstaelse. Dette viser til en form for politisk likhet knyttet til til-
gjengelighet som grunnleggende premiss for demokratiske prosesser. Til-
gjengelighet er en demokratisk verdi i seg selv.

Som supplement til stemmegivning pa papir vil e-valg per definisjon gjare
valget mer tilgjengelig fordi det gir velgerne enda en prosedyre for stemme-
givning uten at andre prosedyrer innskrenkes. Spesielt for visse grupper av

8. Dertil kommer som nevnt et overgripende normativt perspektiv der forsgket med e-valg
vurderes i lys av internasjonale standarder. For mer informasjon vises til kapittel 3 og rapp-
orten til Barrat i Esteve og Goldsmith (2012).
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velgere der den tradisjonelle prosedyren for stemmegivning pa papir i et valg-
lokale inneberer en hindring av et eller annen slag, kan man tenke seg at e-
valg i seerlig grad vil gke valgets tilgjengelighet. En gruppe er personer som er
bosatt utenfor den kommunen de er folkeregistrert i. En annen gruppe som
kanskje kan nyte godt av e-valg, er personer med en form for nedsatt funk-
sjonsevne. | den sammenheng vil tilgjengelighet ogsa veere knyttet til «univer-
sell utforming» av selve e-valg-lgsningen. For personer som tidligere var helt
avhengig av en hjelper for & komme til/fra valglokalet eller for & plukke frem
en stemmeseddel, kan den elektroniske valglgsningen gi en mulighet for &
kunne stemme uten a sparre om hjelp. Dette handler ogsa om verdighet.

Men tilgjengelighet er ikke bare knyttet til tid og rom og fysiske hindring-
er, men har ogsa en psykologisk dimensjon. For farstegangsvelgere vil det &
stemme vere en helt ny handling som forbindes med «de voksnes verden». Pa
den ene siden kan deltagelse i dette «voksne», hgytidelige ritualet — & ga til
valglokalet for & stemme — veere noe de unge gnsker & bli inkludert i. P& den
andre siden kan dette ogsa veere en barriere for & delta i valget. Sparsmalet er
om teknologien i sa fall kan bidra til & minske denne barrieren: ungdom er
generelt fortrolig med ny teknologi og elektroniske handlinger, hvilket alt
annet likt kan forventes a redusere den mentale barrieren for & delta i valget
nar valghandlingen kan gjeres elektronisk. Samtidig er det ogsa mulig at det
motsatte vil veere utfallet, at innfering av e-valg vil bidra til & gke den mentale
barrieren for den delen av velgerkorpset som ikke er fortrolig med ny tekno-
logi eller som opplever at forutsetningene for deltagelse i e-valg er for kre-
vende. Med andre ord kan ulempen ved & stemme elektronisk ogsa oppfattes
som stgrre enn nytten, serlig for ikke-teknologikyndige og personer som bor
ner et valglokale. Et modifiserende aspekt i denne sammenhengen er at for-
sgket med e-valg ble gjennomfart som et supplement til andre og velkjente
mater & avgi stemme pa (oppmaete i valglokale, tidligstemming eller forhands-
stemming i kontrollerte omgivelser). De velgerne som opplevde e-valg som
«problematisk», kunne dermed velge a delta i valget pa en av de mer tradisjo-
nelle matene.

Sparsmalet er hvordan «tilgjengelighet» egentlig skal forstaes, og hvordan
ulike velgergrupper oppfatter tilgjengelighet? Umiddelbart forbindes tilgjeng-
elighet med barrierer i tid og rom knyttet til «tidsklemmen» og fysiske hind-
ringer. Men vi mener ogsa at tilgjengelighet kan veere knyttet til mentale bar-
rierer og det & gjgre barrierene for deltagelse mindre pa dette nivaet. Det er
nettopp i et slikt lys at tilgjengelighetsbegrepet er relevant nar et mal med e-
valg er & veere et svar pa nye generasjoners forventninger. | den forbindelse vil
det veere interessant & avdekke hva «tilgjengelighet» betyr for velgergrupper
som ungdom og personer med nedsatt funksjonsevne.

Det at e-valg ble gjennomfart som et supplement til papirbasert stemme-
givning, skapte flere mater velgerne kunne delta i valget pa. Tilgjengeligheten
ble utvidet, og det samme ble deltagelsesgrunnlaget. Det er av samme grunn
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gode argumenter for & betrakte tilgjengelighet i sammenheng med valgdelta-
gelse, ut fra den forventing at gkt tilgjengelighet alt annet likt vil virke positivt
pa valgdeltagelsen. Demokratiteoretikeren Carl Cohens (1971: 8-27) betoner
nettopp «bredde» som en av tre ulike dimensjoner ved demokratiet. Bredde
dreier seg om hvor mange som deltar i beslutningene og uttrykkes farst og
fremst som en kvantitativ stagrrelse: hvor stor andel av de bergrte som deltar
eller har mulighet til 4 delta?’

Nar det gjelder bruken av ny teknologi for politisk deltagelse, viser littera-
turen om digitale skillelinjer at sosiogkonomisk bakgrunn, IKT-kompetanse
og den generelle utbredelse av IKT/Internett i samfunnet er viktige betingelser
for borgernes bruk av IKT bade generelt og i politisk sammenheng spesielt.
At Norge — og Norden generelt — skiller seg ut ved & vere i verdenstoppen
med hensyn til utbredelse av IKT i mange grupper i befolkningen, vil trolig
bidra til & svekke betydningen av faktisk tilgang her. At Norge ogsa er preget
av relativt sma sosiogkonomiske forskjeller (nar det sammenlignes med andre
land), kan bidra til & svekke betydningen av sosiogkonomiske forhold. Nar det
er sagt, er det i forskningslitteraturen slatt fast flere ganger at politisk bruk av
IKT/Internett i seerlig grad betinges av politisk interesse og engasjement, og at
det i overveiende grad er de allerede politisk aktive som anvender de nye tek-
nologier i en politisk sammenheng (Norris 2001: 238, Enjolras & Segaard
2011, Frgnes 2002, Fuller 2004, Gronlund 2004, Oostveen & Besselaar
2004a, Saglie & Vabo 2009, Sipior & Ward 2005, Sullivan, Borgida, Jackson,
Riedel & Oxendine 2002, Tobiasen 2005). Et tiloud om digitale deltagelses-
kanaler kan derfor snarere forsterke enn svekke den politiske ulikheten mel-
lom ulike borgergrupper, i hvert fall pa kort sikt.

At IKT kan forsterke ulikheter, gjelder nok ferst og fremst for mer kreven-
de deltagelsesformer enn stemmegivning — der den teknologiske utviklingen
gir engasjerte medborgere helt nye redskaper for politisk deltagelse og pa-
virkning. For valgdeltagelse er det vanskelig a se at e-valg skulle fa en slik
effekt, ikke minst fordi forsgket med e-valg i 2011 som nevnt gjennomfgres
som et supplement til vanlige prosedyrer for stemmegivning ved lokalvalg.
De fleste velgere i forsgkskommunene har bare fatt enda en ny mate a stemme
pa. Ogsa resultater fra forsgk med valg via Internett i andre land gir grunnlag
for & forvente at e-valg ikke vil gke valgdeltagelsen nevneverdig (Alvarez,
Hall & Trechsel 2009).

9. Cohens to andre dimensjoner ved demokratiet er henholdsvis «dybde» og «rekkevidde».
Dybde dreier seg i stgrre grad om deltagelsens kvalitative sider og hvor sterkt folket invol-
verer seg i beslutningsprosessene, mens rekkevidde handler om hva folket har myndighet til
a treffe beslutninger om. Disse to dimensjonene er ikke relevante & trekke inn i denne slutt-
evaluering av forsgket med e-valg.
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Men som drgftelsen av tilgjengelighet indikerer, kan man forestille seg at
for visse grupper — personer som ikke er folkeregistrert i sin bokommune,
unge og personer med nedsatt funksjonsevne — fremstar den nye elektroniske
muligheten som attraktivt & benytte. Pa den bakgrunn kan det forventes at det
i hgyere grad er de unge velgere enn de eldre generasjoner som vil benytte seg
av muligheten for & stemme via Internett, og at det samme vil gjelde for per-
soner bosatt utenfor den kommunen de er folkeregistrert i versus de som er
bosatt i den kommunen de har stemmerett i. Videre forventer vi at personer
med nedsatt funksjonsevne opplever e-valg som et positivt tiltak.

Prinsippet om hemmelig valg: velgernes holdninger og handlinger

Prinsippet om hemmelig valg star sentralt i den norske demokratitenkningen
sa vel som i internasjonale regelverk som Menneskerettskonvensjonen og
Europaradets rekommandasjoner om juridiske, operasjonelle og tekniske lgs-
ninger for e-valg. Sparsmalet er i hvilken grad dette avspeiles i velgernes
holdninger og ikke minst i hvordan velgerne faktisk handler nar de stemmer
via Internett i ukontrollerte omgivelser.

Hemmelig valg ble innfert i Norge i 1884, blant annet for & hindre at per-
soner i maktposisjoner kunne pavirke underordnedes og avhengiges stemme-
givning (Danielsen 1964: 57). Elektronisk valg utenfor valglokalet vil (i likhet
med brevstemmegivning) kunne bryte med dette prinsippet. Forsgksordningen
inneholder riktignok mekanismer som er ment a sikre at valget blir hemmelig,
men det er reist spgrsmal om disse mekanismene vil vare tilstrekkelige (se
Smith 2010). Sikkerhetsmekanismene inkluderer blant annet muligheten for &
stemme flere ganger via Internett, der den siste stemmen er tellende dersom
det ikke er avgitt en papirstemme. En papirstemme vil «annullere» enhver
stemme avgitt via Internett. Dilemmaet er kort sagt at en ordning som skal
sikre gkt politisk likhet (ved & gi enklere tilgang til & stemme) ogsa kan skade
den samme likheten (ved & gi én person innflytelse over mer enn én stemme).

Atferd som bryter med prinsippet om hemmelig valg, dreier seg i hovedsak
om to ulike typer brudd: det ene er kjgp/salg av stemmer der man blir gitt
penger eller andre fordeler i bytte mot en bestemt stemmegivning, og det
andre er sakalt utilbgrlig pavirkning ved at man tvinges til & stemme pa et
bestemt parti (eller kandidat pa partilisten) nar stemmen avlegges, for eksem-
pel innenfor en familie.

Prinsippet om hemmelig valg er i forskrift om forsgk med elektronisk
stemmegivning operasjonalisert i § 16 punkt 1 der det star at «velgeren skal
selv pase at stemmegivningen foregar i enerom og usett». Det vil derfor vare
viktig & fa belyst om denne bestemmelsen falges opp i praksis. Det at andre
har veert til stede nar man avgir stemme, betyr likevel ikke at disse ngdven-
digvis har pavirket stemmehandlingen, men omfanget av stemmegivning gjort
sammen med andre viser potensialet for utilbgrlig pavirkning. Det er et empi-
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risk spgrsmal om utilbarlig pavirkning faktisk finner sted, og i hvilken grad
velgere som mener seg utsatt for utilbgrlig pavirkning, selv motvirker effekten
av en slik pavirkning gjennom muligheten for & avgi stemme flere ganger.
Som nevnt er det den sist avgitt stemmen som telles, dersom ingen av de tidli-
gere stemmene ble avgitt pa papir. En papirstemme vil alltid «overkjare» en
elektronisk stemme.

I tillegg til et fokus pa faktisk atferd og potensialet for brudd pa prinsippet
om hemmelig valg, vil vi se nermere pa velgernes holdninger til prinsippet
om hemmelig valg. Dette fordi holdninger kan veere en viktig faktor for a for-
sta faktisk atferd. Pa den andre siden kan mismatch mellom holdninger og
faktisk atferd veere uttrykk for dels at velgeren ikke er seg bevisst sammen-
hengen mellom atferd og holdning (det & veere alene ndr man stemmer via
Internett og prinsippet om hemmelig valg) og dels at praktiske hensyn veier
tyngre enn det prinsipielle (prinsippet om hemmelig valg er ikke sa viktig nar
alt kommer til alt). Sparsmalet er med andre ord: hvor sterkt stdr normen om
hemmelig stemmegivning i velgermassen, og i hvilken grad avspeiler dette
normens vekt i den norske demokratitenkningen? Spgrsmalet kan videre ses i
sammenheng med en drgftelse av prinsippet om hemmelig valg som en rett
og/eller plikt, og i den sammenheng hvem det er — velgeren eller staten — som
betraktes som «garantist» for hemmelig valg.

Velgernes vektlegging av det praktiske versus det prinsipielle kan tenkes a
veere betinget av individuelle demografiske og sosiale kjennetegn sa vel som
tidligere erfaringer og spesifikk kunnskap samt det praktiske mulighetsrom-
met rundt velgerne. Praktisk mulighetsrom viser her f.eks. til hvorvidt det er
mulig for velgeren a stemme alene, eller om vedkommende er avhengig av
stgtte og veiledning.

Demokratisk effektivitet

Innfaring og bruk av ny teknologi har ofte til hensikt & gjere noe mer effek-
tivt. Demokrati kan ogsa bli mer effektivt. | forbindelse med valg vil effektivi-
tet blant annet omfatte evnen til korrekt, ressursbesparende og rask stemme-
opptelling slik at valgresultatet kan bli kjent innen rimelig tid. Men samtidig
er det en kjent sak at det i innfaring og bruk av ny teknologi kan oppsta ut-
fordringer som motvirker den samme hensikten om gkt effektivitet.

Et viktig element i demokratisk effektivitet er gjennomsiktighet (engelsk:
transparency) i form av apenhet i prosessene, slik at det er mulig a fa tilgang
til informasjon om hvordan prosessene foregar. Det er avgjgrende for valgets
legitimitet i borgernes gyne at den tilgjengelige informasjonen er tilstrekkelig
og forstaelig for de som gnsker & kontrollere at valget har foregatt pa riktig
mate. Demokratiske standarder for stemmeopptelling er beskrevet i Valgloven
og Forskrift for forsgk med elektronisk stemmegivning. Et sentralt spgrsmal
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er derfor om bruk av ny teknologi fremmer eller vanskeliggjer gjennomsiktig-
het i opptelling av stemmer.

Tilgjengelighet, valgdeltagelse, prinsippet om hemmelig valg, effektivitet
og internasjonale standarder er altsa kriteriene som benyttes for & vurdere de
demokratiske effektene av forsgket med e-valg ved lokalvalget 2011. Men for
a forsta disse demokratiske effektene og ikke minst for & kunne si noe om e-
valg har fremtiden for seg i Norge, er det ogsa nagdvendig a trekke inn tillit og
holdninger til e-valg. Som vi vil redegjare for i neste avsnitt, kan tillit betrak-
tes som en grunnleggende forutsetning for at e-valg skal kunne sies & lykkes
som en demokratisk prosess. Dersom tilliten mangler, vil forsgket likevel
kunne betraktes som mislykket selv om teknologien er noksa god, og effekte-
ne pa tilgjengelighet, valgdeltagelse, effektivitet og samsvaret med demokra-
tiske standarder er noksa positive.

Tillit som viktig suksesskriterium

| forsgksprosjektet er bevaring av velgernes tillit til valgsystemet og valggjen-
nomfgringen nevnt som et overordnet hensyn.

Vart perspektiv er at forsgket med e-valg er et demokratiprosjekt som
iverksettes i en gitt kontekst bestdende av velgere, opinionsdannende aktgrer
og lokale medier. Tanken er at forhold i konteksten og hos de sentrale aktare-
ne kan pavirke et e-valgprosjektets legitimitet og forankring gjennom tillits-
bygging eller mangel pa tillit (Segaard 2008: 338). Dette kan videre fa konse-
kvenser for prosjektets gjennomferings- og mobiliseringsevne. Vi antar med
andre ord at tillit, forankring og legitimitet er sentrale ngkkelord for a forsta et
prosjekts evne til & lykkes — realisere sine mal og oppna gnsket resultat. Mer
konkret vil vi se neermere pa tillit til valggjennomfaringen generelt og e-valg
spesielt.

Ogsa tidligere forskning viser at et e-valgsystem ma ha velgernes tillit for
a fungere (Antoniou, Korakas, Manolopoulos, Panagiotaki, Sofotassios, Spi-
rakis & Stamatiou 2007, Chiang 2009, Christensen, Karlsen & Aardal 2004,
Oostveen & van den Besselaar 2004b). Tillit handler om at velgerne har en
viss tiltro til e-valgsystemets tekniske sikkerhet, samtidig som tillit ogsa
henger sammen med velgernes holdninger til systemets nytteverdi og bruker-
vennlighet (Chiang 2009). Nar det gjelder elektronisk stemmegivning i kon-
rollerte omgivelser, viser Christensen, Karlsen og Aardals analyse av forsgket
med elektronisk stemmegivning i valglokalet ved det norske lokalvalget i
2003 at «velgere som stemte elektronisk er veldig positive til bruk av IKT i
forbindelse med valg (...) Det er ingen forskjell nar det gjelder kjgnn eller
utdanning for e-velgere nar det gjelder holdning til IKT» (2004: 42). Erfaring-
ene fra e-valg i valglokalet kan imidlertid ikke ngdvendigvis overfares til e-
valg med stemmegivning utenfor valglokalet, som har vaert mer omstridt.
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Med henvisning til forskningslitteraturen finnes det gode grunner for &
betrakte kjennetegn ved velgergruppene som et sentralt vilkar for e-
valgprosjekters suksess. Blant annet kan velgernes tillit til e-valg sees i sam-
menheng med deres bruk av andre former for nettbasert deltagelse. Er man
fortrolig med elektroniske verktgy fra for, kan det alt annet likt forventes a
redusere barrieren for elektronisk stemmegivning.

Samtidig kan man forestille seg at den gkte tilgjengeligheten som e-valg
medfarer, i seg selv vil pavirke velgernes holdning til e-valg. Velgergrupper
som tidligere opplevde manglende tilgjengelighet som en barriere for a delta i
valg, opplever kanskje at barrieren fjernes eller reduseres ved e-valg, hvilket
uavhengig av deres tillit til systemet kan tenkes & bli vurdert som positivt.
Med andre ord kan det tenkes at holdninger til e-valg ikke bare henger sam-
men med tillit, men ogsa med andre ting.

For a forsta velgernes holdninger til e-valg er det ngdvendig & trekke inn
forhold og aktarer som kan tenkes & pavirke velgernes holdning pa dette om-
radet, sdkalte opinionsdannende aktarer. | evalueringen av forsgket med e-
valg er det blitt satt fokus pa lokale mediers dekning av e-valgprosjektet samt
e-valgprosjektets «synlige» forankring i det lokale miljget slik dette fremstar i
de lokale mediene.

Medier — og seerlig lokale aviser — er sentrale aktgrer i et lokalsamfunn, og
de er velgernes viktigste informasjonskilde ved lokalvalg spesielt og angaende
lokalpolitikk generelt (Myrvold et al. 2004, Karlsen 2009, Skogerbg & Wins-
vold 2011). Spgrsmalet er for det farste hvordan e-valget er blitt dekket i me-
diene, og for det andre om medienes omtale av e-valgprosjektet har under-
bygget dets legitimitet og forankring eller snarere har veert en barriere. | det
moderne demokratiet er mediene sentrale aktarer i den politiske og menings-
dannende offentligheten, der de i praksis kan opptre i ulike roller. Trygve
Gulbrandsen (2010: 118-119) oppsummerer i sin artikkel om eliter innen poli-
tikk og medier i Norge disse ulike rollene som mgteplass for demokratisk
deliberasjon, kommunikasjonslenke mellom politisk elite og borgerne, elitens
agent, arena for elitenes maktkamp og forhandling, politisk dagsordensetter
samt portvokter og fortolker av politisk informasjon (engelsk: framing). Alt
etter hvilken rolle mediene har spilt, og hvilken vinkling de har hatt i sine
omtaler av e-valgprosjektet, kan man forvente at de har pavirket den offentli-
ge opinionen og dermed velgernes tillit og holdning til det & bruke IKT i for-
bindelse med valg.

Figur 1 oppsummerer i form av en programteori de sentrale sammenheng-
ene som er belyst i evalueringsprosjektet.
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Figur 1. Evalueringens programteori. Sentrale sammenhenger for & belyse e-
valgets demokratiske effekter
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E-valg i et internasjonalt perspektiv

Pa grunnlag av IFES’ rapport «International Experience with E-voting. Nor-
wegian E-vote Project» (Barrat i Esteve, Goldsmith & Turner 2012b), vil vi i
dette kapitlet farst kort redegjare for utbredelsen av internasjonale erfaringer
med internettvalg i ukontrollerte omgivelser, samt oppsummere noen av de
aspektene som i den forskningsbaserte debatten betegnes som sentrale utford-
ringer for valg basert pa stemmegivning via Internett. Deretter oppsummerer
vi sentrale funn i IFES’ vurdering av det norske forsoket i lys av Europaradets
rekommandasjoner om juridiske, operasjonelle og tekniske standarder for
elektronisk stemmegivning samt hovedkonklusjonene i OSSEs vurdering av
forsgket (se henholdsvis Barrat i Esteve & Goldsmith 2012 og OSSE 2011).
Det kan nevnes at 105 av Europaradets 112 rekommandasjoner ble tatt inn i
forskriften om e-valgsforsgket 2011, og ble dermed gjort til norsk lov (Barrat
i Esteve & Goldsmith 2012: 17).

Nar det gjelder vurderingen av forsgket i lys av internasjonale standarder
og anbefalinger, ligger det i sakens natur at disse dels er basert pa objektive
fakta og dels pa skjenn, siden standardene ma tolkes i lys av den norske kon-
teksten. For en narmere redegjarelse for noen av de utfordringer en slik vur-
dering er beheftet med, viser vi til Barrat i Esteve og Goldsmiths beskrivelse
av sitt analytiske opplegg (2012: 8ff).
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Internasjonale erfaringer med e-valg®

Hvor utbredt er elektronisk valg i ukontrollerte omgivelser?

Politiske valg via Internett i ukontrollerte omgivelser har veert under utpraving
i en del land omtrent siden ar 2000. Ukontrollerte omgivelser viser her til fra-
vaer av myndigheters kontroll over det fysiske rommet for stemmegivningen.™
Denne formen for internettvalg kan klassifiseres som en variant av det man pa
engelsk kaller remote voting («fjernvalg» kan veere et godt norsk begrep), dvs.
at valget er organisert slik at velgeren kan avgi stemme uten & begi seg fysisk
av sted til et valglokale som er overvaket av offentlige valgfunksjonzarer. Der-
til kommer at det i en lang rekke land har veert gjennomfart forsgk og ordinee-
re valg med elektroniske stemmemaskiner utplassert i valglokalene — sakalte
stemmekiosker i kontrollerte omgivelser. | noen land har det veert forsgk med
stemmekioskene koplet opp mot Internett, for eksempel i Finland (Barrat i
Esteve, Goldsmith & Turner 2012b: 42). Forsgk med stemmekiosker i kont-
rollerte omgivelser er langt vanligere og har en lengre historie enn internett-
valg i ukontrollerte omgivelser (Barrat i Esteve, Goldsmith & Turner 2012b:
79). Det er erfaringer med e-valg i ukontrollerte omgivelser som vi i dette
avsnittet vil fokusere pa.

I alt 11 land inkludert Norge har sa langt tilbudt sine velgere a stemme via
Internett i forbindelse med ordinzre, bindende valg siden det farste forsgket i
USA i 2000.? Canada, Estland, Frankrike og Sveits er landene med bredest
erfaring med internettvalg i ukontrollerte omgivelser. Av disse er det bare
Estland som har tilbudt internettvalg som en mulighet i hele landet, i de andre
landene er e-valg i ukontrollerte omgivelser provd ut i utvalgte distrikter. Ikke
i noe land har det veert vurdert & gjennomfare politiske valg basert kun pa
stemmegivning via Internett. E-valg i ukontrollerte omgivelser er dermed i
disse landene bare benyttet som en supplerende stemmegivningskanal. Det
norske forsgket i 2011 faller pa denne maten sammen med hovedtrenden in-
ternasjonalt.

Tabell 2 beskriver pa en kortfattet mate de 11 landene som har erfaring
med e-valg i ukontrollerte omgivelser med hensyn til status for internettvalg
og hvilken type valg internettvalg er blitt gjennomfert i.

10. Dette avsnitt er i hovedsak basert pa rapporten fra delprosjekt 6: «International Experience
with E-voting. Norwegian E-vote Project» (Barrat i Esteve; Goldsmith & Turner 2012b).

11. Vi viser til innledningen i denne rapporten for en nermere redegjgrelse og draftelse av hva
«ukontrollerte omgivelser» innebeerer.

12. Det kan nevnes at flere land har brukt Internett i andre deler av valgprosessen.
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Tabell 2. Land som har benyttet internettvalg

Land Status for internettvalg Type valg

Australia I bruk i deler av landet New South Wales (NSW) delstatsvalg

Canada I bruk i deler av landet Kommunevalg

Estland | bruk i hele landet Kommunevalg, parlamentsvalg, president-
valg, europavalg

Frankrike I bruk i deler av landet Valg til Radet for franske borgere i utlandet

India Forsgk pagar Lokalvalg i byer
Vassdragsstyrer; representanter til nasjo-

Nederland Forsgk er ikke viderefgrt nalforsamlingen (kun for velgere bosatt
utenlands)

Norge Forsgk pagéar (2011) Kommunevalg

Spania Forsgk er ikke viderefgrt Barcelona referendum

Sveits | bruk i deler av landet Kommunale, kantonale og fgderale refe-

United Kingdom

USA

Forsgk er ikke viderefart

Forsgk pagar

renda
Kommunevalg

Nasjonale valg for velgere utenlands, mest

militeere

Kilde: Figur 1 i Barrat i Esteve, Goldsmith & Turner (2012b) [forfatternes oversettelse]

Hva er utfordringene med internettvalg?

Flere har papekt at e-valg i ukontrollerte omgivelser reiser en del nye
problemstillinger knyttet til blant handtering av prinsippet om hemmelige og
frie valg (f. eks. Buchstein 2004), men samtidig er det ogsa mange — deriblant
Barrat i Esteve, Goldsmith og Turner (2012b: 44-45) som understreker at dis-
se problemstillingene i stor utstrekning bergrer flere av de samme prinsipielle
spgrsmalene som er knyttet til tradisjonell brevstemmegivning, dvs. avleve-
ring av stemmeseddelen via posten. Dette skyldes at begge formene for stem-
megivning rent fysisk foregar utenfor offisielle valglokaler der myndigheters
kontroll- og overvakningsmuligheter er begrensede — ukontrollerte omgivelser
— 0g at det derfor ikke kan gis noen fullstendig garanti for at stemmen avgis
fritt og hemmelig. Brevstemmegivning er mulig i mange land i forbindelse
meolsstemmegiving for valgdagen eller for velgere som oppholder seg i utlan-
det.

13. 1 Norge kan en velger brevstemme dersom vedkommende befinner seg i utlandet uten til-
gang til en offentlig oppnevnt stemmemottaker, for eksempel en ambassade (se KRD
2011e).
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Videre i dette avsnittet vil vi pa grunnlag av rapporten til Barrat i Esteve,
Goldsmith og Turner (2012b)* kort redegjare for noen av de sentrale utford-
ringer som trekkes frem i den internasjonale debatten om internettvalg samt i
sentrale internasjonale standarder for internettvalg.™ | denne debatten frem-
holdes det at gjennomfgring av internettvalg i ukontrollerte omgivelser kan
pavirke velgernes tillit til valgene og dermed legitimiteten til valg og demo-
krati mer generelt fordi sentrale demokratiske aspekter (kriterier) utfordres
(Barrat i Esteve, Goldsmith & Turner 2012b: 23)*:

e Gjennomsiktighet og sikkerhet
e Hemmelighold
e Tilgjengelighet

Barrat i Esteve, Goldsmith og Turner (2012b) viser hvordan det gjennom de
internasjonale forsgkene med internettvalg er samlet erfaringer med ulike tek-
niske sa vel som mer organisatoriske og praktiske lgsninger for a statte opp
om disse aspektene — demokratiske kriterier — og dermed handtere potensielle
problemstillinger knyttet til hver av disse. For en detaljert gjennomgang av
mulige lgsningsmekanismer vises det til Barrat i Esteve, Goldsmith og Turner
(2012b). Her vil vi bare oppsummere noen av de viktigste, samt kort relatere
problemstillingene til det norske forsgket med e-valg.

Gjennomsiktighet og sikkerhet dreier seg om hvor lett det er for velgere og
valgfunksjonzrer a etterkontrollere at stemmegivning har foregatt pa riktig
mate, og at en stemme er registrert og talt pa riktig mate. Det handler blant
annet om autentisering av den stemmeberettigede, tilgang til relevant (system-
og prosess-)dokumentasjon og muligheten for a kontrollere at stemme- og
opptellingsprosessen er foregatt p& en korrekt mate gjennom etterprgvning.*’

14. Barrat i Esteve, Goldsmith & Turner (2012b) refererer i denne sammenhengen ogsa til og
baserer seg pa dokumenter om standarder for internettvalg utarbeidet av blant andre Euro-
paradet og Organisasjonen for sikkerhet og samarbeid i Europa (OSSE).

15. Flere av disse utfordringene og hvordan forsgket med e-valg i 2011 handterte dem, er ogsa
naermere beskrevet i Barrat i Esteve & Goldsmith 2012. Dette avsnitt vil derfor ogsa i noen
grad basere seg pa denne rapporten.

16. Det kan legges til at disse aspektene knytter an til klassiske standarder for det man kan
betegne som god praksis for demokratiske prosesser, se blant annet Robert Dahls ideelle
kriterier for demokratisk prosess (Dahl 1989).

17. Barrat i Esteve; Goldsmith og Turner (2012b: 34) pépeker i den forbindelse at det her kan
oppsta en motsetning mellom hensynet til gjennomsiktighet og hensynet til frie og hemme-
lige valg. Dette vil veaere tilfellet hvis et verifiserbart system gjgr det mulig for velgeren &
bade bevise at vedkommendes stemme er talt, samt hva som var innholdet i den tellende
stemmen. Et slikt verifiseringssystem vil dermed innebzre at den tellende stemme kan spo-



E-valg i et internasjonalt perspektiv 37

| et valglokale der velgerne mgter fram og stemmesedlene legges fysisk i
en urne og deretter telles opp i pasyn av kontrollgrer, er innsynet intuitivt og
direkte. | tillegg til velgernes egne observasjoner kan utfordringer knyttet til
gjennomsiktighet lgses ved hjelp av ngytrale og kompetente valgobservatarer.

Ved elektroniske stemmegivning kan ikke en stemmeseddel falges pa
samme direkte mate og selve de tekniske lgsningene er ikke forstaelige for
folk flest. Dette skaper noen spesifikke utfordringer knyttet til gjennomsiktig-
het og etterprgvbarhet. En av flere mekanismer som Barrat i Esteve, Golds-
mith og Turner (2012b: 35ff) drafter i den forbindelse er bruken av verifise-
ringsmekanismer og ulike typer for «stemmekvittering». Avhengig av den
konkrete Igsningen kan en slik kvittering dokumentere at stemmen er mottatt,
registrert og hva stemmens «innhold» er (den valgte listen samt personstem-
mer).

Ved internettvalget i Norge fikk den enkelte velger en viss kontrollmulig-
het gjennom en returkode som vedkommende fikk tilsendt via SMS etter av-
gitt stemme. Velgeren kunne sammenholde returkoden med koder trykt pa
valgkortet. Returkoden var ment & skulle gi velgeren visshet om at hennes
stemme var blitt korrekt registrert samt stette opp om sikkerhetsaspektet (Bar-
rat i Esteve, Goldsmith & Turner 2012b: fotnote 41). Dette var mulig uten at
stemmeseddelen var blitt dpnet og «lest» og dermed uten at myndighetene
fikk innsyn i stemmens innhold (Barrat i Esteve & Goldsmith 2012). | den
forbindelse understreker forskerne at den norske ordningen med returkode
ikke er en trussel mot hemmelige og frie valg, fordi velgeren har mulighet for
a stemme igjen elektronisk eller avgi en papirstemme (Barrat i Esteve,
Goldsmith & Turner 2012b: 36). Med andre ord, det vil alltid veere en usik-
kerhet knyttet til om returkoden dokumenterer den tellende stemmen. Av
andre land som har gjennomfart internettvalg, er det bare Frankrike, Australia
og Storbritannia som har operert med en lignende verifiseringsmekanisme,
men her fikk velgerne bare en kode som informerte om at stemmen var mot-
tatt, ikke om stemmens innhold (Barrat i Esteve, Goldsmith & Turner 2012b:
35).

Nar det gjelder autentisering av velgerne, foregikk denne ved at velgerne
kunne logge seg inn pa valgapplikasjonen pa en av tre forskjellige mater: Via
MinID, BuyPass og Commfides (system for e-id-sertifikater). Autentiserings-
prosessen er ment a sikre at det kun er «legitime» velgere som far avgi en
stemme, at det faktisk er den «riktige» velgeren som blir registrert som & ha
avgitt stemme, og at hver velger kun har én tellende stemme (jf. prinsippet om

res tilbake til velgeren, hvilket ifglge Barrat i Esteve, Goldsmith og Turner apner opp for
utilbarlig pavirkning og tvang (2012b: 34).
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stemmelikhet, en velger — en stemme) (Barrat i Esteve, Goldsmith & Turner
2012b: 29-30).'

Videre ble problematikken rundt gjennomsiktighet og sikkerhet imgtegatt
ved a legge forholdene til rett for «ekstern kontroll» bl.a. ved at kildekoden
ble offentliggjort pa nettet™ og at krypteringsngkkelen for databasen for avgit-
te stemmer ble fordelt pa representanter for de politiske partiene, ti i alt. Seks
av disse var ngdvendige for & dpne databasen for stemmetelling. Ngkkelinne-
haverne ble sammenkalt under en web-overfart seremoni pa valgkvelden der
de lastet opp hver sin del av ngkkelen (Barrat i Esteve, Goldsmith & Turner
2012b: 30). I tillegg kommer at man i det norske forsgket hadde bygget en
sikkerhetsmekanisme som innebar at systemet matte bevise matematisk at all
behandling av stemmene fra de var mottatt til de var talt, foregikk korrekt.
Disse bevisene ble kontrollert av en uavhengig tredjepart (Promis AS) (Barrat
i Esteve, Goldsmith & Turner 2012b: 36). Nar det gjelder den bredere offent-
lige kontrollen av internettvalget, nevner Barrat i Esteve, Goldsmith og Turner
(2012b: 30ff, 37ff) ogsa juridisk sa vel som mer demokratiforankret evalue-
ring, testvalg samt utprgvning/sertifisering /overvakning av systemet og pro-
sedyrene for internettstemmegivning som sentrale mekanismer. Ifglge Barrat i
Esteve, Goldsmith og Turner (2012b: 31) er det av disse mekanismene bare
formell sertifisering som ikke var inkludert i det norske forsgket 2011.

For & oppsummere Barrat i Esteve, Goldsmith og Turner (2012b: 29ff) pa
en kortfattet mate kan man si at sikkerheten ved internettvalg for det farste
kan trues ved at selve det elektroniske systemet ikke fungerer som det skal.
For det andre kan sikkerheten utfordres av utenforstdende med uerlige hen-
sikter (hackere, malware) som kan lykkes i & skape sammenbrudd i systemene
eller hindre at velgerne far avgitt sin stemme (DoS). For det tredje krever sik-
re valg at velgerne kan identifiseres sikkert (autentisering), dvs. at det er sik-
kert at den som vil stemme, faktisk er den som vedkommende gir seg ut for &
veere, slik at det ikke oppstar muligheter for at en velger kan avlegge flere
stemmer. Dertil kommer at sikkerhetsaspektet har en indre dimensjon: sikker-
heten betinges ogsa av hvorvidt myndighetene og andre interne aktgrer har
mulighet til innsyn i eller manipulering av avgitte stemmer (se appendiks 1 i
Barrat i Esteve & Goldsmith 2012).

18. Fordi det var mulig & stemme flere ganger via Internett i det norske forsgket, hadde man
bygget inn en mekanisme for & sikre at kun en stemme ville bli talt (papirstemmen eller sist
avgitte elektroniske stemme dersom ingen papirstemme var avgitt) (Barrat i Esteve,
Goldsmith & Turner (2012b: 30). Dette ogsa for & sikre hemmelige og frie valg (Barrat i
Esteve, Goldsmith & Turner (2012b: 33, 46).

19. Den endelige kildekoden ble offentliggjort etter valget.
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Hemmelighold skal sikre at en velger kan avgi sin stemme uten & bli utsatt
for utilbgrlig press av omgivelsene i retning av & stemme pa en bestemt mate,
men innebarer ogsa stengsler mot kjgp og salg av stemmer. Prinsippet om
frie og hemmelige valg ivaretas ved at valget gjennomfares pa en slik mate at
en velger farst kan avgi stemme uten at andre kan fglge med i hvordan velge-
ren stemmer, og deretter ved at det i ettertid ikke er mulig for en velger a do-
kumentere overfor andre hvordan hun har stemt. Stemmeseddelen som er lagt
i urnen, kan ikke etterpa framvises for andre. Ved stemmegivning i sakalte
ukontrollerte omgivelser (fijernvalg) er det mulig at en velger kan tvinges eller
presses til & stemme pa bestemte mater under overvaking av for eksempel
andre familiemedlemmer (engelsk: family voting) eller andre som en velger
star i et avhengighetsforhold til, for eksempel en arbeidsgiver. P& den andre
siden kan det heller ikke i praksis garanteres at stemmegivning under myn-
digheters observasjon (kontrollerte omgivelser) sikrer fullstendig hemmelige
og frie valg. Det skyldes at «[t]his perfect world of observation in polling stat-
ions is far from reality», og at blant annet velgere kan bruke ny mobilteknolo-
gi til & dokumentere sin stemme, hvilket pner opp for tvang og salg/kjep av
stemmer (se Barrat i Esteve, Goldsmith & Turner 2012b: 42). Ved internett-
valg med returkode som dokumenterer bade stemmens innhold og at stemmen
er talt, vil det veere tilsvarende risiko for tvang og salg/kjep av stemmer. Men
med muligheten for & stemme igjen, vil denne risiko reduseres fordi returko-
den da ikke er et endelig bevis (Barrat i Esteve, Goldsmith & Turner 2012b:
36, Barrat i Esteve & Goldsmith 2012: 69).

Som Barrat i Esteve, Goldsmith og Turner (2012: 39) understreker innebee-
rer internettvalg derfor noen utfordringer som direkte er knyttet til det grunn-
leggende demokratiske prinsipp om hemmelige og frie valg. | den forbindelse
belyser forfatterne ogsa spgrsmalet om hvorvidt myndighetene har en plikt til
a sikre hemmelig valg, eller om denne plikten er avgrenset til a legge til rette
for hemmelig valg (Barrat i Esteve, Goldsmith & Turner 2012b: 41). - | det
siste tilfelle vil det veere opp til velgeren selv & avgjere om vedkommende vil
benytte seg av denne muligheten. Dersom man tolker prinsippet om hemmelig
valg som en universell plikt som gjelder alle velgere, sa vurderer forskerne at
den beste lgsningen er at man bare godtar stemmer som er avgitt av velgere
som var alene da de stemte. Konsekvensen av en slik tolkning vil i felge Bar-
rat i Esteve, Goldsmith og Turner veere «avskaffelse» av alle former for
stemmegivning i ukontrollerte omgivelser, inkludert papirbasert brevstemme-
givning og internettvalg (2012b: 41).

| tillegg til at hemmelighold kan forstas som frie valg, kan prinsippet ogsa
knyttes til et prinsipp om anonymitet, det vil si at vedkommende velger forblir
anonym i prosessene etter at stemmen er avgitt (Barrat i Esteve, Goldsmith &
Turner 2012b: 43). Hemmelighold forutsetter derfor ogsa at myndigheter og
eksterne aktgrer som for eksempel hackere ikke har anledning til & koble den
enkelte velger sammen med vedkommendes stemme. For & hindre en slik
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sammenkopling forutsettes det visse tekniske foranstaltninger som blant annet
krypterte lgsningssystemer (Barrat i Esteve, Goldsmith & Turner 2012b: 43).
Hacking rettet mot velgeres personlige computere og andre enheter som ikke
er direkte kontrollert av myndighetene, er en annen sentral utfordring for in-
ternettvalg, se Barrat i Esteve, Goldsmith og Turner (2012: 44).

Norge sgkte & sikre hemmelige og frie valg ved at velgerne hadde adgang
til & avgi stemme flere ganger gjennom avstemmingsperioden. En velger kun-
ne for det forste avgi internettstemme flere ganger i forhandsstemmeperioden.
Det var alltid siste avgitte stemme som var tellende. Dessuten kunne en inter-
nettvelger ogsa stemme pa papir (en gang) i perioden for tidligstemmegiv-
ning, for forhandsstemmegivning eller pa valgdagen i valglokalet. I sa fall
ville det vere papirstemmen som var gjeldende stemme. En elektronisk
stemme (avgitt under press) ville altsa bli annullert av en papirstemme, uan-
sett om denne papirstemmen ble avgitt far eller etter den elektroniske stem-
men. Og eventuelle stemmekjgpere kunne aldri veere sikre pa om en velger
som avgav en stemme under oppsyn og mot betaling, ikke tidligere eller i
neste omgang ville avgi en ny stemme som ville annullere den forste. Dermed
kunne stemmekjgp tenkes & bli mindre attraktivt. Lgsningen med mulighet til
a avgi stemme flere ganger, med den sist avgitte som tellende stemme, blir
ogsa benyttet i Estland.

Hemmelighold mot myndighetene ble i forsgket med e-valg ivaretatt for
det farste ved at stemmen var kryptert fra den forlot velgerens datamaskin til
den ble talt. Som beskrevet tidligere hadde myndighetene i denne perioden
ikke tilgang til dekrypteringsngkkelen. Denne ble laget for fgrste gang ved
tellingen, da representanter fra de ulike politiske partiene lastet opp sin del av
ngkkelen. For det andre ble dette lgst ved at stemmene ble anonymisert gjen-
nom en ikke-reverserbar kryptografisk prosess fgr de ble talt. Denne proses-
sen, kalt mixing, foregikk under observasjon pa valgnatten og produserte ogsa
et matematisk bevis for at ingen stemmer hadde endret innhold (se blant annet
Barrat i Esteve, Goldsmith & Turner 2012b: 29-30). Hensikten med mixing er
a «stokke om» pa stemmene for de dekrypteres, slik at det ikke vil vaere mulig
for myndighetene (eller noen andre) i ettertid & spore tilbake hvem som har
stemt hva.

Tilgjengelighet handler om & ivareta prinsippet om lik tilgang til valget.
Det tilsier blant annet at det skal vaere enkelt for alle velgerne a delta i valget
uansett hvor de bor, om de har nedsatt funksjonsevne, og det skal ikke kreves
seerlig hgy kompetanse eller spesielle sprakferdigheter for a delta Barrat i Es-
teve, Goldsmith og Turner (2012b: 49) poengterer dermed at tilgjengelighet
ogsa er relatert til systemets brukervennlighet (engelsk: usability of voting
systems). Ved internettvalg pavirkes tilgjengelighet dels av den tekniske ut-
formingen av valgapplikasjonen og dels av hvor utbredt digital kompetanse er
blant velgerne (forekomst av sakalte digitale skillelinjer). Prosedyrene for
palogging og autentisering (identifisering av velgerne) spiller ogsa en rolle for
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tilgjengeligheten. Tungvinte tekniske prosedyrer for autentisering, stemme-
givning og verifisering kan tenkes & skremme bort velgere og Barrat i Esteve,
Goldsmith og Turner (2012b: 3) understreker at det derfor er viktig a finne en
balanse mellom tilgjengelighet og systemets integritet.

For a sikre god tilgjengelighet finnes det en rekke normer og standarder
som kan implementeres.” Som det fremgar av blant annet IFES’ vurdering av
det norske forsgket med e-valg i lys av internasjonale standarder (Barrat i
Esteve & Goldsmith 2012: 8) ble 105 av Europaradets 112 standarder inklu-
dert i Forskriften for forsgket med e-valg 2011, deriblant ogsa standarder som
bergrer tilgjengelighet. (Mer om dette senere i rapporten).

Ut over disse normene og standardene nevner forfatternes ogsa brukerin-
volvering i systemutviklingen som en mekanisme for & sikre god tilgjenge-
lighet i form av brukervennlighet (Barrat i Esteve, Goldsmith & Turner
2012b: 51). Gjennom analysen av en rekke cases viser forfatterne videre at
lengden pa stemmegivningsperioden, tilgang til informasjon og hjelp (for ek-
sempel i form av en hjelpetelefon) og antall ulike typer stemmegivningskana-
ler ogsa vil ha betydning for valgets tilgjengelighet.

Erfaringene fra det norske forsgket med e-valg i 2011 nar det gjelder til-
gjengelighet, presenteres i kapittel 4 i denne rapporten. Her skal bare noen
enkelte momenter nevnes. For det forste er det en kjensgjerning at velgernes
bruk av internettkanalen ved lokalvalget i 2011 var overveldende i internasjo-
nalt perspektiv. Vel en fjerdedel av de avgitte stemmene i forsgkskommunene
var avgitt over Internett. Det var ogsa en betydelig gkning i forhandsstemme-
givning i disse kommunene, som antakelig kan tilskrives internettmuligheten
(naermere tre fjerdedeler av forhandsstemmene var i-stemmer). Internasjonalt
er det Estland som har hatt den sterste andelen av i-stemmer ved bindende
valg. Utbredelsen av bruken av Internett ved valg i Estland har gatt gradvis.
Ved det farst valget i 2005 ble kun 1,9 prosent av stemmene avgitt via Inter-
nett. Ved parlamentsvalget i 2011 var den tilsvarende andelen kommet opp i
24 prosent av stemmene. | mange andre land har andelen internettstemmer
ligget pa godt under 10 prosent.

Ved det norske valget ble det opprettet en stattetelefon dit velgerne kunne
henvende seg i tilfelle de opplevde problemer med palogging eller selve valg-

20. Barrat i Esteve, Goldsmith og Turner (2012b: 49ff) viser blant annet til Europaradets re-
kommandasjoner om juridiske, operasjonelle og tekniske standarder for elektronisk stem-
megivning, standarder utviklet av the International Organization for Standardization (I1SO)
og The Web Accessibility Initiative (WAI) som har utviklet standarder (W3C) seerlig rettet
mot personer med nedsatt funksjonsevne. | tillegg viser Barrat i Esteve og Goldsmith
(2012: 6ff) ogsa til FNs konvensjon om sivile og politiske rettigheter (FN 1966/1976) og
Den europeiske menneskerettskonvensjon (ECHR 1950/1953), som Norge har forpliktet
seg til & falge.
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applikasjonen. Det kom ganske fa henvendelser om hjelp via denne telefonen:
641 samtaler ble registrert, som tilsvarer én samtale for hver 39. stemme av-
gitt over Internett for kommunevalget (Barrat i Esteve, Goldsmith & Turner
2012b: 63). Det lave tallet pa henvendelser tolker forfatterne som en indika-
sjon pa at fa velgere opplevde internettvalget som (for) teknisk utfordrende.
Hjelpetelefonen fikk i serlig grad henvendelser om «Java», returkode og inn-
loggingsprosedyrene. Men det bad ogsa pa problemer for en del personer med
fysiske handikap (se «Tilgjengelighet og valgdeltagelse» i kapittel 4 samt
Fuglerud & Tjgstheim (2012)).

I IFES’ oppsummerende vurdering av det norske internettvalget heter det
om tilgjengeligheten:

The Norwegian Internet voting application has reached a very high degree of ac-
cessibility, especially given the fact that the September 2011 ballot was its first
use in binding political elections. Improvements can be made, however, to help
visually impaired voters cast a vote and check the return code without external
help. (Barrat i Esteve, Goldsmith & Turner 2012b: 65)

Det skal til slutt nevnes at Barrat i Esteve, Goldsmith og Turner i sin gjen-
nomgang av internasjonale erfaringer med internettvalg ikke omtaler tilfeller
av alvorlig svikt i sikkerhet, avsperring av velgernes tilgang til valgapplika-
sjonene (sakalt Denial of Service) eller andre sammenbrudd i valgsystemene.
Heller ikke gis det eksempler pa alvorlige overtredelser av normen om hem-
melige valg, for eksempel i form av tvang eller kjgp og salg av stemmer. |
praksis ser det altsa ut til at man i land som har prgvd ut internettvalg, har
klart & gjennomfgre valgene pa mater som har gjort at valgresultatene har blitt
akseptert.



E-valg i et internasjonalt perspektiv 43

Det norske forsgket med internettvalg i lys av
Europaradets rekommandasjoner for elektronisk
stemmegivning*

Europaradet har utformet en serie med standarder og rekommandasjoner for
gjennomfaringen av elektronisk stemmegivning. Det norske internettvalget er
evaluert av IFES i lys av disse standardene som ble formulert i 2004. Elektro-
niske stemmegivningslgsninger er imidlertid under stadig utvikling og nye
erfaringer gjores. Barrat i Esteve og Goldsmith (2012) har i sine vurderinger
derfor ogsé sgkt & ta hgyde for nyere standarder som er lansert i forskjellige
land og av andre internasjonale organisasjoner. Rekommandasjonene er ut-
formet med sikte pa at «e-stemmegivning skal vere like palitelig og sikker
som demokratiske valg som holdes uten bruk av elektroniske hjelpemidler»
(KRD 2006: 143) og at det vil veere tilfellet dersom forsgket tilfredsstiller
Europaradets rekommandasjoner, se ogsa Europaradet 2004. Nedenfor gjengis
noen hovedpunkter fra evalueringen av det norske forsgket i lys av Europara-
dets rekommandasjoner.

Europaradets standarder bestar av en liste med 112 anbefalinger («rekom-
mandasjoner») med tilhgrende krav til tekniske lgsninger og administrative
prosedyrer for internettvalg. Listen er ment a sikre at grunnleggende standar-
der for frie og demokratiske valg innfris i forbindelse med internettvalg, og at
krav til sikkerhet og tilgjengelighet imgtekommes (se over). 105 av disse ble
som tidligere nevnt tatt inn i norsk lov gjennom forskriften for forsgket med
e-valg 2011. De standardene som ikke ble tatt med, omfatter sertifiseringspro-
sedyrer, velgerregistrering pa nettet, informasjon om forskjellige muligheter
for stemmegivning og stemmegivning i kontrollerte omgivelser (Barrat i Es-
teve & Goldsmith 2012: fotnote 3).

Som en del av evalueringsprosjektet ble IFES altsa gitt i oppdrag a vurdere
hvorvidt det norske internettvalget var i samsvar med disse kravene. Resulta-
tet fra denne evalueringen er oppsummert i Tabell 3 som gir en oversikt over
IFES’ overordnede vurdering av det norske internettvalget i lys av Europara-
dets rekommandasjoner.

21. Dette avsnittet er basert pa rapporten fra delprosjekt 7: «Compliance with International
Standards. Norwegian E-vote Project» (Barrat i Esteve & Goldsmith 2012).
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Tabell 3. Oversikt over IFES’ vurderinger av det norske internettvalgets
samsvar med Europaradets rekommandasjoner.

Vurdering Antall standarder
Tilfredsstiller kravet fullt ut 85
Tilfredsstiller kravet delvis 10
Tilfredsstiller ikke kravet 3

Ikke mulig & avgjere 4

Ikke relevant krav 10

| alt 112

Kilde: Figur 1 i Barrat i Esteve & Goldsmith (2012: 21) [forfatternes oversettelse]

Av 112 standarder er det tre der IFES finner at den norske praksisen ikke er i
samsvar med standardene. Pa ti omrader er praksis delvis i samsvar med stan-
dardene. Fire standarder finner IFES det ikke mulig a ta stilling til pa grunn av
ufullstendig informasjon, det gjelder standard nr. 34, 60, 92 og 95 (Barrat i
Esteve & Goldsmith 2012: 25). Og ti av standardene blir vurdert som ikke
relevante i vurdering av det norske forsgket, det gjelder standard nr. 25, 40,
41, 42, 49, 52, 87, 88, 111 og 112 (Barrat i Esteve & Goldsmith 2012: 26).
Syv av disse er ikke implementert i norsk lov gjennom Forskrift for forsgket
med e-valg 2011 (standard nr. 25, 40, 41, 49, 52 og 112). Pa de gvrige 85 om-
radene fant altsa IFES at norsk praksis var tilfredsstillende.

I Tabell 5 i appendiks B gis det en kortfattet sammenfatning av IFES’
merknader til de omradene der de vurderer at det norske forsgket med e-valg
ikke tilfredsstiller eller kun delvis tilfredsstiller Europaradets standarder for
elektronisk stemmegivning.

Vi skal videre avgrense oss til kort @ kommentere de tre omradene som ble
funnet ikke tilfredsstille Europaradets standarder. Dette gjeres pa grunnlag av
vurderingene til Barrat i Esteve og Goldsmith (2012), se ogsa Tabell 5 i ap-
pendiks B.

Standardene nr. 14 og nr. 58 gjelder registrering av ugyldige stemmer..
Etter opptelling, men far kunngjgring av endelig resultat, ble det oppdaget ni
ugyldige stemmer av i alt 53.916 avgitte internettstemmer. | samsvar med
Europaradets rekommandasjon skulle systemet ikke ha tillatt velgerne a avgi
ugyldig stemme. Slike stemmer skulle veert avvist tidligere i prosessen av
systemet, og de aktuelle velgerne skulle dermed heller ikke & mottatt en retur-
kode som bekreftet at deres stemme var registrert. Den helt presise arsaken til
at feilen oppstod har man ikke klart a identifisere, men systemprodusenten har
allerede identifisert noen tiltak som skal forhindre slike feil i fremtiden. For
mer detaljert informasjon om dette, vises det til side 79-81 i Barrat i Esteve og
Goldsmith (2012).
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Standard nr. 91 stiller krav om dokumentasjon for at en stemme er avgitt
innenfor det tidsintervallet som i valgapplikasjonen er avsatt for stemmegiv-
ning. | forsgket med e-valg 2011 matte en stemme vere avgitt i et intervall pa
30 minutter. Det ble i ettertid oppdaget at én stemme var blitt avvist fordi den
var avgitt akkurat i det gyeblikk tidsintervallet utlgp. Denne velgeren fikk
likevel en returkode som om stemmen var gyldig og var dermed uvitende om
at stemmen var avvist. Sannsynligheten for at en slik hendelse skulle fore-
komme, var teoretisk meget lav, men inntraff altsa likevel i praksis (Barrat i
Esteve & Goldsmith 2012: 112).

De relativt fd merknadene som IFES har til det norske forsgket med e-valg,
tyder pa at utfordringene omtalt innledningsvis, ble handtert pa en akseptabel
mate gjennom de norske lgsningene:

For the Norwegian internet voting system to fully comply with 85 of the 102
relevant recommendations and only be non-compliant with three recommenda-
tions is a significant achievement given the exacting nature of the Council of
Europe Recommendations. (Barrat i Esteve & Goldsmith 2012: 56).

| en samlet vurdering fra IFES av forsgket med e-valg i ti norske kommuner
sies det videre at det norske systemet for stemmegivning via Internett med
stor sannsynlighet i fremtiden vil bli betraktet som en standard for andre sys-
temer. Barrat i Esteve, Goldsmith og Turner skriver:

It is highly likely that the Norwegian internet voting system will be seen as a
standard that other systems will try to emulate in the future. (Barrat i Esteve,
Goldsmith & Turner 2012: 68)
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OSSEs vurdering av det norske forsgket med
internettvalg®

Organisasjonen for sikkerhet og samarbeid i Europa (OSSE) ved Avdeling for
demokratiske institusjoner og menneskerettigheter gjennomfarte flere inspek-
sjonsbesgk til Norge i forbindelse med forsgket med internettvalg i 2011. Be-
sgkene fant sted bade fer, under og etter valget.

Pa grunnlag av sin observasjon av forsgket med e-valg i 2011 formulerte
OSSE i alt 20 merknader og anbefalinger i tilknytning til valget. Slike merk-
nader og anbefalinger kan betraktes som forslag til hvordan internettvalg og
dets gjennomfgring kan forbedres gitt spesifikke kriterier. Dermed kan merk-
nadene og anbefalingene ogsa betraktes som kommentarer til hvordan det
konkrete forsgket kunne ha veert bedre gjennomfert. Rapporten understreker
at de norske valgmyndighetene mgtte ekspertgruppen fra OSSE med stor
apenhet og hjelpsomhet.

I rapporten behandles felgende temaer: lovgrunnlaget for forsgket, det
tekniske designet pa det elektroniske stemmegivningssystemet, organisering
og styring av forsgket, e-valg som supplement til papirbasert stemmegivning,
administrasjon av internettvalget (systemtest, stemmeseddel, stemmegivning-
en, stemmeopptellingen og destruksjon av sensitive data), sikkerhet og hem-
melighold, gjennomsiktighet og ansvar®® (offentliggjering av kildekode, serti-
fisering, overvakning, observasjon og verifisering).

Det kan nevnes at rapporten fra OSSE dekker til dels de samme temaene
som IFES belyser i rapportene Speed and Efficiency of the Vote Counting
Process (Barrat i Esteve, Goldsmith & Turner 2012a) og Compliance with
International Standards (Barrat i Esteve & Goldsmith 2012).

Tabell 6 i appendiks B oppsummerer hovedpunktene i OSSEs rapport i
form av organisasjonens 20 merknader og anbefalinger til det norske forsgket
med e-valg 2011.

Som det fremgar av tabellen omhandler merknadene og anbefalingene i
hovedsak forhold av mer administrativ og organisatorisk art i form av utarbei-
delse av rutiner og prosedyrer, (formelle) dokumenter og dokumentasjon,
samt opplaring av personell og gvingsmuligheter for velgerne. Det kan her

22. Dette avsnittet er skrevet som et tillegg til de delevalueringene som er gjennomfart i regi av
den store forskningsbaserte evalueringen av det norske forsgket med e-valg i 2011. Det be-
tyr at oppsummeringen av hovedpunktene i OSSEs vurdering av forsgket er basert pa for-
fatternes gjennomlesning av OSSEs rapport «Norway: Internet voting pilot project. Local
government elections 12 September 2011. OSCE/ODIHR election expert team report», se
OSSE 2011.

23. OSSE bruker det engelske begrepet «accountability» (OSSE 2011: 13).
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nevnes at opplearing og gvingsrunder ble gjennomfart i forkant av valget. |
tillegg papeker OSSE at videre utvikling av krypteringsmodellen kan heve
sikkerheten omkring valghandlingen enda mer.

| den oppsummerende vurderingen fra OSSE gar det frem at man i forsg-
ket med e-valg har gjort mye pa en god mate, at det er et potensial for forbed-
ringer samt at tilliten til gjennomfgringen av forsgket er hgy, med unntak
blant dem som har mer prinsipielle motforestillinger. | rapporten heter det:

The ministry employed high standards in ensuring the security of the internet
voting system, including carefully designed hardware and software compo-
nents and robust encryption schemes to protect the secrecy of the vote. More
comprehensive testing, stricter adherence to the segregation of duties, and the
provision of comprehensive operational documentation could have further im-
proved security (OSSE 2011: 3).

Videre sies det at

The internet voting pilot project was conducted in an open and inclusive man-
ner. Election stakeholders, despite some who questioned the principle of re-
mote internet voting, expressed confidence in the overall administration of the
internet voting pilot (OSSE 2011: 3).
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Avsluttende kommentar — gikk forsgket med e-valg
riktig for seg?

Nar man som vi har gjort her oppsummerer hovedpunktene i OSSEs rapport
og IFES’ rapporter om forseket med e-valg, er det lett & fokusere pa de sidene
ved forsgket som enten ikke tilfredsstiller internasjonale standarder eller de
sidene som kunne ha veert gjort pa en annen og bedre mate. Det er viktig med
et slikt fokus for a ta lerdom som kan komme til nytte ved (eventuelle) frem-
tidige valg. Men et slikt fokus kan ogsa lett tilslare det generelle inntrykket fra
rapportene, nemlig at mye er gjort pa en riktig mate og i henhold til interna-
sjonale standarder. IFES understreker at de forhold som medfarte at tre av
Europaradets standarder ble vurdert som ikke a veare oppfylt, er av liten be-
tydning. Samtidig poengterer de at de fleste forholdene som er avdekket, en-
kelt kan rettes opp ved fremtidig implementering av e-valg i Norge (Barrat i
Esteve & Goldsmith 2012: 56). Det samme inntrykket far man nar man leser
OSSEs rapport.

Men som det vil bli tydeliggjort i kapittel 5 og som Barrat i Esteve og
Goldsmith ogsa antyder (2012: 57), handler en endelig vurdering av e-valg i
sakalte ukontrollerte omgivelser ogsa om a balansere og prioritere ulike hen-
syn. Dette skyldes at (e-)stemmegivning i ukontrollerte omgivelser alltid vil
innebzre noen utfordringer nar det gjelder hensynet til hemmelige og frie valg
(Barrat i Esteve & Goldsmith 2012: 57). For & handtere disse utfordringene
kan hensynet til andre idealer som for eksempel «gjennomsiktighet» matte
nedprioriteres.
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E-valg i praksis. Velgere og valgoppgjar

| dette kapitlet oppsummerer vi sentrale momenter angaende de praktiske er-
faringene med e-valg samt velgernes holdninger og tillit til valggjennomfg-
ring generelt og til e-valg spesielt. Mer konkret trekker vi frem sentrale funn
knyttet til temaene Tilgjengelighet og valgdeltagelse, Prinsippet om hemmelig
valg, Tillit og holdninger til e-valg samt Demokratisk effektivitet. Vi omtaler
dette som «e-valg i praksis», og tar her utgangspunkt i velgernes, opinionsle-
deres og valgfunksjonerers holdninger, opplevelser og erfaringer.

Ytterligere detaljer finnes i de aktuelle delevalueringene som alle er publi-
sert som forskningsrapporter, se Segaard & Saglie (red.) (2012) og Barrat i
Esteve, Goldsmith & Turner (2012a).

Tilgjengelighet og valgdeltagelse®

Som nevnt i det innledende kapitlet kan vi si at e-valg per definisjon har gjort
valget i forsgkskommunene mer tilgjengelig. Velgerne har fatt mulighet til &
avgi stemme pa en ny mate, som ikke krever frammgte i valglokalet, uten at
tilgangen til & stemme pa valgdagen eller forhandsstemme pa papir er blitt
svekket. Et av forsgkets mal kan dermed sies a vere oppfylt, nermest uav-
hengig av hva som faktisk skjedde ved valget i september 2011.

Sa enkelt er det likevel ikke a lgse evalueringsoppdraget. | denne delen
skal vi farst se pa hva som faktisk har begrenset tilgjengeligheten nar stem-
men avgis i valglokalet. Deretter gar vi inn pa de begrensningene i tilgjenge-
ligheten ved internettvalg — for befolkningen generelt og for funksjonshem-
mede — som kom til syne under forsgket. Til slutt diskuterer vi om endringer i

24. Oppsummeringen i dette avsnittet er i hovedsak basert pa del A5 og Al i den forskningsba-
serte evalueringen som i sin helhet er publisert i Bergh & Christensen (2012), Bergh
(2012b), Fuglerud & Tjgstheim (2012) og Pdegard (2012).
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tilgjengelighet faktisk fikk noen betydning for hvor mange som stemte, og for
hvilke grupper som stemte.

Tilgjengelighet ved papirvalg

Et farste inntak til spgrsmalet om tilgjengeligheten ved valg pa den tradisjo-
nelle maten finner vi i velgerundersgkelsene som ble gjennomfart i forsgks-
kommunene og i resten av landet. | landet som helhet oppga 56 prosent av
dem som ikke stemte manglende tid og anledning som grunn for sin hjemme-
sitting (Bergh 2012b: 79). Isolert sett kunne dette tyde pa darlig tilgjenge-
lighet ogsa ved papirstemmegivningen, men det er grunn til & stille seg kritisk
til en slik tolkning. A svare at man ikke hadde tid og anledning kan nok veere
en beleilig unnskyldning for ikke & stemme. Alternativt manglet man tid og
anledning til & sette seg inn i de politiske alternativene og danne seg en me-
ning om hvem man skulle stemme pa — et problem som ikke kan lgses ved &
gjere selve valghandlingen mer tilgjengelig. Prosentandelen som oppga mang-
lende tid og anledning som viktig grunn for ikke & stemme er imidlertid sa
godt som identisk i forsgkskommunene og resten av landet. Det viser at e-valg
uansett ikke har hatt betydning for velgernes svar pa dette spagrsmalet.

For funksjonshemmede er imidlertid manglende tilgjengelighet ved tradi-
sjonelt valg dpenbart en realitet, som det gar fram av Fuglerud og Tjgstheims
(2012) bidrag til evalueringen. Hvor stort dette problemet er for den enkelte
velger, vil selvsagt vaere avhengig av hva slags funksjonsnedsettelse det dreier
seg om. Noen grupper vil ha problemer med a ta seg fram til valglokalet. For
personer som trenger hjelp for a stemme i valglokalet, blir valget — av sa vel
lister som personer pa listene — ofte ikke hemmelig. A métte be om hjelp for &
stemme i valglokalet kan ogsa vere belastende og fare til ubehagelige episo-
der. Mange av disse problemene vil vere til stede i like stor grad ved for-
handsstemmegivning pa tradisjonell mate, som ved stemmegivning pa valg-
tinget.

Pa tross av flere tekniske og praktiske problemer ved e-valg (se nedenfor),
gnsket mange av Fuglerud og Tjgstheims informanter et alternativ til dagens
ordning med papirbasert stemmegivning. Dette henger trolig sammen med at
e-valg i prinsippet kan gi mange funksjonshemmede bedre mulighet til a
stemme uten hjelp fra andre, fjerne det tidspress og stress som kan ligge i a
stemme i valglokalet, og dermed gi en opplevelse av bedre kontroll.

Manglende tilgjengelighet for bestemte grupper er ogsa et tema som ble
nevnt i @degards (2012) intervjuer med 16- og 17-aringer. Det gjaldt ikke
disse ungdommene selv, men litt eldre ungdommer som hadde flyttet hjem-
mefra for & studere, men fremdeles var folkeregistrert pa hjemstedet. Denne
gruppen er ofte avhengig av a kunne forhandsstemme — pa nett eller papir.



E-valg i praksis. Velgere og valgoppgjer 51

Tilgjengelighet ved e-valg

Som ved valg med papirstemmeseddel, kan vi ogsa stille sparsmal ved hvor
tilgjengelig e-valget er i praksis. Internettvelgerne i forsgkskommunene ble
spurt om grunnen til at de avga en stemme pa denne maten. Som det gar fram
av Berghs (2012b: 74-75) analyser, indikerer svarene at internettvelgerne opp-
fatter slik stemmegivning som enkelt og praktisk. 95 prosent av e-velgerne
nevnte dette som en viktig grunn for & stemme elektronisk. At man var til-
henger av e-valg eller nysgjerrig pa stemmegivningsmetoden ble ogsa ofte
nevnt som grunn til & stemme over Internett. Langt feerre pekte pa praktiske
hindringer knyttet til & stemme i valglokalet (bortreist, lang vei, eller funk-
sjonsnedsettelse/sykdom som gjorde det vanskelig & komme dit). Videre opp-
ga sa a si alle internettvelgerne (97-100 %) at det var «noksa» eller «sveert»
lett & forsta hvilke passord eller pinkoder man skulle bruke, a taste disse inn,
samt & avgi en stemme (Bergh 2012b: 75).

Papirvelgerne ble pa sin side spurt om hvorfor de ikke stemte pa Internett
(Bergh 2012b: 76-78). 75 prosent nevnte at de likte & avgi stemme pa tradi-
sjonell mate som en viktig grunn til ikke a stemme elektronisk, mens 68 pro-
sent oppga at de bodde tett ved valglokalet som en viktig grunn. Langt ferre
velgere svarte at prinsipiell motstand mot e-valg eller praktiske forhold (at
man er usikker pa hvordan det gjares, ikke har registrert seg pa MinID, eller
ikke bruker Internett) var til hinder for & stemme pa Internett.

For de fleste papirvelgere er altsa internettstemmegivning en mulig, men
ikke en foretrukket metode for stemmegivning. Innledningsvis diskuterte vi
hvorvidt «mentale barrierer» mot e-valg (som manglende fortrolighet med
teknologien) kan svekke valgets tilgjengelighet. Vare analyser tyder imidlertid
pa at valget av papir framfor elektronisk stemmegivning farst og fremst be-
grunnes ut fra de positive egenskapene ved tradisjonelt valg — ikke barrierer
mot elektronisk valg. At folk setter pris pa papirstemmegivning kan dels veere
pragmatisk og praktisk begrunnet, men ogsa henge sammen med valgdagens
symbolske verdi. Flere av de politisk interesserte fgrstegangsvelgerne som ble
intervjuet av @degard fortalte at de

... opplever at det er noe hgytidelig rundt valghandlingen og at dette er verdt &
ta vare p&. Dersom elektronisk stemmegivning ble innfart, uttrykte noen av de
unge en engstelse for at mange vil velge dette, og dermed at noe av glansen
ved det & stemme ville forsvinne. Personlig oppmagte i valglokalet for & putte
sin stemmeseddel i valgurnen, var for disse unge en tung symbolhandling som
indikerte hgytid, ansvarlighet og opplevelse av & vere med & bestemme. (dde-
gard 2012: 280).

Slik er det nok ikke bare ungdom som tenker.
De kvalitative intervjuene med funksjonshemmede viser imidlertid at det
generelle bildet av god tilgjengelighet ikke gjelder for alle. Fuglerud og Tj@st-
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heim (2012) tar utgangspunkt i begrepet universell utforming, med andre ord
at lgsningen skal vare tilgjengelig for flest mulig. Dette omfatter bade teknisk
tilgjengelighet og brukervennlighet. Som Fuglerud og Tjgstheim (2012: 91-
94) gjer rede for, krever tilgjengelighet for funksjonshemmede e-velgere for
det farste tilgang til ngdvendig utstyr. Noen personer med nedsatt funksjons-
evne er avhengig av & bruke spesialiserte IKT-hjelpemidler sammen med or-
dinar informasjonsteknologi for & kunne ha nytte av denne teknologien. For
det andre ma bade teknisk utstyr og e-valglgsningen vaere brukervennlige, slik
at brukerne faktisk greier a betjene teknologien.

Fuglerud og Tjestheims analyser viser tydelig at det var klare mangler i sa
mate i e-valglgsningen som ble brukt i 2011. Kort sagt opplevde mange av
informantene med nedsatt funksjonsevne at lgsningen ikke var enkel og uten
hindringer. For noen var den helt utilgjengelig. De viktigste barrierene gjaldt
innlogging, manglende kompatibilitet med enkelte IKT-hjelpemidler, feilmel-
dinger, for darlige kontraster, at personer som brukte forstarring eller liten
skjerm hadde problemer med & komme videre, og at informasjonsteksten om
personstemmer var for darlig plassert. Det er ikke rom for & ga naermere inn
pa enkeltheter i denne sluttrapporten, men hindrene som velgerne mgtte er
grundig beskrevet av Fuglerud og Tjestheim (2012). Dersom forsgket med e-
valg skal viderefares ved senere valg, vil vi sterkt anbefale at Igsningen blir
forbedret for & unnga de mange praktiske vanskelighetene som Fuglerud og
Tjestheim har avdekket.

Vi vil ogsa framheve at de problemene som Fuglerud og Tjestheim beskri-
ver, ikke utelukkende gjelder funksjonshemmede. Riktignok vil visse funk-
sjonsnedsettelser utvilsomt utgjegre utfordringer for enhver e-valglgsning, men
utgangspunktet bar veare prinsippet om universell utforming Ved a ta ut-
gangspunkt i de brukerne som har de hgyeste kravene til brukervennlighet og
teknisk tilgjengelighet, det vil si personer med nedsatt funksjonsevne, vil man
samtidig sikre at lgsningen blir enklere & bruke for alle.

Valgdeltagelsen: hvor mange stemte pa nettet?

26 prosent av de som stemte i forsgkskommunene gjorde det pa Internett, noe
som utgjer 17 prosent av alle de stemmeberettigede (Bergh & Christensen
2012: 34). Internettvalget fikk apenbart betydning for omfanget av forhands-
stemmegivning. 72 prosent av de velgerne som forhandsstemte i forsgks-
kommunene gjorde det pa Internett (Bergh & Christensen 2012: 36). Som vi
ser i Figur 2 gkte forhandsstemmegivningen betydelig i forsekskommunene,
sammenlignet med landet for gvrig. | forsskskommunene forhandsstemte 22,7
prosent av de stemmeberettigede, mot 14 prosent i landet som helhet.
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Figur 2. Forhandsstemmegivning i forsgkskommunene, samt i hele landet i
perioden 1979-2011. Prosent av alle stemmeberettigede
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Kilde: Figur 2-1 i Bergh & Christensen (2012).

Til tross for gkt forhandsstemmegivning, viser Bergh og Christensens (2012:
37-41) analyse av valgresultatene at forsgket ikke fikk noen betydning for den
samlede valgdeltagelsen. Fra 2007 til 2011 gkte valgdeltagelsen i hele landet
med 3 prosentpoeng ved kommunevalgene. Figur 3 viser at utviklingen i for-
sgkskommunene er den samme: en gkning pa 3 prosentpoeng. Den gkte til-
gjengeligheten — som velgerne i stor grad benyttet seg av — farte altsa ikke til
noen annen valgdeltagelse enn det man kunne forvente ut fra nasjonale tren-
der i 2011.
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Figur 3. Deltagelse i kommunestyrevalget i forsgkskommunene og i hele

landet i perioden 1979 til 2011. Prosent av alle stemmeberettigede
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Kilde: Figur 2-4 i Bergh & Christensen (2012).

Valgdeltagelsen: hvem stemte pa nettet?

Selv om ikke selve nivaet pa valgdeltagelsen har gkt, gir diskusjonen om «di-
gitale skiller» — som vi omtalte innledningsvis — grunn til & se nermere pa
hvilke grupper som i starst grad benyttet seg av den nye muligheten. Mann-
tallsdata og velgerundersgkelsen i forsgkskommunene, som er blitt analysert
av Bergh & Christensen (2012), gjer det mulig a finne ut mer om sammenset-
ningen av internettvelgerne.

Deres analyser viser i store trekk at internettvelgerne har kjennetegn som
ligger naermere papirvelgerne enn hjemmesitterne. Der forskjeller mellom
papirvelgere og internettvelgere eksisterer, finner de ingen tegn til at gruppene
som er overrepresentert blant internettvelgerne har hgyere valgdeltagelse enn
de ellers ville ha hatt. Det er dermed ikke noe som tyder pa at enkelte grupper
av velgere har gkt sin deltagelse som fglge av internettvalg. Med andre ord
styrkes den generelle konklusjonen om at forsgket ikke har pavirket valgdel-
tagelsen, nar papirstemmer og nettstemmer ses under ett.
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Effektene av de sosiale bakgrunnsvariablene er ikke spesielt sterke nar in-
ternettvelgerne sammenliknes med papirvelgere og hjemmesittere. Dette kan
tolkes positivt: det ser ikke ut til at Internett som stemmegivningsmetode, har
bidratt til & gke ulikheter i valgdeltagelse.

Mange har trodd at e-valg ville appellere spesielt til de unge, som er vokst
opp med Internett og er fortrolig med teknologien pa en annen mate enn eldre
generasjoner. Bergh & Christensen (2012: 47-48) har beregnet andelen nett-
velgere, papirvelgere og hjemmesittere i alle aldersgrupper, ut fra manntalls-
data fra forsgkskommunene. Vi ser resultatet i Figur 4Figur 4. Den «flate»
kurven for stemmegivning over Internett i aldersgruppen fra 16 til cirka 60 ar
indikerer at internettstemmegivning ikke har mobilisert spesielle grupper.
Samtidig er det starre forskjeller etter alder blant papirvelgerne og hjemmesit-
terne, enn innenfor den gruppen av velgere som stemte pa Internett.

Figur 4. Valgdeltagelse og stemmegivningsmetode etter alder. Prosent
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Kilde: Figur 2-5 i Bergh & Christensen (2012). N=167 476.
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Bildet blir likevel annerledes, hvis vi utelukker hjemmesitterne og bare ser pa
dem som stemte. Som nevnt fortalte flere av de intervjuede forstegangsvel-
gerne i Mandal at de helst ville stemme pa papir. | trad med dette viser figuren
at forholdsvis mange 16-18-8ringer stemte, og ofte pa tradisjonelt vis. Gar
vi litt opp i alder, til velgere i tjueérene, ser vi at de er serlig lite tilbgyelig til
4 stemme. Andelen internettstemmer blant dem som likevel stemte, er imidler-
tid starst i denne aldersgruppen. Dette kan ses i sammenheng med at ungdom i
alderen 20-25 trolig er overrepresentert blant dem som ikke bor i sin stemme-
rettskommune (studenter). Bergh og Christensen (2012: 53-55) viser nemlig
ogsa at de som ikke er bosatt i sin stemmerettskommune, har lavere valgdel-
tagelse enn andre. Men nar denne gruppen farst stemmer, er de mer tilbgyeli-
ge enn andre til & gjere det pa Internett. Velgerundersgkelsen fra forsgks-
kommunene viser — ikke overraskende — at hyppig internettbruk og positiv
holdning til e-valg gker sannsynligheten for & benytte seg av internettvalg
(Bergh & Christensen 2012: 57-58).

Velgerundersgkelsen viser ogsa at det store flertallet av velgere sa at de
ville stemt uavhengig av forsgket med internettvalg, mens 11 prosent svarte at
de ikke ville stemt hvis det ikke hadde veert mulig & gjere det via Internett.
Huvis vi tar dette tallet for gitt, ville valgdeltagelsen blitt redusert med 1,8 pro-
sentpoeng i forsgkskommunene uten internettvalget. Som Bergh og Christen-
sen (2012: 60) argumenterer for, overdriver trolig dette anslaget betydningen
av internettvalg.

@kt tilgjengelighet — men ikke gkt valgdeltagelse

Mange velgere i forsgkskommunene har gatt fra papir til nett. Sammenfat-
ningsvis kan det sies at de som har stemt via Internett synes dette er en enkel
teknisk lgsning og en praktisk mate a avgi sin stemme pa. Tilgjengeligheten
har derfor gkt for velgere som deltar i valget. For mange av forsgksvelgerne
har stemmegivningen blitt enklere, noe de setter pris pa.

Den kvalitative studien av funksjonshemmede velgere viser ogsa at mange
av disse ser at e-valg kan bidra til en bedre tilgjengelighet for dem. Dette gjel-
der selv om e-valg-lgsningen ved valget hgsten 2011 hadde klare mangler
med hensyn til universell utforming, og dermed ikke var fullt ut tilgjengelig
for personer med nedsatt funksjonsevne. Vi vil her framheve at en god til-
gjengelighet for personer med funksjonsnedsettelse sa vel som for alle andre
er viktig for & gi en subjektivt god opplevelse av & stemme ved valg — ikke

25. Tallene for 16- og 17-aringer kommer fra de kommunene som ogsa deltok i forssk med
nedsatt stemmerettsalder.



E-valg i praksis. Velgere og valgoppgjer 57

bare et middel til gkt deltagelse. En god opplevelse av valgsituasjonen — &
ikke veere avhengig av hjelp av andre, a slippe stress, a fa bedre kontroll med
situasjonen — bar veere et mal, ogsa om dette gjelder personer som uansett
ville ha stemt. Universell utforming er prinsipielt sett viktig og et prinsipp for
a gjare en lgsning bedre for alle.

Forsgket ser uansett ikke ut til & ha hatt nevneverdig innvirkning pa den
samlede valgdeltagelsen. Utviklingen i valgdeltagelse var den samme i for-
sgkskommunene som i landet for gvrig. Vi kan derfor si at stemmegivning via
Internett endret 2011-valgets tilgjengelighet, men ikke p& en mate som pavir-
ket innbyggernes tilbgyelighet til & delta. Det er grunn til & tro at norske valg
allerede er lett tilgjengelige for de fleste velgergruppene, og at manglende
deltagelse i realiteten ikke skyldes praktiske hindringer. En slik konklusjon er
ogsa i samsvar med tidligere forskning, som har pekt pa at teknologien i seg
selv i liten grad virker mobiliserende, se Bergh og Christensens litteraturgjen-
nomgang (2012: 32-33). Tilgjengelighet er viktig nok, og serlig der barrierer
stenger for deltagelse fra enkelte grupper. Men det er ogsa andre forhold enn
tilgjengelighet som bestemmer pa hvilken mate man stemmer — og ikke minst
om man stemmer. Her hjelper neppe teknologi hvis ikke de politiske sakene
engasjerer. Samtidig bgr det sies at dette var fgrste gang man prgvde ut inter-
nettstemmegivning, slik at vi ikke kan vite hvordan dette vil sla ut dersom
dette blir en mulighet som far feste seg i folks bevissthet.

Prinsippet om hemmelig valg: velgernes holdninger og
handlinger®

Prinsippet om hemmelig valg er grunnleggende i det norske demokratiet.
Samtidig er det delte oppfatninger om hva dette prinsippet i praksis innebarer
nar det gjelder velgernes og myndighetenes plikt og rett til & opprettholde
prinsippet (se f.eks. Sandbakken 2011). At velgerne har en rett til hemmelig
valg, og at myndighetene ma legge til rette for dette, er ikke omdiskutert.
Rettslig sett kan sparsmalet ogsa synes avklart: velgeren har en plikt til & skju-
le sin stemme for andre, mens myndighetene har en plikt til & sikre hemmelig-
hold — sparsmalet er bare hvor langt denne plikten strekker seg.

En slik juridisk forstaelse kan imidlertid tilslgre at bade velgernes praksis
og deres normative standarder kan fortone seg annerledes. Hvis plikten til a

26. Oppsummeringen i dette avsnittet er basert pa del A3 i den forskningsbaserte evalueringen
som i sin helhet er publisert i Saglie (2012) og @degérd (2012). Disse rapportene tar ut-
gangspunkt i velgerne, gjennom data innsamlet vha. dels representativ spgrreundersgkelse
og dels gjennom kvalitative intervjuer.
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sikre hemmelighold ikke er absolutt, kan hemmelig valg i praksis (om ikke
juridisk) bli oppfattet som en rett, snarere enn en plikt. Vi star overfor to mot-
stridende normative posisjoner: noen vil ga sa langt som a si at bade velgere
og myndigheter ma sikre at alle stemmer blir avlagt hemmelig, mens andre vil
si at myndighetene ma legge til rette for hemmelig valg, og at velgeren selv-
sagt har en rett til hemmelig valg — men ikke ngdvendigvis bgr ha en plikt til &
hemmeligholde valget.

Sparsmalet om hemmelig valg som en plikt og rett aktualiseres nar stem-
megivning flyttes til ukontrollerte omgivelser, der myndighetene mister en
form for kontroll over det fysiske rommet som omgir velgeren i det gyeblikk
stemmen avgis (KRD 2006: 47-49).”

| forskriften om forsgk med e-valg star det at «velgeren skal selv pase at
stemmegivningen foregar i enerom og usett». Ordlyden «i enerom og usett» er
hentet fra valglovens § 9-5 om stemmegivning i valglokalet. Der ma det for-
stas slik at velgeren skal vere alene i stemmeavlukket — ikke alene i valgloka-
let. Ved e-valg er den juridiske forstaelsen at omradet rundt velgeren skal
veere fritt for andre personer som kan kikke velgeren over skulderen, ikke at
velgeren ma veere alene i rommet. Hiemme i velgernes stue er det imidlertid
flere grasoner: man kan nok veere skjermet for innsyn, men ikke ngdvendigvis
sa skjermet som i et stemmeavlukke.

Med det utgangspunkt er det interessant at velgerundersgkelsen i de ti for-
sgkskommunene viser at en fjerdedel av de som stemte via Internett ved lo-
kalvalget 2011, gjorde dette med andre personer til stede i rommet. Videre
viser undersgkelsen at bare rundt halvparten av alle stemmeberettigede sa seg
enig i at det ikke bar vare andre i rommet nar man stemmer via Internett. Det
er altsa ikke uvanlig at andre er i samme rom som velgeren, og dette er ogsa

27. Jo Saglie tar i delrapporten «Hemmelig valg» (Saglie 2012) opp dette sparsmalet nar han ut
ifra velgernes perspektiv belyser de praktiske sidene ved prinsippet om hemmelig valg: dvs.
a hindre utilbgrlig pavirkning og hindre salg og kjgp av stemmer. Dette er to sider ved
hemmelig valg som blant annet er utdypet i rapporten elektronisk stemmegivning — utford-
ringer og muligheter (KRD 2006), i Smith (2010) sa vel som i Saglies eget bidrag til evalu-
eringen av forsgket med e-valg (2012). | evalueringen belyses ogsa velgernes holdninger til
prinsippet. Guro @degard (2012) belyser gjennom sitt fokus pa lokalpolitisk engasjerte
ungdommer i Mandal, hvorvidt de opplever at e-valg utfordrer prinsippet om hemmelig
valg og gker faren for utilbgrlig pavirkning fra familie, venner og andre personer i om-
gangskretsen. Saglie og @degards tilnerming innebarer dermed at sparsmalet om hemme-
lig valg og e-valg ikke blir draftet ut fra et juridisk perspektiv.

Prinsippet om hemmelig valg bergrer dessuten mer tekniske forhold, som tiltak for &
hindre at staten eller en tredjepart kan finne ut hvordan enkeltpersoner har stemt. Disse as-
pektene ved hemmelig valg diskuterer vi i kapittel 3, som pa grunnlag av del A7 i evalue-
ringen (Barrat i Esteve & Goldsmith 2012) blant annet oppsummerer det norske forsgket
med e-valg i 2011 i lys av Europaradets standarder for elektronisk stemmegivning.
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akseptert av mange. Dette betyr slett ikke at disse velgerne ble pavirket av
dem som var i rommet, men kan indikere et potensial for slik pavirkning.
Rundt atte prosent av e-velgerne oppga at de bade var sammen med andre, og
at de fikk hjelp av vedkommende da de skulle stemme (Saglie 2012: 249).
Slik hjelp kan imidlertid veere teknisk hjelp til innlogging, og innebarer ikke
ngdvendigvis at stemmegivningen var &pen for andres innsyn.

Saglie (2012: 259) papeker i den forbindelse at hvis internettvalg skal vi-
derefares, kan det vaere grunn til & se nermere pa forskriften om at «velgeren
skal selv pase at stemmegivningen foregar i enerom og usett». Den juridiske
forstaelsen — at «i enerom» slett ikke betyr «alene i rommet» — virker i beste
fall selvmotsigende, og kan i verste fall skape misforstaelser. Et stemmeav-
lukke i valglokalet kan nok gjerne forstas som et «enerom», men det blir mer
problematisk a overfgre dette begrepet til en krok i en stue der andre opphol-
der seg. En bruk av begrepet «enerom» som ikke er i samsvar med dagligta-
len, er uheldig.

Det er blitt nevnt at e-valg er problematisk fordi det pner opp for utilbgr-
lig pavirkning i det gyeblikk stemmegivningen foregar. Dette forutsetter at det
er flere personer i rommet, og at velgeren opplever at de(n) tilstedevaerende
faktisk forsgker & pavirke pa en utilbgrlig mate. Tilsvarende er kjgp/salg av
stemmer blitt trukket frem som et problem som potensielt vil kunne gke nar
velgerne gis mulighet for & stemme via Internett. Bade utilberlig pavirkning
og kjgp/salg av stemmer er lovstridig atferd jf. straffelovens kapittel 10, og er
av samme grunn metodisk vanskelig & belyse gjennom empiriske velgerun-
dersgkelser (se Saglie 2012: 247-248). Pa denne bakgrunn ma man derfor
veere varsom med a fastsla omfanget av denne typen atferden. Evalueringen
av forsgket med e-valg konkluderer at «begge deler nok forekommer, men i
svart begrenset omfang». To prosent av e-velgerne svarte ja pa spgrsmal om
de opplevde «at noen forsgkte a fa kjgpe din stemme, dvs. a tiloy en motytelse
for en stemme til et parti eller en kandidat». Mindre enn en halv prosent av e-
velgerne svarte ja pa spersmal om andre som var til stede i rommet, «forsgkte
& pavirke din stemmegivning» (Saglie 2012: 250-251).” Men med s& smé tall
kan sma feil i materialet eller misforstaelser av spgrsmalet fa betydelige ut-
slag. Nar det gjelder forskjeller mellom e-velgere, papirvelgere og hjemmesit-
tere med hensyn til forsgk pa kjep av stemmer, avdekker analysene ingen sig-
nifikante forskjeller. Det betyr at det ikke er grunnlag for a si at problematik-
ken knyttet til kjgp/salg av stemmer i seerlig grad er knyttet til e-velgerne.

28. Dvs. én prosent av de 27 prosentene som ikke var alene i rommet da de stemte.
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En ting er den faktiske atferden, en annen ting er velgernes holdning til
prinsippet om hemmelig valg og e-valg.? Det er veldig stor oppslutning om
internettvalg blant innbyggerne i forsgkskommunene, 91 prosent av alle
stemmeberettigede er helt eller noksa enig i utsagnet «Det bar veere mulig a
stemme via Internett ved valg i Norge» (Saglie 2012: 252). En slik pastand
uten motforestillinger er det imidlertid lett & si seg enig i. Velgerne ble derfor
0gsa stilt et spgrsmal som innebar en avveining: ber e-valg vike for prinsippet
om hemmelig valg? Denne avveiningen ble operasjonalisert med utsagnet
«Prinsippet om hemmelig valg er sa viktig at e-valg ikke bar innfares». Det
viser seg at oppslutningen synker noe nar prinsippet om hemmelig valg legges
inn som et motargument, men fremdeles med et betydelig flertall for inter-
nettvalg. 76 prosent av de stemmeberettigede er helt eller noksa uenig i utsag-
net (Saglie 2012: 252). Bade i gruppen av e-velgere, papirvelgere og hjemme-
sittere er det et stort flertall som ikke mener at e-valg ma vike for prinsippet
om hemmelig valg. Evalueringen slar videre fast at «oppslutningen om prin-
sippet om hemmelig valg — eller motstanden mot e-valg — er klart sterkest i to
(dels overlappende) kategorier: de eldste (70 ar og eldre) og lavest utdannede»
(Saglie 2012: 253). Dette relateres til det forhold at dette ogsa er de to grup-
pene som tradisjonelt minst bruker IKT-lgsninger i hverdagen. Det interessan-
te i den sammenhengen er allikevel at kvinner synes mer positive til e-valg pa
bekostning av prinsippet om hemmelig valg, enn det menn er.

@degards studie blant den politisk engasjerte ungdommen i Mandal kan
bidra til & belyse denne positive holdningen til e-valg selv nar e-valg settes
opp mot prinsippet om hemmelig valg. Som det kommer frem mener ung-
dommen «at hemmelig valg er et viktig prinsipp, men at internettstemmegiv-
ning ikke truer dette prinsippet» (@degard 2012: 256). Dette skyldes en apen-
bar tiltro til at tiltakene for & sikre hemmelig valg ogsa vil fungere i praksis,
det at man kunne avgi stemme flere ganger via Internett, og at det ville vaere
papirstemmen, eller den sist avgitte e-stemme hvis ingen papirstemme ble
avgitt, som var tellende. De samme sikkerhetsmekanismene ble fremhevet nar
de unge ble konfrontert med temaene utilberlig pavirkning og kjgp/salg av
stemmer. Disse unge mener ikke dette er sarlig utbredte fenomener. Videre
poengterte de at det er viktig a skille mellom pavirkning og utilberlig pavirk-
ning. Politikk handler jo om meningsutveksling og det ligger i sakens natur
«at pavirkning i forkant av et valg bade [er] velkjent — og legitimt — da partier,
politisk engasjerte venner — og for sa vidt familiemedlemmer — gjor dette»
(@degard 2012: 277).

29. Det vises ogsa til oppsummeringen av evalueringen under avsnittet «Tillit og holdninger til
e-valg» i dette kapittel 4, som ogsa utdyper dette holdningsperspektivet.
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Som et politisk tema har e-valg veert gjenstand for partipolitisk strid. Stor-
tingsrepresentanter fra Hgyre satte fram et forslag om 4 stanse forsgket med e-
valg, og da saken ble behandlet i Stortinget i november 2010, gikk Hayre,
Fremskrittspartiet og Venstre inn for & stoppe forsgket. Ogsa representanter
fra andre partier uttrykte skepsis, men uten at de stemte for forslaget fra Hay-
re. Velgerundersgkelsen viser at partiskillene i stortingsvoteringen ikke finnes
igjen pa velgerplanet (Saglie 2012: 254-255). | den grad det er noen forskijel-
ler, er det Hayre-velgerne som i sterst grad «nedprioriterer» prinsippet om
hemmelige valg — til fordel for e-valg.*

Saglie poengterer at internettvalg (i likhet med dagens ordning med brevs-
temmegivning) reiser noen grunnleggende sparsmal knyttet til hemmelig valg:
bar det farst og fremst veere en rett, eller ogsa en plikt? Velgeren har, formelt
sett, en plikt til & avlegge sin stemme skjult fra andres innsyn. Men dette kan
bli en papirbestemmelse som ikke handheves, sa lenge stemmegivningen skijer
hjemme i folks stuer — og i praksis oppfattes mer som velgerens rett enn en
plikt (se Saglie 2012: 242ff)

Hvis internettvalg skal bli en mer permanent ordning, mener Saglie at ut-
viklingen kan tenkes & ga i to retninger. For det farste kan valgmyndighetene
legge starre vekt pa betydningen av hemmelighold. Informasjonen til velgerne
ser ut til & veere mest preget av hvordan stemmegivningen praktisk og teknisk
skal gjennomfares. Det er forstaelig, siden slik praktisk informasjon er abso-
lutt ngdvendig for a gjennomfare internettvalg. Det kan likevel vare grunn til
a legge starre vekt pa informasjon om valggjennomfaringens sosiale sider og
deriblant ogsa hensynet til hemmelighold, ikke bare de tekniske. Dette kan ses
i sammenheng med at det i velgerundersgkelsen i de ti forsgkskommunene
kommer frem at det er et stort flertall som mener at det er staten, og ikke den
enkelte velgeren, som skal sikre at valget er hemmelig (Saglie 2012: 256).

Saglie mener at en annen mulig utvikling er at et absolutt krav om hemme-
lig valg kan komme til & bli nedtonet. Eller, mer presist, valgmyndighetene
kan konsentrere seg om ansvaret for & garantere hemmelige kanaler for stem-
megivning, og legge forholdene til rette for et fritt og hemmelig valg, men
uten & insistere pa at hver enkelt velger skal benytte seg av denne muligheten.
Det vil i sa fall vaere velgerne som far en del av ansvaret for a sikre hemmelig
valg — dersom de gnsker det. | praksis innebarer dette at man overlater til
velgerne hvor avskjermet fra andres innsyn de vil veere nar de avlegger sin
stemme. For de fleste velgere ville dette trolig fungere helt greit. Men samti-

30. Saglie (2012: 255) peker ogsa pa flere andre &rsaker til fraveeret av entydige partipolitiske
skiller pa velgerplanet. Blant annet at e-valg neppe var et sa viktig politisk emne at det var
avgjerende for velgernes stemme ved lokalvalget 2011, og at det ikke alltid var samsvar
mellom moderpartiets holdning til e-valg og lokallagets holdning.
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dig innebeerer dette en risiko for at «sarbare velgere» blir utsatt for utilbgrlig
pavirkning. Det kan derfor veare grunn til & tenke gjennom den sosiale sam-
menhengen der sikringsmekanismene skal praktiseres. Hvis noen pavirker
familiemedlemmers stemme gjennom sosial kontroll, er det for det farste ikke
sikkert at den som er utsatt for press alltid har gode muligheter til & stemme pa
nytt. For det andre krever det et visst engasjement & ta bryet med & stemme pa
nytt: hvis det politiske engasjementet ikke er sa sterkt i utgangspunktet, er det
mindre sannsynlig at man vil ta det ekstra bryet som kreves for & fa stemt
hemmelig.

Tillit og holdninger til e-valg*

Tillit er en av flere grunnleggende forutsetninger for et velfungerende demo-
krati. Folk ma ha tillit til at beslutningsprosesser sa vel som prosedyrer i for-
bindelse med valg og stemmegivning falger demokratiske spilleregler. Det
innebaerer pa den andre siden ikke fraveer av sunn skepsis og kritisk tenkning
som er to andre grunnleggende elementer i et demokrati. Norge er og har veert
kjennetegnet ved bade hgy systemtillit og hgy sosial tillit. Det er i den kon-
teksten at tillit skal vurderes, nar vi na oppsummerer de sentrale funnene i
evalueringen som bergrer tillit og holdninger til e-valg spesielt og valggjen-
nomfgringen generelt blant velgere og i den lokale mediedekningen.

Den kjensgjerning at mer enn 70 prosent av de som stemte i perioden for
forhandsstemming, og mer enn 25 prosent av alle velgerne, avga sin stemme
via Internett i de ti forsgkskommunene (se Tabell 1), kan tolkes som et sterkt
uttrykk for en generell hay tillit til forseket med e-valg generelt og e-valg som
metode for stemmegivning spesielt. Dersom det hadde veert en utbredt mistil-
lit, er det tvilsomt om tallene hadde veert sa hgye. Dette avspeiles ogsa i det
funn at befolkningen i forsekskommunene generelt uttrykker sveert positive
holdninger til e-valg, og at de i liten utstrekning slutter opp om kritiske inn-
vendinger mot denne formen for stemmegivning selv nar disse kritiske inn-
vendinger knyttes til prinsippet om hemmelig valg og personvern, se Figur 5.

Figur 5 viser videre at det i befolkningen i forsgkskommunene er et stort
flertall som mener at det bgr vaere mulig & stemme via Internett i Norge, og
som vurderer dagens teknologi som sikker nok til at man kan stole pa e-valg. |
samme figur tydeliggjeres det samtidig en liten forskjell mellom e-velgere og
papirvelgere i den forstand at e-velgere har en tendens til & veere mer positive

31. Oppsummeringen i dette avsnittet er i hovedsak basert pa del A2 i den forskningshaserte
evalueringen som i sin helhet er publisert i Bergh (2012a), Winsvold & Hanssen (2012),
@degard (2012) samt Connolley (2012).
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og mindre kritiske enn papirvelgerne. Forskjellen kan nok i stor utstrekning
knyttes til hvorvidt velgeren har personlig erfaring med e-valg. P& den andre
siden er det intet som tyder pa at tilliten til valggjennomfaringen generelt pa-
virker velgernes beslutning om & stemme via Internett eller pa papir (Bergh
2012a: 168-175).

Figur 5. Holdninger til e-valg. Prosentandeler som er «helt» eller «delvis»
enig i pastanden.(Forsgkskommunene)
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Det bar veere mulig & Dagens teknologi er Prinsippet om E-valg er en trussel

stemme via Internett sikker nok til at man hemmelige valg er s& mot personvernet
ved valg i Norge kan stole p& e-valg viktig at e-valg ikke

bar innfares
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N: E-velger — 871; Papirvelger — 1908; hjemmesitter — 418.
Kilde: Figur 5-1 i Bergh (2012a).

De tillitsskapende tiltakene som ble iverksatt i forbindelse med forsgket ser ut
til & ha fungert. Oppslutningen om internettvalg er hgy i landet som helhet,
men er svert hgy — nesten universell — i forsgkskommunene. | landet som
helhet svarer sa mange som tre av fire stemmeberettigede at de mener inter-
nettvalg ber innferes og at de er positive til forsgket. | forsgkskommunene er
det mer enn ni av ti som mener dette.

Til tross for denne store oppslutningen om e-valg i forsgkskommunene, er
tilliten til valggjennomfering generelt noe lavere i disse kommunene enn i
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landet for gvrig, selv om nivaet pa tilliten til valggjennomfgringen fortsatt ma
betraktes som hgy (Bergh 2012a: 169).%? Undersgkelsen viser at forskjellen i
tilliten til valggjennomfaringen generelt mellom stemmeberettigede i forsgks-
kommunene og i landet for gvrig ikke er et resultat av holdninger til internett-
valg eller forskjeller i 1IKT-kompetanse og bruk av Internett. Forklaringen
skyldes nok snarere en gkt offentlig oppmerksomhet om valggjennomfaring
og prosedyrer for stemmegivning i forsekskommunene, noe som kan vekke en
kritisk sans hos velgere som ellers ikke er opptatt av dette temaet.

I sin casestudie av sarlig lokalpolitisk involverte farstegangsvelgere ka-
rakteriserer @degard (2012) denne gruppen som «tradisjonalister med tekno-
logitillit». Det gjar hun fordi de unge i sveert liten grad er bekymret for data-
sikkerheten ved e-valg, samtidig som de verdsetter den tradisjonelle maten a
avgi sin stemme pa. Deres tillit til e-valg som en teknisk lgsning knyttes til
selve stemmegivningen via MinlID, som de unge forholder seg til, stoler pa og
bruker mye i andre sammenhenger. At e-valg var knyttet til denne offentlige
innloggingslasningen, ble av de unge lgftet fram som sveert positivt og tillits-
vekkende. Det at de unge omtales som tradisjonalister, henspiller pa deres
«nostalgiske» syn pa valghandlingen som noe hgytidelig og viktig og deres
tro pa at det fysiske oppmatet i stgrre grad kan ivareta dette aspektet enn
stemmegivning via Internett. Allikevel mener de ikke at e-valg som en fremti-
dig lgsning bar skrinlegges. Tvert imot ser de fordelene med e-valg som en
metode for stemmegivning, serlig som et alternativ for de som er avskaret fra
a mgte opp i valglokalet.

Det at disse unge har tillit til e-valg og er apne for at e-valg skal vere en
del av det fremtidige valgsystemet i Norge, men samtidig kan betraktes som
tradisjonalister i deres vektlegning av valgdeltagelse som en hgytidelig hand-
ling i det fysiske rommet, kan tolkes i lys av henholdsvis en praktisk nytteo-
rientering og en prinsipiell symboltilneerming til spgrsmalet om e-valg. | det
forste tilfelle vurderes e-valg alene pa bakgrunn av & vaere en metode for
stemmegivning, mens den prinsipielle symboltilnermingen tillegger e-valg en
mer substansiell mening i form av a vaere en aktiv handling med en underlig-
gende betydning. For ungdommer synes e-valg & ha sterre legitimitet som en
praktisk metode for stemmegivning enn som en handling med en underlig-
gende demokratisk (symbol)verdi. Samtidig indikerer funnene ogsa en be-
vissthet om at e-valg som en metode kan veere et ekstra gode for visse grup-

32. 88 prosent av befolkningen i forsgkskommunene og 92 prosent i landet som helhet svarer 1
eller 2 pa sparsmalet: 1 noen land mener folk at valgene gar riktig for seg. | andre land me-
ner folk at valgene ikke gar riktig for seg. Hvis du tenker pa det siste valget i Norge, hvor
vil du plassere din oppfatning pa skalaen fra 1 til 5 der 1 betyr at siste valg gikk riktig for
seg og 5 betyr at siste valg ikke gikk riktig for seg? (Se tabell 5-1 i Bergh 2012a)
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per. At dette kan vere tilfellet finner statte i Fuglerud og Tjgstheims undersg-
kelse av holdninger til e-valg blant personer med nedsatt funksjonsevne:

At sapass mange av informantene uttrykte et eksplisitt gnske om e-valg i Nor-
ge, mener vi at ogsa henger sammen med opplevelser fra det 4 ga i valglokalet,
og at man tenker at e-valg kan gi gket opplevelse av kontroll, selvstendighet og
verdighet (Fuglerud & Tjgstheim 2012; 151).

Det kan videre nevnes at Fuglerud og Tjgstheim finner at deres informanter
bare i veldig liten grad er opptatt av sikkerhet, og at de «velger» & stole pa at
myndighetene ivaretar sikkerheten (Fuglerud & Tjgstheim 2012: 150).

Dette skillet mellom e-valg som metode og som en handling med en de-
mokratisk verdi gjenfinnes ogsa i Marte Winsvold og Gro Sandkjar Hanssens
studie av lokale mediers dekning av forsgket med e-valg (Winsvold & Hans-
sen 2012). Selv om det er noe variasjon mellom de lokale mediene i kommu-
nene, er det overordnede inntrykket at medienes dekning av forsgket med e-
valg ikke har veert serlig omfattende. Og i den grad forsgket er viet medienes
oppmerksomhet, er det knyttet til medienes «plikt til & drive folkeopplysning»
(Winsvold & Hanssen 2012: 199) og ut fra det perspektivet at e-valg ville
kunne fa en betydning for valgdeltagelsen — og szrlig valgdeltagelsen blant
ungdom. Ogsa i Steven Connolleys innholdsanalyse av nett-debattene i lokale
aviser er det valgdeltagelse som er det dominerende tema (Connolley 2012).
Det er altsa ikke som en metode at e-valg har fanget medienes oppmerksom-
het, men som en aktiv handling med en demokratisk verdi. Ifalge mediene
selv skyldes dette at de skriver om det som interesserer leseren, og leseren er
kun interessert i e-valg i den grad det far noen konsekvenser for valgresultatet
(Winsvold & Hanssen 2012: 198, 218). Leseren oppfattes med andre ord ikke
a veere interessert i e-valg som en metode.

Gjennom en innholdsanalyse dokumenteres det videre at flertallet av opp-
slagene er positivt eller ngytralt vinklet, og at en del oppslag er balanserte, det
vil si at de inneholder argumenter bade for og imot e-valg. Den ngytrale vink-
lingen kan ses i sammenheng med medienes oppfattelse av seg selv som fol-
keopplysere. Svert fa oppslag om e-valg var negativt vinklet i lokalavisene.
De fleste negativt vinklede oppslagene kom etter valget, og handlet om at e-
valg-forsgket ikke innfridde forventningene fra den lokale offentlige debatten
(og lokalavisene selv) om gkt valgdeltagelse. Som metode for stemmegivning
ble e-valg kun i liten grad utsatt for journalistenes kritiske blikk, hvilket nok
kan forklares med at «[d]en hgye tilliten i befolkningen gjelder antakelig ogsa
for pressen» (Winsvold & Hanssen 2012: 205). Ogsa Connolley (2012: 232)
peker i sin analyse av lokale nett-debatter pa det generelt hagye tillitsniva i
Norge som en forklaring pa hvordan e-valg debatteres og vinkles. Som et ek-
sempel beskriver Winsvold og Hanssen en gjennomsnittlig «kritisk artikkel»
pa fglgende mate:
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Journalisten intervjuer den e-valgsansvarlige i kommunen eller i departementet
og spgr om sikkerheten er god nok. Vedkommende svarer at jo, sikkerheten er
god nok, og sa er artikkelen over (Winsvold & Hanssen 2012: 204).

Denne maten 4 tilnzerme seg sikkerhetsaspektet ved e-valg star dels i kontrast
til hvordan e-valg ble dekket i den bredere politiske debatten i nasjonale me-
dier sa vel som pa Stortinget (Winsvold & Hanssen 2012: 218), der tonen har
veert mer kritisk og negativ med fokus pa problematikken rundt opprettholdel-
se av prinsippet om hemmelig valg og datasikkerhet. Som Connolley konsta-
terer er dette ogsa fokus i de negativt vinklede innlegg i lokale nettdebatter,
men at det samtidig er «bemerkelsesverdig at intensiteten manglet i de lokale
nettavisene, i forhold til debatten i Stortinget» (Connolley 2012: sammen-
drag). Denne forskjellen mellom det lokale og det nasjonale gjenfinnes ogsa i
velgernes opplevelse av lokale henholdsvis nasjonale mediers dekning av e-
valg, idet de opplever de lokale mediene som mer positive. Folks oppfatning
av de lokale medienes dekning samsvarer i stor grad med den faktiske dek-
ningen, slik denne er avdekket i innholdsanalysen til Winsvold og Hanssen
(2012: 211). Forskjellen i holdning til e-valg mellom lokalt og nasjonalt niva
kommer ogsa tydelig frem i IFES’ evalueringsrapport Speed and Efficiency of
the Vote Counting Process (Barrat i Esteve, Goldsmith & Turner 2012) gjen-
nom fokusgruppeintervju med valgansvarlige og -personell fra forsgkskom-
munene og utvalgte opinionsledere fra det nasjonale politiske miljg (se ogsa
neste avsnitt om demokratisk effektivitet).

Lokale mediers positive dekning av e-valg avspeiler trolig at mediene ogsa
er lokale aktgrer som opplever en mer eller mindre bevisst «forpliktelse» til
stette opp om kommunen. Det kommer frem i evalueringen at innrammingen
pa oppslagene om forsgket med e-valg var generelt knyttet til noe fremtidsret-
tet og et teknologioptimistisk perspektiv, der

[e]-valg ble brukt i det vi har valgt & kalle «<kommuneskryt» - som et eksempel
pa at kommunen var bra, moderne, opptatt av valgdeltakelse, foretrukket blant
mange sgkere i en nasjonal konkurranse om & veere med i dette prosjektet, go-
de til & implementere (Winsvold & Hanssen 2012: 207).

Selv om det pa individniva finnes en tydelig sammenheng mellom folks hold-
ninger til forsgket med e-valg og hvordan de vurderer mediedekningen som
positiv, negativ eller at de ingen mening har, sa kan det pa kommuneniva ikke
dokumenteres noen klar sammenheng mellom lokalmedienes dekning av e-
valg-forsgket og folks holdning til forsgket eller tillit til valggjennomfaringen.
Denne manglende sammenhengen pa kommuneniva kan skyldes at dekningen
har veert noksa liten i omfang og uten det store engasjement fra de lokale me-
dienes side. En annen mulig arsak til svak eller manglende sammenheng kan
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veere at e-valg ikke engasjerer folk nok til at de lar seg bevege av hvordan
pressen omtaler saken.

Den positive sammenhengen mellom folks holdninger og deres vurdering
av mediedekningen peker pa at det her kan veere snakk om selektiv ekspone-
ring eller selektiv hukommelse, hvilket innebarer en tendens til & velge det
medieinnholdet eller huske de argumentene som samsvarer med ens egne
holdninger (Winsvold & Hanssen 2012: 183). Samtidig gir evalueringen
grunnlag for & konkludere at de som leser lokale aviser, har en starre tendens
til & mene at teknologien er sikker nok til at man kan stole pa e-valg, og videre
at avisleserne ogsa er signifikant mer forngyd med informasjonen de har fatt
om e-valg nar det kontrolleres for utdanning, IKT-kompetanse, kjgnn og alder
(se Winsvold & Hanssen 2012: 215). Det som er spgrsmalet i denne sammen-
hengen, er naturligvis om avisleserne i utgangspunktet var mer informerte og
hadde mer teknologitillit.*

Evalueringen av dekningen av forsgket med e-valg i lokale medier — sarlig
lokalaviser og lokalavisers nett-debatter — samt velgernes oppfattelse av denne
mediedekningen viser at medienes omtale av forsgket med e-valg snarere har
underbygget dets legitimitet og forankring enn vaert en barriere. Til tross for at
det bade i lokalbefolkningen og i de lokale mediene er en overveiende positiv
holdning til e-valg, gir evalueringen ikke grunnlag for a betrakte mediene som
viktige opinionsdannende aktgrer. Det er det flere grunner til (se Winsvold &
Hanssen 2012: 216-217). En viktig grunn er at det er usikkert hvilken vei ar-
sakspilen peker: er det mediene som pavirker folket, eller er det folket som
avgjer hvilke saker de lokale mediene dekker? Dessuten, nar folks interesse i
utgangspunktet er liten, er det da mulig for mediene a pavirke?

33. Analysen viser ogsa at personer med hgy IKT-kompetanse har en signifikant starre tendens
enn personer som vurderer sin IKT-kompetanse som lav til & mene at teknologien er sikker
nok til at man kan stole pa e-valg (Winsvold & Hanssen 2012: 215).
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Demokratisk effektivitet*

Tradisjonelt gjennomfares valg i Norge effektivt og med hgy kvalitet. Det er
likevel velkjent at feil kan forekomme, og at kunngjaring av resultatene i en-
kelte tilfeller kan ta uforholdsmessig lang tid. Mer effektiv gjennomfgring av
valg var ett av malene med forsgket med internettvalg i 2011. Fire forskjellige
mélestokker ble anvendt for & undersgke om mélet var oppnadd:* 1) Hvor
raskt opptellingen ble gjennomfart, 2) hvor store ressurser som ble benyttet i
opptellingen, 3) forekomsten av ugyldige stemmer, og 4) tillit til valgprosedy-
rene blant velgere og opinionsledere. De to ferste sparsmalene ble analysert
ved & sammenligne forsgkskommunene med et utvalg av kontrollkommuner
(20 alt).

1) Ble stemmene talt opp raskere i forsgkskommunene?

Opptelling foregar i noen kommuner ved handtelling av de avgitte stemmene,
i andre kommuner telles det ved skanning av stemmesedlene. Nar det stem-
mes via Internett, innebzrer det at det blir tilsvarende faerre stemmer a telle pa
de tradisjonelle matene. Bade forsgkskommunene og kontrollkommunene
opplevde imidlertid at opptellingen gikk noe raskere sammenlignet med tidli-
gere ars valg. Tidsreduksjonen var noe starre i forsgkskommunene, men de-
taljanalyser viste at den sterre reduksjonen i denne gruppen ikke kunne til-
skrives bruken av Internett som stemmegivningskanal. Forskerne understreker
imidlertid at denne vurderingen er usikker pa grunn av det lille antallet kom-
muner som er undersgkt (10 forsgkskommuner og 20 kontrollkommuner) og
advarer mot & dra endelige konklusjoner nar det gjelder eventuelt raskere
stemmeopptelling (Barrat i Esteve, Goldsmith & Turner 2012a).

34. Dette avsnitt er basert pa rapporten fra delprosjekt 4: «Speed and Efficiency of the Vote
Counting Process. Norwegian E-vote Project» (Barrat i Esteve, Goldsmith & Turner
2012a).

35. | rapporten til Barrat i Esteve, Goldsmith og Turner (2012a: 10ff) redegjares det for en
rekke kontekstuelle, praktiske s& vel som metodiske forhold som gjorde det vanskelig &
male effektiviteten samt den isolerte betydningen av forsgket med e-valg og nye valgadmi-
nistrative prosedyrer knyttet til dette.
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2) Ble det brukt feerre ressurser i opptellingen i forsgkskommunene?

Feerre stemmer avgitt pa tradisjonelt vis, som papirstemmer, skulle alt annet
likt tilsi behov for et mindre tellekorps. Forskerne antok at flere e-stemmer
kunne gi bemanningsreduksjoner noenlunde tilsvarende andelen e-velgere (f.
eks kan 25 prosent e-velgere fare til opptil 25 prosent feerre opptellingsressur-
ser; Barrat i Esteve, Goldsmith & Turner 2012a: 71). Forholdet telle-
korps/velgere var 1:1530 i forsgkskommunene og 1:470 i kontrollkommune-
ne. | forhold til antall velgere ble det altsa brukt tre ganger sd mange perso-
nellressurser i kontrollkommunene i opptellingen, samtidig som tiden brukt pa
opptelling var omtrent den samme i begge kommunegrupper. Forskerne fin-
ner imidlertid at forskjellen mellom forsgks- og kontrollkommuner er for stor
til at den alene kan forklares som en effekt av forsgket med internettvalg i
forsgkskommunene. Andre forhold som ikke dekkes av analysen, ma spille
inn, sies det, uten at Barrat i Esteve, Goldsmith og Turner tar stilling til hvilke
faktorer det kunne dreie seg om.

3) Ble det registrert feerre ugyldige stemmer i forsgkskommunene?

Redusert forekomst av ugyldige stemmer ble regnet som et kvalitetsmal pa
valgprosedyrene. | prinsippet skulle det ikke ga an a avlegge ugyldige inter-
nettstemmer. Jo stgrre andel av stemmene som avlegges via Internett, jo feerre
ugyldige papirstemmer skulle forekomme. Andelen ugyldige papirstemmer
viste seg & veere langt lavere i forsgkskommunene enn andelen var i landsma-
lestokk (Barrat i Esteve, Goldsmith & Turner 2012a: 67). | forsgkskommune-
ne var andelen ugyldige papirstemmer 0,07 prosent av alle avgitte stemmer i
kommunevalget og 0,04 prosent i fylkestingsvalget,®® mot henholdsvis 0,13
0g 0,10 prosent pa landsbasis. Men igjen finner forskerne det vanskelig a for-
klare denne store forskjellen med internettvalget. Derimot forklares andelene
av ugyldige stemmer ganske godt med tilsvarende andeler i forrige valg. Det
vil si at de kommunene som hadde mange ugyldige stemmer ved forrige valg,
hadde en tendens til ogsa & ha det ved valget i 2011. Dermed ma eventuell
effekt av forsgket med internettvalg inntil videre sta ubesvart.

En uavhengig organisasjon (Promis AS) som ble engasjert av Kommunal-
og regionaldepartementet til a verifisere de matematiske bevisene de ulike
leddene i lgsningen. Dette inkluderte bevis for 1) At alle stemmer som ble
lagret, forst hadde blitt kalkulert og sendt ut en returkode for.*’ 2) At alle

36. Disse prosentandelene ligger naer opptil den samlede andelen ugyldige stemmer i forsgks-
kommunene, siden det bare var ni ugyldige e-stemmer.

37. Dvs. bevis for at alle de lagrede stemmene var blitt registrert av RCG (Return Code Gene-
rator).
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stemmer som kom ut av cleansing-prosessen, var identiske med stemmer som
var lagret i stemmedatabasen. 3) At alle stemmene som gikk ut av mixing-
prosessen, var innholdsmessig (men ikke utseendemessige) identiske med
stemmene som hadde gatt inn i mixing-prosessen. 4) At alle stemmer som
skulle dekrypteres (altsd med unntak av de bort-cleansede stemmene), ble
korrekt dekryptert. Sammen med returkodene (som altsa beviser for velgeren
at stemmen ble mottatt med det innholdet velgeren gnsket), utgjer disse fire
stegene det IFES betegner som end2end verification (se ogsa Barrat i Esteve,
Goldsmith & Turner 2012b: 36).

Verifiseringen gav et tilfredsstillende resultat og bekreftet at resultatet fra
opptellingen ved internettvalget faktisk reflekterte de stemmene som var regi-
strert i systemet (som gyldige stemmer) (Barrat i Esteve, Goldsmith & Turner
2012a: 68).

Ved gjennomgang av loggene fra tellingen viste det seg imidlertid at ni
avgitte stemmer ble funnet uleselige etter dekryptering, og dermed ikke kom
med i stemmeopptellingen (se Barrat i Esteve, Goldsmith & Turner 2012a:
61-62). Selv om dette ikke fikk betydning for valgresultatet, skulle det ikke ha
forekommet. Siden feilen oppstod da stemmene ble avgitt er det umulig & av-
gjere med sikkerhet hva arsaken til feilen var.®® Det er i ettertid blitt utviklet
nye kontrollmekanismer, som skal oppdage denne typen problemer allerede
ved innsending av stemmen. Dette vil gjere det umulig & sende inn en stemme
som ikke lar seg fortolke. Velgeren vil i stedet fa en feilmelding.

4) Hadde internettvalg noen effekt pa tilliten til valget?

Tilliten til internettvalget ble i denne delen av evalueringen undersgkt gjen-
nom fokusgrupper satt sammen av valgansvarlige og -personell fra forsgks-
kommunene og utvalgte opinionsledere fra det nasjonale politiske miljget. De
lokale representantene med erfaring fra bade internett- og tradisjonelle valg
var meget positivt innstilt til internettvalg og malbar gode erfaringer. De na-
sjonale opinionslederne var derimot dypt skeptiske til internettvalg. Det fram-
kom altsa en tydelig klgft mellom lokalt personell med praktiske valgerfaring-
er og nasjonale ledere som vurderte denne valgformen pa en mer teoretisk og
prinsipiell basis.

Nar det gjelder tillit til opptellingsmetoder oppsummerer Barrat i Esteve,
Goldsmith og Turner (2012a: 69) funn fra Lokaldemokratiundersgkelsen ved
a si at selv om befolkningens tillit til opptelling av internettstemmer er lavere
enn deres tillit til andre tradisjonelle opptellingsmetoder, sa er den allikevel

38. Det er teknisk umulig & spore dekrypterte stemmer tilbake til enkeltvelgere.
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veldig stor. 85 prosent av respondentene har stor eller noe tillit til elektronisk
opptelling av stemmer avgitt pa Internett (Barrat i Esteve, Goldsmith og Tur-
ner 2012a: 69).%

Alt i alt viste det seg vanskelig & svare definitivt pa spgrsmalene om raske-
re opptelling og mindre ressursbruk. Derimot har effekten pa kvaliteten av
valget veert positiv samtidig som tilliten til valget ikke er merkbart svekket
men ligger fortsatt pa et hgyt niva bade allment og i forsgkskommunene.

Avsluttende om e-valg i praksis

Evalueringen av forsgket med e-valg ved det norske lokalvalget i 2011 har
avdekket mange interessante forhold som er relevante a ta med videre i debat-
ten om e-valgets fremtid. Som det fremgar av oppsummeringene i dette kapit-
let peker resultatene ikke pa en entydig konklusjon om e-valg er et demokra-
tisk gode eller ikke. Bade nar det gjelder e-valg i lys av tilgjengelighet, tillit,
valgdeltagelse, prinsippet om hemmelig valg og demokratisk effektivitet er
det noen resultater som peker i retningen av en positiv demokratisk effekt,
mens andre peker i retningen av en mindre positiv effekt. Hvordan de empi-
riske resultatene vurderes — alene og i forhold til hverandre — avhenger dels av
ens forventninger og dels av hvilke hensyn som anses som viktigst. | neste
kapittel vil vi utdype dette og drafte sa vel de praktisk-empiriske som de mer
prinsipielle sidene ved e-valg i lys av de grunnleggende premissene for forsg-
ket og begrunnelsene for e-valg.

39. Andre opptellingsmetoder er manuell opptelling av papirstemmer og elektronisk opptelling
av papirstemmer som blir scannet (lest elektronisk).






5

Drgftelse — premisser og begrunnelser for
e-valg

A stemme via Internett i ukontrollerte omgivelser, og det forsgket som ble
gjennomfart med sakalt elektronisk valg (e-valg) i ti norske kommuner ved
lokalvalget 2011, har vart og er politisk kontroversielt. Noen er for, men
mange er imot. Pa det nasjonale plan har det offentlige ordskiftet om forsaket
i overveiende grad veert preget av et fokus pa prinsippet om hemmelig valg. Et
fremtredende syn er at det er umulig & gardere seg mot for eksempel stemme-
kjgp og tvang nar valghandlingen skjer i ukontrollerte omgivelser der offent-
lige myndigheter mister muligheten for kontroll i det gyeblikk velgeren avgir
sin stemme. Stemmegivning via Internett i ukontrollerte omgivelser synes pa
denne maten generelt & stride mot prinsippet om hemmelig valg, og er derfor
av flere blitt karakterisert som demokratisk uakseptabelt. Prinsippet om hem-
melig valg er uomtvistelig, hvilket ogsa er tydeliggjort i premissene for forsg-
ket med e-valg. Et annet premiss for forsgket er opprettholdelse av tilliten til
valggjennomfaringen. | hovedmalet for forsgket er disse premissene spesifi-
sert pa falgende mate:

Dagens hgye troverdighet til valggjennomfaring basert pa prinsipp om hemme-
lig valg skal opprettholdes (KRD 2011a: 5)

Premissene knyttet til prinsippet om hemmelig valg og tillit til valggjennom-
faringen vil bli dreftet i neste avsnitt, innen vi belyser forsgkets demokratiske
effekter i lys av de tidligere nevnte begrunnelsene for e-valg. Begrunnelsene
vedrgrer valgets tilgjengelighet, velgernes forventninger, raskt og korrekt
valgoppgjer og endelig muligheten for direkte demokrati.
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Hemmelig valg og tillit til valggjennomfaringen. To
premisser for e-valg

For & kunne svare pa om prinsippet om hemmelig valg ble opprettholdt for-
melt sa vel som i praksis, er det avgjgrende a ha for seg hva det ligger i denne
formuleringen. Vi legger her vekt pa to sider av spgrsmalet om hemmelig
valg.

For det forste, fraveer av utilberlig pavirkning og kjep og salg av stemmer.
Det inneberer et fokus pa velgeren og gyeblikket for stemmegivningen snare-
re enn spgrsmalet om hvorvidt den tekniske lgsningen gjer det mulig for
myndighetene & koble sammen velgerens identitet og stemme — dette siste
handler om velgerens anonymitet.

For det andre, det man kan kalle grasonen mellom hemmelig valg og
straffbare handlinger. | denne grasonen finner vi slike situasjoner: en familie
sitter sammen i sofaen hjemme og stemmer, slik at alle ser hvordan de andre
stemmer, men uten noe press om a stemme pa en bestemt mate. Det vil neppe
rammes av straffelovens forbud mot utilberlig pavirkning og kjep og salg av
stemmer, men bryter prinsippet om hemmelig valg. | juridisk forstand er det
neppe noen grasone, siden annen lovgivning sier at man skal stemme usett.
Men i normativ eller empirisk forstand har vi med en grasone & gjare, siden
slike situasjoner gjerne kan vere langt mer sosialt akseptert enn de formene
for pavirkning som rammes av straffeloven. Denne grasone-problematikken
gir grunnlag for & drafte hemmelig valg som en rett og/eller plikt.

Gjennomfgring av hemmelig valg: praksis og mulige konklusjoner

Forsgket med e-valg 2011 ble gjennomfaert som supplement til den tradisjo-
nelle maten a stemme pa, nemlig pa papir i et offentlig valglokale. Forskjellen
mellom de to matene er dels knyttet til det fysiske stedet for valghandlingen
(offentlig kontrollerte versus ikke-offentlig kontrollerte omgivelser) og dels
knyttet til metoden for stemmeavgivningen (papir versus elektronisk). At e-
valg ble gjennomfart som supplement innebar allikevel ikke at de to matene
var helt likestilte, idet en papirstemme avgitt i tidlig- eller forhandsstemmepe-
rioden eller pa valgdagen alltid ville annullere en stemme avgitt elektronisk.
Samtidig var det mulig for en velger a avgi flere elektroniske stemmer, men
kun den sist avgitte ville telle (dersom velgeren ikke ogsa avga en papirstem-
me). P& denne maten ble de forutsetningene som arbeidsgruppen for elektro-
nisk stemmegivning spesifiserte i sin rapport fulgt (se KRD 2006: 75).

At papirstemmen alltid har forrang framfor en internettstemme, at det var
mulig & stemme flere ganger pa nettet, samt at e-valg uansett var et supple-
ment til papirbasert stemmegivning var viktige mekanismer for a sikre prin-
sippet om hemmelige og frie valg i forsgket med e-valg i 2011. Barrat i Este-
ve og Goldsmith (2012: 32) papeker at den norske formen for internettvalg
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representerer klare forbedringer med hensyn til frie og hemmelige valg i for-
hold til tradisjonell brevstemmegivning, pa grunn av angremuligheten og pa-
pirstemmens forrang. Og videre konkluderer de to forfatterne i sin juridiske
evaluering av forsgket at det norske e-valgsystem imgtekommer prinsippet
om hemmelig valg pa en mate som tilfredsstiller Europaradets rekommanda-
sjoner. Det gjelder bade hemmelighold nar stemmen avgis og i ettertid (dvs. at
ingen skal kunne finne ut hvordan den enkelte velger har stemt) (Barrat i Es-
teve & Goldsmith 2012: 28).

Sparsmalet er sa hvilke konklusjoner vi kan trekke ut fra denne juridiske
vurderingen. Et ytterpunkt i debatten vil vere & konkludere med at siden in-
ternasjonale standarder er fulgt, er prinsippet om hemmelig valg per defini-
sjon ivaretatt (som vi skal komme tilbake til, trekker Barrat i Esteve og
Goldsmith selv en noe mer nyansert konklusjon). Det motsatte ytterpunktet —
som ogsa er preget av juridisk argumentasjon — tar utgangspunkt i at elektro-
nisk stemmegivning i ukontrollerte omgivelser legger til rette for utilbarlig
pavirkning og kjgp og salg av stemmer — dvs. lovstridig atferd (se f.eks. Smith
2010). Dette syn er knyttet til det faktum at den elektroniske stemmegivning-
en skjer i ukontrollerte omgivelser. Argumentasjonen rammer dermed ogsa
brevstemmegivning som ogsa foregar i ukontrollerte omgivelser (se KRD
2006: 48, Saglie 2012, Barrat i Esteve & Goldsmith 2012: 32).

Det ligger i sakens natur at offentlige myndigheter ikke har anledning til &
kontrollere de fysiske omgivelsene i det gyeblikk en velger avgir sin stemme i
sakalte ukontrollerte omgivelser. For eksempel er det ikke mulig & kontrollere
at velgeren faktisk er i «enerom og usett» nar han avgir sin stemme. Det er
velgeren selv som skal pase at stemmegivningen foregar i enerom og usett jf.
8 16 punkt 1 i forskriften for forsgket med e-valg. Med et slikt perspektiv er
det derfor ogsa vanskelig & kunne se hvordan stemmegivning via Internett i
ukontrollerte omgivelser kan forenes med en forutsetning om absolutt forsik-
ring om hemmelig valg. Na kan det ogsa nevnes at heller ikke tradisjonell
papirbasert stemmegivning i kontrollerte omgivelser kan betraktes som en
fullkomment sikker prosedyre nar det gjelder & sikre hemmelige og frie valg
(KRD 2006).%°

Med to sa ulike prinsipielle tilneerminger til normen om hemmelig valg —
prinsippet er per definisjon ivaretatt versus prinsippet kan per definisjon ikke
ivaretas — er spgrsmalet naturligvis hvordan man kan komme videre i denne
diskusjonen. Som nevnt tidligere vil vi ikke konkludere pa dette punktet, men

40. | KRD 2006 (vedlegg D) er det en gjennomgang av innstillinger fra Stortingets fullmakts-
komité 1965-2005 som omfatter klager fra velgere og komiteens merknader. Gjennom-
gangen omfatter kun stortingsvalgene i den nevnte perioden. | tillegg kommer derfor ogsa
klager fra velgere knyttet til lokalvalg.
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vi vil Igfte frem noen forhold som kanskje kan nyansere debatten og gi grunn-
lag for avveiing av ulike hensyn. Det handler dels om velgernes tillit til valg-
gjennomfering basert pa prinsippet om hemmelig valg og dels om hvordan
prinsippet skal forstas ut ifra en praktisk-empirisk tilnaerming.

Velgernes tillit

Barrat i Esteve og Goldsmith (2012) konkluderer med at systemet vurderes &
tilfredsstille sentrale internasjonale standarder for elektronisk stemmegivning
der prinsippet om hemmelig valg er et sentralt kriterium. Samtidig peker de pa
at utforming av valgordninger alltid innebarer avveininger av ulike hensyn,
der hvert enkelt land ma finne sin lgsning: «Each country and election admi-
nistration body will need to find the most appropriate balance of these stan-
dards given the country’s electoral, political, social and legal environment»
(Barrat i Esteve & Goldsmith 2012: 57).

Hvordan ser sa disse omgivelsene ut i Norge? At sikkerhetsmekanismene
ogsa fungerte som tillitsskapende faktorer pa velgerniva kommer som vi har
sett tydelig frem i evalueringen (Bergh 2012a). Generelt har den norske be-
folkningen hgy tiltro til den tekniske lgsningen for e-valg. Selv nar de kon-
fronteres med hensynet til personvern og prinsippet om hemmelig valg er det
et stort flertall som er for stemmegivning via Internett i Norge. Samtidig er det
ogsa tydelig at folk ikke stemmer pa den tradisjonelle maten fordi de er skep-
tiske til e-valg, men fordi de forbinder valghandlingen med tradisjon eller
ganske enkelt synes det er mest praktisk a dra til valglokalet. Det kan pa den
maten se ut til at den norske befolkningen har en stor tillit til at prinsippet om
hemmelig valg faktisk blir ivaretatt ogsa nar det apnes for elektronisk stem-
megivning i ukontrollerte omgivelser. Tiltroen er stagrre blant velgere som har
erfaring med e-valg, enn blant velgere som ikke har erfaring (Bergh 2012a).
Nar det gjelder elektoratets generelle tillit til valggjennomfgring, er denne
fortsatt veldig hgy i Norge — ogsa etter forsgket med e-valg i 2011 (Bergh
2012a). Det interessante her er at til tross for at elektoratet i forsgkskommu-
nene generelt er mer positive til e-valg, sa utviser de en litt mindre tillit til
valggjennomfgringen generelt enn det elektoratet i ikke-forsgkskommunene
gjer. Det er vanskelig a tolke forskjellen som annet enn uttrykk for «sunn
skepsis og refleksjon» forarsaket av den kjensgjerning at de gjennom forsgket
er blitt oppmerksomme pa at «noe kan ga galt», samtidig som de ikke tror at
utfordringene kun gjelder de elektroniske prosedyrene, men valggjennomfg-
ringen generelt. Med andre ord, det ser ut til at premisset om fortsatt hay tillit
til valggjennomfaring basert pa prinsippet om hemmelig valg er ivaretatt
(Saglie 2012).

Nar det er sagt, er det var klare oppfordring at denne konklusjonen ikke
bar bli en sovepute. Tillitsbygging er en kontinuerlig prosess og tillit kan bry-
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tes ned. Det gjelder ogsa tillit til valggjennomfgring uansett om den omfatter
elektronisk stemmegivning eller ikke.

Praktisk-empirisk tilnaerming til prinsippet om hemmelig valg

Prinsippet om hemmelig valg er nok kjent i befolkningen, men dets forankring
i en rekke lover, forskrifter og internasjonale standarder og rettigheter er trolig
i mindre grad Kjent. | Norge er det en utbredt og stor tillit til valggjennomfg-
ringen, hvilket i seg selv er bra, men som kanskje ogsa kan bidra til mangel pa
en reflektert holdning om hvordan prinsippet i praksis skal handteres. Dette
gjelder antakelig sarlig velgerne som i stor grad oppfatter dette som en opp-
gave for staten (Saglie 2012). En fjerdedel av e-velgere var ikke alene i rom-
met da de avga sin stemme, atte prosent fikk ogsa hjelp av andre, og bare
rundt halvdelen av alle stemmeberettigede sa seg enig i at det ikke bgr veere
andre i rommet nar man stemmer via Internett.

At andre er til stede i rommet, bryter ikke med e-valgforskriftens krav om
at stemmegivningen skal foregd «i enerom og usett». Veilederen til e-
valgforskriften, punkt 8, forklarer at:

[u]ttrykket «enerom og usett», betyr ikke ngdvendigvis at velgeren ma veere
alene i rommet. Med uttrykket menes at det skal vare et omrade rundt velge-
ren, som gjer at ikke andre enn velgeren selv kan se hva han eller hun stem-
mer.

Det er altsa prinsipielt i samsvar med forskriften & stemme «i enerom og
usett», selv nar det er flere personer til stede i rommet som kan se velgeren i
stemmegyeblikket. Det er likevel etter var oppfatning uheldig med en juridisk
forstaelse av «i enerom og usett» som neppe er i samsvar med dagligtalen, slik
at det kan veere grunn til & se neermere pa forskriftens ordlyd hvis internettvalg
skal viderefgres.

Det bar samtidig nevnes at evalueringen ikke gir grunnlag for a si at e-valg
i sterre grad enn papirbasert prosedyre for stemmegivning er forbundet med
brudd pa regelen om hemmelig valg i form av utilberlig pavirkning og kjep
og salg av stemmer. Som evalueringen slar fast, er dette fenomener som nok
forekommer, men i svart begrenset omfang blant e-velgere sa vel som blant
velgere som stemmer pa den tradisjonelle maten (Saglie 2012). Sa vidt vi vet
er det er i etterkant av valget 2011 heller ikke blitt kjent noen forhold som
skulle tilsi at brudd pa prinsippet om hemmelig valg var mer utbredt ved lo-
kalvalget 2011 enn ved tidligere valg, eller mer utbredt i e-valgkommunene
enn i landet forgvrig. Det er bra og vil nok av noen bli betraktet som et mot-
svar til e-valg-kritikernes oppfatning av at e-valg ville legge til rette for brudd
pa prinsippet om hemmelig valg.
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Men samtidig ber dette empiriske faktum ikke tilslgre de utfordringene
som vil veere forbundet med stemmegivning i ukontrollerte omgivelser. Det
gjelder som nevnt tekniske og praktiske forhold, men ogsa prinsipielle og
sosiale sider ved ivaretakelse av hemmelig valg nar stemmegivning skjer via
Internett, se Saglie (2012), Smith (2010), Barrat i Esteve & Goldsmith (2012).

Nar vi her skriver ‘prinsipielle utfordringer’, knytter vi farst og fremst dis-
se til sparsmalet om tolkning av prinsippet om hemmelig valg som en norma-
tiv plikt og/eller rett. Riktignok er den juridiske forstaelsen av rettstilstanden i
Norge relativt klar, men dette er ikke den eneste potensielle forstaelsen av
hvordan prinsippet bgr praktiseres. Barrat i Esteve, Goldsmith og Turner
(2012b: 41) viser at diskusjonen i Estland gir eksempler pa at «<some stake-
holders think that public bodies should only need to provide the option to cast
the ballot completely alone and it would be up to the voter whether to use it».
Det kan ikke utelukkes at internettvalg (eller andre former for stemmegivning)
i ukontrollerte omgivelser kan aktualisere en debatt om prinsippet ogsa i Nor-
ge.

Dersom man i denne sammenhengen mener at myndighetene begr ha en
absolutt plikt til a sikre at alle stemmer avgis hemmelig, er det vanskelig a se
hvordan dette kan forenes med e-valg i ukontrollerte omgivelser. Men dersom
man mener at myndighetene farst og fremst skal ha en plikt til a legge til rette
for hemmelig valg, og at velgerne skal ha en rett — men ikke ngdvendigvis en
plikt — til & avgi sin stemme usett, er situasjonen en annen, sa lenge e-valg i
ukontrollerte omgivelser gjennomfgres som et supplement til stemmegivning i
kontrollerte omgivelser. Nar Smith (2010) bergrer dette, snakker han om vel-
gernes rett til hemmelig valg uten at det kommer frem at han ogsa legger til
grunn at de har en plikt til & avgi sin stemme hemmelig. Dette synes rimelig.
Men nettopp derfor kan man jo ogsa spgrre: bar velgeren ikke ogsa ha en rett
til & velge bort denne muligheten sa lenge det er en reell valgmulighet, og selv
avgjgre om han vil ha andre i nzrheten nar han avgir sin stemme?

Som evalueringen viser, vil det sannsynligvis veere uproblematisk for de
fleste velgere (Saglie 2012). Men for en liten velgergruppe kan dette allikevel
veere en problematikk som er hgyest relevant, nemlig for den gruppen som
Saglie omtaler som «sarbare velgere» (2012: 260) og som Smith (2010: 322)
ogsa nevner. Det er i den sammenhengen vi kommer inn pa de sosiale sidene
ved ivaretakelse av prinsippet om hemmelig valg. Sarbare velgere omfatter
dels velgere som utsettes for utilbgrlig pavirkning, og som gitt den sosiale
konteksten ikke kan forutsettes & ha anledning til & benytte seg av noen av de
tekniske og praktiske sikkerhetsmekanismene som forsgket med e-valg base-
res pa. Dels viser sarbare velgere til velgere som selger sin stemme og som
ikke tar bryet med & stemme igjen, for eksempel fordi det politiske engasje-
mentet ikke stikker sa veldig dypt, og det derfor virker ufornuftig a bruke tid
pa & stemme igjen. Sparsmalet er hvordan man skal handtere en slik utford-
ring som er sosialt betinget, og som sannsynligvis omfatter en relativt liten
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gruppe av velgere, men som allikevel bryter med et grunnleggende prinsipp,
nemlig frie og hemmelige valg.

Vi har ikke noen entydig lgsning pa denne sosiale utfordringen. Det hand-
ler om kultur, holdninger og respekt for demokratiske verdier som kan vere
vanskelig & regulere og kontrollere gjennom konkrete — og til og med straffe-
rettslige — virkemidler. Bade Saglie (2012) og OSSE (2011) peker i sin evalu-
ering av det norske forsgket med e-valg 2011 pa at informasjon til velgerne er
avgjgrende. En ting er informasjon om den praktiske og tekniske gjennomfg-
ringen av stemmegivning via Internett, noe annet er informasjon som bergrer
de sosiale sidene ved det & delta i valg, og hvilke rettigheter og verdier en slik
deltagelse er basert pa, deriblant ogsa prinsippet om hemmelig valg. Samtidig
ma man nok erkjenne at det ogsa er denne sarbare gruppen det er vanskeligst &
na frem til med en slik informasjon. P2 samme mate som man ma erkjenne at
demokratiske prosedyrer hviler pa en grunnleggende tillit til at spillereglene
respekteres og falges.

Forsgket med e-valg 2011 ble gjennomfart pa basis av to premisser: tilliten
til valggjennomfgringen og prinsippet om hemmelig valg skulle oppretthol-
des. Hvorvidt man vurderer om disse premissene ble ivaretatt, kan avhenge av
hvilket perspektiv man legger til grunn. Pa den ene siden ble Europaradets
sentrale anbefalinger ivaretatt, inkludert tiltak som skal oppfylle normen om
frie og hemmelige valg. Pa den annen side kan forhold knyttet til hemmelige
valg fortsatt oppfattes som en innvending mot e-valg. Hvor tungtveiende slike
innvendinger skal veere, vil avhenge av hvor strengt man tolker prinsippet om
hemmelige valg. Som Barrat i Esteve og Goldsmith (2012: 36) konkluderer:
«The decision on whether the secrecy risks related to using Internet voting are
acceptable, especially if Internet voting is widely used, will ultimately be a
political one».

Videre i dette kapitlet vil vi belyse de demokratiske effektene av e-valg
med utgangspunkt i forsgkets egne begrunnelser for e-valg og pa grunnlag av
funn fra den empiriske evalueringen. Det handler om gkt tilgjengelighet, vel-
gernes forventninger, demokratisk effektivitet i form av raskere og korrekt
valgoppgjer i tillegg til muligheten for mer direkte demokrati.
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Demokratiske effekter av e-valg

A oke tilgjengeligheten

Dersom visse grupper eller enkeltpersoner systematisk utelukkes fra deltagel-
se i demokratiske prosesser, kan man stille spgrsmal ved den reelle politiske
likheten mellom aktgrene. Politisk likhet innebeerer «like rettigheter og plik-
ter» (Midgaard 2004:36) og forutsetter som sadan i praksis lik tilgang til disse
rettigheter og plikter. |1 dagens norske demokrati er stemmeretten en slik ret-
tighet, og tilgjengelighet til det & anvende denne i demokratiske prosesser er
derfor i seg selv en demokratisk verdi.

| begrunnelsen for e-valg star det:

@Dke tilgjengeligheten for velgerne generelt og spesielt velgergrupper som i dag
ikke har full tilgjengelighet (KRD 2011a:5).

Na kan det fremholdes at e-valg som supplement til mer tradisjonelle papirba-
serte prosedyrer for stemmegivning alt annet likt, gker tilgjengeligheten til
valget og dermed velgernes tilgang til deltagelse i denne formen for demokra-
tisk prosess. Mange velgere i forsgkskommunene valgte & bruke denne nye
metoden for stemmegivning i perioden for forhandsstemmegivning. Mer enn
70 prosent av dem som stemte i denne perioden, gjorde det elektronisk, noe
som tilsvarer 26 prosent av alle som stemte i forsgkskommunene. Andelen
som avga sin stemme i forhandstemmegivningsperioden var dessuten markant
hayere i forsskskommunene enn i landet for gvrig. Dette tyder pa at forsgket
med e-valg de facto har gjort stemmegivning (i perioden for forhandsstemme-
givning) mer tilgjengelig for mange velgere (Bergh 2012b). Evalueringen
viser videre at det blant disse e-velgerne narmest er unison enighet om at
selve den tekniske lgsningen og den maten den var satt opp pa, var enkel a
forstd og bruke. E-valglgsningens tilgjengelighet vurderes av den gjennom-
snittlige e-velgeren dermed i seg selv som god. Med andre ord, det er ingen
tvil om at mange opplevde at muligheten for a stemme via Internett gjorde
valget mer tilgjengelig. Det er et viktig funn, nettopp fordi tilgjengelighet i
seg selv kan betraktes som en demokratisk verdi.

I begrunnelsen for e-valg nevnes det spesifikt at denne begrunnelsen szrlig
er rettet mot «velgergrupper som i dag ikke har full tilgjengelighet». Det kan
veaere personer med nedsatt funksjonsevne og personer som ikke er bosatt i sin
stemmerettskommune (studenter, utenlandsboende m.fl.). Evalueringen tyder
pa at e-valg til dels har gjort den reelle bruken av stemmeretten mer tilgjenge-
lig for disse gruppene — eller i hvert fall opplevelsen av tilgjengelighet (Fugle-
rud & Tjgstheim 2012). Nar det gjelder personer som ikke bor i kommunen
der de er folkeregistrert, er de generelt ikke spesielt tilbgyelige a delta i valg,
men nar denne gruppen farst stemmer, gjer de det i starre utstrekning enn
andre via Internett (Bergh & Christensen 2012: 59). For noen i denne velger-
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gruppen, nemlig velgere som oppholder seg «et sted i utlandet hvor det ikke er
mulig & oppseke en stemmemottaker» (KRD 2011e: 2) - har brevstemmegiv-
ning hittil veert eneste alternativ. Sett i lys av at den norske e-valglgsningen
vurderes som en bedre metode for ivaretakelse av prinsippet om frie og hem-
melige valg enn dagens ordning for brevstemmegivning (Barrat i Esteve &
Goldsmith 2012: 32), er det var oppfatning at man her bgr overveie om det
kan veere hensiktsmessig & gjere e-valg til en permanent ordning for denne
velgergruppen som i dag brevstemmer. Hvorvidt e-valg eventuelt skal erstatte
eller bare veere et supplement til dagens ordning med brevstemmegivning, er
et sparsmal som her ikke skal tas opp. Det kan allikevel nevnes at et slikt
spersmal ma ses i lys av den faktiske tilgangen til Internett i ulike deler av
verdenen samt problemstillinger knyttet til sensur, bredbandsdekning, mobil-
dekning m.m.

Bildet av tilgjengeligheten for personer med nedsatt funksjonsevne er noe
mer sammensatt (Fuglerud & Tjastheim 2012). Pa den ene siden viser evalue-
ringen at den konkrete e-valglgsningen innebar en rekke tekniske og praktiske
problemer som gjorde den mindre og i noen tilfeller ikke tilgjengelig for per-
soner med visse funksjonsnedsettelser. Pa den andre siden — og til tross for de
tekniske og praktiske problemene — opplevde flere av informantene med funk-
sjonsnedsettelse at muligheten for stemmegivning via Internett gkte deres
opplevelse av tilgjengelighet til valget, fordi de kjente en kontroll med situa-
sjonen gjennom uavhengighet av andres tilstedeverelse og hjelp. Man kan
kanskje si at de som velgere opplevde en slags verdighet som de ikke ville fa i
et stemmelokale og som sadan viktig for deres subjektive og mentale opple-
velse av valgets tilgjengelighet. Det er var oppfatning at denne opplevelsen av
gkt mental tilgjengelighet er viktig & ha in mente nar e-valgs demokratiske
effekt skal vurderes. Tekniske og praktiske problemer knyttet til den konkrete
e-valglgsningen kan imgtekommes med ulike tiltak i en eventuell videreutvik-
ling, mens hensynet til de mentale barrierene og opplevelsen av verdighet nok
er vanskeligere & ivareta pa annen mate.

Med det utgangspunkt at tilgjengelighet i seg selv er en demokratisk verdi,
og at gkt tilgjengelighet kan bidra til & gjere den politiske likheten mellom
ulike velgergrupper mer reell, er det var oppfatning at forsgket med e-valg har
hatt en positiv demokratisk effekt. Det kan i lys av dette derfor reises et
spgrsmal om det vil vaere hensiktsmessig at stemmegivning via Internett kan
bli et tilbud til visse velgergrupper. Vi vil papeke at en ordning med e-
valgtilbud kun for visse velgergrupper slett ikke vil veere uproblematisk idet
den for det forste vil medfgre betydelige avgrensningsproblemer. Hvor vans-
kelig skal det veere & oppsgke en stemmemottaker for & fa lov til a e-stemme?
Og hvor funksjonshemmet ma man vere? | sa fall ma det ferst utformes regler
for dette, og s ma enkeltmennesker klassifiseres ut fra disse reglene. Skal
f.eks. dyslektikere fa e-velge? | sa fall, hvor stor grad av dysleksi skal man
matte ha? Og hvordan avgjeres om den enkelte velger faller inn under denne
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kategorien, skal de matte ha legeattest? | tillegg til avgrensingsproblematikken
vil en slik ordning ogséa kunne virke stigmatiserende — bade pa dem som om-
fattes og dem som ikke omfattes av ordningen.

Selv om slike avgrensningsproblemer lar seg lgse, vil dette kreve at alle
landets kommuner innfgrer systemer for e-valg, men bare lar en (ikke helt
liten) andel av innbyggerne bruke dem. Da vil folk protestere: Hvorfor far
ikke jeg lov til & e-stemme, mens min dyslektiske nabo far lov? Videre er et
problem at en slik avgrensning vil kreve at denne gruppen «merkes» i mann-
tallet, noe som kan veere i strid med personvernet siden dette er sensitive per-
sonopplysninger. Et annet syn — og et motsvar til selektivt e-valg — er at hvis
e-valg farst skal innfares i sapass stor skala, sa ma det bli en mulighet for alle
innbyggere.

Uansett hvordan dette lgses, er det viktig & understreke at tilgjengeligheten
til den konkrete e-valglgsningen anno 2011 kan forbedres pa viktige omrader
nar det gjelder hensikten om universell utforming, se detaljer i rapporten til
Fuglerud og Tjastheim (2012).

Samtidig som tilgjengelighet i seg selv er en demokratisk verdi, er det ogsa
«en vei» til en annen demokratisk verdi, nemlig deltagelse. Selv om det finnes
ulike syn pa om et velfungerende demokrati forutsetter hgy valgdeltagelse og
hvor hgy denne ber veere (Rasch 2004), er det en generell enighet om at delta-
gelse i seg selv er en demokratisk verdi, og at et representativt demokrati for-
utsetter deltagelse fra et bredt spektrum av velgerne.*!

Evalueringen av forsgket med e-valg konkluderer helt overordnet at selv
om forsgket hadde en effekt pa andelen av velgere som forhandsstemte, sa
kan man ikke fastsla at forsgket hadde noen effekt pa valgdeltagelsen som
helhet gitt det man kunne forvente ut fra trender i landet for gvrig (Bergh &
Christensen 2012). @kningen i valgdeltagelsen var i gjennomsnitt den samme
i forsgkskommunene som i kommunene forgvrig, tre prosentpoeng. Samtidig
— 0g noe som er viktig — er det en kjensgjerning at de tradisjonelle ulikhetene i
valgdeltagelse knyttet til sosiale bakgrunnskjennetegn, ikke ble forsterket av
muligheten for stemmegivning via Internett (Bergh & Christensen 2012). Men
de ble heller ikke utjevnet. Med andre ord, hverken pessimistenes tro pa at
bruken av ny teknologi i et demokrati vil forsterke eksisterende skillelinjer,
eller optimistenes tro pa at teknologien vil mobilisere nye grupper, blir bekref-
tet. Pa denne maten er det i overveiende grad det pragmatiske synet pa tekno-
logiens demokratiske potensial som er blitt bekreftet ved forsgket med e-valg
2011. Det pragmatiske syn fremholder at «[i]t gar ingen forskel med hensyn
til demokratiet. — Der er andre faktorer end it, der er viktigere for demokra-

41. Dette er bare én av flere forutsetninger. Som Rasch papeker er et demokrati ogsa betinget
av maten dets institusjoner utformes pa (Rasch 2004: 189-190).
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tiet» (Segaard 2010: tabell 3). Den pragmatiske begrunnelsen er at teknolo-
gien integreres i eksisterende systemer og tilpasses foreliggende rammer
(Segaard 2010: 62). | tilknytning til forsgket med e-valg vil det si at det ikke i
seerlig grad var muligheten for & stemme via Internett som mobiliserte folk til
a stemme. At valgdeltagelsen i forsgkskommunene ikke gkte mer enn i landet
forgvrig, kan videre indikere at det heller ikke er manglende tilgjengelighet
som hindrer folk i & stemme pa papir. Med forhandsstemmegivning pa papir
er valg i Norge godt tilgjengelig for det store flertall av innbyggerne, ogsa
uten e-valg (Bergh 2012b). Evalueringen gir dermed ikke stgatte til den utbred-
te forventningen — som bl.a. kom til uttrykk i lokalavisene — om at e-valg ville
bidra til & gke valgdeltagelsen.

Nar det er sagt, vet vi ikke om dette er en konklusjon som er betinget av
den konteksten som forsgket ble gjennomfart i, og som derfor ikke umiddel-
bart kan generaliseres til ogsa a gjelde for fremtiden. Kanskje fremtidens vel-
gere har andre forventninger, og kanskje fravaeret av muligheten for & stemme
via Internett i fremtiden vil virke negativt pa folks deltagelse i valg? Det er
dette sparsmal som drgftes i neste avsnitt.

A imatekomme forventninger

Nye generasjoner velgere forventer elektroniske lgsninger (KRD 2011a:5).

Nar det som en begrunnelse for e-valg star anfart at «<nye generasjoner velgere
forventer elektroniske lgsninger» (KRD 2011a:5), kan man jo stille spgrsma-
let hva det menes med «nye generasjoner velgere». Er det dagens unge velge-
re eller er det fremtidens velgere som dels omfatter unge og gamle? Svaret pa
dette sparsmalet er kanskje ikke sa viktig i denne sammenhengen der vi vil
drofte e-valg som et svar pa velgernes forventninger uavhengig av om «nye»
viser til unge eller fremtidige velgere.

Denne sluttrapporten innledet med en beskrivelse av det norske samfunn
der digitaliseringen griper inn i stadig flere samfunnsomrader, og der det fra
politisk hold regelmessig formuleres nye malsetninger og utarbeides nye
handlingsplaner pa dette omradet. Samtidig vet vi ogsa at informasjons- og
kommunikasjonsteknologien stadig blir en stgrre del av enkeltpersoners hver-
dag, det gjelder bade i sosiale sammenhenger der sosiale medier fungerer som
mateplass for naere venner og bekjente, sa vel som i mer profesjonelle sam-
menhenger der utbredelsen av nettbanktjenester er et eksempel. Gitt denne
utviklingen er det ikke overraskende av evalueringen av forsgket med e-valg
finner at et stort flertall av befolkningen i Norge som helhet og i enda starre
grad i de ti forsgkskommunene mener at det bgr vaere mulig & stemme via
Internett ved valg i Norge (Bergh 2012a). At det er en forventning om dette i
befolkningen, betyr allikevel ikke at man kan forvente at velgerne i fremtiden
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ogsa vil benytte seg av muligheten til & avgi sin stemme via Internett. Som
evalueringen viser, vil dette avhenge dels av hva som betraktes som mest
praktisk i situasjonen og dels av hvilken (symbol-)verdi valghandlingen til-
legges av den enkelte velgeren, se @degard (2012) og Bergh (2012b). Fortel-
lingen om de unge velgerne fra Mandal illustrerer tydelig forholdet mellom
forventninger og faktisk atferd (@degard 2012). Disse ungdommene forventet
av praktiske grunner at det skulle veere mulig & stemme via Internett, men
syntes samtidig at den symbolske verdien av & ga til valglokalet var sa stor at
de foretrakk det (nar de na hadde anledning til det). Det er intet som tilsier at
dette ikke ogsa gjelder velgere i alminnelighet.

Sa ja, velgere forventer elektroniske lgsninger, men nei, de forventer ikke
kun elektroniske Igsninger. De vil ogsa ha mulighet til & ga i valglokalet og
stemme pa den tradisjonelle papirbaserte maten — slik det ogsa var ved forsg-
ket i 2011.

A imgtekomme velgernes forventninger handler ikke bare om praktiske
tilpasninger til nye og fremtidige vaner, men ogsa om en (normativ) tilpasning
til forventninger om et tidsriktig og levende demokrati. Pa lengre sikt vil slike
tilpasninger — eller kanskje searlig manglende tilpasning — kunne fa betydning
for sentrale samfunnsinstitusjoners legitimitet og forankring. Det handler pa
denne maten ikke om & fremme nye aspekter ved demokratiet, men om & un-
derbygge eksisterende demokratiske strukturer og styrke de ordningene de-
mokratiet er basert pa (Segaard 2010: 23). Dette er en viktig demokratisk ef-
fekt & ha in mente. Et sentralt spgrsmal som evalueringen jo ikke gir svar pa
er, hva som vil skje hvis forventningene ikke imgtekommes? | den sammen-
hengen kan man ogsa stille seg spgrsmalet om hvor tilgjengelig valg som en
demokratisk prosess ma veere, og i hvilken grad velgernes «umettelige» for-
ventninger ngdvendigvis bgr oppfylles? Noen vil mene at valgets demokratis-
ke betydning bar gjenspeiles i litt mer hgytidelige rammer for valget — som
ogsa krever at velgeren bruker litt mer tid pa & ga og stemme.

A sikre raskere og mer korrekt valgoppgjar

Vi er i Norge vant med at resultater fra valg og folkeavstemninger blir raskt
kjent og formidlet til offentligheten via medier i lgpet av valgnatten. Det er
ogsa sjelden at finopptelling av stemmer korrigerer det valgresultat som of-
fentliggjares pa valgnatten. Men allikevel, vi vet ogsa at feil og forsinkelser
kan skije, og at det i prinsippet alltid er mulig & gjare forbedringer slik at valg-
oppgjeret skjer raskere og mer korrekt. Dette var nettopp en uttalt begrunnelse
for e-valg (KRD 2011a:5). Vi vil i den forbindelse papeke at denne begrun-
nelsen kan vere vanskelig a belyse fullt ut, idet en grunnleggende forutsetning
for forsgket i 2011 var at e-valg ble gjennomfgrt som et supplement til papir-
basert stemmegivning. Det betyr at det er kombinasjonen «e-valg og papirba-
sert valg» som er blitt evaluert og ikke e-valg alene, hvilket blant annet skyl-
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des hensynet til prinsippet om hemmelig valg. Man kan ikke utelukke at for-
delingen av antall e-stemmer og papirstemmer vil pavirke effekten valgopp-
gjarets hastighet og «korrekthet» - den demokratiske effektiviteten knyttet til
valgoppgjaret.

Nar det gjelder stemmeopptellingen, viste evalueringen at det reelt skjedde
en relativt starre tidsreduksjon (i forhold til forrige valg i 2007) i de ti for-
sgkskommunene enn i kontrollkommunene som ikke deltok i forsgket med e-
valg. Men pa grunn av et forholdsmessig lite utvalg kan man ikke statistisk
stadfeste at dette skyldtes forsgket med e-valg. Den gjennomsnittlige forskjel-
len i tidsreduksjon mellom forsgkskommunene og kontrollkommunene ble
mélt til 9 minutter (Barrat i Esteve, Goldsmith & Turner 2012a: 33-34).* Selv
om forskjellen ikke statistisk kan forklares med e-valg, synes det allikevel
naturlig & sperre om hvor stor betydning man skal tillegge en slik forskjell.
Umiddelbart synes 9 minutter fra eller til ikke & ha den store betydning for
hverken legitimiteten til valget som en prosess eller for demokratiet som
sadan. Det er var oppfatning at andre forhold av mer kvalitativ art er viktigere.
Det gjelder blant annet gjennomsiktighet i prosessen for valgoppgjaret, til-
strekkelig og god informasjon til de som skal handtere stemmeopptellingen
samt at den avgitte stemmen faktisk blir «forstatt» slik intensjonen hos velge-
ren var.

Nar det gjelder det siste, er det naturlig & anta at stemmer avgitt elektronisk
alt annet likt vil fremsta mer entydige og forstaelige enn papirstemmer, fordi
det gjennom en elektronisk lgsning er mulig & «sikre» at velgeren utfyller
stemmeseddelen pa en korrekt mate gitt et standardoppsett. E-valg kan der-
med forventes a redusere omfanget av uleselige og flertydige stemmer, hvilket
i seg selv ma betraktes som en kvalitativ forbedring. I evalueringen av forsg-
ket med e-valg fant man at omfanget av sakalte ugyldige stemmer var langt
mindre i forsgkskommunene enn i kontrollkommunene. Dette er etter var vur-
dering et interessant funn, men da reiser spgrsmalet seg ogsa hva dette skyl-
des. Gitt den kjensgjerning at det blant de velgerne som faktisk stemte via
Internett, er en narmest unison oppslutning om at dette var en teknisk enkel
prosedyre for stemmegivning,”® er det mulig at den tekniske lgsningen kan
forklare noe av det relativt lille omfang av ugyldige stemmer. KRDs evalue-
ring av 2011-valget viser at ugyldige stemmer pa valgdagen stort sett skyldtes
manglende stempel pa stemmeseddelen, mens forhandsstemmer stort sett blir
ugyldige fordi det ikke framgar hvilken liste velgeren stemte pa, eller at man
stemte pa en liste som ikke stiller til valg (i vedkommende kommune) (se

42. Den gjennomsnittlige tidsreduksjon var to timer og 58 i forsgkskommunene og 2 timer og
49 minutter i kontrollkommunene.
43. Dette er basert pa den representative velgersurveyen i de ti forsgkskommunene.
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KRD 2012: Tabell 2-5). Dette er i prinsippet feil som ikke skal forekomme i
e-valg, siden en e-valglgsning kan utformes til & avvise disse.** Man kan sam-
tidig ikke utelukke at en del av forklaringen ogsa er knyttet til kjennetegn hos
dem som stemte. (Barrat i Esteve, Goldsmith & Turner 2012a: 71-72). Som
det ogsa fremgar i evalueringen til Barrat i Esteve, Goldsmith og Turner
(2012a) er forskjellen mellom forsgkskommunene og kontrollkommunene for
stor til at den alene kan skyldes e-valg og de papeker i den forbindelse at det
ganske enkelt var slik at det var feerre ugyldige stemmer i disse kommunene
ogsa ved forrige valg. Ellers er det verdt & merke seg i denne sammenhengen
at samtidig eller kanskje til tross for at Barrat i Esteve og Goldsmith konklu-
derer at forsgket med e-valg ikke tilfredsstiller Europaradets retningslinje nr.
14, 58 og 91 som vedrgrer varsling til velgere om at stemmen var ugyldig, sa
fastslar de i deres evaluering av forsgket med hensyn til valgoppgjeret at e-
valg har en positiv effekt pa kvaliteten pa prosessene knyttet til valgoppgjgret
(se Barrat i Esteve, Goldsmith & Turner 2012a: 72). Blant annet ved a reduse-
re antall stemmer som klassifiseres som «uleselige» (ugyldige) og antall opp-
tellingsfeil.

Med hensyn til gjennomsiktighet i prosessene rundt valgoppgjeret og for-
midling av tilstrekkelig god informasjon til bade velgere og de valgadminist-
rative aktgrene med ansvar for stemmeopptelling, er det helt avgjgrende at
dette skjer pa en tilfredsstillende mate. Pa bakgrunn av rapporten fra OSSE
(2011) kan man fa et inntrykk av at forsgket med e-valg kunne ha veert bedre
pa dette omradet. Det papekes blant annet at oppleering av og informasjon til
lokale valgmyndigheter og andre kunne ha vert bedre gjennomfert og plan-
lagt. Nar det er sagt, er det heller ikke tvil om at det norske forsgket pa mange
mater handterte disse aspektene pa en mate som for velgere flest fremstar som
tilfredsstillende. Som det kommer frem i evalueringen, er det i befolkningen
fortsatt en generelt hey tillit til valggjennomfaringen sa vel som en utbredt
oppfatning av at teknologien er sikker nok til at e-valg kan innfgres. At det i
forsgkskommunene er en bred tillit til valggjennomfaringen, viser seg ogsa
ved at det ikke er meldt inn noen klager knyttet til valgoppgjeret (stemmeopp-
telling og resultat).

At e-valg synes a ha hatt en positiv effekt pa kvaliteten av valgoppgjaret,
mener vi er langt viktigere enn det faktum at det er vanskelig a konkludere om
e-valg har hatt noen betydning for hvor raskt valgoppgjeret gjennomfares. Det
er med andre ord den kvalitative snarere enn den kvantitative siden med de-
mokratisk effektivitet vi vil understreke som viktig. Om man er enig i dette,

44. At det ble avgitt ni ugyldige e-stemmer i forsgket med e-valg er til tross for dette et faktum
— se avsnittet «3) Ble det registrert feerre ugyldige stemmer i forsgkskommunene?» i kapit-
tel 4.
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vil naturligvis avhenge av om man opplever hastigheten pa dagens valgopp-
gjar som for langsom eller som tilfredsstillende.

A muliggjere direkte demokrati

Da Ted Becker i 1981 skrev en artikkel om teledemokrati (Becker 1981) og
lanserte sin forestilling om at ny teknologi kunne bidra til & gjenskape direkte
demokrati i stort format, var grunnlaget for teknologioptimismen lagt. Det er
litt samme optimisme man finner i prosjektsdirektivets begrunnelse for e-valg
nar det star «[m]juliggjegre direktedemokrati med lav kostnad (folkeavstem-
ninger)» (KRD 2011a:5).

Den forskningsbaserte evalueringen har ikke eksplisitt evaluert forsgket i
et slikt perspektiv og har derfor heller ikke et svar pa om en slik begrunnelse
har finner statte i de faktiske erfaringene. Allikevel synes vi at det er naturlig
0gsa & kommentere dette punktet og lgfte frem noen momenter som kan vere
verdt & ha in mente i denne sammenhengen.

Slik begrunnelsen er formulert, far man inntrykk av at e-valg som en egen
prosedyre for stemmegivning vil muliggjere direkte demokrati med lav kost-
nad. Problemet med formuleringen er at den neglisjerer en rekke forhold som
den forskningsbaserte evalueringen, sa vel som tidligere litteratur og enda
prosjektdirektivet for forsgket med e-valg selv spesifiserer som forutsetninger
for at e-valg skal tilfredsstille viktige demokratiske kriterier, blant annet prin-
sippet om hemmelig valg.*”

Det gjelder for eksempel forutsetningene om at elektronisk stemmegivning
brukes som et supplement til papirbasert stemmegivning i perioden for for-
handsstemmegivning, og at en e-stemme kan annulleres av en papirstemme.
Disse forutsetningene innebzrer at stemmegivning via Internett ikke kan vaere
eneradende prosedyre for deltagelse i folkeavstemninger, dersom det settes de
samme krav til folkeavstemninger som til frie og hemmelige valg. Gitt at
premissene om frie og hemmelige valg ogsa skal gjelde i folkeavstemninger
(direkte demokrati), er det med dagens utgangspunkt vanskelig a forestille seg
at det er mulig & basere folkeavstemninger bare pa e-valglgsningen uten ogsa
a legge til rette for papirbasert stemmegivning. Av samme grunn er det ikke
gitt at e-valg faktisk vil muliggjere direkte demokrati med lav kostnad. Man
vil fortsatt ha utgifter knyttet til gjennomfgring av tradisjonell papirbasert
stemmegivning, selv om disse kanskje kan bli noe redusert dersom stadig flere

45, Vi vil her ikke ga inn pa om skillet mellom radgivende og bindende folkeavstemning og
hvorvidt visse demokratiske kriterier bar veere like gjeldende i begge typer avstemninger.
Vi legger til grunn at nar e-valg begrunnes med at det muliggjer direkte demokrati i form
av folkeavstemninger sa er det de nevnte premissene for e-valg som gjelder.
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velger & avgi sin stemme via Internett. Omfanget pa apparatet knyttet til ord-
ningen for papirbasert stemmegivning vil nok kunne reduseres, men her vil
det ogsa veere en avveiing mellom hensynet til kostnadsreduksjon og hen-
holdsvis tilgjengelighet for den gruppen av velgere som vil stemme i valglo-
kalet og ivaretakelse av prinsippet om hemmelig valg for den mest «séarbare»
velgergruppen.*®

Pa den andre siden viser statistikken for 2011-valget at mer enn 70 prosent
av velgerne som stemte i forhandsperioden, gjorde dette via Internett. Dette er
en stor andel sarlig nar vi vet at det vanligvis tar tid & endre folks vaner, og at
«innovatgrene» ofte bare utgjer en liten gruppe. | forsgket med e-valg utgjor-
de «innovatgrene» ikke en liten gruppe av de som forhandsstemte. Man kan
derfor nok forvente at tilvenningen i elektoratet generelt vil skje forholdsvis
raskt og at flere vil fglge hvis det blir mulig & stemme elektronisk ved fremti-
dige valg. Dersom det blir tilfellet, kan det kanskje finnes gode argumenter for
a redusere omfanget og dermed kostnadene knyttet til ordningen for forhands-
stemmegivning. Men igjen, dette ma avveies i forhold til andre hensyn som
blant annet tilgjengelighet og prinsippet om hemmelig valg. Ikke minst setter
internasjonale forpliktelser med hensyn til hemmelige valg grenser for hvilke
endringer som kan gjares.

Vart perspektiv inntil na har veert direkte demokrati for alle stemmeberet-
tigede i for eksempel en kommune, men man kan ogsa forestille seg at direkte
demokrati gjennomfares innen en narmere avgrenset gruppe av velgere.*’
Selv om direkte demokrati i en slik mindre skala ogsa er forbundet med de
samme problemstillinger knyttet til tilgjengelighet og prinsippet om hemmelig
valg, sa er det opplagt at de praktiske sidene ved dette er enklere & handtere og
fa oversikt over. Det vil for eksempel pa grunnlag av kunnskap om velger-
gruppen veere mulig & gjere seg noen vurderinger om og pa hvilken mate e-
valg utgjer en utfordring for tilgjengelighet og prinsippet om hemmelig valg.
Dette fordrer naturligvis en metode for vurdering basert pa et godt kunn-
skapsgrunnlag.

46. Det er pA mange mater de samme problemstillingene som gjar seg gjeldende for elektronisk
valg, elektronisk folkeavstemning, og elektronisk kombinert valg og folkeavstemning,

47. Man kan for eksempel forestille seg at velgergruppen er definert i tilknytning til et bestemt
tjenesteomréde, der brukerne utgjer elektoratet ved & veere definert som de bergrte partene
En slik avgrensning kan allikevel betraktes som demokratisk problematisk, serlig i lys av at
det finnes fa beslutninger som kun bergrer en liten del av borgerne — de fleste beslutninger
vil minst pé en indirekte méte bergre alle borgere ved & pavirke den relative fordelingen av
goder. Dette er et viktig moment & ha in mente, men som ligger utenfor denne sluttrappor-
ten & ga neermere inn i.
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| dette kapittel har vi belyst e-valg i lys av de premissene og begrunnelsene
som er formulert i prosjektdirektivet for e-valg 2011 (KRD 2011a). Som det
kommer frem i drgftelsen, er noen av begrunnelsene knyttet sammen pa en
mate som gjar det vanskelig & betrakte dem som fire selvstendige begrunnel-
ser som hver for seg kan begrunne e-valg. Dette skyldes at de avveiinger og
valg som gjgres med henvisning til én begrunnelse, vil legge noen premisser
for en annen begrunnelse. Det gjelder for eksempel forholdet mellom begrun-
nelsene knyttet til tilgjengelighet og direkte demokrati med lav kostnad. Dette
kompliseres videre ved at det overordnede premisset, prinsippet om hemmeli-
ge valg, og hvilken tolkning man har av dette prinsippet, vil legge noen fg-
ringer pa den maten begrunnelsene forstaes. Det betyr for eksempel at fgr man
kan fastsla hvorvidt e-valg muliggjer direkte demokrati med lav kostnad, s&
ma det avklares hvorvidt og pa hvilken mate prinsippet om hemmelig valg blir
ivaretatt.

Mer generelt illustrerer dette at i den videre prosessen med e-valg og i
Stortingets behandling av e-valgets fremtid i Norge, er det ikke bare et spors-
mal om & se pa e-valgets enkeltstaende forutsetninger og konsekvenser, men
ogsa a veie de ulike hensynene og konsekvenser mot hverandre. Det handler
derfor ogsa om a forsta e-valgets demokratiske effekter i en kontekst der flere
faktorer spiller sammen.

Avsluttende kommentarer

Vi har i denne sluttrapporten pa grunnlag av en omfattende forskningsbasert
evaluering av forsgket med e-valget i 2011 hatt som hensikt & lgfte frem noen
prinsipielle sa vel som praktiske og erfaringsbaserte momenter som vi mener
er viktige a ta med seg videre i prosessen for e-valg i Norge. Dette er momen-
ter som i serlig grad er relevante for a belyse de demokratiske effekter ved e-
valg, idet var overordnede innfallsvinkel har vert forsgket med e-valg som et
demokratisk prosjekt.

Som det kommer frem i drgftelsen av begrunnelsene og premissene for e-
valg i lys av resultatene fra den forskningsbaserte evalueringen, er det ikke
enkelt & fastsla entydig hvilken demokratisk effekt e-valg har. Dels avhenger
dette av hvilke kriterier for demokratisk effekt som tillegges stor eller liten
vekt, og dels avhenger det av hvordan de enkelte kriteriene tolkes. A na frem
til et avklart syn pa verdien av e-valg innebeerer derfor ikke bare a si ja eller
nei, men ogsa a gjere seg noen refleksjoner om hvilke hensyn som skal ivare-
tas (pa bekostning av andre), pa hvilken mate og ikke minst hvilke konse-
kvenser dette vil fa. Det er for eksempel klart at en streng fortolkning av prin-
sippet om hemmelig valg i form av bade en rett og plikt for bade myndighet
og velger vil gjere dette kriteriet mer tungtveiende enn det en mindre streng
fortolkning vil gjere. | sa fall far andre kriterier, som tilgjengelighet for vel-
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gerne, mindre tyngde. Dersom man godtar at demokrati og demokratiske pro-
sesser ikke bare handler om prinsipper, men ogsa om et folkestyre som skal
fungere i praksis, ma man ogsa godta at prinsipielle (ideelle) hensyn kan av-
veies mot praktiske, pa samme mate som ulike praktiske hensyn kan avveies
mot hverandre. | en slik prosess er det samtidig ogsa ngdvendig a erkjenne at
«den perfekte demokratiske prosessen» er et ideal, og at valg som en demo-
kratisk prosess i bunn og grunn hviler pa tillit — tillit til systemet og tillit til
prosedyrer. Det gjelder uavhengig av om prosedyrene for stemmegivning
skjer online eller offline. | dette ligger ogsa en erkjennelse av at en slik tillit
ma bygges og vedlikeholdes i en kontinuerlig prosess, for tillit kan ogsa bry-
tes ned.

Forsgket med e-valg 2011 kan pa den ene siden betraktes som en enkelt-
staende preve pa hvorvidt stemmegivning via Internett i ukontrollerte omgi-
velser er noe som er verdt & satse pa i fremtiden. Men forsgket kan ogsa be-
traktes som et skritt i en langsiktig prosess med a hgste erfaring og danne seg
et grunnlag for pa et senere tidspunkt & vurdere e-valgets fremtid i Norge. Det
er ikke sikkert at neste skritt i denne prosessen er full implementering, kanskje
man trenger flere forsgk ved offentlige valg, folkeavstemninger e.lign. for a
fortsette med & bygge opp erfaring og kompetanse. Pa den andre siden, hvis
man velger a betrakte forsgket ved lokalvalget 2011 som den endelige praven,
0g pa det grunnlag beslutter a si nei til & fortsette prosessen, s mister man
ogsa muligheten til videre a bygge opp kompetanse og erfaring. En slik be-
slutning ber veere basert pd en overbevisning om at man har tilstrekkelig
grunnlag for a lukke den videre prosessen.

Hvorvidt man vurderer den foreliggende kunnskap som tilstrekkelig, vil
dels avhenge av hvilke kriterier som tillegges sterst betydning, og hvordan
disse forstaes. Dels vil det avhenge av hvilken kunnskap som faktisk forelig-
ger og ikke minst hvilken kunnskap som ikke foreligger. Gjennom den forsk-
ningsbaserte evalueringen er det kommet frem mye relevant kunnskap, men
det er ogsa blitt tydelig at det gjenstar ubesvarte spgrsmal sa vel som konkrete
forbedringsmuligheter som kan tenkes & pavirke konklusjoner om e-valgs
demokratiske effekt. Det gjelder for eksempel den tekniske lgsningen for e-
valg.
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Appendiks A

Forskningsbasert evaluering av forsgket
med e-valg

Mandat og organisering

Ut over & vere et styringsredskap presiserer prosjektdirektivet for forsgket
med e-valg 2011 ogsa at prosjektet skal omfatte en forskningsbasert evalue-
ring av valget 2011 utfart av eksterne aktgrer (KRD 2011a). Denne sluttrapp-
orten markerer avslutningen pa denne evalueringen.

I utlysningsteksten for forskningsoppdraget nevnes det fglgende syv ho-
vedtemaer i tillegg til en dpen kategori som Kommunal- og regionaldeparte-
mentet gnsket belyst (KRD 2011b):

Al. Tilgjengelighet for velgere

A2. Tillit

A3. Hemmelig valg

A4. Effektiv stemmeopptelling og raskt valgresultat

Ab5. Valgdeltagelse

AG6. Internasjonale erfaringer med e-valg

A7. Samsvar med Europakommisjonens anbefalinger for e-valg

Som det ses er temaene for evalueringen nart knyttet til de fire begrunnelsene
for e-valg slik disse beskrives i Prosjektdirektivet (KRD 2011a) og er referert
tidligere i denne rapporten. | forskningsoppdraget inngar det ogsa at det pa
grunnlag av evalueringene av hovedtemaene skal skrives en sluttrapport.

I mandatet for den forskningsbaserte evalueringen fremgar det som nevnt i
innledningskapitlet at denne evalueringen ikke skal inkludere a) en teknisk
evaluering av e-valg-lgsningen og sikkerheten; b) en evaluering av det valg-
administrative systemet og c¢) en prosessevaluering av prosjektet (KRD
2011c:5).

Fra departementets side ble det lagt opp til en offentlig anbudsrunde der
det var mulig for norske sa vel som ikke-norske aktgrer & komme med tilbud
pa forskningsbasert evaluering av en eller flere hovedtemaer. | tillegg til
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forskningsoppdraget, var det mulig & legge inn anbud pa koordineringspro-
sjektet som dels skulle ivareta en koordinerende rolle mellom de potensielt
flere aktarer i forskningsoppdraget og dels ha ansvaret for & skrive sluttrapp-
orten.

Resultatet av utlysningen ble at Institutt for samfunnsforskning (ISF) ved
forsker Signe Bock Segaard ble tildelt koordineringsansvaret for evaluerings-
prosjektet og at forskere fra seks uavhengige forskningsinstitusjoner, Institutt
for samfunnsforskning (ISF), Uni Rokkansenteret, Norsk institutt for by- og
regionforskning (NIBR), Norsk regnesentral (NR), Universitetet i Oslo (UiO)
samt det amerikanske instituttet International Foundation for Electoral Sys-
tems (IFES) skulle gjennomfgre den forskningsbaserte evalueringen av forsg-
ket med e-valg 2011. Det innbar at evalueringen som helhet inkluderer kom-
petanse innen samfunnsvitenskap, informatikk og juss.

IFES fikk tildelt det faglige og det praktiske ansvaret for evalueringene av
punktene A4, A6 og A7 og disse er blitt offentliggjort i egne delrapporter (se
Barrat i Esteve, Goldsmith & Turner 2012a, Barrat i Esteve & Goldsmith
2012, Barrat i Esteve, Goldsmith & Turner 2012b).

ISF fikk tildelt det overordnede og faglige ansvaret for evalueringene av
punktene Al, A2, A3 og A5, og har gjennomfert disse i samarbeid med
NIBR, NR, UiO og Uni Rokkansenteret. Doktorgradsstipendiat Steven
Connolley fra Hagskolen i Lillehammer har ogsa bidratt. | tillegg til de nevnte
temaene omfatter den delen av evalueringen som ISF har hatt ansvar for ogsa
et omrade (jf. apen kategori under A2) som ikke direkte ble etterspurt i utlys-
ningen fra KRD, men som ble vurdert som viktig for & belyse forsgket med e-
valg som helhet og tillitsaspektet spesielt. Det gjelder lokale medier som opi-
nionsdannende aktarer og deres betydning for velgernes tillit til e-valg. Del-
rapportene for Al, A2, A3 og A5 er alle publisert i rapporten Evaluering av
forsgket med e-valg 2012. Tilgjengelighet for velgere, tillit, hemmelig valg og
valgdeltagelse (Segaard & Saglie (red.) 2012).

Som koordinator for evalueringen har ISF ogsa hatt ansvaret for utarbei-
delse av denne sluttrapporten.
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Litt om kvalitetssikring

Den forskningsbaserte evalueringen av e-valg 2011 har involvert mer enn 14
forskere fra seks forskningsinstitusjoner.” Fem norske og en amerikansk.
Dertil kommer at prosjektet skulle gjennomfares i lgpet av en relativt kort
tidsperiode. Denne rammen for evalueringen har satt store krav til koordine-
ring pa tvers av delprosjektene sa vel som til fremdriften i prosjektet som hel-
het, for & ivareta hensynet til kvaliteten pa forskningen. Vitenskapelige krite-
rier har veert det sentrale fokus i den sammenhengen.

Det er i prosjektet blitt lagt vekt pa lgpende dialog mellom forskere sa vel
som fellesarrangementer for prosjektgruppen som helhet. Hensikten med fel-
lessamlingene har farst og fremst veert & ivareta faglig kvalitetssikring gjen-
nom et opplegg for dreftelse og opponering samt koordinering av datainnsam-
lingsprosesser. | tillegg kommer at flere av forskerne har deltatt pa vitenska-
pelige konferanser og seminarer der de har presentert utkast pa sitt arbeid og
pa den bakgrunn mottatt tilbakemeldinger fra fagfeller med kompetanse innen
det aktuelle omradet.

Det har underveis i prosessen veert lgpende kontakt mellom forskergrup-
pen/prosjektkoordinator og departementet. Dels har dette veert ngdvendig for a
fa tilgang til relevant informasjon og data for de ulike delevalueringene og
dels har kontakten veert formalisert i statusrapporter og milepalsrapporte-
ringer. Totalt har det blitt levert fire statusrapporter og fire milepalsrapporte-
ringer.

48. | tillegg har en ph.d-stipendiat fra Hagskolen i Lillehammer som er tatt opp pa doktor-
gradsprogrammet ved Universitetet i Oslo deltatt i prosjektet.
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Kort om evalueringenes datagrunnlag — metoder og
design

Gitt den forskningshaserte evalueringens hensikt om & belyse ulike temaer
knyttet til e-valg og bruke ulike perspektiver for til sammen & gi et mangesi-
dig grunnlag for & vurdere forsgkets demokratiske effekter sa vel som gevinst,
er det i evalueringene av temaene Al-A7 anvendt en rekke ulike metodiske
tilnsermingsmater for datainnsamling og -analyse. Det omfatter blant annet:

o Representative sparreundersgkelser i forsgkskommunene og i befolk-
ningen generelt

o Elektroniske manntalldata

o Kvalitative intervjuer med valgansvarlige, lokalpolitikere, represen-

tanter for nasjonale politiske partier, redaktgr/journalister i lokala-

viser, personer med nedsatt funksjonsevne, ungdom (16-17 aringer),

prosjektansvarlige og leerere i utvalgte forsgkskommuner.

Observasjonsstudie av personer med nedsatt funksjonsevne

Innholdsanalyse av lokale medieoppslag og nettdebatter om «e-valg»

Dokumentstudie

Litteraturstudie

Evalueringen hadde i utgangspunktet ogsa et gnske om a inkludere et spesifikt
fokus pa velgere med innvandrerbakgrunn pa grunnlag av representative spar-
reundersgkelser, men som en direkte konsekvens av at Drammen og Oslo
kommune trakk seg som forsgkskommuner, ble dette i praksis vanskelig a
gjennomfare. Arsaken er at personer med innvandrerbakgrunn i de 10 for-
sgkskommunene utgjer en forholdsmessig liten gruppe av de stemmeberetti-
gede, mens inkludering av Drammen og Oslo alt annet likt ville ha bidratt til
et gkt antall stemmeberettigede med innvandrerbakgrunn. Troverdig statistisk
analyse der resultatene kan generaliseres forutsetter et tilstrekkelig antall en-
heter (personer) som kan sies & veere representativt for en stgrre populasjon.
Dette var vanskelig & fa til i forbindelse med spgrreundersgkelsen i forsgks-
kommunene pa grunn av den faktiske befolkningssammensetningen (og gitt
tilgjengelige ressurser). Ved hjelp av manntallsdataene for forsgkskommune-
ne har evalueringen allikevel i noen grad ivaretatt dette fokus der det var mu-
lig og relevant.

Tabell 4 gir en oversikt over hvilke metodiske tilneerminger som prosjektet
har anvendt for & belyse de ulike hovedtemaene i evalueringen av forsgket
med e-valg i Norge.
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Tabell 4. Oppsummering av anvendt metode og design etter hovedtema.

Tema Data og metode

A1l Tilgjengelighet for velgere . Observasjonsstudier av funksjonshemmede
Kvalitative intervjuer med funksjonshemmede
Fokusgruppeintervjuer med ungdommer
Representative velgersurveyer
Representative velgersurveyer
Fokusgruppeintervjuer med ungdommer
Intervju med lokale redaktgrer/journalister
Innholdsanalyse av mediedekning av e-
valgforsgket, online og offline
A3 Hemmelig valg . Representative velgersurveyer

. Fokusgruppeintervjuer med ungdommer

A2 Tillit og troverdighet

A4 Effektiv stemmeopptelling og raskt valgre- . Intervjuer med prosjekt- og valgansvarlige

sultat . Fokusgruppeintervjuer med politikere, kandidater
og valgobservatarer

. «Valglogg»
A5 Valgdeltagelse . Representative velgersurveyer
. Manntalldata

A6 Internasjonale erfaringer med e-valg . Dokument- og litteraturstudie
3 Casestudie

A7 Samsvar med Europarddets anbefalinger . Dokumentstudie

for e-valg

De representative velgersurveyene omfatter dels en telefonbasert spgrreunder-
sgkelse blant et representativt velgerutvalg i de ti e-valg-kommunene (E-valg-
survey) og dels en landsrepresentativ spgrreundersgkelse (Lokaldemokratiun-
dersgkelsen). Begge disse undersgkelsene er nzermere beskrevet i Segaard og
Saglie (red.) (2012).

Ellers kan det nevnes at evalueringen av for forsgket med e-valg har sam-
arbeidet aktivt med to andre forskningsbaserte evalueringer av lokalvalget
2011. Det gjelder Lokaldemokratiundersgkelsen og Evalueringen av forsgket
med nedsatt stemmerettsalder til 16 ar, som begge ledes av Johannes Bergh
(ISF). Samarbeidet har dels involvert koordinering av datainnsamling og dels
muliggjort et bredere og mer utfyllende analysearbeid. Flere av de involverte
forskere i evalueringen av e-valg deltar ogsa i de to andre nevnte evaluerings-
prosjekter. Det gjelder Johannes Bergh, Jo Saglie, Guro @degard, Signe Bock
Segaard og Dag Arne Christensen.

Flere av delevalueringene har gjennomfart datainnsamling og -analyser
som er blitt meldt inn til Personvernombudet for forskning (NSD) som pa den
bakgrunn har gitt sitt tilsagn om prosjektstart. Ansvaret for dette forskningse-
tiske aspektet er dels blitt ivaretatt av den enkelte forsker med ansvar for det
aktuelle delprosjektet og dels av prosjektkoordinator Signe Bock Segaard. Det
siste har veert tilfelle nar datainnsamlingen har omfattet flere delprosjekter og
i relasjon til IFES’ delprosjekt A4. Ifelge norsk lovgivning mé en utenlandsk
aktgr som samler inn meldepliktige forskningsdata i Norge ha en norsk repre-
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sentant som star anfgrt som hovedansvarlig. ISF ved prosjektkoordinator Sig-
ne Bock Segaard har ivaretatt denne representantrolle pa vegne av IFES.

For en nermere beskrivelse av forskningsdesign og data i de forskningsba-
serte evalueringene vises det til delrapportene (Barrat i Esteve, Goldsmith &
Turner 2012b, Barrat i Esteve & Goldsmith 2012, Barrat i Esteve, Goldsmith
& Turner 20123, Segaard & Saglie (red.) 2012).



Appendiks B

Tabeller

Tabell 5. Oversikt over merknader fra IFES i tilknytning til Europaradets
standarder for elektronisk stemmegivning

Tema og referanse til Europaradets Standard  Merknader fra IFES**
standarder for e-stemmegivning* nr.
Delvis i samsvar med Ikke i sam-
standard nr... svar med
standard nr...
Vedlegg 1: Juridiske standarder
Prinsipper om... Allmenn stemme-  1-4
rett
Lik stemmerett 5-8 8
E-stemmer fra Hammer-
fest kommune ble ikke
inkludert i det samlede
resultatet for Finnmark
fylkeskommune. Dette
skyldtes en menneskelig
feil som ble rettet opp (s.
63)
Frie valg 9-15 14
I ni tilfeller fikk
velgerne
feilaktig infor-
masjon via
returkoden om
at stemmen
var korrekt
avgitt, og i ett
tilfelle fikk en
velger ikke
informasjon
om at stem-
men ble levert
for sent jf. 30
minutter gren-
sen (s. 67)
Hemmelige valg 16-19
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Tabell 5. fortsatt

Sikkerhetsprosedyrer  Apenhet

20-23

21

Endelig kildekode ble
offentliggjort farst etter
valget (s. 71-72)

22
Oppleeringsmuligheter ble
ikke saerskilt tilbudt vel-
gergrupper som ikke er
fortrolige med e-
stemmegivning, f.eks.
eldre velgere (s. 72)

Kontrollerbarhet 24-27 24
og tilregnelighet Kildekode for autentise-
(accountability) ring ble ikke offentliggjort
pa linje med andre kom-
ponenter (s.73-74)
Palitelighet og 28-35 32
sikkerhet Mangelfull dokumentasjon
av hvilket personell som
har tilgang til sensitive
deler av infrastrukturen (s.
77-78)
33
Formell rapport om sys-
temoppdatering d. 31.
august ble ikke skrevet og
observatarer ble ikke
invitert til & overveere
oppdateringen (s. 78-79)
Vedlegg Il Operasjonelle standarder
Kunngjering 36-38
Velgere 39-41
Kandidater 42-43
Stemmegivning 44-52
Resultater 53-58 58
Ni ugyldige
stemmer ble
av systemet
ikke registrert
som ugyldige
for loggen ble
kontrollert (s.
93)
Kontroll 59-60
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Tabell 5. fortsatt

Vedlegg lll: Tekniske krav

Tilgjengelighet 61-65
Interoperabilitet 66-68
(samspill mellom
tekniske lgsning-
er)
Systemdrift 69-76 69
Manglende prosedyrer for
jevnlig oppdatering og
prosedyrer som gjar det
mulig & f& kjennskap til
stemmegivningssystemets
beskyttelsesstatus (ogsa
for tredjepart) (s. 100)
73
Manglende formell opera-
sjonalisering av standard
nr. 73 i regelverket for e-
valg (s. 102-103).
74
Visse formaliserte kon-
trollprosedyrer ble ikke
giennomfart i praksis far
valget (s. 104)
Sikkerhet Generelle krav 77-85
Krav som gjelder 86-88
for stemmegiv-
ningen starter
Krav som gjelder ~ 89-96 91 En stemme
under selve avgitt utenfor
stemmegivningen godkjent
tidsintervall for
stemmegivning
(30 minutter)
skjedde uten
at velgeren ble
informert om
det (s. 112)
Krav som gjelder 97-99
etter stemmegiv-
ningen er avslut-
tet
Kontroll Generelt 100-101
Logging 102-103
Overvakning 104-106
Verifikasjon 107-108 108
Tredjepart inkludert
observertgrer hadde ikke
tilgang til &pne, standard
brukergrensesnitt med
omfattende observa-
sjonsmuligheter (s. 122)
Annet 109-110
Sertifisering 111-112

* Se vedlegg A i rapporten Elektronisk stemmegivning — utfordringer og muligheter (KRD 2006).
** Sidetallene viser til Barrat i Esteve & Goldsmith (2012).
Kilde: Sammenstilling fra delrapport 7 «Compliance with International Standards. Norwegian E-vote Project»
(Barrat i Esteve & Goldsmith 2012). Oversettelsen er basert pa den offisielle norske oversettelsen av Europara-
dets rekommandasjon Rek (2004) 11, se vedlegg A i KRD (2006).
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Tabell 6. Oppsummering av OSSEs merknader og anbefalinger til det norske
forsgket med internettvalg i 2011.

Tema

Merknad/anbefaling

Lovgrunnlag

R1: Spesifisere prosedyrer mer ngyaktig; formell timeplan

Organisering og styring

R2: Opprette saerskilt myndighet for internettvalg

Administrasjon av e-valget som
prosess

R3: Grundig test av e-valglgsningen far valget

R4: Vurdere & utforme og offentliggjare instruksjoner for installasjon
og konfigurasjon av soft- og hardware

R5: Lage et offentlig tilgjengelig dokument som beskriver alle prose-
dyrer og e-stemmegivning

R6: Trykking av valgkort testes far valget

R7: Innfare prosedyrer som sikrer at internettstemmer ikke forkastes
pga. sen oppdatering av valgmanntallet

R8: Etablere tydelige kriterier for hva som er ugyldige stemmer og
oppdatere prosedyrene for & oppdage disse

R9: Beskrive og formalisere prosessen for destruksjon av data;
inntas i valgreglementet

Sikkerhet og hemmelighold

R10: Klart spesifisert ansvarsfordeling mellom personell og organer
pa alle nivéer i tilknytning til valget; inntas i valgreglementet

R11: Dokumentere i detalj prosedyrene for handtering av
(de)krypteringsngklene

R12: Videre utvikling av krypteringsmodellen for & heve sikkerhet og
hemmelighold ved valghandlingen og for & redusere kompleksiteten i
sikkerhetsrutinene

R13: Gi mer informasjon til velgerne om potensielle sikkerhetspro-
blemer knyttet til internettvalg

R14: Vurdere & samarbeide med relevante organisasjoner om as-
pekter vedrgrende overvakning og sikkerhet internettforbindelse

Gjennomsiktighet og ansvar

R15: Kildekoden til programvaren som benyttes, bgr publiseres i sin
helhet fgr valget starter*

R16: Formell sertifisering av programvaren delegeres til en uavheng-
ig tredjepart

R17: Inkludere i regelverket en tillatelse for undersgkelser som
vurderer om e-stemmegivningssystemet fungerer som planlagt

R18: Utarbeid en detaljert tidsplan for valget

R19: Oppleering av representanter for politiske partier og andre for &
bli kjent med internettvalg og tilfare kompetanse i effektiv valgobser-
vasjon

R20: Gjennomfgre full evaluering av virkningen av returkodene pa
sikkerhet og hemmelighold i valget samt av tidsrammen for verifise-
ring av opptellingen

* Dette ble gjort, men pga. forsinket ferdigstilling av endelig versjon av valgapplikasjonen var den endelige
versjonen ikke tilgjengelig for offentlig gjennomsyn far etter at valget var avsluttet.
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This is the final report from an evaluation of a trial of Internet voting in ten Norwegian municipalities during
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and attitudes to electronic elections, the counting of votes and the compliance with international standards
for electronic voting. The report summarises the main findings. An unexpectedly large proportion of voters
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The report discusses, furthermore, arguments pro and contra Internet voting in unsupervised environments.
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more efficient counting, and finally the potentials regarding direct democracy.
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