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1 Proposisjonens hovedinnhold

Justisdepartementet legger med dette frem forslag
om endring av passloven for & gi bruk av elektro-
nisk lagret biometri i form av fingeravtrykk en
rettslig forankring. Lovforslaget tar sikte pa & slutt-
fore implementeringen av EU-forordningen av 13.
desember 2004 om bruk av biometri i EU/Schen-
gen-borgeres pass.

Ved endring i passloven den 17. juni 2005 ble
det gitt seerskilt hjemmel for elektronisk lagring av
biometri i form av ansiktsfoto i passet. Dette utgjor-
de forste skritt i implementeringen av EU-forord-
ningen av 13. desember 2004. Innen 28. juni 2009
skal Norge i likhet med de evrige Schengen-land
ogsa implementere bruk av fingeravtrykk elektro-
nisk i passet.

Departementet foreslar i samsvar med dette en
endring av passloven § 6 annet ledd slik at denne vil
gi hjemmel til lagring av biometri i form av finger-
avtrykk (av to fingre) elektronisk i passet. Videre
foreslas innholdet i passregisteret gitt en lovmessig
forankring.

For evrig foreslas en del mindre justeringer av
enkelte bestemmelser i passloven.

Det legges opp til at loven trer i kraft straks, slik
at hjemmelen for elektronisk lagring av fingerav-

trykk er pa plass til fristen i samsvar med vare inter-
nasjonale forpliktelser.

2 Gjeldende rett

2.1 Innledning

Bruk av biometri i pass innebzrer at fysiske karak-
teristika (for eksempel ansiktsbilde og fingerav-
trykk) som er unike for vedkommende person lag-
res elektronisk i passet. Etter internasjonale stan-
darder utarbeidet blant annet av Den internasjonale
sivile luftfartsorganisasjon (ICAO), skal den biom-
etriske informasjonen lagres elektronisk, sammen
med andre naermere bestemte personopplysninger,
og slik at integriteten av personopplysninger sik-
res. Med tilpasset utstyr pa grensekontrollstedet
skal de biometriske dataene i passet kunne leses og
sammenlignes mot aktuell person for & bekrefte at
vedkommende er rett innehaver av passet. Samti-
dig skal leserutstyret i passkontrollene kunne veri-
fisere at passet er ekte og utstedt av vedkommen-
des lands myndigheter.

Pass med elektronisk lagret biometri represen-
terer en videreutvikling av dagens maskinleshare
pass. Forst og fremst knytter dette seg til den gkte
sikkerheten som biometriske pass apner for med
hensyn til 4 hindre misbruk av pass ved at et ellers
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riktig pass benyttes av en annen enn den passet er
utstedt til («look-alike» misbruk). For den enkelte
passinnehaver ligger gevinsten i redusert risiko for
identitetstyveri, samtidig som passkontrollen vil
kunne gjores raskere og mindre inngripende gjen-
nom en automatisert kontrollprosess.

2.2 EU forordningen om krav til biometri
m.m. i EU (Schengen)-borgeres pass

Radsforordning (EF) nr. 2252/2004 oppstiller fol-
gende krav til pass og reisedokumenter som med-
lemslandene utsteder:

Radsforordningen artikkel 1 oppstiller krav om
at pass og reisedokumenter skal inneholde et lag-
ringsmedium som inneholder et ansiktsbilde, og in-
nen 28. juni 2009 ogsa fingeravtrykk. Videre opp-
stilles krav til lagringsmediets kapasitet og sikker-
het mot manipulering og endring.

Radsforordningen artikkel 2 oppstiller krav om
at det skal utarbeides ytterligere tekniske spesifika-
sjoner om sikkerhetsstandarder og lagringsmedier,
samt kvalitetskrav til ansiktsbilde og fingeravtrykk.

Radsforordningen artikkel 3 apner mulighet for
at spesifikasjonene som utarbeides i medhold av ar-
tikkel 2 holdes hemmelig og ikke offentliggjores.
Videre oppstilles det et krav om at den enkelte
medlemsstat skal utpeke et seerskilt organ som
skal vaere ansvarlig for trykkingen av passene og
reisedokumentene.

Radsforordningen artikkel 4 gir passinnehave-
ren en rett til & kontrollere personopplysningene i
passet eller reisedokumentet, og & fa disse rettet el-
ler slettet nar dette er hensiktsmessig. Videre skal
passene og reisedokumentene ikke inneholde mas-
kinlesbare opplysninger utover det som fremgar av
radsforordningen og dets vedlegg, eller er nevnt i
passet eller reisedokumentet i overensstemmelse
med nasjonal lovgivning. Videre skal opplysninge-
ne kun brukes til & kontrollere innehaverens identi-
tet, og at dokumentet er ekte.

Radsforordningen artikkel 5 legger opp til at
EU-kommisjonen bistds av et sarskilt utvalg ned-
satt etter Radsforordning (EF) nr. 1683/95 (teknisk
utvalg) for utforming av tekniske spesifikasjoner.

Radsforordningen artikkel 6 oppstiller nar for-
ordningen trer i kraft. Videre oppstilles at gyldighe-
ten av allerede utstedte pass og reisedokumenter
ikke berores.

Radsforordningen ble fremlagt for Stortinget
ved St.prp. nr. 54 (2004-2005) for samtykke til god-
kjenning sammen med Ot.prp. 86 (2004-2005) med
forslag til endring av passloven (hjemmel for lag-
ring av ansiktsfoto i passet mv.). Rddsforordningen
ble godkjent av Stortinget den 13. juni 2005.

Ved pagaende endring av radsforordningen tas
det sikte pa blant annet 4 gjennomfere en del unn-
tak fra plikten til 4 innhente og lagre fingeravtrykk i
pass og reisedokumenter. Unntak gjelder blant an-
net for barn under tolv ar og for personer der det er
fysisk umulig & innhente fingeravtrykk. Endrings-
forslaget er til behandling for vedtak i Radet og EU-
parlamentet.

2.3 Endringer i passloven juni 2005

Ved lov 17. juni 2005 nr. 93 om endringer i lov 19.
juni 1997 nr. 82 om pass (elektronisk lagring av bi-
ometrisk personinformasjon i form av ansiktsfoto i
pass m.m.) ble bruk av biometri i pass gitt en retts-
lig forankring. Lovendringen implementerte EU-
forordningen av 13. desember 2004 om krav om bi-
ometri i EU/Schengen-borgernes pass hva gjelder
bruk av ansiktsfoto. Elektronisk lagring av biometri
i passet i form av ansiktsfoto ble gitt en egen hjem-
mel i ny § 6 annet ledd i passloven.

Videre ble det gitt en ny § 6a i loven om rett for
den enkelte til innsyn i informasjon om en selv som
er lagret elektronisk i passet, samt & fa rettet eller
slettet feilaktige opplysninger. I tillegg ble det ned-
felt en plikt til & slette biometrisk personinforma-
sjon innhentet og lagret elektronisk utenfor passet
sa snart passet er overlevert eller oversendt passin-
nehaver, samt fastsatt at biometrisk personinforma-
sjon innhentet til bruk ved passkontroll (grense-
kontroll) skal slettes s snart kontrollen er avsluttet
ved verifisering av pass og passinnehaver.

Endelig fikk passloven i ny § 1 tredje ledd en
hjemmel for Kongen til & bestemme at passlovens
regler om bruk av biometrisk personinformasjon
ogsa skal gjores gjeldende for pass utstedt med
hjemmel i henholdsvis lov 3. mai 2002 nr. 13 om
utenrikstjenesten (diplomatpass mv.) og lov 24. ju-
ni 1988 nr. 64 om utlendingers adgang til riket og
deres opphold her.

2.4 Bruk av biometri i andre dokumenter

Biometri vil bli benyttet ogsa i andre dokumenter
enn pass. For det forste kan det nevnes at det gjen-
nom EUs VISHorordning (Visum Information Sy-
stem, nr. 767/2008), som ble vedtatt 9. juli 2008, vil
bli innfert bruk av biometri (ansiktsfoto og ti-finger-
avtrykk) ved utstedelse og kontroll av visum ved
innreise over Schengen-omradets yttergrenser.
Lovforslag som hjemler VIS i Norge er levert Stor-
tinget til behandling, jf. Ot.prp. nr. 36 (2008-2009).

Det foreligger ogsa et forslag fra en interdepar-
temental arbeidsgruppe om innfering av en ord-
ning med et frivillig nasjonalt identitetskort. Forsla-
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get har veert pa hering, og det overveiende flertallet
av heringsinstansene er positive til & innfore et slikt
kort. Arbeidsgruppen har foreslatt at personinfor-
masjonen (herunder biometrisk informasjon i form
av bilde og fingeravtrykk) lagres i en elektronisk
chip i ID-kortet i tillegg til det maskinlesbare feltet
og den visuelle delen. Justisdepartementet tar sikte
pa a fremme en lovproposisjon om nasjonalt ID-
kort innen utgangen av 2009, med sikte pa at dette
kan iverksettes i lopet av hasten 2010.

Videre vil det etter EU direktiv 2004/38/EF tro-
lig bli innfert krav om egne ID-kort med elektro-
nisk lagret biometri (ansiktsfoto og fingeravtrykk)
for utlendinger med fast opphold i Norge.

2.5 Forholdet til Den europeiske
menneskerettighetskonvensjonen

Den europeiske menneskerettighetskonvensjonen
(EMK) artikkel 8 oppstiller et forbud for staten mot
inngrep i privatlivet. Det kan gjeres unntak fra for-
budet dersom folgende tre kumulative vilkar er
oppfylt; det er hjemmel i lov, inngrepet fremmer et
av de uttemmende legitime formaél i bestemmelsen
og inngrepet er nedvendig i et demokratisk sam-
funn, av hensyn til et eller flere av de oppregnede
forholdene.

Forslaget inneberer et inngrep i retten til pri-
vatliv, jf. EMK artikkel 8 nr. 1, og ma derfor foran-
kres i lov. Det presiseres at det er alminnelig inter-
nasjonal aksept for at en stat kan drive grensekon-
troll ved egne yttergrenser, blant annet som ledd i
forebygging av kriminalitet og for 4 forhindre ulov-
lig immigrasjon. Lagring av biometrisk informasjon
i pass og reisedokumenter vil understotte en sikre-
re verifisering av identiteten til den enkelte, samt at
grensekontrollen vil forega pa en mindre inngripen-
de mate.

EMK artikkel 8 oppstiller i tillegg et krav om
forholdsmessighet. Dette innebzrer at de sam-
funnshensyn som ligger bak forslaget om innhen-
ting og lagring av biometrisk informasjon i pass, mé
veies opp mot interessen til den som blir utsatt for
inngrepet.

Justisdepartementet anser forslaget om a lagre
fingeravtrykk i pass a ligge innenfor rammene av
EMK artikkel 8. Av seerlig betydning i vurderingen
er at det er en forutsetning at elektroniske fingerav-
trykk lagres i passet i henhold til de etablerte krav
om kryptering og tilgang.

3 Heringen

3.1 Departementets hgringsbrev

I heringsbrev av 9. september 2008 foreslo departe-
mentet, i samsvar med kravene etter EU-forordnin-
gen av 13. desember 2004, en serskilt hjemmel i
passloven for elektronisk lagring av biometrisk per-
soninformasjon i form av fingeravtrykk (av to fing-
re) i passet.

Videre foreslo departementet at det ble gitt en
seerskilt hjemmel for 4 lagre fingeravtrykkene i det
sentrale passregisteret. Innholdet for ovrig i passre-
gisteret ble foreslatt gitt en lovmessig forankring.

Heringsbrevet med vedlegg ble sendt til folgen-
de instanser:

Akademikerne

Amnesty International Norge

Antirasistisk Senter

Barneombudet

Datatilsynet

Den norske Advokatforening

Den norske Dataforening

Den norske Dommerforening
Departementene

Det juridiske fakultet, UiO

Det juridiske fakultet, UiB

Det juridiske fakultet, UiTe

Det kriminalitetsforebyggende rad (KRAD)
Finansnzeringens Hovedorganisasjon
Forbrukerombudet

Forbrukerradet

Forsvarergruppen av 1977
Generaladvokaten

IKT-Norge

Institutt for kriminologi, UiO

Institutt for medier og kommunikasjon, UiO
Institutt for medievitenskap, UiB

Institutt for menneskerettigheter, UiO
Institutt for rettsinformatikk, UiO

Juridisk radgivning for kvinner (JURK)
Juss-Buss

Kommunenes Sentralforbund

Kripos

Landsorganisasjonen i Norge (LO)
Likestillings-og diskrimineringsombudet
MIRA ressurssenter

Norges Bank

Norges forskningsrad

Norsk forening for kriminalreform (KROM)
Norges Juristforbund

Norges politilederlag

Norsk organisasjon for asylsekere (NOAS)
Norsk Utenrikspolitisk Institutt (NUPI)
Neringslivets Hovedorganisasjon (NHO)
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Politidirektoratet

Norsk senter for menneskerettigheter
Politiets data og materielltjeneste
Politiembetsmennenes Landsforening
Politiets fellesforbund

Politiets sikkerhetstjeneste
Politihegskolen

Regjeringsadvokaten

Rettspolitisk forening

Riksadvokaten

Riksarkivet

Sametinget

Sivilombudsmannen

Stiftelsen Flyktninghjelpen
Yrkesorganisasjonenes Sentralforbund
OKOKRIM

3.2 Hoaringsinstansenes syn

18 heringsinstanser har realitetsmerknader til for-
slaget. Alle heringsinstansene stetter lagring av bi-
ometrisk informasjon (fingeravtrykk) i passet.

Det overveiende flertall av heringsinstansene
stotter ogsa lagring av fingeravtrykk i det sentrale
passregisteret. Imidlertid har Datatilsynet og For-
nyings- og administrasjonsdepartementet innven-
dinger mot dette. Subsidizert foreslar disse at lag-
ring av fingeravtrykk i det sentrale passregister bar
skje ved bruk av avledet biometriske data eller lig-
nende.

Horingsinstansene har for evrig merknader
knyttet til utformingen av lovbestemmelser som ik-
ke har veart en del av heringen. Disse merknadene
behandles der departementet ser behov for det. Ho-
ringsinstansene har i tillegg spersmal knyttet til
prosessen rundt seknad om pass, utstedelse, bruk
o.l. Disse sporsmadlene er det sokt tatt hensyn til i
de beskrivende tekster i proposisjonen.

Flere av heringsinstansene har ogsi merknader
til andre deler av passadministrasjonen som ikke
bergrer passloven eller hgringsnotatet. Disse berg-
res i et eget punkt 5.4.

4 Bruk av biometrisk informasjon i
pass

4.1 Innledning

Forfalskning og misbruk av pass utgjer et alvorlig
problem bade internasjonalt og nasjonalt. Pass bru-
kes ofte ved sékalte identitetstyverier, for eksempel
som ledd i internasjonale bedragerier eller ved hvit-
vasking av penger. Behovet for & hindre forfalsk-
ning og misbruk av pass som ledd i utferelsen av al-
vorlig kriminalitet, har sdledes statt sentralt i det in-

ternasjonale samarbeid for 4 utvikle passet til et sik-
rere og mer effektivt instrument for identitetskon-
troll. Gjennom det internasjonale politisamarbeidet
Interpol er det etablert et system for informasjons-
utveksling, blant annet knyttet til en gkende utbre-
delse og bruk av falske pass.

4.2 Formalet med biometriske
kontrollelementer i pass

Formalet med bruk av biometrisk informasjon i
passet er forst og fremst 4 oke sikkerheten ved
grensekontroll, sarlig gjennom de muligheter det-
te gir for 4 hindre kriminelle i 4 krysse grenser un-
der falsk identitet. Dette oppnas ved at bruk av pass
med biometrisk informasjon vil kunne etablere en
sterk forbindelse mellom passet og dets innehaver
gjennom en automatisert sammenligning mellom
den biometriske informasjonen som er lagret i pas-
set og tilsvarende fysiske egenskaper hos personen
som presenterer passet for kontroll (ansiktsbilde
eller fingeravtrykk). Dette vil kunne hindre at et ek-
te pass blir misbrukt av en annen enn den passet er
utstedt til.

Bruk av biometriske data i kombinasjon med til-
passet leserutstyr apner dessuten for en mer auto-
matisert passbehandling, med tilsvarende mulighet
til & opprettholde en mer effektiv grensekontroll.
For den enkelte reisende vil dette kunne fore til at
passkontrollen blir raskere og mindre inngripende.
For passmyndigheten vil forenkling av kontrollen
av bona fide reisende fore til en mer kosteffektiv
personkontroll, og slik at kontrollen kan gjeres mer
maélrettet mot kriminalitetsbekjempelse og ulovlig
immigrasjon.

Endelig vil pass med elektronisk lagret perso-
ninformasjon gi mulighet for & kontrollere passin-
nehaveren mot eksterne registre som er koblet opp
mot grensekontrollstedet, for eksempel ved at det
foretas en automatisk kontroll mot registre for et-
terlyste personer. P4 tilsvarende mate kan informa-
sjon om at vedkommende person har passert gjen-
nom grensekontrollen lagres automatisk i eksterne
registre, for eksempel der dette utgjer en del av
den alminnelige kontroll med utlendingers opphold
i et land. Utstyr for automatisert lesing av elektro-
nisk pass er ennd ikke tatt i bruk pa norske grense-
overgangssteder, men det legges opp til at utplasse-
ringen kan starte i 2009-2010. Slikt utstyr skal ogsa
kunne brukes ved kontroll av visum.
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4.3 Neermere om virkningen for den enkelte
passinnehaver

For det enkelte individ vil innfering av fingerav-
trykk i passet bli merket ved endrede rutiner for be-
handling av seknad om pass, idet det blir behov for
4 ta opp to avtrykk av to fingre (ett fra hver héind).
Utstyr for opptak av biometri, sikalte biometrikios-
ker, er ni under utplassering pa politistasjoner og
norske utenriksstasjoner. I et proveprosjekt utfort
hesten 2007, viste biometrikioskene seg a vare
sveert brukervennlige i forhold til den enkelte pas-
seker.

Ved grensekontrollen vil bruken av biometri i
sin alminnelighet kunne fa en viss positiv effekt for
den enkelte reisende, sarlig nar kontrollen blir au-
tomatisert og ulempene ved kedannelse og behovet
for mer inngdende personlige undersgkelser under
passkontrollen blir redusert. Gjennomferingen av
en automatisert kontroll vil imidlertid ogsa avhenge
av andre faktorer s som kvaliteten pa de biometris-
ke data som er opptatt ved passutstedelsen, samt
kvaliteten pa det utstyr og den programvare som
benyttes pa grensekontrollstedet. Sviktende kvali-
tet vil kunne resultere i at en andel av de reisende
blir «avvist» i den automatiserte kontrollen, og méa
gjennom en ytterligere kontroll for 4 fa verifisert sin
identitet i forhold til passet.

Bruk av biometrisk informasjon lagret elektro-
nisk i passet, apner for muligheter for kopiering og
bruk av personinformasjon utenfor formaélet, blant
annet ved at uautoriserte akterer kan «fjernavlese»
innholdet i chipen. Dette hindres ved at informasjo-
nen i chipen er sikret med tilgangskontroll, samt at
det er etablert losninger som skal sikre at avlesing
av passet i situasjoner som ikke er under kontroll
av passinnehaver ikke er mulig.

4.4 Szerlig om formalet med registrering av
biometrisk informasjon (fingeravtrykk) i
et sentralt register (passregisteret)

Det sentrale passregisteret er opprettet med hjem-
mel i passloven § 8. Politidirektoratet er behand-
lingsansvarlig for registeret, jf. blant annet person-
opplysningsloven § 2 nr. 3 og 4.

Det sentrale passregisteret inneholder i dag all
personinformasjon som er lagt inn i passet. Dette
omfatter ogséd ansiktsfoto og signatur. Ansiktsfoto
og signatur er imidlertid ikke lagret for direkte
sammenligning og verifisering av identiteten
on-line.

Ved lagring av biometrisk informasjon i form av
fingeravtrykk apnes muligheter for en verifisering
av passinnehavers identitet mot passregisteret.

Dette vil vaere sarlig aktuelt der den elektronisk
lagrede biometrien i passet ikke bekrefter passin-
nehaverens identitet, eller der den av en eller an-
nen grunn er ulesbar, for eksempel pa grunn av
skader pa passet. Det ma kunne paregnes at slike
situasjoner kan oppsté i grensekontroller.

I tilfeller der sammenligning med passet gir ne-
gativt utslag for passinnehaver, samtidig som den-
ne fremholder 4 vaere rett innehaver av passet, vil
en kontrollmulighet mot passregisteret veere en yt-
terligere mulighet for & verifisere biometrien som
er lagret i passet, samt eventuelt mot passinneha-
ver.

Der passet er tapt eller stjalet i utlandet vil mu-
ligheten for & verifisere identiteten mot passregiste-
ret ogsd vaere aktuelt. Verifisering av identitet vil da
kunne skje ved at utenriksstasjon foretar en identi-
tetskontroll mot registrert fingeravtrykk i passre-
gisteret. For det tilfellet at utenriksstasjonen ikke
innehar nedvendig utstyr for a ta opp biometrisk
personinformasjon, kan fingeravtrykk sendes til
naermeste utenriksstasjon med nedvendig utstyr og
tilgang til passregisteret. Utenriksstasjon med til-
gang til passregisteret kan deretter sende informa-
sjon tilbake til den utenriksstasjon hvor vedkom-
mende passinnehaver melder seg. Ved utstedelse
av nytt pass med biometri mé imidlertid passeker
alltid mete personlig for & fa opptatt den biometris-
ke personinformasjonen.

Det er kun passmyndigheten, Kripos og norsk
grensekontroll som vil ha tilgang til passregisteret.
Andre lands grensekontrollmyndigheter vil ikke fa
direkte tilgang til registeret, men kan ta kontakt
med Kripos for & fa kontrollert et pass mot registe-
ret.

4.5 Narmere om prosessen for soknad,
lagring og utstedelse av pass

Utstedelse av pass skjer ved at passeker meoter per-
sonlig hos vedkommende passmyndighet. Dette vil
veere en politistasjon, et lensmannskontor eller en
norsk utenriksstasjon. Det utplasseres na teknolo-
gisk utstyr for opptak av bade foto, fingeravtrykk
og signatur, sakalte biometrikiosker. Dette vil re-
presentere en betydelig kvalitetsekning i forhold til
dagens situasjon hvor passeker leverer et foto for
skanning.

I forbindelse med seknadsbehandlingen blir
passekers identitet kontrollert, samtidig som ved-
kommendes persondata blir kontrollert mot passre-
gisteret og folkeregisteret. P4 samme tid underse-
kes det om vedkommende har passhindringer.

Nar all nedvendig personinformasjon er tatt opp
og kontrollert, overferes denne informasjonen til



6 Ot.prp. nr. 64

2008-2009

Om lov om endringer i lov 19. juni 1997 nr. 82 om pass (elektronisk lagring av biometrisk personinformasjon i form
av fingeravtrykk i pass m.m.)

passprodusent, det vil si til det firma som har kon-
trakt for produksjon og personalisering av passet.
Samtidig sendes den informasjon som skal inngé i
passregisteret til registeret. All overforing skjer
elektronisk pa kryptert nett.

Etter at passet er produsert og kontrollert av
passprodusenten, blir dette sendt i neytral konvo-
lutt, men som ordinger a-post, til passeker. Passe-
ker kan selv velge om han vil f4 passet sendt til en
annen adresse enn boligadressen, eventuelt at pas-
set skal utleveres ved passokerstedet. Ved utstedel-
se av pass til personer bosatt i utlandet vil det per-
sonaliserte passet normalt bli returnert til vedkom-
mende utenriksstasjon pr. post for utlevering til
passinnehaver.

I den utstrekning personinformasjon, herunder
biometri, blir lagret hos passprodusent eller hos
seknadsbehandlende myndighet, slettes dette néar
passet er overlevert passoker.

Under henvisning til at en av heringsinstansene
reiser spersmal ved om ikke passet skulle vaert ut-
levert ved passokerstedet, vil departementet be-
merke at dette har veert vurdert tidligere, og at man
har lagt avgjerende vekt pd publikumsservice, blant
annet med tanke pa at passoker ikke skal matte
oppsoke passokerstedet to ganger. Det ville dess-
uten forsinke utlevering av passet. Utsendelse ved
a-post innebaerer at passinnehaver i dag vil ha pas-
setihende 3-4 dager etter at passeknad er innlevert
til passekerstedet.

En innvending mot utsendelse av passet i pos-
ten er faren for at pass vil komme pé avveie og hav-
ne i urette hender. P4 arsbasis forsvinner det i dag
et lite antall pass i posten. De senere ar har det blitt
borte om lag 250 pass i postutsendelse mot at det
utstedes mellom 500.000 og 600.000 pass arlig. I
forhold til at det hvert ar blir meldt tapt eller stjdlet
opp mot 25.000 pass, er antallet som blir borte i
postgangen forsvinnende liten. Ogsa pass som blir
borte i postgangen skal meldes tapt, og vil bli regi-
strert som ugyldige i passregisteret og gjennom In-
terpol.

Spersmél om utsendelse og overlevering av
pass vurderes imidlertid lepende av Justisdeparte-
mentet.

I mer enn ti ar har alle norske politi- og lens-
mannskontorer, samt norske utenriksstasjoner
med vanlige konsulaere funksjoner kunnet utstede
pass. Utstedelse av de nye passene med blant annet
fingeravtrykk lagret elektronisk i passet forutsetter
bruk av kostbart utstyr samt oppleering av personell
som skal betjene dette. Av denne grunn er det be-
sluttet & redusere antall passutstedelseskontorer i
Norge. Ved utplassering av dette utstyret er det
blant annet tatt hensyn til kriterier som antall sek-

nader pr. sekersted og narhet til publikum for ut-
plasseringen av biometrikiosker. Naerheten til pu-
blikum vil medfere at enkelte sekersteder med et
lavt antall passeknader mé opprettholdes fordi rei-
seavstanden til publikum ellers vil bli sveert lang. 1
utlandet vil det kun vaere anledning til 4 seke om or-
dinzere pass pa ambassader og generalkonsulater,
ikke ved honorare konsulater. Dette vil for noen
sekere innebare lengre reiseavstand til passoker-
stedet.

Totalt er det bestilt 358 ordinzere biometrikios-
ker, samt tre mobile lgsninger, for utplassering pa
politistasjoner og lensmannskontorer. I tillegg
kommer biometrikiosker pa norske utenriksstasjo-
ner.

I tillegg til ordinaere pass blir det utstedt ned-
pass. Disse har kort gyldighetstid og benyttes der
det ikke vil veere tid til & utstede et ordineert elek-
tronisk pass. Nedpass vil kunne utstedes ved alle
passutstedende myndigheter, herunder honorare
konsulater som ikke har utstyr til utstedelse av al-
minnelige pass.

Utrullingen av nedvendig utstyr startet i 2008,
og forventes 4 veere pa plass for lovendringen trer i
kraft. Det er opplyst av Politiets data- og materiell-
tjeneste at nedvendig utstyr for lagring av fingerav-
trykk i pass vil veere pa plass i september 2009.

5 Innholdet i lovforslaget

5.1 Lagring av biometrisk informasjon i form
av fingeravtrykk i passet

5.1.1

I heringsnotatet ble det foreslatt at innhenting og
lagring av biometrisk informasjon i form av finger-
avtrykk skal lagres elektronisk i passet. Forslaget
tar sikte pa 4 sluttfere implementeringen av EU-for-
ordningen av 13. desember 2004 om bruk av bio-
metri i EU/Schengen-borgeres pass. Det legges til
grunn at lagringen av den elektroniske informasjo-
nen skal skje i henhold til de etablerte internasjona-
le standarder, med tilherende krav om blant annet
sikkerhet mot manipulering og endring av informa-
sjonen. Innhentingen og den elektroniske lagrin-
gen av biometrisk informasjon i form av fingerav-
trykk i passet, nedvendiggjer en endring i passlo-
ven § 6 annet ledd.

Bruk av fingeravtrykk lagret elektronisk i pas-
set vil klart falle inn under det som blir regulert av
personopplysningsloven. Dette krever derfor lov-
hjemmel, og ber inntas som et tillegg til eksisteren-
de hjemmel i passloven om elektronisk lagring av
ansiktsbiometri.

Forslaget i hgringsnotatet
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Sikring av integritet, ekthet og konfidensialitet i
den biometriske informasjonen som lagres i passet
ivaretas blant annet gjennom de internasjonale kra-
vene og tekniske spesifikasjoner for pass. Kravene
til selve produksjonen skal hindre senere endringer
eller manipuleringer av chipen. Tilgang til informa-
sjonen i chipen er sikret med tilgangskontroll, der
den offentlige nekkel kun utdeles til ICAO med-
lemslands grensemyndigheter. Nekkelen skiftes
med jevne mellomrom. For 4 hindre uautorisert av-
lesing av den elektronisk lagrede informasjonen er
det utviklet et eget system for lesing som er blitt in-
tegrert i ICAOs standarder, sidkalt «basic access
control». Basic access control er basert pé at passet
ma apnes og legges pa leseren for 4 kunne lese chi-
pen. Dette skjer ved at en sarskilt nekkel genere-
res fra den optisk maskinlesbare teksten pa passets
personaliaside. Dette er etablert for & hindre uauto-
risert avlesing av chipen, som forevrig er basert pa
RFID-teknologi.

Fingeravtrykkene er ytterligere sikret med en
egen kryptering, sékalt «extended access control».
For & kunne lese fingeravtrykket lagret elektronisk
i chipen kreves det ogsa at Norge inngar en ytterli-
gere avtale med hvert enkelt land for utveksling av
nekler for lesing av fingeravtrykket.

5.1.2  Hegringsinstansenes syn og departementets
vurdering

Alle heringsinstansene er i utgangspunktet positive
til innhenting og elektronisk lagring av biometrisk
informasjon i form av fingeravtrykk i passet, herun-
der NHO Lufifart som fremhever fordelene ved at
passkontrollen forventes 4 veere raskere og mindre
inngripende for den enkelte reisende.

Datatilsynet mener imidlertid at 4 lagre bilder
av fingeravtrykk anses som en sikkerhetsmessig
ugunstig lesning, og det foreslas istedenfor lagring
av avledet informasjon av slike biometriske data,
for eksempel ved «templates».

Til dette vil departementet bemerke at det
ikke er laget noen global standard for slik lagring
av fingeravtrykk i passet. Ved 4 lagre et bilde (ima-
ge) av fingeravtrykket i passet gjores muligheten til
a lese dette teknologiuavhengig, med andre ord
slik at det kan benyttes ulik programvare for gjen-
nomfering av sammenligning av fingeravtrykk lag-
ret i passet og fingeravtrykket hos passinnehaver.
En annen type lagring vil kunne hindre funksjonell
bruk av passet.

For ovrig anser departementet det som naturlig
at detaljene knyttet til lagringen av den elektronis-
ke informasjonen i passet inntas i forskrift.

Noen av heringsinstansene, herunder Arbeids-

og inkluderingsdepartementet, Politidirvektoratet og
Oslo politidistrikt, mener at ordvalget i § 6 annet
ledd hvor ordlyden henviser til at det «kan» innhen-
tes og lagres biometrisk personinformasjon, mang-
ler et pliktelement, og foreslér at det av lovteksten
fremgér at det «skal» innhentes og lagres slik infor-
masjon.

Departementet understreker at alle pass
som utstedes pd ordinaer mate i utgangspunktet
skal inneholde biometrisk informasjon. Dette vil
ogsa bli lagt til grunn ved produksjon av passet. 1
lovforslaget er det tatt hensyn til at det vil veare
unntak for nedpass, samt for passutstedelse til barn
under tolv ar og for personer hvor det ikke er fysisk
mulig & innhente fingeravtrykk. Disse unntakene er
inntatt i blant annet EUs passforordning, samt i in-
ternasjonale standarder. Departementet ser sale-
des heller ikke behov for 4 regulere i lov at det ikke
skal veere biometrisk informasjon i nedpass, slik
Utenriksdepartementet og Politidirektoratet fore-
slar. Behov for naermere regulering av dette, vil bli
gjort i forskrift.

5.2 Innsyn, retting og sletting
5.2.1

Ved lov 17. juni 2005 nr. 93 om endringer i lov 19.
juni 1997 nr. 82 om pass (elektronisk lagring av bio-
metrisk personinformasjon i form av ansiktsfoto i
pass m.m.) ble det vedtatt en ny § 6a som regulerer
retten til innsyn i, retting og sletting av biometrisk
informasjon innhentet ved utstedelse av pass, samt
plikt til sletting av biometrisk personinformasjon
innhentet for gjennomfering av passkontroll (verifi-
kasjon) sa snart kontrollen er sluttfert. Bestemmel-
sen gir ikke tilsvarende hjemmel for innsyn i, samt
krav om retting og sletting av uriktig informasjon
inntatt i passregisteret. Etter gjeldende lovgivning
vil dette uansett folge av personopplysningsloven.
Det gir imidlertid bedre sammenheng i lovgivnin-
gen at ogsi retten til innsyn i personinformasjon
lagret i passregisteret tas inn i samme lov.
Biometrisk informasjon vil bli innhentet og lag-
ret utenfor passet i forbindelse med produksjon av
passet. Det forutsettes videre at biometriske data
ma gjeres tilgjengelig for kontroll sammen med
passinnehaverens evrige persondata i forbindelse
med grensekontroll, for automatisert sammenlig-
ning og verifisering mot tilsvarende biometrisk in-
formasjon av passinnehaveren som innhentes péa
stedet (for eksempel via videokamera og skanne-
re). Denne lagringen av biometrisk informasjon
utenfor passet, som er en forutsetning for utstedel-
se av passet og senere for automatisert sammenlig-
ning i grensekontrollen, vil imidlertid kunne &pne

Forslaget i heringsnotatet
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for nye muligheter for bruk av personinformasjon
utenfor formaélet. Her bereres viktige personvernin-
teresser. Dette mi underkastes saerskilte krav i
form av sletting av data nér formaélet med innsam-
lingen er oppnadd, dvs. si snart produksjonen av
passet er avsluttet eller grensekontrollen er gjen-
nomfert med positivt resultat.

Pi den annen side vil man som reisende ikke
kunne beskytte seg mot at lovgivning og kontrollin-
stanser i andre land har et annet forhold til losning
av personvernsspersmaélet. Allerede i dag er det en
realitet at reisende til enkelte land ma avgi bade an-
siktsfoto og fingeravtrykk for grensekontroll ved
innreise, og begrensninger etter norsk lovgivning
vil ikke kunne forhindre dette. Bare internasjonale
avtaler kan sikre at bruken av den biometriske in-
formasjonen holdes innenfor bestemte rammer.

Det bemerkes for gvrig at det etter gjeldende
bestemmelser om visum, ogsé blir opptatt og lagret
biometrisk informasjon fra visumsekere fra tredje-
land, dvs. land utenfor EU/Schengen-omradet.

Det ble foreslatt i heringsnotatet i § 6a om inn-
syn, retting og sletting et tillegg i bestemmelsen
slik at den ogsa omfatter passinnehavers rett til inn-
syn i passregisteret mv. Ordlyden i bestemmelsen
annet ledd ble foreslatt endret til: «Vedkommende
som passet er utstedt til har rett til innsyn i person-
opplysninger som er innfert i passet eller i passregis-
teret, herunder den biometriske informasjonen, og
kan kreve uriktig informasjon rettet eller slettet».

Ved en inkurie ble heringsnotatet sendt til he-
ringsinstansene uten & innta forslag til endring i
§ 6a tredje ledd, som senere ble foreslatt endret til:
«Biometrisk personinformasjon (ansiktsfoto og
fingeravtrykk) kan innhentes elektronisk av alle
som passerer grensekontroll eller annet kontroll-
sted for kontroll av reisedokumenter». Oppretting
ble sendst til heringsinstansene i brev av 23. septem-
ber 2008.

5.2.2 Hgringsinstansenes syn og departementets
vurderinger

522.1

Fornyings- og administrasjonsdepartementet foreslar
at det ber fremga direkte av loven at myndighetene
har en plikt til 4 tilrettelegge for innsyn, og det fore-
slés a tilfeye i § 6a forste ledd at: «Politimyndigheten
skal legge til rette for at slikt innsyn kan skje».
Departementet vil til dette bemerke at inn-
syn gjennomferes i dag ved at det er utplassert ut-
styr som gjer innsyn mulig. Ytterligere regulering
av dette spersmal antas primaert 4 matte reguleres
ved forskrift eller tjenstlig direktiv. Dagens ordning
synes tilfredsstillende. Siden man startet utstedelse

Retten til innsyn, jf. § 6a forste ledd

av pass i oktober 2005 er det ogsa svert fa passin-
nehavere som har benyttet seg av denne innsyns-
retten.

5.2.2.2 Sletting av mellomlagret informasjon, jf.
§ 6a annet ledd

Politidirektoratet og Oslo politidistrikt foreslar at det
presiseres i lovteksten at sletting av mellomlagret
personinformasjon som er innhentet til bruk ved
personalisering av passet omformuleres til kun &
slette personinformasjon lagret hos passprodusent.

Departementet vil bemerke at i den grad
personinformasjon blir mellomlagret pa lokale ser-
vere hos passmyndighet og produsent, ber det
fremgé av lovteksten at det er en plikt til 4 slette all
slik mellomlagret informasjon. Dette innebzerer at
personinformasjon opptatt i forbindelse med utste-
delse av passet ikke skal lagres eksternt fra passet
med unntak av i det sentrale passregisteret. Pass-
myndigheten har intet tjenstlig behov for slik mel-
lomlagret informasjon.

5.3 Lagring av fingeravtrykk i passregisteret
5.3.1

Radsforordningen, sammen med ovrige etablerte
standarder, stiller kun krav til elektronisk lagring
av biometri i passet. Det stilles saledes ingen krav
til at de biometriske data som lagres i passet ogsa
skal lagres eksternt i en database.

Lagring i det sentrale passregisteret vil kunne
ivareta viktige formal i form av muligheten til 4 kon-
trollere i ettertid om det er samsvar mellom data
som ligger i passet og de data som ble opptatt ved
utstedelse av passet. Selv om brikken i passet skal
vare sikret, kan det ikke utelukkes at det senere
kan bli reist spersmal ved om de data som er lagret
i passet er korrekte i forhold til passinnehaveren,
eller er genuine i forhold til den biometriske infor-
masjonen som ble opptatt ved passutstedelsen. Slik
etterkontroll er bare mulig dersom dataene blir lag-
ret eksternt.

Lagring i det sentrale passregisteret kan ogsa
ha et fornuftig formél der det ma utstedes nytt pass,
for eksempel fordi passet er tapt eller stjalet.

Lagring av den biometriske informasjonen i et
sentralt passregister vil kunne apne for andre
bruksomrader enn den verifisering som skjer i
passkontrollen ved at passet kontrolleres mot inne-
haveren. Det skal vaere en klar forutsetning at den
biometriske informasjonen kun utnyttes i forbindel-
se med passutstedelse og grensekontroll med der-
til tilherende identitetskontroll. Det ble imidlertid
foreslatt unntak for a4 kunne benytte fingeravtrykk

Forslaget i heringsnotatet
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lagret i passregisteret til identifisering av omkom-
ne, samt en mulighet for et enkeltindivid til 4 fa be-
kreftet sin identitet der det er et velferdsmessig be-
hov for dette, og vedkommende samtykker.

Naveerende passlov § 8 gir ingen naermere be-
stemmelser om hva som ellers kan lagres i det sen-
trale passregisteret. Dette er en svakhet, og det ble
derfor i heringsnotatet ogsa foreslatt at dette lovre-
guleres, slik at det tydeliggjores hvilke formal infor-
masjonen i passregisteret kan benyttes til, samt
reglene for tilgang til registeret.

Lagring av fingeravtrykk vil kunne apne for nye
utilsiktede bruksomrader, jf. blant annet til bruk av
fingeravtrykk ved etterforskning av straffesaker.
Dette mé avskjeeres gjennom regelverket og den
administrative kontrollen.

5.3.2 Heringsinstansenes syn og departementets
vurdering av lagring av fingeravtrykk i det
sentrale passregisteret

De fleste heringsinstansene stetter forslaget om at
fingeravtrykk skal lagres i passregisteret.

Neeringslivets hovedorganisasjon gir sin stette til
forslaget under henvisning til at dette vil bidra til &
hindre forfalskning og annen misbruk av pass.

Datatilsynet og Fornyings- og administrasjonsde-
partementet mener at det ikke er behov for lagring
av biometri i det sentrale passregisteret. Datatilsy-
net fremhever at sentral lagring av biometri oker ri-
sikoen for kompromittering ved uforsvarlig forvalt-
ning, utglidning av formadl, utro tjenere hos pass-
myndighet eller produsent, eller annen uautorisert
spredning av beskyttelsesverdig data. Subsidiaert
fremhever Datatilsynet at det finnes teknikker for &
minske de personvernmessige ulempene i forhold
til sentral lagring av biometriske data, blant annet
ved bruk av avledet biometriske data eller lignende
teknikker.

Departementet antar at det her blant annet
siktes til lagring av fingeravtrykk som et sdkalt
«template». Et template er en matematisk formel
som beskriver utvalgte nekkelpunkter i fingerav-
trykket, og hvordan disse er plassert i forhold til
hverandre. Ved bruk av template vil man unngi
mye av risikoen knyttet til kompromittering. P4 ba-
sis av et template kan et nytt fingeravtrykk verifise-
res eller avvises som identisk, men det vil ikke vae-
re mulig 4 regenerere et fingeravtrykk med ut-
gangspunkt i templatet.

Departementet vil understreke at lagring av
fingeravtrykk vil dpne for muligheten for verifise-
ring av identitet i en passkontroll der passet er ade-
lagt eller er mistet. Alternativet vil ofte veere at den
reisende holdes tilbake pa grensekontrollstedet til

identiteten kan sjekkes og bekreftes pa annen mé-
te. Det vil sdledes veere i den reisendes interesse at
det legges til rette for en mulighet til 4 fi identite-
ten bekreftet gjennom biometri som ligger lagret i
registeret.

Dernest vil biometri lagret i det sentrale passre-
gisteret kunne understotte utstedelse av nedpass,
eventuelt ogsi fornyelse av ordinaere pass, ved at
verifisering av passokers identitet kan skje ved en
sammenligning mot biometri lagret i passregiste-
ret. Et relativt stort antall reisende norske statsbor-
gere ma soke om nedpass fordi passet er tapt eller
stjdlet. Ogsa i disse situasjoner er vedkommende
passeker pliktig til & dokumentere sin identitet,
hvilket kan vare tidkrevende og forbundet med
vanskeligheter hvis man befinner seg i utlandet og
eksempelvis er frastjlet sine eiendeler. Videre vil
det ved fornyelse av pass veere mulighet til 4 fa sin
identitet bekreftet gjennom biometri lagret fra tidli-
gere passutstedelse, noe som kan forenkle det do-
kumentasjonskrav som hviler pa passeker i situa-
sjoner der det tidligere passet ikke lenger er tilgjen-
gelig.

Samlet sett vil siledes lagring av fingeravtrykk i
passregisteret understeotte samme formal som lig-
ger til grunn for bruk av fingeravtrykk lagret elek-
tronisk i passet, men der denne verifiseringsmulig-
heten ikke lenger er mulig fordi passet er tapt eller
stjalet. P4 arsbasis meldes mellom 20.000-25.000
pass tapt eller stjélet.

Lagring av fingeravtrykk i passregisteret ma og-
sd vurderes opp mot de negative konsekvenser
knyttet til personvernet. Biometri i form av finger-
avtrykk brukt i et passregister, regnes ikke som
sensitive i forhold til personopplysningsloven § 2
nr. 8. Fingeravtrykk lagret i passregisteret sier ikke
noe annet enn at vedkommende har ftt utstedt et
pass. I en avveining av hensynene for eller mot slik
registrering, ma det ogsa tas hensyn til at bruken
av registeret som regel vil vaere i den registrertes
egen interesse, og skje gjennom prosesser der den
registerte selv deltar.

Departementet har imidlertid forstaelse for de
innvendinger som er fremsatt av Fornyings- og ad-
ministrasjonsdepartementet og Datatilsynet, blant
annet at bruken av fingeravtrykk etter omstendig-
hetene kan representere et visst misbrukspotensia-
le. Det vil her kunne vaere behov for en naermere
klargjering og vurdering av aktuelle teknologier for
4 hindre misbruk. Etter en helhetsvurdering har
departementet derfor kommet til at man pé det né-
vaerende tidspunkt ikke vil fremme forslag om a
lagre fingeravtrykk i det sentrale passregisteret.

Departementet finner ut fra dette standpunkt ik-
ke behov for 4 g naermere inn pa de ulike herings-
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instansenes synspunkter pa bruk av fingeravtrykk i
det sentrale passregisteret.

5.3.3 Heringsinstansenes syn og departementets
vurdering av lagring av evrige opplysninger
i det sentrale passregisteret

Néaveerende passlov § 8 gir ingen naermere bestem-
melser om hva som kan lagres i det sentrale pass-
registeret, og dette er en svakhet. I heringsnotatet
ble det derfor foreslatt & gi det evrige innholdet i
passregisteret en lovmessig forankring.

Bade Datatilsynet og Fornyings- og administra-
sjonsdepartementet mener imidlertid at det ikke er
behov for & lagre informasjon i passregisteret som
ikke lagres i passet. Dette gjelder blant annet for-
slaget i heringsnotatet om & registrere har- og oy-
enfarge, samt bopels- eller utsendelsesadresse.

Departementet vil her peke pa at har- og
oyenfarge er informasjon som kan veere viktig ved
kontroll av identiteten til innehaver av passet i si-
tuasjoner hvor det er aktuelt med den type kontroll.
Nér det gjelder registrering av bopelsadresser stot-
ter departementet Datatilsynets merknad om at det
ikke er behov for 4 ha bopelsadresser i registeret,
men departementet mener derimot det er behov for
& registrere utsendelsesadresser for a kunne etter-
spore hvor et pass er sendt. Denne informasjonen
vil ogsa veere et mulig kontrollelement.

Dette skal imidlertid kun omfatte den adresse
vedkommende oppgir ved passutstedelse. Det leg-
ges saledes ikke opp til at det skal foretas noen opp-
folging av adresseendringer under passets gyldig-
hetstid. Det presiseres at politiet bruker folkeregis-
teret nar de skal finne adresser. Departementet fo-
reslar i trdd med dette & kun lagre utsendelsesad-
resser i passregisteret.

Departementet forutsetter ellers at informasjo-
nen lagret i passregisteret blir liggende ved nyut-
stedelse eller nar gyldighetstiden til et pass gar ut.
Departementet har for evrig ikke lagt opp til at det i
forbindelse med navneendringer skal vere krav
om nytt pass, med tilsvarende endring i passregis-
teret. Det er imidlertid viktig for passinnehaveren
selv 4 vaere oppmerksom pa at vedkommende ved
reise i utlandet vil kunne meote problemer i en pass-
kontroll hvis for eksempel billetter lyder pé et an-
net navn enn det som fremgar av passet.

Fornyings- og administrasjonsdepartementet an-
befaler 4 spesifisere i § 8 femte ledd hva slags opp-
lysninger som er «ngdvendige» for forvaltningen av
registeret og for utstedelse av pass.

Departementet legger til grunn at dette
gjelder opplysninger som er nedvendige for admi-
nistreringen av passordningen, og vil blant annet

kunne omfatte referanse til saksbehandler, produk-
sjonsprosesser m.m. Dette vil siledes ikke vere in-
formasjon som direkte gjelder passinnehaver. Det
er videre ikke hensiktsmessig a regulere slike de-
taljer i loven.

Ingen heringsinstanser har ytret seg mot en
slik regulering.

5.4 Andre merknader fra hgringsinstansene
som ligger utenfor hgringen

54.1

Etter Datatilsynets syn ber gyldighetstiden pa pas-
sene settes ned, for eksempel til fem ar, dersom det
er tvil om hvorvidt passets sikkerhetsmekanismer
kan ivareta sikkerheten pé en tilfredsstillende mate
i en lengre periode. Fornyings- og administrasjons-
departementet uttrykker seg i samme retning, og vi-
ser til at det i heringsnotatet uttrykkes tvil om hold-
barheten av data lagret i passets chip, og foreslar
fremfor online tilgang til passregisteret for verifika-
sjon, at passets gyldighetstid settes ned.

Departementet er kjent med de ulike argu-
menter for og i mot kortere gyldighetstid pa passe-
ne. Etter ICAOs regler kan imidlertid gyldighetsti-
den veare fem eller ti ar. I Europa, som i verden for
ovrig, er det ulike valg av gyldighetstid. Departe-
mentet har vurdert behovet for & sette ned gyldig-
hetstiden pa pass, men mener at det for tiden ikke
er noe behov for dette.

Passets gyldighetstid

5.4.2 Tilgang til passregisteret

Finansneeringens hovedorganisasjon og Sparebank-
foreningen mener det er behov for at ogsa rapporte-
ringspliktige etter hvitvaskingsregelverket gis lese-
tilgang til dataene lagret i passet, samt begrenset
tilgang til passregisteret, slik at det er mulig & for-
sikre seg om at passet virkelig er utstedt og at det
er rett person som utgir seg for 4 veere innehaver.

Departementet har forstielse for at ogsa
andre private aktorer eller offentlige institusjoner
kan ha behov for tilgang til passregisteret. Imidler-
tid vil departementet understreke at slik systemet
er lagt opp, mé informasjon fra passregisteret inn-
hentes via passmyndighet med tilgang til passregis-
teret.

5.4.3 Sletting i passregisteret

Datatilsynet trekker den slutning at personinforma-
sjon og eventuell lagret biometri skal slettes auto-
matisk nér passets gyldighetstid er utlept, eller er-
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stattes med eventuell ny informasjon i forbindelse
med nyutstedelse.

Nar det gjelder Datatilsynets merknad knyttet
til sletting, vildepartementet bemerke at dette
ligger utenfor heringen. Departementet vil likevel
opplyse at det for gjennomferingen av passloven er
viktig & beholde informasjonen om tidligere passut-
stedelser, herunder for 4 ha kontroll med tapte pass
som senere kan misbrukes.

5.4.4 Reisebevis for flyktninger i § 1 tredje ledd

Utlendingsdirektoratet foreslar at det presiseresi § 1
tredje ledd at § 6 annet ledd og § 6a ogsé kan kom-
me til anvendelse for reisebevis, da det ikke kan
ses hvorfor dette skal vaere utelatt.

Departementet antar at reisebevis for flykt-
ninger er utelatt i lovteksten ved en inkurie, og fo-
reslar at dette tas inn i teksten.

5.4.5 Fellespass etter § 6 forste ledd

Politidirvektoratet og Oslo politidistrikt antar at det
ikke er hensiktsmessig & viderefere ordningen med
fellespass i passloven § 6 forste ledd annet punk-
tum. Politidirektoratet og Oslo politidistrikt er usik-
ker pa om fellespass vil bli akseptert av andre lands
myndigheter, samt at ordningen i nyere tid er lite
benyttet. Herunder foreslas a fijerne henvisningen i
§ 6 tredje ledd til fellespass.

Departementet er ikke kjent med at felles-
pass benyttes i dag, men mener likevel at dette
spersmal burde vaere gjenstand for hering for det
eventuelt tas stilling til opphevelse av bestemmel-
sen.

5.4.6 Melding om tap av pass etter § 6 fjerde
ledd

Etter Politidirektoratets og Oslo politidistrikts syn,
bor det komme tydeligere frem av § 6 fjerde ledd at
pass som er registrert tapt ikke kan benyttes der-
som dette kommer til rette. Politidirektoratet fore-
slar derfor et nytt siste punktum med folgende ord-
lyd: «Pass som er meldt tapt ma ikke pa ny tas i
bruk».

Departementet vil peke pa at forslaget fra
Politidirektoratet og Oslo politidistrikt er i henhold
til praksis, og er enig i at det kan vaere hensikts-
messig & ta denne presiseringen inn i lovteksten. Si-
den dette er en presisering av gjeldene praksis, ser
ikke departementet at det er behov for en seerskilt
hering.

Kripos foreslar en presisering i lovteksten om at
bortkomne pass ma meldes umiddelbart til naer-

meste lokale offentlige myndighet, jf. passloven § 6
fierde ledd tredje punktum.

Departementet understreker at Kripos for-
slag allerede folger av loven, jf. ordet «straks».
Praktiseringen av dette ma folges opp ved hensikts-
messig informasjon til publikum ved passutstedel-
se fremfor regulering i lovtekst.

5.5 @vrige endringer i lovtekst
5.5.1

Naveerende passlov § 6 fjerde ledd oppstiller krav
om at passinnehaver ikke ma endre passets utseen-
de. I heringsforslaget ble det foreslatt at bestem-
melsen utvides ogsa til 4 gjelde passets innhold.
Med dette vil bestemmelsen ogsa fange opp even-
tuelle endringer i den elektroniske chipen.

Ingen av heringsinstansene har merknader til
dette, og departementet foreslar at § 6 fierde ledd
endres i henhold til dette.

Passinnehavers plikter etter § 6 fijerde ledd

5.5.2 Presisering av forholdet til arkivloven i § 6a
femte ledd

Det foreslas presisert i passloven at lov 4. desem-
ber 1992 nr. 126 om arkiv § 9 bokstav ¢ og d gjel-
der. Det tas ikke sikte pa noen utvidelse av anven-
delsesomradet til arkivloven.

5.5.3 Hjemmel for midlertidig passregister etter
§ 8 sjuende ledd

Naveerende passlov § 8 tredje ledd apner for at det
kan etableres lokale passregistre. Det antas ikke
lenger a vaere behov for en slik hjemmel. I horings-
forslaget er det foreslatt § erstatte dette med en
hjemmel til & fore midlertidig passregister etter
regler gitt av Politidirektoratet. Dette er begrunnet
med at det kan oppsté behov for slik midlertidig re-
gistrering dersom det kan bli aktuelt 4 utstede pass
uten 4 ha tilgang til det sentrale passregisteret.
Ingen av heringsinstansene har merknader til
dette, og departementet fremmer forslag om en slik
hjemmel til 4 etablere midlertidig passregister.

5.5.4 Opplysninger i diplomatpass mv. etter § 8
dttende ledd

Det fremgar av passloven § 1 annet ledd at passlo-
ven § 8 ogsa gjelder for diplomatpass, spesialpass
og tjenestepass utstedt etter regler gitt i medhold
av lov om utenrikstjenesten. Det klargjores derfor i
lovteksten at Utenriksdepartementet kan fastsette i
forskrift at det for disse typer pass kan registreres
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andre opplysninger i passregisteret enn det som
fremgér av passloven § 8.

6 ©Okonomiske og administrative
konsekvenser

For den enkelte passeker vil de nye reglene inne-
bare at vedkommende vil métte avgi fingeravtrykk
(to fingre). Med det utstyr som skal tas i bruk vil
dette ikke representere noen fysisk belastning.
Bruk av biometrikiosker innebarer imidlertid at
antallet seknadssteder for pass blir redusert. Saerlig
for befolkningen ute i enkelte distrikter kan dette
innebaere noe lengre reiseavstand til passekerste-
det. Siden gyldighetstiden pa passene er ti ar for
voksne, anses dette imidlertid 4 veere av sveert be-
skjeden betydning for de som berores.

For gjennomfering av lagring av fingeravtrykk i
pass, vil det pélepe utviklingskostnader hos pas-
sprodusenten pa ca. 3,6 millioner kroner (0,4 millio-
ner euro). I tillegg vil det pélepe okte utgifter for
lagring av fingeravtrykk i den elektroniske chipen
pa kr 3 pr. pass, inkludert kostnader knyttet til en
chip med storre lagringskapasitet. Dette vil utgjere
en kostnad pa ca. 1,8 millioner kroner pr. ar (det ut-
stedes ca. 600.000 pass arlig).

Videre péaleper kostnader til utvikling av pro-
gramvaren som muliggjer lagring av fingeravtrykk
i passet, anslatt til ca. 2,1 millioner kroner (i tillegg
til vedlikeholdskostnader pa 0,4 millioner kroner
pr. ar). Ytterligere utvikling av programvare plan-
legges gjennomfert i lepet av 2010, men det forelig-
ger forelopig ikke neermere kostnadsoverslag knyt-
tet til dette.

Merutgiftene vil bli dekket gjennom omdispo-
nering innenfor politiets eksisterende budsjett-
rammer.

Innferingen av fingeravtrykk elektronisk lagret
i passet vil ikke medfere nye utgifter til teknologisk
utstyr utover den anskaffelse og utplassering av
biometrikiosker som allerede na blir gjort, og som
vil veere pa plass innen juni 2009.

7 Merknader til de enkelte
bestemmelsene

Til endring i § 1 tredje ledd (rett til pass)

Det gis et tillegg i bestemmelsen slik at bestemmel-
sen ogsa gjelder reisebevis for flyktninger utstedt i
medhold av lov 24. juni 1988 nr. 64 om utlendingers
adgang til riket og deres opphold her, jf. § 19.

Til endring i § 6 annet ledd (elektronisk lagring av
biometri for verifisering)

Etter eksisterende § 6 annet ledd, slik den lyder et-
ter endringene i passloven av 17. juni 2005, omfatter
kravet om elektronisk lagring av biometriske per-
sondata kun ansiktsfoto. For 4 implementere EU-for-
ordningen av 13. desember 2004, sammenholdt med
EU kommisjonenes vedtak av 28. juni 2006 om de
tekniske spesifikasjoner for blant annet biometrisk
personinformasjon, gis bestemmelsen en hjemmel
for lagring av fingeravtrykk, det vil si avtrykket av to
fingre. I § 6 tredje ledd, slik den lyder etter lovend-
ringen av 17. juni 2005, er det bestemt at hensynet til
ekthet, integritet og konfidensialitet skal ivaretas.
Dette sikres gjennom blant annet de teknologiske
losninger, og ansvarliggjering gjennom organisato-
riske og rutinemessige losninger.

Til endring i § 6 fjerde ledd (forbud mot endring av
passet)

Etter naveerende ordlyd er det ikke tillatt for passin-
nehaver 4 endre «... passets utseende.» Forbudet
mot endringer ber ogsa omfatte passets innhold. 1
de elektroniske passene vil viktig informasjon blant
annet om passinnehaver, vere lagret elektronisk
og uten at det har betydning for passets utseende.
Forslaget innebzerer en presisering av nivaerende
ordlyd, men uten prinsipiell betydning for bestem-
melsens innhold og rekkevidde.

Videre gis et nytt fjerde punktum i § 6 fijerde
ledd som presiserer at pass som er registrert tapt
ikke maé tas i bruk pa ny. Dette er en presisering av
gjeldende rett, og medferer ingen realitetsendring.

Til endring i § 6a farste ledd (rett til innsyn i og
retting av biometrisk informasjon om seg selv og
sletting av biometrisk informasjon innhentet for
utstedelse av pass og til giennomfaring av
passkontroll (verifikasjon) mv.)

Det gis et tillegg i bestemmelsen slik at den ogsa
omfatter passinnehavers rett til innsyn i passregiste-
ret mv.

Til endring i § 6a tredje ledd (rett til innsyn i og
retting av biometrisk informasjon om seg selv og
sletting av biometrisk informasjon innhentet for
utstedelse av pass og til giennomforing av
passkontroll (verifikasjon) mv.)

Bestemmelsen utvides slik at den, i tillegg til & gi
hjemmel for innhenting av biometrisk informasjon i
form av ansiktsbilde, ogsd gir hjemmel for & inn-
hente biometrisk informasjon i form av fingerav-
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trykk fra reisende som passerer grensekontrollsted
eller annet kontrollsted for kontroll av reisedoku-
menter.

Til ny § 6a femte ledd (forholdet til arkivloven)

Som nytt femte ledd tas inn presisering av forholdet
til lov 4. desember 1992 nr. 126 om arkiv. Det tas
altsd ikke sikte pa noen utvidelse av anvendelses-
omriadet til arkivloven.

Hovedregelen etter arkivloven § 9 bokstav c er
at offentlig arkivmateriale ikke kan kasseres, her-
under slettes, uten i samsvar med bestemmelser i
medhold av arkivloven eller etter saerskilt samtyk-
ke fra Riksarkivaren. Kassasjon i arkivlovens for-
stand innebaerer at arkivmateriale som har hatt ver-
di som dokumentasjon eller har veert gjenstand for
saksbehandling, blir tatt ut av arkivet og slettet el-
ler destruert, jf. forskrift 11. desember 1998 nr.
1193 om offentlige arkiver § 3-18 annet ledd.

Hovedregelen i arkivloven § 9 bokstav d er at ret-
ting av opplysninger skal skje slik at tidligere opplys-
ninger fortsatt skal synes, dersom disse har hatt be-
tydning for saksbehandling og vedtak, eller berarer
andre forhold som ber kunne dokumenteres.

Til ny § 8 annet ledd (registrering av persondata i
passregisteret)

Det inntas en konkret oppregning av hvilken infor-
masjon som kan registreres i passregisteret. Dette
vil for det forste omfatte all informasjon som er inn-
tatt i og er visuelt synlig i passet. Ved bruk av regis-
teret ved identitetskontroll (grensekontroll) er det
ogsa viktig at det registreres opplysninger om oy-
enfarge og harfarge i registeret. I tillegg kommer
opplysninger knyttet til seknaden og den admini-
strative behandlingen av denne, mottaksadresse
for passet, samt historiske data i forbindelse med
utstedelse av tidligere pass.
Névaerende § 8 annet ledd oppheves.

Til ny § 8 tredje ledd (registrering av biometrisk
informasjon)

Det hjemles at biometrisk informasjon i form av
signatur og ansiktsfoto skal kunne lagres i passre-
gisteret.

Det presiseres at selv om det gis anvisning pa at
biometrisk informasjon «kan» inntas i registeret, er
det ikke valgfritt for den enkelte passinnehaver &
avgi biometrisk informasjon. Utgangspunktet er at
biometrisk informasjon fra alle passinnehavere skal
veere lagret i det sentrale registeret, men at det er
unntak for blant annet nedpass.

Til ny § 8 fjerde ledd (tilgang til passregisteret)

Det er passmyndigheten, Kripos og norsk grense-
kontrollmyndighet som skal ha tilgang til registe-
ret. Andre offentlige myndigheter eller private insti-
tusjoner mé eventuelt g gjennom en passmyndig-
het for & fa bekreftet informasjon knyttet for eksem-
pel til et pass som er presentert som legitimasjon.

Til ny § 8 femte ledd (forvaltning av registeret)

Bestemmelsen forutsetter at det ogsa kan inntas
behandlingsdata som ikke er relaterte til personen
passet er utstedt til. Dette kan for eksempel veare
opplysninger om saksbehandlingen og saksbe-
handlere.

Til ny § 8 sjette ledd (behandlingsansvarlig)

Politidirektoratet er i dag behandlingsansvarlig for
passregisteret. Dette bor komme direkte til uttrykk
i loven. Hvert enkelt passkontor (politistasjoner,
lensmannskontorer) og utenriksstasjoner med pas-
sutstedelsesmyndighet registrerer personopplys-
ninger i passregisteret. Registrering av tapte og
stjdlne pass skjer ogsé ved sekerstedene.

Kripos er sentralt kontaktpunkt for henvendel-
ser fra andre lands myndigheter.

Til endringer i ndvaerende § 8 tredje ledd og nytt
sjuende ledd (midlertidig passregister)

Det foreslas en tilstramming i hjemmelen til & etab-
lere lokale passregistre slik at dette kun omfatter
midlertidig passregister, og at Politidirektoratet gis
et ansvar for 4 gi naermere regler. Dette kan for ek-
sempel veere aktuelt der det etableres passutstedel-
se pa et sted uten direkte tilgang til det sentrale
passregisteret.

Til ny § 8 dttende ledd (diplomatpass, spesialpass,
tienestepass)

Passloven § 8 gjelder ogsé for diplomatpass, spesi-
alpass og tjenestepass, jf. § 1 annet ledd. Det presi-
seres i lovteksten at Utenriksdepartementet i for-
bindelse med utstedelse av denne type pass, kan
fastsette i forskrift at det kan registreres andre opp-
lysninger i passregisteret enn det som fremgar av
passloven § 8.

Ikrafttredelse

Det foreslas at loven trer i kraft straks.
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Justis- og politidepartementet
tilrar:

At Deres Majestet godkjenner og skriver under
et framlagt forslag til proposisjon til Stortinget om
lov om endringer i lov 19. juni 1997 nr. 82 om pass
(elektronisk lagring av biometrisk personinforma-
sjon i form av fingeravtrykk i pass m.m.).

Vi HARALD, Norges Konge,
stadfester:

Stortinget blir bedt om & gjore vedtak til lov om endringer i lov 19. juni 1997 nr. 82 om pass (elektronisk
lagring av biometrisk personinformasjon i form av fingeravtrykk i pass m.m.) i samsvar med et vedlagt for-
slag.
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Forslag

til lov om endringer i lov 19. juni 1997 nr. 82 om pass
(elektronisk lagring av biometrisk personinformasjon
i form av fingeravtrykk i pass m.m.)

I
Lov 19. juni 1997 nr. 82 om pass endres slik:

§ 1 tredje ledd skal lyde:

Kongen kan bestemme at § 6 annet ledd (inn-
henting og lagring av biometrisk personinforma-
sjon i passet) og § 6a (innsyn i og sletting av biom-
etrisk personinformasjon for personalisering av
passet og etterfolgende identitetskontroll) ogsa
skal omfatte diplomatpass, spesialpass og tjeneste-
pass utstedt etter regler gitt i medhold av lov 3. mai
2002 nr. 13 om utenrikstjenesten, samt utlendings-
pass og reisebevis for flyktninger i medhold av lov 24.
juni 1988 nr. 64 om utlendingers adgang til riket og
deres opphold her, jf. § 19.

§ 6 skal lyde:
Passets innhold, gyldighetstid og oppbevaring

Pass skal bare inneholde opplysninger om en
enkelt person. Departementet kan likevel gi for-
skrifter om utstedelse av pass til organisert gruppe
av reisende med felles reiseleder (fellespass).

Til bruk for senere verifisering eller kontroll av
passinnehaverens identitet, kan det innhentes og
lagres i passet biometrisk personinformasjon i form
av ansiktsfoto og fingeravtrykk (to fingre).

Passet er gyldig i ti ar etter utstedelsesdagen.
Departementet kan gi forskrifter om begrenset el-
ler forlenget gyldighetstid. Passet gjelder for alle
stater. Gyldighetsomradet kan likevel begrenses
for fellespass og i seerlige tilfeller hvor vilkarene for
passhindring er til stede.

Passinnehaveren ma ikke endre passets utseen-
de eller innhold. Det skal oppbevares pa en betryg-
gende méte. Dersom det kommer bort, skal passin-
nehaver straks gi melding til passmyndigheten.
Pass som er meldt tapt mad ikke pa ny tas i bruk.

§ 6a skal lyde:

Rett til innsyn i og retting av biometrisk informa-
sjon om seg selv og sletting av biometrisk informa-
sjon innhentet for utstedelse av pass og til gjennom-
foring av passkontroll (verifikasjon) mv.

Vedkommende som passet er utstedt til har rett
til innsyn i personopplysninger som er innfert i pas-
set eller i passregisteret, herunder den biometriske
informasjonen, og kan kreve uriktig informasjon
rettet eller slettet.

Biometrisk personinformasjon som er innhen-
tet til bruk ved personalisering av passet, skal slet-
tes sa snart passet er oversendt eller utlevert til pas-
sinnehaver.

Biometrisk personinformasjon (ansiktsfoto og
fingeravtrykk) kan innhentes elektronisk av alle
som passerer grensekontroll eller annet kontroll-
sted for kontroll av reisedokumenter.

Biometrisk personinformasjon innhentet i hen-
hold til tredje ledd skal slettes si snart som mulig
etter at vedkommendes identitet er verifisert mot
gyldig reisedokument, eller nar vedkommendes
identitet er fastslatt p4 annen mate.

Bestemmelsene om kassasjon og retting i lov 4. de-
sember 1992 nr. 126 om arkiv § 9 bokstav ¢ og d be-
roves ikke av bestemmelsene i denne paragraf.

§ 8 skal lyde:
Passregister

Det kan opprettes et sentralt passregister. Ogsa
utlendingspass og reisebevis for flyktninger kan re-
gistreres i registeret.

Registeret kan inneholde passinnehavers navn,
Sodselsnummer, hoyde, oyenfarge, hdrfarge, fodested,
utsendelsesadresse, samt passnummer, utstedende
myndighet, utstedelsesdato og utlopsdato. Ved endring
av navn eller lignende, og ved utstedelse av nytt pass,
kan ogsad tidligere data beholdes i registeret.

1 registeret kan ogsd inntas passinnehavers signa-
tur og ansiktsfoto.

Bare passmyndigheten, Kripos og norsk grense-
kontrollmyndighet skal ha tilgang til passregisteret.

1 registeret inntas for ovrig slike opplysninger som
er nodvendig for forvaltning av registeret og utstedelse
av pass.

Behandlingsansvarlig for passregisteret er Politi-
direktoratet.

Ved passmyndighet som ikke er tilknyttet det
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sentrale passregister, kan det fores midlertidig pass-  nesten § 1 kan det ogsd inntas andre opplysninger et-
register etter regler gitt av Politidirektoratet. ter forskrift fastsatt av Utenriksdepartementet.
For diplomatpass, spesialpass og tjenestepass ut-

stedt etter regler gitt i medhold av lov om utenrikstje- 1

Endringene trer i kraft straks.

AN

‘“/
////// Trykk: A/S O. Fredr. Arnesen. April 2009
/

s
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