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Forord

Svaert mange offentlige digitale tjenester krever innlogging slik at virksomheten
som tilbyr tjenesten er sikker pa at de har dialog med riktig person. Nar stadig flere
offentlige tjenester lgses digitalt er det en forutsetning at offentlig sektor kan vaere
sikker pa at man kommuniserer med rett person. Videre er det avgjerende at alle
har anledning og kompetanse til 4 fa utstedt og bruke en elD, slik at de kan benytte
digitale offentlige tjenester.

Vi har kommet langt med digitaliseringen i Norge og mye fungerer godt med
dagens markedsbaserte strategi for elD fra 2008. En medvirkende arsak til at Norge
har klart seg sa bra giennom koronapandemien er at vi har mange digitaliserte
tjenester, har en digitalt kompetent befolkning og en hgy utbredelse av elD. Disse
faktorene serget for at de fleste offentlige tjenestene fortsatte a fungere godt, til
tross for store fysiske begrensninger.

Likevel har pandemien ogsa bidratt til & tydeliggjere mangler ved dagens lgsninger.
Malet med den nye strategien for elD er & adressere svakheter ved elD-lgsningene
som er avgjerende for & na ut til alle relevante brukergrupper, redusere digitalt
utenforskap og understette bedre, mer robuste og helhetlige elD-lgsninger for bade
brukere og sektorer. Strategien er en viktig komponent i ID-forvaltningen i Norge,
og legger til grunn malet om en person, en identitet i Norge.

Vi har et svaert godt utgangspunkt i Norge med hay grad av digitalisering og ut-
bredelse av elD. Dette gir de beste forutsetningene fremover for a lykkes med
strategien og muligheter til & utvikle nye digitale tjenester i offentlig sektor.

Oslo, 24.04.2023
Sigbjarn Gjelsvik

RHATHHIRG
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1 Innledning

Norge er blant de ledende landene pa digitalisering i Europa'. Dette har blant annet
veert mulig pa grunn av hey digital kompetanse i befolkningen, god bredbands-
dekning og hgy utbredelse av elektronisk identifikasjon (elD). En velfungerende infra-
struktur for elD er en av grunnpilarene for at offentlige tjenester kan digitaliseres,

og at alle har mulighet til 8 samhandle digitalt med offentlig sektor. Befolkningen

har behov for en sikker mate 4 identifisere seg pa digitalt og tjenesteeiere i offentlig
sektor har et behov for a vite hvem de kommuniserer med.

Dagens strategi for bruk av elD? er fra 2008. Strategien gar i hovedsak ut pa a
benytte markedslasninger for elD for innlogging via ID-porten? for tilgang til
offentlige digitale tjenester. En medvirkende arsak til at det ble valgt & benytte
markedsbaserte elD-er var at disse hadde god utbredelse i befolkningen. Bruken av
elD i samfunnet har generelt gkt. Bade antall innlogginger via ID-porten til offentlige
digitale tjenester og antall digitale offentlige tjenester har vokst kraftig hvert ar siden
2008. | dag er innbyggernes interaksjon med offentlig sektor i hovedsak digital, og
innbyggerne benytter ID-porten i giennomsnitt seks ganger per maned.

Som fglge av den gkte digitaliseringen av offentlig sektor har det dukket opp nye
utfordringer og behov hos brukere og forvaltning som ikke dekkes av navaerende
strategi. Det er grupper i samfunnet som av ulike arsaker ikke kan benytte en elD og

' European Commission, Digital Economy and Society Index (DESI), 2020, tilgjengelig her.

2 Kommunal- og moderniseringsdepartementet, Strategi for elD og e-signatur i offentlig sektor,
2008.

3 ID-porten er en nasjonal innloggingslgsning til offentlige tjenester pa nett, som tilbyr sikker inn-
logging ved bruk av elD. Se kapittel 2.1 for mer informasjon.


https://dunapress.com/wp-content/uploads/2020/06/DESI2020-NORWAY-eng.pdf

det er heller ikke alle som har skaffet seg en elD. Bade for a sikre at alle relevante
brukergrupper far tilgang til eID pa det sikkerhetsnivaet* de har behov for og for a
serge for en velfungerende konkurranse innenfor elD-leverandgrmarkedet, er det
behov for en ny strategi.

Denne strategien erstatter ndvaerende strategi for elD og er en oppfalging av
digitaliseringsstrategien for offentlig sektor 2019-2025%, samt deler av omrade-
gjennomgangen av ID-forvaltningen fra 20196, Strategien beskriver overordnede
retningsvalg og tiltak for a realisere gnskede ambisjoner. Den bygger videre pa
dagens strategi hvor markedslgsninger for elD i hovedsak benyttes. Samtidig vil
offentlig sektor ta et utvidet ansvar for a sikre at nye identifiserte behov blir ivare-
tatt. Dette innebaerer blant annet at det offentlige tar gkt ansvar for utbredelse av
elD til alle relevante brukergrupper, for kjerneinfrastrukturen? for utstedelse av
elD, for bruk av elD for offentlige ansatte, samt for samordning mellom sektorene
relatert til elD. Strategien skal felges opp med en handlingsplan som konkretiserer
tiltakene med tanke pa innhold, ansvarlig departement/virksomhet, frister, samt
prioritering av tiltakene.

En viktig del av grunnlaget for strategien er to behovsanalyser som Digitaliserings-
direktoratet (Digdir) giennomfgrte varen 2021. Den ferste behovsanalysen hentet
innspill fra virksomheter, organisasjoner og prosjekter i offentlig, privat og frivillig
sektor, mens den andre behovsanalysen hentet innspill direkte fra utvalgte slutt-
brukere av eID. Analysene har sikret god dokumentasjon av eksisterende behov

og utfordringer knyttet til & fa utstedt og bruke en elD. | tillegg har strategien vaert
behandlet i en interdepartemental referansegruppe hvor ogsa Kommunesektorens
organisasjon (KS) har veert representert.

Strategiens primaere malgruppe er virksomheter og myndigheter i offentlig sektor.
Flere av tiltakene vil ogsa kunne ha virkning for privat sektor, og departementet

vil derfor inkludere markedsaktgrene i arbeidet med en handlingsplan der det er
relevant. Strategien omfatter fysiske personer og omfatter bade bruk av elD til
palogging og til signering.

Malet for ID-forvaltningen er én person, én identitet i Norge® °. Dette har statt
sentralt i utformingen av strategien. Sikre og brukervennlige elD-er forutsetter en
helhetlig identitetsforvaltning som fungerer™. En helhetlig identitetsforvaltning
omfatter ogsa fastsettelse av identitet, tildeling av identitetsnummer, utstedelse av
fysiske ID-bevis og avvikling av identitet. Dette foretas enten av Skatteetaten, politiet
eller utlendingsmyndighetene, hvor pass og nasjonale ID-kort utstedes av politiet.

4 Det skilles mellom tre sikkerhetsnivaer for elektronisk identifikasjon: lavt, betydelig og hayt. Se
kapittel 2.2 for mer informasjon.

5 Kommunal- og moderniseringsdepartementet, En digital offentlig sektor, 2019, tilgjengelig her.
¢ Finansdepartementet, Omradegjennomgang av ID-forvaltningen, 2019, tilgjengelig her og her.

7 Dagens kjerneinfrastruktur for utstedelse av elD bestar i hovedsak av tre deler: Folkeregisteret,
giennomfering av ID-kontroll og selve utstedelsen av en aktiveringsngkkel. Se kapittel 3.2 for mer
informasjon.

8 Utarbeidet av Koordineringsorganet for ID-forvaltningen (KolD). KolD bestar av Digdir, Skatte-
etaten, UDI og Politiet.

° Finansdepartementet, Omradegjennomgang av ID-forvaltningen, 2019, tilgjengelig her og her.
1© Helheten og sikkerhet i eID-lgsningene forklares naermere i kapittel 2.6.


https://www.regjeringen.no/no/dokumenter/en-digital-offentlig-sektor/id2653874/
https://www.regjeringen.no/contentassets/fc0f9e0edef4440cb1ef5e8dd8ffad0e/07-09-2021-hovedrapport.pdf
https://www.regjeringen.no/contentassets/fc0f9e0edef4440cb1ef5e8dd8ffad0e/07-09-2021-tilleggsrapport.pdf
https://www.regjeringen.no/contentassets/fc0f9e0edef4440cb1ef5e8dd8ffad0e/07-09-2021-hovedrapport.pdf
https://www.regjeringen.no/contentassets/fc0f9e0edef4440cb1ef5e8dd8ffad0e/07-09-2021-tilleggsrapport.pdf

Nar det gjelder sikkerhet i utstedelse og bruk av elD er det spesielt viktig at kvaliteten
i prosessene tilknyttet identitetsfastsettelse, utstedelse av identitetsnummer og
fysiske ID-bevis er hgy. For elD er det videre viktig at elD-en utstedes og benyttes av
rett person og at sikkerheten i den tekniske lgsningen for elD er hgy. elD er sdledes
et personvernfremmende tiltak, som gjer det mulig for brukeren a sikre at andre
ikke far tilgang til sin informasjon, og for a kunne identifisere seg for a fa tilgang til
rettigheter og plikter.

Strategien har fem overordnede mal:

1.

Alle relevante brukergrupper skal enkelt kunne skaffe seg en elD pa det sikker-
hetsnivaet de har behov for

Lasning for innlogging og bruk av offentlige digitale tjenester skal vaere sikker,
kostnadseffektiv og helhetlig

Rammer for sikre og effektive lgsninger for elD til offentlig ansatte skal vaere
angitt

Lesninger skal veere tilpasset markeds- og teknologiutviklingen

Samordningen av elD-utviklingen mellom sektorer og forvaltningsnivaer skal
vaere kostnadseffektiv og god



2 Om elD og utvikling pa
omradet

2.1 elD er en grunnpilar for digitale tjenester

Palitelige elD-er er en avgjgrende forutsetning for digital kommunikasjon og sam-
handling med offentlig sektor. elD til alle brukergrupper er blant annet ngdvendig
for & realisere sammenhengende tjenester og arbeidet med livshendelsene i
Digitaliseringsstrategien. P4 samme mate som for et fysisk ID-bevis, benyttes en elD
for a bekrefte at en person er den som vedkommende utgir seg for a veere digitalt.



Type elD Brukersteder
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: } ‘ T Digitale offentlige tjenester
i ID-porten i
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d-nummer — z=Z bankID “
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— G Feide Digitale utdanningstjenester

Figur 2.1 Overordnet eksempel pa hvordan elD-er brukes i dag

Som illustrert i figuren over, kan en bruker fa tilgang til offentlige og private digitale
tjenester med en elD. For innlogging gjennom ID-porten kan brukeren i de fleste
tilfeller velge enten a benytte den offentlige elD-lgsningen MinID, eller en av de
markedsbaserte elD-lgsningene BankID, Buypass eller Commfides. Unntaksvis kan
en elD benyttes direkte inn i de digitale offentlige tjenestene, uten a ga via ID-porten.
| enkelte sektorer benyttes egne lgsninger. Eksempelvis benyttes Feide for digitale
tjenester innenfor utdanningssektoren. En elD kan ogsa benyttes som personlig
signatur for eksempel til signering av avtaler mv.

Faktaboks: ID-porten

ID-porten, som driftes av Digitaliseringsdirektoratet, er den nasjonale
innloggingslgsningen til offentlige tjenester pa nett. Lasningen tilbyr innlogging
ved bruk av elD og videreformidler innloggingsinformasjon fra elD-leverandgrer
til offentlige tjenester. Ved a benytte ID-porten, slipper virksomheter a kjgpe og
administrere egne innloggingslasninger, og brukeren kan benytte sin foretrukne
elD for innlogging til offentlige tjenester. Det er tre markedsbaserte elD-er som
har avtale med ID-porten per i dag. Dette er BankID, Buypass og Commfides.

| tillegg kan brukerne benytte den offentlige elD-en MinID. Av naeermere 300
millioner innlogginger til offentlige digitale tjenester i 2021, sto MinID for 5,5
prosent av innloggingene, BankID for 93,44 prosent, Buypass for 1,02 prosent
og Commfides for 0,01 prosent.

Eksempler pa offentlige digitale tjenester som krever en elD for innlogging via ID-
porten, er mange av tjenestene pa nav.no, helsenorge.no, lanekassen.no og skatte-
etaten.no. Videre benyttes ulike elD-lgsninger bade i privat og frivillig sektor. Privat
sektor, og da seerlig finansnaeringen med BanklID, har vaert den stgrste padriveren
for utviklingen og bruk av elD. Av BankIDs totale innlogginger i 2021 utgjorde offentlige
tjenester om lag en tredjedel™.

"' Beregnet basert pa antall BankID-transaksjoner for offentlig sektor og privat sektor.
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2.2 Dagens markedsbaserte strategi har gitt god
utbredelse

Samarbeidet mellom privat og offentlig sektor har vaert en sentral faktor for at

elD-strategien fra 2008 har lykkes. Dette samarbeidet har s@rget for at vi har god
utbredelse av elD og hay grad av digitale tjenester i offentlig sektor i Norge i dag.
Figuren nedenfor illustrerer de viktigste hovedelementene i den markedsbaserte

strategien.
®

Regelverk Frivillig meldingsordning Tjenestekjop Beste praksis og
med tilsyn veiledning

Figur 2.2 Hovedelementer i dagens markedsbaserte strategi

Lov om elektroniske tillitstjenester'> med forskrifter regulerer bruken av elD.

Loven gjennomfegrer EUs forordning om elektronisk identifikasjon og tillitstjenester
for elektroniske transaksjoner i det indre marked (elDAS-forordningen). eIDAS-
forordningen er i utgangspunktet teknologingytral og beskriver blant annet regler
for anerkjennelse av elD-er pa tvers av landegrensene i EU/E@S og ulike sikkerhets-
nivaer for elD.

Med hjemmel i lov om elektroniske tillitstjenester, har Norge en frivillig meldings-
ordning' (selvdeklarasjonsordning) for elD-er, der Nasjonal kommunikasjons-
myndighet (Nkom) er tilsynsmyndighet. Dette innebaerer at norske elD-tilbydere
selv vurderer og melder inn til Nkom hvilket sikkerhetsniva deres lgsning oppfyller.

Identifikasjonsnivaforskriften' som er hjemlet i lov om elektroniske tillitstjenester,
definerer tre sikkerhetsnivaer: lavt, betydelig og heyt. Selvdeklarasjonsforskriften
beskriver norske tilpasninger til disse nivdene. Det er den enkelte tjenesteeier som
vurderer hvilket sikkerhetsniva som skal kreves for tilgang til sine digitale tjenester.
En slik vurdering skal bygge pa virksomhetens egen vurdering av trusselbildet for

sin tjeneste og hvilke konsekvenser en eventuell identifikasjonssvikt vil medfare.
elD-lasninger pa ulike sikkerhetsnivaer gir dermed tilgang til ulike offentlige digitale

2 Lovdata, Lov om gjennomfaring av EUs forordning om elektronisk identifikasjon og tillitstjenester
for elektroniske transaksjoner i det indre marked (lov om elektroniske tillitstjenester), tilgjengelig
her.

3 Tilbydere av elD-ordninger kan etter selvdeklarasjonsforskriften sende inn skjema for melding
om selvdeklarasjon, det vil si en beskrivelse av hvordan sine ordninger for elektronisk identifika-
sjon oppfyller kravene for et gitt sikkerhetsniva (Lovdata, Forskrift om selvdeklarasjon av ordnin-
ger for elektronisk identifikasjon, tilgjengelig her).

4 Kravene bygger pa de europeiske sikkerhetsnivaene, slik de er definert i identifikasjonsnivafor-
skriften (Kommisjonens gjennomfgringsforordning 2015/1502), tilgjengelig her.


https://lovdata.no/dokument/NL/lov/2018-06-15-44
https://lovdata.no/dokument/SF/forskrift/2019-11-21-1578/KAPITTEL_2-4#%C2%A715
https://lovdata.no/static/NLX3/32015r1502.pdf

tjenester. Det er laget en veiledning'® for tjenesteeiere, som kan veere til hjelp ved
valg av sikkerhetsniva. Utover dette bidrar Digdir med beste praksis og veiledning
relatert til elD.

Faktaboks: Definisjon av sikkerhetsnivaer for elD

| lov om elektroniske tillitstjenester med forskrifter skilles det mellom tre
sikkerhetsnivaer: lavt, betydelig og heyt. Sikkerhetsnivaene angir grader

av tillit til at identiteten som benyttes for tilgang til en digital tjeneste er
korrekt. Sikkerhetsnivaene skiller seg fra hverandre med hensyn til hvilke

krav som stilles til identitetsfastsettelse og utlevering av elD-en, samt hvilke
autentiseringsfaktorer som benyttes i bruksfasen. Autentisering vil si a
verifisere en identitet, ved & be om opplysninger som kun den enkelte bruker
har tilgang til. Passord, kodebrikke og fingeravtrykk er noen eksempler pa ulike
autentiseringsfaktorer.

De tre sikkerhetsnivaene kan i praksis skilles fra hverandre slik:

e Sikkerhetsnivad lavt krever kun én autentiseringsfaktor, og gir enkel palogging
med bruk av en engangskode eller et egenvalgt passord. Nivaet gir en viss
sikkerhet for at personen er rette vedkommende og benyttes blant annet til
elevpalogging.

e Sikkerhetsniva betydelig krever en tofaktorinnlogging som bestar av to
elementer: noe personen vet (personlig passord eller kode) og noe personen
har (kodegenerator eller SIM-kort). De fleste tjenester med taushetsbelagte
opplysninger benytter niva betydelig.

e Sikkerhetsnivd hayt krever, i tillegg til en tofaktorlgsning, ogsa ID-kontroll'® ved
utstedelse av elD-en. Niva heyt benyttes for digitale tjenester som behandler
taushetsbelagt informasjon, slik som helseopplysninger og annen informasjon
med seerlig beskyttelsesbehov.

Den offentlige eID-en MinID er den eneste elD-lgsningen som er selvdeklarert til
Nkom pa sikkerhetsniva betydelig, mens de tre private elD-ene BankID, Buypass,
og Commfides er selvdeklarert pa sikkerhetsniva heyt. Ingen lgsninger er per i
dag selvdeklarert pa sikkerhetsniva lavt.

Digitaliseringsdirektoratet, Veileder for identifikasjon og sporbarhet i elektronisk kommunikasjon

med og i offentlig sektor, tilgjengelig her.

ID-kontroll innebaerer en kontroll av brukerens biometri mot gyldig legitimasjon. Se kapittel 2.5
for mer informasjon.
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https://www.digdir.no/samhandling/veileder-identifikasjon-og-sporbarhet-i-elektronisk-kommunikasjon-med-og-i-offentlig-sektor/2992
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Offentlig sektor har avtaler om tjenestekjgp med elD-tilbyderne om bruk av elD,
bade til innlogging og signering, som oftest gjennom ID-porten. Bruken av offentlige
digitale tjenester som forutsetter bruk av elD har hatt en formidabel gkning etter

at elD-strategien ble etablert i 2008. Antall offentlige tjenester som bruker ID-porten
har gkt fra omtrent 200 i 2012 til over 8 000 i 2021. | samme tidsperiode har antall
offentlige virksomheter som benytter ID-porten gkt fra 3 til 1 200. Den store
gkningen i antall offentlige digitale tjenester har ogsa fert til stor vekst i antallet
innlogginger. Veksten i innlogginger tiltok ytterligere under koronapandemien, slik
figuren nedenfor viser. Disse tallene viser hvor viktig det er med brukervennlige og
tilgjengelige elD-lasninger for digitale tjenester.

D Digdir
Utvikling i antall transaksjoner for ID-porten

300 000 000 -
250 000 000 -
200 000 000 -
150 000 000 +

100 000 000 A

Antall innlogginger

50 000 000 H

O a
2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

*totalt antall innlogginger for 2021 er estimert fra tall pa innlogginger i januar-november 2021

Figur 2.3 Utvikling i antall innlogginger i ID-porten i perioden 2012-2021



2.3 Utvikling av europeisk regelverk

Det pagdr en omfattende revisjon av det europeiske regelverket for eID'. P& na-
vaerende tidspunkt er endringsforslaget gjenstand for forhandlinger i EU. Prosessen
kan felges pa EUs nettsider eller pa Europalov'®. Pa sistnevnte nettside publiseres
ogsa departementets E@S-notater. Resultatene fra revisjonen vil kunne legge viktige
premisser for hvordan Norge regulerer bruken av elD i offentlig sektor fremover.
Formalet med revisjonen er blant annet a gjgre det enklere a bruke elD pa tvers av
landegrenser i EU/E@S, samt styrke personvernet og brukerens kontroll over egne
personopplysninger. | tillegg inneholder revisjonen et forslag om at medlemsland
skal tilby en digital lommebok med bevis pa identitet pa sikkerhetsniva hayt, som
skal veere gratis i bruk for innbyggerne. Det er pdbegynt utarbeidelse av funksjonelle
krav til lommebok-lgsningen i EU, og Norge, ved Digdir, er en aktiv bidragsyter

i dette arbeidet. Digdir deltar bl.a. i en pilot for betalingslgsninger i den digitale
lommeboken'®. EU-kommisjonen har som ambisjon & pabegynne utrullingen av en
digital lommebok i EU fgr 2024.

Faktaboks: eIDAS 2.0

elDAS-forordningen ((EU) 910/2014) tradte i kraft i EU 1. juli 2016. elDAS-
forordningen ble gjennomfart i Norge i lov om elektroniske tillitstjenester i
2018. Endringsforslaget til eIDAS-forordningen ble fremmet av Kommisjonen
den 3. juni 2021. Endringsforslaget innebaerer en utvidelse av forordningens
virkeomrade: | tillegg til at medlemsstatene skal anerkjenne midler for
elektronisk identifikasjon av fysiske og juridiske personer som omfattes av
en meldt ordning for elektronisk identifikasjon i en annen medlemsstat, skal
medlemsstatene iht. forslaget na ogsa levere slike midler for elektronisk ID.
Virkeomradet er utvidet til nye typer tillitstjenester.

Den starste endringen i forslaget er implementeringen av en digital lommebok.
Medlemsstatene far iht. det ndveaerende endringsforslaget plikt til & utstede en
slik lommebok med elD pa sikkerhetsniva heyt. Det er imidlertid opp til statene
hvordan dette gjeres, herunder at en slik lasning ogsa kan leveres av markedet.
Revidert eIDAS-forordning vil legge en del fgringer for det videre arbeidet med
elD i Norge. Dette vil det arbeides videre med nar endelig endringsforordning er
vedtatt pa EU-niva.

7 EU-kommisjonens lovforslag (eIDAS), A trusted and secure European elD - Regulation,
28.05.2021, tilgjengelig her.

'8 Europalov - eIDAS-forordningen: endringsbestemmelser om et rammeverk for en europeisk
digital identitet | europalov

9 Welcome to the NOBID Consortium
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https://digital-strategy.ec.europa.eu/en/library/trusted-and-secure-european-e-id-regulation
https://www.europalov.no/rettsakt/eidas-forordningen-endringsbestemmelser-om-et-rammeverk-for-en-europeisk-digital-identitet/id-29157
https://www.europalov.no/rettsakt/eidas-forordningen-endringsbestemmelser-om-et-rammeverk-for-en-europeisk-digital-identitet/id-29157
https://www.nobidconsortium.com/
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Faktaboks: Digitale lommebaker

En digital lommebok skiller seg fra en standard elD ved at lommebok-lgsningen
gjor det mulig a legge inn ulike attributter etter brukerens gnsker. Attributter
er ulike type bevis eller data som kan deles videre med tredjeparter etter
brukerens gnske for a fa tilgang til en tjeneste. Eksempler pa slike attributter
er betalingskort, resepter, farerkort og flybilletter. Figuren nedenfor viser et
eksempel pa hvordan lgsningen kan fungere.

Digital lommebok

Digital tjeneste ® @

Digital lommebok
benyttes for a fa
tilgang til tieneste

Bruker far tilgang til

en digital lommebok

med bevis pa norsk
identitet

Bruker

med attributter etter
brukerens gnsker

E=] @8 [, £

Flybilletter Forerkort  Resepter ID-kort

| Digital lommebok fylles

Figur 2.1 lllustrasjon av en digital lommebok

De nordiske landene er i teten i Europa nar det gjelder digitalisering av offentlige
tienester. Landene har hver for seg effektive lgsninger for palogging og tilgang til
disse tjenestene. Fri bevegelse i Norden avhenger imidlertid av at innbyggere og
virksomheter i de ulike landene skal ha mulighet til & benytte digitale tjenester i et
annet land pa tvers av landegrensene. Dette fordrer gode lasninger nar det gjelder
bruk av elD og e-signatur.



Faktaboks: The Nordic-Baltic elD Project (NOBID)

Pa den nordisk-baltiske ministerkonferansen om digitalisering i 2017 ble det
vedtatt en ministererklaering som fremmer grenseoverskridende digital tilgang
til nasjonale offentlige tjenester. Det Nordisk-Baltiske elD-prosjektet (NOBID) er
et initiativ i kjglvannet av denne erklaeringen.

NOBID er en samarbeidsarena for nye innovative lgsninger som gir tilgang til
nasjonale digitale tjenester for brukere fra andre land. De involverte landene
i samarbeidet er Danmark, Estland, Finland, Island, Latvia, Litauen, Norge og
Sverige.

NOBID-prosjektet adresserer spesielt to utfordringer:

e Brukere skal kunne benytte elD fra hjemlandet for a identifisere seg, ogsa for
digitale tjenester i andre land

e Tilgang til personnummer for borgere fra andre land nar det er ngdvendig for
digital tjenesteyting pa tvers av landegrensene.

Nordisk Ministerrad er prosjekteier og Digitaliseringsdirektoratet leder
prosjektet. Prosjektet er finansiert ut 2023.

2.4 Vellykkede sektorlgsninger

Utover den nasjonale felleslgsningen ID-porten er det to sektorlgsninger med
utstrakt bruk, Feide og HelselD. Feide er den nasjonale Igsningen for sikker inn-
logging og datadeling innen utdanning og forskning. Omlag 1,3 millioner personer

i grunnskolen, videregaende skole samt i forskning og heyere utdanning, bruker
Feide for tilgang til digitale lseremidler og tjenester. | Igpet av 2021 hadde Igsningen
naermere 210 millioner innlogginger. Feide har etablert seg som et kjent paloggings-
system for brukerne og sikker inngangsport for leverandgrer som gnsker a tilby
digitale tjenester til utdanningssektoren. HelselD? er en felles paloggingslasning
for helse- og omsorgssektoren, som legger til rette for enklere palogging for helse-
personell, og styrket informasjonssikkerhet ved digital ssmhandling i sektoren.
Bade Feide og HelselD er vellykkede lasninger med god utbredelse i sine respektive
sektorer og med et hgyt antall innlogginger.

20 HelselD er ingen elD i seg selv, men en innloggingslesning for ansatte i helsesektoren som gjer
bruk av ulike elDer sammen med informasjon fra helsepersonellregisteret. HelselD forklares
ytterligere i kapittel 3.5.
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https://www.digdir.no/digdir/nordic-baltic-eid-project-nobid/1342
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2.5 elD er enkelt a fa for de fleste

| dag er det mulig & velge mellom flere elD-er. Den offentlige elD-en MinID, som er
pa sikkerhetsniva betydelig, kan bestilles og tas i bruk fra det dret brukeren fyller

13 ar. De fleste bestiller MinID nar de skal sgke plass pa videregdende skole. Det

er et pagdende arbeid med & modernisere MinID. Fra og med 2022 har man enkelt
kunnet logge inn med MinID med en mobilapplikasjon. | en senere fase av moderni-
seringsprosessen tas det sikte pa at utstedelsesprosessen skal skje ved hjelp av
digital ID-kontroll. En digital ID-kontroll innebaerer en teknisk l@asning som sjekker
brukerens biometri?' opp mot bildet som er lagret i brukerens pass eller nasjonale
ID-kort. Dette vil gke sikkerheten i utstedelsen av MinID betydelig.

En elD pa sikkerhetsniva hgyt kan anskaffes gjennom private elD-leverandgrer som
BankiD, Buypass eller Commfides som vist i figuren under. Ved gjennomfaring av
fysisk ID-kontroll ma brukeren meate personlig og vise frem gyldig legitimasjon. |
praksis gjennomfares ID-kontroll giennom en tjeneste fra Posten, i bankfilial eller

via arbeidsplass. Det er mulig a fa utstedt flere elD-er til ett og samme fadsels- eller
d-nummer, men koblingen mot identiteten skal vaere entydig. Tilbyderne av elD ope-
rerer med forskjellige nedre aldersgrenser, en avdem har ingen nedre aldersgrense?.

———
Opprette et ID-kontroll med personlig Tilgang til digitale
kundeforhold oppmgte og legitimering tjenester

Figur 2.2 Utstedelse av en elD pa sikkerhetsniva hayt

Selv om elD er enkelt a fa utstedt for de fleste, er det likevel flere brukergrupper
som har utfordringer. Behovsanalysene avdekket utfordringer med a fa utstedt

elD pa niva heyt serlig for eldre, hjelpetrengende? og ikke-digitale brukere?*, unge
mellom 12 og 15 ar, samt utenlandske borgere, herunder studenter, andre lands
diplomater som tjenestegjer i Norge, samt asylsgkere. | tillegg er utfordringene ogsa
knyttet til mangelfull informasjon og veiledningstilbud, krav til fysisk oppmete, og
barrierer knyttet til bade sprak og digital kompetanse?.

21 Biometriske kjennetegn kan beskrives som kjennetegn som utgar fra kroppen, som er unike for
deg som enkeltperson og samtidig permanente eller stabile over tid. Ved & male disse kjenne-
tegnene kan de benyttes til & gjenkjenne en person, eller bekrefte en persons pastatte identitet
(Datatilsynet, Biometri, tilgjengelig her).

22 Se kapittel 3.1 for mer informasjon.

2 Med hjelpetrengende menes personer som har behov for hjelp til & benytte elD og tilknyttede
tjenester.

24 |kke-digitale brukere er personer som har generelle utfordringer med a benytte digitale verktay
og tjenester. Eksempler pa dette kan vere eldre, personer med verge eller personer som ikke
evner a ta vare pa en elD grunnet eksempelvis utfordringer med rusavhengighet.

25 Utfordringene for de ulike brukergruppene utdypes ytterligere i kapittel 3.1.


https://www.datatilsynet.no/rettigheter-og-plikter/personopplysninger/biometri/#:~:text=Biometriske kjennetegn kan beskrives som,bekrefte en persons p%C3%A5st%C3%A5tte identitet.

2.6 Sikkerhet i elD-lgsningene

Sikkerhet i elD-lgsninger beskrives i regelverket ved hjelp av ulike sikkerhets-
egenskaper og hvordan disse overholdes. Oppsummert omfatter dette egenskaper
tilknyttet identifisering, utstedelse, bruk av elD-lgsninger, samt organisering og
drift. Identifisering betyr a pavise eller fastsla en identitet. Spesielt for egenskaper
tilknyttet identifisering hviler sikkerheten i eID-lgsninger pa @vrige prosesser i
identitetsforvaltningen i Norge. Dette innebaerer at elD-en utstedes pa grunnlag av
sikre fysiske ID-bevis og med en entydig kobling til identiteter i Folkeregisteret.

Det er strenge krav til identifisering og utstedelse pa sikkerhetsniva hayt. Regel-
verket tilsier at elD-tilbyderen ma sikre at identifikasjonen gir en sikker og entydig
kobling til personens identitetsnummer i Folkeregisteret (fedsels- eller d-nummer)?®
ved alle sikkerhetsniva. Regelverket skal saledes ivareta at en elD utstedes til rett
person. Sikkerheten i eID-lgsningene er dermed avhengig av hay kvalitet i prosessene
tilknyttet identitetsfastsettelse og utstedelse av identitetsnummer, samt utstedelse
av fysiske ID-bevis som viser en slik tilknytning. Dette er prosesser som i hovedsak
ivaretas av Politiet, Skatteetaten og Utlendingsdirektoratet. Det er en risiko for at
det kan veere registrert falske eller uriktige identiteter i Folkeregisteret, og at det

pa grunnlag av dette kan bli utstedt et ID-bevis med uriktig identitet. Etablering

og registrering av unike identiteter i Folkeregisteret vil gke kvaliteten, noe som

igien kan danne et sikrere grunnlag for utstedelse av elD. Det finnes i liten grad
dokumentasjon pa at det foreligger sikkerhetsbrudd i utstedelsesprosessen direkte
relatert til utstedelse av elD.

Faktaboks: Utstedelse av pass og nasjonalt ID-kort

Pass utstedes ved politiets pass- og ID-kontor, og ved utvalgte utenriksstasjoner;
nasjonalt ID-kort utstedes kun ved politiets pass- og ID-kontorer. Pass og
nasjonalt ID-kort er i tillegg til a veere reisebevis, de eneste offentlige utstedte
ID-bevisene i Norge.

For a gke sikkerheten i utstedelsesprosessen for pass og nasjonalt ID-kort er
det gjort betydelige endringer de siste drene. Dette omfatter bade ny teknologi,
videreutvikling av saksbehandlingslgsningen, kompetanse hos ansatte som
utfgrer ID-kontroll og sikkerhet i lokalene hvor sgker fysisk mater opp. Politiet
har tatt i bruk ansiktsgjenkjenningsteknologi for a sikre at pass og ID-kort ikke
blir utstedt til feil person. Samme prosess sikrer ogsa at en person ikke kan fa
utstedt pass pa flere enn ett identitetsnummer fra Folkeregisteret. Forslag om
utstedelse av nasjonalt ID-kort ogsa til utenlandske statsborgere har veert pa
hering og er under oppfelging.

% | ovdata, Forskrift om selvdeklarasjon av ordninger for elektronisk identifikasjon, § 18.
Identifikasjonen skal gi entydig kobling til Folkeregistrert person, tilgjengelig her.
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https://lovdata.no/dokument/SF/forskrift/2019-11-21-1578#KAPITTEL_3
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Faktaboks: «Status unik»

Prosesser i identitetsforvaltningen medferer en risiko for at samme person
kan fa mer enn ett identitetsnummer i Folkeregisteret. Risikoen for dette er
sterst ved tildeling av identitetsnummer til utenlandske borgere. Til hvert
fedsels- eller d-nummer kan det registreres opplysninger om pa hvilket
grunnlag vedkommende identitet er registrert, jf. folkeregisterloven § 3-2. Det
er lagt til rette for a registrere «status unik» i Folkeregisteret. «Status unik»
innebaerer at identitetsdata kobles med biometriske data. For a understotte
malsettingen om én person, én identitet i Norge har Skatteetaten, politiet

og utlendingsforvaltningen utredet muligheten for registrering av «unike»
identiteter i Folkeregisteret ved bruk av biometri. Sgk i biometriregistrene

i justissektoren danner grunnlaget for at «status unik» kan oppnas i
Folkeregisteret. «Status unik» vil distribueres til brukerne av Folkeregisteret og
klargjere kvaliteten pa de lagrede opplysningene. Ved bruk av «status unik»
kan offentlig sektor med st@rre grad av sikkerhet vite at en person ikke har
elD-er i flere forskjellige identiteter. Selv om en person far «status unik», sa
ma identitetskontroll ved utstedelse av elD sikre utstedelse til rett person, slik
regelverket krever.

Dagens lgsninger pa heyeste sikkerhetsniva gir god teknisk beskyttelse ved bruk,

men kan veere utsatt for misbruk i naere relasjoner og ved identitetssvindel?’. Dette

innebaerer at elD-en benyttes av andre enn den rettmessige eieren av elD-en,

eksempelvis for a skaffe tilgang til tjenester og ytelser. Det er pa dette omradet det

erfares mest svindel og misbruk tilknyttet elD.

For egenskaper relatert til organisering og drift ma en elD-tilbyder ha dokumentert
praksis for blant annet handtering av informasjonssikkerhet, strategier og metoder
for risikohandtering, samt for giennomfering av anerkjente kontroller og revisjoner

som dokumentasjon pa at god praksis er innfert.

27

Misbruk i naere relasjoner er naermere forklart i kapittel 3.4.



3 Mal og tiltak

Dette kapittelet beskriver tiltak som skal realisere strategiens mal og gir en tydelig
retning for det videre arbeidet med elD i offentlig sektor. For hvert av malene
presenteres dagens situasjon, fer ambisjoner og tiltak beskrives.

3.1 Mal 1: Alle relevante brukergrupper skal enkelt
kunne skaffe seg en elD pa det sikkerhetsnivaet
de har behov for

Dagens situasjon

| dag kan en elD fra BanklID, Buypass eller Commfides benyttes for tilgang til digitale
tjenester, bade de som krever sikkerhetsniva hgyt og de som er pa niva betydelig.
Den offentlige elD-en MinID kan benyttes til tjenester som er pa sikkerhetsniva
betydelig. Som beskrevet i kapittel 2 er de ovennevnte markedsbaserte elD-ene pa
sikkerhetsniva heyt godt utbredt i befolkningen, spesielt til personer over 18 ar.

Per 1. mars 2023 har BankID omtrent 4,4 millioner aktive brukere, mens Buypass
og Commfides samlet har om lag 230 000 brukere pa sikkerhetsniva heyt. elD pa
sikkerhetsniva betydelig er ogsa godt utbredt, saerlig blant unge. Per 1. mars 2023
har MinID i underkant av én million aktive brukere.

Dagens markedsbaserte strategi er utformet blant annet for a legge til rette for
konkurranse innenfor elD-leverandgrmarkedet. Gitt dagens utbredelse av BankID,
Commfides og Buypass, har BankiD en dominerende markedsposisjon. Denne
fordelingen av brukere har veert relativt lik de siste ti drene og ingen nye aktgrer har
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kommet til. Dette kan innebaere en risiko med tanke pa robusthet og sikkerhet, og
en ulempe i forhandling med markedsaktgrene om priser.

Ikke alle brukergrupper har skaffet seg en elD pa sikkerhetsniva hgyt giennom
markedsaktarene. Dagens elD-lgsninger er heller ikke tilrettelagt for alle bruker-
gruppers behov. Flere brukergrupper har dermed utfordringer med a benytte seg
av offentlige digitale tjenester som krever innlogging ved bruk av elD pa sikkerhets-
niva heyt. Dette utfordrer et digitalt forstevalg for offentlige tjenester og kan lede
til digitalt utenforskap for flere brukergrupper som risikerer a ikke ha digital tilgang
til offentlige tjenester som de enten har krav pa eller har plikt til & bruke. Behovs-
analysene avdekket at seerlig eldre, hjelpetrengende og ikke-digitale brukere, unge
mellom 12 og 15 ar samt utenlandske borgere og asylsgkere, har utfordringer med
a fa utstedt og/eller bruke en elD. Behov og utfordringer for disse brukergruppene
er naermere beskrevet i de pafelgende avsnittene.

Det er ulike arsaker til at flere eldre, hjelpetrengende og ikke-digitale brukere kan
ha utfordringer med a fa utstedt og/eller bruke en elD pa sikkerhetsniva heyt. |
denne gruppen inngar eksempelvis personer med nedsatt funksjonsevne, parer-
ende og verger til hjelpetrengende, samt eldre som av ulike arsaker trenger hjelp
til  benytte elD og digitale tjenester. For flere av brukerne i brukergruppen kan
det veere utfordrende bdde 4 fa utstedt en elD og & benytte den. De gjennomfarte
behovsanalysene viser at flere i denne gruppen overlater bruk av sin elD til familie
og naerstaende personer (i strid med reglene). Det kan skyldes at de ikke anser
dette som problematisk med tanke pa personvern eller datasikkerhet. Dette kan
skyldes at de har begrenset kunnskap om hva en elD er og hvordan den skal
behandles. Det kan ogsa tyde pa at de aktuelle brukerne har stor tillit til personene
som de overlater sin elD til. Det fremkom videre av behovsanalysene at enkelte
eldre ogsa kan oppleve utfordringer med a fa utstedt en elD. Det kan for eksempel
vaere fordi banken anser at de ikke er i stand til & bruke en BankID, eksempelvis
dersom en parerende kontakter banken for en av sine foreldre.

Tilsvarende problemstilling gjelder ogsa rusmisbrukere som av ulike grunner ikke
far et kundeforhold i en bank og dermed heller ikke en BankID. Videre kan det vaere
vanskelig a fa utstedt en elD pa sikkerhetsniva heyt for personer med nedsatt funk-
sjonsevne pa grunn av markedsakterenes vurdering av brukerens evne til 4 innga
BanklD-avtale eller evnen til & selv kunne bruke en elD. Det kom ogsa frem i behov-
sanalysene at personer som er paregrende eller verger for eldre, hjelpetrengende
og ikke-digitale brukere kan oppleve utfordringer med bruk av elD pa vegne av en
annen bruker. 14 prosent av nordmenn fra 16 ar og oppover (tilsvarende 600 000
personer) er definert som ikke-digitale eller med svake digitale ferdigheter?. Ifglge
Direktoratet for hayere utdanning og kompetanse betyr dette at deres digitale
ferdigheter ikke er tilstrekkelige til & kunne bruke mange av de digitale tjenestene
som finnes. Videre er det omtrent 65 000 personer som er satt under vergemal

av omtrent 45 000 verger®. Mangel pa gode lgsninger for disse brukerne gjor at
verken brukeren, parerende eller verge kan fa tilgang til digitale tjenester fra det
offentlige, slik at papir- eller oppmeatebaserte lgsninger ma benyttes. Dette medfgrer

% Kompetanse Norge, Befolkningens digitale kompetanse og deltagelse, 2021, tilgjengelig her.
2 Statens sivilrettsforvaltning, Arsmelding vergemal, 2020, tilgjengelig her.


https://www.kompetansenorge.no/statistikk-og-analyse/publikasjoner/befolkningens-digitale-kompetanse-og-deltakelse/
https://vergemal.custompublish.com/getfile.php/4825032.2573.m7jntsmwuukums/SRF+A%CC%8Arsmelding+2020+DIGITAL+versjon.pdf

lav brukervennlighet for de ikke-digitale brukerne, pargrende eller verger. Dette
kan dessuten gi lavere sikkerhet og veere lite kostnadseffektivt for offentlig sektor.
Behovsanalysene viser at det er behov for brukervennlige digitale fullmaktslasninger
som muliggjer tilgang til offentlige tjenester pa vegne av en annen bruker. Det
finnes allerede en lgsning i helsesektoren som kan vare nyttig for andre deler av
offentlig sektor, og Digdir har pabegynt et arbeid med et fullmaktsregister-prosjekt
(FUFINNZ2°) som delvis adresserer dette behovet.

Det er en lav andel blant unge i alderen 12-15 ar som har en elD pa sikkerhetsniva
heyt. Av omtrent 257 000 personer i denne aldersgruppen, er det 237 000 som ikke
har en elD pa sikkerhetsniva heyt. Behovsanalysene viser at krav til fysisk oppmate,
aldersgrense, dokumentasjon og krav til samtykke fra foresatte er medvirkende
arsaker til dette.

30 FUFINN er et prosjekt som drives av Digitaliseringsdirektoratet. Malsettingen med prosjektet er
a legge til rette for mer effektive representasjonsordninger for personer med nedsatt funksjons-
evne (Digitaliseringsdirektoratet, Statens sivilrettsforvaltning: FUFINN Vergemal, 2020, tilgjengelig
her).
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https://www.digdir.no/digitaliseringsradet/statens-sivilrettsforvaltning-fufinn-vergemal/1851
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Faktaboks: Unge brukere og elD

Unge far utstedt en Feide-bruker for innlogging til skolesystemer og
laeringsmateriale fra kommunen nar de starter i grunnskolen. Ved oppstart pa
videregdende skole far unge utstedt en ny Feide-bruker fra fylkeskommunen.
Feides bruksomrade er begrenset til utdanningssektoren. MinID kan bestilles
fra det aret unge fyller 13 ar, men de fleste far den utstedt i forbindelse med
seknadsprosessen til videregdende skole. MinID kan benyttes til digitale
offentlige tjenester pa sikkerhetsniva betydelig. Unge kan videre fa en elD

pa sikkerhetsniva heyt gijennom en av de private elD-leverandgrene BankID,
Buypass eller Commfides. Aktarene opererer med ulike aldersgrenser og
mange banker utsteder ikke BanklD til unge under 15 ar. Commfides opererer
imidlertid ikke med en nedre aldersgrense?'.

Det er flere udekte behov for unge i dagens situasjon, slik Figur 3.2 viser. Den
pkte digitaliseringen medferer behov for bade okt tilgang og utbredelse for elD
pa sikkerhetsniva heyt for unge brukere, saerlig for tjenester som involverer
utveksling av sensitive personopplysninger. Dette gjelder lovbestemte offentlige
tjenester for eksempel innenfor helsesektoren, hvor det ikke er mulig a
kommunisere digitalt med brukerne sa lenge de ikke har en elD pa tilstrekkelig
heyt sikkerhetsniva.

6 ar 12 ar 16 ar 18 ar

Q- Feide
Tilgfengelige

elD-er i n

==Z bankID O buypass COMMFIDES

Digitale utdanningstjenester

Eksempler p& & \\\\ \ Sikker digital samhandling

behov

Digitale helsetjenester

Digitale tienester fra Skatteetaten

Digitale tjienester

fra NAV

B | hovedsak dekte behov  [ll Udekte behov 77 Unntaksvis udekte behov

Figur 3.1 Oversikt over tilgjengelige elD-er for unge og eksempler pa denne
brukergruppens behov

Flere tjenesteeiere har uttrykt behov for sikker digital kommunikasjon og samhand-
ling med brukere helt ned til 12 ar32. Det kan oppsta behov for sikker kommunikasjon
om sensitive opplysninger mellom unge brukere og offentlig sektor, for eksempel
kommunikasjon og samhandling med barnevernet uten at foresatte er involvert.

Kostnadsaspektet ved anskaffelse av Commfides kan imidlertid veere en hindring.

Unntaksvis finnes det ogsa enkeltsituasjoner som kan gi behov for en elD pa niva hegyt for unge
under 12 ar.



Helsesektoren skal tilby tjenester for unge ned mot 12-ars alderen og potensielt
yngre, uten at deres foresatte trenger a vaere involvert. Begrenset tilgang til elD pa

sikkerhetsniva heyt for denne gruppen gjor dette svaert utfordrende. Dessuten mister

foreldre digital tilgang til spesialisthelsetjenesten nar barnet fyller 12 ar. Siden barnet
ikke selv far tilgang fer fylte 16 ar, blir det et gap der ingen har digital tilgang til
spesialisthelsetjenester ndr barnet er mellom 12 og 16 ar.

For utenlandske borgere og asylsgkere er utfordringene tilknyttet elD sveert ulike
gitt brukernes livssituasjon, men felles for alle er barrierer knyttet til bade sprak og
digital kompetanse. Behovsanalysene viser at det saerlig er udekte behov for noen
undergrupper, og som i stor grad er relatert til livshendelsen «ny i Norge»:

« Mange utlendinger bosatt i Norge mangler tilgang til elD pa hayt sikkerhetsniva.
Eksempelvis har mange utenlandske arbeidstakere®* med norsk d-nummer3* kun
MinID%*. De har derfor ikke en elD som gir tilgang til norske offentlige digitale
tjenester som krever hgyeste sikkerhetsniva. Flere aktuelle tjenester for de uten-
landske arbeidstakerne krever en elD pa sikkerhetsniva hayt, slik som a seke om
dagpenger digitalt eller a fa tilgang til helseopplysninger. «MinID Passport*®» ble
utviklet varen 2020 som en midlertidig lgsning for a gi arbeidstakere fra E@S-land
uten en norsk elD pa sikkerhetsniva hayt, tilgang til NAVs tjenester. Lasningen

innebaerer at det er mulig & fa en slik elD uten & mate opp fysisk, noe som bidro til

a lose flere utfordringer for denne brukergruppen under koronapandemien.

Selv om asylsgkere og flyktninger med bekreftet identitet og gyldige ID-papirer

i utgangspunktet skal ha mulighet til & fa utstedt en elD pa sikkerhetsniva hayt,
opplever de imidlertid at praksisen for a fa utstedt BankID varierer fra bank til
bank og at det kan vaere vanskelig & fa opprettet et kundeforhold. Personer med
midlertidig oppholdstillatelse i Norge uten gyldige ID-papirer, har ingen mulighet
til & fa utstedt en elD og folgelig ingen tilgang til digitale offentlige tjenester. Dette

gjor at det blir behov for manuell saksbehandling, som krever mer ressurser bade

for brukeren og offentlige virksomheter.

Utenlandske borgere uten norsk personidentifikator som oppholder seg i Norge
for en kortere periode eller som verken kvalifiserer til fadsels- eller d-nummer,
kan ogsa ha behov for en elD som gir tilgang til digitale offentlige tjenester. Uten-
landske borgere uten d-nummer kan heller ikke representere virksomheter. Det
er identifisert flere brukstilfeller pa tvers av sektorer hvor slike behov oppstar, og
hvor det i dag benyttes ulike former for hjelpe- eller saksbehandlingsnummer.

3312020 var det registrert 435 532 utenlandske sysselsatte i Norge mellom 20 og 66 ar (SSB, Syssel-

setting blant innvandrere, registerbasert, 2021, tilgjengelig her).

3 Det finnes to typer identitetsnummer i Norge: fadselsnummer og d-nummer. Et d-nummer kan
tildeles personer som planlegger & oppholde seg i Norge mindre enn 6 maneder, eller som plan-
legger a oppholde seg i Norge mer enn 6 maneder, men som ikke oppfyller vilkarene for a fa
tildelt et fadselsnummer (Skatteetaten, D-nummer, 2020, tilgjengelig her).

35 Personer med fedsels- eller d-nummer har anledning til & anskaffe en elD fra Buypass eller
Commfides pa sikkerhetsniva hgyt, men dette kan vaere lite brukervennlig grunnet dokumenta-

sjonskrav. Lav kjennskap til disse elD-ene og kostnad er ogsa en barriere. For BankID kreves ogsa

at banken gnsker arbeidstakeren som kunde.

3% MinID Passport ble utviklet av Digdir for NAV varen 2020 og kan brukes av E@S-borgere med
norsk fgdsels- eller d-nummer. elD-lgsningen bruker pass-verifisering som en del av registrerin-
gen for d identifisere seg og en to-faktorlgsning ved innlogging.
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https://www.ssb.no/arbeid-og-lonn/sysselsetting/statistikk/sysselsetting-blant-innvandrere-registerbasert
https://www.skatteetaten.no/person/utenlandsk/norsk-identitetsnummer/d-nummer/
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Dette kan eksempelvis vaere for studenter, sensorer eller forskere i utdannings-
sektoren, i forbindelse med kortvarig akutt helsehjelp, seking av oppholdstillatelse
fra utlandet, innkreving fra utenlandske parter med videre. For at disse brukerne
skal kunne kommunisere digitalt med offentlig sektor vil det uansett vaere behov
for sikker identifisering og gode elD-lgsninger. Koronapandemien har ogsa vist at
det er behov for en elD for personer uten norsk fgdsels- eller d-nummer.

« Mangelen pa tilgang til det digitale Norge med elD for E@S-borgere kan veere til
hinder for fri bevegelse. «MinID Passport» var et viktig steg pa veien for a lgse
disse utfordringene, men lgsningen er ikke lenger i drift. elDAS-noden® i Norge
har gjort det mulig & benytte en elD fra andre europeiske land til autentisering i
ID-porten. Grunnet utfordringer knyttet til regelverk og tekniske lgsninger for a
koble utenlandske identiteter til identiteter i Folkeregisteret, er dette imidlertid
ikke tatt i bruk av tjenesteeiere. Nar identitetsmatching er pa plass, vil det kunne
bli enklere for en E@S-borger a benytte en elD fra sitt hjemland for tilgang til digi-
tale offentlige tjenester i Norge.

Behovsanalysene avdekket at de fleste brukergruppene generelt har lav kunnskap
om elD. Det eksisterer ikke et helhetlig tilbud for opplaering og veiledning for
anskaffelse og bruk av elD som dekker etterspurte behov og er tilpasset malgrup-
pene. Ifglge behovsanalysene har flere som skal fa utstedt og benytte en elD for
forste gang behov for opplaering og veiledning, mens andre brukergrupper har
behov for veiledning tilknyttet de tekniske aspektene og bruk av elD generelt.
Videre opplever flere at det stadig blir vanskeligere & fa fysisk hjelp og veiledning
om tilgang til digitale offentlige tjenester, og at eventuelle digitale veiledningstilbud
oppleves som for lite tilgjengelige og for lite brukervennlige.

Som beskrevet i kapittel 2, er det ifglge eforvaltningsforskriften®® opp til hver enkelt
virksomhet og tjenesteeier & bestemme hvilket sikkerhetsniva (lavt, betydelig eller
heyt) som skal kreves for innlogging til sine tjenester. | dag krever 79 prosent av
tjenestene som er tilgjengeliggjort via ID-porten, at brukeren benytter en elD pa
sikkerhetsniva betydelig, mens 21 prosent av tjenestene krever sikkerhetsniva hayt.
De fleste tjenestene som har satt krav om palogging med en elD pa sikkerhetsniva
heyt, har ogsa et hgyt antall innlogginger per dag, slik som helsenorge.no og nav.no.
Derfor utgjer innlogging til tjenestene med niva heyt 66 prosent av de totale arlige
innloggingene med elD via ID-porten. 94 prosent av brukerne velger uansett a
benytte sin elD pa niva heyt, uavhengig av hvilket sikkerhetsniva tjenesten krever.
Flere virksomheter krever innlogging pa sikkerhetsniva hgyt kun for enkelte av sine
tjenester, mens resten av tjenestene krever sikkerhetsniva betydelig. Behovsanaly-
sene viser imidlertid at enkelte virksomheter vurderer a innfgre et giennomgaende
krav om palogging med en elD pa sikkerhetsniva heyt for tilgang til sine tjenester,
for & forenkle sin infrastruktur og gjere det mer semlgst for brukeren. Samtidig vil
dette vaere en utfordring for tjenesteeierne dersom ikke alle brukerne har elD pa
heyt sikkerhetsniva og tjenesteproduksjonen derfor ma handteres manuelt.

37 elDAS-noden tillater gjensidig anerkjennelse av elektroniske identiteter (elD) i Europa.

3 |ovdata, Forskrift om elektronisk kommunikasjon med og i forvaltningen (eforvaltningsfor-
skriften), tilgjengelig her.


https://lovdata.no/dokument/SF/forskrift/2004-06-25-988

Oppsummert er det falgende udekkede behov og utfordringer:

« Lav utbredelse av elD pa sikkerhetsniva heyt blant enkelte brukergrupper kan lede
til digitalt utenforskap. Saerlig gjelder dette eldre, hjelpetrengende og ikke-digitale
brukere, unge mellom 12 og 15 ar samt utenlandske borgere og asylsgkere

« Mangel pa digitale fullmaktslgsninger gjor at parerende eller verger for eldre,
hjelpetrengende og ikke-digitale brukere opplever store utfordringer med hensyn
til a ivareta vergehavers eller den hjelpetrengendes interesser

* Mangelfull konkurranse i elD-leverandgrmarkedet kan gi offentlig sektor en
svekket posisjon i forhandlinger om enhetspriser. | tillegg kan funksjonaliteten i
ID-porten bli pavirket negativt ut fra et robusthets- og sikkerhetsperspektiv

Ambisjon og tiltak

Digitaliseringsstrategien for offentlig sektor for 2019-2025%* har satt som mal at
flere oppgaver skal lgses digitalt, og at alle innbyggere som har evne til det, skal
kunne kommunisere digitalt med offentlig sektor. Alle*® med behov skal derfor
enkelt kunne skaffe seg en elD pa sikkerhetsniva hgyt. Det er en ambisjon a videre-
fore dagens elD-strategi som innebaerer bruk av markedslasninger for elD for
innlogging pa sikkerhetsniva heyt. Offentlig sektor ma imidlertid ta et ansvar for at
identifiserte brukerbehov blir ivaretatt. elD-er skal pa en brukervennlig mate ogsa
stgtte innlogging pa et lavere sikkerhetsniva nar det er behov for dette. Det er en
ambisjon at alle som er gitt tilgang til en elD skal kunne benytte den og at elD-ene
skal kunne brukes pa ulike enheter avhengig av brukerens behov. Alle som har
behov for det, skal ha mulighet til & fa bistand til & benytte en elD. Bistanden kan
vaere i form av opplaering og oppfelging tilknyttet bruk av elD, tilrettelagte l@asninger
eller at andre kan opptre pa vegne av brukeren. Det er derfor en ambisjon at alle
personer som gnsker det, skal kunne la seg representere digitalt av andre, slik at
alle far tilgang til digitale tjenester. Det er videre en ambisjon om trinnvis a etablere
gode fullmaktslgsninger for de starste brukerbehovene.

For a realisere ambisjonene ovenfor er det behov for syv tiltak:

1. MinID skal videreutvikles for & bli mer robust og brukervennlig. Pabegynt
modernisering av den tekniske lgsningen for MinID skal fullfares. Dette er
nedvendig for & ivareta okt krav til sikkerhet og understette identifiserte bruker-
behov. Ny prosess for utstedelse av elD, ny mobilapplikasjon for bruk og ny
teknisk lasning for drift og forvaltning vil gi bedre sikkerhet, brukervennlighet
og effektivitet. En modernisert MinID vil i teorien kunne brukes til langt flere
tjenester enn i dag. Modernisering av MinID kan ogsa vaere en viktig forutsetning
for & kunne utvikle en offentlig eID-lgsning pa niva heyt, dersom dette lasnings-
alternativet pa et senere tidspunkt anses som aktuelt. Dette bgr ogsa ses i

3 Kommunal- og moderniseringsdepartementet, En digital offentlig sektor, 2019, tilgjengelig her.

40 Dette innebeerer at alle personer som er registrert i Folkeregisteret og hvor det foreligger en
entydig knytning til deres fedsels- eller d-nummer skal ha mulighet til & skaffe seg en elD pa
sikkerhetsniva hayt.


https://www.regjeringen.no/no/dokumenter/en-digital-offentlig-sektor/id2653874/
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sammenheng med eventuelt krav til den digitale lommeboken med en elD pa
niva heyt iht. revidert elDAS-forordning. Et sentralt element i arbeidet er ogsa a
styrke veiledning og hjelp til virksomhetenes risikovurdering for hvordan elD pa
sikkerhetsniva betydelig kan benyttes i tienesteproduksjon.

Det skal utredes hvordan elD pa hayt sikkerhetsnivd kan gjeres tilgjengelig for flere. Sa
langt har de etablerte markedslgsningene vist seg a fungere godt for de fleste,
badde med tanke pa utbredelse og bruk. Det er imidlertid viktig at de grupper
som eventuelt faller utenfor ogsa blir inkludert i det digitale Norge. Av hensyn

til at mange brukere av ulike grunner ikke har tilgang til dagens markedsbaserte
elD-er, samt offentlig sektors sarbarhet og dagens konkurransesituasjon, er det
viktig a vurdere narmere tiltak som kan bidra til a lgse disse utfordringene. Det
tas derfor sikte pa a vurdere a realisere en elD pa sikkerhetsniva heyt i offentlig
regi. En elD pa heyt sikkerhetsniva i offentlig regi vil veere meget viktig for 8 na
malet i Digitaliseringsstrategien om at «alle innbyggere som har evne til det, skal
kunne kommunisere digitalt med offentlig sektor». Lasningen kan bade veere et
supplement til de privat utstedte elD-ene BankID, Buypass og Commfides, og et
alternativ for de som ikke har en elD pa hayeste sikkerhetsniva fra fer. Det ute-
lukkes ikke at en slik lgsning kan anskaffes i markedet. Dette ma vurderes fort-
lopende i forbindelse med vedtakelsen av elDAS-forordningen. Det vil ogsa utre-
des i hvilken grad det kan palegges markedsaktgrene a utstede til flere grupper
i trad med kontraheringsplikten og diskrimineringsforbudet. Det tas sikte pa at
alle folkeregistrerte personer hvor det foreligger en entydig knytning til deres
fedsels- eller d-nummer skal ha mulighet til 8 skaffe seg en elD pa sikkerhets-
niva heyt. Nar evrige prosesser i identitetsforvaltningen muliggjer dette, kan et
eventuelt krav om status «unik» for identitetsnummeret som legges til grunn
for utstedelsen vurderes*'. Det tas videre sikte pa at en offentlig utstedt elD pa
sikkerhetsniva hegyt skal kunne stette innlogging pa et lavere sikkerhetsniva pa
en brukervennlig mate. elD pa niva heyt ber veere tilgjengelig for sd mange som
mulig, og skal vaere universelt utformet iht. gjeldende regler.

Det eksisterer flere mulige tilnaerminger for a realisere en elD pa sikkerhetsniva
heyt, hvor bade ulike anskaffelsesmodeller, markedssituasjon, teknologisk utvik-
ling og offentlig sektors gjennomferingsevne ma utredes narmere. | utredningen
ma det ogsa ses pa muligheten for a regulere dagens private Igsninger. Det vil
vaere viktig a velge en tilneerming som sikrer at det nas ut til brukerne som ikke
har en elD pa sikkerhetsniva heyt i dag. Revisjonen av elDAS-forordningen, som er
naermere beskrevet i kapittel 2.3, kan ogsa legge faringer for giennomferingen av
tiltaket, blant annet dersom det vedtas at det offentlige er ansvarlig for & utstede
en digital lommebok med elD pa niva hayt. Dersom det vurderes a realisere en
elD pa niva heyt i offentlig regi, vil de negative virkningene for markedsakterene
ogsa omtales i analysen. Det vil antagelig vaere behov for lovfesting dersom en elD
i offentlig regi skal kunne tas i bruk ogsa for innlogging til private brukersteder.

Utbredelse blant brukergruppene som ikke har en elD pad sikkerhetsniva hayt i dag
skal vurderes. Realisering av en elD pa heyt sikkerhetsniva i offentlig regi forut-
setter at det lages en utbredelsesplan for relevante brukergrupper. Dette skal
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Se kapittel 2.6 og 3.2 for gvrig beskrivelse av «unik».



skje i tett dialog med relevante offentlige organer og markedsaktarene for elD.
Utover arbeidet med handlingsplanen, kan det vurderes strakstiltak for de som
ikke kan fa elD pa sikkerhetsniva hgyt. Spesielt viktig blir det at alle unge kan fa
en offentlig utstedt elD pa niva hegyt. Det skal vurderes om og hvordan et tett
samarbeid med utdanningssektoren og Feide kan bidra til 4 na dette malet.

Alle brukergrupper skal ha kunnskap om hvordan de far og bruker en elD pé en
sikker madte. Et malrettet og tilpasset oppleeringstilbud er viktig for a realisere
malet om 4 legge til rette for en elD til alle relevante brukergrupper. Det
vurderes om veilednings- og opplaeringstilbudet kan knyttes til oppfelging av
strategien Digital hele livet®. Tilbudet skal gjelde bdde markedsbaserte og elD-er
i offentlig regi og veere tilpasset endrede behov gjennom ulike livsfaser, eksem-
pelvis malrettet veiledning til unge og eldre brukere, samt tilpasset veiledning til
grupper med spesielle behov som ved kognitiv svikt. Tiltaket kan for eksempel
inkludere veiledning og rad for a forhindre digitalt ID-tyveri og misbruk. Opp-
leeringstilbudet vil bli utviklet i samarbeid med sektorene og vil veere del av et
generelt digitalt oppleerings- og veiledningstilbud. Videre er det viktig at lgsnin-
gene er universelt utformet i trad med gjeldende regelverk.

Beste praksis og behov for sikker kommunikasjon mellom ulike sektorer og unge
brukere, primcert under 12 dr, skal utredes. Utredningen skal gi en bedre forstaelse
for behov som unge brukere har for sikker kommunikasjon og samhandling
med det offentlige for ulike formal, uavhengig av om de har en elD eller ikke. Det
finnes flere tilfeller der sikker og god utveksling av informasjon med ulike sektorer
uten foresattes involvering er ngdvendig. | all hovedsak ma trolig lesningene

for sikker kommunikasjon utvikles per sektor. Tiltaket innebarer utforming av
veiledning og beste praksis for hvordan slike lgsninger kan utformes. Dersom
utredningen viser behov for fellesfunksjonalitet i lgsninger pa tvers av sektorer,
utredes en slik felleslgsning.

Det skal utredes hvordan sikre og brukervennlige digitale fullmaktslasninger som
muliggjer tilgang til offentlige tienester pd vegne av en annen bruker, kan etableres.
Dette er ngdvendig for a sikre at brukere som i dag ikke kan, eller har utfordrin-
ger med a benytte offentlige digitale tjenester, kan ut@ve sine rettigheter og
plikter i samfunnet digitalt. Tiltaket forenkler en allerede utfordrende hverdag
for de aktuelle brukerne og deres parerende eller verger. Tiltaket innebaerer
ogsa utarbeidelse av konkrete lgsninger for brukerstyrte fullmakter og repre-
sentasjon, eksempelvis for fremtidsfullmakt, henting av medisiner, forvaltning
av dgdsbo og innsyn i helseopplysninger. Det ma legges til rette for fullmakts-
lasninger som gir informasjon om og hvordan en fullmakt er benyttet. Det skal
arbeides trinnvis for a etablere digitale fullmaktslasninger for a sikre realisering
av lgsninger som treffer en bred andel av befolkningen.

Brukervennlig elD til brukere uten fadsels- eller d-nummer skal utredes. Utredningen
skal gi bedre forstaelse av hvordan en elD skal fungere for utenlandske personer
med tilknytning til Norge som ikke kvalifiserer for fadsels- eller d-nummer. Dette
kan ses i sammenheng med det pagaende arbeidet med revisjon av eIDAS-
forordningen.
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Kommunal- og moderniseringsdepartementet, Digital hele livet, 2021, tilgjengelig her.
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https://www.regjeringen.no/no/dokumenter/digital-hele-livet/id2870833/
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Regjeringen vil:

e videreutvikle MinID for a bli mer robust og brukervennlig
e utrede hvordan elD pa heyt sikkerhetsniva kan gjeres tilgjengelig for flere

e vurdere utbredelse av en elD i offentlig regi pa sikkerhetsniva hayt blant
brukergruppene som ikke har en elD pa sikkerhetsniva heyt i dag

e at alle brukergrupper skal ha kunnskap om hvordan de far og bruker en elD

e utrede beste praksis og behov for sikker kommunikasjon mellom ulike
sektorer og unge brukere, primaert under 12 ar

e utrede hvordan lgsning for sikre og brukervennlige digitale fullmaktslgsninger
som muliggjer tilgang til offentlige tjenester pa vegne av en annen bruker kan
realiseres

e utrede brukervennlig elD til brukere uten fgdsels- eller d-nummer




3.2 Mal 2: Lesning for innlogging til og bruk av
offentlige digitale tjenester skal vaere sikker,
kostnadseffektiv og helhetlig

Dagens situasjon

ID-porten og elD-ene som benyttes for tilgang til digitale offentlige tjenester har
god robusthet, meget god oppetid, god teknisk kvalitet og er motstandsdyktige for
angrep og svindel. De store brukergruppene anser Igsningene som brukervennlige.
Det er riktignok enkelte utfordringer relatert til utstedelse og bruk.

| dag bestar kjerneinfrastrukturen for utstedelse av elD i hovedsak av tre deler:
Folkeregisteret, giennomfgring av ID-kontroll og selve utstedelsen av en aktiverings-
nekkel. En god kjerneinfrastruktur innebaerer blant annet god kvalitet pa grunn-
leggende identitetsinformasjon i Folkeregisteret, samt sikker og effektiv fysisk eller
digital ID-kontroll** og utstedelse av aktiveringsngkkel for a ta elD i bruk. | all hoved-
sak fungerer kjerneinfrastrukturen for utstedelse av elD godt, men det er enkelte
utfordringer som ma adresseres.
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| Kjerneinfrastrukturen for utstedelse av elD |
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ID-fastsettelse I Folkeregisteret Digital eller fysisk Utstedelse av | Bruk av elD

Politiet, Skatteetaten og | En person, én |D_k°ntr°|| aktiveringsngkke| I

utlendingsmyndighetene identitet i Norge
____________________ 4

Figur 3.2 Kjerneinfrastruktur for utstedelse av elD

| dag kan det forekomme at en person tildeles mer enn ett identitetsnummer.
Risikoen for dette er stgrst ved tildeling av identitetsnummer til utenlandske borgere.
Dette er en grunnleggende utfordring for utstedelse av elD som kan gjgre det mulig
for en person a fa flere elD-er i ulike identiteter, safremt personen har ulike ID-bevis
som viser en entydig kobling til de ulike identitetsnumrene. God kvalitet i Folke-
registeret er dermed en viktig forutsetning for arbeidet med elD, slik det ogsa er
naermere forklart i kapittel 2.6. Det innebaerer at én person ma ha én registrering i
Folkeregisteret og at informasjonen til enhver tid er oppdatert. Dette understgtter
malet for ID-forvaltningen, én person, én identitet i Norge. Folkeregisteret har nylig
blitt modernisert. Blant annet er det tilrettelagt for registrering av «unike» identiteter,
som vil heve kvaliteten i registeret*. Dette forutsetter en kontroll i justissektorens
biometriregistre som er under planlegging. Folkeregisteret er i dag i begrenset grad

4 En digital ID-kontroll innebarer en teknisk lgsning som sjekker brukerens biometri opp mot bil-
det lagret i brukerens pass eller nasjonale ID-kort, enten tilknyttet en utstedelsesprosess eller
tilknyttet bruk av en elD eller tjeneste.

4 Se faktaboks kapittel 2.6 for naermere beskrivelse av «unike» identiteter.
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tilrettelagt for identitetsmatching* eller oppdatering av profilinformasjonen til uten-
landske identiteter.

ID-kontroll, enten digital eller fysisk, er en annen viktig del av kjerneinfrastrukturen for
utstedelse av elD. Som forklart i kapittel 2.5 og 2.6, kan fysisk ID-kontroll tilknyttet
utstedelse av elD gjennomfgres enten av banker, via arbeidsgiver eller giennom en
tjeneste fra Posten. Med dagens regelverk skal det sikres en identifikasjon som skal
gi entydig kobling til folkeregistrert person. Dagens tilneerming er brukervennlig, men
det kan veere utfordringer med 4 ivareta sikkerheten fordi det er krevende 4 sikre at
alle oppmatestedene der en bruker kan motta en elD, har tilstrekkelig kompetanse
pa ID-kontroll. Det eksisterer imidlertid lite dokumentasjon pa sikkerhetsbrudd
direkte relatert til ID-kontrollen ved utstedelse av en elD. Politiet og Skatteetaten
utferer ID-kontroll tilknyttet andre prosesser i ID-forvaltningen med ansatte med hgy
kompetanse pa ID-kontroll. Utstedelse av pass og nasjonale ID-kort samt arbeidet
med «unik», vil styrke forutsetningene for a sikre en entydig kobling til folkeregistrert
person.

Videre er det en utfordring at det kreves tilgang til et stort fysisk distribusjonsnett
for & kunne gjennomfgre ID-kontroll, som er en forutsetning for & kunne utstede
elD-er til brukere. Dette kan saledes vaere en barriere for aktgrer som gnsker a
etablere seg i markedet. Dette medferer at det er en fare for at dagens lgsning

for ID-kontroll hindrer tilstrekkelig konkurranse i markedet. Flere infrastrukturer
for ID-kontroll kan ha negativ innvirkning pa bade samlet kostnadseffektivitet og
sikkerhet. I tilknytning til dette pekte omradegjennomgangen av ID-forvaltningen pa
at det er lite samfunnsgkonomisk a etablere parallelle infrastrukturer med duplisert
informasjon eller relativt lav brukermasse, samt at ID-kontrollene i ID-forvaltningen
burde gjenbrukes. Behovsanalysene viser videre at det er flere aktgrer som peker
pa at ID-kontroll ved utstedelse av elD-er ber vaere et offentlig ansvar, seerlig med
tanke pa 4 ivareta kvaliteten pa ID-kontrollen og tilhgrende kobling til identitets-
informasjon i Folkeregisteret. Gjenbruk av politiets skrankepunkt for pass og ID-kort
for ID-kontroll for elD er ogsa pekt pa som en mulig lasning*.

Det er ikke utstrakt bruk av digital ID-kontroll i forbindelse med utstedelse og bruk
av elD i dag, selv om teknologien finnes. En Igsning for digital ID-kontroll innebaerer
at en persons identitet kan kontrolleres pa en sikker mate uten at brukeren ma
meate opp fysisk. Som vist i figuren pa neste side bestar en digital ID-kontroll av to
deler, en dokumentkontroll og kontroll av biometriske opplysninger. Ved hjelp av
en applikasjon pa en smarttelefon gjennomfares farst en dokumentkontroll av et
ID-dokument, som pass eller nasjonalt ID-kort. Eksempelvis kontrolleres gyldighet av
ID-dokumentet og om det er meldt tapt eller stjalet. Deretter giennomfares en kontroll
av biometriske opplysninger ved hjelp av kameraet pa smarttelefonen, hvor personens
ansiktsfoto kontrolleres mot ansiktsfoto som er lagret i ID-dokumentet. Digital ID-
kontroll ble blant annet brukt for utstedelse av MinID Passport, en lgsning som ble
benyttet for utenlandske brukere under koronapandemien. Lgsninger for digital
ID-kontroll kan benyttes bade i utstedelsesprosessen av elD, under bruk av elD, for
ID-kontroll i andre digitale prosesser i offentlig sektor eller som et hjelpemiddel ved

4 Evne til a kunne koble en utenlandsk identitet mot en norsk identitet personen allerede har.
4 Finansdepartementet, Omradegjennomgang av ID-forvaltningen, 2019, tilgjengelig her og her.


https://www.regjeringen.no/contentassets/fc0f9e0edef4440cb1ef5e8dd8ffad0e/07-09-2021-hovedrapport.pdf
https://www.regjeringen.no/contentassets/fc0f9e0edef4440cb1ef5e8dd8ffad0e/07-09-2021-tilleggsrapport.pdf

ID-kontroll av en bruker ved et fysisk oppmatested. Det er viktig med god kvalitet og
sikkerhet i digital ID-kontroll for blant annet a sikre motstandsdyktighet mot angrep.

SEE

Dokumentkontroll Kontroll av biometriske
opplysninger

Figur 3.3 Illustrasjon av digital ID-kontroll

Behovsanalysene har vist at flere offentlige virksomheter har behov for sikre og
brukervennlige lgsninger for a giennomfgre digital ID-kontroll, ogsa utover ID-
kontroll i forbindelse med utstedelse og bruk av elD. Et eksempel er NAV, som

blant annet ma innhente leveattester fra personer bosatt i utlandet for a sikre at
ytelser blir utbetalt til riktig mottaker. En brukervennlig og sikker lgsning for digital
ID-kontroll vil i et slikt tilfelle gke sikkerheten, i tillegg til & gjere prosessen enda mer
effektiv og brukervennlig bade for bruker og tjenesteeier. Som beskrevet i kapittel
2.6 0og 3.4, kan det veere en utfordring med misbruk av elD i naere relasjoner. En
lgsning for digital ID-kontroll vil kunne redusere omfanget av misbruk i nzere rela-
sjoner, da det kan gjennomfares en kontroll av brukerens biometriske opplysninger
nar elD-en benyttes.

Ambisjon og tiltak

Den offentlige kjerneinfrastrukturen for utstedelse av elD skal videreutvikles for gkt
sikkerhet og kostnadseffektivitet pa lengre sikt. Offentlig sektor skal i sterre grad
kunne tilby ID-kontroll som elD-leverandgrer kan benytte for a utstede elD til brukere.
Den felles kjerneinfrastrukturen skal understgtte markedsbaserte elD-er og sektor-
lgsninger. Videre skal Norges elD-infrastruktur vaere robust og skalerbar.

For a realisere ambisjonene ovenfor er det behov for fem tiltak:

1. Det bar legges til rette for at «unike» identiteter kan realiseres i Folkeregisteret. For
arbeidet med elD er det avgjgrende at hver person kun er registrert én gang i
Folkeregisteret. Det tverrgdende arbeidet med «status unik» ber dermed slutt-
fores. Nar «unike» identiteter er etablert, kan en person kun knytte elD-er til én
identitet i Norge og et eventuelt krav om «status unik» tilknyttet utstedelse av
elD-er kan vurderes. Det bgr i denne sammenheng tas hensyn til de som av ulike
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grunner ikke kan fa «status unik». Kravet vil ogsa kunne gjelde markedsbaserte
elD-er. Identitetskontroll ved utstedelse av elD ma fortsatt sikre utstedelse til
rett person med unikt identitetsnummer.

Det skal utredes hvordan en identitet fra utlandet pd en sikker mate kan kobles mot
en norsk identitet som brukeren allerede har. En slik identitetsmatching er nad-
vendig for & gjenkjenne brukere fra utlandet og koble utenlandske identiteter
til identiteter i Folkeregisteret. Arbeid med korrekte og oppdaterte personopp-
lysninger pa disse brukerne, uten at det forringer kvaliteten i Folkeregisteret,
vil veere en del av arbeidet. Forslaget til revisjonen av eIDAS-forordningen inne-
baerer et forsterket lovkrav i tilknytning til dette. Tiltaket kan bidra til & legge til
rette for at E@S-borgere i stgrre grad kan benytte en elD fra deres hjemland for
a fa tilgang til norske offentlige digitale tjenester.

Det skal utredes hvordan det kan legges til rette for at offentlig sektor evner G gjen-
nomfare digital ID-kontroll og giennom personlig oppmate som oppfyller kravene

til sikkerhetsnivd hayt. Herunder kan det vurderes a etablere én felles teknisk
infrastruktur for bade personlig oppmete og digital ID-kontroll for elD. Dette
innebaerer tekniske l@asninger som kan benyttes til ID-kontroll i digitale prosesser
og som hjelpemiddel til ID-kontroll ved fysiske oppmgtesteder. Infrastrukturen
skal benyttes for utstedelse av elD, men skal ogsa gjeres bredt tilgjengelig for
tjenesteeiere som gnsker a benytte Igsningen til andre tjenester pa sitt omrade.
Ved ID-kontroll for utstedelse av elD ved fysiske oppmetesteder vil sikkerheten
styrkes ved at elD med sta@rre sikkerhet utstedes til rett identitet. Tiltaket kan
ogsa muliggjere ID-kontroll uten fysisk oppmete. | bruk av elD kan infrastruk-
turen for digital ID-kontroll bidra til reduksjon i misbrukssituasjoner, bl.a.
misbruk i naere relasjoner eller til erstatning for innhenting av leveattester for
utbetaling av ytelser fra NAV. | tillegg vil én felles infrastruktur for ID-kontroll
bidra til forenkling for brukeren og reduserte inngangsbarrierer i elD-markedet.
Politiets lasninger og tjenester som allerede er etablert skal vaere en del av
vurderingsgrunnlaget.

Grunnlaget for et markedsbasert samarbeid om kjerneinfrastruktur for utstedelse av
elD til brukere skal utredes. Som tidligere nevnt, er kjerneinfrastrukturen tredelt
og bestdr av Folkeregisteret, giennomfering av ID-kontroll og selve utstedelsen
av en aktiveringsngkkel. Det offentlige skal ta et sterre ansvar for kjerneinfra-
strukturen for utstedelse av elD til brukere, hvor det eksisterer flere giennom-
feringsmodeller og tilnaerminger. En tilneerming er a etablere et markedsbasert
samarbeid som innebaerer at flere samfunnsakterer samarbeider for 4 levere
kjerneinfrastrukturen for elD, hvor overordnet ansvar og kontroll ligger hos

det offentlige, mens eksempelvis ID-kontrollen fortsatt kan foretas av private
aktgrer. En annen tilneerming kan innebaere gjenbruk av ID-kontrollen foretatt i
skrankepunktene til politiet eller Skatteetaten. Alternative fremgangsmater skal
utredes narmere.

Den offentlige elD-infrastrukturen som Digitaliseringsdirektoratet har ansvaret for,
skal videreutvikles for @ bli mer sikker, robust og skalerbar. Som beskrevet under
mal 1 skal det vurderes a etablere elD-lgsninger som kan benyttes som gode

alternativer til markedslgsningene. Tiltaket omhandler langt pa vei styrking av
den offentlige elD-lgsningen MinID. En modernisert MinID pa styrket betydelig



sikkerhetsniva vil kunne benyttes for tilgang til mange offentlige tjenester, med
unntak av tjenester som innebaerer taushetsbelagte opplysninger med saerlig
beskyttelsesbehov, slik som helseopplysninger. Videre er det viktig a styrke eksis-
terende felleslgsninger, spesielt ID-porten. Det skal vaere et sterkt fokus pa a
bygge inn informasjonssikkerhet i utviklingen av felleslgsningene.

Regjeringen vil

o legge til rette for at «unike» identiteter kan realiseres i Folkeregisteret

e sgrge for at staten pd en sikker mate kan koble en identitet fra utlandet mot
en norsk identitet som brukeren allerede har

e utrede hvordan offentlig sektor kan gjennomfare ID-kontroll digitalt og
gjennom personlig oppmate som oppfyller kravene til sikkerhetsniva hgyt for
elD

e utrede grunnlaget for et markedsbasert samarbeid om kjerneinfrastruktur for
utstedelse av elD til brukere

e videreutvikle en sikker, robust og skalerbar elD-infrastruktur i
Digitaliseringsdirektoratet
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3.3 Mal 3: Rammer for sikre og effektive lesninger for
elD til offentlig ansatte skal veere angitt

Dagens situasjon

Offentlige virksomheter har i mange tilfeller behov for autentisering av ansatte,
bade interne og eksterne, herunder ID-kontroll i forbindelse med ansettelser, til-
gang til interne systemer, tilgang til eksterne systemer og for ekstern samhandling.

| dag lager mange offentlige virksomheter sine egne lgsninger for autentisering,
tilgangsstyring, fullmakter og roller basert pa egne behov. Det bygges gjerne opp en
brukerdatabase med ansatte internt i virksomheten som viser hvilke ansatte som
har tilgang til ulike systemer. | noen tilfeller hvor det har vaert behov for sterkere
autentisering har ID-porten blitt tatt i bruk for digitale tjenester i jobbsammenheng.

Enkelte sektorer, spesielt helsesektorens paloggingslasning HelselD og utdannings-
sektorens elD-lgsning Feide, har utviklet egne lgsninger som kombinerer autentise-
ring og autorisasjon for sine ansatte og andre tilknyttede personer. Dette er I@sninger
som har god utbredelse i sine respektive sektorer og som i hovedsak fungerer godt
for ansatte i sektoren*’. elDAS-forordningen har ogsa apnet for at virksomhets-
sertifikater kan benyttes for a identifisere og ha tillit til aktgrene i forbindelse med
samhandling, i flere forskjellige infrastrukturer®. Det er flere utfordringer knyttet

til bruk av slike sertifikater, da det vil veere behov for et internt system for tilgang til
slike, og det ma ogsa bevises at en person faktisk har handlet pa vegne av virksom-
heten.

Behovsanalysene viser at brukere, saerlig ansatte innen kommunal helse- og
omsorgssektor, reagerer pa at de ma benytte sin private elD og mobiltelefon for a
kunne autentisere og logge seg inn i jobbsammenheng. Det oppleves som uriktig

og prinsipielt utfordrende at de selv ma baere disse kostnadene for a kunne
utfere arbeidet sitt. Behovsanalysen tydeliggjorde videre en etterspersel etter a
forenkle identifikasjons- og autentiseringslasningene for ansatte i offentlig sektor,
spesielt innen helse- og omsorgsektoren. Ansatte opplever at systemlandskapet
er stort, komplekst og lite sammenhengende, hvilket fgrer til at de ma logge seg
inn og autentisere seg sveert mange ganger per dag for tilgang til ulike systemer.
Mange selvstendige innlogginger med privat elD pa jobbrelaterte systemer opp-
leves som lite brukervennlig og ineffektivt. | tillegg opplever enkelte a fa tilsendt
arbeidsrelatert, konfidensiell digital post og dokumentasjon direkte til sin private
Altinn-innboks. Det ettersparres derfor lasninger for ansatte i offentlig sektor som
muliggjer innlogging med en bestemt rolle for & fa riktige tilganger til systemer og
dokumenter. Utover dette opplever flere i brukergruppen utfordringer knyttet til
signering av avtaler i forbindelse med tjeneste- og varekjap i offentlig sektor. | dag
gjennomfaerer ansatte i offentlig sektor signering av avtaler med privat elD, altsa som
privatperson, uten at det er en direkte knytning til rollen den offentlige ansatte har
i virksomheten. Antall innlogginger i jobbsammenheng har gkt betydelig giennom
koronapandemien.

47 Se kapittel 3.5 for ytterligere detaljering av HelselD og Feide.
48 Utfordringsbildet ved bruk av virksomhetssertifikat tilgjengelig her


https://www.digdir.no/datadeling/utfordringsbildet-ved-bruk-av-virksomhetssertifikat/2482

Digitaliseringsdirektoratet gjennomfarer for tiden en pilotering av en lgsning

for ansattpdlogging. Lesningen vil kunne gi ansatte i offentlig sektor en sikker
autentisering giennom ulike elD-er, pa samme mate som ID-porten gir digital tilgang
for brukere til offentlige tjenester gjennom ulike elD-er. Lasningen skiller mellom
bruk av elD i jobbsammenheng og i privat sammenheng, slik at det tydeliggjares

hva elD-en benyttes til.

Faktaboks: Pilotering av l@sning for ansattpalogging i Digdir

En ansattpdlogging er i praksis en kombinasjon av autentisering og autorisasjon.
Gjennom en ansattpalogging skal man knytte personen som autentiserer seg
sammen med virksomheten som vedkommende representerer, og eventuelt
hvilke roller og rettigheter den ansatte skal ha pa vegne av virksomheten.
Lasningen for ansattpalogging som Digitaliseringsdirektoratet piloterer kan
forklares slik:

e En frittstdende lgsning, basert pa ID-porten, men med et eget
brukergrensesnitt som gjer det markant forskjellig fra ID-porten. Det er ikke
mulig & ga fra en tjeneste man har tilgang til som ansatt til en tjeneste man
skal ha tilgang til som privatperson, uten a logge inn pa nytt.

¢ Kobling til ulike elD-leverandarer. | piloten benyttes de samme elD-
leverandgrene som benyttes i ID-porten.

 Kobling til en autoritativ kilde. | piloten er denne kilden Altinn Autorisasjon®,
men ogsa andre kan vaere aktuelle.

e Piloten er planlagt avsluttet i 2023.

Ambisjon og tiltak

For offentlig sektor er det en ambisjon at det skal etableres et tydelig skille mellom
nar en elD blir benyttet til private og jobbrelaterte formal, hvor innloggingen skal
vaere enkel og kostnadsfri for offentlige ansatte i jobbsammenheng. Offentlig sektor
skal ha helhetlige lgsninger som gjer det mulig a logge inn som en bestemt rolle for
a fa riktige tilganger til systemer og dokumenter. Gode lgsninger innen offentlig sek-
tor kan ogsa vaere overfgrbare til privat sektor og naeringslivet. Dette er imidlertid
utenfor rammene for denne strategien.

For a realisere ambisjonene ovenfor er det behov for tre tiltak:

1. Det skal fremmes beste praksis for d lase behov tilknyttet pdlogging og tilgang til
tjenester pa jobb for G imatekomme ettersparsel hos virksomhetene og tilrettelegge
for kostnadseffektiv oppgavelasning. Tilgangsstyring ber lgses sa naerme kilden

49 Altinn Autorisasjon er en lgsning for tilgangsstyring til digitale tjenester, og gir mulighet for &
styre hvem som skal kunne gjgre hva med hvilke data, i det offentlige og i samspillet mellom
offentlig og privat.
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som mulig med lgsninger som samspiller med nasjonale felleslgsninger. Dette
innebaerer at virksomhetene ma ha ansvar for & bestemme hvilke ansatte som
kan benytte en tjeneste innenfor deres virkeomrade.

Det skal videreutvikles en lgsning for pdlogging i jobbsammenheng i offentlig sektor
for & mate brukerbehov. Lasningen kan inkludere funksjonalitet for at en bruker
skal kunne benytte samme elD for jobb og private formal, men inkludere et
teknisk skille mellom bruksomradene. Arbeidet skal bygge videre pa erfaringer
fra piloteringen av lgsning for ansattpalogging via Digitaliseringsdirektoratet

og erfaringer fra sektorlgsninger, slik som HelselD og Feide. | utredningen av
lasningen skal det vurderes om det er behov for regulering i lov, forskrift eller
instrukser. @vrig funksjonalitet for lgsningen skal vurderes naermere, eksempel-
vis tilknyttet tilgangsstyring. Lasningen skal kunne benyttes av offentlige virk-
somheter og virksomheter som utfgrer oppgaver pa vegne av det offentlige®. |
vurderingen bar det fremga om lgsningen kan ha overferingsverdi ogsa til privat
sektor.

Retningslinjer, veiledning og rad tilknyttet bruk av elD i jobbsammenheng skal videre-
utvikles og implementeres. Det ettersperres tydelige fellesferinger og rad for hvor-
dan offentlige virksomheter skal handtere bruk av elD i jobbsammenheng for
sine ansatte. | trad med Digitaliseringsstrategi for offentlig sektor®', har Digitali-
seringsdirektoratet utarbeidet en veileder® for bruk av elD i jobbsammenheng.
Tiltaket innebaerer a sgrge for at veilederen blir implementert og videreutviklet,
samt at konkrete rad og veiledning gis til virksomhetene. Veiledningsarbeidet
ma skje i samarbeid med sektorene, som har et eget ansvar for eventuell spe-
sifikk veiledning innenfor egen sektor. Veiledningen skal videre dekke hvordan
kostnader til eID i jobbsammenheng skal dekkes av arbeidsgiver.

Regjeringen vil
e fremme beste praksis for a lgse behov tilknyttet palogging og tilgang til
tjenester pa jobb

« videreutvikle en teknisk lgsning for palogging i jobbsammenheng i offentlig
sektor

e videreutvikle og implementere retningslinjer, veiledning og rad tilknyttet bruk
av elD i jobbsammenheng
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Definisjon av alle virksomheter som kan bruke Digdir sine felleslgsninger er tilgjengelig i bruksvil-
karene punkt 1.2, tilgjengelig her.

Kommunal- og moderniseringsdepartementet, En digital offentlig sektor, 2019, tilgjengelig her.

Digitaliseringsdirektoratet, Veileder for identifikasjon og sporbarhet i elektronisk kommunikasjon
med og i offentlig sektor, tilgjengelig her.


https://samarbeid.digdir.no/digital-postkasse/bruksvilkar-digdirs-digitale-felleslosninger/70
https://www.regjeringen.no/no/dokumenter/en-digital-offentlig-sektor/id2653874/
https://www.digdir.no/samhandling/veileder-identifikasjon-og-sporbarhet-i-elektronisk-kommunikasjon-med-og-i-offentlig-sektor/2992

3.4 Mal 4: Lesninger skal vaere tilpasset markeds- og
teknologiutviklingen

Dagens situasjon

Markedsituasjonen og muligheter innenfor teknologi har endret seg betydelig siden
dagens elD-strategi ble etablert i 2008. | tillegg kan trussel- og sarbarhetsbildet
endre seg raskt. Det er derfor viktig & felge med pa endringer og muligheter innen-
for teknologi og marked for kontinuerlig & kunne utvikle gode og sikre lgsninger.

Selv om dagens elD-lgsning baseres pa teknologi som gir god beskyttelse, finnes det
svakheter det er viktig a vaere klar over. Bruk av elD er spesielt utsatt for misbruk i
naere relasjoner, for eksempel ved at en elD benyttes av en ektefelle eller samboer
etter avtale (i strid med reglene) og senere misbrukes til for eksempel a ta opp

et 1an. I tillegg er det en fare for at personer med enten sprakbarrierer, lav digital
kompetanse og/eller darlig tilgang til digitale enheter, oppseker hjelp fra andre, som
gjor at de er ekstra utsatt for & fd misbrukt sin elD. Det er pa de ovennevnte omrad-
ene at det erfares mest svindel og misbruk, og siden passord og kode i utgangs-
punktet er delt frivillig kan det veere vanskelig a bevise om det er misbruk eller om
det er rett person som bruker elD-lgsningen®3. Misbruk av elD kan gi finansielle
institusjoner direkte tap®, noe som farer til at spesielt finansnaeringen har sterke
insentiver til & sikre at rett identitet benytter elD-en. Det er uansett avgjerende at
offentlige tjenesteeiere gjennomfgrer egne risikovurderinger og vurderer tiltak for
hvordan elD brukes tilknyttet hver enkelt tjeneste.

Videre er tekniske lgsninger tilknyttet elD en del av et globalt marked, som inne-
baerer at offentlig sektors tilneerming til eID pavirkes av valg giennomfart av inter-
nasjonale hardware- og softwareprodusenter. Dessuten, som beskrevet i kapittel
2.3, foregar det revisjon av regelverket i EU. Revisjonen vil kunne medfgre tekniske
og markedsmessige muligheter og begrensninger som det er viktig at offentlig
sektor har god forstaelse og innsikt i.

Det teknologiske landskapet har endret seg betydelig siden 2008. Figuren pa neste
side oppsummerer teknologiutviklingen og viktige trender for elD-lgsninger pa
globalt niva.

3 Digitaliseringsdirektoratet har utarbeidet en veileder om identifikasjon og sporbarhet med bl.a.
rad i forbindelse med fastsettelse av sikkerhetsniva for elD, tilgjengelig her

% | hgyesteretts dom 22. oktober 2020 rektoratet og akterer i naeringen. HR-2020-2021-A, ble en
mann frifunnet for et erstatningskrav fremsatt av en bank som hadde utbetalt et forbrukslan pa
100 000 kroner til personer som hadde misbrukt mannens BanklID.
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Dagens teknologi

Tilgjengelig teknologi

x

Teknologitrender

elD Digital lommebok Brukerkontroll
e-signatur Digital ID-kontroll loT og smarte objekter

B

t

Identitetsbasert
okosystem

Figur 3.4 Utviklingen av elD%

| den venstre kolonnen i figuren over representeres teknologi som allerede er tatt i
bruk og har hgy utbredelse bade i Norge og globalt, mens den midterste kolonnen
representerer eksisterende teknologi som kan utnyttes bedre i elD-lgsninger.
Bruken av digitale lommebok-lgsninger har gkt i popularitet og utbredelse®. Den
gkende utbredelsen og ettersparselen etter digitale lommebok-lasninger kan ses

i sammenheng med befolkningens gkte bruk av mobile enheter og god dataover-
feringskapasitet. Denne endringen gjgr at prinsippet om «mobil fgrst» i gkende
grad star sentralt i utvikling av nye tjenester og lgsninger. «Mobil farst»-tilneerming
handler om at nye digitale Igsninger utvikles og designes for mobile enheter forst,
for de tilpasses til nettlesere eller andre applikasjoner.

Videre har den teknologiske utviklingen kommet langt innenfor biometri, noe som
muliggjer digital ID-kontroll. Da kan for eksempel brukerens biometri sammenliknes
med bildet i brukerens pass eller nasjonale ID-kort, uten at det er ngdvendig med
personlig oppmate og fysisk legitimering. Selv om feltet fremdeles er under utvikling,
er teknologien tilstrekkelig moden for & kunne tas i bruk pa en trygg mate i nye lgs-
ninger. Biometrisk teknologi kan forenkle brukeropplevelsen og vil kunne bidra til
oke sikkerheten knyttet til elD-lgsninger.

I den hayre kolonnen i figuren illustreres globale teknologitrender som er av betyd-
ning for utviklingen av elD-lgsninger. Prinsippet om at brukeren skal ha kontroll
over sin digitale identitet blir i skende grad sentralt. Digital teknologi gir mange
fordeler, men det eksponerer ogsa brukere for sikkerhetstrusler. Nar vi deler mer
data, gker risikoen for misbruk. Det er derfor gkt fokus pa at brukerne selv skal fa
starre kontroll over hvilke data som deles med hvilke aktgrer. Dette prinsippet vil

% Tilpasset fra Gartner: Debunking 4 Myths Around Citizen Digital Identity.
% Se kapittel 2.3 for neermere beskrivelse av digital lommebok.



veere sentralt i utvikling av elD-lgsninger, spesielt i forbindelse med en potensiell
lommebok-lgsning. Videre vil 10T og smarte objekter vaere en trend som det ma tas
hensyn til i utvikling av elD-lgsninger. elD-lgsninger ma i sterre grad enn tidligere for-
holde seg til den fysiske verden og samhandle med andre enheter, som for eksempel
sensorer, programvare eller annen elektronikk. Dessuten ma elD-lgsningene fun-
gere i et felles digitalt gkosystem*® og understatte infrastrukturen vi har for digitale
tjenester.

Ambisjon og tiltak

Norge skal fortsatt vaere et foregangsland nar det gjelder digitalisering, ogsa nar det
gjelder lgsninger for elD. Et robust kompetansemiljg for elD skal felge markeds- og
teknologiutviklingen tett og veere en aktiv bidragsyter i europeisk utviklings- og
standardiseringsarbeid. | tillegg er det viktig a arbeide med jevnlige risiko- og
sarbarhetsvurderinger av elD-lgsningene. Videre skal tilsynsmyndigheten sgrge for
sikre og robuste lgsninger.

For a realisere ambisjonene ovenfor er det behov for ett tiltak:

1. Serge for tilstrekkelig kapasitet og kompetanse hos fagdirektorat og tilsynsmyndighet
som folge av omfattende utvikling av teknologi, regelverk og marked pd elD-omrddet.
Digitaliseringsdirektoratet ma kunne fglge europeisk og global regelverks-,
markeds- og teknologiutvikling, blant annet for & kunne gjennomfgre gode
risiko- og sarbarhetsvurderinger for forvaltningen. Selv om dagens lgsninger
baseres pa teknologi som gir god beskyttelse og fungerer godt under gjeldende
rammer, kan dette endre seg raskt. Offentlig sektor ma forsta dagens og frem-
tidig risiko- og sarbarhetsbilde, samt fglge opp tiltak for & redusere identifiserte
risiko og sarbarheter. Vurderingene skal giennomfgres i samarbeid med andre
relevante aktgrer i forvaltningen, og det er viktig at hele verdikjeden fra ID-fast-
settelse, utstedelse og bruk av elD vurderes. Kompetansemiljget skal veere en
aktiv bidragsyter i ulike ekspert- og arbeidsgrupper. Det er videre viktig a serge
for at Nasjonal kommunikasjonsmyndighet har ressurser til & falge markeds- og
teknologiutviklingen, slik at tilsynet kan sikre at elD-leverandgrene overholder
regelverket.

Regjeringen vil

e arbeide for tilstrekkelig kapasitet og kompetanse hos fagdirektorat og
tilsynsmyndighet som fglge av omfattende utvikling av teknologi, regelverk og
marked pa elD-omradet

57 Tingenes internett (IoT) er nettverket av gjenstander som kan kommunisere med hverandre og
med internett, ved hjelp av sensorer og nettilkobling.

% | gkosystem for nasjonal digital samhandling og tjenesteutvikling er det felles IKT-lgsninger og
offentlige, private og frivillige virksomheter som til sammen utgjer gkosystemet (Digitaliserings-
direktoratet, Felles gkosystem, tilgjengelig her).
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3.5 Mal 5: Samordningen av elD-utviklingen mellom
sektorene og forvaltningsnivaer skal veere
kostnadseffektiv og god

Dagens situasjon

Det er i dag god utbredelse av de nasjonale felleslgsningene. | tillegg finnes sektor-
lgsninger for elD som fungerer godt og har hay utbredelse, slik som Feide for
brukere og ansatte i utdanningssektoren og HelselD for helse- og omsorgsektoren.

Faktaboks: Feide

Feide* er den nasjonale lgsningen for innlogging og datadeling i utdanning

og forskning. Feide leveres av kunnskapssektorens tjenesteleverandar (Sikt)
som samarbeider med Utdanningsdirektoratet om forvaltningen av tjenesten.
Feide tillater studenter, forskere, elever, laerere, administrativt ansatte og andre
tilknyttede personer i utdanningssektoren, a logge seg inn og fa tilgang til ulike
digitale tjenester ved hjelp av kun én innlogging med passord og brukernavn.
Feide har ikke gjennomfart selvdeklarering av sin elD-lgsning. Feide tilbyr ogsa
sterk autentisering, som kan aktiveres for hele eller deler av organisasjonen,
0gsa utover ansatte.

Per januar 2022 er det over 1 100 digitale tjenester som en kan logge seg

pa giennom Feide direkte. | tillegg kan en logge seg pa rundt 3 000 tjenester
gjennom Feides kobling til den internasjonale utdanningsfgderasjonen eduGAIN.
| lgpet av 2021 har Feide hatt 210 millioner innlogginger.

% Neermere beskrivelse av Feide er tilgjengelig her


https://www.feide.no/om-feide

Faktaboks: HelselD

HelselD® er en felles paloggingslesning for helse- og omsorgssektoren.
Lasningen legger til rette for enklere palogging for helsepersonell, og styrket
informasjonssikkerhet ved digital samhandling i sektoren. HelselD benyttes
bade for brukerpalogging og for system-til-systemkommunikasjon.

Helsepersonell
og andre ansatte

Tjenestekonsumenter JETIHEL T L

HelselD
Nasjonale
Fagsystemer registre
s =22 bankID
p-porien @ DUYPASS
System- I °
leveranderer ; . COMMFIDES # @ @
Identitetstilbydere ® RHF

Figur 3.5 Overordnet beskrivelse av HelselD

Kommunene utgjer en stor andel av brukerne i ID-porten. | dag er 354 kommuner
brukere av ID-porten, som tilsvarer en utbredelse pd naeermere 100 prosent. De
bruker mange ulike typer tjenester, slik som innlogging for foresatte i skoler og
barnehage og mange ulike skjematjenester. Totalt utgjer dette 3 500 tjenester,
som tilsvarer omtrent 44 prosent av de 8 000 tjenestene som benytter ID-porten.
Tjenestene som kommunene benytter er relativt like. ID-porten er saledes et viktig
virkemiddel i digitalisering av kommunal tjenesteproduksjon.

Utover Feide, HelselD og tjenester i kommunene som benytter ID-porten, eksisterer
det flere mindre innloggingslasninger. Flere kommuner og helseforetak har laget
eller anskaffet egne innloggings- eller elD-lgsninger med relativt lav brukermasse.
Dette medfgrer noen utfordringer. For det fgrste er mindre Igsninger med liten
brukermasse lite kostnadseffektive a8 anskaffe og forvalte. Dessuten kreves det
ofte flere mindre lgsninger for & dekke det samlede behovet for en kommune
eller enkeltsektor. | tillegg er det ogsa utfordringer knyttet til a sikre tilstrekkelig
brukervennlighet og sikkerhet i disse lgsningene. Det har de siste drene vaert gkt
utskifting av mindre elD-lgsninger til fordel for de nasjonale felleslgsningene eller
velfungerende sektorlgsninger, men det finnes fremdeles en del mindre Igsninger
i flere kommuner og enkeltsektorer. Enkelte sektorlgsninger blir ogsa forespurt
av tjenesteeiere til bruksomrader utenfor egen sektor. Blant annet er det enheter

80 Neermere beskrivelse av HelselD er tilgjengelig her
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utenfor kunnskap og utdanning som gnsker a ta i bruk Feide. Behovsanalysene har
vist at flere tjenesteeiere ettersper tydeligere og en mer klargjort sammenheng og
gkt samordning mellom sektor- og felleslgsninger.

Akterene i frivillig sektor har uttrykt et enske om & kunne benytte seg av offentlig
sektors felleslgsninger. Behovet har gkt fordi frivillig sektor ofte utfgrer samfunns-
oppdrag som komplementerer eller statter opp under omrader som tradisjonelt
har veert et offentlig ansvar.

Ambisjon og tiltak

Det ma bygges videre pa velfungerende sektorlgsninger med klargjorte grensesnitt
til nasjonale felleslgsninger. Sammenhengen mellom sektorspesifikke Igsninger og
nasjonale felleslgsninger skal videreutvikles med minimal overlapp mellom lgsninger.
Videre skal det legges til rette for & gke utbredelsen av nasjonale felleslasninger.

For a realisere ambisjonene ovenfor er det behov for fire tiltak:

1. Sammenhengen mellom sektorspesifikke losninger og nasjonale felleslasninger for
elD skal klargjeres og videreutvikles. Grensesnittet skal veere tydelig og det skal
vaere minst mulig overlapp mellom Igsningene. | denne sammenheng er det spe-
sielt behov for a klargjgre grenseflatene og potensielle sammenhenger mellom
ID-porten, lgsninger i kommunal sektor, Feide og HelselD. Dette vil bidra til
sikre at det ikke etableres dupliserte Igsninger.

2. Feide skal videreutvikles som en lgsning for brukere og ansatte i kunnskapssektoren.
Det skal bygges videre pa velfungerende sektorlgsninger. Feide har en tydelig
rolle innenfor kunnskapssektoren og fungerer godt til tiltenkte formal. Feide
skal, gijennom bruk av ID-porten, tilby autentisering pa niva betydelig og hayt til
alle aktuelle brukersteder i Feide.

3. Det skal legges til rette for & ke bruken av elD som tilbys i ID-porten, spesielt i
kommunene. Dette innebaerer a stimulere kommunene til & ta i bruk nasjonale
fellesl@sninger, spesielt ID-porten, i stedet for egne mindre elD-lgsninger. Det er
flere fordeler med a benytte felleslgsninger. Kostnadene fordeles pa flere bru-
kersteder, slik at enhetskostnadene vil kunne reduseres. Dessuten vil det vaere
enklere 3 opprettholde god sikkerhet og brukervennlighet tilknyttet lasningene.
Fordelene ved a benytte seg av nasjonale felleslgsninger framfor mindre elD-lgs-
ninger ma kommuniseres og realiseres i praksis. Samarbeid med kommunesek-
torens organisasjon (KS) blir et viktig virkemiddel.

4. Forutsetninger for G gjore felleslasningene for elD tilgjengelig for deler av frivillig
sektor skal utredes ncermere. Et slik tiltak vil eventuelt blant annet innebaere a
gjore ID-porten tilgjengelig for frivillig sektor pa lik linje med slik det er i offentlig
sektor i dag.



Regjeringen vil

e videreutvikle og klargjgre sammenhengen mellom sektorspesifikke lgsninger
og nasjonale felleslgsninger for elD

e videreutvikle Feide som en Igsning for brukere og ansatte i kunnskapssektoren

e legge til rette for & eke bruken av elD som tilbys i ID-porten, spesielt i
kommunene

e utrede forutsetninger for a gjere felleslgsninger for elD tilgjengelig for deler av
frivillig sektor
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4 @konomiske og
administrative konsekvenser

Enkelte tiltak vil medfgre skonomiske og administrative konsekvenser. Tiltak som
omtales i strategien vil i utgangspunktet finansieres innenfor gjeldende budsjett-
rammer. Tiltak med ytterligere budsjetteffekter vil bli vurdert i den ordinaere
budsjettprosessen. Hvorvidt og eventuelt nar disse tiltakene kan gijennomferes
avhenger dermed av det gkonomiske handlingsrommet og utfallet av prioriteringene
i de arlige budsjettfremleggene.

Kommunal- og distriktsdepartementet har det overordnede ansvaret for a felge
opp elD-strategien. Gjennomfgringen av tiltakene i strategien forutsetter et tverr-
sektorielt samarbeid mellom departementer, statlige virksomheter, kommune-
sektoren, private aktgrer og frivillige organisasjoner. Strategiens mal og tiltak skal
folges opp med en handlingsplan. | handlingsplanen vil innholdet i de enkelte til-
takene, prioritering av dem, ansvarlige departementer og virksomheter, samt frister
bli utdypet. Ved gjennomfgringen av tiltakene vil samfunnsgkonomiske virkninger,
samt gkonomiske og administrative konsekvenser bli klarlagt.

De gkonomiske og administrative konsekvensene av tiltakene i strategien kan for-
deles mellom kostnader forbundet med utvikling, drift og tilsyn. Det er ngdvendig a
skille mellom to faser nar det gjelder gkonomiske og administrative konsekvenser
av tiltakene i strategien. Farste fase er knyttet til selve giennomferingen av tiltakene,
mens den andre og viktigste fasen gjelder de langsiktige virkningene av tiltakene.



« Strategiens tiltak vil kunne forutsette etablering av en ny infrastruktur som kan
handtere videre fremtidig vekst i bruken av Digitaliseringsdirektoratets felles-
lasninger, slik som modernisering og videreutvikling av MinID, videreutvikling av
ID-porten, digitale fullmaktslasninger og utvikling av en lgsning for palogging i
jobbsammenheng. Dette vil blant annet kunne innebaere behov tilknyttet utvikling,
etablering eller videreutvikling av nye lgsninger, herunder teknisk infrastruktur,
utviklerkapasitet, samt styrking av kapasitet for flere kompetanseomrader i direk-
toratet. Det vil ogsa kunne palgpe etableringskostnader i statlige virksomheter for
a ta i bruk de nevnte felleslgsningene.

+ Det ma paregnes gkte kostnader til drift og forvaltning som felge av gkt ressurs-
behov og kompetanse i Digdir for & handtere konsekvenser som gkt bruk av
nevnte felleslgsninger. Driftskostnader vil i tillegg kunne inkludere kostnader
tilknyttet utbredelse og drift av organisasjon som kan utstede en elD pa sikker-
hetsniva hayt.

* Qkte kostnader for a styrke tilsynsmyndighetens kompetanse og kapasitet til a
folge markeds- og teknologiutviklingen og gjennomfare tilsyn som bidrar til sikre
og robuste elD-lgsninger, ma paregnes.

Det er krevende & male alle direkte eller indirekte samfunnsgkonomiske konse-
kvenser av tiltakene i elD-strategien. Tiltakene vil samspille med andre politiske
mal og hensyn som har bredere samfunnsmessige begrunnelser enn gkt tilgang til
digitale tjenester eller digitalisering av offentlig sektor for gvrig. Dette knytter seg
for eksempel til mulighetene som bruk av elD pa sikkerhetsniva hegyt har for gkt
effektivisering av samfunnet som helhet, gkt tillit til digitaliseringen hos virksom-
hetene og befolkningen, styrket informasjonssikkerhet, styrket personvern med
videre. Det vil derfor ikke vaere mulig a fastsla konkrete anslag for hvor mye som
kan spares eller effektiviseres som felge avimplementering av strategien pa navae-
rende tidspunkt. Samtidig vil en rekke av tiltakene redusere handlingsrommet for
misbruk av elD, og reduksjon i skonomisk kriminalitet vil sdledes vaere en viktig
ikke-prissatt nyttevirkning. Regjeringen antar imidlertid at summen av prissatte og
ikke-prissatte nyttevirkninger vil utgjere betydelige gevinster for departementene,
for statlige virksomheter, kommunesektoren og samfunnet generelt. Samfunns-
gkonomiske analyser av forventede gevinster og kostnader vil bli giennomfert som
del av oppfalgingen av tiltakene i handlingsplanen.
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