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Policy for informasjonssikkerhet og personvern i hgyere utdanning og
forskning

Kunnskapsdepartementet har fastsatt Policy for informasjonssikkerhet og personvern i
hgyere utdanning og forskning, som trer i kraft 1. oktober 2020.

Formal og virkeomrade

Policyen gjelder for underliggende virksomheter i hgyere utdanning og forskning (heretter
virksomhetene):

e statlige universiteter og hgyskoler

o direktoratene Diku, Nokut og Unit

e Norges forskningsrad

o aksjeselskapene NSD, Uninett, UNIS og Simula

¢ De nasjonale forskningsetiske komiteene og NUPI

Policyen er en del av Kunnskapsdepartementets styringsmodell for informasjonssikkerhet i
hgyere utdanning og forskning jf. brev fra forsknings- og hgyere utdanningsministeren til
virksomhetene 7. januar 2019.

Forslag til policy er utarbeidet av Unit — Direktoratet for IKT og fellestjenester i hayere
utdanning og forskning pa oppdrag fra Kunnskapsdepartementet. Unit har gijennomfart en
hgring, og utkastet til policy er behandlet i Fagutvalget for informasjonssikkerhet og
personvern.
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Formalet med policyen er a beskrive hvilke overordnede krav som stilles til arbeidet med
informasjonssikkerhet og personvern i virksomhetene. Kravene i policyen fglger av
lovpalagte krav til arbeidet med informasjonssikkerhet og personvern, og gvrige nasjonale
faringer for disse omradene. Policyen gér ikke detaljert inn pa hvilke regler som gjelder, men
oppsummerer de overordnede kravene. Departementet forutsetter at virksomhetene er kjent
med gjeldende lovgivning og retningslinjer pa omradet og etterlever disse.

Informasjonssikkerhet og personvern er den enkelte virksomhets ansvar

Det er den enkelte virksomhet som har ansvaret for informasjonssikkerheten og
personvernet i egen forskning, undervisning, formidling og administrasjon.
Kunnskapsdepartementet har det overordnede sektoransvaret. Departementet har delegert
den lgpende sektorstyringen til Unit innenfor Kunnskapsdepartementets styringsmodell for
informasjonssikkerhet. Styringsmodellen bygger pa standarden ISO/IEC 27014:2013 og
beskriver styringsansvar og -oppgaver for KD og Unit. For oppfalgingen av policyen
innebeerer dette blant annet:
e Unit utarbeider forslag til policy og endringer i denne som godkjennes av KD
e Unit vurderer nivaet pa informasjonssikkerhet og personvern i sektoren opp mot
policyen og rapporterer til KD
e Etterlevelse av kravene fglges opp i Units sektorstyring og KDs etatsstyring og
kommuniseres til relevante interessenter

NOKUT vil fgre uavhengig kontroll med sikkerhet og beredskap, herunder ogsa
informasjonssikkerhet, og departementet vil informere mer om roller og ansvar i et eget brev
til virksomhetene.

Virksomhetene som omfattes av policyen har forskjellig egenart og risiko og ma selv gjare
vurderinger av egen risiko. A falge de kravene departementet stiller i policyen innebeerer ikke
ngdvendigvis tilfredsstillende sikkerhet for den enkelte virksomhet. | digitaliseringsstrategien
for universitets- og hgyskolesektoren legges det til grunn at universitetene og hayskolene er
kunnskapsvirksomheter hvor forvaltning og foredling av informasjon er en del av
kjernevirksomheten. A videreutvikle denne kjernevirksomheten gjennom en strategisk
satsing pa digitalisering innebaerer ogsa at institusjonene ma ha et aktivt forhold til styringen
av informasjonssikkerheten. | mange tilfeller vil institusjonene ha en egeninteresse i & lgfte
sikkerheten hgyere enn de nasjonale kravene som stilles, for & veere i stand til & na egne
strategiske mal for digitalisering pa en sikker mate.

Revisjon av policyen

Policyen vil bli revidert nar det skjer vesentlige endringer i relevant lovgivning eller i andre
nasjonale faringer eller rammebetingelser for arbeidet med informasjonssikkerhet og
personvern.
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Kunnskapsdepartementet haper at policyen vil veere et nyttig bidrag i samarbeidet om en
malrettet styrking av informasjonssikkerheten og personvernet.
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