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Tilrdding fra Kommunal- og distriktsdepartementet 2. september 2022,
godkjend i statsrdad same dagen.
(Regjeringa Store)

1 Merknader fra Kommunal- og distriktsdepartementet til
Datatilsynets arsrapport

I meldingséret har Datatilsynet seerleg prioritert
arbeid med saksbehandling og kontroll (naermare
omtalt i pkt. 3.1), personvernproblemstillingar
knytt til pandemisituasjonen, regulatorisk sand-
kasse for kunstig intelligens, internasjonalt samar-
beid og personverntematikk knytt til skole, barn
og unge. I tillegg har Datatilsynet hatt andre
vesentlege aktivitetar i 2021, slik som arbeid med
informasjonssamfunstenester og annonseindus-
trien («ad tech»).

Prioriteringane er mellom anna basert pa fol-
gande fra tilsynets hovudstrategi:

« A arbeide for ein meir rettferdig maktbalanse
mellom individet og kommersielle/offentlege
aktorar.

« A fremme personvernvennleg digitalisering,
innovasjon og utvikling.

« A vere eit kompetent, fleksibelt og framtids-
retta tilsyn.

1.1 Koronapandemiens paverknad pa
verksemda i Datatilsynet

Koronapandemien paverka i stor grad drifta av
Datatilsynet ogsa i 2021. Ved inngang til aret valde
tilsynet & ha personvern og korona som eit av dei
prioriterte omrada sine, og meiner i ettertid at
dette var ei riktig avgjerd. Tilsynet peiker i arsrap-
porten pa at det har vore ein auke i koronarela-
terte klagar. Dette omfattar mellom anna klagar
knytt til overvaking pa heimekontor. Tilsynet har
lagt stor vekt pa a prioritere koronarelaterte pro-
blemstillingar, bdde som radgjevar og som tilsyns-
myndigheit. Pandemisituasjonen har péaverka
saksbehandlingstida i tilsynet, og denne har til
tider vore noko lenger enn normalt. Dei meiner
likevel at dette ikkje har hatt store negative konse-
kvensar. Mellom anna har ferre foredrag og
eksterne mete bidratt til a frigjere tid som har
vore brukt pa saksbehandling.
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Datatilsynet peiker i arsrapporten pé at det i
lopet av pandemien er sett i gang tiltak som ikkje
ville vore akseptable i eit normalér. Dette gjeld
mellom anna lovgjevingstiltak som ikkje har vore
tilfredsstillande utgreidd, og det gjeld gjennomfo-
ring av Kkontrolltiltak i arbeidslivet. Tilsynet mei-
ner derfor det er viktig at vi raskt kjem attende til
slik det var for pandemien. Personvernkonse-
kvensane ved ulike tiltak ma greiast ut, og tiltak
som ikkje tilfredsstiller lovkrava ma avsluttast.
Dessutan peiker tilsynet pa at ein ma ta seg betre
tid i regelverksarbeid, slik at det er nok tid til 4
gjere gode utgreiingar.

Eit viktig mal for Datatilsynet er at den
einskilde skal vere i stand til 4 ta vare pa sitt eige
personvern, og at verksemder skal kjenne plik-
tene sine. Dette har ogsé vore viktig under pande-
mien. Datatilsynet har derfor oppretta ei eiga
temaside pé datatilsynet.no der dei har samle ulik
pandemirelatert informasjon. Her har dei mellom
anna publisert informasjon om koronasertifikat,
registrering av gjester pa utestader, digital under-
visning og videokonsultasjonar i helsevesenet. Eit
viktig tema har ogsé vore kontrolltiltak og overva-
king pa arbeidsplassen som folge av meir heime-
kontor og digitalt arbeid.

Departementet meiner det er bra at tilsynet
har jobba med nettsidene sine for & na breitt ut
med informasjon om Kkoronasituasjonen og per-
sonvern. Gode nettsider kan vere ein viktig avlas-
ting for tilsynet si rettleiingsteneste i enkle saker,
slik at saksbehandlarane kan bruke tida si pa dei
meir komplekse sakene.

Pandemien har ogsa paverka interne tilhove i
Datatilsynet gjennom faerre faglege og sosiale
meteplassar, noko som mellom anna kan paverke
trivselen til dei tilsette. Tilsynet meiner likevel dei
har klart & halde produksjonen pa eit hegt niva,
noko departementet tolkar som eit teikn pa at dei
har evna a ta vare pa dei tilsette i ein krevjande
situasjon.

1.2 Datatilsynets regulatoriske
sandkasse for personvern og
kunstig intelligens

Som eit av tiltaka foreslatt i den nasjonale strate-
gien for kunstig intelligens (KI) fra januar 2020,
blei den regulatoriske sandkassa for personvern
og kunstig intelligens oppretta i Datatilsynet haus-
ten 2020. 2021 var det forste aret sandkassa var
fullt operativ. Malet med sandkassa er & stimulere
til innovasjon av det som, fra eit personvernper-
spektiv, er etisk og ansvarleg KI. I sandkassa kan

einskilde akterar fra bade offentleg og privat sek-
tor fa hjelp til & felge personvernregelverket og
utvikle personvernvennlege loysingar basert pa
KI.

Sandkassa er finansiert gjennom eit tverr-
departementalt samarbeid der fleire departement
bidreg i tillegg til Kommunal- og distriktsdeparte-
mentet. I dra 2021 og 2022 er sandkassa eit prove-
prosjekt. Den vidare drifta vil bli vurdert av depar-
tementa innan utlepet av preveperioden.

12021 var det to seknadsrundar til den regula-
toriske sandkassa. Totalt kom det inn 46 seknader
som femna om eit breitt utval sektorar og person-
vernproblemstillingar knytt til utvikling og bruk
av KI. Tema som gjekk att i ssknadene var trans-
parens, rettferd, dataminimering, anonymisering
og rettsleg grunnlag for behandling av personopp-
lysningar. Kriterium for val av prosjekt var mellom
anna at dei involverte bruk av KI og at verksemda
onskte hjelp til & loyse konkrete personvern-
problemstillingar. Totalt blei sju prosjekt tatt opp i
sandkassa i lepet av rapporteringsaret, fire med
oppstart pa varen og tre med oppstart mot slutten
av aret. Dei dekte omrada helse, velferd, opplae-
ring, arkivering, arbeidsliv og finans, og inklu-
derte aktorar fra bade offentleg og privat sektor. I
val av prosjekt har Datatilsynet hatt bistand fra
Innovasjon Norge, Norsk Regnesentral, Likestil-
lings- og diskrimineringsombodet og Tekna, noko
som sikrar brei forankring av arbeidet.

Datatilsynet har sett tre overordna mal for
arbeidet i den regulatoriske sandkassa. For det
forste skal sandkassa bidra til at verksemdene
betre forstar dei regulatoriske krava, og kva for
innverknad personvernreglane far for nye forret-
ningsmodellar. For det andre skal sandkassa bidra
til at Datatilsynet far ekt forstding og kunnskap
om nye teknologiske loysingar. For det tredje er
det eit viktig mal at arbeidet i sandkassa skal vere
nyttig for andre verksemder enn dei konkrete del-
takarane, at det tek vare pa dei grunnleggande ret-
tene og fridomane til enkelpersonar og gjev verdi
for heile samfunnet. For & na desse mala blir det
praktisert stor grad av openheit. Planar for og rap-
portar fra alle prosjekta blir publiserte pa nettsi-
dene til Datatilsynet. Datatilsynet har ogsa laga
ein podcast-serie, halde fleire opne mete om tema-
tikk som har vore tilbakevendande i sesknadene og
arrangert faste mote pa tvers av deltakarprosjekta
slik at dei kan dele erfaringar. I tillegg har dei
arrangert koordineringsmeote med Arkivverket og
Finanstilsynet, som ogsa har sandkasser for sine
sektorar, og vore ansvarleg for eit europeisk nett-
verk for personvernmyndigheiter som har regula-
toriske sandkasser. Sist, men ikkje minst, har
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Datatilsynet delt erfaringane sine med bade mas-
terstudentar og doktorgradsstipendiatar ved Uni-
versitetet i Oslo.

Datatilsynet peiker i drsrapporten pa at evalue-
ringa etter den forste runden i sandkassa viser
stor nytteverdi bade for dei deltakande verksem-
dene og for tilsynet sjolv. Moglegheita for 4 g dju-
pare inn i problemstillingar og forstd korleis dei
blir oppfatta i verksemdene er verdifullt for Data-
tilsynet og bidreg til & bygge kompetanse og inn-
sikt dei elles vanskeleg kan fi. Denne kompetan-
sen er viktig for at dei skal kunne gje god rettlei-
ing i framtidige saker. Datatilsynet peiker vidare
pa at erfaringane har vist det er viktig & velje noye
kva for spersmal ein skal arbeide med i dei ulike
prosjekta, slik at ein klarer & behandle dei pa ein
god maéte. Ressursbruken i prosjekta inneber ogsa
at dei vil vurdere formatet pa sluttrapportane fra
prosjekta, som har vist seg svaert ressurskrev-
jande.

Pa tampen av 2021 blei den regulatoriske sand-
kassa i Datatilsynet nominert til Bedre stat-prisen
2022,

Gjennom arbeidet har Datatilsynet, slik depar-
tementet ser det, nddd breitt ut og fatt mykje
merksemd om den regulatoriske sandkassa bade
nasjonalt og internasjonalt. Det er stor interesse
for & delta i sandkassa fra bade offentleg og privat
sektor. Dette viser at denne méten & arbeide pa
blir oppfatta som nyttig ute i verksemdene. Det er
ogsd bra at Datatilsynet sjolv meiner denne
arbeidsforma gjev verdi pa ein annan mate enn
meir tradisjonell rettleiingsverksemd.

1.3 Skole, barn og unge

Barn nyt eit saerleg vern etter personvernregel-
verket, mellom anna fordi det ofte er andre enn
barna sjelve som bestemmer korleis opplysnin-
gane deira skal brukast. Og der barn sjelve sam-
tykker til bruk av personopplysningar, har dei i
mindre grad enn vaksne foresetnadene som
trengst for & forstd dei fulle konsekvensane av
samtykket. Datatilsynet har derfor ogséa i 2021 sett
sekelyset pa personvernet til barn og unge.
Personopplysningane til barn og unge blir i
aukande grad registrerte og brukte i ulike digitale
loysingar, bade pa helsestasjonen, i barnehagen
og pa skolen. Digitale verktey blir mellom anna
brukt i laeringssituasjonen og i kommunikasjon
med foresette. Trygg bruk av slike verktoy fore-
set god kunnskap om personvern og informa-
sjonssikkerheit. Slik kunnskap méa ligge i alle
ledd, bade hos leveranderane som utviklar leysin-

gane, hos kommunane som Kjoper inn lgysingane,
og hos leerarar, elevar og foresette som tar lgysin-
gane i bruk.

Til liks med foregaande ar, har Datatilsynet i
2021 fatt fleire avviksmeldingar om brot pa per-
sonopplysningssikkerheita i skolen. Avvika har
oppstatt som folge av bade tekniske og menneske-
lege feil. Basert pd sakene Datatilsynet har
behandla i meldingséret, meiner tilsynet at det
framleis er manglande kompetanse i skolesekto-
ren om personvern og informasjonssikkerheit.
Datatilsynet har derfor brukt mykje ressursar pa a
gi rettleiing til sektoren. Denne prioriteringa er
forankra i tilsynets strategiske mal om & arbeida
for at verksemder skal forstd viktigheita av godt
personvern og av a etterleve regelverket.

12021 har Datatilsynet vidare gitt heyringssvar
i to sentrale lovforslag som péaverkar barn og
unge. I hoyringssvaret til ny barnelov stetta Data-
tilsynet mellom anna behovet for 4 gjera tydeleg
forholdet mellom barns rett til personvern og
plikta dei foresette har til 4 vareta barnets beste. I
heyringssvaret til ny opplaeringslov peika Datatil-
synet mellom anna pa at personvernregelverket
gir ei rekke rettar til elevane og deira foresette, og
at det er viktig at skolesektoren har system for &
vareta desse rettane pa ein god maéte.

Dei siste dra har Datatilsynet arrangert runde-
bordskonferansar om personvern og informa-
sjonssikkerheit i skolen. Dette ble ogsa gjort i
2021. Hovudtema var behovet for auka samarbeid
mellom kommunar, interesseorganisasjonar og
myndigheiter. Datatilsynet vil i ara som kjem fort-
sette & arbeide med tematikken og samarbeide
med relevante akterar, slik som KS (Kommune-
sektorens Organisasjon) og KiNS (Foreininga for
kommunal informasjonssikkerheit).

Datatilsynet har i meldingsaret ogsa vidarefort
samarbeidet med Utdanningsdirektoratet om &
auka kompetansen til barn og unge om person-
vern, nettvett og digital demmekraft. I dette arbei-
det er nettressursen dubestemmer.no ein viktig
kanal for 4 nd fram til bade elevar og leerarar. I
2020 og 2021 blei nettsidene reviderte, og det blei
lagt til mykje nytt innhald.

Det er Datatilsynets oppfatning at utviklinga i
skolesektoren er pé rett veg. Mange har no sett
personvern pd agendaen, mellom anna pa bak-
grunn av fleire store saker dei siste dra om brot pa
informasjonssikkerheita i skolen. Samtidig er det
framleis ein jobb & gjere, mellom anna i form av
kompetanseheving. Departementet meiner det er
positivt at Datatilsynet er oppteke av & fremme eit
godt personvern i skolesektoren. Bruk av digitale
verktey i skolen har fleire fordelar, og kan bidra til
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betre laeringsutbyte for elevane. Samtidig er det
viktig a sikre at digitaliseringa i skolen skjer pa
ein méate som varetar personvernet.

1.4 Internasjonalt samarbeid

Heilt sidan gjennomferinga av personvernforord-
ninga i norsk rett i 2018, har Datatilsynet tatt ein
aktiv rolle i Det europeiske personvernradet (Per-
sonvernradet). Radet er eit uavhengig EU-organ,
oppretta i samsvar med personvernforordninga.
Det bestar av datatilsyna i EJS og Det europeiske
datatilsynet (European Data Protection Supervi-
sor) — datatilsynet for EU-organa. I tillegg deltek
Europakommisjonen og EFTAs overvakingsorgan
(ESA), med talerett. Som E@S-stat er Noreg full-
verdig medlem, men utan roysterett.

Fordi personvernforordninga skal tolkast likt i
heile EJS-omradet, er det viktig at Datatilsynet
har tett og god dialog med dei andre europeiske
datatilsynsmyndigheitene. Ved a delta aktivt i Per-
sonvernradet kan Datatilsynet paverke radets ret-
ningslinjer og utsegner om Kkorleis regelverket
skal tolkast og nyttast. Datatilsynet deltek pa Per-
sonvernradets méanadlege plenumsmete, og i alle
dei tolv ekspertgruppene. Tilsynet har ogsa tatt ei
leiande og/eller koordinerande rolle i fleire
samanhengar i Personvernradet.

Saker som vedkjem fleire E@S-land skal
behandlast etter samarbeidsmekanismen i per-
sonvernforordninga. Mekanismen er viktig for &
sikre ei harmonisert forstding og praktisering av
regelverket. I 2021 blei Datatilsynet i 281 grenseo-
verskridande saker identifisert som eit av datatil-
syna desse sakene vedkom, og i 12 slike saker var
dei den leiande tilsynsmyndigheita. I dei fleste til-
fella er datatilsynsmyndigheitene samde om utfal-
let av sakene, men nokre saker kan vere sarleg
utfordrande. Dette gjeld spesielt saker som gjeld
internasjonale teknologiselskap. I 2021 kom Data-
tilsynet med innvendingar i tre slike saker. I desse
sakene ma det leiande datatilsynet enten folge inn-
vendinga eller s méa saka behandlast i Person-
vernradet.

I tillegg til & vere representert i Personvern-
radet, deltek Datatilsynet i ei rekkje andre interna-
sjonale personvernsamarbeid og -forum. Tilsynet
deltek mellom anna i Global Privacy Assembly,
som er den storste internasjonale samanslutninga
av datatilsynsmyndigheiter. Ei av arbeidsgrup-
pene der ser serleg pa utfordringar i kryssings-
punktet mellom personvern, forbrukarvern og
konkurranserett. Med framveksten av den data-
drivne skonomien er dette ein tematikk som har

fatt meir merksemd dei seinare dra. Ogsa Digital
Clearinghouse er ein metearena for datatilsyns-,
forbrukar- og konkurransetilsynsmyndigheiter fra
fleire land, der Datatilsynet deltek. Vidare arbei-
der Personvernradet og det tilsvarande forumet
for forbrukartilsynsmyndigheiter, Consumer Pro-
tection Cooperation Network, for eit tettare sam-
arbeid mellom datatilsyns- og forbrukartilsyns-
myndigheiter. Dette arbeidet er mellom anna
inspirert av Datatilsynets naere samarbeid med
Forbrukartilsynet.

Til liks med tidlegare ar er departementet
nogd med den framskotne rolla Datatilsynet har
teke internasjonalt. Stadig aukande internasjonal
handel og samhandling ferer til stor flyt av person-
opplysningar over landegrensene, og mange per-
sonvernutfordringar mé leysast gjennom interna-
sjonalt samarbeid. Departementet og Datatilsynet
har av den grunn i lang tid hatt god dialog om ver-
dien av & delta aktiv i internasjonalt arbeid, og
serleg i det europeiske personvernsamarbeidet.
Dette er viktig for & paverke den felleseuropeiske
lovtolkinga, og for at Datatilsynet skal kunne
halde seg oppdatert om rettsutviklinga i EQS.
Sidan vedtakinga av personvernforordningai 2016
har departementet styrkt budsjettet til Datatilsy-
net betydeleg, mellom anna for a sette det i stand
til 4 delta i det europeiske personvernsamarbeidet
pa ein god og effektiv mate. Departementet vurde-
rer det slik at ressursane blir brukt godt.

1.5 Informasjonssamfunnstenester og
annonseindustrien

Datatilsynet har behandla fleire saker om informa-
sjonssamfunstenester i meldingséret. Tilsynet har
serleg retta seg mot annonseindustrien («ad
tech»), som har vore eit prioritert omrade i 2021.
Brukarar har ofte ikkje god nok kjennskap til kor-
leis annonseindustrien behandlar personopplys-
ningar. Mellom anna utleverer dei personopplys-
ningar om brukarane sine til tredjepartar i
marknaden, slik at dei kan tilby persontilpassa
reklame. Vidare ser Datatilsynet at brukarane ofte
ikkje er godt nok informerte om bruken av per-
sonopplysningane deira. Nar bruken av person-
opplysningar skjer meir eller mindre i det skjulte,
minskar det brukaren sin moglegheit til & ha reell
kontroll over bruken av eigne personopplysnin-
gar. | rapporten nemner tilsynet seerleg to saker
fra meldingsaret, sakene mot Grindr og Disqus.
Grindr er ein datingapp som sarleg rettar seg
mot homofile og bifile menn, transpersonar og
skeive. Saka blei opna i 2020 etter at Forbruker-
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radet klaga verksemda inn for Datatilsynet, mel-
lom anna fordi appen utleverte GPS-lokasjon og
informasjon om at brukaren var Grindr-brukar, til
fleire tredjepartsakterar. Datatilsynet konkluderte
i vedtaket med at Grindr i ein periode delte per-
sonopplysningar utan rettsleg grunnlag og at dei
ulovleg har delt opplysningar om brukaranes sek-
suelle orientering. P4 bakgrunn av dette ila tilsy-
net eit gebyr pa 65 mill. kroner. Dette er det
hegaste gebyret Datatilsynet nokon gong har gitt.
Grindr har klaga pd vedtaket og saka er ikkje
rettskraftig avgjort per august 2022.

Disqus er ei verksemd som mellom anna tilbyr
kommentarfeltloysingar. Datatilsynet blei kjend
med saka etter at NRK Beta avslorte at verksemda
spora, profilerte og utleverte personopplysningar
om besgkande pa norske nettsider som nyttar
Disqus sine kommentarfeltloysingar, utan at bru-
karane blei informerte om det. I 2021 varsla Data-

tilsynet selskapet om eit gebyr pa 25 mill. kroner.
Tilsynet meinte at Disqus ikkje hadde rettsleg
grunnlag for & behandle personopplysningane og
at krava til informasjon i personvernforordninga
ikkje var oppfylte. Datatilsynet har per august
2022 ikkje fatta vedtak i saken.

I arsrapporten peiker Datatilsynet ogsa pa at
dei i 2021 tok til orde for eit europeisk forbod mot
overvakingsbasert marknadsfering. Dei har, i
samarbeid med Forbrukarriddet og Amnesty
International, vore i media og hatt meter med poli-
tikarar om dette synet. Tilsynet meiner teknologi-
gigantanes forretningsmodell og omfattande kom-
mersielle overvaking er i strid med grunnleg-
gande menneskerettar, forbrukarrettar og retten
til personvern. Eit forbod mot overvakingsbasert
marknadsfering vil etter tilsynets meining vere eit
viktig verkemiddel for & snevre inn makta til desse
verksemdene.
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2 Merknader fra Kommunal- og distriktsdepartementet til
Personvernnemndas arsrapport

I meldingsaret tok Personvernnemnda imot i alt
22 nye klagesaker fra Datatilsynet, noko som er
omlag det same talet som i 2020, da nemnda tok
imot 24 klagesaker. Ni saker 1ag att fra 2020, noko
som gjev eit samla sakstilfang pé 31 saker. I lopet
av aret fatta Personvernnemnda vedtak i 26 av
desse sakene, medan fem saker blei vidareferte til
2022. To vedtak er gjort med dissens. Datatilsy-
nets vedtak blei endra i sju av dei 26 sakene nem-
nda ferdigbehandla i meldingsaret. Dette utgjer
ein omgjeringsandel pa 27 prosent, ein markant
nedgang fra 2020, da omgjeringsandelen var pa 47
prosent. Datatilsynet fatta 306 vedtak i 2021, og i
lys av dette er talet pa saker der nemnda kjem til
eit anna resultat enn Datatilsynet seers l1agt.

I arsrapporten peiker leiaren av nemnda pa at
nemnda, sjglv om personopplysningslova 2018 har
vore i kraft i om lag tre og eit halvt ar, framleis méa
halde seg til ny og «uplegd mark» i sakene som
vert fremma. Mange av sakene er krevjande.
Koronapandemien har paverka arbeidet til nem-
nda ogsd i 2021. Smittevernomsyn og reiserestrik-
sjonar har vore til hinder for 4 gjennomfere
fysiske mote, kurs og seminar. Nemnda lukkast
likevel med 4 gjennomfere alle dei planlagde ni
meta. Sju av desse blei gjennomferte digitalt. Per-
sonvernnemnda har erfart at videomete er eit
godt alternativ til fysiske meote, sjolv om fysiske
mote, med samtalar og diskusjonar ansikt til
ansikt, er a feretrekke.

Fleirtalet av sakene nemnda behandla blei
behandla og avgjorde i lepet av eit nemndmete,
noko nemnda meiner skuldast god saksferebuing
frd sekretariatet. Den gjennomsnittlege saksbe-
handlingstida var pa tre manader, noko som er ein
liten auke samanlikna med 2,3 méanader i 2020.
Vedtaka til nemnda blir publiserte i anonymisert
form pa personvernnemnda.no og pa Lovdata.

Personvernnemnda behandlar klager fra bade
privatpersonar, bedrifter og offentlege verksem-
der. Dei legg vekt pa a skrive fagleg gode vedtak,
slik at desse kan gje rettleiing for seinare liknande
saker. Nemnda peiker i arsmeldinga pa at sakene
gjennomgéande har stor betydning bade for pri-

vatliv, kommersiell og offentleg verksemd. Depar-
tementet deler derfor vurderinga til nemnda av at
det er viktig at vedtaka er skrivne slik at dei eignar
seg til framtidig rettleiing — for bade publikum,
behandlingsansvarlege og Datatilsynet.

Personvernnemnda viser til at fleire av sakene
dei har behandla har reist varierte problemstillin-
gar. Dei personvernrettslege spersméila mé ofte
sjaast i samanheng med andre rettsomrade, mel-
lom anna forvaltningsrett, helserett og ulike priva-
trettslege reglar og avtaler. Eit tema som gér igjen
i klagesakene er kameraovervaking. I meldingsa-
ret behandla nemnda fire slike saker, medan to
saker om same tema kom inn sa seint pa éret at
dei vil bli behandla i 2022. Fleire av sakene gjeld
bruk av kamera pa privat eigedom der naboar
eller andre klager pa bruken. Men ogsa kamera-
overvaking i naeringssamanheng er tema i fleire
saker. Fleire av sakene gjeld klage over gebyr
som Datatilsynet har palagd verksemda for uriktig
behandling av personopplysningar ved kamera-
overvaking.

Eit anna tema som gar att i sakene Person-
vernnemnda behandlar, er behandling av person-
opplysningar i arbeidstilheve. Arbeidsgjevars
urettmessige innsyn i tilsette si e-postkasse er eit
tema som har vore aktuelt i fleire ar, og som fram-
leis er tema i saker som kjem inn til nemnda.
Spersmélet i slike saker er som oftast om arbeids-
gjevar har hatt rettsleg grunnlag for innsynet.
Spersmélet om rettsleg grunnlag er ogsa gjen-
nomgaande i saker om kredittopplysning. Klage i
slike saker gjeld ofte innhenting av kredittopplys-
ningar utan at mottakar har sakleg grunn. I mel-
dingsaret behandla nemnda tre saker med ulike
spersmal knytt til kredittopplysningsverksemd.

Ein annan tilbakevendande sakstype gjeld
spersmal om sletting av seketreff i Google (avin-
deksering pa nett). I meldingséaret behandla nem-
nda tre slike saker. Til samanlikning behandla
nemnda to slike saker i 2020, tre i 2019, og to 1 2018.
Desse sakene gjeld i stor grad ei avveging av per-
sonvernomsyn med omsynet til ytrings- og infor-
masjonsfridom. Dette var ogsé tema i den sidkalla
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Legeliste-saka som blei avgjord av Hogsterett mot
slutten av meldingsaret (HR-2021-2403-A). Saka,
som var den forste rettslege behandlinga av gyl-
digheita av eit vedtak fatta av Personvernnemnda,
gjaldt helsepersonell sin rett til ikkje & bli omtalt i
ei rangeringsteneste for helsepersonell pa nett,
legelisten.no. Datatilsynet fatta i 2017 vedtak om
at legelisten.no matte gi helsepersonellet ein rett
til & reservere seg mot oppfering i tenesta. Nem-
nda kom i 2019 til at slik reservasjonsrett ikkje var
naudsynt, men at legelisten.no sin ytringsfridom
ga dei rett til & publisere privatpersonar sine sub-
jektive meiningar om helsepersonell utan at helse-
personellet fekk heve til & motsette seg publise-
ringa. Hogsterett kom til at Personvernnemndas
vedtak var gyldig.

Ulike spersmal om retten til & publisere per-
sonopplysningar pa nett er sileis ein tilbakeven-
dande sakstype i Personvernnemnda. Med
verknad fra 1. januar 2022 er personopplysnings-
lova endra slik at dei vurderingane bade Datatilsy-
net og nemnda skal gjere i slike saker er noko
endra. Etter dei nye reglane vil dei i sterre grad
kunne gjere vurderingar av kva for delar av per-
sonopplysningsregelverket som skal gjelde for
behandling av personopplysningar som er verna
av retten til ytrings- og informasjonsfridom. Samti-
dig ma dei framleis gjere krevijande avvegingar
mellom personvern og ytringsfridom.

I vurderinga si av framtidsutsiktene peiker
Personvernnemnda pa at samfunnet stadig blir
meir digitalisert, og at den raske teknologiske
utviklinga kan sette personvernet til den enkelte
under press. Dei viser til at det i 2021 har vore
fleire datainnbrot hos store norske verksemder.
Dette er hendingar som potensielt kan fa store
konsekvensar for personvernet til dei registrerte.
Sakene er ei paminning om viktigheita av god
informasjonssikkerheit.

Nemnda peiker ogséd pa at personvernforord-
ninga gir den enkelte styrkte rettar, og at det
generelt er eit auka medvit om personvern bade
blant privatpersonar, i det offentleg og i private
verksemder. Nemnda meiner det er vanskeleg a
vite korleis dette vil paverke nemnda pé sikt, men
trur likevel medvit om rettar og klagemogleg-
heiter i samfunnet generelt vil kunne paverke
arbeidsmengda til nemnda. Departementet deler
denne vurderinga.

Vidare er vurderinga til departementet at
fleire av sakene som nemnda har behandla dei
siste dra er meir komplekse og krevjande enn for.
Dette har samanheng med at nye juridiske pro-
blemstillingar har oppstatt som felge av gjennom-
foringa av personvernforordninga i norsk rett i
2018. Sakene har i aukande grad ogsa ei side mot
andre fagomrade enn personvern, og nemnda ma
sette seg inn i ulike tema og reglar for & kunne
gjere gode vurderingar. Departementet meiner
nemnda gjer dette pd ein god mate, og er negd
med at nemnda held fram med & utarbeide kvalita-
tivt gode vedtak, som eignar seg for rettleiing i
liknande framtidige saker, samtidig som saksbe-
handlingstida framleis er lag.

Avgjerdene i dei aller fleste sakene nemnda
behandlar er endelege og dannar presedens for
framtidige saker. Det er derfor sveert viktig at
nemnda fungerer godt og gjer grundige vurderin-
gar i sakene den behandlar. Det er ogsé viktig at
nemnda i arbeidet sitt tek eit visst omsyn til retts-
utviklinga i andre land som har gjennomfert per-
sonvernforordninga, slik at forordninga blir prak-
tisert sa likt som mogleg i alle landa. Dette skal
sikre borgarane i alle dei europeiske landa eit like-
verdig og godt personvern.

Samla sett er det vurderinga til departementet
at nemnda gjer eit sveert godt arbeid innanfor dei
tildelte ressursane.
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3 Administrasjon og ressursar

3.1 Budsjettet og rammevilkara til
Datatilsynet

Datatilsynet hadde i 2021 ei budsjettramme pa
kap. 545 post 01 pa 67,8 mill. kroner inkludert lon-
skompensasjon. Det blei i tillegg overfort 2,3 mill.
kroner i ubrukte midlar fra 2020, slik at samla dis-
ponible midlar pa kap. 545 post 01 i 2021 var
70,1 mill. kroner. I tillegg blei Datatilsynet tildelt
4 mill. kroner pa kap. 541 post 22 til arbeidet med
den regulatoriske sandkassa for personvern og
KI. Dei fekk ogsa budsjettdisponeringsfullmaktar
pa 1 mill. kroner kvar frd Arbeids- og inklude-
ringsdepartementet, Helse- og omsorgsdeparte-
mentet, Kunnskapsdepartementet, Naerings- og
fiskeridepartementet og Samferdselsdepartemen-
tet til finansiering av sandkassa. Totalt hadde dei
saleis 9 mill. kroner til disposisjon for drift av
sandkassa.

Av utgiftene til tilsynet utgjorde 77,7 prosent
utgifter til len og 22,3 prosent utgifter til drift.
Datatilsynet hadde i meldingsaret 56 faste og 16
mellombelse stillingar. Dei mellombelse stillin-
gane er prosjektstillingar knytte til den regulato-
riske sandkassen. Av desse, har ti studentar vore
knytte til Datatilsynets rettleiingsteneste, med ein
stillingsbrok kvar pa 25 prosent. Talet pa arsverk
auka fra 51,5 i 2020 til 60,6 i 2021. Dette har
samanheng med at Datatilsynet har fatt fleire opp-
gaver etter innferinga av personvernforordninga, i
tillegg til at det i meldingséaret blei oppretta to nye
stillingar som folge av omorganisering og analyse
av kompetansebehov.

I 2021 ble Datatilsynet leidd av direkter Bjorn
Erik Thon. Han blei tilsett i 2010 og fratredde i
februar 2022. I meldingsaret bestod leiargruppa
av éin mann og tre kvinner i tillegg til direkteren.
Vidare hadde tilsynet ved arsskiftet seks seksjons-
leiarar: tre menn og tre kvinner. I Datatilsynet sett
under eit var det 58,3 prosent kvinner og 41,7 pro-
sent menn. Datatilsynet bestod ved utgangen av
rapporteringsaret av fire avdelingar: administra-
sjonsavdelinga, avdeling for kommunikasjon og
samfunnskontakt, avdeling for teknologi, analyse
og sikkerheit, og avdeling for regelverksetterle-
ving, internasjonal samhandling og sanksjonar.

Saksmengda i Datatilsynet har vore stigande
sidan personvernforordninga blei gjennomfert i
norsk rett. I meldingséaret blei det registrert eit
rekordhegt tal pd nye saker, totalt 3474. Til
samanlikning blei det registrert 3271 saker i 2020
og 3118 i 2019. Auka fra 2020 er pa omlag seks
prosent. Omlag 600 av sakene var fremma av
enkeltpersonar. Sakene gjaldt blant anna person-
vern i kundeforhold, bruk av helseopplysningar
og personvern pa arbeidsplassen.

Innferinga av personvernforordninga i 2018,
og merksemda om dei hege gebyra som kan
paleggast ved brot pd regelverket, har fert til
sveert mange avviksmeldingar til Datatilsynet. I
2021 fekk Datatilsynet 2255 avviksmeldingar, mot
20081 2020, 1893 1 2019, 12751 2018, og berre 349
i 2017. Avviksmeldingar er meldingar om brot pa
personopplysningssikkerheita. Personvernforord-
ninga stiller krav om at slike brot skal meldast til
datatilsynsmyndigheita. Det hoge talet pa melde
avvik har fert til auka ressursbruk knytt til saks-
behandling. Samtidig skriv Datatilsynet i arsrap-
porten at avviksmeldingane er ei viktig Kkjelde til
informasjon om personvernutfordringar, mellom
anna nar Datatilsynet skal planlegge risikobaserte
tilsyn.

Avviksmeldingane gjeld alt frd menneskelege
feil som rammar éin eller nokre fi personar, til
maélretta hackaratak med mange hundre tusen
ramma. Den vanlegaste arsaka til avvik er likevel
at personopplysningar blir sende til feil mottakar.
Slike saker forer som regel ikkje til nokon reak-
sjon fra Datatilsynet, og personane som Dblir
ramma blir normalt informerte om hendinga for
avviket blir meldt til tilsynet. 32 prosent av avviks-
meldingane kjem frd kommunesektoren, medan
22 prosent stammar fra finanssektoren. Datatilsy-
net peiker i arsrapporten pa at sjglv om ein sektor
melder om mange avvik, betyr ikkje dette nedven-
digvis at sektoren er ein «personvernversting».
Eit hegt tal pd avvik kan komme av at sektoren
behandlar store mengder personopplysningar og
har gode rutinar for & melde inn avvik. Datatilsy-
net legg samtidig til at det kan vere grunn til 4 tru
at det framleis er morketal og at ein del avvik ikkje
blir melde inn.
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I meldingsaret fatta Datatilsynet 306 vedtak.
Dette inneber ein auke pa 21 prosent samanlikna
med aret for, da talet pa registrerte vedtak var 252.
12019 blei det til samanlikning fatta 285 vedtak. 43
av dei 306 vedtaka Datatilsynet fatta i 2021 blei
paklaga. Sjelv om talet er lagt, inneber det ein
auke pa 13 prosent fra 2020. Vidare blei 21 av
sakene sende til Personvernnemnda for klagebe-
handling. Dei resterande klagesakene var ved ars-
skiftet framleis til behandling hos Datatilsynet. Av
dei sakene som blei sende til nemnda, gjaldt
omlag halvparten vedtak om avvising eller avgjer-
der om 4 avslutta saka.

Datatilsynet tok 26 avgjerder om gebyr for
brot pa personvernregelverket i 2021. Dette er ei
fordobling samanlikna med 2020. Sakene gjaldt
mellom anna brot pd informasjonssikkerheit,
overvaking pa arbeidsplassen og innhenting av
kredittopplysningar. Det hegaste gebyret var pa
65 mill. kroner og blei palagt Grindr (sja omtale i
pkt. 1.5). Vidare ga Datatilsynet mellom anna
bomselskapet Ferde et gebyr pa 5 mill. kroner for
4 ha overfort personopplysningar til Kina utan
rettsleg grunnlag. Selskapet har godtatt gebyret.
Til saman fatta Datatilsynet vedtak om gebyr for
brot pd omtrent 80 mill. kroner i 2021. Berre atte
av sakene blei péaklaga til Personvernnemnda. I
nokon av desse sakene reduserte Personvern-
nemnda gebyra pid grunn av lang saksbehand-
lingstid hos tilsynet.

I 2021 fekk Datatilsynet 5715 krav om innsyn
etter offentleglova. Dette er ein auke pé nesten 60
prosent fra 2020, da tilsynet fekk 3671 krav om
innsyn. Noko av arsaka til dette kan vere at Data-
tilsynet fir inn fleire saker enn tidlegare, og at
mange journalistar ensker innsyn i dei innmelde
avvikssakene. Datatilsynet gir innsyn i dei fleste
tilfella, medan delvis innsyn blei gitt i 963 av
sakane og avslag blei gitt i 522 av sakane. Samti-
dig blei berre to saker sende til Kommunal- og
distriktsdepartementet for klagebehandling. Det
store talet krav om innsyn tar mykje ressursar hos
Datatilsynet, seerleg fra den juridiske avdelinga.
Tilsynet vurderer ulike tiltak for 4 handtere den
veksande ettersperselen om innsyn.

Vidare gjorde Datatilsynet i meldingsaret ei
vurdering av personvernkonsekvensar for det til-
fellet at tilsynet skulle ta i bruk Facebook. Datatil-
synet kom mellom anna til at dei ikkje var sikre pa
om dei kunne mete krava i personvernforord-
ninga om felles behandlingsansvar, og konklu-
derte med at dei ikkje ville ta i bruk Facebook i
sin kommunikasjonsverksemd. Utgreiinga blei

offentleggjort i ein rapport, som har skapt debatt i
bade offentleg og privat sektor om bruken av
Facebook i kommunikasjonsverksemda.

Departementet er tilfreds med arbeidet Data-
tilsynet har utfert i meldingsaret. Aktivitetsnivaet
har vore hegt, og tilsynet har evna & tilpasse verk-
semda i samsvar med sakstilfanget. I tillegg har
Datatilsynet medverka til 4 sette personvern pa
dagsordenen i ei rekke samanhengar, bade nasjo-
nalt og internasjonalt. Departementet vurderer at
Datatilsynet bruker dei tildelte midlane pé ein for-
malstenleg méte.

3.2 Budsjettet og rammevilkara til
Personvernnemnda

Personvernnemnda er Kklageorgan for vedtak
gjorde av Datatilsynet. Nemnda bestér av sju med-
lemmer med faste varamedlemmer, alle oppnem-
nde for fire &r om gongen. Den sitjande nemnda
er oppnemnd for perioden 2021 til 2024. Nemnda
blir leidd av sorenskrivar Mari Be Haugstad.
Nemnda er administrativt underlagd Kommunal-
og distriktsdepartementet, og departementet
gjennomferer eit arleg administrativt mete med
nemndas leiar.

Personvernnemnda hadde i 2021 ein opphav-
leg budsjettramme pé 2 699 000 kroner. I Prop. 24 S
(2021-2022) jf. Innst. 72 S (2021-2022) blei loy-
vinga redusert med 500 000 kroner som folge av
lagt forbruk. Dette gav ei endeleg loyving i 2021
pa 2 118 000 kroner. Nemnda har i meldingsaret
brukt 2 083 000 kroner, noko som gav eit mindre-
forbruk pa 35 000 kroner. Det lage forbruket kjem
hovudsakleg av at nemnda, pa grunn av korona-
pandemien, har gjennomfert fleire digitale mote
utan reisekostnader. Nemnda hadde vidare sett av
ein del midlar til deltaking pa kurs og konferansar
som ikkje blei noko av i 2021, ogsa som felge av
pandemien. Loyvinga er, som i tidlegare ar, nytta
til innkjep av litteratur og tenester, deltaking pa
digitale kurs, honorar og noko reisegodtgjersle til
medlemmene i nemnda og len til sekretariatet.

Personvernnemndas sekretariat bestar av éin
medarbeidar i 100 prosent stilling. Sekretariatet er
administrativt knytt til Kommunal- og distriktsde-
partementet. Departementet har likevel inga fag-
leg instruksjonsmyndigheit over sekretariatet.

Departementet vurderer at Personvernnemnda
har brukt den tildelte loyvinga tilfredsstillande og
har gjennomfert oppgavene sine pa ein god méte i
2021.
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Kommunal- og distriktsdepartementet
tilrar:

Tilrading fr& Kommunal- og distriktsdeparte-
mentet 2. september 2022 om Datatilsynets og
Personvernnemndas arsrapportar for 2021 blir
send Stortinget.

2021-2022
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Vedlegg 1

Datatilsynets arsrapport for 2021

Tall og tendenser fra Datatilsynets virksomhet

1 Leders beretning

Aret 2021 har veert som en berg- og dalbane. I
sterre grad enn forventet har vi veert pavirket av
koronapandemien. Vi har gatt fra nedstengte vin-
termaneder, via semidpne sommermaneder og
apne hestmaneder til en stadig mer nedstengt
senhgst. Nok en gang ma vi berette om et ar pre-
get av uforutsigbarhet og nedstengning. Ved arets
start hadde Datatilsynet satt opp personvern og
korona som prioritert omrade for 2021. Dette viste
seg a veere riktig. Internt har det veert utfordrende
4 folge opp alle ansatte som har sittet pad hjemme-
kontor, men jeg er imponert over hvor hey pro-
duksjonen har veert. Vi har hatt flere store saker
direkte knyttet til pandemien, blant annet spers-
mal om koronasertifikat. Det har veert en gkning i
koronarelaterte klager, slik som overvaking av
ansatte pad hjemmekontor. Koronasituasjon, og
spesielt smittesporing, var ogsd tema for person-
verndagen.

Ogsa saksbehandling, kontroll og veiledning
har veert prioritert. Vi mottok flere klager enn éret
for, der kundeforhold er det vi mottar flest klager
om. Antall avviksmeldinger fra virksomheter har
ogsa okt. Flere store saker har veert knyttet til
cyberangrep, blant annet pa Ostre Toten og Stor-
tinget, og disse illustrerer hvor sarbart et digitalt
samfunn er og hvor store skadevirkninger et
cyberangrep kan f. Vi har ogsé sett internasjonalt
samarbeid i sammenheng med klagesaksbehand-
lingen. Datatilsynet er ogsa aktivt med i Person-
vernradet (EDPB), det overste personvernorga-
net i EU. Flere saker av internasjonal karakter har
fatt stor oppmerksomhet, blant annet sakene mot
Grindr som fikk et overtredelsesgebyr pa 65 milli-
oner, og Disqus.

Videre har vi ogsa gjort en full personvernkon-
sekvensutredning av var eventuelle bruk av Face-
book Pages, og konkludert med at Datatilsynet
ikke vil opprette en slik side. Grunnen er at vi ikke
ville hatt kontroll pa de opplysningene Facebook
hadde samlet inn via en Facebook-side. Vi gjen-
nomferte denne vurderingen som behandlings-

ansvarlig, ikke som tilsynsmyndighet. I trdd med
den overordnede policyen var om dpenhet, valgte
vi 4 offentliggjore vurderingen, noe som medferte
en bred og god diskusjon i mange fora.

Datatilsynets hovedmal er et godt personvern
for alle. Vi mener vi har oppnadd gode resultater
pa disse omradene. Gjennom klagesaksbehandlin-
gen har vi fastslatt viktige prinsipper, og vi har gitt
overtredelsesgebyr i de alvorligste sakene. Dette
gir en signaleffekt i de enkelte sektorene. Det
bidrar ogsa til etterlevelse, som jo er i trad med
hovedmalet.

Den regulatorisk sandkassen har veert en stor
suksess. Vi har sluttfert de forste prosjektene
med godt resultat, og er godt i gang med runde
nummer to og nye prosjekter. Vi har hatt meget
god dialog med virksomhetene som har deltatt, og
vart mal er at sluttrapportene vi produserer skal
ha betydning ogsa for andre virksomheter og
bransjer. Det er lagt vekt pa at prosjektene skal
vaere innovative, samfunnsnyttige og ha godt per-
sonvern. Dette bidrar til & oppfylle malet om et
godt personvern for alle. Sandkassen har hatt
omlag fem arsverk til disposisjon, noe som er et
betydelig antall i et tilsyn med over 60 arsverk,
men vi mener dette har veert en riktig bruk av res-
surser.

Det internasjonale arbeidet er tidkrevende,
men nedvendig, ettersom mye av rettsdannelsen
skjer i EU. En kjerneoppgave for Datatilsynet er &
kontrollere regelverk gjennom tilsyn og saksbe-
handling, og samtidig gi veiledning. Den desidert
sterste ressursinnsatsen i meldingsaret har veert
knyttet til slikt arbeid. Ut fra en samlet vurdering
av de oppnadde resultatene, ressursbruk og
maloppnéaelse mener vi 4 ha oppnadd hovedmalet.

Enkelte eksterne og interne forhold har pévir-
ket resultatoppnielsen, om enn ikke i betydelig
grad. Selv om vi har holdt en stabilt hey produk-
sjon under pandemien, har den likevel hatt en
negativ pavirkning, ikke minst pa de ansattes triv-
sel. Dette er jo en forutsetning for enhver suksess.
A ikke kunne delta i fysiske meter, bygge nettverk
og treffes ansikt til ansikt er selvsagt en negativ
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konsekvens, men vi synes vi har handtert det pa
en god mate, og vi har klart 4 holde bade motet og
arbeidsinnsatsen oppe.

Vi vil til slutt trekke fram at det er krevende &
rekruttere sikkerhetsfolk. Dette er en utfordring
vi dessverre ikke er alene om, med dertil folgende
konkurranse om de gode hodene.

Oslo, 10. mars 2022

Janne Stang Dahl
Konstituert direktor

2 Introduksjon til virksomheten og
hovedtall

2.1 Kort om Datatilsynet og
samfunnsoppdraget

Datatilsynet ble opprettet i 1980, og er et uavhengig
forvaltningsorgan under Kommunal- og distrikts-
departementet (KDD). Var hovedoppgave er &
bidra til at personvernlovgivningen etterleves, og
at alle skal ha beskyttelse i trad med personopp-
lysningsregelverket.

Vi skal fremme personvern som en sentral
verdi i samfunnet og veere ombud i personvern-
spersmal. Vi skal delta i personverndebatten og
sette dagsorden, vi skal undersegke og dele fakta
om personvernets kir bade nasjonalt og interna-
sjonalt, og vi skal jobbe for at personvernet ivare-
tas ogsa pa omrader som faller utenfor vart til-
synsomrade.

Personvern handler enkelt sagt om retten til et
privatliv og retten til & bestemme over egne per-
sonopplysninger. Personvern er en menneskeret-
tighet som skal sikre hensynet til den enkeltes
personlige integritet, men det er ogsa en ideell
interesse og sveert viktig for a sikre felles goder i
et demokratisk samfunn. Datatilsynet ma derfor
jobbe aktivt for & oppna en god ivaretagelse av
personvernet i avveiingen mot andre samfunns-
interesser.

2.1.1 Hovedaktiviteter

Datatilsynets hovedmal er definert som «Et godt
personvern for alle». I dette ligger at bade innbyg-
gere, virksomheter, organisasjoner og offentlig
forvaltning skal kjenne og etterleve personvernre-
gelverket. Borgerne skal settes i stand til 4 ivareta
eget personvern. Regjeringen vil sikre at den
enkelte har sterst mulig raderett over egne per-
sonopplysninger. Gjennom kompetansen, myndig-
heten og de oppgavene som foelger av lov om

behandling av personopplysninger 15. juni 2018

nr. 38 (personopplysningsloven) §§ 20 og 21 og

generell personvernforordning 2016/679 artikkel

55 til 59, har vi som fagmyndighet og tilsynsorgan

et seerlig ansvar for 4 bidra til at dette mélet nés.
For & oppna best mulig personvern, er vi ngdt

til & prioritere oppgavene og jobbe strategisk. Vi

har derfor utformet en strategi med seks overord-

nede, strategiske mal som skal vaere styrende for

Datatilsynets arbeid i tre ar, fra og med april 2021.
Datatilsynet skal:

— arbeide for en mer rettferdig maktbalanse mel-
lom individet pa den ene siden, og kommersi-
elle akterer og det offentlige pa den andre

— arbeide for & fremme personvernvennlig digita-
lisering, innovasjon og utvikling

— arbeide for at virksomheter har nedvendig
kompetanse, forstar viktigheten av godt per-
sonvern og etterlever regelverket

— Dbidratil atindividet i sterre grad kan ivareta sitt
eget personvern

— pavirke, ta lederrollen og fremme kunnskaps-
utveksling i noen utvalgte internasjonale pro-
sesser for & fremme bedre personvern

— vere et kompetent, fleksibelt og fremtidsrettet
tilsyn

2.1.2

For & nd hovedmalet vart har vi en rekke virke-
midler til disposisjon. Vi prever til enhver tid &
kombinere disse virkemidlene der det er mulig
for & oppna en best mulig effekt. Her gir vi en
generell oversikt over virkemidlene. Lenger bak i
rapporten gar vi dypere inn i aktivitetene vire og
ser neermere pa tall og méloppnaelse.

Virkemidler

Saksbehandling som virkemiddel

Saksbehandling er et sentralt virkemiddel for &
sikre regelverksetterlevelse hos offentlige og pri-
vate virksomheter. Samtidig bidrar saksbehandlin-
gen til at vi tilegner oss erfaring og kunnskap om
hvordan personvernhensyn ivaretas i praksis.

Saksbehandling som virkemiddel blir seerlig
brukt pd omrader der vi mottar mange henvendel-
ser, avviksmeldinger og klager. Behandling av kla-
ger fra enkeltindivider er en prioritert oppgave for
Datatilsynet, ettersom forordningen serlig trek-
ker frem slike saker

Tilsynsvirksomheten som virkemiddel

Gjennomferingen av tilsyn (kontroller) gir signal
om at regelverket skal etterleves og at etterlevel-
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sen blir kontrollert. Tilsynsvirksomheten gir oss
et faktabasert grunnlag for kommunikasjon til
ulike bransjer og relevante akterer. Tilsyn skal
dessuten benyttes aktivt for & undersgke og
avklare praksis, og til 4 felge opp konkrete pro-
blemstillinger i enkeltsaker. Tilsynsvirksomheten
inkluderer ogsa bruk av kontrollhjemler i saksbe-
handlingen, slik som for eksempel nér vi felger
opp enkeltklager gjennom krav om redegjorelse.

Ved a gjennomfere tilsyn nar nye losninger tas
i bruk, men for en praksis har satt seg, kan tilsyn
ogsa medvirke til 4 forme et omrade videre.

Noen ganger benyttes kontrollene dessuten
for 4 fi bedre oversikt over et omrade eller en sek-
tor, og for & skaffe et bedre grunnlag for 4 ta i
bruk de andre virkemidlene. Andre ganger benyt-
tes de for 4 holde oppe et trykk pa en bestemt sek-
tor — gjerne innenfor et bestemt tema.

Sanksjoner som virkemiddel

Irettesettelser og overtredelsesgebyr er adminis-
trative sanksjoner som er blitt tatt mer i bruk det
siste aret. Personvernforordningen Aapner for
langt heyere overtredelsesgebyr enn for. Tidli-
gere var maksimumsgebyret pad 10G, na er det 20
millioner euro, eller 4 prosent av global omsetning
hvis lovovertredelsen er begatt av et foretak.
Overtredelsesgebyrene vil derfor virke bade indi-
vidualpreventivt og allmennpreventivt i sterre
grad enn tidligere.

Kommunikasjon som virkemiddel

Datatilsynet skal veilede og informere om person-
vernlovgivning og forvaltningspraksis. Kommuni-
kasjon som virkemiddel benyttes ofte sammen
med de gvrige virkemidlene. En del av kommuni-
kasjonen og dialogen var skjer derfor gjennom
veiledningstjenesten, veiledningsmeter og annen
dialog med rammesettere, beslutningstakere,
virksomheter og enkeltpersoner.

Gjennom kommunikasjon ensker vi dessuten
&4 spre informasjon om personvernets tilstand,
samt skape debatt og gi uttrykk for synspunkter vi
maétte ha som forvaltnings- og tilsynsorgan og i
rollen som ombud. Ombudsrollen brukes blant
annet ved utspill og kommentarer overfor medi-
ene, i foredragsvirksomheten og i blogginnlegg.

Forsknings-, utviklings- og utredningsarbeid

Gjennom nzer kontakt med miljeer i inn- og utland
som driver med forsknings- og utviklingsarbeid,
setter vi oss selv bedre i stand til & sette person-
vernhensyn inn i en samfunnsmessig kontekst, og
til & fange opp trender og utviklingstrekk pa et tid-
lig stadium. Var kontakt med forskningsmiljeer
kan stimulere til forskning pa personvern, samti-
dig som personvernhensyn ogsa blir ivaretatt i
annen forskning.

Vart eget utrednings- og kartleggingsarbeid
utgjor ogsa en viktig kilde til kunnskap. Det gir
dybde til ulike temaer vi jobber med og er med pa
4 skape oppmerksomhet om personvernspersmal.
Resultater fra vart forskning-, utviklings- og utred-
ningsarbeid legges ogsa til grunn ved bruk av de
pvrige virkemidlene.

Regulatorisk sandkasse

Datatilsynet driver en regulatorisk sandkasse for
kunstig intelligens. Her tilbyr vi kvalifisert veiled-
ning til et utvalgt antall virksomheter. Malet med
sandkassen er a stimulere til utvikling av innova-
tive og samfunnsnyttige tjenester med godt, inne-
bygd personvern. Sandkassen vil hjelpe virksom-
hetene til 4 folge regelverket, og samtidig bidra til
kompetansebygging bade hos den enkelte virk-
somhet og innad i Datatilsynet.

Andre virkemidler

Personvernombudsordningen er et utpreget orga-
nisatorisk virkemiddel. Antall personvernombud i
landet vokser, og er viktige ambassaderer for per-
sonvern bade i offentlige og private virksomheter.

Deltagelse i ulike rad og utvalg er et godt vir-
kemiddel for & best mulig kunne pévirke akterer
til 4 etablere god praksis. Det samme gjelder del-
tagelse i arbeid knyttet til innebygd personvern og
regelverksutvikling. En slik méate & arbeide pa
egner seg sarlig pad omrader der det pagar storre
reformer og utviklingsarbeid, szerlig dersom de er
teknologidrevne.

2.2 Organisasjon og budsjett

Bjorn Erik Thon var direkter i 2021. I tillegg har
ledergruppen av fire avdelingsdirekterer — en
mann og tre kvinner. Videre hadde Datatilsynet
ved arsskiftet seks seksjonsledere — tre menn og
tre kvinner.
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2.2.1 Organisering/ansatte
2019 2020 2021
Antall ansatte per 31. desember 2021 45 58 72
Avtalte og utferte arsverk (DF@-modellen) 424 51,6 60,6

Datatilsynet hadde 72 ansatte per 31. desember
2021. Av disse var 56 stillinger faste. De midlerti-
dige stillingene er prosjektstillinger knyttet til eta-
blering av sandkassen (6 stykker) og studenter
(10 stykker) som betjener Datatilsynets veiled-
ningstjeneste. Studentene har en stillingsbrek pa
25 prosent.

Jkningen i antall avtalte og utferte arsverk fra
2020 til 2021 er en folge av at bevilgningen er okt
for & dekke kostnader knyttet til innferingen av
nytt personvernregelverk og derav flere oppgaver.
Det er ogsa opprettet to nye stillinger som folge av
omorganisering og analyse av kompetansebehov.

Det er 58,3 prosent kvinner og 41,7 prosent
menn tilsatt i de faste stillingene.

Samlet antall utferte arsverk er beregnet til
60,6 (DFQ modellen) og 64 etter SSB-statistikk.

Av disse hadde vi 10 studenter tilknyttet ressur-
senheten for veiledning og enkel saksbehandling.
Samlet utgjor studentene 2,5 arsverk.

Fordelingen pa de ulike avdelingene/seksjo-
nene er:

— Avdeling for regelverksetterlevelse, internasjo-
nal samhandling og sanksjoner (RIS) — 33 med-
arbeidere

— Avdeling for teknologi, analyse og sikkerhet
(TAS) - 16 medarbeidere

— Kommunikasjonsavdelingen — 5 medarbei-
dere, pluss 10 studenter

— Administrasjonsavdelingen — 7 medarbeidere

— Itillegg kommer Datatilsynets direktor

Vi har ingen CISO per i dag, men stillingen er
plassert i organisasjonskartet og er utlyst.

Direktor

Regelverkhandheving,
internasjonal samhanding
og sanksjoner (RIS)

Adminstrasjon (ADM)

@konomi,

personal, arkiv

| | Seksjon for offentlige
tjenester

Seksjon for private
tjenester

Internasjonal seksjon

Kommunikasjon og

Teknologi, analyse og
samfunnskontakt (KOM)

sikkerhet (TAS)

Ressursenhet
for veiledning
og enkel saks-
behandling (REV)

Seksjon for internt IKT,
sikkerhet og etter-
levelse (ISE)

Seksjon for teknologi,
sikkerhet og tilsyn (TST)

Seksjon for utredning,
— analyse og politikk
(UAP)

Figur 1.1 Organisasjonskart per 31. desember 2021
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Avdelingene

Avdelingen for regelverksetterlevelse, internasjo-
nal samhandling og sanksjoner (RIS) bestar av tre
seksjoner som hver ledes av en seksjonssjef:

— seksjon for offentlige tjenester

— seksjon for private tjenester

— internasjonal seksjon

Avdelingen for teknologi, analyse og sikkerhet

(TAS) bestar av tre seksjoner som hver ledes av

en seksjonssjef:

— seksjon for analyse, utredning og politikk
(UAP)

— seksjon for intern IKT, sikkerhet og etterle-
velse (ISE)

— seksjon for teknologi, sikkerhet og tilsyn
(TST). Denne seksjonen ble opprettet hasten
2021.

Avdelingen for kommunikasjon og samfunnskon-
takt gir kommunikasjonsfaglige rad internt til sek-
sjoner og ledelse, og har hovedansvar informa-
sjonsspredning eksternt gjennom mediekontakt
og egne kanaler. Avdelingen har ogsé ansvar for

2.3 Hovedtall

ressursenheten for veiledning og enkel saksbe-
handling som bestar av studenter i deltidsstillin-
ger.

Administrasjonsavdelingen har ansvar for
arkivtjenesten, budsjett/regnskap, administrativ
virksomhetsstyring, sentralbordtjeneste og ovrige
fellesfunksjoner. Avdelingen har ogsa det overord-
nede personalansvaret (HR).

222 Budsjett

Datatilsynet ble i 2021 tildelt 67 845 000 kroner.
Dette er en viderefering av budsjettet for 2020,
samt kompensasjon for lenns- og prisjusteringer.
Budsjettet dekker Datatilsynets lonns- og drift-
skostnader, kostnader til utvikling og drift av IKT-
systemer, etablering av nye digitale kommunika-
sjonslesninger, informasjons- og kommunika-
sjonstiltak, kompetanseutvikling og kostnader
knyttet til okt deltagelse i internasjonalt person-
vernarbeid, samt kostnader knyttet til 4 flytte og
etablere tilsynet i nye lokaler.

12021 benyttet tilsynet 52 728 000 kroner (77,7
prosent) til lenn og 15117 000 kroner (22,3 pro-
sent) til drift.

Tabell 1.1 Oversikt over noen sentrale tall fra Datatilsynets virksomhet

Fra arsregnskapet 2018 2019 2020 2021
Antall ansatte 41 45 651 722
Antall arsverk (SSB) - - 60 64
Antall arsverk (DF@-modellen) - 42,4 51,6 60,6
Bevilgning 54 411 000 57 672 000 66 703 000 67 845 000
Utnyttelsesgrad - - 96,67 98,62
Andel lennsutgifter 67,8 68,6 71,7 77,7
Andel driftsutgifter 32,2 31,4 28,3 22,3
Lenn per arsverk 936 211 989 798 968 439 798 900°
Fra saksbehandlingen

Antall meldte avvik 1275 1893 2008 2255
Antall vedtak 246 285 252 306
Antall klager pé vedtak 28 23 38 43
Antall omgjeringer av vedtak 6
Antall sanksjoner 14 10 13 26

1 Inkludert 8 midlertidige stillinger og 7 studenter i deltidsstillinger.
2 Inkludert 6 midlertidige stillinger og 10 studenter i deltidsstillinger.
3 Nedgang skyldes rekruttering av ansatte i lavere lonnstrinn
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6285

2018 2019 2020 2021

Bl Dokumenterinn M Dokumenter ut

Antall

2018 2019 2020 2021

Arstall

B Antall vedtak fattet totalt B Antall klager pa vedtak

Figur 1.2 Antall journalfgrte dokmenter (ikke
interne) de siste arene

Figur 1.3 Antall vedtak fattet av Datatilsynet og
antall klager mottatt de siste arene

Bl Menn

B Kvinner

2021

Il Identifisert som bergrt tilsynsmyndighet

B Ledende tilsynsmyndinghet

Figur 1.4 Kjennsfordeling i Datatilsynets
ledergruppe

Figur 1.5 Datatilsynet og internasjonal
saksbehandling - antall saker

Tabell 1.2

Fra kommunikasjon og veiledning 2018 2019 2020 2021
Antall henvendelser til veiledningstjenesten 11971 7 186 5 364! 5911
Medieoppslag 4239 4 233 4391 5173
Antall unike sidevisninger pa datatilsynet.no - - 2849293% 6307 509
Annet

Registrerte virksomheter med personvernombud 1484 1 852 1891 1992

L 12020 kuttet vi veiledning pé epost, sa dette gjelder bare telefonhenvendelser
2 Vi fikk ny statistikklesning 1. juli, si dette gjelder bare for de siste 6 mnd. av 2020
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Tabell 1.3 De mest delte nyhetssakene der «Datatilsynet» var omtalt:

Sak Medie Antall delinger

1 Massetekstmelding fra MDG skaper reaksjoner  Nettavisen, 24. august 40 031
Facebook: 40 031

Twitter: 29

2 Datatilsynet varsler bot pa 5 millioner kroner NRK, 6. mai 4498
mot bomselskap Facebook: 4 493
Twitter: 5

3 Jacob (64) klippet plenen da banken ringte og NRK Trendelag, 20. mai 4 468
fortalte at han var ded Facebook: 4 455
Twitter: 13

4 Voi raser mot Oslos nye regler: — Darlig politisk NRK Oslo og Viken, 13. juli 812
handverk Facebook: 3 782
Twitter: 30

5 Coronaviruset: Vaksinepass skal gi oss friheten Dagbladet, 5. februar 560
tilbake Facebook: 2 559
Twitter: 1

6 Datatilsynet gir mor rett etter ulovlig barne- NRK Nordland, 27. februar 2255
vernssak — personopplysningene skal slettes Facebook: 2 254
Twitter: 1

Internasjonale
kilder
23%

Antall

5173
artikler

Norske
kilder
77 %

2018 2019 2020 2021

Arstall

Figur 1.6 Antall medieoppslag der «Datatilsynet» Figur 1.7 Medieoppslagene fordelt pa Norske og
er omtalt de siste arene internasjonale kilder
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3 Arets aktiviteter og resultater

3.1 Overordnet om prioriteringer og
utfordringer

De overordnede utviklingstrekkene og utfordrin-
gene omtales i kapittelet «Vurdering av framtids-
utsikter». Her vil vi g grundig gjennom de viktig-
ste prioriteringene vare for 2021 og si noe helt
kort om dem — hvorfor de er valg foran andre vik-
tige omrader, og hvilke omrader som har blitt
bevisst prioritert ned.

Vare prioriterte hovedomrader for 2021 er:
— Kontroll og saksbehandling
— Internasjonalt samarbeid
— Regulatorisk sandkasse
— Skole, barn og unge

I tillegg har vi prioritert det lopende arbeidet med

den pagéiende pandemisituasjonen, se nedenfor.

1 2021 plukket vi ut tre satsinger fra hovedstra-
tegien var. Den danner rammene for prioriterin-
gene vare, nemlig 4 arbeide for:

— en mer rettferdig maktbalanse mellom indivi-
det pé den ene siden, og kommersielle akterer
og det offentlige pa den andre

- & fremme personvernvennlig digitalisering,
innovasjon og utvikling

— veare et kompetent, fleksibelt og fremtidsrettet
tilsyn

Personvern er en viktig del av alle samfunnsomra-
der. Gitt ressursene vi har til radighet, prioriterer
vi noen omrader og jobber grundig med disse,
fremfor & spre arbeidet bredt utover. Dette gir
sterre mulighet for & pavirke, og det gir grunnlag
for 4 jobbe med de samme prioriterte omradene
over flere ar. Et eksempel pa dette er barn og
unge, serlig innenfor kommunal sektor, og spers-
mal knyttet til digital kompetanse. Den regulato-
riske sandkassen danner en god praksis for dette
arbeidet.

Saksbehandling og kontroll av regelverket er
vare Kjerneoppgaver, og prioriteringen trenger
ingen narmere forklaring. Samtidig er det viktig &
papeke at den evrige tilsynsvirksomheten kan og
ma prioriteres. Vi beslutter selv hvor mange sted-
lige kontroller vi skal gjennomfere. Vi kan ikke
velge 4 ikke behandle klagesaker, men vi kan
velge 4 behandle enkelte saker etter en forenklet
prosess, for eksempel i saker av bagatellmessig
karakter. Slike prioritering gjor vi lopende gjen-
nom aret. Vi har dessuten utarbeidet et nytt
regime for rapportering pa framdrift og tilsynsme-
todikk.

Nar det gjelder det internasjonale omradet, er
oppfatningen véar at det 4 delta aktivt i den fasen vi
er i né, er av vesentlig betydning. Vi mener det er
viktig med bred deltakelse i Personvernradet
(EDPB) og dets undergrupper, selv om det betyr
mye arbeid. Gjennom denne aktiviteten utever vi
innflytelse pa rettsutviklingen, og vi tar med oss
kunnskap tilbake til organisasjonen, noe som er
essensielt for en enhetlig praktisering av reglene.
Vi jobber dessuten med stadig flere saker av inter-
nasjonal karakter.

I 2021 har den regulatorisk sandkassen blitt
godt innarbeidet, bade internt og eksternt. Denne
prioriteringen har gatt pd bekostning av andre
aktiviteter, saerlig nar det gjelder bruk av intern
kapasitet. Vi ser at det baerer frukter 4 tenke nytt
rundt virkemidler som dette, serlig nar Hurdals-
plattformen ogsd nevner regulatorisk sandkasse
som ett av virkemidlene i utviklingen av samspillet
mellom teknologi og personvern.

Disse prioriteringene har fatt konsekvenser. Vi
har, som éaret for, for eksempel ikke hatt saerlig
mange aktiviteter pd samferdselssektoren eller
finanssektoren, som er to sentrale omrader. Vi har
gjennomfort feerre stedlige tilsyn enn opprinnelig
tenkt, og vi har ikke gjennomfert sterre utred-
ningsarbeider. Vi mener likevel at prioriteringen
av & kunne veere fleksible a felge opp prekeere og
akutte behov nar det gjelder veiledning rundt pan-
demispersmal og utvikling av den regulatoriske
sandkassen i samarbeid med akterer «der ute»,
har béaret frukter for personvernet.

3.1.1

Korona og personvern kom inn som en dramatisk
hendelse fra sidelinjen og traff oss med voldsom
kraft i 2020. Dette gikk pa ingen mate over i 2021,
og har hatt betydning for virksomheten ogsa dette
aret. Under leders beretning har vi gjort en
beskrivelse av hva pandemien har betydd for prio-
riteringene, ressursbruken og til dels méaloppnéel-
sen véar. Vi har ogsd omtalt aktiviteter som felger
av pandemien andre steder i rapporten. Vi har
gjennom hele aret prioritert & fortsatt legge mye
arbeid i koronarelaterte problemstillinger og
saker, bade som radgivere og som kontrollinstans.

Saksbehandlingstiden har i perioder vert noe
lang. Vi anser ikke dette for 4 ha hatt veldig store
konsekvenser, og de satsingene vi har hatt i 2021,
har fert til noe mindre behov for nedprioriteringer
enn i et normalar. Grunnen er blant annet at vi har
gjennomfert noe ferre foredrag og eksterne
meter enn normalt.

Spesielt om koronasituasjonen
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De siste to arene har vi sett at det er blitt satt i
gang tiltak som ikke ville veert akseptable i en nor-
mal situasjon. Dette gjelder pa en rekke omréder,
fra lovgivning til kontrolltiltak i arbeidslivet. Det
er derfor av vesentlig betydning at vi kommer til-
bake til en «for korona-tilstand». Tiltak som ikke
er risikovurdert mé enten risikovurderes, eller
avsluttes. Kontrolltiltak i arbeidslivet ma reduse-
res. Samfunnet har veert gjennom en sveert rask
digitalisering de siste to arene, noe som isolert
sett er bra, men bevisstheten om personvern nar
ny teknologi benyttes, ma vare hoy.

En del saker vi har behandlet dreier seg om
plassering av behandlingsansvar. Dette spersma-
let oppsto blant annet i sakene om befolknings-
varsling via SMS, der enten avsender (direktorat),
leverander (som selger tjenesten) eller operater
(som opererer telenettet), potensielt har ansvar.
Vi ser gjennom dette arbeidet at det er viktig & fa
klarhet i ansvarsforholdet pa flere omrader.

Vi mé ogsa peke pa tid. Vi har forstielse for at
mange lover og forskrifter métte vedtas svert
raskt, og vi har strukket oss langt for 4 gi grun-
dige heringssvar innen fristen. Enkelte forskrifter
som har veert relatert til pandemien har imidlertid
hatt sveert kort heringsfrist, noe som selvsagt er
problematisk, bade for vare interne prioriteringer
og for muligheten til & gi grundige heringssvar.

Denne spesielle situasjonen har alt i alt fort til
merarbeid for Datatilsynet, men ikke pa langt naer
sa mye som i 2020. Alle ansatte har imidlertid
veert berort, enten i form av konkret saksbehand-
ling, veiledning, kommunikasjonsarbeid eller stot-
tefunksjoner. Det har vert medieinteresse for
mange av sakene vare, noe som 0gsa har tatt res-
surser, serlig nar det gjelder spersmal om koro-
nasertifikat og heringer.

Et viktig mal for Datatilsynet er at de regis-
trert skal veere i stand til 4 ivareta sitt eget person-
vern, ogsa under pandemien. Vi skal ogsa jobbe
for at virksomhetene skal forstd betydningen av
godt personvern. I kapittelet <Kommunikasjon og
veiledning» gir vi en oversikt over henvendelser
til veiledningstjenesten var, og selv om vi ser at
antall korona-relaterte henvendelser har gitt ned i
forhold til 2020, far vi fremdeles mange spersmal
knyttet til korona og arbeidslivet. Vi har opprettet
en egen temaside pa datatilsynet.no der vi har
samlet ulik informasjon om saker relatert til pan-
demien for 4 informere om plikter og rettigheter
ogsé i en slik situasjon. Vi har blant annet fortle-
pende publisert informasjon om koronasertifikat,
registrering av gjester pa utesteder og arrange-
menter, og oppdateringer om videokonsultasjon,
digital undervisning og befolkningsvarsling via

SMS. Utarbeidelse av god veiledning pa nettsi-
dene, og konkret veiledning til virksomheter og
enkeltpersoner, har etter var mening helt klart
bidratt til 4 oppfylle mélene véare.

Vi skal ogsé jobbe for en mer rettferdig makt-
balanse mellom borger og stat. Den opprinnelige
Smittestopp-appen utgjorde et stor inngrep i den
enkeltes personvern, bade fordi det ble brukt en
for inngripende teknologi og fordi formalene var
for bredt definert. I 2021 ble nye Smittestopp tatt i
bruk, og personvernet er si langt vi kan se godt
ivaretatt. Denne versjonen av Smittestopp har kun
ett formdl, nemlig smittesporing, og er uteluk-
kende bygd pa samtykke. Teknologien (blitann)
er mindre inngripende - ingen som bruker appen
skal kunne se hvor eller nar man har veert i kon-
takt med en smittet. Appen er basert pa dpen Kkil-
dekode. Vi mener derfor at utviklingen og lanse-
ringen av den nye versjonen har veaert med pa &
bidra til & balansere interessene i faver av den
enkelte pa en god maéte.

3.2 Kontroll og saksbehandling

Det er i forste rekke personopplysningsloven og
personvernforordningen som definerer Datatilsy-
nets oppgaver og myndighet. I tillegg fastsetter
ogsd politiregisterloven, helseregisterloven og
SIS-loven, i tillegg til en handfull forskrifter, opp-
gaver for tilsynsmyndigheten.

Mange av oppgavene vare innebarer skriftlig
saksbehandling. En hey andel av saksdokumen-
tene Datatilsynet mottar, er klager fra enkeltindivi-
der. Regelverkets formal er & styrke enkeltindivi-
dets grunnleggende rettigheter, og derfor er var
plikt til & felge opp klagene fra enkeltpersoner
direkte formulert i forordningen.

Vi har i tillegg en rekke andre typer saker til
behandling, slik som seknader om godkjenning av
bindende virksomhetsregler (BCR), godkjenning
av ad hoc-kontrakter for overfering av opplysnin-
ger til tredjeland, godkjenning av atferdsnormer
og sa videre. Vi kan ogsa opprette saker av eget
tiltak, for eksempel pa bakgrunn av tips fra media
eller publikum. Tilsynet mottar dessuten en lang
rekke meldinger om brudd pa personopplysnings-
sikkerheten (avviksmeldinger). Flere av disse
meldingene nedvendiggjer grundige analyser og
oppfelging av saksbehandlerne i tilsynet.

Ifelge personvernforordningen er det de som
er behandlingsansvarlige eller databehandlere
som skal serge for at regelverket blir etterlevd.
Konsekvensene ved lovbrudd kan bli sveert alvor-
lige. Loven og forordningen inneholder bestem-
melser om administrative sanksjoner og overtre-
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delsesgebyr. Hvis lovovertrederen er et foretak,
kan de mest alvorlige lovbruddene resultere i
gebyrer pa opptil 4 prosent av den samlede glo-
bale omsetningen fra forrige regnskapsar. I alle
andre tilfeller ligger den ovre belopsgrensen pa 20
millioner euro.

3.2.1
Antall saker, saksdokumenter og klager

Gjennomforte aktiviteter

I 2021 har vi registrert et hoyere antall nye saker
enn i 2020. I lepet av aret, registrerte arkivet vart
3 474 nye saker. P4 samme tid i fjor rapporterte vi
om 3 271 opprettede saker totalt. Okningen er pa
omlag seks prosent.

Til sammen ble det registrert 6 285 nye inn-
kommende dokumenter i 2021. Tallet for 2020 var
5733, og skningen tilsvarer litt i underkant av ti
prosent. Tilfanget av antallet saker og saksdoku-
menter, har gkt konstant siden 2014.

Datatilsynets dokumentproduksjon har ogsa
okt betydelig. I 2021 ble det sendt ut 5 222 doku-
menter, mot 4 337 i 2020. Dette innebarer en
okning pa om lag 20 prosent. Vi ser ogsa en tilsva-
rende okning i antallet overtredelsesgebyr og Kkla-
ger pa enkeltvedtak sendt til behandling i Person-
vernnemnda (se nedenfor).

Samlet sett ser vi altsi at utviklingen siden inn-
foringen av personvernforordningen i 2018 fort-
setter, med et stigende antall registrerte doku-
menter inn og et hoyere sakstall enn tidligere.
Dokumentproduksjonen har ogsa gatt markant

Antall

2018 2019 2020 2021

Arstall

Figur 1.8 Antall nye journalfgrte saker de siste
arene

6285

Antall

2018 2019 2020 2021

Arstall

B Dokumenterinn B Dokumenter ut

Figur 1.9 Antall journalfgrte dokumenter (ikke
interne) de siste drene

opp. Samlet sett viser statistikken at Datatilsynets
totale arbeidsmengde stadig oker.

Av de registrerte sakene er i underkant av 600
klagesaker fra enkeltindivider. Et heyt antall av
disse klagesakene, rundt 25 prosent, gjelder per-
sonvern i forbindelse med kundeforhold. Omtrent
12-13 prosent av klagene gjelder helseopplysnin-
ger. En tilsvarende andel handler om personvern
pa arbeidsplassen. Videre mottar vi en betydelig
andel klagesaker om behandling av personopplys-
ninger pa eller ved hjelp av ulike digitale systemer
eller tjenester, slik som internett, sosiale medier
og mobiltelefonapplikasjoner. Andre sakskatego-
rier som er heyt representert blant de individuelle
klagesakene er kredittopplysninger, kameraover-
vaking og barns personvern.

Klager pa Datatilsynets enkeltvedtak

I lopet av aret fattet vi 306 enkeltvedtak. Det inne-
barer en gkning pa litt over 21 prosent sammen-
lignet med éret for. Samtidig ble 43 av enkeltvedta-
kene vare paklaget. Ogsa dette innebar en gkning
fra 2020 (13 prosent). I 21 tilfeller ble sakene
sendt videre til Personvernnemnda for klagebe-
handling.

Seks Kklager resulterte i at Datatilsynet
omgjorde egne vedtak i lopet av meldingsaret. Det
resterende antallet var fremdeles under forbere-
delse ved utgangen av meldingsaret.
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B Antall vedtak fattet totalt B Antall klager pa vedtak

Figur 1.10 Antall vedtak fattet av Datatilsynet og
antall klager mottatt de siste drene

I syv av tilfellene forte klagene til at enkeltved-
takene ble helt eller delvis omgjort. Blant disse
klagene gjaldt om lag halvparten vére avvisnings-
vedtak eller beslutninger om & avslutte saken. Vi
mottok atte klager pa ileggelse av overtredelses-
gebyr, mens én klage gjaldt en irettesettelse. I
noen av sakene forte saksbehandlingen i Person-
vernnemnda til reduksjon i de utmalte overtredel-
sesgebyrene. Nemnda ga i disse sakene uttrykk
for at lang saksbehandlingstid matte fore til lavere

Antall

2018 2019 2020 2021

Arstall

overtredelsesgebyr. Vi har derfor seerlig merket
oss disse nemndsavgjerelsene.

Et antall klagesaker ble forberedt oversendt til
klagebehandling i lopet av aret, og det resterende
antallet klager har resultert i videre undersokel-
ser — flere av disse klagesakene var ikke avsluttet
ved overgangen til 2022. Totalt fattet Personvern-
nemnda 26 vedtak i meldingséret.

Se fullstendig oversikt over sakene som ble over-
sendt til nemnda i 2021 under Vedlegg.

Sanksjoner

I lopet av meldingséret, har Datatilsynet gitt 26
overtredelsesgebyr etter brudd pa bestemmelser
i personvernforordningen. Dette innebarer en
dobling sammenlignet med 2020.

Disse sakene gjelder blant annet brudd pé per-
sonopplysningssikkerhet, ulovlig overviking pa
arbeidsplassen, innhenting av kredittopplysninger
og ulovlig utlevering av personopplysninger via
mobilapplikasjoner.

Det hoyeste overtredelsesgebyret som ble gitt
var pa 65 millioner kroner. I denne saken hadde et
amerikansk selskap samlet inn og solgt person-
opplysninger av sensitiv karakter via en dating-
app, Grindr. Datatilsynet vurderte saken som
sveert alvorlig, og ga selskapet det hoyeste geby-
ret i norsk personvernhistorie s langt. Saken er
imidlertid ikke rettskraftig avgjort ved arsskiftet
da klagefristen utleper medio februar 2022.

I en annen sak, ga vi bompengeselskapet
Ferde et gebyr pa 5 millioner for & ha overfort per-

13
11

2018 2019 2020 2021

Antall

Arstall

Figur 1.11 Antall saker oversendt til
Personvernnemnda de siste arene

Figur 1.12 Vedtak om overtredelsesgebyr og
tvangsmulkt de siste arene
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sonopplysninger om bompasseringer til Kina uten
rettslig grunnlag. Selskapet valgte 4 godta geby-
ret, og avgjorelsen blir dermed staende.

Alt i alt utstedte Datatilsynet overtredelsesge-
byrer pa i underkant av 80 millioner kroner i lopet
av 2021. I noen av disse sakene har vi mottatt kla-
ger, og i et fatall av sakene var klagefristen frem-
deles ikke gatt ut ved arsskiftet. Sammenlignet
med 2020, da vi hadde 13 saker som resulterte i
overtredelsesgebyr pa til sammen snaue seks mil-
lioner, er dermed ekningen betydelig. Dette gjel-
der bade antallet ilagte overtredelsesgebyr og,
ikke minst, det totale belopet. I tillegg ble det gitt
13 irettesettelser. Reaksjonene kom blant annet
som folge av ulovlig kameraovervéking, publise-
ring av personopplysninger pa et kommunalt nett-
sted og lydopptak uten samtykke.

Se fullstendig oversikt over overtredelsesge-
byrene og tvangsmulktene som ble gitt i 2021
under Vedlegg.

Haringer

I lopet av 2021 mottok Datatilsynet 205 heringssa-
ker. Vi ser altsa at ogsa her er det en jevn gkning.
P4 grunn av behovet for 4 prioritere andre saksbe-
handlingsoppgaver, er det uttalt i Datatilsynets
virksomhetsplan at heringsuttalelser i saker som
ikke har stor betydning for personvernet, skal
nedprioriteres. Likevel har vi gitt 61 uttalelser i
2021. En del av forklaringen pa det relativt heye
antallet kan veere at det kom flere forslag enn nor-
malt pd grunn av pandemien. Mange av disse
sakene berorte personvernet i vesentlig grad.

Flere av dem hadde sveert knappe heringsfrister
som gjorde at vi matte kaste oss bratt rundt.

De av heringssakene som ikke blir besvart
med konkrete merknader og innspill, blir likevel
gjennomgétt og vurdert av en seksjonssjef eller en
saksbehandler. Dersom vi finner at det ikke er
grunn til & gi en uttalelse, eller at heringssaken er
blant dem som ikke skal prioriteres, blir den tatt
til etterretning og avsluttet. Vi vil fortsette a ned-
prioritere heringssaker som ikke har stor betyd-
ning for personvernet i 2022.

Les nzermere omtale av noen av vare mest sen-
trale heringsuttalelser videre utover i rapporten.
Se foregvrig en fullstendig oversikt over heringsut-
talelsene vare med merknader i 2021, under Ved-

legg.

Offentlighetsloven og innsynskrav — elnnsyn

Via OEP mottok vi 5715 innsynsbegjaringer i
lopet av meldingséret. Dette er en betydelig
okning siden 2020, da vi mottok 3 671 innsyn-
skrav, noe som ogsé da var et rekordheyt antall.
@kningen er pa narmere 60 prosent. Tidligere ar
har det vaert en jevn ekning, men antallet har altsa
gatt vesentlig opp i 2021. Denne stigningen har
veert merkbar, og den har hatt store konsekvenser
for det ovrige arbeidet, slik som saksbehandlin-
gen. Noe av arsaken kan nok tilskrives det okte
antallet saker som beskrevet over, og ogsi at
mange journalister ensker innsyn i de innmeldte
avvikssakene. Vi har vurdert ulike tiltak for 4 ime-
tekomme den voksende ettersperselen, og dette
vil bli et tema videre utover i 2022.
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Figur 1.13 Oversikt over behandlingen av hgringer de siste drene
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Figur 1.14 Tall fra elinnsyn

Vi gir innsyn i de langt fleste tilfellene. Det ble
likevel gitt avslag pa 522 innsynsbegjeringer da
dokumentene inneholdt taushetsbelagt informa-
sjon. 1 963 tilfeller ga vi delvis innsyn, som felge av
meroffentlighetsvurderinger.

Vi legger flere ressurser i utevelsen av offent-
lighet enn noen gang, og disse innsynsbegjeerin-
gene treffer sarlig juridiske avdeling. Avdelingen
far som en folge av det heye antallet innsynsbe-
gjeeringer, mindre tid til & arbeide med de opp-
gavene som personvernforordningen foreskriver,
og det samme gjelder oppgavene som folger av
det ovrige regelverket vi har ansvaret for, slik som
politiregisterloven og helseregisterloven.

Apenhet om forvaltningens virksomhet er helt
grunnleggende i et demokratisk samfunn, men
dersom utviklingen fortsetter i samme retning, vil
det samtidig kunne fa negative konsekvenser for
en annen grunnleggende rettighet, nemlig per-
sonvernet.

3.2.2 Tilsyn og tilsynsmetodikk

Gjennomfering av tilsyn/kontroll er en viktig akti-
vitet for 4 nd malene vare og gjennomfere sam-
funnsoppdraget vart. Vi skal gjennomfere tilsyn
og kontrollere prioriterte omrader basert pa
risiko. Vi skal systematisere og kommunisere fun-
nene, samt folge opp etterlevelsen av péalegg.
Hvilke virksomheter vi velger & kontrollere, faller
normalt i to kategorier: virksomheter hvor vi antar
at det er en seerskilt risiko, og representative virk-
somheter hvor vi ensker 4 avdekke status innen-

for en sektor eller et tematisk omrade. Vi har ogsa
som mal at vi skal gjennomfere det vi har definert
som profilerte tilsyn. Det skal synliggjere tilsyns-
virksomheten vér, og ikke minst skape en all-
mennpreventiv virkning av bruken av tilsyn som
virkemiddel.

Som en folge av innferingen av personvernfor-
ordningen i norsk rett og var egen tilpasning av
saksbehandlingen, har vi de siste arene gjennom-
fort feerre tilsyn enn tidligere. 2020 ble sa svaert
preget av pandemien, og i 2021 ensket vi derfor a
oke tilsynsaktiviteten og hadde planlagt 14 sted-
lige tilsyn. Dessverre har de restriksjonene og
begrensningene som har fulgt av koronapande-
mien, ogsa i 2021 fort til at dette ikke lot seg gjore.
Ni av disse tilsynene er enten pabegynt hesten
2021 eller overfort til tilsynsplanen var for 2022.
De gvrige vil bli erstattet av andre og mer aktuelle
tilsyn i planen for 2022.

Vi gjennomferer dessuten kontinuerlig hen-
delsesbaserte tilsyn der vi benytter tilsynshjem-
melen var for & underseke blant annet brudd pa
personopplysningssikkerheten naermere. Vi ser at
vi er sarbare ved restriksjoner og begrensninger
knyttet til fysiske meter, og har derfor satt i gang
et arbeid med & utarbeide rutiner og retningslinjer
for gjennomfering av tilsyn ved hjelp av videolas-
ninger.

Tilsynsmetodikk

12020 startet vi et arbeid med & utforme forbedret
tilsynsmetodikk tilpasset nytt lovverk og tilsyns-
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objektene. En tverrfaglig prosjektgruppe fikk i
oppdrag a utforme en felles tilsynsmetodikk for
alle typer tilsyn som Datatilsynet utferer. Metodik-
ken skulle veere basert pd anerkjente revisjons-
standarder, men tilpasset regelverket vi forvalter.

Varen 2021 godkjente ledelsen ny tilsynsmeto-
dikk. Den er basert pad «ISO 19011 — Veiledning
for revisjon av ledelsessystemer» og «ISO 9001 -
Sertifisering av kvalitetssystem», men tilpasset
personvernforordningens tilsynskriterier. En vik-
tig leveranse i arbeidet var bade opplaeringspakke
for tilsynsteam og for tilsynsledere.

Det er ogsa opprettet en egen tilsynskoordina-
tor i Datatilsynet. Tilsynskoordinatoren sine vik-
tigste oppgaver er a folge opp planlegging og gjen-
nomfering av tilsyn, samt rapportering av avvik til
ledelsen. Koordinatoren har en samlet oversikt
over tilsynsaktiviteten, er en ressursperson for til-
synslederne, serger for kontinuerlig evaluering
og oppdatering av tilsynsmetodikken, serger for
intern oppleering i tilsynsmetodikken, samt bistar
ledelsen og ser til at hvert enkelt tilsyn har til-
strekkelig ressurser — bade tid og personell.

Hosten 2021 ble det gjennomfert opplaering av
tilsynsdeltakere og tilsynsledere, og metodikken
er allerede tatt i bruk. Det er ogsa utarbeidet og
implementert egne retningslinjer for utvelgelse av
risikobaserte- og profilerte tilsyn.

Hosten 2021 startet ogsa arbeidet med a vide-
reutvikle metodikken til 4 omfatte algoritmetilsyn.

3.2.3 Spesielt om meldinger om brudd pd
personopplysningssikkerheten

(avviksmeldinger)

Forordningen stiller krav til at brudd pa person-
opplysningssikkerheten relatert til konfidensiali-
tet, integritet og tilgjengelighet skal meldes inn til
Datatilsynet. I 2021 mottok vi 2 255 slike avviks-
meldinger. Det vil si et gjennomsnitt pa i under-
kant av 190 avviksmeldinger per maned.

Det har altsé veert en voldsom ekning i antall
avviksmeldinger sammenlignet med aret for per-
sonvernforordningen tradte i kraft (2017) da vi
mottok 349 avviksmeldinger. Den naermest
eksplosive gkningen vi opplevde rett etter innfo-
ringen av forordningen, har roet seg noe, men vi
ser likevel en jevn ekning fra ar til ar. Dette medfo-
rer selvsagt et gkt behov for oppfelging og saksbe-
handling.

Det er positivt at avvik meldes inn. Det viser at
virksomhetene er kjent med plikten til & melde
ifra om avvik, og at de har rutiner bade for &
avdekke og melde slike avvik. Gkningen i antall
innmeldte brudd pa personopplysningssikkerhe-
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Figur 1.15 Avviksmeldinger per ar siden
innfaringen av ny forordning

ten reflekterer en okt bevissthet knyttet til denne
plikten. Det er likevel grunn til 4 tro at det fortsatt
er morketall og at en del avvik ikke meldes inn. I
Datatilsynets kommunikasjon utad har vi imidler-
tid provd a legge vekt pd hvor viktig det er &
melde fra om brudd pé personopplysningssikker-
heten.

Det omfattende antallet har fort til okt res-
surshruk knyttet til saksbehandling i tilsynet.
Samtidig er avviksmeldingene en god kilde til
kunnskap om risiko, sarbarheter og trusler ved
behandlingen av personopplysninger. Dette er en
viktig kilde for oss, i tillegg til statistikk fra tips og
klager som kommer inn til oss, nér vi skal plan-
legge risikobaserte tilsyn.

Hvilke typer sikkerhetsbrudd er meldt inn?

Avviksmeldingene vi fir inn varierer fra
menneskelige feil som rammer én eller fa perso-
ner, til mélrettede hackerangrep med mange hun-
dre tusen rammede (se oversikt pd neste side).
Den vanligste arsaken til at et avvik oppstar, er at
personopplysninger blir sendt til feil mottaker.
Disse sakene utleser som regel ingen reaksjon fra
var side, og de rammede personene er som regel
informert om avviket idet meldingen kommer inn
til oss.

Fordelingen pa de ulike typene avvik er
omtrent lik som foregdende &r. I 2021 har en
rekke store dataangrep mot sa vel offentlige som
private virksomheter preget nyhetsbildet. Andelen
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Figur 1.16 Oversikt over hvilke typer brudd som meldes inn

hackerangrep er omtrent pd samme nivad som i
2020, mens andelen ransomware har ekt. Ofte
benytter trusselakterer angrepsvektorene phis-
hing og ransomware for & gjennomfoere et angrep,
og det er derfor naturlig & se disse under ett.

Kategorien «Annet» omfatter alt fra konse-
kvenser av manglende testing, lagring pa feil sted,
ovrige faktorer knyttet til losninger, programmer
med manglende innebygd personvern og lig-
nende.

Hvem melder om brudd pd personopplysningssikker-
heten til Datatilsynet?

Hele 32 prosent av alle meldingene som sendes
inn, kommer fra kommunesektoren. Det inklude-
rer skoler, barnehager, ulike helsetjenester,
eldreomsorg og barnevern. Kommunene er
ansvarlige for mange av tjenestene som er naer-
mest enkeltindividet, og felgelig behandles mange
personopplysninger her. A lofte kommunenes
kompetanse pd personvern og informasjonssik-
kerhet er derfor en viktig prioritering for Datatil-

synet.
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Figur 1.17 Oversikt over hvilke sektorer som melder avvik
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Finanssektoren, som her inkluderer blant
annet bank, forsikring, inkasso og kredittvurde-
ring, star for 22 prosent av de innmeldte avvikene.
De farreste av disse gjelder seerlige kategorier
personopplysninger. Fordelingen mellom de ulike
sektorene er om lag lik som i 2020. Sekkekatego-
rien «annen privat» inkluderer alle private selska-
per som ikke faller naturlig inn under noen av de
andre kategoriene.

Selv om en sektor melder mange avvik, er den
ikke nedvendigvis en «personvernversting» av
den grunn. Et heyt antall avvik kan ogsa skyldes
at sektoren behandler store mengder persondata,
slik som for eksempel i finanssektoren, og at de
har gode rutiner for & avdekke og melde inn alle
avvik. P4 samme mate kan mangel eller fraveer av
innmeldte avvik skyldes at virksomheter ikke har
etablert en god hendelseshéandtering.

3.24

Det juridiske arbeidet utferes av 34 jurister, noe
som utgjer litt over 50 prosent av det totale antal-
let ansatte i tilsynet. I tillegg til saksbehandlings-
oppgavene som felger av personvernforordnin-
gen, har juristene i 2021 i vesentlig sterre grad
enn tidligere veert beskjeftiget med 4 behandle
innsynsbegjeeringer. Den store gkningen i ressurs-
bruk til dette skyldes delvis en stigning i antall
begjeringer (og dermed merarbeid med mer-
offentlighetsvurderinger), og delvis en ny inn-
synsmodul som ble innfert i saksbehandlingssys-
temet Public 360 i meldingséret. Innferingen av
den nye innsynsmodulen har medfert en desen-
tralisering av arbeidet med innsynsbegjaeringer.
Dette har seerlig gatt pd bekostning av de juri-
diske ressursene vére.

Den regulatoriske sandkassen har ogsa truk-
ket vesentlig pa de juridiske ressursene i tilsynet.
Vi har funnet det mest hensiktsmessig & dedikere
mer erfarne jurister med lengre fartstid i tilsynet
til sandkassen, for & sikre sandkassen tilgang til
den beste kompetansen. Noe redusert saksbe-
handlingskapasitet har veert en konsekvens av
dette. Samtidig har vi fatt rekruttert en handfull
midlertidige ansatte som har skullet kompensere
for dette ressursuttaket. Ellers har vi arbeidet
med & oppdatere saksbehandlingsrutiner og
publisere disse pd det nye intranettet, som er
under arbeid. I desember 2021 ble det ogsa lagt
frem en effektiviseringsplan med forslag til et tosi-
fret antall kortsiktige og langsiktige effektivi-
seringstiltak. Tiltakene vil bli fulgt opp i 2022.

Vi ser for ovrig fremdeles at det er en viss
utskiftning av juristene i Datatilsynet. De har en

Ressursbruk

kompetanse som er ettertraktet andre steder i
arbeidsmarkedet. De fleste som har sluttet i 2021
har meldt overgang til det private naeringslivet.

3.2.5

Datatilsynet skal blant annet arbeide for en mer
rettferdig maktbalanse mellom individet pad den
ene siden, og kommersielle akterer og det offent-
lige pa den andre. Gjennom behandlingen av kla-
gesaker gjor vi at enkeltindividet far direkte gjen-
nomslag for rettighetene sine i praksis. Ogsa gjen-
nom oppfelgingen vir av de mange meldingene
om brudd pa personopplysningssikkerheten som
vi mottar, bidrar vi til at enkeltindividenes person-
vern styrkes, gjennom ekt sekelys pd informa-
sjonssikkerhet bade i offentlig og privat sektor.

Flere av disse klagesakene og sakene om sik-
kerhetsbrudd har resultert i overtredelsesgebyr,
og det i et storre omfang enn tidligere som nevnt
over. Et av gebyrene som ble gitt i 2021 var knyttet
til en digital tjeneste som retter seg mot seksuelle
minoriteter. Selv om gebyret ikke er rettskraftig
ved inngangen til 2022, har Datatilsynet med dette
bidratt til 4 sette beskyttelse av sarbare gruppers
digitale rettigheter pa dagsordenen. Overtredel-
sesgebyrene fir ogsd mye omtale i media. Dette
bidrar til & forsterke gebyrenes allmennpreventive
effekt — det okte antallet gebyrer, og ekningen i
gebyrsatsene, gir signaler om at alvorlige lov-
brudd koster.

Ved & rette sokelyset pa brudd pa personopp-
lysningssikkerheten og innebygd personvern i
flere av de store sakene vére, bidrar vi ogsa til &
realisere den strategiske malsetningen vir om &
fremme personvernvennlig digitalisering, innova-
sjon og utvikling.

Samlet sett vurderer vi var egen maloppnéelse
under dette punktet som god.

Madloppndelse

3.3 Internasjonalt arbeid og samarbeid

Internasjonalt samarbeid er sveert viktig for Data-
tilsynet siden personvernforordningen skal tol-
kes likt i hele EJS. Hva som skjer i andre EJS-
stater og det europeiske Personvernriadet (Euro-
pean Data Protection Board — EDPB) kan pavirke
handlingsrommet vart.

Det er nedfelt i strategien var at vi skal pavirke
og ta lederrollen i noen utvalgte internasjonale
prosesser for 4 fremme bedre personvern. I 2021
har vi engasjert oss serskilt i enkelte temaer og
saker som kan ha stor pavirkning pé personvernet
i Norge. Vi har dessuten pétatt oss ansvar i nye
prosesser.
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3.3.1
Deltakelse i Personvernrddet med ekspertgrupper

Gjennomforte aktiviteter

Det europeiske Personvernradet er et uavhengig
EU-organ opprettet i henhold til personvernfor-
ordningen. De viktigste oppgavene til radet er &
komme med retningslinjer og uttalelser om hvor-
dan personvernforordningen skal forstis og sikre
at den tolkes pa en ensartet méate i EQS. Dessuten
er radet den pverste radgivende forsamlingen for
EU-kommisjonen i spersmél om personvern. Per-
sonvernradet bestar av datatilsynsmyndighetene i
EU og E@S. Datatilsynet er fullverdig medlem,
men siden Norge er en EJS-stat har vi ikke rett til
4 stemme eller stille til valg som radets leder eller
nestleder.

Datatilsynet deltar i Personvernridets ple-
numsmeter, som vanligvis holdes omtrent én
gang i maneden. I tillegg deltar vi i samtlige av
radets ekspertgrupper:

— Border, Travel and Law Enforcement Expert

Subgroup
— Compliance, e-Government and Health Expert

Subgroup
— Cooperation Expert Subgroup
— Enforcement Expert Subgroup
— Financial Matters Expert Subgroup
— International Transfers Expert Subgroup
— IT Users Expert Subgroup
— Key Provisions Expert Subgroup
— Social Media Expert Subgroup
— Strategic Advisory Expert Subgroup
— Taskforce on Fining
— Technology Expert Subgroup

De fleste ekspertgruppene metes ogsa som regel
én gang i maneden. Gruppene diskuterer og for-
bereder saker og dokumenter for plenumsmetene
i Personvernradet, hvor de endelige avgjorelsene
om retningslinjer, uttalelser og sa videre blir fat-
tet. Til sammen ni jurister og én teknolog fra Data-
tilsynet deltok fast i Personvernradets plenums-
og ekspertgruppemeter i 2021.

Hver ekspertgruppe ledes av én eller flere
koordinatorer. Fra 2021 er Datatilsynet én av to
koordinatorer for Social Media Expert Subgroup.
I tillegg til ekspertgruppene finnes det flere ad-
hoc-arbeidsgrupper, typisk for koordinering i
ulike sakskomplekser. Vi deltar ogsa i dette arbei-
det.

Under Personvernradet er det opprettet en
egen komité, Coordinated Supervision Commit-
tee, for koordinering av tilsyn med store EU-platt-
former. I 2021 deltok én jurist fra Datatilsynet i
komiteens mater.

Personvernradet har dessuten et eget kommu-
nikasjonsnettverk som diskuterer kommunika-
sjonsstrategi og -tiltak, samt deler nasjonale
nyhetssaker. En kommunikasjonsradgiver deltok
fast i nettverket i 2021.

Rapportgroppdrag

12020 ledet vi arbeidet med intern organisering av
motene i Personvernradet. Dette arbeidet fort-
satte i 2021, og det er na sekretariatet i ridet som
forer dette videre. Fra 2021 er vi dessuten
hovedrapporter for Personvernradets retningslin-
jer om verktey for avdekking av barneovergreps-
materiale. Dette arbeidet vil starte for fullt i 2022.

Internasjonal saksbehandling / IMI

Personvernforordningen kapittel VII og VIII inne-
holder naermere regler om saksbehandlingen ved
sakalt grenseoverskridende behandling av per-
sonopplysninger. I denne typen saker ma alle
berorte datatilsynsmyndigheter identifiseres, og
deretter vil en ledende datatilsynsmyndighet bli
utpekt etter neermere regler. Den ledende datatil-
synsmyndigheten undersoker si saken, og legger
deretter frem et utkast til avgjerelse som de
bereorte datatilsynsmyndighetene kan komme
med innsigelser mot. Til denne prosessen brukes
det et saksbehandlingssystem som heter Internal
Market Information System (IMI).

Antall
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Figur 1.18 Antall nye saker der vi er identifisert
som henholdsvis bergrt tilsynsmyndighet og
ledende tilsynsmyndighet
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Internasjonal saksbehandling krever at vi fort-
lopende folger med pa hva som skjer i IMI, siler
saker og gir tilbakemelding der det er nodvendig.
I de aller fleste sakene kommer tilsynsmyndighe-
tene til enighet om hva avgjerelsene skal ga ut p3,
men serlig i saker om de storste internasjonale
teknologiselskapene, kan det veere krevende a
komme til enighet med den ledende tilsynsmyn-
digheten.

I 2021 har vi som berert tilsynsmyndighet
kommet med innsigelser i tre saker som gjelder
store, internasjonale teknologiselskaper. Det kan
fore til at de ledende tilsynsmyndighetene blir
avskaret fra 4 fatte vedtak i trdd med sitt utkast til
avgjorelse. I sa fall ma de enten folge innsigelsen
eller saken méa tas opp til behandling i Person-
vernradet.

I 2021 ble Datatilsynet identifisert som berert
datatilsynsmyndighet i 281 nye saker. I samme
periode ble vi identifisert som ledende tilsyns-
myndighet i 12 saker. En stor andel av de grense-
overskridende sakene fra tidligere ar, er fremdeles
apne ved arsskiftet, siden saksbehandlingstiden i
denne typen saker er adskillig lengre enn for
andre saker.

Godkjenning av overfgringsgrunnlag

Datatilsynet kan godkjenne bindende konsern-
regler (BCR) som grunnlag for overfering av per-
sonopplysninger ut av EJS. Dette krever imidler-
tid samarbeid med andre datatilsynsmyndigheter
i EAJS, samt at BCR-seknaden ma legges frem for
Personvernréadet for en uttalelse.

Ved utgangen av 2021 hadde vi, som ledende
tilsynsmyndighet, ni dpne seknader om godkjen-
ning av BCR som overferingsgrunnlag.

I tillegg har Datatilsynet gjennomgatt fem
BCR-seknader hvor en tilsynsmyndighet i et annet
E@dSland er den ledende tilsynsmyndigheten
(sdkalt co-review). Dette er en del av prosessen
for en BCR kan legges frem for Personvernradet.
Vi har dessuten deltatt som neytral datatilsyns-
myndighet ved behandling av to BCR-seknader i
radet, hvor en tilsynsmyndighet i et annet EQJS-
land er den ledende tilsynsmyndigheten.

Norske konsern som har fitt en godkjent
BCR, skal arlig sende oss en oppdatering som méa
gjennomgés. Ved utgangen av 2021 gjaldt dette ti
konsern.

Vi kan ogséa godkjenne administrative ordnin-
ger mellom offentlige myndigheter eller organer
som overforingsgrunnlag. Ogsa dette krever at
seknaden legges frem for Personvernradet for en
uttalelse. I 2021har vi godkjent én slik ordning.

Koordineringsgrupper for tilsyn med Schengen infor-
masjonssystem (S1S), Visuminformasjonssystem (VIS)
og Eurodac

Disse tre koordineringsgruppene har som formal
a koordinere og utveksle informasjon om datatil-
synsmyndighetenes tilsyn med Schengen-
systemene SIS, VIS og Eurodac. Vi er fullverdig
medlem av disse gruppene, og i 2021 deltok én
jurist i disse metene.

Oppftelging av Schengen-evaluering av Norge

Schengen-samarbeidet bygger pad Schengen-kon-
vensjonen av 1985, og som Norge sluttet seg til i
1996. Konvensjonen skal styrke det europeiske
samarbeidet om kontroll av de ytre Schengen-
grensene. Den innebarer felles visumregler, samt
et styrket politimessig og rettslig samarbeid.
Norge deltar ogsa i det europeiske fingeravtrykk-
samarbeidet Eurodac. Datatilsynet er tilsynsorgan
for den nasjonale behandlingen av personopplys-
ninger i SIS (Schengen informasjonssystem) og
VIS (Visuminformasjonssystem).

Etter Schengen-evalueringen i 2017, fikk vi
atte anbefalinger, blant annet 4 gjennomfore et til-
syn med behandlingen av personopplysninger i
VIS. Tilsyn med UDI ble gjennomfert i 2019, og
den endelige rapporten fra dette tilsynet er nylig
sendt ut. Vi gjennomferte sa brevkontroll med
Kripos som behandlingsansvarlig for SIS i 2021.
Forelopig tilsynsrapport er under arbeid.

Norges etterlevelse av Schengen-regelverket
skal igjen evalueres i 2022. Evalueringen vil inne-
bare en inspeksjon av etterlevelsen var av tilsyns-
oppgavene etter SIS og VIS. Kripos og UDI, som
er behandlingsansvarlige for henholdsvis SIS og
VIS, vil evalueres samtidig. Arbeidet med forbere-
delser til evalueringen er pabegynt, blant annet
gjennom en besvarelse av Schengen Question-
naire i 2021.

Global Privacy Assembly (GPA)

GPA er et den sterste internasjonale sammen-
slutningen av datatilsynsmyndigheter, og bestar
av datatilsyn fra hele verden. I 2021 deltok én
jurist og én samfunnsviter pd GPAs arsmete.
Dessuten deltar Datatilsynet i tre av GPAs
arbeidsgrupper, med én jurist i hver: International
Enforcement Working Group, Digital Citizen and
Consumer Working Group og Digital Education
Working Group.
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Fra 2021 er vi dessuten én av fire sakalte co-
chairs for International Enforcement Working
Group.

Internasjonalt samarbeid mellom datatilsyns-,
forbruker- og konkurransetilsynsmyndigheter

Personvernriadet og det tilsvarende forumet for
forbrukertilsynsmyndigheter, Consumer Protec-
tion Cooperation Network (CPC), har satt i gang
et arbeid for & se hvordan data- og forbruker-
tilsynsmyndighetene kan samarbeide tettere. Dette
arbeidet er inspirert av gode eksempler i ulike
E@S-1and, der det norske Datatilsynets naere sam-
arbeid med Forbrukertilsynet har blitt fremhevet.
Vi har en sentral rolle i dette arbeidet. Arbeidet
har fortsatt i 2021, og én jurist har deltatt.

En av GPAs arbeidsgrupper, Digital Citizen
and Consumer Working Group, ser serlig pa
krysningspunktet mellom personvern, forbruker-
vern og konkurranserett, og vi er som nevnt over
medlem av denne arbeidsgruppen.

Vi deltar dessuten pa meter i Digital Clearing-
house, en metearena opprettet av European Data
Protection Supervisor (EDPS), men som né orga-
niseres av universitetene i Namur og Tilburg
sammen med European Policy Centre. Motene
samler blant annet representanter fra europeiske
datatilsynsmyndigheter, forbrukerombud og kon-
kurransetilsynsmyndigheter fra hele verden. For-
malet med metene er 4 underseke hvordan man
kan handtere utfordringer i det digitale ekosys-
temet pa en mest mulig effektiv méate. I 2021 har
én samfunnsviter og én jurist deltatt pa disse
metene.

Andre samarbeid

Vi deltar ogsa i andre internasjonale fora, slik som
Berlingruppen (International Working Group on
Data Protection in Technology — IWGDPT), og vi
har egne moter med de ovrige nordiske datatil-
synsmyndighetene. Sistnevnte forum har ikke
hatt faste meter i 2021 pa grunn av koronasituasjo-
nen.

3.3.2 Ressursbruk

Arbeidet i Personvernradet og dets ekspertgrup-
per krever betydelige ressurser. For a delta i
metene er det ofte nedvendig med grundige for-
beredelser, siden prinsipielle spersmél om forsta-
elsen av personvernreglene stir pa agendaen. I
2020 mettes radet og ekspertgruppene langt
oftere enn vanlig grunnet pandemisituasjonen. I

2021 har imidlertid metehyppigheten normalisert
seg, slik at de fleste gruppene har omlag ett meote i
maéneden.

Saksbehandling av  grenseoverskridende
saker og BCR-sgknader er et sarlig tidkrevende
og meysommelig arbeid som ogsa legger band pa
store ressurser. I disse sakene ma vi folge saer-
skilte prosessregler, og vi er avhengig av samar-
beid med andre datatilsynsmyndigheter i EQS i
saksbehandlingen.

Som en del av omorganiseringen av Datatilsy-
net i 2019, ble det opprettet en egen internasjonal
seksjon, og seksjonen har fatt tilfert ytterligere
ressurser i 2020 og 2021. Seksjonen har seerlig
ansvar for arbeidet i Personvernradet, grense-
overskridende saker og overfering av personopp-
lysninger til tredjeland. A samle disse oppgavene i
én enhet har gjort det enklere 4 tilnzerme seg det
internasjonale arbeidet pa en systematisk og hel-
hetlig méte, noe som igjen har fort til bedre res-
sursutnyttelse.

3.33

Var deltakelse pa den internasjonale arenaen gjor
at vi stadig eker den faglige kompetansen vér, noe
som bidrar til & nd malsetningen om & veare et
kompetent og fremtidsrettet tilsyn. Arbeidet i
Europa vil dessuten fore til en mer harmonisert
regelanvendelse, noe som i sin tur bidrar til en
mer rettferdig maktbalanse mellom individet pa
den ene siden, og kommersielle akterer og det
offentlige pa den andre.

Vi har ogsa hatt som et uttalt mal 4 pavirke og
ta lederrollen i noen utvalgte internasjonale pro-
sesser for & fremme bedre personvern. Dette
malet er seerlig realisert gjennom den stadig mer
aktive deltakelsen var i Personvernradet. Til-
fanget av ressurser til det internasjonale arbeidet
gjor at vi har stadig sterre mulighet til & pavirke
tolkningen av regelverket, samt utfallet i prinsi-
pielle, internasjonale enkeltsaker. Dette vil igjen
ha mye & si for personvernet i Norge.

Madloppndelse

34 Spesielt om regulatorisk sandkasse for
ansvarlig kunstig intelligens

I regjeringens nasjonale strategi for kunstig intel-
ligens (KI), som ble lansert i januar 2020, var et av
tiltakene & etablere en regulatorisk sandkasse for
ansvarlig kunstig intelligens. Sandkassen ble opp-
rettet hesten 2020, og 2021 var det forste operative
aret.

Malet med sandkassen er & stimulere til inno-
vasjon av etisk og ansvarlig KI fra et personvern-
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perspektiv. Kunstig intelligens representerer
store muligheter, men byr ogsd pa utfordringer
nar det kommer til personvern og bruk av person-
opplysninger. Sandkassen hjelper enkeltakterer
med & folge regelverket og utvikle personvern-
vennlige KI-losninger. Vi kan s bruke eksempler
og leering fra de ulike prosjektene til 4 lage veiled-
ning som kan hjelpe andre virksomheter & ta i
bruk kunstig intelligens pa en personvernvennlig
mate.

Sandkassen er finansiert av et tverr-departe-
mentalt samarbeid. Det inkluderer Kommunal- og
distriktsdepartementet, Arbeids- og sosialdeparte-
mentet, Helse- og omsorgsdepartementet, Kunn-
skapsdepartementet, Neerings- og fiskerideparte-
mentet og Samferdselsdepartementet.

3.4.1

I 2021 har hovedaktivitetene i sandkassen vaert
opptak av sandkasseprosjekter og drift av prosjek-
tene. I tillegg har vi drevet utadrettet kommunika-
sjon for a fa sekere og for & spre leeringen fra de
forste prosjektene.

Gjennomfgrte aktiviteter

Seknadsrunder

I 2021 har vi hatt to seknadsrunder. Den forste
hadde seknadsfrist i januar og den andre i septem-
ber. Til sammen fikk vi inn 46 seknader som
representerte et bredt utvalg sektorer og person-
vernproblemstillinger knyttet til KI. Seknadsbun-
ken inneholdt mange spennende innovasjonspro-
sjekter som berorte bruk av kunstig intelligens i

Norge. Temaer som gikk igjen i seknadene var
transparens, rettferdighet, dataminimering, ano-
nymisering og behandlingsgrunnlag.

Opptakskomiteen bestod av en intern, tverr-
faglig gruppe som gjennomferte samtaler med
samtlige sokere. En ekstern referansegruppe
med medlemmer fra Innovasjon Norge, Norsk
Regnesentral, Likestillings- og diskrimine-
ringsombudet og Tekna hjalp oss med & vurdere
samfunnsnytten i prosjektene. Den endelige utvel-
gelsen av prosjektene som ble tatt opp i sandkas-
sen, ble gjort av styringsgruppen som bestar av
ledelsen i tilsynet.

Utvelgelsen av prosjektene var basert pa noen
konkrete seknadskriterier. Prosjektene mé blant
annet involvere kunstig intelligens og de ma ha
konkrete personvernproblemstillinger det enskes
hjelp til for & muliggjere en tjeneste. I utvelgelsen
var det viktig for tilsynet 4 velge ut akterer som
representerer et spenn av virksomheter (offentlig,
privat, oppstartsbedrifter, storre virksomheter).
Vi la spesielt vekt pd om personvernproblemstil-
lingene i prosjektene er relevante for andre akto-
rer som benytter KI for 4 skalere effekten av sand-
kassen.

Gjennomfarte og pdbegynte sandkasseprosjekter

Forste runde hadde oppstart i slutten av mars og

bestod av fire prosjekter:

— Age Labs er et ungt griinderselskap innenfor
prediktiv diagnostikk. De kombinerer maskin-
leering og biobanker, og ser pa epigenetikken,
altsd hvordan genene blir slatt av og pad. Med
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Figur 1.19 Sandkassesgknadene fordelt pd omrade
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maskinlaering finner de signaler pa sykdom, og
maélet er & oppdage diagnoser tidligere. I dette
prosjektet sa vi pa hvilke muligheter det er for
& bruke KI til dette formaélet. Det ble vurdert
hvordan anonymisering kan legge til rette for
bruk av personopplysninger til 4 avdekke
aldersrelatert sykdom.

— Secure Practice jobber med informasjonssik-
kerhet. De onsker 4 utvikle en tjeneste som
profilerer ansatte for 4 kunne tilby tilpasset sik-
kerhetsoppleering basert pa hvilke profilkate-
gorier de ansatte havner i. I sandkassen synlig-
gjorde vi hvordan rollen til Secure Practice
som databehandler/behandlingsansvarlig
kunne brukes til & begrense arbeidsgiverens
tilgang til de ansattes data for 4 ivareta person-
vernet pa en god mate. Vi gjennomferte ogsa
fokusgrupper som bidro til & belyse hvilke
behov den ansatte har for informasjon om hvor-
dan opplysningene deres brukes.

— NAV vil bruke KI til & predikere sykefraveers-
lengden til sykmeldte personer. Formalet er a
fa en mer brukervennlig og effektiv oppfelging
av sykmeldte, ved 4 unnga 4 kalle inn til uned-
vendige moter. I dette prosjektet avdekket vi at
det er uklart hjemmelsgrunnlag for utvikling
av kunstig intelligens i saerlovgivningen. Dette
er et viktig funn som er relevant for andre sek-
torer innen det offentlige, og som kan vare en
barriere for utvikling av KI.

— Kommunenes sentralforbund (KS) ensker a
analysere elevers data fra ulike digitale
leeringsverktey for & stette laererne i vurde-
ringsarbeidet og for 4 tilpasse undervisningen
bedre til elevenes individuelle niva. KS samar-
beider med Slate ved Universitetet i Bergen og
Utdanningsetaten i Oslo i prosjektet, og temaet
var behandlingsgrunnlag og apenhet. Dette er
et foregangsprosjekt som viser hvordan utdan-
ningssektoren kan implementere kunstig intel-
ligens i leeringsverktoy pa en personvernvenn-
lig og ansvarlig méte.

Andre runde hadde oppstart i november og bestar
av tre prosjekter som ikke er avsluttet ved arsskif-
tet:

— Finterai er en fersk oppstartsbedrift som vil g
los pa et samfunnsproblem langt sterre akterer
har slitt med tidligere: hvitvasking og terror-
finansiering. De vil benytte seg av faderert
leering, en desentralisert metode som blir
ansett som mer personvernvennlig. Slik skal
bankene leere av hverandres data uten a faktisk
dele dem.

—  Simplifai ensker 4 ta i bruk maskinleering for &
identifisere og foresld hvilke eposter og tilhe-
rende dokumenter som regnes som arkivver-
dige. Milet er & hjelpe offentlig sektor med &
mete arkiveringskravene i regelverket og
effektivisere arkiveringsprosessen.

— Helse Bergen HF onsker & bruke kunstig intel-
ligens for & identifisere pasienter som trenger
ekstra oppfelging. Hvis disse pasientene skri-
ves ut med en ekstra oppfelgingsmerkelapp,
kan de fa bedre hjelp av tverrfaglige helsetje-
nesteteam. Slik kan risikoen bli redusert for en
rask retur til sykehuset, noe som er gunstig
béde for pasientene og helsevesenet.

Utadrettet aktivitet

A skape nytteverdi for andre virksomheter enn de
som deltar, er et viktig mal for sandkassen. I alle
prosjektene praktiserer vi &penhet ved & publisere
prosjektplanene og sluttrapportene pa nettsidene
vare.

Vi har opprettet en egen podkast-serie om
sandkassen, SandKasten. Der deler vi innsikt fra
de ulike prosjektene. Vi innledet ogsi et samar-
beid med Digital Norway, hvor vi har utviklet et e-
leeringsopplegg om behandlingsgrunnlag - et
tema som gér igjen i seknadene til sandkassen.

Vi har videre arrangert to workshops for alle
sekerne om tematikk vi si gikk igjen. Det arran-
geres faste meter pa tvers av deltagerprosjektene
for 4 fa synergier pa tvers av prosjektene. Vi arran-
gerte et panel om personvern og kunstig intelli-
gens sammen med Digital Norway pa Arendals-
uka, og i slutten av august arrangerte vi et dpent
seminar der sandkassedeltakerne presenterte
erfaringer fra prosjektene.

Vi har i 2021 opplevd stor interesse for sand-
kassen, bade nasjonalt og internasjonalt. Vi har
holdt innlegg om sandkassen pa over 30 ulike
konferanser og arrangementer i bade inn- og
utland, og bade utenlandske og norske medier
med fokus pa teknologi og utvikling, har vert
interesserte i erfaringene vare. Disse nyttige for a
né frem til de primaere méalgruppene vare.

Vi har arrangert koordineringsmeter med
Arkivverket og Finanstilsynet som har sandkasser
i sine sektorer, og vi holder i et europeisk nettverk
for sandkasser der ICO i Storbritannia og CNIL
fra Frankrike deltar. Vi har ogsa hatt meter med
myndigheter i flere land som er interessert i a
here om erfaringene vare, blant annet Italia,
Saudi-Arabia, Kroatia, Estland og Bermuda.

Flere masterstudenter og doktorgradsstipen-
diater har skrevet oppgaver om sandkassen, og vi
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har delt erfaringene vare med dem. En doktor-
gradsstipendiat fra Senter for rettsinformatikk ved
Universitetet i Oslo har fulgt ett av sandkasse-
prosjektene fra oppstart.

3.4.2

I lopet av 2021 har vi altsé gjennomfoert den forste
runden med prosjekter, og startet pa runde num-
mer to. Etter at prosjektene er valgt ut, skal det
lages en prosjektplan, selve prosjektet skal gjen-
nomferes, sluttrapport skal skrives og prosjektet
evalueres. Vi har lert mye gjennom den forste
runden, bade nar det kommer til det personvern-
faglige og metodisk.

Gjennom sandkassen har vi mulighet til 4 gi
virksomhetene som deltar direkte og grundig vei-
ledning péa tema som de finner utfordrende. Gjen-
nom arbeidsmeter har vi hjulpet deltakerne med &
blant annet definere egen rolle pd en mate som
kan beskytte dataene til sluttbrukerne. Vi har
ogsd belyst hvordan apenhet og forklarbarhet
ikke bare kan loses pa en mate som tilfredsstiller
kravene i regelverket, men som ogsé kan bidra til
at folk har tillit og er villige til 4 dele reelle data —
noe som i konsekvens gir mer presise resultater. I
et par av prosjektene brukte vi fokusgrupper for a
forsta sluttbrukerperspektivet bedre. I NAV-pro-
sjektet har vi identifisert at en barriere i regelver-
ket relatert til behandlingsgrunnlag kan hindre
utvikling av kunstig intelligens i offentlig sektor.

Evalueringen fra forste runde med prosjekter
viser at nytteverdien for bade deltakerne og Data-
tilsynet er stor. Vi ser at det er viktig & prioritere
noye hvilke spersmal vi skal besvare i hvert
enkelt sandkasseprosjekt. Hvis vi biter over for
mye er det krevende 4 gé i dybden pa problemstil-
lingene. Og det er ofte i dybden det blir interes-
sant — malet med sandkassen er jo 4 gi konkrete
eksempler hvordan regelverket kan implemente-
res i praksis, fremfor 4 gi generell veiledning. Vi
ser ogsd at sluttrapportene, som er en oppsumme-
ring av prosess og funn i hvert prosjekt, er ressur-
skrevende & utarbeide og vi vurderer & endre pa
formatet til andre runde.

Muligheten for & ga dypere inn i problemstil-
linger, og forsta hvordan disse oppleves i virksom-
heten, er verdifull innsikt for Datatilsynet. Det
bidrar til 4 bygge kompetanse og innsikt pa vik-
tige felt, bade juridisk, teknologisk og samfunns-
messig. Denne kompetansen spres internt i tilsy-
net ved at medarbeiderne som arbeider i sandkas-
sen representerer ulike seksjoner. Vi deler det
ogsd gjennom internt kommunikasjon slik som
ukentlige oppdatering, interne nyhetsbrev og fag-

Erfaringer

lige pafyll. Okt forstielse for kunstig intelligens og
hvordan regelverket kommer til anvendelse, er
viktig for at tilsynet skal kunne gi veiledning,
gjore saksbehandling og tilsynsvirksomhet pa
dette omradet pa en god og kompetent maéte.

3.4.3

I 2021 ble sandkassen finansiert med ni millioner.
Stersteparten av midlene gar til lennsutgifter
knyttet til sandkasseaktiviteter. Det er ansatt én
prosjektleder og én kommunikasjonsradgiver for
a drifte sandkassen. I tillegg har vi hentet inn fem
midlertidige ansatte som skal avlaste ressursene
som blir brukt fra organisasjonen til opptak, gjen-
nomfering av prosjektene, utarbeidelse av veiled-
ningsmateriell og utadrettet virksomhet.

Avdelingsdirekteren for teknologi, analyse og
sikkerhet er intern prosjekteier og bruker tid pa
oppfelging og kvalitetssikring av drift og innhold,
mens ledelsen i tilsynet fungerer som styrings-
gruppe, og har det overordnede ansvaret for sand-
kassen.

Hvert enkelt prosjekt har en intern prosjekt-
leder som bruker rundt 50 prosent av tiden sin pa
sandkassen i prosjektperioden. Prosjektlederne
har gjennomfert prosjektlederkurs i henhold til
Prosjektveiviseren til DigDir i lopet av aret. I til-
legg bruker vi 2-3 tilknyttede interne ressurser
som bruker en mindre prosentdel av stillingene
sine til 4 bidra inn i prosjektene. Vi involverer
fagressurser, seksjonsledere og avdelingsdirekto-
rer for forankring av konklusjonene i prosjektene.

I tillegg til lennsutgifter og faste utgifter til
ansatte, har vi brukt midler til kommunikasjonstil-
tak (annonsering, arrangement), innleie av konsu-
lent for & avlaste i pdvente av nyansettelser, leie av
meterom, reisevirksomhet og kjop av software-tje-
nester.

Pa tampen av 2021 ble sandkassen nominert til
Bedre stat-prisen 2022. Det er en pris som gér til
prosjekter som har effektivisert eller forbedret
offentlig sektor.

Ressursbruk

3.4.4

Vi har tre overordnede mal for den regulatoriske

sandkassen:

1. For virksomhetene skal sandkassen bidra til &
oke forstdelsen for de regulatoriske kravene
som stilles, og for hvordan personvernregel-
verket fir anvendelse pd nye forretningsmo-
deller, produkter og tjenester. I lopet av det for-
ste aret har sandkassen oppnadd dette maélet
ved 4 hjelpe en handfull sandkassedeltakere

Madloppndelse
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med de konkrete personvernutfordringene
disse har. I tillegg har vi nadd ut til et bredere
publikum med erfaringen og kunnskapen fra
prosjektene gjennom synlighet pa konferan-
ser, i media, pd podkast, blogg og gjennom
nettsidene vire. Den utadrettede aktiviteten
fremover er viktig for 4 skalere effekten av
sandkassen pa en god maéte.

2. For Datatilsynet skal den regulatoriske sand-
kassen bidra til 4 eke forstdelsen og kunn-
skapen om nye teknologiske lgsninger. P4 bak-
grunn av lesninger som er utviklet i sandkas-
sen skal vi utarbeide veiledning, og vi skal
identifisere sektorer/problemstillinger der det
kan veere nyttig 4 lage bransjenormer eller
avklare regelverksanvendelsen. Gjennom pro-
sjektene har de ansatte i tilsynet opparbeidet
seg verdifull kunnskap om hvordan person-
vernregelverket kommer til anvendelse ved
bruk av KI. Det har gitt oss mulighet til 4 ga i
dybden pa problemstillinger der det finnes
liten praksis, og der det er stor usikkerhet
rundt praktisk tolkning og implementering av
regelverket. Kompetansebygging pa kunstig
intelligens er et viktig bidrag til arbeidet vart
pa dette omradet, inkludert utvidelse av til-
synsmetodikken var til & inkludere tilsyn med
algoritmer.

3. Ikke minst vil enkeltpersoner og samfunnet som
helhet tjene pa at utvikling av nye og innovative
losninger foregar innenfor en ramme som sik-
rer ansvarlighet og etterrettelighet, og som
ivaretar hensynet til enkeltmenneskets grunn-
leggende rettigheter og friheter. Dette legger
grunnlaget for utvikling av tjenester som ivare-
tar innbyggernes tillit. Dette er et langsiktig
mal, men allerede i de forste prosjektene ser vi
hvor viktig tillit er for at lesninger som tar i
bruk kunstig intelligens skal lykkes pé sikt. Vi
har hatt et aktivt sluttbrukerfokus i prosjek-
tene. Fokusgruppene med sluttbrukere ga ver-
difull innsikt i hvordan lesningene kan utfor-
mes for & ivareta rettighetene og interessene
til individer og grupper som skal ta i bruk
denne teknologien.

3.5 Spesielt om barn og unge

Barn og unge i omsorgs- og utdanningslep blir i
omfattende og stadig ekende grad registrert og
vurdert i digitale lgsninger. Personopplysninger
registreres og lagres pa helsestasjonen, barneha-
gen og skolen, og det er et stort enske om a bruke
og dele opplysningene til mange, ulike formal.
Okt digitalisering og registrering eker ogsa faren

for at det behandles overskuddsinformasjon om
barn.

Barn er gitt rett til saerskilt beskyttelse gjen-
nom personvernregelverket. Det er blant annet
begrunnet med at behandlingene av opplysnin-
gene deres oftest besluttes av andre enn dem selv.
I tillegg anses de ikke & fullt ut kunne vurdere
konsekvensene av hva behandlingen av deres per-
sonopplysninger medforer i de tilfellene der de
selv kan bestemme.

I tillegg er det spesielle utfordringer som opp-
star nar all aktivitet, vurderinger og kommunika-
sjon skal skje gjennom digitale lgsninger. Trygg
bruk av slike verktey forutsetter kunnskap pa
mange nivaer, fra de som utvikler og tilbyr
systemer og tjenester, kommuner som skal kjope
inn systemer og tjenester og sitter med det over-
ordnede ansvaret, til skoler, leerere, elever og for-
eldre som skal bruke disse losningene. Datatilsy-
net mottar mange meldinger om avvik som felger
av manglende kunnskap og manglende risikofor-
staelse knyttet til digitale verktey. I tillegg er det i
mange tilfeller avvik som oppstéar som folge av feil
bruk av systemene man har, for eksempel ved a
sende opplysninger til feil mottakere.

Utfordringsbildet i sakene vi har behandlet i
2021, er fremdeles at det er liten kompetanse
blant ansatte i stat, kommune og fylkeskommune
om hvordan personopplysninger skal behandles i
trdd med personvernregelverket.

3.5.1

Sentrale hgringsuttalelser

Gjennomforte aktiviteter

I 2021 har vi gitt heringsinnspill i to sentrale lov-
forslag som péavirker barn og unges personvern.
Disse forslagene gjelder ny opplaeringslov og ny
barnelov.

I heringsinnspillet vart til den nye barneloven,
ga vi stette til behovet for en tydeliggjoring av for-
holdet mellom barns rett til personvern og forel-
drenes plikt til & ivareta barnets beste. Vi stottet
forslaget om & etablere tydelige bestemmelser for
fastsettelse av generelle aldersgrenser. Vi presi-
serte ogsa at det er positivt at utvalget har tatt
barns rett til personvern pa alvor, sarlig nar det
gjelder i relasjon til omsorgspersoner.

Vi ga ogsd en heringsuttalelse til ny opple-
ringslov i desember 2021. Vi presiserte blant
annet at det er viktig at oppleeringsloven tar heyde
for personvernrettslige problemstillinger, béde
med tanke pad omfanget av personopplysningene
som blir behandlet, hvilke metoder som benyttes
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og spersmal knyttet til utlevering av opplysninger
til andre.

I oppleringssektoren er utfordringen &
behandle opplysninger om elever pi en mate som
ivaretar formalet med opplaringsloven og den
enkelte skolens handlingsrom, samtidig som elev-
enes personvern er ivaretatt. Selv om det er viktig
at oppleeringsloven inneholder et klart og tydelig
rettslig grunnlag for behandling av personopplys-
ninger for & utfere oppgaver som folger av loven,
er det en rekke andre forpliktelser som folger av
personvernforordningen skolesektoren ma inn-
rette seg etter samtidig.

Vi understreket derfor at personvernforord-
ningen ogsa innebarer en rekke rettigheter for
elevene og deres foresatte som det er viktig at
skolesektoren har systemer for a ivareta. Plikten
til & sikre etterlevelse av personvernforordningen
genererer behov for ressurser og kompetanse.
Retningslinjer og kvalitetssystemer ma utarbei-
des, og tilstrekkelig informasjonssikkerhet koster
mer enn vanlig informasjonssikkerhet. Var anbe-
faling var blant annet & utforme klare henvisnin-
ger til personvernregelverket i den nye opplee-
ringsloven.

Awvikssaker

Vi behandler forskjellige typer saker som kom-
mer inn til Datatilsynet, og ogsé i 2021 har vi mot-
tatt flere meldinger om brudd pé personopplys-
ningssikkerheten ved bruk av digitale verktoy i
skolen. Sakene gjelder béade tekniske og
menneskelige feil. Vi ser at sektoren har blitt mer
modne nar det gjelder bruk av digitale verktoy,
men at det fortsatt er behov for oppleering i bru-
ken for 4 minimere risikoen for menneskelige feil.
Typiske hendelser er feilsending av dokumenter
som er underlagt taushetsplikt. De fleste av disse
sakene blir avsluttet med veiledning fra var side.

@vrige aktiviteter

Rundebordskonferanse om personvern
i skolen

Datatilsynet arrangerte i februar 2021 den tredje
rundebordskonferansen med tema informasjons-
sikkerhet og personvern i skolen. Konferansen
fulgte opp tilsvarende konferanser i 2019 og i
2020, og hovedtema var behovet for samarbeid
mellom kommuner, interesseorganisasjoner og
myndigheter. Videre ble behovet for sentrale
feringer og styring med personvern i skolesekto-
ren diskutert, og dette har i etterkant av konferan-
sen blitt gjentatt i flere relevante sammenhenger.

Gjennom runden kom det i likhet med tidli-
gere frem at personvern og informasjonssikker-
het er kompliserte tema som kommunene bruker
mye ressurser pa, og at de har behov for bistand
fra hverandre og de sentrale myndighetene.

Vi vil fortsetter samarbeidet med relevante
akterer som blant annet KINS og KS for videre
oppfelging av personvernproblemstillinger péa
dette feltet.

DuBestemmer-prosjektet

Vi har i 2021 fortsatt det formelle samarbeidet
vart med Utdanningsdirektoratet om & heve barn
og unges kompetanse om personvern, nettvett og
digital demmekraft. Nettressursen dubestem-
mer.no, som vi driver sammen med direktoratet,
er her en viktig kanal for 4 na frem til bade elever
og laerere med grunnleggende informasjon om
personvern og rettigheter.

Hosten 2020 og varen 2021 arbeidet prosjektet
med & bygge nye nettsider. Alt det gamle innhol-
det ble revidert og mye nytt innhold produsert. I
juni ble s de nye nettsidene publisert, og har fatt
mange positive tilbakemeldinger fra skolene som
har tatt dem i bruk.

3.5.2

Datatilsynets arbeid med barn og unge, og spesi-
elt skolesektoren, tar mye tid. Avviksmeldinger
som gjelder skolesektoren har ogsd vist seg &
vaere tidkrevende a behandle, ettersom handlings-
forlopene er uoversiktlige og forskjellige. Tekno-
logien er ogsa ofte kompleks med tanke péa rela-
sjoner mellom ulike fagsystem og tilganger gitt i
de ulike systemene. De storste sakene har krevd
omfattende saksbehandlingsressurser i Datatilsy-
net. Seksjonen har imidlertid hatt en del sykefra-
veer, og innsatsen har mattet bli noe redusert.

Ressursbruk

3.5.3 Madloppndelse

Vi har i likhet med 2020 brukt mye tid pa veiled-
ning til behandlingsansvarlige og databehandlere
pa dette omradet. Dette er en riktig prioritering
som er forankret i vart strategiske mal om &
arbeide for at virksomheter blir kompetente, for-
star viktigheten av godt personvern og etterlever
regelverket. Badde skoleeiere og virksomhetene
trenger veiledning i informasjonssikkerhet og
etterlevelse av personvernregelverket. Vi har inn-
trykk av at vart arbeid med & dele informasjon har
blitt positivt mottatt.
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Vart inntrykk er at sektoren er pa riktig vei.
Mange initiativer har blitt satt i gang, og nye eta-
ter har satt personvern i skolen pa dagsorden. Det
er vanskelig 4 male effekten av denne typen
arbeid, men vi mener at vare aktiviteter har bidratt
til at sektoren jobber bedre med personvern i sko-
len enn tidligere.

At det blir brukt forholdsvis mye tid pa
behandling av avviksmeldinger, mener vi er bade
riktig og viktig. Dette arbeidet er forankret i vart
strategiske mal om 4 veere et kompetent og frem-
tidsrettet tilsyn. Det er viktig at de avgjerelsene
som blir tatt er grundig vurdert og at omverdenen
opplever at Datatilsynet bruker sanksjonsappara-
tet i personvernforordningen pd en rettferdig
maéte. Flere saker med store overtredelsesgeby-
rer har bidratt sterkt til 4 rette oppmerksomheten
mot personvern i skolen. Miten kommunene har
héandtert disse sakene pé har ogsa bidratt positivt,
blant annet har de vist stor dpenhet om feil de har
gjort, forsekt 4 leere selv og ensket a forhindre at
andre gjor samme feil.

Vi vurderer egen maloppnéelse pa dette punk-
tet i strategien som god, tatt i betraktning de til-
gjengelige ressursene.

3.6 Annen vesentlig aktivitet
3.6.1

Datatilsynet opprettet i 2020 en prosjektgruppe

med mandat til 4 legge til rette for etableringen av

atferdsnormer og sertifiseringsordninger (jf. per-

sonvernforordningen artikkel 57 nr. 1 bokstav m,

n, p og q og art 40-43).

Dette prosjektet er delt i tre faser:

— Fase 1: Utarbeidelse og formell godkjenning av
kriterier for akkreditering av kontrollorganer
for atferdsnormer

— Fase 2: Utarbeidelse og formell godkjenning av
tilleggskriterier for akkreditering av sertifise-
ringsorganer, samt etablere en mekanisme for
akkreditering

— Fase 3: Utrede sporsmaél knyttet til etablerin-
gen av en prosess for & evaluere og godkjenne
kriterier for sertifiseringsordninger

Akkreditering og sertifiseringsordninger

Arbeidet har veert heyt prioritert i 2021 og pro-
sjektets forste fase er ferdigstilt. Prosjektet er na i
avslutningen av fase 2 og arbeidet med fase 3 er
pabegynt.

Vi deltar aktivt pA meter i Personvernradets
undergrupper hvor spersmal knyttet til etablering
av kriterier for sertifiseringsordninger er tema, og
da seerlig hvordan prosessen for godkjennelse av

sertifiseringsordninger blir mest mulig konsistent
gjennom hele EQS-omradet. Vi kommer til & fort-
sette denne deltakelsen i 2022. Prosjektet gjen-
nomforer ogsd jevnlig intern oppleering, og har
ansvaret for overfering av oppgaver videre ut i
organisasjonen.

3.6.2 Arbeidsliv

Nar arbeidstakere er pa jobb legger de igjen
mange personopplysninger i form av digitale spor,
og det er ikke fritt frem for arbeidsgiver & bruke
alle disse. Retten til personvern gjelder ogsd nar
man er pa jobb, og alle arbeidsgivere ma holde
seg innenfor grensene i personvernregelverket
nir de behandler personopplysninger om sine
ansatte.

Datatilsynet far mange henvendelser om per-
sonvern i arbeidslivet hvert ar. I lepet av 2021 mot-
tok vi 77 klager som gjaldt behandling av person-
opplysninger pa arbeidsplassen. I tillegg har vi
mange lopende saker til behandling, og vi far
mange foresporsler om veiledningsmeter og fore-
drag knyttet til personvern i arbeidslivet.

Klagesakene innenfor dette temaet er ofte pre-
get av heyt konfliktnivad og stor kompleksitet. En
eller flere av partene har ofte advokatbistand, og
mange av klagerne stir i en seerlig sarbar posi-
sjon. Typiske problemstillinger i klagene er inn-
syn i arbeidstakeres e-post og annet elektronisk
utstyr, videresending av e-post eller manglende
sletting av opplysninger, personopplysninger i
personalmapper, kameraovervaking pa arbeids-
plassen, og andre typer kontrolltiltak som GPS-
sporing, tidsmaéling og logging.

Spersmaél knyttet til personvern i arbeidslivet
utgjer dessuten en stor andel av henvendelsene til
veiledningstjenesten. Hele 28 prosent av de regis-
trerte henvendelsene til denne tjenesten gjaldt
spersmal om personvern i arbeidslivet, slik som
innsyn, overvéking og kontroll.

Korrigerende tiltak

Néar en arbeidsgiver bryter personvernforordnin-
gen, reagerer Datatilsynet ofte med overtredel-
sesgebyr eller andre korrigerende tiltak. Vi ser
alvorlig pa disse sakene, og en av grunnene er det
ujevne styrkeforholdet mellom arbeidsgiver og
arbeidstaker.

12021 har vi fattet vedtak om overtredelsesge-
byr i syv saker. Seks av sakene er endelig avgjort,
mens en sak er paklaget og venter pd klage-
behandling. Tre av overtredelsesgebyrene gjaldt
ulovlig innsyn i eller videresending av ansattes e-
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post, to saker gjaldt ulovlig kameraovervéking pa
arbeidsplassen, mens de to evrige gjaldt annen
ulovlig behandling av personopplysninger om
ansatte. Vi fattet videre vedtak om irettesettelse i
fire saker. I tillegg sendte vi ut tre varsel om over-
tredelsesgebyr, og femten varsel om andre Kkorri-
gerende tiltak til arbeidsgivere. Slike korrige-
rende tiltak er for eksempel pélegg om & utar-
beide skriftlige rutiner, palegg om 4 gi innsyn,
eller palegg om 4 slette personopplysninger.
Personvernnemnda behandlet til sammen tre
vedtak fra Datatilsynet som gjaldt personvern i
arbeidslivet. En av sakene gjaldt kameraover-
vaking pa arbeidsplassen, og nemnda var enig
med Datatilsynet i at overvéakingen var ulovlig.
Samtidig mente den at lovbruddet ikke skulle
sanksjoneres med overtredelsesgebyr.

Veiledningsarbeid og myndighetskontakt

Datatilsynet ser pa veiledningsarbeid og kontakt
med akterene i arbeidslivet som svert viktige
verktoy for & sikre personvernet i arbeidslivet. Det
er helt avgjerende at arbeidsgivere kjenner til de
rettslige rammene for driften deres, og at arbeids-
takerne er klare over hvilke rettigheter de har for
eksempel i mete med kontrolltiltak fra arbeids-
givers side.

Personvern i arbeidslivet og reglene i arbeids-
miljeloven, som handheves av Arbeidstilsynet,
henger tett sammen. Vi har derfor hatt jevnlig
kontakt med Arbeidstilsynet og andre relevante
akterer i arbeidslivet gjennom meldingséret for &
utveksle erfaringer og bidra til hverandres arbeid.
Vi jobber for tiden med & oppdatere veiledningen
om personvern i arbeidslivet pd nettsidene vére,
og har i den forbindelsen ogsé veert i dialog med
Arbeidstilsynet for & utveksle erfaringer.

Pa bakgrunn av dialog med Arbeidstilsynet
laget vi ogsé et eget veiledningsskriv om reglene
for kameraovervaking i virksomhet rettet mot
overnattings- og serveringsbransjen, og som
Arbeidstilsynet na deler ut pa stedlige tilsyn der
det er relevant. Veiledningsskrivet er ogsa publi-
sert pé nettsiden var. Vi har dessuten opprettet en
tipskanal, der Arbeidstilsynet har mulighet til a
tipse Datatilsynet om potensielt ulovlig kamera-
overvaking som de finner pa sine stedlige tilsyn.

Vi har gjennomfert flere veiledningsmeter og
foredrag om personvern i arbeidslivet, blant annet
for LOs sommerpatrulje om kameraovervaking pa
arbeidsplassen, og for Arkivverket om bruken av
kunstig intelligens i ansattes e-postkasser for a
identifisere hva som er journal- og arkivverdig.

Veiledningstjenesten var har som nevnt fatt
flere henvendelser om til dels omfattende kon-
trolltiltak fra arbeidsgiverne, blant annet begrun-
net med tiltak mot koronapandemien. Vi har til
tross for dette ikke mottatt noen skriftlige klager
pa det samme. Vart inntrykk er at selv om en Kla-
ger er beskyttet mot gjengjeldelse i lovgivningen,
er det fortsatt en hoy terskel 4 varsle en tilsyns-
myndighet om lovbrudd. Les mer om henvendel-
sene til veiledningstjenesten under «Kommunika-
sjon og veiledning».

3.6.3

Personopplysninger om ekonomi innhentes,
behandles og sammenstilles pa stadig nye méter,
og nye og flere akterer kommer til. Dette ses
blant annet i utviklingen av nye betalingstjenester,
automatiserte laneseknader og robotradgivere.

Bank- og finansbransjen behandler store
mengder personopplysninger av privat karakter
om sveart mange. En sammenstilling av disse kan
gi et detaljert bilde av en persons liv. Personvern-
brudd i denne bransjen har derfor hey risiko, og
kan f4 store konsekvenser for de registrerte.

Sa mye som 22 prosent av meldingene vi mot-
tok om brudd pé personopplysningssikkerheten i
2021, kom fra finanssektoren. Dette er dermed
den sektoren som sendte nest flest avviksmeldin-
ger til Datatilsynet i lopet av aret. De fleste av
disse meldingene gjaldt personopplysninger sendt
til feil mottaker. Andre gjennomgangstema for
meldingene fra denne bransjen var manglende
eller feil i tilgangsstyring og utilsiktet publisering.

I 2021 har vi gjennomfert flere veilednings-
meter og holdt foredrag for akterer innen bank og
finans. Vi har ogsa hatt kontaktmeter med Finans
Norge og Finanstilsynet om utfordringer i bran-
sjen, og gitt en heringsuttalelse om bakgrunnsun-
dersekelser ved Norges Bank. I tillegg har vi gitt
en uttalelse til Barne- og familiedepartementet om
personvernkonsekvenser ved en eventuell utvi-
delse av gjeldsinformasjonsordningen.

Vi felger seerlig med pad hvordan innferingen
av PSD2 har apnet for nye og flere akterer innen
betalingsinitierings- og kontoinformasjonstje-
nester. Dialogen med Finanstilsynet er seerlig nyt-
tig her.

Bank, finans og kredittvurdering

Kredittopplysninger

Datatilsynet mottar mange klager og veilednings-
henvendelser fra enkeltpersoner som opplever &
ha blitt kredittvurdert uten rettslig grunnlag. I
2021 mottok vi omlag 24 klager fra enkeltpersoner
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eller enkeltpersonforetak pa kredittvurderinger.
Det er 16 faerre enn i 2020.

En kredittvurdering er et resultat av sammen-
stilling av personopplysninger fra mange ulike kil-
der, og angir sannsynligheten for at en person vil
kunne betale for seg. En kredittvurdering vil ogsa
vise detaljer om enkeltpersoners privatekonomi
slik som eventuelle betalingsanmerkninger, frivil-
lige pantstillelser og gjeldsgrad. Personvern-
undersokelsen 2019/2020 viste at finansielle opp-
lysninger 14 heyt pa listen over hvilke opplysnin-
ger folk opplever som beskyttelsesverdige.

For at en kredittvurdering skal veere lovlig méa
virksomheten som henter inn kredittvurderingen
oppfylle kravene i personvernforordningen, her-
under kravet til rettslig grunnlag. I mange av Kla-
gesakene vi behandler er ikke dette kravet opp-
fylt. I 2021 har vi varslet flere overtredelsesgebyr
for kredittvurdering uten rettslig grunnlag, og fat-
tet tre vedtak om pélegg og overtredelsesgebyr.
De vedtatte gebyrene er pd henholdsvis 100 000
og 125 000 kroner, mens en siste virksomhet har
fatt et gebyr pa 1 million kroner. Et av vedtakene
er paklaget og er til klagebehandling i Person-
vernnemnda.

3.6.4

I 2021 skrev vi en rapport der vi gjorde en selv-
stendig og grundig personvernkonsekvensvurde-
ring av om Datatilsynet skulle opprette en egen
side pa Facebook. Vi konkludert med at Datatilsy-
net ikke skal benytte Facebook til egen kommuni-
kasjonsvirksomhet. Vi mener at behandlingen av
personopplysninger gjennom & ha en side pa
Facebook, medferer en for hey risiko for bruker-
nes rettigheter og friheter. Vi vurderer det slik at
vi ved en eventuell tilstedevaerelse pa denne platt-
formen, ikke ville ha oppfylt alle vilkarene i per-
sonvernforordningens artikkel 26 om felles
behandlingsansvar, da vi vurderer avtalen mellom
Facebook og Datatilsynet som mangelfull.

Rapporten ble offentliggjort i september, og i
etterkant har debatten gétt heyt i bade offentlig og
privat sektor. Vi har deltatt pa en rekke seminarer
og informasjonsmeter om temaet. Vi ser at
bevisstheten rundt bruk av sosiale medier og per-
sonvern har ekt, og flere akterer bade i offentlig
og privat sektor har valgt & slette sin tilstede-
veerelse pad Facebook eller har startet opp med
sine egne risikovurderinger av tilstedeveerelsen
péa plattformen.

Facebook-rapport

3.6.5

Vi har i 2021 arbeidet med flere problemstillinger
knyttet til helse- og velferdssektoren. Gjennom
arbeidet og prioriteringene vare, bidrar vi til en
mer rettferdig maktbalanse mellom pasienter og
brukere pa den ene siden, og akterene i sektoren
pa den andre siden. Arbeidet vart bidrar ogsa til
okt forstaelse for personvern hos enkeltindivider,
noe som setter dem i bedre stand til 4 kunne iva-
reta sitt eget personvern i mete med sektoren.

Vi ga blant annet overtredelsesgebyr til Sta-
tens pensjonskasse for innhenting og manglende
sletting av overskuddsinformasjon i form av inn-
tektsopplysninger om uferetrygd. Saken er pékla-
get til Personvernnemnda, men forelopig ikke
avgjort. Det ble ogsa gitt vedtak om overtredel-
sesgebyr til Sykehuset Gstfold HF og St. Olavs
hospital HF for mangelfull tilgangsstyring ved lag-
ring av pasientopplysninger uten informasjonssik-
ring.

Vi har dessuten mottatt en stor mengde
avvikssaker knyttet til konfidensialitetsbrudd i for-
bindelse med behandling av pasientopplysninger.
En seerlig utfordring er beskyttelse av hemmelige
adresser. Et annet omrade hvor det oppstar
mange avvik, er i forbindelse med digitalisering av
offentlige postjournaler, hvor det i en rekke saker
har blitt offentliggjort taushetsbelagte opplysnin-
ger.

Datatilsynet har ogsa fulgt den nye helsefor-
valtningen og nye felles nasjonale losninger for
behandling av helseopplysninger tett. Dette har vi
blant annet gjort ved 4 vurdere ny funksjonalitet i
Nasjonal Kjernejournal gjennom skriftlig og
muntlig innhenting av informasjon. Vi har ogsé
hatt flere meter om Helseanalyseplattformen og
Helseplattformen. Disse prosessene er langsik-
tige oppgaver for oss, og ma ogsa folges i tiden
fremover.

Helse- og velferd

Relevante haringsuttalelser

I heringsinnspillene vére til forslag om innfering
av koronasertifikat, sa vi at et koronasertifikat kan
vaere et forholdsmessig tiltak, ettersom det dpner
for lettelser der alternativet er & opprettholde
strenge smitteverntiltak. Vi presiserte imidlertid
at bruk av koronasertifikat likevel vil kunne utfor-
dre sentrale menneskerettigheter, slik som retten
til privatliv, bevegelses- og forsamlingsfrihet og
vern mot diskriminering. Selv om bruk av korona-
sertifikat er frivillig, vil frivilligheten i noen tilfeller
ikke oppleves som reell. Samtykke fra den enkelte
vil derfor neppe veere et egnet rettslig grunnlag.



42 Meld. St. 17

2021-2022

Datatilsynets og Personvernnemndas arsrapportar for 2021

Vi leverte ogsa en omfattende uttalelse til for-
slaget om Nasjonal digital samhandling til beste
for pasienter og brukere. Innspillene vére gjaldt
utfordringen ved en nasjonal digital infrastruktur
knyttet til spersmaélet om tilgangsstyring, og virk-
somhetenes praktiske mulighet til 4 felge opp
denne delen av dataansvaret. Vi pekte ogsa péa
mangler i utredningene av personvernkonsekven-
ser, men var positive til den foreslétte regulerin-
gen av og plasseringen av dataansvaret. Forslaget
apnet ogsa for & kunne ta i bruk automatiserte
beslutninger i «lite inngripende» tilfeller. Vi presi-
serte at dette kan veere vanskelig & vurdere, og
anbefalte at det derfor ber fastsettes mer konkrete
kriterier for hvilke typer avgjerelser forslaget
apner for.

Det ble ogsé sendt inn et omfattende innspill
til Helse- og omsorgsdepartementets forslag til
forskrift om lesning for tilgjengeliggjoring av hel-
sedata. Overordnet stilte vi oss positive til at
departementet i storre grad enn tidligere aner-
kjente og redegjorde for personvernkonsekven-
sene av forslaget. Innspillene vare ellers gjaldt for-
slagets ivaretakelse av personvernforordningens
grunnprinsipper, ivaretakelsen av den registrertes
rettigheter, dataansvaret for plattformen, vilkar for
tilgjengeliggjoring, informasjonssikkerhet og
overforing til utlandet.

@vrige aktiviteter

En stor del av de bruddene pé personopplysnings-
sikkerheten som meldes inn, er knyttet til man-
glende rutiner eller etterlevelse av eksisterende
rutiner ved publisering gjennom offentlig elektro-
nisk postjournal (OEP). Mange av disse bruddene
gjelder manglende etterkontroll. Det vil si at man
ikke gjor noen kvalitetskontroll pd dokumenter
etter et de er lagt ut. Slike brudd rubriseres
gjerne under betegnelsen «menneskelig svikt».
En slik betegnelse forutsetter imidlertid at det fin-
nes rutiner om slik kontroll, noe som ikke alltid er
tilfellet. Vi har i 2021 behandlet en rekke slike
hendelser, gjennom avvik, klager og tips. Flere av
tilfellene har blitt sanksjonert med overtredelses-
gebyr.

Gjennom saksbehandlingen var har vi sett
utfordringer ved ivaretakelse av personvernet til
NAVs egne ansatte. I tillegg har NAV endret prak-
sisen med & gi innsyn i logger over oppslag, noe
som ogsa har medfort flere saker inn til oss. NAV
meldte ogsd inn et avvik knyttet til nettsiden
arbeidsplassen.no. Dette er en nettside som publi-
serer CVen til personer som mottar dagpenger, og
det har veert et vilkar for & motta ytelsen at opplys-

ningene blir publisert. Saken er ikke ferdigbe-
handlet.

Pa barnevernsomrédet har vi mottatt et stadig
okende antall saker, og de fleste er i form av kla-
ger fra de registrerte. Vi fant det derfor hensikts-
messig 4 lage veiledning til de registrerte om hvil-
ken bistand Datatilsynet kan gi, og i hvilke tilfeller
det er andre instanser som er de rette til 4 vurdere
klager om for eksempel krav om retting eller slet-
ting til. Mange tilfeller reguleres av arkivlovgiv-
ningen og ikke av personvernregelverket. I forbin-
delse med dette arbeidet, har vi veert i kontakt
med statsforvalterne og det planlegges et felles
mete mellom Datatilsynet og relevante deltakere
fra de forskjellige statsforvalterne i landet. Dette
er en problemstilling som er felles for ogsa andre
offentlige myndigheter, og vi planlegger derfor &
generalisere veiledningen var.

3.6.6
Idrett

Idrett, forening og trossamfunn

De aller fleste barn er innom barneidretten i lepet
av oppveksten, og i norsk idrett blir det dermed
behandlet personopplysninger om store deler av
befolkningen.

Vi vedtok i mai 2021 4 gi overtredelsesgebyr
til Norges Idrettsforbund pa 1,25 millioner kroner.
Arsaken var at personopplysninger om 3,2 millio-
ner nordmenn hadde blitt liggende tilgjengelig pa
nett i 87 dager etter en feil i forbindelse med test
av en skylesning. Nesten en halv million av disse
var barn. Vi vurderte at Norges idrettsforbund
ikke hadde iverksatt gode nok sikkerhetsrutiner
for testingen, og at det ikke var nedvendig a teste
med et slikt omfang av personopplysninger.

Datatilsynet har dessuten i lopet av aret hatt to
veiledningsmeter med Norges Idrettsforbund og
selskapet MyGame om en plattform for strem-
ming av norsk breddeidrett.

Trossamfunn

I trossamfunn kan det veere en ubalanse i maktfor-
holdet mellom ledere og menige medlemmer. I
2021 apnet vi sak mot trossamfunnet Jehovas vit-
ner, etter at vi hadde mottatt to klager og flere
tips. Henvendelsene vi mottok beskrev at Jehovas
vitner lagrer personopplysninger ulovlig, at det
ikke gis fullt innsyn i personopplysninger, eller at
personopplysninger ikke slettes i trdd med per-
sonvernregelverket. Enkelte sier at de har veert
involvert i sadkalte «demmende utvalg» av ulike
arsaker, ofte i forbindelse med seksuelle forhold.
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Det skal ha blitt tatt notater under disse utvalgene,
og personene var bekymret for at det blir lagret
opplysninger om deres seksuelle forhold. Datatil-
synet har sendt trossamfunnet krav om redegjo-
relser i to omganger, og har mottatt svar pa disse.
Klagesakene er fortsatt under behandling.

I juni 2021 varslet vi om irettesettelse til Den
norske kirke (DNK). Saken startet med en klage
fra Human-Etisk Forbund pa vegne av atte klagere
i 2020. Bakgrunnen for varselet var at DNK samlet
inn fodselsmeldingene til medlemmers barn fra
Folkeregisteret i en og en halv méned etter at tilla-
telsen deres til & motta disse folkeregisteropplys-
ningene oppherte. Var forelepige konklusjon er at
innsamlingen og den videre lagringen av fodsels-
meldingene etter at tillatelsen oppherte, ikke
hadde gyldig rettslig grunnlag. I tillegg har vi kon-
kludert med at det ikke ble gitt lett tilgjengelig
informasjon om innsamlingen av fedselsmeldin-
gene fra Folkeregisteret.

3.6.7 Informasjonssamfunnstjenester og

annonseindustrien («ad tech»)

I 2021 behandlet vi flere klager pa «informasjons-
samfunnstjenester», slik som for eksempel appli-
kasjoner («apper») pa mobiltelefoner og nettbrett.
Slike tjenester samler ofte inn og behandler store
mengder personopplysninger om brukerne.

Vi har serlig behandlet saker som har rettet
seg mot annonseindustrien («ad tech»), og har
hatt dette som et prioritert omrade i meldingséret.
Annonseindustrien handler blant annet om at til-
byderne utleverer personopplysninger om bru-
kerne sine til tredjepartsakterer (annonserer) for
4 tilby persontilpasset reklame.

Vi ser at brukerne ofte ikke er godt nok infor-
mert om at personopplysningene deres er gjen-
stand for bud og salg pé et digitalt marked. Tredje-
partsakterene kan potensielt selge personopplys-
ningene videre. Nar dette mer eller mindre skjer i
det skjulte, reduserer det brukernes mulighet til &
ha reell kontroll over opplysningene sine. Indus-
trien opererer ogsa i stor skala. Det dreier seg
gjerne om et stort antall tredjepartsakterer som
mottar dataene, og mange berorte.

Grindr

I desember 2021 vedtok Datatilsynet et rekord-
stort overtredelsesgebyr pa 65 millioner kroner til
det amerikanske selskapet Grindr LLC. Grindr er
en dating-app som retter seg mot homofile og
bifile menn, transpersoner og skeive. Saken ble
apnet i 2020 etter at Forbrukerradet klagde sel-

skapet inn til oss fordi appen utleverte GPS-loka-
sjon, enkelte opplysninger fra brukerprofilene og
det faktum at vedkommende er Grindr-bruker til
flere tredjepartsakterer. Datatilsynet varslet ved-
tak om overtredelsesgebyr i saken i januar 2021,
og mottok bade Grindr og Forbrukerridet sine
kommentarer til varselet.

Var konklusjon i vedtaket er at Grindr i perio-
den fra juli 2018 til april 2020 delte personopplys-
ninger til tredjepartsakterer for persontilpasset
markedsforing, uten gyldig rettslig grunnlag,
ettersom de séikalte samtykkene selskapet samlet
inn ikke oppfylte kravene i personvernforordnin-
gen. Vi konkluderte ogsi med at selskapet ulovlig
delte opplysninger om brukernes seksuelle orien-
tering, fordi opplysninger om at noen er Grindr-
bruker sterkt indikerer at de tilherer en seksuell
minoritet. Saken har veert sveert omfattende, og
har fatt stor oppmerksomhet. Grindr har frist til &
klage pa vedtaket frem til 14. februar 2022.

Disqus

Vi varslet i mai 2021 om et overtredelsesgebyr pa
25 millioner kroner mot Disqus Inc., et ameri-
kansk selskap som blant annet tilbyr kommentar-
feltlosninger. Datatilsynet ble kjent med saken i
desember 2019, etter at NRK Beta avslorte at sel-
skapet sporet, profilerte og utleverte personopp-
lysninger om besokende pa norske nettsider som
benyttet deres kommentarfeltlosninger — uten at
brukerne ble informert om det.

Var forelepige konklusjon er at Disqus ikke
hadde rettslig grunnlag for disse behandlingene
av personopplysninger, og at selskapet ikke opp-
fylte informasjonskravene i personvernforordnin-
gen. Vi har ogsé forelopig konkludert med at sel-
skapet har brutt ansvarlighetsprinsippet ved & feil-
aktig legge til grunn at personvernforordningen
ikke gjaldt for fysiske personer i Norge. Vi har
mottatt selskapets kommentarer til varselet, og vil
fatte et endelig vedtak i saken i 2022.

Overvdkingsbasert markedsfering

I 2021 har vi tatt til orde for et europeisk forbud
mot overvakingsbasert markedsfering, og bedt
regjeringen spille dette inn til EU i forbindelse
med den pigéiende lovgivningsprosessen knyttet
til Digital Services Act (DSA). Vi har sammen
med Forbrukerradet og Amnesty gatt ut i media
og hatt meter med politikere om dette standpunk-
tet. Vi mener teknologigigantenes forretningsmo-
dell og omfattende kommersielle overvéking, er i
strid med grunnleggende menneskerettigheter,
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forbrukerrettigheter og rett til personvern. Et for-
bud mot overvakingsbasert markedsfering vil
vaere et viktig virkemiddel for & begrense disse
virksomhetenes makt.

Store deler av personopplysningene som sam-
les inn om norske internettbrukere og brukes i
annonseindustrien, samles inn gjennom cookies
og andre sporingsteknologier som reguleres av
ekomloven. Arbeidet vi har gjort med cookies og
heringen om ny ekomlov (les mer under «Tele-
kom»), henger derfor tett sammen med arbeidet
vart med annonseindustrien.

MyHeritage

Datatilsynet opprettet i 2020 en sak mot gen-
testingsselskapet MyHeritage, basert pa en over-
sendt rapport fra Forbrukerradet. Forbrukerradet
fremhevet i sin rapport flere forhold som proble-
matiske. Det var sarlig forhold knyttet til informa-
sjonen som blir presentert for brukerne av tje-
nesten, blant annet dokumentenes lengde, et
uklart sprak og et uklart forhold mellom norsk og
engelsk versjon.

Pa bakgrunn i rapporten sendte vi i 2021 et
krav om redegjorelse til selskapet. Vi har mottatt
svar, men saken er fortsatt under behandling.

3.6.8

I justissektoren meter vi hensyn som taler for at
staten skal kunne gjore inngrep i enkeltpersoners
rettssfeere. Den enkeltes valgfrihet er gjerne
begrenset, og behandlinger av personopplysnin-
ger skjer ofte uten den enkeltes medvirkning eller
kunnskap. Det er derfor sarlig viktig at tilsyns-
myndighetene sikrer at folks rettigheter ivaretas
innenfor denne sektoren.

Politiregisterloven og -forskriften regulerer
politiets og péatalemyndighetens behandling av
personopplysninger. SIS-loven og utlendingslo-
ven har regler om informasjonssystemene som
brukes i Schengen-samarbeidet. Datatilsynet har
en sentral rolle som kontroller av at regelverket
om behandling av personopplysninger pa disse
omradene etterleves.

Vi har arbeidet aktivt med analyse av rettsut-
viklingen fra EU-domstolen og Den europeiske
menneskerettsdomstolen (EMD) pa omradet,
samt skrevet flere storre heringsuttalelser. Det
har veert foreslatt flere nye overvakingstiltak,
blant annet lagring av IP-adresser og flypassasjer-
informasjon, og vi har uttalt oss om samarbeid om
arbeidslivskriminalitet,  pavirkningsoperasjoner
og PSTs innhenting fra apne kilder. Vi har foku-

Justis

sert pa a4 formidle personvernets betydning for
den enkelte og for samfunnet som helhet, og
hvilke negative effekter overvikingen kan med-
fore. I trad med rettsutviklingen har det blitt lagt
vekt pa malretting av tiltak og gode kontrollmeka-
nismer.

Tilsyn mot Kriminalomsorgen

I 2021 gjennomfoerte vi et tilsyn mot Kriminalom-
sorgsdirektoratet. Tema for kontrollen var forde-
ling av ansvar for behandling av personopplysnin-
ger 1 den samlede etaten, i tillegg til etterlevelse
av internkontrollplikten. Kontrollrapporten er
under arbeid. Dette tilsynet er planlagt fulgt opp
gjennom verifiseringstilsyn med enkelte enheter,
men dette matte utsettes noe grunnet koronasitu-
asjonen péa tidspunktet gjennomferingen var plan-
lagt.

3.6.9

Vi har behandlet to saker som gjelder personopp-
lysningssikkerhet i kundeklubber og fordelspro-
gram i meldingsaret. Bakgrunnen var at medlem-
mene har kunnet registrere andres kontonummer
pa medlemsprofilen, og dermed skaffe seg tilgang
til andres handlehistorikk. Fordelsprogrammene
har ikke hatt en losning for & verifisere at den som
registrerer bankkontoen, ogsé er den som er inne-
haver av kontoen. Det har veert innrettet slik at
ved & registrere bankkonto, fir man tilgang til
hva, nar og hvor man har handlet.

Rema sendte forst inn melding om brudd pa
personopplysningssikkerheten da de ble kjent
med et tilfelle der en ZA-bruker hadde registrert
en annen person sitt kontonummer pa egen bru-
ker. Rema begrenset informasjonsmengden som
var tilgjengelig for ZA-brukerne fram til en verifi-
kasjonslesning ble implementert. Vi avsluttet
saken overfor Rema uten sanksjoner.

12016 gjennomferte vi et tilsyn med Trumf. Vi
tydeliggjorde da hvor sentralt det var & sikre veri-
fikasjon av kontoinnehaveren, slik at ingen Trumf-
medlemmer kunne registrere andre personers
bankkonto og pd denne méten f tilgang til per-
sonopplysninger om dem. I etterkant av avviks-
meldingen fra Rema, dpnet vi et nytt tilsyn mot
Trumf. Det viste seg at en verifikasjonslesning
hadde ikke blitt innfert, og Trumf har fatt et varsel
om overtredelsesgebyr pa 5 millioner kroner.
Saken er ikke endelig avgjort og gebyret er ikke
endelig, men Trumf har na sikret at kontonum-
mer verifiseres for man far tilgang til handlehisto-
rikken.

Kundedata og infosikkerhet
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Antall

2018 2019 2020 2021

Arstall

Figur 1.20 Antall virksomheter med
personvernombud de siste drene

3.6.10

I Norge har vi hatt en personvernombudsordning
siden innferingen av den forrige personopplys-
ningsloven 1 2001. Personvernforordningen
gjorde imidlertid utnevning av personvernombud
obligatorisk for nesten alle offentlige etater og for
mange virksomheter i privat sektor. Fra 2018 har
derfor antallet oppnevnte ombud, vokst kraftig.
Ved utgangen av 2021 var det registrert 1 420 per-
sonvernombud som representerte 1992 virksom-
heter. Differansen skyldes at enkelte er person-
vernombud for flere behandlingsansvarlige.

Personvernombudene er sentrale i virksomhe-
tenes etterlevelse av personvernlovgivningen.
Ombudets rolle er & gi rdd om hvordan personver-
ninteressene ivaretas kan best mulig, men ogsé a
kontrollere etterlevelsen av regelverket. I tillegg
skal de vaere kontaktpunkt for de registrerte og
overfor Datatilsynet. Personvernombudene skal
ha en uavhengig rolle, og de skal ikke instrueres
fra ledelsens side om sine prioriteringer eller utfe-
relsen av oppgavene.

Dette innebaerer at det & vaere personvernom-
bud kan oppleves som en ensom, og tidvis ogsa
krevende rolle internt i virksomheten. For &
beholde engasjementet og oppleve seg trygge i
rolleutovelsen, har ombudene derfor behov for &
fa motivasjon og stette gjennom nettverksbygging
med andre ombud - i tillegg til 4 sparre med Data-
tilsynet. Aller viktigst er dog at virksomhetens
overste ledelse viser forstaelse og anerkjennelse
for personvernombudets arbeid.

Personvernombudsordningen

Gjennomfarte aktiviteter

De siste arene har Datatilsynet valgt & ikke priori-
tere 4 holde kurs eller opplering av person-
vernombudene i egen regi. Vi har imidlertid sam-
arbeidet med blant annet Hogskolen i Innlandet,
BI og Oslo Met, som har bygget opp deltidsstu-
dier med studiekompetanse innen personvern. Vi
har stilt opp med foredragsholdere hos alle disse i
2021.

Foreningen Personvernombudene

Foreningen Personvernombudene holdt sitt aller
forste medlemsmeote pa den internasjonale per-
sonverndagen, 28. januar 2021, hvor tema var nett-
opp personvernombudsrollen og hva den inne-
beaerer av muligheter og utfordringer. Foreningen
har etter dette holdt manedlige meter for sine hit-
til 350 medlemmer som kommer fra bade offentlig
og privat sektor. Vi har prioritert & stille opp med
foredragsholder pa alle medlemsmetene ettersom
vi er opptatt av 4 holde nzer og god kontakt med
foreningen, i tillegg til andre sektorvise og regio-
nale nettverk for ombudene. Disse utgjer viktige
kanaler for & formidle personvernfaglig kompe-
tanse og bidra til motivasjon i ombudenes arbeid.
Ikke minst er dette ogsa viktige arenaer for & fa
konstruktive tilbakemeldinger om hvordan vi og
vart arbeid, rutiner og regelverksforstaelse blir
oppfattet, forstatt og akseptert i norske virksom-
heter.

Personvernombudsundersgokelsen

I desember 2020 gjennomferte vi i samarbeid med
Opinion AS, en kvantitativ sperreundersekelse
blant personvernombudene. Tema for undersokel-
sen var hvordan ombudene, to og et halvt ar etter
at personvernforordningen tradte i kraft, opplever
arbeidshverdagen og rammebetingelsene sine.
Dette sett bade i relasjon til de behandlingsansvar-
lige og nar det gjelder kontakten med Datatilsy-
net. Rapporten fra undersekelsen ble ferdigstilt i
lopet av varen, og publisert i september 2021.

I undesokelsen svarte halvparten av person-
vernombudene at de det siste aret hadde brukt 20
prosent stilling eller mindre pé dette arbeidet.
Elleve prosent meldte at de i realiteten ikke hadde
brukt noen tid i det hele tatt p4 PVO-rollen. Neer
hvert tredje ombud opplever at de ikke fir satt av
tilstrekkelig med tid til ombudsrollen, og at ledel-
sen i liten, eller sveert liten grad viser interesse for
deres arbeid. Bare halvparten av ombudene
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svarte at de gjennomferer faste moter med ledel-
sen.

Strategi for personvernombudsordningen

Basert pa disse, og mange andre tilbakemeldinger
fra personvernombudene, har vi utarbeidet en
strategi for hvordan vi fra Datatilsynets side kan
benytte ordningen som et mer aktivt virkemiddel,
med mal om bedre personvernetterlevelse i nor-
ske virksomheter. Denne strategien vil implemen-
teres i 2022. Det skal gjennomfoeres tiltak rettet
bade mot ombudene, behandlingsansvarlige virk-
somheter og de registrerte. Dette skal bidra til at
personvernombudene opprettholder eller bygger
mer motivasjon for arbeidet, og at ledelsen i virk-
somhetene i sterre grad blir bevisst sitt ansvar for
4 gi ombudene riktige rammebetingelser.

Datatilsynet har en egen kontaktperson for
personvernombudene og virksomheter som har
spersmil om selve ombudsordningen. Vedkom-
mende har brukt i underkant av 20 prosent av stil-
lingen pa & jobbe spesifikt med denne ordningen.
I tillegg bruker tilsynet noe ressurser gjennom
veiledningstjenesten og i forbindelse med fore-
dragsvirksomhet.

Siden personvernforordningen si uttrykkelig
legger ansvaret for etterlevelse pa virksomhetene
selv, har vi nedskalert den direkte ressursinnsat-
sen mot personvernombudene de siste arene.
Undersokelsen som ble gjennomfert viser ogsa at
ombudene er godt forneyd med bade Datatilsy-
nets nettsider og kontakten med veiledningstje-
nesten og personvernombudskoordinatoren.

3.6.11

Saker som gjelder publisering av personopplys-
ninger pa internett, havner ofte i spenn mellom de
registrertes rett til beskyttelse av sine personopp-
lysninger og allmennhetens ytring- og informa-
sjonsfrihet. Vi mottar jevnlig saker der disse to
rettighetene maé veies opp mot hverandre.

Publisering pad internett

Legelisten

12021 avgjorde Hoyesterett (sak HR-2021-2403-A)
at nettstedet legelisten.no har et gyldig rettslig
grunnlag for publiseringen av anonyme vurderin-
ger om helsepersonell som navngis pé siden uten
noen generell reservasjonsadgang. Nettsiden ble
forst klaget inn til Datatilsynet, og i 2017 fattet vi
vedtak om at helsepersonell ma gis reservasjons-
rett for & bedre ivareta personvernet deres. Lege-
listen klaget saken inn til Personvernnemnda,

som kom til en annen konklusjon. Legeforeningen
gikk da til seksmal for a fa omgjort vedtaket.

Hoyesterett droftet de samme vilkirene og
vurderingstemaene som Datatilsynet ved vurde-
ringen av behandlingsgrunnlaget. I vurderingen
sin vektla imidlertid Heoyesterett allmenhetens
rett til informasjon tyngre enn hva vi hadde gjort i
vurderingen var. Saken fikk sin endelige konklu-
sjon med denne avgjerelsen.

Shinigami Eyes

Vi mottok i 2021 en klage fra en privatperson mot
nettlesertillegget «Shinigami Eyes». Dette tilleg-
get markerer det som skal veere «trans-vennlige»
brukernavn pad ulike nettsteder med én farge,
mens det som skal vaere «trans-fiendtlige» bruker-
navn med en annen farge. Vi har vurdert klagen
og varslet et forbud mot behandlingen av person-
opplysninger i «Shinigami Eyes», for brudd pa
kravet til rettslig grunnlag og manglende informa-
sjon til de registrerte. Saken har skapt mye medie-
oppmerksomhet bade nasjonalt og internasjonalt.

Babyverden

12021 ferdigstilte vi en sak mot nettsiden babyver-
den.no. Bakgrunnen for saken var en klage fra en
person som tidligere hadde veert registrert som
bruker pé forumet til nettsiden, og som ensket &
fa slettet innlegg fra forumet. Innleggene inne-
holdt personlig informasjon om klageren og Kla-
gerens familieliv, inkludert fotografier av klage-
rens barn.

Vi kom til at publiseringen av innleggene ikke
utelukkende var journalistiske, og at personvern-
regelverket dermed kom til anvendelse. Videre
kom vi til at interesseavveiningen mellom retten
til beskyttelse av egne personopplysninger og
ytrings- og informasjonsfriheten, falt i klagerens
faver. Vi konkluderte derfor med at innleggene
matte slettes. Saken er prinsipielt viktig og illus-
trerer en situasjon der deler av en nettside ikke
utelukkende hadde et journalistisk formal.

Sletting av sgketreff i saksbehandlingen

Vi mottok 14 saker om sletting av seketreff i lopet
av aret. Ved overgangen til det nye aret, har vi 22
saker som ikke er ferdigbehandlet og som hand-
ler om sletting av seketreff. To av sakene ble over-
sendt til Personvernnemda, som opprettholdt var
avgjorelse i begge sakene. Vurderingene i disse
sakene kan veere utfordrende, og krever at vi vek-
ter den registrertes rett til vern av sine personopp-
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lysninger opp mot allmennhetens behov og
interesse for informasjon.

Veiledning

Hosten 2021 publiserte vi veiledning om strem-
ming av kultur- og idrettsarrangementer for barn.
Vi har ogsa jobbet med a oppdatere informasjo-
nen om sletting av seketreff fra sekemotorer.
Dette er gjort for a fange opp den naveaerende
rettstilstanden som folge av de siste rettsavgjorel-
sene pa omradet fra EU-domstolen, og vil publise-
resi2022.

3.6.12  Schrems Il - overfering til tredjeland

Den 16. juli 2020 ble den sakalte Schrems II-dom-
men avsagt i EU-domstolen. Denne dommen ugyl-
diggjorde EU-kommisjonens adekvansbeslutning
som tillot overfering av personopplysninger til en
rekke amerikanske virksomheter i henhold til Pri-
vacy Shield-rammeverket. Dessuten stilte EU-
domstolen opp strenge vilkar for lovlig overforing
av personopplysninger ut av EJS. Disse vilkirene
innebaerer at hver enkelt virksomhet ma foreta
kompliserte vurderinger, og mange overforinger
vil veere ulovlige fordi de ikke kan oppfylle vilka-
rene.

Dette har naturlig nok skapt store utfordringer
for norske virksomheter, siden de i stor grad er
avhengig av saerlig amerikanske tjenester. Spesi-
elt for smé og mellomstore virksomheter kan det
veere krevende & sikre tilstrekkelige skonomiske
og faglige ressurser til & sikre etterlevelse med
Schrems II-dommen.

I 2021 utarbeidet vi ny veiledning i reglene for
overforing av personopplysninger til tredjeland til
nettsidene vare, basert pa anbefalingene til Per-
sonvernradet. Vi har dessuten stilt som foredrags-
holder pé en rekke arrangementer og konferanser
for & informere om dette.

Vi behandlet ved arsskiftet tre klagesaker om
Schrems Il-problemstillinger, naermere bestemt
overforing av personopplysninger til USA i kon-
tekst av Google Analytics og Facebooks péalog-
gingsverktey. Klagene ble fremmet av person-
vernorganisasjonen Noyb. Siden alle E@S-land
har mottatt tilsvarende klager, koordineres klage-
behandlingen i en ad hoc-arbeidsgruppe i regi av
Personvernradet.

I 2021 ble det gitt et overtredelsesgebyr pa 5
millioner kroner til bomselskapet Ferde pa Vest-
landet. Gebyret ble gitt etter at selskapet benyttet
en underleverander i Kina til manuell avlesning av
bilskilt uten at det forela databehandleravtale og

overforingsgrunnlag, og uten at det var gjennom-
fort risikovurdering av informasjonssikkerheten.

3.6.13 Telekom

Vi mottar jevnlig henvendelser om informasjons-
kapsler (cookies). Plasseringen av slike informa-
sjonskapsler og bruken av tilsvarende teknologi
for & spore brukere, benyttes til 4 kartlegge store
deler av aktiviteten var pa nett. Denne formen for
sporing reguleres i lov om elektronisk kommuni-
kasjon (ekomloven), som Nasjonal kommunika-
sjonsmyndighet (Nkom) forer tilsyn med.

Datatilsynet har ikke mulighet til 4 kontrollere
den opprinnelige plasseringen av informasjons-
kapsler, men vi kan kontrollere hvordan de inn-
samlede personopplysningene benyttes i etter-
kant. I heringen om forslag til ny ekomlov, ny
ekomforskrift og endringer i nummerforskriften,
leverte vi en felles heringsuttalelse sammen med
Forbrukertilsynet. Uttalelsen rettet seg spesifikt
mot reguleringen av informasjonskapsler og sam-
tykkekravet for plasseringen av informasjonskaps-
ler. Vi understreket at den foreslitte endringen
etter var mening ikke ivaretar personvernforord-
ningens krav til samtykke, at ordlyden ber hen-
vise direkte til personvernforordningens defini-
sjon av samtykke, og at Datatilsynet ogsa ber fa til-
synskompetanse for bestemmelsen.

Lokasjonsbasert SMS-varsling har eksistert i
mange ar, og kan brukes til 4 telle hvor mange
som befinner seg i et gitt geografisk omrade pa et
aggregert niva, og til & sende ut SMS-varslinger til
de som befinner seg der. Under pandemien har
bruken av disse tjenestene gkt, og de er benyttet i
nye sammenhenger. I 2021 har vi fortsatt arbeidet
vi startet pa i 2020, og vi har jobbet med veiled-
ning om temaet. Vi har fatt innspill fra Nkom i
dette arbeidet, og veiledningen vil ferdigstilles i
2022. Vi har ogsa gitt innspill til regelverket for
befolkningsvarsling i forbindelse med hering om
ny ekomlov.

Videre har vi samarbeidet med Nkom om
nummeropplysningsbransjen, og hatt flere saks-
behandlermeter om dette temaet. I metene har vi
sett pd hvordan ekomregelverket og personvern-
regelverket utfyller hverandre nar det gjelder
nummeropplysningsvirksomhet. Vi har ogsa del-
tatt pA nummeropplysningsforum etter invitasjon
fra Nkom, hvor teletilbyderne og representanter
for nummeropplysningsvirksomhetene samles.
Videre har vi hatt et veiledningsmete med
Telenor, Telia og Ice om utlevering av nummer-
opplysningsinformasjon, og vi har gitt innspill om
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regelverket for nummeropplysningsvirksomhet i
heringen til ny ekomlov.

Vi har ogsd hatt ytterligere samarbeid med
Nkom, blant annet to direktermeter og to over-
ordnede saksbehandlermeter. Vi har samarbeidet
om avvikssaker pa telekom-omridet hvor begge
tilsynene mottok avviksmeldinger om de samme
hendelsene.

Heosten 2021 satte vi dessuten i gang med et
5G-prosjekt som vil underseke potensielle person-
vernspersmal knyttet til utbyggingen av 5G-nett-
verket naermere. Prosjektet vil levere en rapport
med funnene i lopet av 2022.

3.6.14  stre Toten-saken

Jstre Toten kommune fikk i 2021 et overtredel-
sesgebyr pd 4 millioner kroner. Kommunen ble
ogsa palagt 4 implementere et egnet styringssys-
tem for informasjonssikkerhet og personopplys-
ningssikkerhet.

Bakgrunnen for saken var at Ostre Toten kom-
mune i januar 2021 ble utsatt for et alvorlig dataan-
grep. Angrepet var serlig alvorlig fordi det ram-
met en betydelig del av kommunens data, kontrol-
len over personopplysningene ble fullstendig tapt
og opplysninger om kommunens innbyggere og
ansatte ble delt pd det merke nettet i ukjent
omfang. Vi vurderte i etterkant at det var store og
grunnleggende mangler ved Gstre Toten kommu-
nes personopplysningssikkerhet. Manglene knyt-
tet seg bade til logg og logganalyse, sikring av
backup og manglende tofaktorautentisering eller
tilsvarende sikkerhetstiltak.

Som felge av dataangrepet, har kommunen
mattet bruke store summer pa a gjenopprette et
fungerende IT-system og serge for tilfredsstil-
lende informasjonssikkerhet. Kommunen har
ogsa gjort et omfattende arbeid opp mot tilsyns-
myndigheter, politi og innbyggere/ansatte etter at
avviket ble oppdaget. Uten disse forholdene, ville
overtredelsesgebyret blitt satt vesentlig hoyere.

3.7 Kommunikasjon og veiledning

Personvernlovgivningen legger i stor grad ansva-
ret pa den enkelte nér det gjelder & ivareta eget
personvern. Samtidig har virksomheter som
behandler personopplysninger plikt til & etterleve
lovgivningen pa omradet. Dette gjelder bade
offentlige etater, private organisasjoner og
naeringsdrivende. Fordi disse gruppene har sa for-
skjellige behov, stiller det store krav til hvordan vi
jobber med kommunikasjon i Datatilsynet.

Vi skal bidra til ekt kunnskap om og interesse
for personvern. God veiledning og informative
nettsider om personvernreglene til borgere og
virksomheter er avgjerende for & oppnd malene
vare. Her har kommunikasjon som virkemiddel
veert sveert viktig.

Kommunikasjonsarbeidet er basert pa statens
kommunikasjonspolitikk og gjeldende regelverk,
slik som offentlighetsloven og forvaltningsloven.
Videre heter det i virksomhetsinstruksen at vi
skal ha en aktiv holdning til kommunikasjon, bade
internt og eksternt. Det er viktig at vi fanger opp
signaler som angér Datatilsynet, og at vi bruker
dette aktivt i kommunikasjonsarbeidet.

Kommunikasjonen skjer i forste rekke gjen-
nom nettstedet vart, direkte veiledning overfor
publikum, aktiv mediekontakt og gjennom en
utstrakt foredragsvirksomhet. I 2021 har vi dessu-
ten kommet godt i gang med egen podkast, Per-
sonvernpodden, samt formidling via video.

Det at veiledningstjenesten er en del av kom-
munikasjonsavdelingen, gjor oss godt rustet til a
fange opp behovet fra publikum, og koble ulike til-
tak tett opp mot kommunikasjon i ulike kanaler.

3.7.1
Nettstedet www.datatilsynet.no

Formidling gjennom egne kanaler

Nettstedet er det viktigste verktoyet vart for kom-
munikasjon med malgruppene vare, og vi har
hoye besgkstall. I 2021 hadde vi over 7 millioner
sidevisninger. Vi legger stor vekt pa at innholdet
skal vaeregodt, relevant og enkelt tilgjengelig, og
det overordnede malet er 4 gjore brukerne mer
selvhjulpne. Et av enskene vire er & redusere
antall henvendelser til veiledningstjenesten. I
lopet av 2021 har vi fortsatt jobben med & forbedre
tilgjengeligheten pa og opplevelsen av nettsidene
vare, sdkalt universell utforming, for at s mange
som mulig kan fa informasjon uavhengig av funk-
sjonsevne. Dette arbeidet vil vi fortsette 4 priori-
tere hoyt ogsa i 2022.

I perioden siden mars 2020, der vi i hovedsak
har hatt hjemmekontor, er enkelte satsninger
utsatt til vi igjen kan jobbe sammen pé felles kon-
tor. Dette gjelder blant annet en ny chat-funksjon
som er tenkt brukt av veiledningstjenesten vér.
Denne gir mest effekt niar de som gir veiledning
har vakter i samme fysiske rom og fortlepende
kan fordele innkommende samtaler per telefon
med en web-basert chat. Lanseringen av et intra-
nett er imidlertid forsteprioritet. Dette arbeidet
ble intensivert i 2021, og vi hdper 4 kunne lansere
ett forste trinn med intern deling av sentral infor-
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masjon i lepet av varen 2022. Pa sikt vil intranettet
by pd muligheter for mer samhandling og ekt
funksjonalitet.

Arbeidet med et mer omfattende elektronisk
klageskjema har hey prioritet. Vi har satt i gang et
arbeid som skal kartlegge hvordan et slikt skjema
raskt og trygt kan bli en ny kanal for publikum
slik at de kan klage til oss via nettsiden.

I forbindelse med relanseringen av nettsiden
Dubestemmer.no, valgte vi & gjenbruke losninger
vi har utviklet for Datatilsynet.no. Det gjelder sta-
tistikklgsningen véar som ikke bruker informa-
sjonskapsler (cookies), ordlistefunksjonen og
tofaktorautentisering. Dubestemmer.no bruker
ogsd Datatilsynets personvernvennlige videolos-
ning Dream Broker for 4 vise filmer. Dette gjenb-
ruket er ressursbesparende, og er en fornuftig
maéte 4 tenke samarbeid og flerbruk pa.

Veiledning pa nett

Vi produserer, oversetter og publiserer veiledere
til sentrale deler av det nye regelverket for &

kunne hjelpe virksomhetene med 4 tilpasse seg
suksessivt. God veiledning er avgjerende for virk-
somheter som skal folge opp plikter de har etter
personvernregelverket.

Nettsidene om korona og personvern har blitt
lopende oppdatert ogsa dette aret. Vi publiserte
blant annet enkel veiledning om koronapass,
besgksregistrering og smittesporing, retningslin-
jer om helsedata og lokasjonsdata, samt kontroll
og handheving av regelverket under pandemien.

Mange er opptatt av konsekvensene av
Schrems II-dommen. Personvernradet har laget
en egen veiledning som vi ogsé har publisert, i til-
legg til at vi lopende oppdaterer med informasjon
og eksempler. Det er ogsé laget egne temasider
dedikert til alt innhold om den regulatorisk sand-
kassen. Her har vi samlet informasjon, tips, sek-
nadsskjema og aktuelt stoff om tematikken. Vi
publiserer ogsa rapportene fra prosjektene der
fortlepende.

Tabell 1.4 Noen ngkkeltall fra statistikken pa datatilsynet.no:

2020 2021
Antall sider pa nettstedet 1039 1240
Antall sidevisninger 3 489 845! 7 088 320
Antall unike sidevisninger 2 849 293! 6 307 509

1 Vi fikk ny statistikklesning 1. juli 2020, sa dette tallet gjelder bare de siste 6 mnd.
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Figur 1.21 Oversikt over unike sidevisninger pa datatilsynet.no fra vi fikk ny statistikklasning
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Personvernblogg, sosiale medier og podkast

Personvernbloggen er et rom hvor vi kan reise
andre problemstillinger enn vi gjer pa den ordi-
nere nettsiden. Det er et sted for faglig profilering
blant ansatte og et sted der Datatilsynet i sterre
grad kan benytte sin ombudsrollen. Der publise-
rer vi ogsa kronikker som vi har hatt pa trykk i
aviser og tidsskrifter.

Vi felger med pa omtale av Datatilsynet og per-
sonvern pa Twitter, og vi besvarer de fleste spors-
mal og kommentarer som kommer via denne
kanalen.

Podkasten vér er, pA samme mate som Person-
vernbloggen, en kanal hvor vi kan ta opp andre
temaer og reise andre typer problemstillinger enn
vi gjor i mye annen ekstern kommunikasjon og i
den ordineere forvaltningen for evrig. Podkasten
skal engasjere bade nye og eksisterende malgrup-
per, og bidra til 4 oke bevisstheten og refleksjoner
rundt personvern i befolkningen. I 2021 publi-
serte vi 13 episoder som ble publisert pa var egen
nettside, samt pa podkast-plattformen Acast og
andre tredjepartstjenester

Hosten 2021 offentliggjorde vi en rapport med
risikovurdering og personvernkonsekvensvurde-
ring av & ha en egen side pa Facebook. Vi konklu-
derte med at vi ikke kan bruke denne plattformen
som kommunikasjonskanal. Offentliggjeringen ga
oss mye oppmerksomhet, med blant annet 172
medieoppslag i perioden 22. september til 15.
november. Denne rapporten er omtalt naermere
under «Annen vesentlig aktivitet».

Nyhetsbrev

Ved utgangen av 2021 var det 4 761 som abon-
nerte pa det ordinaere nyhetsbrevet vart, og vi
opplever en jevn gkning i antall abonnenter. I til-
legg hadde vi 227 abonnenter pa «Sandkassebre-
vet», som tar for seg nyheter fra den regulatoriske
sandkassen var for kunstig intelligens. Vi hadde

Tabell 1.5 Noen tall fra kanalene vare:

2021-2022
=
<
< 4226
3698
2018 2019 2020 2021
Arstall

Figur 1.22 Antall abonnenter pa nyhetsbrevet
vart de siste drene

ogsé en julekalender i desember, med 816 abon-
nenter gjennom adventstiden.

I lopet av 2021 sendte vi ut 21 ordinaere nyhets-
brev. Videre sendte vi ut fem «Sandkassebrev». Av
personvernhensyn har vi ikke noen spesifikk
statistikk pa antall klikk, men vi har grunn til 4 tro
at vi har en hoy apningsrate i nyhetsbrevene vére,
og at de skaper okt trafikk til nettsidene vére.

3.7.2 Mediekontakt

Vi vurderer mediene som en sveart viktig kanal
for a4 fa frem budskapene vire, og det er jevn
pagang og interesse fra disse. Vi legger stor vekt
pa a ha et profesjonelt forhold til pressen. Dette
innebeerer at vi skal ha god tilgjengelighet og et
hoyt servicenivd overfor journalistene. Dette
mener vi & ha lykkes godt med ogsa i 2021.

2018 2019 2020 2021
Innlegg pa Personvernbloggen 26 14 18 23
Twitterfolgere — Datatilsynets konto 16 496 17 398 18 917 21229
Twitterfolgere — direkter Bjern Erik Thons konto 6 204 6 527 6 704 6 937
Nedlastinger — Personvernpodden — Acast! - - 2871 13112

1 Rapportering f.o.m. opprettelsen i mai 2020
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Vi noterer ned hver gang vi kontaktes av jour-
nalister i en ny sak, og i lepet av aret har vi regis-
trert 720 besvarte mediehenvendelser til kommu-
nikasjonsavdelingen. Det er imidlertid mange
henvendelser som generer flere oppslag i ulike
medier, og i mange mediesaker er vi omtalt uten &
veere kontaktet. Vi benytter Retriever til medieo-
vervéaking og i lepet av varet har de registrert til
sammen 5 173 oppslag i medier der «Datatilsynet»
er omtalt, inkludert i internasjonale medier. Hele
23 prosent av oppslagene var i internasjonale kil-
der, da vi har hatt flere saker som har skapt inter-
nasjonal interesse.

Det er et relativt jevnt trykk nar det gjelder
omtale av Datatilsynet i mediene hele aret, men av
de sakene som har preget nyhetsbildet i 2021, kan
vi trekke frem saken om dating-appen Grindr. Den
gikk verden over, noe som gir store utslag pa sta-
tistikken da varselet om vedtak ble gitt i januar, og
sa igjen i desember da vi vedtok et overtredelses-
gebyr pa 65 millioner kroner.

I desember 2021 ble det gjennomfert et hacke-
rangrep mot Amedia, og flere av datasystemene
deres ble satt ut av drift. Dette er med pa a gi det
store utslaget pd mediesaker i desember.

Ellers er det flere saker som har fatt stor nasjo-
nal oppmerksomhet, blant annet krav om redegjo-
relse fra Jehovas vitner, overtredelsesgebyr til
bomselskapet Ferde for overfering av bilder til
Kina og til Ostre Toten for manglende informa-

5173

4233

Antall

2018 2019 2020 2021

Arstall

B Mediehenvendelser B Medieoppslag

Figur 1.23 Antall mediehenvendelser og
medieoppslag de siste drene

sjonssikkerhet, Facebook-rapporten var, ulike
koronarelaterte problemstillinger og at Bjern Erik
Thon fikk stillingen som likestillings- og diskrimi-
neringsombud. Avvik som meldes inn til oss er
0gsd en gjenganger — enten som oppslag om
enkeltsaker eller bruk av tall i generelle oppslag.
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Figur 1.24 Oversikten viser fordelingen av medieoppslag gjennom 2021: Antall artikler der
«Datatilsynet» er omtalt — i norske og internasjonale kilder
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Figur 1.25 Fordeling av oppslagene pa
medietyper

Tabell 1.6 De norske mediene med flest opps

Figur 1.26 Fordeling av papiroppslagene

lag om Datatilsynet i 2021:

Medie Medietype Antall
1. NRK.no (inkl. NRK beta og regionale nyheter) Web 128
2. Digi.no (inkl. Digi.no Ekstra) Web 119
3 VG (inkl. VG Nyhetsdegnet) Web og papir 84
4, Aftenposten Web og papir 80
5. NRK nyhetssendinger pa P1 og P2 TV / Radio 84
6. Oppland Arbeiderblad Web og papir 62
7. Computerworld Norge Web og papir 59
8. Nettavisen Web 54
9. Adresseavisen Web og papir 51
10. Khrono Web 46
11. Finansavisen Web og papir 46
12. NRK distriktssendinger TV / Radio 43
13. Dagsavisen Web og papir 43
14. Fjordabladet Web og papir 42
15. Dagens Nearingsliv Web og papir 35
16. Nyss Web 35
17. FinansWatch Web 34
18. Telecom Revy Web 32
19. E24 Web 32
20. ABC Nyheter Web 31
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interesserer seg for, men der den rede triden er

Facebook og Twitter) der Datatilsynet var omtalt i personvernrettigheter:
2021, ser vi at det er et bredt spekter av saker folk
Sak Medie Antall delinger
1 Massetekstmelding fra MDG skaper reaksjoner Nettavisen, 40 031
24. august Facebook: 40 031
Twitter: 29
2 Datatilsynet varsler bot pa 5 millioner kroner NRK, 4 498
mot bomselskap 6. mai Facebook: 4 493
Twitter: 5
3 Jacob (64) Kklippet plenen da banken ringte og NRK Trendelag, 4 468
fortalte at han var ded 20. mai Facebook: 4 455
Twitter: 13
4 Voiraser mot Oslos nye regler: — Dérlig politisk NRK Oslo og Viken, 3812
héandverk 13. juli Facebook: 3 782
Twitter: 30
5 Coronaviruset: Vaksinepass skal gi oss friheten Dagbladet, 2560
tilbake 5. februar Facebook: 2 559
Twitter: 1
6 Datatilsynet gir mor rett etter ulovlig barnevernssak NRK Nordland, 2255
— personopplysningene skal slettes 27. februar Facebook: 2 254
Twitter: 1
7 Uskikket! Mor vil bli kvitt stempelet som uskikket =~ NRK Rogaland, 2269
etter barnevernssak 24. april Facebook: 2 264
Twitter: 5
8 Ma sleppe inn kraftselskapet i huset — sjglvom han = NRK More og Romsdal, 5506
trur familien blir sjuk 1. juni Facebook: 5 506
9 Godt frykt ar! (Frykten kan lamme de kritiske Tronderdebatt, 2220
instinktene i selv de mest demokratisk anlagte sinn.) 5. januar Facebook: 2 208
Twitter 12
10 Coronahandteringen i Norge peker pa svakheter Dagbladet, 2202
12. oktober Facebook: 2 199
Twitter: 3
11 Bompengeselskapet Ferde fekk millionbot fra NRK Vestland, 2176
Datatilsynet — bilistar m4 ta rekninga 3. november Facebook: 2 167
Twitter: 9
12 EU vil ha full kontroll over hva du ytrer pa sosiale Document.no, 2044
medier 19. mars Facebook: 2 039
Twitter: 5
13 Fagforening: Ansatte opplever at sjefer krever NRK, 1987
koronainformasjon 13. september Facebook: 1 982
Twitter: 5
14  Dani ar gamle Lars ble overgriper. (Personvern- NRK Rogaland, 1966
rettigheter i saker der barnevernet er etterforsker,  22. mai Facebook: 1 944
jury og dommer.) Twitter: 22
15 Datatilsynet opnar sak mot Jehovas vitner NRK, 1635
5. mars Facebook: 1 622

Twitter: 13
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3.7.3

Foredrag er en viktig del av véar utadrettede kom-
munikasjonsvirksomhet. De gir oss muligheten til
& informere om rettigheter og plikter, og til a
skape okt forstaelse for betydningen av person-
vern. Samtidig viser vi synlighet og tilgjengelighet
for virksomheter, interesseorganisasjoner og
publikum.

Eksterne foresporsler vurderes ut fra noen
faste kriterier slik som antall deltagere, om temaet
er relevant for vare satsningsomrader, og selvfol-
gelig kapasitet. I 2021 har mange av foredragene
veert digitale grunnet smittevern.

Foredragsvirksomheten

Eksterne foredrag

I 2021 holdt vi 188 foredrag pa kurs, konferanser
og seminarer i regi av andre akterer som ensket
var deltakelse. Dette er en dobling av aret for og
er nok en naturlig konsekvens bade av at det ble
mulig 4 delta pa fysiske arrangement igjen, men
ogsé at det ble planlagt flere digitale arrangement
enn aret for.

Egne arrangement

Direkte dialog med ulike malgrupper har veert
avgjorende i arbeidet med implementeringen av
personvernforordningen, serlig blant sma og
store virksomheter. Vi har deltatt som arranger
eller medarranger pa sterre konferanser om tek-

Antall

2018 2019 2020 2021

Arstall

Figur 1.27 Antall foredrag pd arrangement i regi
av andre de siste drene

nologi og samfunn slik som KiNS, Sikkerhetskon-
feransen, Nokios, SKATE og Normkonferansen.

Personverndagen

I 2021 markerte vi for niende gang den internasjo-
nale personverndagen i januar med et seminar i
samarbeid med Teknologiradet pa DOGA i Oslo.
P4 grunn av smittesituasjonen ble arrangementet
stremmet og publisert pa nettsiden vér i etterkant.
Arrangementet var planlagt som en «korona spe-
sial», og tok opp temaer som vaksinepass, smitte-
sporing og personvern.

Konkurranse om innebygd personvern i praksis

De siste arene har vi utlyst en konkurranse for
alle som har utviklet en lesning, applikasjon eller
et system i trad med kravene til innebygd person-
vern. Milet er a lofte frem gode eksempler pa
praktisk bruk av innebygd personvern.

Vinneren av prisen for 2020 var «Anonyme
Tokens», og prisen ble delt ut pa et digitalt semi-
nar varen 2021. Gruppen bak bidraget har utviklet
en losning som gir brukere med en positiv
COVID 19-test okt anonymitet ved bruk av appen
Smittestopp. »Anonyme Tokens» er dermed den
fierde vinneren av Datatilsynets konkurranse om
innebygd personvern, og gruppen besto av delta-
kere fra NTNU og Forsvarets Forskningsinstitutt.

Ifolge juryen er vinnerbidraget pa mange
mater et produkt av tiden vi er inne i. Den paga-
ende pandemien har vert en driver for okt digita-
lisering og utvikling av lesninger som péa ulikt vis
bidrar til 4 lese de utfordringene pandemien har
fort med seg. Juryen mente at bidraget er egnet til
a styrke enkeltpersoners kontroll over egne per-
sonopplysninger og kan gjere det enklere for virk-
somheter 4 etterleve personvernregelverket.

Det er utlyst en tilsvarende konkurranse for
2021, og vinneren vil kéres i lopet av varen 2022.

Arendalsuka

Arendalsuka ble i ar arrangert fra 16. til 20.
august, og Datatilsynet deltok pa flere arrange-
menter. Personvernets status i Norge og verden
anno 2021, barn og unges personvern, datadeling
og kunstig intelligens er bare noe av det vi var
med pé & debattere.

Vi hadde tre egne arrangementer i lopet av
uka: «Personvernet slar tilbake» med Big Tech og
personvern som hovedtema, «Personvern for
barn og unge — hvordan sikrer vi at barna blir
hert?» og en debatt om kunstig intelligens, inno-
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vasjon og personvern i tilknytning til den regulato-
riske sandkassen var. Alle arrangementene ble
stremmet, og ligger i opptak pa nettsiden var.

Webinar om personvernombudsrollen

I desember arrangerte vi et digitalt seminar om
personvernombudsrollen sammen med Forenin-
gen personvernombudene. P4 webinaret disku-
terte vi funnene fra rapporten var om ombudenes
arbeidsvilkar, personvernombudsundersekelsen
2020/21, og hvordan det oppleves & vaere person-
vernombud i dag.

Omdemmeundersakelse

Datatilsynet var for tredje ar pd rad med i IPSOS
omdemmeundersegkelse. Vi ligger godt innenfor
kategorien «godt omdemme», og skérer spesielt
heyt pa samfunnsansvar og kunnskap. Av de 18 til-
synsvirksomhetene, ombudene og nemdene som
vi sammenlignes med, skarer vi aller heoyest pa
kompetanse og fagkunnskap.

3.7.4

Datatilsynets veiledningstjeneste er et tilbud for
virksomheter og publikum som har spersmal som

Veiledningstjenesten

ikke krever ordinaer saksbehandling om behand-
ling av personopplysninger. Et viktig mal med tje-
nesten er a gjore enkeltpersoner i stand til § iva-
reta egne interesser i saker som gjelder person-
vern og a bistd virksomheter i & folge pliktene i
personvernlovgivningen. Det er et stort spenn i
kompleksiteten i spersmélene som er av bade juri-
disk og teknisk karakter.

I lepet av 2021 har veiledningstjenesten statis-
tikkfort totalt 5 911 henvendelser.

Hvem kontakter oss?

Statistikken viser at 42 prosent av de som tar kon-
takt med veiledningstjenesten, er representanter
for virksomheter, mens 51 prosent er privatperso-
ner. Det nye regelverket begynner 4 bli godt
implementert i flere virksomheter, men mange
arbeider fortsatt med 4 etterlevelse i praksis som
folge av overgangen til det nye regelverket.

Personvernombudene star for syv prosent av
henvendelsene. Det er ogsa flere henvendelser fra
personvernombud som gar til Datatilsynets egen
personvernkoordinator. De er ikke inkludert i
denne statistikken.

Datatilsynet
Forbrukerradet
Mattilsynet
Forbrukertilsynet
Arbeidstilsynet
Barneombudet
Luftfartstilsynet
Riksrevisjonen
Statens helsetilsyn
Konkurransetilsynet
Finanstilsynet

Forskningsradet
Likestillings- og
diskirimineringsomgudet
Medietilsynet

Sivilombudsmannen
Statens jernbarnetilsyn

Utlendingsnemnda (UNE)
Nasjonal
kommunikasjonsmyndighet |
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Figur 1.28 Ipsos undersgkelse: Kompetanse og fagkunnskap, kategori, 2021. Tilsyn/ombud/rad/

nemnder
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Figur 1.29 Henvendelser til veiledningstjenesten de siste drene, fordelt pa telefon og e-post
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Figur 1.30 Hvem kommer henvendelsene fra?

Hva handler henvendelsene om?

Vi ferer statiststikk over henvendelsene som gar
direkte til veiledningstjenesten. Vi registrerer hva
henvendelsene handler om, og hvem de kommer
fra. I tillegg registrerer vi dersom det dreier seg om
arbeidsliv. Siden 2020 har vi ogsa registrert om
henvendelser gjelder spersmal som er serskilt
knyttet til pandemien. Vi forer denne statistikken
for & fa bedre oversikt over hva publikum lurer pa
slik at vi kan tilpasse veiledningen pa nettsiden var
og bygge kompetanse pa aktuell tematikk.

Imidlertid ser vi at av 7 392 registrert besvarte
samtaler i telefonsystemet vart, er bare 5911 sta-
tistikkfert. Det kan veare ulike grunner til dette
avviket, slik som dobbeltoppringning, feil taste-
valg eller rett og slett forglemmelse. Uansett vil
det vaere et mal for kommende ar & minke gapet
mellom antall mottatte og registrerte henvendel-
sefr.

Personopplysninger i registre

Hele 37 prosent av henvendelsene til veilednings-
tjenesten gjelder personopplysninger i registre.
Dette handler ofte om personlige opplysninger
som registreres, lagres og brukes, samt rettighe-
ter knyttet til innsyn. Blant henvendelsene fra pri-
vatpersoner, er serlig personopplysninger i kun-
deregister og personalregister vanlige tema. Vi
har ogsa fatt et betraktelig antall henvendelser om
kredittvurderinger og inkasso.

Overvaking og sporing

Overvaking og sporing er det nest storste temaet,
og gar igjen i 22 prosent av henvendelsene. Dette
gjelder ofte privatpersoner som har spersmal
knyttet til overvaking av hjem og bolig (inkludert
hytte), men ogsa lydopptak av samtaler. Fra virk-
somheter fir vi ogsa mange henvendelser som er
direkte knyttet til kameraovervaking, seerlig av
kunder, besgkende og gjester, eller pa arbeids-
plassen.
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Figur 1.31 Oversikt over de mest sentrale kategoriene veiledningstjenesten far sparsmal om: Tema for

henvendelsene til veiledningstjenesten’

1 Merk at tallene ikke vil ikke veere fullstendig dekkende, ettersom flere av henvendelsene vil kunne plasseres i ulike kategorier.

Internkontroll og informasjonssikkerhet

21 prosent av henvendelsene gjelder internkon-
troll og informasjonssikkerhet, og tallet holder
seg pd samme niva som i fjor. Disse henvendel-
sene handler ofte om problemstillinger som er
neert knyttet opp til personvernregelverket, og
etterlevelsen av regelverket i virksomhetene. Fra
virksomhetene fir vi henvendelser om databe-
handlere, databehandleravtaler og behandlingsan-
svar. Ogsd avviksbehandling og internkontroll
(oversikter, rutiner, dokumentasjon og personver-
nerklaeringer) gar igjen.

Personopplysninger pa internett

Henvendelser om personopplysninger péd inter-
nett er en gjenganger ettersom mange lever sta-
dig sterre deler av livene sine digitalt. Vi ser at
antall henvendelser her har ekt noe i forhold til i
fior (fra atte til ni prosent). Spersmaélene gjelder
seerlig deling og publisering av bilder, film og
tekst, samt sosiale medier og avindeksering.

Overfaring av personopplysninger til utlandet

Denne kategorien stér for tre prosent av henven-
delsene og har gkt noe i forhold til 2020. Det hen-
ger trolig sammen med Schrems II-dommen.
Denne dommen fra EU-domstolen fikk store kon-
sekvenser for alle som overforer personopplysnin-
ger til land utenfor EQS, og ga en rekke vilkér

som ma vaere oppfylt for at en slik overfering skal
veaere lov.

Annet

Noen av kategoriene vére er s sma at vi har valgt
a samle dem under «Annet». Dette gjelder «Bran-
sjenormer og samarbeidsmekanismer», «Bruk av
kunstig intelligens (inkludert maskinleering og
avanserte algoritmer)» og «Sertifisering og akkre-
ditering». Disse ligger alle under én prosent av
det totale antallet henvendelser, men vil sannsyn-
ligvis oke de neste arene da dette er noe som far
stadig sterre plass.

Spesielt om henvendelser knyttet til arbeidsliv

Spersmal knyttet til personvern i arbeidslivet har
tradisjonelt sett utgjort en stor andel av henven-
delsene til veiledningstjenesten. Det sjekkes der-
for alltid om henvendelsen gjelder personvern i
arbeidslivet i tillegg til kategori.

Statistikken viser at hele 28 prosent av de
registrerte henvendelsene dreide seg om arbeids-
liv, noe som er pa linje med tidligere ér. Av disse
star virksomheter for 54 prosent og privatperso-
ner for 38 prosent av henvendelsene.

Av henvendelsene fra privatpersoner er det
mange som har spersmal knyttet til arbeidsforhol-
det sitt. Spersmal som gar igjen er behandling av
personopplysninger i personalregistre, innsyn i
ansattes epost og annet elektronisk lagret data,
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samt kontroll og overviking. Andre gjengangere
er kameraovervéking pé arbeidsplassen og bruk
av lokasjonsdata i virksomheter (slik som for
eksempel GPS-sporing). Bade arbeidstakere og
arbeidsgivere er opptatt av hva som er lov a gjore
med opplysningene som er lagret i virksomheten.

Spesielt om henvendelser knyttet til korona

I det forste «koronaaret» fikk veiledningstjenesten
mange spersmal om problemstillinger som hadde
oppstatt pa grunn av pandemien. I 2020 var syv
prosent av alle henvendelsene relatert til korona. I
2021 har vi imidlertid sett en nedgang i dette, og i
lopet av aret mottok vi bare om lag tre prosent
slike henvendelser. Dette kan sees i sammenheng
av at pandemien har vart i lang tid, og mange opp-
startsproblemer knyttet til kontrolltiltak og infor-
masjonssikkerhet har blitt handtert.

De mest vanlige temaene for henvendelser
relatert til korona i 2021, har veert behandling av
personopplysninger i personalregister og andre
registre. Den sektoren som har hatt flest korona-
relaterte henvendelser er kommune- og fylkesad-
ministrasjonen, etterfulgt av helse og omsorg.

3.7.5 Ressursbruk

Kommunikasjon om personvernforordningen — til
bade enkeltpersoner og virksomheter — er var pri-
meere oppgave. I 2021 har vi i tillegg mattet jobbe
med personvernspersmal som har oppstatt i for-
bindelse med koronasituasjonen. Det har vaert et
stort medietrykk fra hele landet, med béde riks-
medier, lokalpresse og nisjepublikasjoner rettet
mot bade privat og offentlig sektor. Dette er kana-
ler vi aktivt har brukt for & kommunisere vare
budskap, og er en aktivitet vi har prioritert hoyt.
Vi har ogsé opplevd et sterre trykk fra internasjo-
nal presse grunnet internasjonale saker.

Nettsider, podkast, video og forarbeid til chat
og stremming har ogsd veert prioritert. I tillegg
har arbeidet med intern kommunikasjon og eget
intranettarbeid blitt intensivert, og ressurser i
kommunikasjonsavdelingen var satt av til dette
arbeidet.

Vi ansléar at omlag 75 prosent av kommunika-
sjonsavdelingens ressurser har veert brukt i
arbeid relatert til nettsider og kommunikasjon i
nye kanaler, inkludert intranett. Mediehenvendel-
ser tar ogsd mye tid, og vi hatt store og tunge
saker som til tider har krevd betydelige ressurser.

Veiledningsenheten er en del av kommunika-
sjonsavdelingen. Vi ser at dette gir gevinst pa sikt
gjennom muligheten til & mélrette og effektuere

kommunikasjonsarbeidet vart i enda sterre grad.
Det har veert prioritert & knytte betydelige ressur-
ser til denne tjenesten i lopet av aret. Vi har i 2021
hatt til sammen ti studenter tilknyttet veilednings-
tjenesten. Alle Datatilsynets ansatte med juridisk,
teknologisk eller samfunns-vitenskapelig utdan-
nelse deltar dessuten gjennom faste vaktordnin-
ger.

Vi jobber med stadig effektivisering av veiled-
ningsarbeidet, og kobler dette ogsa opp mot tips-
basen pa nettsidene. Telefonveiledningen kombi-
nert med god veiledning pé nettsidene vére, fun-
gerer i godt tospann. I skende grad har virksom-
heter og enkeltpersoner blitt henvist til eksis-
terende veiledningsmateriell, og det har blitt
mindre en-til-en-veiledning.

3.7.6

Kommunikasjonsarbeidet bygger opp under Data-
tilsynets hovedstrategi for 2021-2023. Vi har lagt
vekt pd malet om & arbeide for at virksomheter
blir kompetente, forstar viktigheten av godt per-
sonvern og etterlever regelverket. Vi har ogsé job-
bet med malet om & bidra til at individet i storre
grad kan ivareta sitt eget personvern, og har hatt
ekstra fokus pa personvernrelaterte spersmal i til-
knytning til koronasituasjonen. Nettsidene har
veert et viktig virkemiddel i dette arbeidet. Datatil-
synet.no er var primaere kommunikasjonskanal,
og vi jobber kontinuerlig med at vare viktigste
malgrupper enkelt finner den informasjonen de til
enhver tid trenger.

Vi mener vi har lykkes godt ut i fra de ressur-
sene vi har hatt til radighet. Ventetiden pé telefon
har gétt ned, og nettsidene er hyppig benyttet.

Veiledningstjenesten har veert viktig for & na
flere av Datatilsynets mal for 2021. Tjenesten er et
lavterskeltilbud som brukes av et stort antall virk-
somheter og privatpersoner, og bidrar slik til at
virksomheter blir mer kompetente, forstar viktig-
heten av godt personvern og i sterre grad evner &
etterleve regelverket. I tillegg bidrar tjenesten til
at individet i sterre grad kan ivareta sitt eget per-
sonvern.

I kommende periode satses det sterkere pa
veiledning ut til publikum. Vi skal satse enda mer
pa nettbasert veiledning, og vi vil teste chat som
verktey. I forste omgang vil vi apne for en-til-en
chat pa noen utvalgte omrader.

I strategien er det ogsa satt som mal at vi skal
arbeide for en mer rettferdig maktbalanse mellom
individet pa den ene siden, og kommersielle akto-
rer og det offentlige pa den andre. Gjennom & gi

Vurdering av méloppndelse
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kunnskap om og bevisstgjoring av regelverket,
har vi arbeidet malrettet for 4 né dette malet.

Vi har ogsa jobbet med 4 realisere en annen
uttalt malsetning, nemlig at Datatilsynet skal veere
et kompetent og fremtidsrettet tilsyn. Vi er opptatt
av 4 utvikle og videreformidle all var samlede
kunnskap i digitale kanaler, slik som péa nettstedet
vart, gjennom videoopptak, i podkast og i nyhets-
brevet. Slik bidrar vi til bedre etterlevelse av regel-
verket.

Vi mener derfor vi har nddd malene vére.

3.8 Nasjonale samarbeidsrelasjoner

Datatilsynet har utstrakt kontakt med andre akto-
rer. Her folger en oversikt over var mest sentrale
deltakelse i nasjonale fora.

I tillegg til disse kommer det et stort antall
kontaktmeter med ulike akterer og samarbeid av
mer Kortvarig art. Vi har ogsa avtaler om faglig
samarbeid med flere sentrale, statlige virksomhe-
ter.

Aktgrforum e-signatur

Nasjonal kommunikasjonsmyndighet (Nkom)
samler akterene innen e-signaturomradet til aktor-
forum. Hovedtema er EU-kommisjonens forslag
til forordning om blant annet e-ID og e-signatur.
Aktorforumet skal systematisere kontakten mel-
lom akterene, og Datatilsynet har fulgt opp arbei-
det.

Arkivverket

Arkivverket og Datatilsynet har jevnlige meter pa
saksbehandler- og direkternivéa for gjensidig infor-
masjon- og erfaringsutveksling. I sandkassen har
vi jevnlige moter med Finanstilsynet og Arkivver-
ket for & dele erfaringer om sandkassearbeid pa
tvers av organisasjonene.

Bregnngysundregistrene

Samarbeidet gar ut pa utveksling av erfaringer, og
det er regelmessige meoter bade pa direktor- og
saksbehandlerniva.

Dataforeningen

Den norske dataforening er Norges storste nett-
verk for IT- og digitaliseringsprofesjonelle. Data-
tilsynet har lenge sittet i styret for gruppen som
jobber med informasjonssikkerhet, vi har ledet og
arrangert fagseminarer pa Software, «Cybersik-

kerhet pa styrerommet» med mer, og bidratt til 4
sette personvern pa agendaen.

Digitaliseringsdirektoratet

Datatilsynet samarbeider med Digitaliseringsdi-
rektoratet sitt kompetansemilje innenfor informa-
sjonssikkerhet. Vi har en del overlappende
ansvarsomrader, og samarbeider om ulike tema
slik som blant annet 4 lage veiledere for anskaffel-
ser, utvikling, internkontroll og informasjonssik-
kerhet. I tillegg har vi bidratt med veiledning i per-
sonvernspersmal nar det gjelder bruk av sosiale
medier i offentlig forvaltning.

Direktoratet for e-helse

Det har vert jevnlige moter mellom Datatilsynet
og direktoratet, bade pa direkter- og saksbehand-
lernivd. Nye losninger presenteres og droftes
lopende med Datatilsynet.

Helsedataprogrammet ligger ogsd under
ansvarsomradet til Direktoratet for e-helse. Vi har
deltatt i referansegruppen og i en av arbeidsgrup-
pene i programmet.

Direktoratet har sekretariatet for Norm for
informasjonssikkerhet og personvern i helse- og
omsorgssektoren (Normen), og det er ogsé i den
forbindelse mye kontakt. Vi har hatt jevnlige
meter med sekretariatet gjennom aret og har dis-
kutert nedvendig endringer i Normen opp mot de
nye personvernreglene.

Direktoratet for forvaltning og ekonomistyring (DF@)

Datatilsynet samarbeider med DF@ blant annet pa
omrader knyttet til vurderinger og retningslinjer
for bruk og innkjep av skytjenester i offentlig sek-
tor.

Finanstilsynet

Finanstilsynet og Datatilsynet har jevnlige meoter
pa saksbehandler- og direkternivi for gjensidig
informasjons- og erfaringsutveksling. I sandkas-
sen har vi jevnlige moter med bade Finanstilsynet
og Arkivverket for 4 dele erfaringer om sandkas-
searbeid pa tvers av organisasjonene.

Forbrukertilsynet og Konkurransetilsynet

Vi har etablert et godt samarbeid med Forbruker-
tilsynet og Konkurransetilsynet, og planen er a
formalisere dette samarbeidet ytterligere. Det blir
seerlig viktig i1 drene fremover, da mange av de
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samme akterene skaper utfordringer for vére
respektive tilsyn, og behandling av personopplys-
ninger har sa vel konkurranse- og forbrukerutfor-
dringer.

Foreningen kommunal informasjonssikkerhet (KINS)

Datatilsynet har deltatt som samarbeidspartner i
KiNS. Dette innebeerer 4 delta pa styremoter som
observater og bidragsyter, og a delta i planleggin-
gen av KiNS sine arrangementer. Vi bidrar ogsa
med foredrag eller som paneldeltakere pa disse
arrangementene.

Foreningen Personvernombudene

Datatilsynet har et nzert samarbeid med Forenin-
gen Personvernombudene som hadde sitt aller
forste medlemsmeote i januar 2021. Noen av
metene arrangeres i felleskap med foreningens
danske og svenske sgsterorganisasjoner. Datatil-
synet har deltatt med foredragsholdere pa nesten
alle foreningens meter. Ved arsskiftet hadde
foreningen 350 medlemmer.

Helsedirektoratet

Det er jevnlig kontakt mellom Datatilsynet og Hel-
sedirektoratet, bade pa direkter- og saksbehand-
lerniva.

ID-nettverket for en helhetlig ID-forvaltning

Datatilsynet deltar ssmmen med flere andre sen-
trale organisasjoner. Hovedmalet til nettverket er
4 arbeide for en helhetlig ID-forvaltning i Norge,
og for & forebygge kriminalitet og dermed redu-
sere trusselen mot velferdsstaten. Deltakelsen var
er viktig bade for & ivareta personvernet i ID-for-
valtningen, og for & bidra til at sikre lesninger eta-
bleres.

IKT-Norge

Vi har et godt samarbeid med IKT-Norge. P4 bak-
grunn av satsingen var pa barn og unge, har vi sat-
set pa 4 formidle innebygd personvern for grup-
pen EdTech som ledes av IKT-Norge. EdTech er
medlemmer som utvikler og tilbyr lesninger til
skole og utdanningsmilje i Norge.

Konkurransetilsynet

I forbindelse med Datatilsynets etablering av ny
tilsynsmetodikk, har vi hatt nyttige meter og god
erfaringsutveksling.

KS

I forbindelse med Datatilsynets satsing for barn
og unge, har vi intensivert arbeidet vart sammen
med KS for & sette fokus pé arbeidet med informa-
sjonssikkerhet og personvern i kommuner og
skoler. Vi deltar som observaterer i SkoleSec-pro-
sjektet.

Nasjonal Kommunikasjonsmyndighet (Nkom)

Nkom forer tilsyn med ekomregelverket. Dette
regelverket har spesialregler om behandling av
personopplysninger. Dette kan skape utfordrende
grensedragninger opp mot personvernregelver-
ket, og krever godt samarbeid mellom tilsynsmyn-
dighetene. Datatilsynet har derfor jevnlige dialog-
meter med Nkom om problemstillinger i telekom-
bransjen, og det har veert gjennomfert flere slike
maeter.

Kontakten omfattet szerlig kommunikasjons-
verndirektivet og den kommende kommunika-
sjonsvernforordningen. Det har ogsd vert et
omfattende samarbeid innen befolkningsvarsling
og nummeropplysning.

Nasjonal sikkerhetsmyndighet (NSM)

Datatilsynet har et godt samarbeid med NSM, pa
direktor- og saksbehandlernivd. Vi har en del
overlappende ansvarsomrader, og samarbeider
med dem om blant annet veiledere og anbefalin-
ger innenfor informasjonssikkerhet.

Nasjonalt rad for Facilitation - NAFAL

Datatilsynet har én representant i Nasjonalt rad
for Facilitation (NAFAL), sivil luftfart. Radets
mandat er & fremme forslag til fastsettelse av stan-
darder for effektiv gjennomstremming av perso-
ner, bagasje og varer pa lufthavner. Luftfartstilsy-
net koordinerer gruppen som har medlemmer fra
tolv ulike myndigheter og virksomheter innen
sivil luftfart.

NAV

Det er jevnlig kontakt mellom Datatilsynet og
NAY, bade pé saksbehandler- og pa direkterniva.
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Norges Nasjonale Institusjon for Menneskerettigheter
(NIM)

Datatilsynet samarbeider med NIM, blant annet i
forbindelse med heringsuttalelser. Det er mange
fellesnevnere i debatten om personvern og men-
neskerettigheter, blant annet nér det gjelder digi-
talt grenseforsvar. Begge institusjonene deltok i
Sametingets hering om bruk av samisk etnisitet i
blant annet helseforskning, og diskuterte syns-
punkter i forkant.

Norsk Biometri Forum

Datatilsynet deltar i Norsk Biometri Forum som
er et uformelt forum for presentasjon og disku-
sjon innenfor biometri. Det er lagt stor vekt pa a fa
inn nye ideer, samtidig som metene benyttes til
orientering om pagdende prosjekter innenfor
offentlig og privat sektor.

Forumet metes to ganger i aret, og har delta-
kere fra departementer, direktorater og en del pri-
vate bedrifter, samt NTNU i Gjevik. Forumet
arrangeres i tett samarbeid med Forum for Rese-
arch and Innovation in Security and Communicati-
ons (FRISC) og European Association for Bio-
metrics (EAB).

Norsk Informasjonssikkerhetsforum (ISF)

ISF er en ideell organisasjon som arbeider med
informasjonssikkerhet for medlemmene. Vi deltar
aktivt 1 dette miljget som medlemmer, for nett-
verksbygging og som foredragsholdere.

Norsk konferanse for IKT i offentlig sektor (NOKIOS)

Datatilsynet har deltatt som samarbeidspartner og
i programkomiteen for NOKIOS. Dette innebaerer
bade planleggingen av konferansen, og a4 veere
bidragsyter bade nar det gjelder innhold og gjen-
nomfering. NOKIOS har etter hvert blitt en viktig
arena der vi kan sette fokus pa personvern i digita-
liseringen av offentlig sektor.

Norsk senter for informasjonssikring (NorSIS)

Datatilsynet er representert i styret til NorSIS ved
direkter Bjorn Erik Thon. Vi har mange overlap-
pende ansvarsomrader med NorSIS, og samarbei-
der derfor med dem om ulike tema, blant annet
Nasjonal sikkerhetsméned.

Referansegruppe for opptak av prosjekter til sand-
kassen

Den regulatoriske sandkassen var for personvern
og kunstig intelligens, har en referansegruppe i
forbindelse med opptak av nye prosjekter. Grup-
pen bistdr oss i 4 vurdere samfunnsnytten i pro-
sjektene som seoker opptak til sandkassen, og
bestar av Likestillings- og diskriminerings-
ombudet (LDO), Norsk regnesentral, Innovasjon
Norge og Tekna.

Riksrevisjonen

I forbindelse med utvikling av ny tilsynsmetodikk
og arbeidet med metodikk for tilsyn med algorit-
mer, har det veert jevnlig kontakt med Riksrevisjo-
nen. Det utveksles erfaringer og gis oppdaterin-
ger pa arbeidet som gjores innen teknologi og
informasjonssikkerhet.

Samarbeidsprosjektet Du Bestemmer

Du Bestemmer er et formalisert samarbeid mel-
lom Utdanningsdirektoratet og Datatilsynet.
Sammen driver vi nettressursen dubestemmer.no
som skal bidra til at barn og unge kan laere seg &
ta kontroll over egne personopplysninger, og sam-
tidig respektere andres opplysninger. I 2021 ble
det holdt to styringsgruppemeter, og nye nettsi-
der ble lansert.

Skatteetaten («Folkeregisterprosjektet»)

Det er viktig for Datatilsynet & folge med pa utvik-
lingen av hvordan Folkeregisteret kommer til 4 se
ut i fremtiden. Vi har hatt én representant i refe-
ransegruppen, og vi har deltatt i enkelte meter i
prosjektet.

Problemstillinger knyttet til hvilke opplysnin-
ger som skal inn i registeret, er noe vi jevnlig méa
forholde oss til. Det har vert saerlig oppmerk-
somhet omkring utveksling av opplysninger om
«fortrolig» og «strengt fortrolig» adresse, private
akterer som distributerer av Folkeregisteret, Fol-
keregisterets rolle som ID-forvalter, tilgangskon-
troll og borgertjenester i registeret.

Standardisering — komitédeltagelse

Vi deltar i komiteer for standardisering der arbei-
det har direkte relevans for vart arbeidsomrade.
Standarder er ferende for virksomhetenes prak-
sis, ogsa nar det gjelder behandling av personopp-
lysninger. Formalet med deltakelsen i komiteene
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er 4 sikre kunnskap om pagaende prosesser inter-

nasjonalt, pavirke fremtidige rammebetingelser,

samt bidra til 4 pavirke relevante standarder med

hensyn til personvern og informasjonssikkerhet.
Datatilsynet deltar i fire komiteer:

— SN/K 171 arbeider i hovedsak relatert til ISO/
IEC JTC 1/SC 27 IT Security techniques

— SN/K 175 Intelligente Transportsystemer
(ITS)

— SN/K 188 Person-ID, kortsystemer, biometri,
sikre signaturer, borgerkort

— SN/K 186 Leeringsteknologi

Statens Vegvesen

Datatilsynet har et godt samarbeid med Statens
vegvesen. Spesielt har samarbeidet veert omfat-
tende innen ITS (Intelligente transportsystemer).

Styring og koordinering av tjenester i e-forvaltning
(Skate)

Skate er et strategisk samarbeidsrdd og radgi-
vende organ som skal bidra til at digitaliseringen
av offentlig sektor blir samordnet og gir gevinster
for innbyggere, neeringsliv og forvaltningen. Data-
tilsynet har anledning til 4 mete i dette radet, og
benytter denne muligheten nar det er saker pa
agendaen som vi mener det er nyttig for oss som
personvernmyndighet & delta pa. Vi har i 2021
blant annet holdt innlegg om avviksmeldinger.

3.9 Samlet vurdering av prioriteringer,
ressursbruk, resultater og
maloppnaelse

I tilbakemeldingen pé& arsrapport for 2020, ba
departementet om at vi i arets rapport ogsa
omtalte endringer vi opplever som folge av arbei-
det vart. Det vil vi gjore nedenfor. Det ble foreslatt
& knytte dette til forhandsdefinerte Kkriterier. I
2021 opererte vi ikke med indikatorer, men i plan-
verket for 2022 er dette endret, og oppfordringen
fra departementet vil derfor bli fulgt opp i arsrap-
porten for 2022.

Som Kkjent er hovedmalet vart et godt person-
vern for alle. Vi har gjennom rapporten redegjort
for de viktigste prioriteringene og resultatene
vare, samt méaloppnéelse knyttet til de ulike priori-
teringene og andre viktige oppgaver. I dette kapit-
let vil vi forseke 4 sammenstille dette, og se pa hel-
heten for virksomheten.

Prioriteringer er en vanskelig ovelse. Det er
enkelt 4 prioritere opp, men vanskeligere & priori-
tere ned. Som omtalt i avsnittet «Kontroll og saks-

behandling», har vi sett en gkning i antall klager,
veiledningshenvendelser og meldinger om brudd
pa personopplysningssikkerheten (avvikssaker).
Klager er det vi kaller «ma-saker», og som vi er
forpliktet til 4 behandle. Veiledning er vi ogsa for-
pliktet til & drive. Avvikssaker er vi derimot kun
nedt til & motta og registrere. Det er likevel slik at
mange avvik er sveert alvorlige, faktisk sa alvor-
lige at de kvalifiserer til overtredelsesgebyr.
Saken mot Ustre Toten er et illustrerende eksem-
pel.

Nettopp pa grunn av den store mengden klage-
saker, har vi vaert nedt til prioritere ned en lang
rekke avviksmeldinger. Vi har laget et kriteriesett
for hvilke avvik vi skal behandle, der blant annet
avvikets alvor og antall berorte tillegges vekt. Vi
realitetsbehandler anslagsvis 20 prosent av de
avviksmeldingene vi far inn. Vi har altsa sett oss
nedt til 4 gjere en tydelig nedprioritering av
avvikssaker. Vi har ogsé i 2021 gitt en klar foring
om at klagesaksbehandling skal prioriteres foran
heringsarbeid.

Disse prioriteringene har hatt betydning for de
oppnédde resultatene. Vi har hjulpet flere enkelt-
personer, men har mattet prioritere ned pavirk-
ning gjennom heringer og behandling av avvik pa
omrader der det systematisk gjeres feil. Vi ser
dette som uheldig, men dessverre nedvendig, gitt
de ressursene vi har til radighet og lovens krav
om & prioritere klager fra forbrukere og borgere.
En del av disse klagene har ogsé en slik karakter
at de i det store bildet har liten betydning for etter-
levelsen som sddan, og kanskje ogsa for den som
Klager.

Nar det gjelder endringene dette arbeidet, og
prioriteringene, har medfert, er det vanskelig a
maéle. Selv om vi behandler prosentvis relativt fa
brudd pa personopplysningssikkerheten, har de
stor signaleffekt. Overtredelsesgebyret mot Ostre
Toten har utvilsomt skjerpet rutinene i mange
kommuner. Tilsvarende har klagesaker der for-
brukere har fatt medhold av oss, bidratt til 4 endre
rutiner, og til at enkeltmennesker har opplevd &
bli hert og fitt gjennomslag for sitt syn. Dette er
selvsagt viktig.

Ogsa det internasjonale arbeidet er ressur-
skrevende, og det har vert heyt prioritert. Vi
kunne valgt & prioritere dette lavere, ved for
eksempel 4 vaere mindre aktive i Personvernré-
det, deltatt i feerre undergrupper eller lagt mindre
vekt pd intern rapportering og kompetanseopp-
bygging. De som deltar pd metene skriver refera-
ter og vi har periodisk gjennomgang for alle under
vignetten «nytt fra Brussel»). Grunnen til at vi
likevel har valgt & prioritere dette heyt, er fordi
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mye av rettsdannelsen skjer pa metene i Person-
vernradet og undergruppene. For & bli lyttet til,
ma vi veere aktiv deltager, ikke passiv observater.
Vi har gitt kommentarer i flere viktige saker som
har vert til behandling i Personvernradet, blant
annet om kontrakt eller samtykke som behand-
lingsgrunnlag. Sakene er ikke ferdig avgjort, men
dersom det gar var (og kollegaer i andre land) sin
vei, vil det utvilsomt bidra sterkt til & oppna hoved-
maélet om et godt personvern for alle.

Sandkassen har ogsd veert heyt prioritert. A
drifte en sandkasse er ikke en «mé-oppgave» for
Datatilsynet. Vi har fitt bevilget ekstra ressurser
til dette arbeidet, men det har likevel hatt adminis-
trative konsekvenser, og medfert omrokeringer i
arbeidsstokken og diskusjoner om ressursforde-
linger. Dette kunne vi «sluppet» dersom vi ikke
hadde patatt oss denne oppgaven. Vi vil likevel
sterk argumentere for at den regulatorisk sand-
kassen i stor grad bidrar til & oppfylle hovedmalet.
Et prosjekt som oppnar hovedmalsettingen i sand-
kassen — & veere innovativt, samfunnsnyttig og
med godt personvern - vil komme alle borgere og
forbrukere til gode. Det er dessuten viktig & preve
ut nye mater 4 sikre regelverksetterlevelse pa. Til-
syn og klagebehandling er nedvendig, men &
utforske hvordan vi kan oppnd godt personvern
og veere samfunnsnyttige samtidig, uten saksbe-
handling, er ogsa sentralt.

Det er ogsa viktig 4 se pa samfunnsoppdraget
vart i et bredere perspektiv. Vi skal handheve
regelverk, men dersom vi kan bidra til 4 utvikle en
metodikk som reduserer faren for re-innleggelse
pa sykehus, eller at man kan unnga ressurskre-
vende oppfelgingsmeter i NAV, sparer vi samfun-
net for betydelige kostnader. Effekten av arbeidet
kan derfor vaere betydelig.

A Klare 3 sikre etterlevelse av regelverket uten
4 matte drive tilsyn, eller behandle Kklager og
avviksmeldinger, er smart. Vi har derfor prioritert
veiledning, informasjon, kommunikasjon, ulike
nettressurser og personvernombudsordningen
heyt. Vi har oppskalert veiledningstjenesten, og
for 4 skape en mest mulig slagkraftig tjeneste, er
den lagt under kommunikasjonsavdelingen. Det
gir synergier mellom veiledning, informasjon og
kommunikasjon. Som det fremgar i avsnittet
«Kommunikasjon og veiledning», er aktivitetsni-
véet hoyt. Dette har veert en bevisst prioritering. I
2021 har vi ogsa prioritert en stor omlegging av
nettressursen Dubestemmer.no. Dette har vart
ressurskrevende, men nedvendig, fordi det bidrar
til at folk flest, og seerlig barn og unge i storre
grad kan laere om og ivareta sitt eget personvern.

For 4 forebygge at virksomhetene gjor feil, har
vi ogsa satset mer pd personvernombudsordnin-
gen. Vi har blant annet utarbeidet en egen strategi
for hvordan vi best kan jobbe for 4 fremme denne
viktige ordningen. En effekt av det aktive arbeidet
vart de siste arene, har blant annet vaert at ombud-
ene i stadig sterre grad profesjonaliseres og at
de finner sammen i organisasjoner eller ulike
grupperinger. Vi mener dette har veert en riktig
prioritering, og riktig & bruke ressurser pa, og det
underbygger hovedmalet.

Basert pa analysen over mener vi 4 ha oppfylt
hovedmalet vart.

4 Styring og kontroll i virksomheten

4.1 Virksomhetens overordnedevurdering
av opplegget for styring og kontroll

Sammen med tildelingsbrevet, legger revidert
okonomi- og ekonomiinstruks fastsatt 18. desem-
ber 2019, samt digitaliseringsrundskriv rammene
for Datatilsynets virksomhet.

For & na hovedmalet vart, et godt personvern
for alle, er det etablert ulike méal- og styrings-
systemer. Plan-, strategi- og budsjettarbeid foran-
kres i ulike prosesser der ledere, medarbeidere
og tillitsvalgte deltar pa ulike nivaer.

Utgangspunktet for virksomhetsplanleggin-
gen var er tildelingsbrevet og virksomhetsinstruk-
sen fra departementet, den overordnede strate-
gien var og omrédestrategier for delsektorer, erfa-
ringer fra saksbehandlingen, tilsyn og utrednings-
arbeid med mer.

I tillegg til plandokumenter, er det etablert
stotte- og oppfelgingssystemer for 4 ivareta god
okonomi- og virksomhetsstyring. Et arshjul ivare-
tar ledelsens ansvar for & kontrollere viktige akti-
viteter og oppfelgingspunkter. Det er ogsa
regelmessig rapportering og oppfelging av planer
i ledermeoter og utvidede ledermeter.

Datatilsynets strategi ble revidert, og defi-
nerte mal som skal gjelde for perioden 2021-2023
ble besluttet, tidlig i 2021. En virksomhetsplan
(VP) er utarbeidet for to ar og gjelder i 2021 og
2022.

4.2 Vesentlige forhold knyttet til
Datatilsynets planlegging,
gjennomfaring og oppfaelging

4.2.1

I den overordnede strategien var, har vi seks sat-
singer. Vi har plukket ut tre satsinger hele organi-

Madl- og styringssystemer
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sasjonen skal ha spesielt fokus pa i 2021 og 2022,
og som alle aktiviteter skal forankres i. De kom-
mende arene vil andre satsinger gis heyere priori-
tet, slik at vi fir oppfylt alle satsingene.

Delmélene er en operasjonalisering av de stra-
tegiske satsingene. Under hver enkelt satsing er
det mellom seks og ti delmél. Vi har besluttet
hvilke to delmal alle i Datatilsynet skal prioritere i
2021 og 2022, mens hver avdeling og seksjon kan
prioritere ytterligere to delmél de ensker & priori-
tere.

For a oppfylle de overordnede maélene og del-
malene ma vi gjennomfere en lang rekke aktivite-
ter. Det er opp til hver enkelt avdeling og seksjon
4 beslutte hvilke aktiviteter som skal gjennomfo-
res. Et eksempel kan vere tilsyn, samt alle aktivi-
teter som folger i kjolvannet av et tilsyn, slik som
for eksempel kommunikasjonsarbeid og 4 se til at
alle akterer i en sektor endrer praksis i overens-
stemmelse med vedtakspunktene etter tilsynet.

For & vite om den enkelte aktiviteten oppfyller
delmalet (som i sin tur oppfyller den strategiske
satsingen), har vi et fijerde niva i VP-hierarkiet,
nemlig styringsparametere eller indikatorer (Indi-
kator er et godt ord ettersom vi ikke opererer i en
verden med sikker kunnskap, men vi kan langt pa
vei indikere om det vi gjor har effekt).

Indikatorer vil til dels veere rene tellinger, slik
som antall saker og tilsyn, nettmeldinger eller vei-
ledningssaker. Det kan vere fast rapportering av
interne avvik eller restanser, prosjekter, eller gjen-
nomforte prosesser. Det kan ogsa vaere nedgang i
restanser, eller kortere saksbehandlingstid pa til-
syn. Videre kan en indikator vaere en kvalitativ
vurdering, slik som om dialogen med en sektor er
blitt bedre eller at vi har blitt lyttet til av et konkret
offentlig organ.

Indikatorer bestemmes i samarbeid mellom
avdelingsdirektor og seksjonssjef. Indikatorene
skal s langt som mulig veere malbare og resulta-
torienterte.

4.2.2 Bemannings-, kapasitets- og

kompetansesituasjonen

Personvernkompetanse er svert etterspurt. Det
er en prioritert oppgave a4 motvirke at dyktige
medarbeidere slutter, og vi opplever at vi lykkes
med dette arbeidet selv om étte stykker har sluttet
i 2021. Av disse er én gitt av ved pensjonsalder,
mens tre studenter er ferdige med studier og har
sekt seg til nye stillinger. Ovrige som har sluttet
er rekruttert til & arbeide med personvern i andre
virksomheter.

Ledere og etablerte medarbeidere har tatt
stort ansvar. De har lagt til rette for at alle skal ha
gode rammevilkar, klare roller og ledere og kolle-
gaer som gir stotte i hverdagen. A opprettholde et
godt arbeidsmilje, har veert krevende ogsa i 2021,
men vi vurderer det slik at vi sammen har lykkes
godt med dette arbeidet.

Det har gjennom éaret veert tilrettelagt for a
kunne ha tilstedevaerelse pa kontoret for de som
har hatt behov for det, og mange har tatt ansvar
for & opprettholde et godt arbeidsmilje.

Vakanser fra 2020 og nyetablerte stillinger
(faste og midlertidige), er i hovedsak fylt opp i
2021. Til sammen har 13 nye medarbeidere
begynt i lepet av aret, og alle har startet pa et tids-
punkt der de ikke hadde en ordinzer arbeidsplass
4 kunne ga til regelmessig. Av disse var 6 midlerti-
dige, alle var tilknyttet den regulatoriske sandkas-
sen. De har mattet forholde seg til hjemmekontor
og det & hovedsakelig ha digital kontakt med
ledere og kollegaer. Ogsa seks nye studenter har
startet i 2021. Det star respekt av hvordan hver og
en har handtert dette, og ogsa av hvordan ledere
og kollegaer har tatt imot nye medarbeidere. Vi
erfarer ogsa i 2021 at de nyansatte er selvsten-
dige, tar stort ansvar, viser initiativ og er meget
dyktige. De har tilfert oss mye verdifull kompe-
tanse i en krevende periode.

Opprettelse av seksjon for intern IKT, sikkerhet og etter-
levelse

I januar 2021 ble det opprettet en egen seksjon for
intern IKT, sikkerhet og etterlevelse (ISE), under
avdelingen for teknologi, analyse og sikkerhet
(TAS).

ISE har ansvaret for god og sikker forvaltning
av Datatilsynets systemer og infrastruktur, her-
under egen internkontroll. Malet med etablerin-
gen av seksjonen er & seorge for at Datatilsynets
IKT-portefolje er i takt med de kravene som stilles
til digitalisering, personvern og personopplys-
ningssikkerhet i offentlig sektor.

For & styrke Datatilsynets arbeid med egen
internkontroll, ble det opprettet en egen stilling
for etterlevelse (compliance) i august 2021.

Opprettelse av seksjon for teknologi, sikkerhet og tilsyn

Under avdelingen for teknologi, analyse og sikker-
het (TAS), ble det hasten 2021 opprettet egen sek-
sjon for teknologi, sikkerhet og tilsyn (T'ST). Med-
arbeidere i denne seksjonen hadde tidligere til-
hert i stab til avdelingsdirekteren.
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I TST er det ressurser med spisskompetanse
pa personopplysningssikkerhet. TST har dessuten
ansvar for tilsynsmetodikk og -koordinering, saks-
behandling i forbindelse med meldinger om
brudd pé personopplysningssikkerheten, akkredi-
tering- og sertifiseringsordningen, samt a4 veere
kontaktpunkt for eksterne personvernombud. Det
er laget egne retningslinjer og rutiner for sam-
handlingen mellom TST og seksjonene i avdeling
for regelverksetterlevelse, internasjonal samhand-
ling og sanksjoner (RIS) nér det gjelder saksbe-
handling.

Malet med endringen er enhetlig og effektiv
bruk av teknologiske ressurser i alle saker rela-
tert til personopplysningssikkerheten.

4.2.3

Gjennom risikostyring og risikoanalyse skal vi
kunne identifisere, vurdere, handtere og felge opp
risiko slik at den kommer innenfor akseptert niva.
Vi har i ar oppdatert malen var for risikorapporte-
ring til departementet. Dokumentet inneholder
maloppnaelse, risikovurdering og rapport om sik-
kerhetstilstanden. Risikorapporten sendes til
departementet som et eget vedlegg.

Datatilsynets risikostyring

4.2.4

Datatilsynets internkontroll felges opp for & sikre
at kravene til virksomheten etterleves. Handtering
av mulige brudd pa informasjonssikkerheten
bidrar til at vi fanger opp, handterer og herder
vare systemer og rutiner, i tillegg til at vi leerer av
uenskede hendelser.

I januar 2021 ble det som nevnt over opprettet
en egen seksjon for intern IKT, sikkerhet og etter-
levelse (ISE) i Datatilsynet. Seksjon ISE har
ansvaret for god og sikker forvaltning av Datatil-
synets systemer og infrastruktur, herunder egen
internkontroll. I ferste kvartal (Q1) gjennomferes
ledelsens gjennomgang med henholdsvis person-
vernombudet (PVO) og sikkerhetslederen. PVO
og sikkerhetslederen deltar pd begge gjennom-
gangene om avvik og anbefalinger. Det besluttes
sa tiltak som det skal jobbes med i lopet av aret.
Avdelingsdirektoren for TAS har kvartalsvis opp-
folging med sikkerhetslederen og PVO, og rap-
porterer om framdrift i ledergruppen.

Datatilsynets arsplan gir en oversikt over opp-
gaver og frister knyttet til ulike plan- og kontroll-
oppgaver. Ledere og andre som er gitt ansvar for
oppgavene oppdaterer planen, og rapporterer om
gjennomfoerte tiltak og eventuelle avvik som maé
folges opp. Arsplanen og behov for oppfolging av

Status internkontroll

spesifikke avvik dreftes regelmessig i tilsynets
ledermeter. Det er ogsa fra ledelsens side satt av
mer ressurser til arbeidet med internkontroll og
styringssystemer. Langsiktige aktiviteter knyttet
til internkontroll og informasjonssikkerhet, har i
ar blitt nedprioritert til fordel for mer umiddelbare
behov i forbindelse med hjemmekontor og smitte-
situasjon.

4.2.5 Prosjekter og igangsatte tiltak knyttet til

virksomhetens systemer

Vi oppnir aller best resultater nar vi jobber

sammen om felles mal. I 2021 satte vi i gang flere

tverrfaglige prosjekter for & bidra til at vi skal

vaere en stremlinjeformet organisasjon med god

ressursplanlegging og effektiv saksbehandling.
Vi har utfordringer med dokumentstruktur og

deling av informasjon internt. Epost og chat er

sentrale informasjonsdelingsplattformer, og beho-

vet for et intranett er betydelig. Vi har ogsd mange

kilder til kunnskap vi ikke far ost av, slik som kla-

gesaker, tilsyn, veiledningshenvendelser og

avviksmeldinger. Bedre analyser av dette gullet vil

bidra til bedre informasjon ut, bedre interne prio-

riteringer, mer kunnskap om utfordringer og en

rekke andre ting. De tverrfaglige prosjektene i

2021 og 2022 er:

— Nytt intranett

— Kartlegging av behov, variabler, prosedyrer og
strategi for Datatilsynets analyse av interne
kunnskapskilder

— Regulatorisk sandkasse

— Tilsynsprosjekt, fase 2 og 3. Vi skal oppdatere
med algoritmetilsynsmetodikk i henhold til ny
forordning

— Klageskjema og avviksskjema

— Utarbeide en rapport om personvernkonse-
kvenser av 5G

I tillegg har det veert lagt ned mye arbeid for & for-
bedre arbeidsprosessene vare, og for at arkiv- og
saksbehandlingssystemene skal bli mer effektive,
smidige og bedre verktey for saksbehandlerne. Vi
har ogsa aktivert innsynsmodulen.

Flere IKT-prosjekter relatert til drift og stabili-
tet legges ved Aarsrapporten, «Risikovurdering
samfunnsberedskap og informasjonssikkerhet
2021».

4.2.6

Vi har satt i gang en rekke interne digitaliserings-
tiltak for & fornye, forenkle og forbedre ulike
interne prosesser. Blant annet kan innsynskrav i

Digitalt forstevalg
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saker na gjeres fullt ut digitalt. Vi har ogsa imple-
mentert en grunnmur blant annet for intranett,
prosjektverktoy, ledelsessystemer og lignende.
Videokonferanseverkteyet er ogsa oppgradert.

Videre er det gjennomfert kartlegginger som
ville danne grunnlaget for nye, sikre og bedre
digitale tjenester hos oss. De skal vaere enkle &
bruke, effektive og palitelige, bade for egne
ansatte, virksomheter og innbyggere.

Ikt-strategi

Vi har startet arbeidet med en oppdatert IKT-stra-
tegi for perioden 2022-2025. IKT-strategien peker
ut fire hovedomrader som skal stette opp under
virksomhetsstrategien, den digitale informasjons-
forvaltningen, kommunikasjonskanaler, dataverk-
toy og IKT-sikkerhet. Felles for de fire omradene
er at de skal veere malrettede, fokuserte og hand-
lingsorienterte. IKT-strategien skal gjennomgas i
utvidet ledergruppe og godkjennes i ledergrup-
pen forste kvartal 2022.

4.2.7
Flytteprosess og nye lokaler — evaluering

I februar 2021 flyttet Datatilsynet til nye arealef-
fektive lokaler i Trelastgata 3. Statsbygg bisto i
prosessen med anskaffelse av ny leiekontrakt.
Mulighetene i markedet til 4 redusere arealbruk
og utgifter til kontorleie, samt nye arbeidsplass-
konsepter, ble sett pa. En eventuell skonomisk
gevinstrealisering ble ogsa vurdert sammen med
ovrige gevinster som potensielt ville kunne utle-
ses ved & flytte til arealeffektive, moderniserte
lokaler. Om den nye leieavtalen totalt sett vil gi en
okonomisk gevinstrealisering, vil forst kunne fast-
slas i 4. kvartal 2021.

De nye lokalene er innredet med tanke pa uni-
versell utforming. Det nye konseptet er en hybrid-
losning med landskap og cellekontor der ulike
behov for konsentrasjon, samhandling og mete-
plasser ivaretas. Lokalene inneholder stillesoner,
stillerom, multirom, aktivitetsbaserte soner, sosial
sone og ulike funksjonsomréder. Det er dessuten
lagt vekt pd gjenbruk i materialvalg i tepper og
stoffer, og i miljevennlig interior. IKT-utstyr og
flere kontormebler er flyttet med fra de tidligere
lokalene i Tollbugata. Andre etater som plan-
legger 4 tilrettelegge for nye lokaler og arbeids-
konsepter, har tatt kontakt og har latt seg inspi-
rere av lgsningen vi har valgt.

For & kunne evaluere konseptet, er det oppret-
tet en egen kanal (e-postadresse) der alle medar-

Forvaltning av egne eiendeler

beidere kan melde inn synspunkter og forslag, og
disse folges opp fortlepende. I tillegg evalueres
erfaringene med de nye lokalene ukentlig under
et fast punkt i ledermetet. Vi vil ogsa foreta en
sterre evaluering og felge opp med eventuelle til-
tak nar vi har hatt normal drift over noe tid. Tilba-
kemeldingene sa langt er positive.

4.2.8 Oppfelging av vesentlige avdekkede

avvik/feil/mangler

Det er ikke avdekket vesentlige avvik/feil/man-
gler i forhold til styring og kontroll i virksomhe-
ten. Det foreligger heller ikke merknader fra Riks-
revisjonen.

4.3 Vesentlige forhold knyttet til
personalsituasjonen

Datatilsynet gjennomferte en omorganisering
sent i 2019. Det var planlagt & evaluere dette i
lopet av hesten 2020 for 4 avdekke om det var
behov for & foreta justeringer, men pa grunn av
pandemien matte den utsettes. Koronasituasjonen
og unntakstilstand gjorde at vi ikke fikk hestet
nok kunnskap og erfaring med den «nye organisa-
sjonen» til at vi kunne gjennomfere evalueringen
som planlagt. Vi besluttet imidlertid & likevel gjen-
nomfere en evaluering nar pandemien ogsa trakk
over i 2021. Dette resulterte i noen organisato-
riske justeringer der blant annet stab i avdelingen
for teknologi, analyse og sikkerhet ble organisert
som en seksjon med seksjonsleder.

Som en folge av at Datatilsynet de siste drene
har vokst fra 4 vaere en liten organisasjon til & bli
en mellomstor, si vi ogsa behov for & styrke funk-
sjoner knyttet til styring, drift og HR. Vi ser en
positiv effekt av dette.

4.3.1

Datatilsynet arbeider aktivt, méalrettet og planmes-
sig for & fremme likestilling og hindre diskrimine-
ring. Vi rekrutterer slik at var arbeidsstyrke gjen-
speiler mangfoldet i befolkningen, og vi har en
god balanse nar det gjelder kjonn, alder, etnisitet,
nedsatt funksjonsevne, hull i cv, ulik religies tilho-
righet og livssyn. Vi opplever meget god sekning
til vakante stillinger, bade fra erfarne og nyutdan-
nede, og Datatilsynet er fremdeles ansett & veere
en popular arbeidsplass 4 seke seg til.

Vi ser ikke at vi har ulikheter som gjor det
nedvendig 4 iverksette saerskilte tiltak overfor
grupper eller personer. Vurderingen vér er at alle
gis like muligheter i organisasjonen, og at det ikke

Likestilling og mangfold
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Tabell 1.7 Likestillingstabell:

2018 2019 2019 2021

Antall ansatte 41 45 58 72
Andel Menn 36,6 % 40 % 41,4 % 41,7 %
Kvinner 63,4 % 60 % 58,6 % 58,3 %

Kvinners lonn i % av menns lonn! - - 99,3 95,6 %
Deltid Menn 24% 2,2% 52% 10 %
Kvinner 49% 44 % 1,7% 4,8%

Midlertidig Menn 2,4 % 2,2 % 6,9 % 20 %
Kvinner 0% 2,2 % 52 % 19%

Legemeldt fraveer Menn 0,6 % 1,8% 0% 1,9 %
Kvinner 1,7 % 3,1% 52 % 4,0%

1 Ikke rapportert pa for 2020

har veert behov for 3 iverksette seerskilte tiltak for
4 fremme likestilling eller hindre diskriminering
utover det & forseke & ha stort mangfold, god
aldersspredning og en god kjennsbalanse.

Lenns- og personalpolitikken var har ogsi i
seg elementer som skal ivareta likestilling og
mangfold. Vi erkjenner at ansatte er i ulike faser i
livet (junior, karriere, senior), og at hver fase inne-
baerer ulike behov. Den enkelte medarbeiders for-
utsetninger vil variere over tid, og Datatilsynet
som arbeidsgiver ma derfor tilby den enkelte
ulike tiltak i de ulike fasene.

4.3.2 Inkluderende arbeidslivog HMS/

arbeidsmiljo

Samarbeidet med bedriftshelsetjenesten er vide-
refert 1 2021. Vi har en lav terskel for 4 gi tilbud
om forebyggende tiltak og individoppfelging ved
behov, og vi har opprettholdt ordningen med a gi
tilskudd til trening for alle ansatte. Det har veert
regelmessige meoter bade med tillitsvalgte og i
arbeidsmiljoutvalget (AMU) i 2021. Nytt represen-
tant for AMU og nytt verneombud ble valgt i
november 2021.

Datatilsynet har viderefort intensjonsavtalen
om IA, og den ivaretas i tillegg gjennom lenns- og
personalpolitikken var.

Arbeidsbelastning, forventninger, mestrings-
folelse og andre utfordringer som blant annet kan
knyttes til utstrakt bruk av hjemmekontor og
begrenset sosial omgang, folges opp i regelmes-
sige arbeidssamtaler.

Spesielt om koronasituasjonen

Datatilsynet skal vaere en god arbeidsplass for alle
ansatte. Ogsé i 2021 har vi hatt stor oppmerksom-
het pé 4 ivareta et godt arbeidsmiljo, og det at alle
skal fole seg trygge pa jobb. Perioden med pan-
demi og strenge tiltak, har imidlertid utfordret
denne malsettingen. Ogsa dette dret har de fleste
ansatte arbeidet hjemmefra, og mange har mett
andre kollegaer i sveert begrenset grad. Arbeids-
belastningen har veert stor, og det er behov for &
folge opp hvordan den kan reduseres fremover.

Lederne har tatt stort ansvar og har veert tett
pd medarbeiderne. Det er gitt fleksibilitet med
tanke pa tilstedeveerelse, tilrettelegging for ivare-
tagelse av den enkeltes behov og etablering av
arenaer for god kommunikasjon. En rekke faglige
og sosiale aktiviteter er gjennomfert digitalt, og vi
har klart 4 ha noen fysiske treff i perioder det har
veert tillatt.

Det har veert viktig for oss a folge myndighete-
nes rad, anbefalinger og pabud, samtidig som vi
ivaretar den enkeltes behov. Vi opplever & ha
sterk lagfelelse og godt samarbeid, og vi er stolte
av at alle vare medarbeidere gjennom aret har
stottet opp om vanskelige avveininger og beslut-
ninger. Vi er ogséa stolte av den enkeltes evne til &
hente motivasjon slik at vi ogsa i 2021 har hatt et
forsvarlig arbeidsmilje der vi leverer et meget
godt resultat som er i henhold til strategi og mal-
settinger.
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Prosent

2018 2019 2020 2021

Arstall

Figur 1.32 Sykefraveeret de siste drene

4.3.3

Sykefraveeret for 2021 var 4,1 prosent mot 3,35
prosent i 2020. Av dette er 0,6 prosent egenmeldt
fraveer mot 0,96 prosent i 2020. Noe av dette kan
nok ha sin arsak i utstrakt bruk av hjemmekontor
og den fleksibiliteten det har gitt.

Ogsé i 2021 det veert spesiell oppmerksomhet
pa forebygging og oppfelging av sykefraveer. Vi
har tilrettelagt for at ansatte skulle kunne etablere
gode alternative arbeidsplasser hjemme, og ergo-
nomi pa hjemmekontor har vaert prioritert. @knin-
gen i det ikke egenmeldte sykefraveeret, skyldes
imidlertid i hovedsak at det ikke har veert mulig &
iverksette forebyggende tiltak i forbindelse med
blant annet langtidsfraveer knyttet til svangerskap
og koronarelatert sykdom.

Sykefraveer

4.3.4
Vi har ikke hatt noen leerlinger i meldingsaret.

Leerlinger

1.4.4 Andre forutsetninger og krav
4.4.1
Oppfelging av regjeringens inkluderingsdugnad

Fellesfaringer

Datatilsynet har arbeidet med & utvikle rutiner og
arbeidsformer for & nd malene for regjeringens
inkluderingsdugnad. For 4 nd maélet om fem pro-
sent, har alle stillingsutlysninger inneholdt en
mangfoldserkleering som oppfordrer kvalifiserte

kandidater til & seke uavhengig av kjenn, funk-
sjonsevne, hull i CV, innvandrerbakgrunn eller
seksuell legning. Datatilsynet har stort mangfold
og har ogsa stor variasjon i aldersgrupper.

Rekrutteringsverktoyet som vi benytter, har
funksjonalitet slik at sokerne selv kan legge inn at
de har hull i CV, innvandrerbakgrunn eller nedsatt
funksjonsevne. Vi kaller inn sekere til intervju i
henhold til retningslinjer som gjelder, men erfarer
ogsé at enkelte sgkere ikke benytter denne funk-
sjonaliteten og ikke oppgir at de har nedsatt funk-
sjonsevne eller hull i CVen. Vi mener likevel at vi
fanger opp de fleste, slik at de vurderes i henhold
til regelverket.

I 2021 har det veert sekere innkalt til intervju
som har oppgitt hull i cv eller nedsatt funksjons-
evne og som samtidig har fylt kvalifikasjonskra-
vene, men ingen fra denne gruppen néadde opp i
konkurranse pé ellers like vilkar, og ingen ble til-
budt stilling. Vi har derfor ikke nyansatte med
nedsatt funksjonsevne eller hull i CVen i 2021,
men vi har tidligere rekruttert medarbeidere fra
denne gruppen, og vi har veldig god erfaring med
det. Sekere med innvandrerbakgrunn er imidler-
tid tilbudt stilling.

Datatilsynet ensker & bidra positivt til inklude-
ringsdugnaden og vi har god erfaring med 4 legge
til rette for medarbeidere som har behov for tilret-
telegging pa arbeidsplassen eller i arbeidsforhol-
det.

I valg av nye lokaler var universell utforming
heyt prioritet, og det var en viktig faktor i beslut-
ningen.

4.4.2
Likestilling

Oppfalging av baerekraftsmadlene

Nar det rekrutteres nye medarbeidere, legges det
vekt pa betydningen av & ha mangfold og kjenns-
balanse. I lenns- og personalpolitikken var frem-
gar det at vi skal tilrettelegge for ulike behov i for-
bindelse med ulike livsfaser.

Klima og milje

Ved skifte av kontorlokaler, samarbeidet vi med
Statsbygg. Et av effektmélene var 4 ha miljevenn-
lige arealer som bidrar til sirkuleerekonomi og
lavest mulig klimautslipp. Lokalene som ble valgt
er areal- og energieffektive, og utleieren stiller
hoye krav til avfallshandtering og kildesortering,
samt energieffektiv drift.

Det har veert arbeidet mye med utforming av
lokalene for & tilpasse behov og arbeidsmenster.
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Tabell 1.8 Handlingsplan:

Tiltak

Resultater og erfaringer

Veien videre

Forbedre rekrutterings-
prosessene!

Tilpasse utlysningstekster

Behovsanalyser, rutiner,
e-leringskurs og webinarer

Spisse tekster og fremheve

Videreutvikle og fortsette
a bygge kompetanse ved
deltagelse i ulike fora

Utvikle nye maler, evaluere

Datatilsynet som en arbeidsplass tiltak
der mangfold verdsettes

Tilrettelegge for praksisplass for

1-2 innen utlepet av 2022 NAV

Gi ledere gode verktoy til hjelp
i rekrutteringsprosess og
behovsanalyser!

Er i prosess og har dialog med

Etablere praksisplass, evaluere
tiltak

Har bygget opp egen personaldel Implementere og videreutvikle,
pa intranett for 4 gi ledere et
godt verktey & benytte ved

evaluere, folge opp med ny
informasjon og kompetansetiltak

rekruttering. Maler, linker,
regelverk, rutiner, policy mm
Har styrket kompetanse ved &
opprette HR-radgiverstilling

Tilrettelegge for laerling

Bidra til 4 oppna 5 prosentmalet
i inkluderingsdugnaden

Vurdere behov og kapasitet
i dialog med ledere

Dialog med ledere

L Datatilsynet har i 2021 brukt store ressurser pa 4 tilrettelegge for lansering av nytt intranett. Det etableres et helt nytt verktoy
som skal gi ledere og ansatte enkel tilgang til informasjon om regelverk pa omradet, til maler, rutine, linker, e-laeringskurs mm.
Utrullingen av intranettet vil skje i lopet av 2022. Dette arbeidet inngér i satsningen pé ulike tiltak i handlingsplanen.

De nye lokalene har gode lysforhold, god univer-
sell utforming og vi har lagt vekt pi miljovennlig
drift og et godt inneklima. Det er blant annet
mange grenne planter i lokalene, noe som skal
bidra til god luftkvalitet. Det er ogsa i anskaffel-
sene lagt stor vekt pa & unnga helse- og miljgska-
delige stoffer i materialer og inventar, og & velge
miljevennlige tjenester der det er mulig. Gulvtep-
pene bestdr av gjenbruksmateriale i form av
gamle fiskegarn, og alle stoffer og annet materiale
er valgt med stor vekt pa klima- og miljemessige
faktorer. Det er mye gjenbruk av bygningsmateri-
ale der det har veert mulig, slik som for eksempel
himlinger og modulvegger.

Vi har ogsa lagt vekt pd gjenbruk av kontor-
mebler, IKT-utstyr og annet kontormateriale som
vi tok med fra vére tidligere kontorlokaler i Toll-
bugata 3.

Datatilsynet har ingen parkeringsplass for bil.
Vi har prioritert sykkelparkering, garderobefasili-
teter og plassering sentralt naer knutepunkter for
kollektivtrafikk ved valg av nye lokaler. I lopet av
lange perioder har de ansatte uansett hatt sin
jobbhverdag pa hjemmekontor pad grunn av pan-
demien. Dette har fort til feerre klimaavtrykk med

hensyn til reiser. Fysiske jobbreiser og transport
til andre steder bade i Norge og internasjonalt,
har dessuten veert kraftig redusert pa grunn av
pandemien.

Det er tilrettelagt for ekt bruk av digitale
meter, noe vi antar vil gi redusert reiseaktivitet.
Utstrakt bruk av hjemmekontor i lange perioder
har ogsa gitt redusert reiseaktivitet.

4.4.3 Redusere antall ansatte

Datatilsynet har i 2021 ikke veert i en situasjon der
det har veert mulig 4 redusere antall ansatte. Det
har derimot vaert behov for a styrke bemanningen
som folge av nytt regelverk, og nye og ressurskre-
vende arbeidsoppgaver. Budsjettet er ogsa styrket
som folge av dette, noe det ogsa er opplyst om i
styringsdialog med departementet.

Vi har dessuten etablert den regulatoriske
sandkassen, og det har veert behov for 4 ansette
medarbeidere i midlertidige stillinger som varer i
to ar til denne.

Vikarer og ekstrahjelp er tilsatt midlertidig for
4 dekke opp for permisjoner, og for a dekke opp
for uttak av ressurser fra organisasjonen, samt til
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veiledningsoppgaver. Studenter benyttes dessuten
til veiledningstjenesten.

Det er for tidlig 4 realisere eventuelle effektivi-
seringsgevinster fra iverksatt arbeid med digitali-
sering, automatisering av oppgaver og saksbe-
handling.

5 Vurdering av framtidsutsikter

Vi ser en rekke interne og eksterne forhold som
vil kunne skape utfordringer for virksomheten var
i tiden fremover, bade pa kort og lang sikt, og ikke
minst vil slike forhold kunne pavirke mulighetene
vare for 4 nd malene vi har satt oss.

Vi har veert inne pa ulike utfordringer flere ste-
der i denne rapporten. Blant annet ser vi at gknin-
gen i antallet klagesaker kan g pa bekostning av
annet viktig arbeid, slik som stedlige tilsyn, opp-
folging av tips og meldinger om brudd pa person-
opplysningssikkerheten og sentrale heringssaker,
eller prosjekter, slik som den regulatoriske sand-
kassen. Det er onskelig 4 gjennomfore flere sted-
lige tilsyn, inspeksjoner og andre kontrolltiltak av
eget tiltak fremover, ikke minst i privat sektor. I
lys av underseokelsesplikten vi har i forbindelse
med Kklager fra individer, ser vi imidlertid at det
kan bli utfordrende a oke innsatsen.

Vi ser ogsé for oss at avgjerelsene vére vil bli
utfordret rettslig i sterre grad enn tidligere. Ved
siden av & bidra til viktige rettslige avklaringer, vil
samtidig konsekvensene for Datatilsynets kapasi-
tet bli merkbare, for eksempel i forbindelse med
forberedelser av flere klagesaker for Personvern-
nemnda.

Pa grunn av regelverkets teknologineytrale
karakter og teknologiens potensiale, er det sann-
synlig at sakene over tid ogsa vil eke i faktisk kom-
pleksitet. Et eksempel er Cambridge Analytica-
saken i Storbritannia. Et fertitalls medarbeidere i
ICO (den britiske datatilsynsmyndigheten), pluss
en handfull innleide konsulenter, arbeidet i lang
tid med & kartlegge hva som faktisk hadde skjedd,
og analyserte i den forbindelse mange terabyte
med beslaglagte data.

Héndhevelse av regelverket overfor interna-
sjonale teknologigiganter er ogsd en utfordring.
Kun et fatall av disse selskapene har blitt ilagt kor-
rigerende tiltak for manglende lovlighet siden
regelverket tradte i kraft i 2018. Mange av selska-
pene gar dessuten ofte til seksméal mot tilsyns-
myndighetene, noe som forlenger prosessene.
Dette er utfordrende bade for den enkelte, som er
avhengig av teknologiselskapenes tjenester, og for

norske virksomheter, som er i konkurranse med
disse akterene.

Den internasjonale dimensjonen medferer at
mange av sakene fremstir som komplekse og
utfordrende, bade for de registrerte, pliktsubjek-
tene, for tilsynsmyndigheten og for Personvern-
nemnda - og eventuelt ogsd domstolene som
behandler dem i neste instans.

En praktisering av personvernforordningen i
harmoni med resten av Europa, vil forbli en utfor-
dring. Vi ser det som et seerlig ansvar & serge for
at Norges EQS-forpliktelser blir etterlevd. Harmo-
nisert praktisering av regelverket er en del av
dette, og en forutsetning for at norske innbyggere
kan nyte godt av et rettsvern som er pa samme
niva som resten av landene i EJS-omradet. Det vil
ogsa forventes at vi kan veilede om rettsutvik-
lingstrekkene i Europa, bade overfor enkeltperso-
ner og overfor offentlige og private virksomheter.
Schrems II-dommen, og det behovet for avklarin-
ger som oppsto i kjelvannet av den, er et eksempel
pa dette. Vi ser for oss at lignende situasjoner kan
oppsta ogsd i tiden fremover.

Arbeidet i det europeiske Personvernradet vil
veere essensielt i den forbindelsen, og er et sats-
ningsomréde for oss. Utstrakt deltakelse i Person-
vernradet med undergrupper vil derfor fortsatt ha
hey prioritet. Dette arbeidet vil vaere en nedven-
dig forutsetning for & ruste oss til 4 mete de retts-
lige utfordringene som kommer. Kunnskap om
rettsutviklingen i EU og EJS er nedvendig for en
korrekt regelverkshandhevelse einnenfor person-
vernretten.

Vi regner ogsa med at det heye antallet BCR-
saker og andre ressurskrevende grenseoverskri-
dende saker vil vedvare. Dette er saker som vi har
plikt til & behandle, og dermed kan behandlingen
av dem matte g4 foran andre viktige oppgaver.

Datatilsynet er godt i gang med andre runde
av sandkassen, og opptaksrunde tre utlyses varen
2022. 1 tillegg til & gjennomfere oppstartede og
nye prosjekter, vil vi jobbe med utadrettet veiled-
ningsvirksomhet med mal om a hjelpe et bredt
spekter av norske virksomheter som skal utvikle
eller ta i bruk kunstig intelligens pa personopplys-
ninger.

EU-kommisjonen har foreslatt en «Al Act» for
4 regulere kunstig intelligens, og sandkasser er
foreslatt som ett av tiltakene. Vi har opplevd stor
interesse for sandkassen var nasjonalt og interna-
sjonalt, og vi tror dette er en metode som vil ha
stor nytte for bade virksomheter og myndigheter
fremover. Vi opplever det som en effektiv metode
for & utforske grensene for innovasjon og person-
vern — og ikke minst hvordan disse to kan gi hand
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i hand. Hesten 2021 sendte vi et satsingsforslag til
Kommunal- og distriktsdepartementet med for-
slag om 4 etablere en permanent sandkasse for
ansvarlig innovasjon, med oppstart i 2023.

Nar det gjelder barn og unge, er utviklingen
positiv, men det gjenstir det mye arbeid. Mange
kommuner mangler kompetanse for & digitalisere
riktig, og selv kommuner med betydelig ressurser
gjor feil. Det er derfor et stort behov for veiled-
ning, selvhjelpsverktey og bistand. Trusselbildet
er ogsd utfordrende, og fiendtlige angrep maé
antas & oke bade i omfang og kompleksitet.

Kommunesektoren er dessuten fragmentert.
Vart inntrykk er at viljen til og ensket om & dele
kunnskap pad tvers av kommunegrensene, er
okende. Bedre samordning og koordinering er
viktige stikkord. Det er ogsa behov for fortsatt
politisk innsats og engasjement for & «holde tryk-
ket oppe». Datatilsynet onsker fortsatt 4 spille en
viktig rolle — bade som diskusjonspartner, tilrette-
legger for dialog og som padriver. I tillegg vil vi
fortsatt behandle enkeltsaker og avviksmeldinger,
og gjennomfore tilsyn. Vi opplever dialogen med
akterene pa feltet som veldig god, og at vare
bidrag oppfattes som positive. Vi er opptatt av a
opprettholde denne posisjonen.

Vi mottar fortsatt sveert mange henvendelser
om personvern i arbeidslivet. Dette er bekym-
ringsfullt. Norske arbeidstakere tilbringer mye tid
pa arbeidsplassen. Det er et sted vi skal utvikle
oss, 1 tillegg til &4 veere en viktig sosial arena. Var
vurdering er at regelverket er godt, men at etterle-
velsen er for dérlig. Datatilsynet har en viktig opp-
gave fremover med 4 gi rad og veiledning bade til
virksomheter og arbeidstagere, og kontrollere at
regelverket folges. En del av sakene vi mottar,
viser at det ofte er en underliggende konflikt som
ligger bak et overvakingstiltak fra arbeidsgiveren.
Dette gjor bevisbildet komplisert, og saken van-
skelig 4 lese. Vi ma derfor utvikle strategier for
mer effektiv behandling av saker om personvern i
arbeidslivet.

En annen bekymring er knyttet til cybersik-
kerhet. Vi behandlet flere store saker knyttet til
dette det siste aret, og i arets siste uker var det
fire store sikkerhetshendelser som rammet sveert
mange borgere i Norge. Mange virksomheter tar
ikke sikkerhet pa alvor for en hendelse inntreffer.
Det er ogsa péafallende at et angrep ofte starter
ved at en ansatt dpner et vedlegg til en epost eller
klikker pé en lenke. Mange angrep kan forhindres
med relativt enkle tekniske tiltak. Det blir derfor
viktig for oss 4 aktivt spre informasjon om hvilke
tiltak som ber iverksettes, og jobbe tett sammen

med andre offentlige organer, private virksomhe-
ter og organisasjoner for a na ut til flest mulig.

Datatilsynet er en populeer arbeidsplass, og vi
har en meget kompetent stab. Vi har mange gode
sokere til de fleste stillingene vare, men vi ser at
det er sarlig utfordrende & fa tak i folk med sik-
kerhetsbakgrunn.

I kommunikasjonsarbeidet vart, ser vi ogsa
flere utfordringer som vi méa prioritere oppfelgin-
gen av neye, bade ut i fra malvurdering og res-
sursbruk. Digitaliseringsspersmaél, bade internt i
organisasjonen og eksternt blant publikum, sky-
ter stadig fart, og vi ma gjore grundige risikovur-
deringer for nye verktey og plattformer tas i bruk.
Dette er tidvis ressurskrevende. I tillegg er det en
hey forventning til rask service pa veiledningstje-
nesten fra publikum som bestir av alt fra «den
vanlige borger», til sma og store virksomheter, og
avanserte jurister. Dette stiller krav til oss om &
klare & plukke ut prioriterte malgrupper.

I skrivende stund har den tragiske krigen i
Ukraina brutt ut. Vi vet at dette vil gi store ring-
virkninger, ogsa for personopplysningssikkerhe-
ten. Vi vil derfor folge utviklingen neye.

6  Arsregnskap

6.1 Ledelseskommentarer med
direktorens signatur

Datatilsynet er pa nettoferingsordningen. Ordnin-
gen er slik at virksomheten skal bokfere merver-
diavgiften pa en egen artskonto, og Datatilsynet
gis fullmakt til & belaste merverdiavgiften pa
Finansdepartementets kapittel 1633.

Bevilgning

Datatilsynet fikk 66 660 000 kroner til disposisjon i
budsjettproposisjonen for 2021. Vi fikk ogsa
1 185 000 kroner i kompensasjon, som folge av
budsjettmessige virkninger av lennsoppgjeret i
2021. I tillegg ble det overfort 2 293 000 kroner fra
2020. Nar disse to var lagt til, hadde vi totalt
70 138 000 kroner til disposisjon i 2021.

Mellomvaerende med statskassen utgjorde
2 409 406 kroner per 31.12.2021. Dette er skyldig
skattetrekk.

Samlet har Datatilsynet pa kapittel 054501 hatt
et mindreforbruk pa 965 000 kroner.

Datatilsynet fikk i 2021 ogséa felgende budsjett-
fullmakter til drift av regulatorisk sandkasse for
personvern og kunstig intelligens:

— Kommunal- og moderniseringsdepartemen-

tets kapittel 0541/22 kr. 4 000 000
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— Arbeids- og sosialdepartementets Kkapittel
0605/01 kr. 1 000 000

— Helse- og omsorgsdepartementets Kkapittel
0701/21 kr. 1 000 000

— Kunnskapsdepartementets kapittel 0226/21
kr. 1 000 000

— Nearings- og fiskeridepartementets kapittel
0920/50 kr. 500 000

— Nerings- og fiskeridepartementets Kkapittel
2421/50 kr. 500 000

— Samferdselsdepartementets kapittel 1301/21
kr. 1 000 000

Det ble totalt sett ett mindreforbruk pa
709 000 kroner her.

Statens konsernkontoordning

Datatilsynet omfattes av statens konsernkonto-
ordning. Bankinnskudd og utbetalinger gjores
opp daglig mot oppgjerskontoer i Norges Bank.
Datatilsynet tilferer slik ikke likvider gjennom
aret, men har trekkrettighet pa konsernkontoen
var.

Fullserviceavtale med DFQJ

Datatilsynet har en fullserviceavtale for regn-
skapstjenester med Direktoratet for forvaltning
og ekonomistyring (DF@). Dette inneberer at
DF@ utferer det meste av aktivitetene som er
knyttet til skonomisystemet pa vegne av Datatilsy-
net.

Avtale med Statens innkrevingssentral

Datatilsynet har en samarbeidsavtale med Statens
innkrevingssentral om at de innkrever tvangs-
mulkt og overtredelsesgebyr péa vegne av tilsynet.
Gebyrer inngar ikke som driftsinntekt, men fores
pa kapittel 3545 i statsregnskapet. I 2021 beloper
dette seg til 10 705 000 kroner.

Vurdering

Arsregnskapet er avlagt i henhold til bestemmel-
ser om skonomistyring i staten, rundskriv R-115
fra Finansdepartementet, og krav fra overordnet
departement. Arsregnskapet gir etter min vurde-
ring et dekkende bilde av Datatilsynets ekono-
miske situasjon, disponible bevilgninger og regn-
skapsforte utgifter og eiendeler.

Riksrevisjonen er utnevnt til ekstern revisor
for Datatilsynet. Arsregnskapet er per dags dato
ikke revidert. Revisjonsberetningen for arsregn-

skapet offentliggjores pa Datatilsynets hjemme-
side nér Stortinget har mottatt Dokument 1 fra
Riksrevisjonen og revisjonsberetningen ikke len-
ger har status utsatt offentlighet.

Oslo, 10. mars 2022

Janne Stang Dahl
Konstituert direktor

6.2 Prinsippnote for arsregnskapet

Arsregnskapet er utarbeidet og avlagt etter neer-
mere retningslinjer fastsatt i bestemmelser om
okonomistyring i staten («bestemmelsene»).
Regnskapet er i henhold til krav i bestemmelsene
pkt. 3.4.1, nermere bestemmelser i Finansdepar-
tementets rundskriv R-115 av desember 2019 og
eventuelle tilleggskrav fastsatt av overordnet
departement.

Oppstillingen av bevilgningsrapporteringen og
artskontorapporteringen er utarbeidet med
utgangspunkt i bestemmelsene punkt 3.4.2.
Grunnleggende prinsipp for arsregnskapet:

a. Regnskapet folger kalenderaret

b. Regnskapet inneholder alle rapporterte utgif-
ter og inntekter for regnskapsaret

c. Utgifter og inntekter er fort i regnskapet med
brutto belop

d. Regnskapet er utarbeidet i trdd med kontant-
prinsippet

Oppstillingene av bevilgnings- og artskontorap-
portering er utarbeidet etter de samme prinsip-
pene, men gruppert etter ulike kontoplaner. Prin-
sippene samsvarer med krav i bestemmelsene
punkt 3.5 til hvordan virksomhetene skal rappor-
tere til statsregnskapet. Sumlinjen «Netto rappor-
tert til bevilgningsregnskapet» er lik i begge opp-
stillingene.

Vi er tilknyttet statens konsernkontoordning i
Norges Bank i henhold til krav i bestemmelsene
pkt. 3.7.1. Bruttobudsjetterte virksomheter tilfo-
res ikke likviditet gjennom aret, men har en trekk-
rettighet pa sin konsernkonto. Ved é&rets slutt
nullstilles saldoen pa den enkelte oppgjerskonto
ved overgang til nytt ar.

Bevilgningsrapporteringen

Oppstillingen av  bevilgningsrapporteringen
omfatter en evre del med bevilgningsrapporterin-
gen og en nedre del som viser beholdninger virk-
somheten stir oppfert med i kapitalregnskapet.
Bevilgningsrapporten viser regnskapstall som
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Datatilsynet har rapportert til statsregnskapet.
Det stilles opp etter de kapitlene og postene i
bevilgningsregnskapet som Datatilsynet har full-
makt til & disponere. Kolonnen «samlet tildeling»
viser hva virksomheten har fatt til disposisjon i til-
delingsbrev for hver statskonto (kapittel/post).
Oppstillingen viser i tillegg alle finansielle eiende-
ler og forpliktelser virksomheten stir oppfort med
i statens kapitalregnskap.

Mottatte fullmakter til & belaste en annen virk-
somhets kapittel/post (budsjettfullmakter) vises
ikke i kolonnen for samlet tildeling, men er omtalt
i note B til bevilgningsoppstillingen. Utgifter knyt-
tet til mottatte budsjettfullmakter er bokfert og
rapportert til statsregnskapet, og vises i kolonnen
for regnskap. Avgitte budsjettfullmakter er inklu-
dert i kolonnen for samlet tildeling, men bokferes
og rapporteres ikke til statsregnskapet fra virk-
somheten selv. Avgitte budsjettfullmakter bokfe-

res og rapporteres av virksomheten som har mot-
tatt belastningsfullmakten, og vises derfor ikke i
kolonnen for regnskap. De avgitte fullmaktene
framkommer i note B til bevilgningsoppstillingen.

Artskontorapporteringen

Oppstillingen av artskontorapporteringen har en
ovre del som viser hva som er rapportert til stats-
regnskapet etter standard kontoplan for statlige
virksomheter, og en nedre del som viser eiendeler
og gjeld som inngar i mellomvaerende med stats-
kassen. Artskontorapporteringen viser regn-
skapstall virksomheten har rapportert til stats-
regnskapet etter standard kontoplan for statlige
virksomheter. Vi har en trekkrettighet pa kon-
sernkonto i Norges Bank. Tildelingene er ikke
inntektsfort og er derfor ikke vist som inntekt i
oppstillingen.
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6.3  Arsregnskap
Oppstilling av bevilgningsrapportering

Utgifts- Samlet Regnskap Merutgift (-) og
kapittel ~ Kapittelnavn Post  Posttekst Note tildeling 2021 mindreutgift
0226 Kunnskaps- 21  Regulatorisk sand- A, B 1000000 999929 71
departementet kasse for person-
vern og kunstig
intelligens
0541 KMD 22 Reg. sandkasse for A, B 4000 000 3290456 709 544
personvern og KI
0545 Datatilsynet 01  Driftsutgifter A,B 70138000 69172510 965 490
0605 Arbeids- og 01 Reg. sandkasse for A, B 1 000 000 997 197 2 803
sosialdepartementet personvern og KI
0701 Helse- og omsorgs- 21  Reg.sandkassefor A B 1000000 999999 1
departementet personvern og KI
0920 Nerings- og fiskeri- 50  Reg.sandkasse for A,B 500 000 500 000 0
departementet personvern og KI
1301 Samferdsels- 21 Reg. sandkasse for A, B 1 000 000 999 993 7
departementet personvern og KI
2421 Nearings- og 50 Reg. sandkasse for A, B 500 000 500 000 0
fiskeridepartementet personvern og KI
1633 Finansdepartementet 01  Nettoordning for B 0 2496975 -
mva i staten
Sum utgiftsfort 79 138 000 79 957 060 -
Inntekts- Samlet Regnskap Merinntekt og
kapittel Kapittelnavn Post  Posttekst tildeling 2021 mindreinntekt (-)
5309 Tilfeldige inntekter 29  Tilfeldige inntekter 0 87 019
5700 Arbeidsgiveravgift 72 Arbeidsgiveravgift 0 7323706
Sum inntektsfort 0 7410726
Netto rapportert til bevilgningsregnskapet 72 546 335
Kapitalkontoer
60065401 Norges Bank KK/innbetalinger 2 237 252
60065402 Norges Bank KK/utbetalinger -
74 342 648
715003  Endring i mellomvarende med statskassen -440 939
Sum rapportert 0
Beholdninger rapportert til kapitalregnskapet (31.12)
Konto Tekst 31.12.2021 31.12.2020 Endring

715003  Mellomveaerende med statskassen -2409406 -1968 467 -440 939
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Note A — Forklaring av samlet tildeling utgifter

Kapittel og post Overfort fraifjor Arets tildelinger Samlet tildeling
022621 1000 000 1000 000
054122 4 000 000 4 000 000
054501 2293 000 67 845 000 70 138 000
060501 1000 000 1000 000
070121 1000 000 1000 000
092050 500 000 500 000
130121 1 000 000 1 000 000
242150 500 000 500 000
Note B - Forklaring til brukte fullmakter og beregning av mulig overfgrbart belgp til neste dr
Merutgift (-) / Mulig
mindreutgift overforbart
etter avgitte Maks. belep
Kapittel Merutgift (-) / belastnings- Sum grunnlag overforbart beregnet av
og post Stikkord mindreutgift fullmakter for overforing belop virksomheten
054501 965 490 965 490 965 490 3 506 900 965 000
054122  Kan overfores 709 544 709 544 709 544 709 544 709 544
022621 71 71 0 0 0
060501 2803 2803 2 803 0 0
070121 1 1 1 0 0
092050 0 0 0 0 0
130121 7 7 7 0 0
242150 0 0 0 0 0
163301 0 0 Ikke aktuell -

Forklaring til bruk av budsjettfullmakter

Mottatte budsjettfullmakter (gjelder for bade utgifts-
kapitler og inntektskapitler)

Datatilsynet omfattes av nettoferingsordningen i
staten og har fullmakt til & rapportere betalt mer-
verdiavgift pa Finansdepartementets kapittel /
post 163301.

Samtlige andre budsjettfullmakter er benyttet
fullt ut og ingen belep overfores.

Stikkordet «kan overfares»

Datatilsynet har hatt en budsjettfullmakt pa
KMDs kapittel/post 054122. Mindreforbruket bes
ikke overfort til 2022 etter avtale med KMD.

Avgitte budsjettfullmakter (utgiftsfert av andre pd
utgiftskapitler og inntektsfart av andre pé inntektska-
pitler)

Datatilsynet har ingen avgitte budsjettfullmakter i
2021.

Mulig overfgrbart belgp

Mindreutgifter pd post 01 er beregnet til kr
965 000. Belopet er under grensen for overforing
av 5 prosent av arets tildeling pa post 01, hvor hele
belopet sekes overfort til 2022. Mindreforbruk
skyldes i hovedsak vakanser ved arsslutt og for-
skyving av utgifter som belastes tidlig i 2022.
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Oppstilling av artskontorapportering

Note 2021 2020
Driftsinntekter rapportert til bevilgningsregnskapet
Innbetalinger fra gebyrer 0 0
Innbetalinger fra tilskudd og overferinger 0 0
Salgs- og leieinnbetalinger 0 0
Andre innbetalinger 0 0
Sum innbetalinger fra drift 0 0
Driftsutgifter rapportert til bevilgningsregnskapet
Utbetalinger til lenn 1 59847429 49971450
Andre utbetalinger til drift 2 15510483 16754174
Sum utbetalinger til drift 75357912 66725625
Netto rapporterte driftsutgifter 75357912 66 725 625
Investerings- og finansinntekter rapportert til bevilgningsregnskapet
Innbetaling av finansinntekter 0 0
Sum investerings- og finansinntekter 0 0
Investering- og finansutgifter rapportert til bevilgningsregnskapet
Utbetaling til investeringer 4 2089713 1374583
Utbetaling til kjop av aksjer 0 0
Utbetaling av finansutgifter 3 12 461 4114
Sum investerings- og finansutgifter 2102174 1378697
Netto rapporterte investerings- og finansutgifter 2102174 1378697
Innkrevingsvirksomhet og andre overforinger til staten
Innbetaling av skatter, avgifter, gebyrer m.m. 0 0
Sum innkrevingsvirksomhet og andre overferinger til staten 0 0
Tilskuddsforvaltning og andre overforinger fra staten
Utbetalinger av tilskudd og stenader 0 0
Sum tilskuddsforvaltning og andre overforinger fra staten 0 0
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Note 2021 2020
Inntekter og utgifter rapportert pa felleskapitler
Gruppelivsforsikring konto 1985 (ref. kap. 5309, inntekt) 87019 73 400
Arbeidsgiveravgift konto 1986 (ref. kap. 5700, inntekt) 7323706 6144170
Nettoferingsordning for merverdiavgift konto 1987 (ref. kap. 1633, utgift) 2496975 2921 842
Sum inntekter og utgifter rapportert pa felleskapitler 4913751 -3295728
Netto rapportert til bevilgningsregnskapet 72 546 335 64 808 594
Oversikt over mellomvarende med statskassen
Eiendeler og gjeld
Fordringer 18 646 12 500
Kontanter 0 0
Bankkontoer med statlige midler utenfor Norges Bank 0 0
Skyldig skattetrekk og andre trekk -2404 349 -1980967
Skyldig offentlige avgifter -23 703 0
Avsatt pensjonspremie til Statens pensjonskasse 0 0
Mottatte forskuddsbetalinger 0 0
Lonn (negativ netto, for mye utbetalt lonn m.m.) 0 0
Differanser pa bank og uidentifiserte innbetalinger 0 0
Sum mellomvaerende med statskassen 5 2409406 -1968467
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Note 1 — Utbetalinger til lann

2021-2022

31.12.2021 31.12.2020
Lenn 48 219 658 39586 513
Arbeidsgiveravgift 7 323 706 6144 170
Pens.jonsutgifter1 5389 877 4719 638
Sykepenger og andre refusjoner (-) -2 237 252 -1 532 047
Andre ytelser 1151 440 1053 177
Sum utbetalinger til lonn® 59 847 429 49 971 450
Antall arsverk: 60,6 51,6

L Pensjoner kostnadsferes i resultatregnskapet basert pa faktisk palept premie for regnskapsaret. Premiesats for bade 2020 og

2021 er 14 prosent.

2 Arsak til ekning i lonnsutgifter og arbeidsgiveravgift er midlertidig tilsetting i prosjekt sandkasse, og nyopprettede stillinger.

Det har veert hoyere andel sykefraveer og flere foreldrepermisjoner i 2021.

Note 2 — Andre utbetalinger til drift

31.12.2021 31.12.2020
Husleie! 3962475 4 520 540
Vedlikehold egne bygg og anlegg 0 0
Vedlikehold og ombygging av leide lokaler 1870 35351
Andre utgifter til drift av eiendom og lokaler? 1239 326 839 134
Reparasjon og vedlikehold av maskiner, utstyr mv. 50 016 60 308
Mindre utstyrsanskaffelser 433 285 365 766
Leie av maskiner, inventar og lignende 3925248 4 641 160
Kjop av konsulenttjenester® 2 265 575 3 584 020
Kjop av fremmede tjenester? 924 144 331709
Reiser og diett 283 664 378 761
Jvrige driftsutgifter5 2424 879 1997 427
Sum andre utbetalinger til drift 15510 483 16 754 174

Uttrekk overhead, midlertid drift knyttet til prosjekt sandkasse.

Utgifter i forbindelse med flytting til nye lokaler.

Lavere aktivitet pd prosjekter som folge av pandemi.

Kjep av konsulenttjenester til drift av IKT systemer i forbindelse med flytting.

Diverse andre utgifter i forbindelse med flytting og etablering av nye kontorarbeidsplasser.

32 BN CRE CR S
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Note 3 — Finansinntekter og -utgifter

79

31.12.2021

31.12.2020

Innbetaling av finansinntekter
Renteinntekter
Valutagevinst

Annen finansinntekt

Sum innbetaling av finansinntekter

S| o O

oo o O

Utbetaling av finansutgifter
Renteutgifter

Valutatap

Annen finansutgift

12 461

4114

Sum utbetaling av finansutgifter

12 461

4114

Note 4 — Utbetaling til investeringer og kjep av aksjer

31.12.2021

31.12.2020

Utbetaling til investeringer
Immaterielle eiendeler og lignende
Tomter, bygninger og annen fast eiendom
Infrastruktureiendeler

Maskiner og transportmidler

Driftslesere, inventar, verktoy og 1ignende1

0
0
0
0

2089713

0
0
0
0

1374 583

Sum utbetalt til investeringer

2089713

1374 583

Utbetaling til kjop av aksjer
Kapitalinnskudd
Obligasjoner

Investeringer i aksjer og andeler

Sum utbetaling av aksjer

S| o O

oo o O

1 Har okt som folge av skifte av diverse IKT-utstyr i forbindelse med flytting til nye kontorlokaler.
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Note 5 — Sammenheng mellom avregning med statskassen og mellomveerende med statskassen
Del A Forskjellen mellom avregning med statskassen og mellomvaerende med statskassen
31.12.2021
31.12.2021 Spesifisering av
Spesifisering av rapportert
bokfert avregning mellomveerende
med statskassen med statskassen Forskjell
Finansielle anleggsmidler
Investeringer i aksjer og andeler 0 0 0
Obligasjoner 0 0 0
Sum 0 0 0
Omlopsmidler
Kundefordringer 0 0 0
Andre fordringer 18 646 18 646 0
Bankinnskudd, kontanter og lignende 0 0 0
Sum 18 646 18 646 0
Langsiktig gjeld
Annen langsiktig gjeld 0 0 0
Sum 0 0 0
Kortsiktig gjeld
Leverandergjeld -1 223 367 0 -1223 367
Skyldig skattetrekk -2 404 349 -2 404 349 0
Skyldige offentlige avgifter -23 703 -23 703 0
Annen kortsiktig gjeld 0 0 0
Sum -3 651 419 -2 428 052 -1 223 367
Sum -3 632 773 -2 409 406 -1 223 367
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A. Horingsuttalelser
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Tabellen viser en oversikt over heringer Datatilsynet har hatt merknader til i 2021.
(Tabellen er sortert etter hvem som har sendt ut heringen.)

Dok.nr. Tittel Dok.dato Til/fra

1. 21/02085-2 Hoeringsuttalelse — endring i sosialtjeneste- 02.08.2021 Arbeids- og sosial-
loven § 51 a om bestemmelser ved allmenn- departementet
farlig smittsom sykdom

2. 21/01237-2 Heringsuttalelse — endringer i reglene om 28.05.2021 Arbeids- og sosial-
paseplikt etter allmenngjeringsloven departementet
(oppdragstakers dokumentasjonsplikt)

3. 21/01924-2 Horingsuttalelse — Forslag til endring 09.08.2021 Arkivverket
i Riksarkivarens forskrift

4. 21/03331-2 Horingsuttalelser — forslag til endringer 06.12.2021 Barne- og familie-
i barnevernloven og forskrift om politiattest departementet
i henhold til barnevernloven (politiattest for
ansatte i Bufetat som er i kontakt med
mindredrige mv.)

5. 21/00294-2 Heringsuttalelse — Horing NOU 2020: 14 06.05.2021 Barne- og familie-
Ny barnelov departementet

6. 20/04889-2 Heringsuttalelse — tverrfaglig helsekart- 23.03.2021 Barne- og familie-
legging av barn i barnevernet departementet

7. 20/04387-2 Horingsuttalelse — Gjennomfering av 10.02.2021 Barne- og familie-
moderniseringsdirektivet i norsk rett departementet

8. 21/02345-2 Horingsuttalelse — Forslag til forskrift om 24.09.2021 Direktoratet for
behandling av opplysninger om natur- og samfunnssikkerhet og
vannskader i Kunnskapsbanken beredskap (DSB)

9. 21/03287-2 Heringsuttalelse — Nytt verdsettelsessystem  20.12.2021 Finansdepartementet
for fritidsboliger

10. 21/019182 Horingsuttalelse — Utkast til forskrift om 29.09.2021 Finansdepartementet
innhenting av politiattest, gjelds- og kreditt-
opplysninger ved arbeid eller tjeneste for
Norges Bank

11.  21/02203-2 Heringsuttalelse — Eiendomsmeglings- 17.08.2021 Finansdepartementet
utvalgets utredning

12. 21/01349-2 Horingsuttalelse — Norge mot 2025 NOU 21.06.2021 Finansdepartementet
2021: 4 Om grunnlaget for verdiskaping,
produksjon, sysselsetting og velferd etter
pandemien

13.  21/02974-2 Heringsuttalelse — Forslag til endringer 20.12.2021 Helse- og omsorgs-
i matloven og kosmetikklova (behandling av departementet
personopplysninger mm)

14. 21/02563-2 Horingsuttalelse — Oppfolging av forslagene  01.11.2021 Helse- og omsorgs-
fra Tvangslovutvalget departementet

15.  21/02551-2 Horingsuttalelse — Endringer i pasientjournal- 15.10.2021 Helse- og omsorgs-

loven m.v. — Nasjonal digital samhandling til
beste for pasienter og brukere

departementet
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Dok.nr. Tittel Dok.dato Til/fra

16.  21/03000-2 Hoeringsuttalelse — midlertidige endringer 15.09.2021 Helse- og omsorgs-

i smittevernloven (forskriftshjemler om departementet
koronasertifikat, oppholdssted under innreise-

karantene samt isolering og begrensninger

i bevegelsesfrihet for & forebygge eller

motvirke overfering av SARS-CoV-2)

17. 21/02834-2 Hoeringsuttalelse - forslag om endring 01.10.2021 Helse- og omsorgs-
i overvakingen av influensa i MSIS departementet

18. 21/01606-2 Horingsuttalelse — forslag til forskrift om 12.08.2021 Helse- og omsorgs-
losning for tilgjengeliggjoring av helsedata departementet

19. 21/02314-2 Horingsuttalelse — forslag til endringer 12.08.2021 Helse- og omsorgs-

i pasientjournalloven og IKT-standard- departementet
forskriften — tilgjengeliggjoring av og betaling
for nasjonale e-helselasninger

20.  21/02094-2 Hoeringsuttalelse — forslag til lov om 03.06.2021 Helse- og omsorgs-
informasjonstilgang m.m. for utvalg som departementet
skal undersoke saker om overgrep begatt av
helsepersonell mot pasienter i perioden 2010
til 2020

21.  21/01761-2 Hoeringsuttalelse — koronasertifikat — 11.05.2021 Helse- og omsorgs-
endringer i smittevernloven departementet

22.  20/04703-2 Hoeringsuttalelse — forslag til endringer 09.03.2021 Helse- og omsorgs-

i medisinsk fedselsregisterforskriften departementet

23. 21/02890-2 Horingsuttalelse — Forslag til endringer 06.12.2021 Helsedirektoratet
i Forskrift om kommunalt pasient- og
brukerregister-private tannhelsetjenester

24.  21/02939-2 Hoeringsuttalelse — elektronisk kontroll ved 30.11.2021 Justis- og beredskaps-
brudd pa beseksforbud (omvendt voldsalarm) departementet

25. 21/03005-2 Hoeringsuttalelse — endringer i straffeloven 30.11.2021 Justis- og beredskaps-
og skadeserstatningsloven (skjult person- departementet
forfolgelse mv.)

26.  21/02629-2 Hoeringsuttalelse — Forslag til forskrift om 08.09.2021 Justis- og beredskaps-
deling av taushetsbelagte opplysninger og departementet
behandling av personopplysninger m.m. i det
tverretatlige samarbeidet mot arbeidslivs-
kriminalitet

27.  21/02431-2 Horingsuttalelse — Forslag til endringer 20.09.2021 Justis- og beredskaps-
i utlendingsloven og ny forskrift (statlig tilsyn departementet
med omsorgen for enslige mindrearige som
bor i asylmottak)

28. 21/02627-2 Horingsuttalelse — forslag til ny rettsakt 31.08.2021 Justis- og beredskaps-
om Schengen evalueringsmekanisme departementet

29. 21/02275-2 Horingsuttalelse — Forslag til endringer 23.09.2021 Justis- og beredskaps-
i forbrukerkjopsloven departementet

30. 21/02033-2 Horingsuttalelse om endringer i straffeloven  13.08.2021 Justis- og beredskaps-
mv. — pavirkningsvirksomhet departementet

31. 21/01376-3 Horingsuttalelse - forslag til ny forskrift om  25.06.2021 Justis- og beredskaps-

grensetilsyn og grensekontroll av personer
(grenseforskriften) mv. og nytt kapittel 60
i politiregisterforskriften om behandling av
passasjerinformasjon (PNR-opplysninger)

departementet
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Dok.nr. Tittel Dok.dato Til/fra

32.  21/01726-2 Hoeringsuttalelse — Forslag til endringer 11.06.2021 Justis- og beredskaps-
i utlendingsloven og utlendingsforskriften departementet
- rettshandhevende myndigheters tilgang
til Eurodac

33.  21/01411-3 Horingsuttalelse — endringer i SIS-loven — 06.05.2021 Justis- og beredskaps-
gjennomfering av nye rettsakter departementet

34.  21/00947-2 Horingsuttalelse — NOU 2020: 17 «Varslede  28.04.2021 Justis- og beredskaps-
drap?» Partnerdrapsutvalgets utredning departementet

35.  21/01376-2 Heringsuttalelse — endringer i grenseloven 10.06.2021 Justis- og beredskaps-
mv. — ny forskrift om grensetilsyn og grense- departementet
kontroll av personer (grenseforskriften)
mv. og nytt kapittel 60 i politiregister-
forskriften om behandling av flypassasjer-
informasjon (PNR-opplysninger)

36. 20/04585-2 Hoeringsuttalelse — Ny lov om levering av 19.02.2021 Justis- og beredskaps-
digitale ytelser til forbrukere (digitalytelses- departementet
loven)

37.  20/04356-2 Hoeringsuttalelse — Forslag til nye regler 11.02.2021 Justis- og beredskaps-
om tilsynsrad for kriminalomsorgen departementet

38.  20/04839-2 Hoeringsuttalelse — militeerpolitiets behandling 10.02.2021 Justis- og beredskaps-
av opplysninger departementet

39.  20/04161-2 Horingsuttalelse - NOU 2020: 11 Den tredje  07.06.2021 Justis- og beredskaps-
statsmakt — Domstolene i endring departementet

40. 20/03968-2 Horingsuttalelse — Endringer i ekomloven 18.01.2020 Kommunal- og
(lagring av IP-adresser mv) moderniserings-

departementet

41. 21/02527-3 Felles heringsuttalelse fra Forbrukertilsynet 20.10.2021 Kommunal- og
og Datatilsynet — Forslag til ny ekomlov moderniserings-
§ 3-7 — samtykke til informasjonskapsler departementet

42.  21/02527-2 Hoeringsuttalelse — Forslag til ny ekomlov, 15.10.2021 Kommunal- og
ny ekomforskrift og endringer i nummer- moderniserings-
forskriften departementet

43. 21/01648-2 Hoeringsuttalelse — Forslag om 4 forskriftsfeste Kommunal- og
ansettelsesform for direkteren i Datatilsynet moderniserings-

departementet

44. 21/03077-2 Hoeringsuttalelse — Forslag til egen 02.11.2021 Kulturdepartementet
bestemmelse om DNS-blokkering av nettsider
som tilbyr pengespill som ikke har tillatelse
i Norge

45.  21/02427-2 Horingsuttalelse — NOU 2021: 3 Barneliv 24.09.2021 Kulturdepartementet
foran, bak og i skjermen og notat om forslag
til endringer i bildeprogramloven

46. 21/01253-2 Horingsuttalelse — Forslag til ny forskrift til ~ 26.04.2021 Kulturdepartementet
andsverkloven

47.  21/02870-2 Hoeringsuttalelse — Forslag til ny oppleeringslov 20.12.2021 Kunnskaps-
og endringer i friskoleloven departementet

48.  21/03330-2 Horingsuttalelse — Forskrift om behandling  02.12.2021 Kunnskaps-
av personopplysninger i Linekassen departementet
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49. 21/02524-2 Horingsuttalelse — Forslag til endringer 01.10.2021 Kunnskaps-
i universitets- og hayskoleloven, fagskoleloven departementet
og oppleeringsloven

50. 21/02035-2 Heringsuttalelse — Langtidsplan for forskning 10.09.2021 Kunnskaps-
og heyere utdanning departementet

51. 20/04253-3 Horingsuttalelse — Forslag til endringer 18.01.2021 Kunnskaps-
i barnehageloven, opplaringsloven og departementet
friskoleloven

52.  21/02945-2 Heringsuttalelse — Forslag til endringer 18.11.2021 Landbruks- og
ilov om hundehold (hundeloven) matdepartementet

53. 21/01224-2 Horingsuttalelse — forslag til endring av 28.05.2021 Miljedirektoratet
avfallsforskriften kapittel 1 om kasserte
elektriske og elektroniske produkter

54. 21/03222-2 Horingsuttalelse — Endringer i konkurranse- 21.12.2021 Nerings- og fiskeri-
loven departementet

55. 21/00685-2 Horingsuttalelse til forslag om endringer 16.02.2021 Regnskap norge
i standard for god regnskapsferingsskikk
(GRFS)

56. 21/03141-3 Hoeringsuttalelse — forslag til regelverk for 21.12.2021 Samferdsels-
kontrollutrustning i drosje departementet

57.  21/00654-2 Hoeringsuttalelse — Forslag om krav til 16.02.2021 Sjofartsdirektoratet
heyhastighetsbevis for forer av fritidsbat,
krav til automatisk nadstopp og fjerning av
10-knopsgrense for ferer under 16 ar

58.  21/02889-3 Horingsuttalelse — Forslag om opplysnings-  15.11.2021 Skatteetaten
plikt om salgs- og kjepstransaksjoner

59. 21/00787-3 Heringsuttalelse — Forslag om utlevering av.~ 24.03.2021 Skatteetaten
opplysninger fra a-meldingen til NAV

60. 20/04407-2 Heringsuttalelse — Krav til banker og finans-  12.01.2021 Skatteetaten
foretak om levering av kontrollopplysninger
etter skatteforvaltningsloven §10-2

61. 21/02612-2 Heringsuttalelse — Forslag til endringer 29.09.2021 Statens vegvesen

i vegtransportloven og yrkestransportloven
for gjennomfering av mobilitetspakken
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B. Saker sendt til Personvernnemnda

85

Tabellen viser alle sakene Datatilsynet har sendt til Personvernnemnda (PVN) for klagebehandling og

som er registrert hos nemnda i 2021.

Sak Klager Tittel Saksnr. PVN Vedtak i PVN
1. 20/01787  Ellingsrudisen Klage pa vedtak om palegg — Oppher PVN-2021-01  Klagen tas til
Senter Sameie av kameraovervéking av fellesomrader folge
i boligsameie
2. 20/02330  Privatperson Klage pé avslag pa krav om innsyn PVN-2021-02  Klagen tas ikke
i etterlysnings- og utleveringssak til folge
3. 20/02178  Vink Klage pa vedtak om overtredelses- PVN-2021-03  Klagen tas til
Norway AS gebyr — Innsyn i arbeidstakers e-post folge — Gebyr
justert ned
4. 20/02172  Lindstrand Klage pé kredittvurdering uten PVN-2021-04  Klagen tasikke
Trading AS saklig behov til folge
5. 20/02912  Privatperson Klage pa vedtak om avslag pa kravom PVN-2021-05 Klagentasikke
sletting av treff i sekemotoren Google til folge
6. 21/00045  Privatperson Klage pa avvisning av sak — Innsyn PVN-2021-06  Klagentasikke
i personopplysninger knyttet til til folge
IP-adresser
7. 20/01830  Privatperson Klage pa vedtak om avvisning av klage PVN-2021-07  Klagen tas til
- Klage péa kredittvurdering uten folge
behandlingsgrunnlag — Bunker Oil AS
8. 20/01873  Privatperson Klage pa avgjorelse om 4 avslutt sak — PVN-2021-08  Klagen tas ikke
Behandling av opplysninger om etnisk til folge
opprinnelse i helsejournal — NKS
Jeeren distriktspsykiatriske senter
9. 20/01790  Coop Klage pa vedtak om overtredelses- PVN-2021-09  Klagen tas til
Finnmark SA gebyr — Utlevering av personopp- og PVN-2021- folge
lysninger innsamlet ved kameraover- 15
vaking- PVN-2021-15 gjelder dekning
av saksomkostninger
10. 20/01633  Privatperson Klage pa avgjorelse om at kamera- PVN-2021-10  Klagentasikke
overvaking av inngangspartiet ikke til folge
innebar behandling av biometriske
opplysninger — Expressgym Sellebakk
11. 20/04531  Privatperson Klage pa avgjorelse om & avslutte sak — PVN-2021-11  Klagen tas ikke
Innhenting av opplysninger om steds- til folge
posisjon ved elektronisk signering
12. 20/01873  Privatperson Klage pa vedtak om avvisning av klage PVN-2021-12  Klagen tas ikke
pa grunn av oversittet klagefrist til folge
13. 20/01874  Basaren Klage pa vedtak om overtredelses- PVN-2021-13  Klagen tas til
Drift AS gebyr — kameraovervéking pa arbeids- folge
plassen
14. 20/02367  Privatperson Klage pa vedtak om avslutning av sak — PVN-2021-14  Klagen tas ikke
Innsyn i personopplysninger pa til folge
arbeidsplassen — Vadse kommune
15. 20/02291  Sykehuset Klage pa vedtak om overtredelses- PVN-2021-16  Klagen tas
Ostfold HF gebyr — Melding om avvik delvis til felge
16. 20/02389  Google LLC Klage pa vedtak om sletting av PVN-2021-17  Klagen tas ikke
seketreff i sskemotoren Google til folge
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Sak

Klager

Tittel

Saksnr. PVN

Vedtak i PVN

17.

18.

19.

20.

21.

20/02059

20/01913

20/01648

20/02237

20/02091

Privatperson Klage pa vedtak om avslag pa krav om

sletting i sskemotoren Google

Privatperson Klage pa vedtak om at NAV ikke har

behandlet personopplysninger ulovlig
— Bruk av forskningsdata fra forsk-
ningsprosjektet Ny Medisinsk
Vurdering

Waxing Palace Klage pa vedtak om overtredelses-

gebyr — kameraovervaking pa arbeids-
plassen

Oslo universitets- Klage pa vedtak i sak om tjeneste-

sykehus

utsetting av laboratorieanalyser til
andre land

Privatperson Klage pa privat kameraovervaking

PVN-2021-18

PVN-2021-19

PVN-2021-20

PVN-2021-21

PVN-2021-22

Under arbeid

Under arbeid

Under arbeid

Under arbeid

Under arbeid

C. Sanksjoner

Tabellen viser en oversikt over alle vedtakene Datatilsynet har fattet om overtredelsesgebyr (OTG) eller

tvangsmulkt i 2021:
Saksnr. Mottaker Stikkord Status Gebyr
1. 20/02225  Aquateknikk AS  Kredittvurdering uten rettslig 100 000
grunnlag
2. 20/02162  Cyberbook AS Innsyn i arbeidstakers e-post 200 000
3. 20/02092  Sandeid fengsel = Behandling av personopplysninger 200 000
om ansatt
4. 20/01916  Bussring AS Innsyn i arbeidstakers e-post 250 000
5. 20/01516  Asker kommune Melding om avvik 1 000 000
6. 20/01874  Basaren Drift Kameraovervéking pa Klagesak
arbeidsplassen i PVN - Vedtak
omgjort av
PVN
7. 20/01777  Milje- og kvalitets- Utlevering av personopplysninger Klage-
ledelse AS fra kameraopptak behandles
8. 20/01627 Dragefossen AS Direktesending fra kameraovervaking 150 000
av offentlig omrade
9. 20/02147  Alesund Melding om avvik — Bruk av trenings- 50 000
kommune appen Strava
10. 20/01776  Norges Fotball-  Behandling av personopplysninger 50 000
forbund om ansatt
11. 20/01813  St. Olavs Hospital Melding om avvik
12. 20/01727  Ferde AS Overforing av personopplysninger
til Kina
13. 20/02376 BRABANKASA  Melding om avvik 400 000
14. 20/02165 Moss kommune Melding om avvik 500 000
15. 20/02274  Radio Grenland  Innsyn i arbeidstakers e-post 150 000
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16. 20/02375  Ultra- Kredittvurdering uten rettslig Klagesak
Technology AS grunnlag i PVN

17. 20/01626  Norges Idretts- Melding om avvik 1250 000
forbund og
Paraolympiske
komite

18. 20/02023  Oslo kommune Melding om avvik 400 000

19. 20/02042  Innovasjon Kredittvurdering uten rettslig 1 000 000
Norge grunnlag

20. 20/01879  Heylandet Melding om avvik Endring av 200 000
kommune Helse vedtak — gebyr
0g omsorg nedjustert

21. 20/01648  Waxing Palace Kameraovervaking pa Klagesak

arbeidsplassen i PVN
22. 20/02194  Statens vegvesen Manglende sletting av person- 1 000 000
opplysninger i bomringen

23. 20/01893  Statens Melding om avvik Klage- 1 000 000
pensjonskasse behandles

24. 20/04401 EAS/Elektro Kredittvurdering uten rettslig 200 000
& Automasjon grunnlag
Systemer AS

25. 20/04417 T Stene Kredittvurdering uten rettslig 40 000
Transport AS grunnlag

26. 20/02136  Grindr LLC 65 000 000
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Vedlegg 2

Arsmelding 2021 Personvernnemnda

1 Leders beretning

Personopplysningsloven bestdr bade av nasjonale
regler og EUs personvernforordning. Forordnin-
gen gjelder for alle EU/EQS1and og fastsetter
regler om vern av fysiske personer i forbindelse
med behandling av personopplysninger, samt
regler om fri utveksling av personopplysninger.
Datatilsynet er tilsynsmyndighet etter loven.

Personvernnemnda er klageorgan for Datatil-
synets avgjerelser, jf. personopplysningsloven
§ 22. Det betyr at Datatilsynet i forste instans, og
Personvernnemnda som klageorgan, er satt til &
forvalte personopplysningsloven og avveie rele-
vante personvernhensyn mot evrige samfunns-
hensyn. Det er en spennende og viktig oppgave.

Aret 2021 har vaert spennende, men ogsa kre-
vende for Personvernnemnda. Vi har, som i de to
forutgdende arene, merket overgangen til ny lov
godt. Ogsé i 2021 har nemnda maéttet forholde seg
til ny og delvis «upleyd mark» i sakene som har
veert fremmet, noe som er arbeidskrevende.

Personvernnemndas vedtak 21. januar 2019 i
PVN-2018-14 (Behandling av personopplysninger
pa nettstedet legelisten.no) ble behandlet av Hoy-
esterett i november 2021. Det var Legeforeningen
som i 2019 brakte vedtaket inn for domstolene
med pastand om at nemndas vedtak var ugyldig.
Staten v/Personvernnemnda ble frifunnet i ting-
retten (TOSLO-2019-98312), anken forkastet av
lagmannsretten (LB-2020-18230) og anken forkas-
tet av Hoyesterett (HR-2021-2403-A). Hoyesterett
kom, som Personvernnemnda, til at nettstedet
legelisten.no har behandlingsgrunnlag i person-
vernforordningen artikkel 6 nr. 1 bokstav f for &
registrere og publisere subjektive brukervurde-
ringer av helsepersonell.

Koronavirus-pandemien pavirket nemndas
arbeidsform ogsa i 2021. Smittevernhensyn har
gjort at fysiske meter og kurs ikke har latt seg
gjennomfere som planlagt. Ingen meter ble imid-
lertid avlyst pad grunn av pandemien. Av totalt 9
gjennomferte meoter, ble sju moter gjennomfort
digitalt. Nemnda fikk god erfaring med digitale

meter i 2020, og det har ogsa fungert godt i 2021,
selv om fysiske meter med samtaler og diskusjo-
ner ansikt til ansikt er & foretrekke. Hosten 2021,
da smittesituasjonen var bedre, arrangerte nem-
nda et nyttig internseminar med nemndas med-
lemmer, varamedlemmer og representanter fra
Datatilsynet. Aktuelle problemstillinger knyttet til
samhandling ble tatt opp.

Nemnda har behandlet et stort antall saker i
2021 og er tilfreds med egen saksavvikling. Nem-
nda behandlet 26 saker mot 17 saker i 2020. Saks-
typene dekker alle samfunnsomrader og viser at
personvern star sentralt og fiar ekende aktualitet.
Nemnda har fortsatt som maél & skrive faglig gode
vedtak som kan gi veiledning for senere tilsva-
rende saker.

Personvernnemnda er faglig bredt sammen-
satt. Dette er viktig for & sikre at de interesse-
avveiningene som skal gjeres hensyntar ulike sam-
funnshensyn péa en god mate. Nemnda har mange
spennende faglige diskusjoner med engasjerte
nemndsmedlemmer pa sine meter og vi ser fram
til fortsatt spennende diskusjoner i 2022.

Oslo, 15. februar 2022

Mavri Bo Haugstad
Leder

2 Administrative forhold, styring og
kontroll i nemnda

Personvernnemnda er et uavhengig kollegialt for-
valtningsorgan administrativt underlagt Kongen og
Kommunal- og distriktsdepartementet (KDD).
Nemnda ble etablert 1. januar 2001, med hjemmel i
lov om behandling av personopplysninger (14. april
2000 nr. 31) og er, etter ikrafttredelsen av person-
opplysningsloven 2018, regulert av lov om behand-
ling av personopplysninger 15. juni 2018 nr. 38 (per-
sonopplysningsloven) § 22. Nemnda har et sekreta-
riat som tilrettelegger for nemndas arbeid og forbe-
reder saker for behandling i nemnda.
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Personvernnemndas virksomhet er regulert i
personopplysningsloven § 22, personopplysnings-
forskriften §§3 og 4 (forskrift 15. juni 2018 nr.
876) og ekonomi- og saksbehandlingsinstruks 23.
oktober 2018 der departementet klargjer nemn-
das oppgaver og ansvar, samt har satt administra-
tive rammer for nemndas virksomhet. Forvalt-
ningsloven og offentlighetsloven kommer ogsa til
anvendelse for nemndas virksomhet, som for for-
valtningen for ovrig.

Departementets instruks gjelder administra-
tive forhold. Departementet kan ikke instruere
om lovtolkning eller skjennsutevelse i enkelt-
saker.

Nemnda avgjer klager over Datatilsynets ved-
tak med mindre noe annet er sarskilt fastsatt, jf.
personopplysningsloven § 22. Datatilsynet er til-
synsmyndighet etter personopplysningsloven,
samt etter flere sarlover, f.eks. helseregister-
loven, helseforskningsloven og politiregisterloven
m.m. Nemnda behandler ikke klager over Datatil-
synets vedtak i saker som berorer behandlingsan-
svarlige eller registrerte i flere EU-/E@JS-land og
som skal behandles etter de seerlige reglene i per-
sonvernforordningen artikkel 60 til 66.

Nemnda treffer sine vedtak ved alminnelig
flertall og er beslutningsdyktig nir minst fem av
nemndas medlemmer eller deres varamedlemmer
deltar. Nemndas vedtak er endelige forvaltnings-
vedtak og kan ikke overpreves gjennom forvalt-
ningsklage. Spersmél om gyldigheten av Person-
vernnemndas vedtak kan bringes inn for domsto-
lene, jf. personopplysningsloven § 25 annet ledd.
Seksmal rettes mot staten v/Personvernnemnda.

Personvernnemndas nettsted, www.person-
vernnemnda.no, og nemndas elektroniske saksbe-
handlingssystem, PVN intranett, er utviklet av
Hannemyr Nye Medier AS. Personvernnemnda
har databehandleravtale med Hannemyr Nye
Medier om 4 drifte disse tjenestene.

Personvernnemnda orienterer departementet
arlig om behandlingen av klagesakene gjennom
sin arsmelding. Nemndas vedtak publiseres péa
lovdata.no og pd nemndas nettside, personvern-
nemnda.no, i anonymisert form.

2.1 Regnskap og budsjett for 2021

Personvernnemnda finansieres over kap. 546 Per-
sonvernnemnda i statsbudsjettet. Nemnda ble
opprinnelig tildelt et budsjett pa 2 699 000 kroner i
2021, men grunnet et betydelig underforbruk ble
Personvernnemndas bevilgning i 2021 redusert
med 500 000 kroner, jf. Stortingets behandling av
Prop. 24 S (2021-2022) for Kommunal- og moder-

niseringsdepartementet, jf. Innst. 72 S (2021-
2022). Disponibel bevilgning for Personvernnem-
nda i 2021 ble etter dette 2 118 000 kroner. Totalt
forbruk i 2021 var 2 083 000 kroner. Personvern-
nemnda disponerte sin bevilgning primeert til
arbeidsgodtgjerelse og, lonn til sekretariat, utgif-
ter til internseminar med nemndas medlemmer,
varamedlemmer og Datatilsynet, innkjep av litte-
ratur, tjenester samt deltakelse pa kurs.

Avtaler og anskaffelser som péadrar nemnda
okonomiske forpliktelser inngas av Personvern-
nemndas leder, eller sekretariatet etter fullmakt
fra leder. Budsjettdisponeringsfullmakt for kap.
546 ligger i KDD. Alle utbetalinger godkjennes av
departementet.

Nemndas underforbruk i 2021 skyldes hoved-
sakelig at nemnda, pd grunn av pandemien, har
gjennomfort de fleste motene digitalt og dermed
har hatt reduserte kostnader til dekning av reise-
utgifter for nemndas medlemmer. Nemnda hadde
ogsa avsatt en del midler til kurs og konferanser
som ikke ble noe av i 2021, ogsd grunnet korona-
situasjonen.

3 Nemndas medlemmer

Personvernnemnda har sju faste medlemmer som
blir oppnevnt for fire ar med adgang til gjenopp-
nevning for ytterligere fire ar. Hvert medlem har
sin personlige vara. Nemndas medlemmer og
deres vararepresentanter er oppnevnt av Kongen.

Samtlige medlemmer utferer nemndsopp-
gavene som et verv ved siden av ordineert arbeid.
Nemndas medlemmer, som er bosatt i hele landet,
trer sammen i meter ca. en gang pr. maned.

Personvernnemnda besto i 2021 av felgende
personer:

Leder:

Sorenskriver Mari Be Haugstad, Hamar
Personlig vara: Riksmekler og lagdommer
Mats Wilhelm Ruland, Oslo

Nestleder:

Professor Bjernar Borvik, Bergen
Personlig vara: Tingrettsdommer Gunn Elin
Lode, Sandnes

Medlemmer:

Advokat Line Coll, Oslo
Personlig vara: Radgiver Eirik Lekke, Oslo
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Overlege Ellen @kland Blinkenberg, Bergen
Personlig vara: Seniorradgiver Heidi Talset-
hagen, Tromse

Professor Morten Goodwin, Kristiansand
Personlig vara: Teknologidirekter Simen Som-
merfeldt, Nordre Follo

Advokat Hans Marius Graasvold, Skien
Personlig vara: Fagdirektor personvern
Maryke Silalahi Nuth, Oslo

Sivilingenier Hans Marius Tessem, Gjovik
Personlig vara: Seniorforsker Petter Bae
Brandtzaeg, Oslo

Personvernnemndas medlemmer er sammensatt
med variert kompetanse. Nemndas leder og nest-
leder skal ha juridisk embetseksamen eller mas-
tergrad i rettsvitenskap. Pa Personvernnemndas
nettsted, www.personvernnemnda.no, finnes mer
informasjon om nemndas medlemmer.

4 Nemndas sekretariat

Personvernnemndas sekretariat, som bestar av én
medarbeider, er administrativt ansatt i KDD.
Sekretariatsfunksjonen utferes av juridisk senior-
radgiver/sekretariatsleder Anette Klem Funde-
rud i 100% stilling. Sekretariatet har egnede konto-
rer i departementsfellesskapet, men har i 2021 i
stor grad utfert arbeidet fra hjemmekontor.

5  Arets aktiviteter

Personvernnemnda holder vanligvis sine meter i
Oslo. I 2021 ble ni meter gjennomfort, de fleste
digitalt. Metene ble i hovedsak benyttet til &
behandle klagesaker, men ogsd administrative for-
hold ble behandlet.

I tillegg til nemndsmeter har det vaert meoter
og lepende kontakt mellom sekretariatet og nem-
ndas leder om saksutredningen og om nemndas
virksomhet, herunder praktiske, administrative
og okonomiske forhold. Arlig kontaktmete mel-
lom departementet og nemndas leder og sekreta-
riatsleder er gjennomfert.

Nemnda deltok ikke pé internasjonale konfe-
ranser i 2021.

6 Saksbehandlingen
i Personvernnemnda

Nemnda behandler klager fra privatpersoner,
bedrifter, statlige, kommunale og fylkeskommu-

nale organer. De personvernrettslige problemstil-
lingene som reises mé ofte ses i sammenheng
med andre rettsomrider, som forvaltningsrett,
helserett, og ikke minst privatrettslige regler og
avtaler. Sakene har gjennomgéaende stor betyd-
ning bade for privatliv, kommersiell og offentlig
virksomhet.

I 2021 har nemnda hatt 31 saker til behand-
ling. Nemnda mottok 22 nye saker fra Datatilsynet
og ni saker ble overfort fra 2020.

Nemnda holdt ni meter i 2021. Pa disse
metene ble 26 saker ferdigbehandlet. To vedtak
ble avsagt med dissens. Klagebehandlingen med-
forte endring av Datatilsynets vedtak i sju saker.
En klage ble avvist. I én sak tilkjente nemnda del-
vis dekning av sakskostnader. Saksbehandlings-
tiden var pé 3,0 maneder. Fem saker ble overfort
fra 2021 til behandling i 2022.

De fleste sakene ble behandlet og avsluttet
med et endelig vedtak etter én nemndsbehand-
ling. Dette skyldes at sakene var godt forberedt
for motene, i et samarbeid mellom leder og sekre-
tariat og de gvrige medlemmene i nemnda.

Sakene Personvernnemnda har behandlet i
2021 har reist varierte problemstillinger. En saks-
type som jevnlig dukker opp, er saker knyttet til
kameraovervaking. I 2021 behandlet nemnda
dette saksfeltet i fire saker: PVN-2020-20 Kame-
raovervaking fra privat bolig, PVN-2021-01 Kame-
raovervaking av fellesomréader i et boligsameie,
PVN-2021-09 Utlevering av personopplysninger
innsamlet ved kameraovervaking — overtredelses-
gebyr og PVN-2021-13 Kameraovervaking av
restaurantlokaler — overtredelsesgebyr. I tillegg
mottok nemnda to saker fra Datatilsynet 20.
desember 2021 som nemnda skal behandle i 2022.
Den ene saken, PVN-2021-20 gjelder kameraover-
vaking i virksomhet og spersmal om overtredel-
sesgebyr. Den andre saken, PVN-2021-22 gjelder
privat kameraoverviking og klage pa tilsynets
avslutning av sak.

Saker knyttet til arbeidsgivers behandling av
personopplysninger og saker som gjelder innhen-
ting av kredittopplysninger er ogsid temaer som
gar igjen i klagesakene nemnda fir oversendt fra
Datatilsynet. I 2021 har nemnda behandlet PVN-
2021-03 Overvaking av arbeidstakers e-postkasse
uten rettslig grunnlag — overtredelsesgebyr, PVN-
2020-19 Innhenting og publisering av kredittopp-
lysninger i en artikkel i Bergens Tidende, PVN-
2020-21 Kredittvurdering uten rettslig grunnlag —
overtredelsesgebyr og PVN-2021-04 Partsrettig-
heter i klagesak for opplest aksjeselskap (saken
gjaldt opprinnelig spersmal om ulovlig innhenting
av kredittopplysninger).



2021-2022

Meld. St. 17 91

Datatilsynets og Personvernnemndas arsrapportar for 2021

Tabell 2.1 Tabellen nedenfor viser saksavviklingen de seks siste arene.

2016 2017 2018 2019 2020 2021

Innkomne saker

Avgjorte saker (realitetsbehandlet)
DTs vedtak opprettholdt

DTs vedtak endret eller opphevet
Vedtaksendring i %
Saksbehandlingstid i gj.snitt (mndr)

40 % 37 % 93 % 25% 47 %

18 19 20 16 24 22
27 19 15 20 17 26
16 11 6 14 8 17
10 7 8 ) 8 7

27 %
6,5 3,2 4,3 5,6 2,3 3,0

I tillegg er sletting av soketreff i sskemotoren
Google en sakstype som dukker opp jevnlig, blant
annet i PVN-2021-05, PVN-2021-17 og PVN-2021-
18. Selv om sakstypen er lik foretar nemnda en
konkret vurdering i den enkelte sak. De to forst-
nevnte sakene ble behandlet av nemnda i 2021.

Nemnda vil ogsa trekke fram en viktig sak,
PVN-2021-16 som gjaldt brudd pé personopplys-
ningssikkerheten ved Sykehuset Ostfold HF, der
sykehuset ble ilagt et overtredelsesgebyr etter at
118 ansatte i en periode pa ca. fire ar hadde hatt
tilgang til sensitive pasientopplysninger om flere
tusen pasienter de ikke hadde tjenstlig behov for.

Oversikt over vedtakene, samt vedtakene i sin
helhet (i anonymisert form), er publisert pa Per-
sonvernnemndas hjemmeside. I tillegg er vedta-
kene publisert pa lovdata.no.

Nemnda hadde fem uavsluttede saker ved
arets slutt.

7 Saker som ble behandleti 2021

PVN-2020-16 Behandling av person-
opplysninger pa helsestasjonen

Klage fra A og B pa Datatilsynets vedtak 16. januar
2020 der Datatilsynet kom til at helsestasjonen i X
kommunes behandling av personopplysninger var
lovlig.

Saken gjelder utlevering av personopplysninger
fra helsestasjonen i X kommune sendt til kommu-
nens barneverntjeneste i forbindelse med en
undersekelsessak knyttet til klagernes datter C og
hennes barn. De utleverte opplysningene inne-
holdt blant annet et over 20 4r gammelt notat om C
og omtaler omsorgssituasjonen i foreldrehjemmet
(hos A og B) og Cs oppvekstsituasjon. Det er spers-
mal om utlevering av personopplysninger fra helse-
stasjonen til barneverntjenesten, spersmial om
behandlingsgrunnlag for fortsatt behandling av

opplysningene, samt krav om innsyn, retting, slet-
ting, eventuelt begrenset behandling av opplysnin-
ger. Nemnda konkluderte med at kommunes utle-
vering av opplysninger til barneverntjenesten var
lovlig og i tradd med personvernforordningen. A og
B har ikke rett til innsyn, og de registrerte opplys-
ningene kan ikke kreves slettet etter forordningen
artikkel 17 eller begrenses etter artikkel 18. Retten
til retting etter forordningens artikkel 16 er oppfylt
gjennom en supplerende erkleering. Nemnda opp-
rettholdt Datatilsynets vedtak.

PVN-2020-17 Behandling av person-
opplysninger i barneverntjenesten

Klage fra X Klage fra A og B pa Datatilsynets ved-
tak 16. januar 2020 der Datatilsynet kom til at bar-
neverntjenesten i Ys behandling av personopplys-
ninger var lovlig.

Saken gjelder barneverntjenestens innhen-
ting og utlevering av personopplysninger i to for-
skjellige undersokelsessaker knyttet til to av kla-
gernes barn, C og D. Da C flyttet til Z sendte bar-
neverntjenesten i Y en bekymringsmelding til Z,
og oversendte samtidig et over 20 ar gammelt
notat om C fra helsestasjonen i X som omtaler
omsorgssituasjonen i foreldrehjemmet (hos A og
B) og Cs oppvekstsituasjon. I et familierad vedre-
rende D og hennes barn la barnevernet i Y fram
opplysninger i et skriftlig innlegg, hvor det fram-
kom at D hadde opplevd omsorgssvikt og vold fra
egne foreldre. Opplysningene ble gjort tilgjenge-
lig for alle deltakerne i motet. Det er spersmal om
behandlingsgrunnlag, samt krav om innsyn, ret-
ting, sletting, eventuelt begrenset behandling av
opplysninger. Nemnda konkluderte med at
behandlingen av personopplysninger ved barne-
verntjenesten i Y er lovlig og i trdd med person-
vernforordningen. De registrerte opplysningene
kan ikke kreves slettet etter personvernforordnin-
gen artikkel 17 eller begrenses etter artikkel 18. A
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og B har ikke krav péa ytterligere innsyn i opplys-
ningene etter artikkel 15. Retten til retting etter
artikkel 16 er oppfylt gjennom en supplerende
erkleering. Nemnda opprettholdt Datatilsynets
vedtak.

PVN-2020-18 Behandling av person-
opplysninger i barneverntjenesten

Klage fra A og B pa Datatilsynets vedtak 16. januar
2020 der Datatilsynet kom til at Z barneverns
behandling av personopplysninger var lovlig.

Saken gjelder barnevernet i Z kommunes
behandling av personopplysninger da det ble
apnet barnevernsak etter bekymringsmelding fra
Y kommune vedrerende klagernes datter C og
hennes barn. Sammen med bekymringsmeldin-
gen mottok Z barneverntjeneste blant annet et
brev fra helsestasjonen i X som barneverntje-
nesten i Y hadde hentet inn og et over 20 ar gam-
melt notat om C fra helsestasjonen i X som omta-
ler omsorgssituasjonen i foreldrehjemmet (hos A
og B) og Cs oppvekstsituasjon. Det er spersmal
om behandlingsgrunnlag og krav om innsyn, ret-
ting, sletting, eventuelt begrenset behandling av
opplysninger. Nemnda konkluderte med at Z
kommunes behandling av personopplysninger er
lovlig og i trad med personvernforordningen. De
registrerte opplysningene kan ikke kreves slettet
etter artikkel 17 eller begrenses etter artikkel 18.
A og B har ikke krav pa ytterligere innsyn i opp-
lysningene etter artikkel 15. Retten til retting etter
forordningens artikkel 16 er oppfylt gjennom en
supplerende erklering. Nemnda opprettholdt
Datatilsynets vedtak.

PVN-2020-19 Innhenting og publisering av
kredittopplysninger i en artikkel i Bergens
Tidende

Klage fra A pa Datatilsynets vedtak 18. februar
2020 om at innhenting og publisering av kreditt-
opplysninger om ham i en avisartikkel i Bergens
Tidende sommeren 2019 er gjort utelukkende for
journalistiske formal og dermed ikke er i strid
med personopplysningsloven, jf. personopplys-
ningsloven § 3.

Nemnda redegjor for sin forstaelse av journalist-
unntaketi § 3 og uttaler at bestemmelsen ikke kan
forstas sa absolutt som ordlyden tilsier. I vurderin-
gen av hvor langt unntaket rekker, ma det i noen
tilfeller foretas en avveining av hensynet til
ytringsfrihet og hensynet til personvernet til den
personen som omtales. Slik loven i dag lyder méa

dette gjores ved en mulig innskrenkende tolkning
av «utelukkende journalistisk virksomhet». Inn-
samlingen og publiseringen av personopplysnin-
ger i denne saken skjedde i forbindelse med en
nyhetsartikkel i Bergens Tidende. Bergens
Tidende er en mediebedrift med en sentral redak-
terfunksjon, tilsluttet en pressefaglig selvdemme-
ordning. Avisens innsamling og publisering av
personopplysninger i forbindelse med en nyhets-
artikkel representerer kjerneomradet for journa-
listisk virksomhet. I en slik situasjon gir ikke per-
sonopplysningsloven § 3 rom for 4 foreta noen
interesseavveining mellom ytringsfriheten og per-
sonvernet. Det er ikke personvernmyndighetenes
oppgave a overprove redaksjonens vurdering av
denne typen nyhetsartikler, herunder hvilken
informasjon som ber formidles til publikum, og
hvorvidt den aktuelle informasjonen har generell
samfunnsmessig interesse eller ikke. Dette gjel-
der uavhengig av om opplysningene som publise-
res er korrekte eller ikke. Nemnda opprettholdt
Datatilsynets vedtak.

PVN-2020-20 Kameraovervaking fra privat bolig

Klage fra A pa Datatilsynets vedtak 12. mai 2020
der tilsynet konkluderte med at den péklagede
kameraovervakingen ikke var ulovlig etter per-
sonopplysningsloven fordi overvikingen skjedde
som ledd i rent personlig eller familiemessig akti-
vitet, jf. personopplysningsloven §2 andre ledd
bokstav a.

A klaget pad kameraovervaking fra en privat
bolig i omradet han bor, der eier av eiendommen
hadde montert to kameraer under takmenet pa
boligens fasade. Boligen ligger rett ut mot offent-
lig vei der parkeringsmulighetene langs veien er
allmenn og tilgjengelig for alle. Nemnda la til
grunn at personer som gar langs veien, og passe-
rer boligen der kameraene er montert, kan fanges
opp av kameraene. Det samme gjelder de som
parkerer langs veien utenfor boligen. Nemnda la
til grunn at kameraovervéking montert pé private
hus ikke omfattes av unntaket for «rent personlige
eller familiemessige aktiviteter», dersom overva-
kingen ogsa dekker deler av et offentlig omrade,
jf. EU-domstolen sak C-212/13 (Ryne$). Nemnda
konkluderte videre med at huseieren ikke hadde
lovlig behandlingsgrunnlag idet han ikke hadde
noen berettiget interesse i vedvarende overvéking
av et omrade apent for alminnelig ferdsel, jf. per-
sonvernforordningen artikkel 6 nr. 1 bokstav f.
Nemnda omgjorde Datatilsynets vedtak
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PVN-2020-21 Kredittvurdering uten rettslig
grunnlag - overtredelsesgebyr

Klage fra Flisleggingsfirma AS pa Datatilsynets
vedtak 25. september 2020 om ileggelse av over-
tredelsesgebyr pa 150 000 kroner for 4 ha foretatt
kredittvurdering uten rettslig grunnlag, samt
palegg om & utbedre sine systemer for internkon-
troll vedrerende bruk av kredittsjekk.

A kontaktet kredittopplysningsbyraet Bisnode
da hun mottok et gjenpartsbrev om at Flisleg-
gingsfirma AS, som hun ikke hadde noe kunde-
forhold til, hadde kredittvurdert hennes enkelt-
personforetak. Daglig leder i flisleggingsfirmaet,
som ogséa var As nabo, hadde foretatt kredittsjek-
ken som privatperson fordi han var bekymret for
at iverksatte byggearbeider pad As tomt, og ville
finne ut om A hadde sgkonomi til & ordne opp der-
som byggearbeidene medferte problemer for han
som nabo. Datatilsynet ila Flisleggingsfirmaet AS
et overtredelsesgebyr pa 150 000 kroner for inn-
henting av Kkredittopplysninger uten rettslig
grunnlag. Selskapet ble ogsa pélagt & utarbeide
rutiner for innhenting av kredittvurderinger for &
sikre etterlevelse av forordningen og bedre sel-
skapets system for internkontroll. Selskapet kla-
get vedtaket inn for nemnda. Nemnda kom til at
selskapet apenbart ikke hadde noen berettiget
interesse i & foreta en kredittvurdering av A, jf.
personvernforordningen artikkel 6 nr. 1 bokstav f.
Det er dpenbart i strid med loven og en grunnleg-
gende krenkelse av As personvernrettigheter at
daglig leder bruker firmaets onlinetilgang til
Bisnode for private formél. Nemnda, som har
begrenset adgang til 4 sette tilsynets gebyr hey-
ere, jf. forvaltningsloven § 34 tredje ledd, mente at
et gebyr pa 150 000 i alle fall ikke er for heyt.
Nemnda opprettholdt Datatilsynets vedtak om
ileggelse av gebyr, samt pilegg om a utarbeide
rutiner for bedre internkontroll ved innhenting av
kredittvurderinger.

PVN-2020-22 Behandling av person-
opplysninger i barneverntjenesten

Klage fra A og B pa Datatilsynets vedtak 8. sep-
tember 2020 der Datatilsynet kom til at ZE barne-
verntjenestes behandling av personopplysninger
var lovlig.

I forbindelse med en undersokelsessak etter
barnevernloven i barneverntjenesten i Y knyttet
til klagernes datter, D, og hennes barn, utleverte
Z barneverntjeneste opplysninger til barnevern-
tjenesten i Y, herunder en uttalelse fra A& barne-
verntjeneste der det framkommer opplysninger

om oppveksten til D og barnevernets vurdering av
omsorgssituasjonen i foreldrehjemmet og bak-
grunnen for omsorgsovertakelsessaken den gan-
gen. Det er spersmél om behandlingsgrunnlag for
utlevering av personopplysninger fra én barne-
verntjeneste til en annen, spersmal om behand-
lingsgrunnlag for fortsatt behandling av opplys-
ningene, samt krav om retting og sletting, eventu-
elt begrenset behandling av opplysninger. Nem-
nda konkluderte med at behandlingen av person-
opplysninger ved & barnevern er lovlig og i trad
med personvernforordningen. De registrerte opp-
lysningene kan ikke kreves slettet etter forordnin-
gen artikkel 17 eller begrenses etter artikkel 18.
Retten til retting etter forordningen artikkel 16 er
oppfylt gjennom en supplerende erklaering. Nem-
nda opprettholdt Datatilsynets vedtak.

PVN-2020-23 Krav om retting av registrerte
passeringsdata hos bompengeselskap

Klage fra A pa Datatilsynets vedtak 20. desember
2018 der Datatilsynet avsluttet en sak mot bom-
pengeselskapet Vegfinans AS om uriktige passe-
ringsdata, uten & gi palegg om retting.

Bomstasjonen pa Bommestad pa E18 ved Lar-
vik ble satt i drift 9. mai 2018. Etter apning ble det
oppdaget at klokka pa bomstasjonen gikk ca. 7
minutter feil, noe som ga tilsvarende uriktig tids-
registrering pa passerende biler. Feilen ble rettet i
begynnelsen av juni 2018 med virkning for nye
passeringer. A klaget Vegfinans AS inn for Datatil-
synet etter 4 ha mottatt en faktura der passerin-
gene i mai 2018 var oppgitt med uriktig tidsregis-
trering. A ville ha feilen slettet eller rettet, og kla-
get ogsd pa manglende overholdelse av informa-
sjonsplikten. Datatilsynet kom til at personopplys-
ningsloven var overholdt og avsluttet saken uten &
ilegge palegg. A klaget pa vedtaket. Nemnda la til
grunn at retten til & kreve retting etter person-
vernforordningen artikkel 16 ma vurderes i lys av
formaélet opplysningene behandles for, jf. artikkel
5 nr. 1 bokstav d. Dette har betydning for hvor
langt retteplikten strekker seg, og for hvor omfat-
tende tiltak som kreves for at den behandlingsan-
svarlige skal rette uriktige opplysninger. Nemnda
var enig med tilsynet i at Vegfinans AS ikke skulle
palegges & rette eller slette de registrerte opplys-
ningene. Nemnda var ogsa enig med Datatilsynet i
at den uriktige tidsregistreringen &penbart ikke
medferte noen hey risiko for As rettigheter og fri-
heter, og at Vegfinans AS ikke bret personopplys-
ningsloven ved ikke & gi A informasjon om de
uriktige opplysningene. Nemnda opprettholdt
Datatilsynets vedtak.
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PVN-2020-24 Behandling av helseopplysninger -
klage pa Datatilsynets avslutning av sak uten a gi
palegg eller konstatere brudd pa person-
opplysningsloven

Klage fra A pa Datatilsynets avgjerelse 20. januar
2020 om & opprettholde sin tidligere vurdering om
4 avslutte behandlingen av saken uten & gi palegg
eller konstatere brudd pa personopplysnings-
loven.

Etter Personvernforordningen artikkel 57 nr. 1
bokstav a skal Datatilsynet blant annet «fore tilsyn
med og handheve anvendelsen av denne forord-
ning». Datatilsynets undersekelsesplikt etter for-
ordningen gjelder «i den grad det er hensiktsmes-
sig», jf. artikkel 57 nr. 1 bokstav f. Nemnda kom til
at Datatilsynet hadde oppfylt sine forpliktelser
etter personvernforordningen artikkel 57, samt
oppfylt sin utrednings- og informasjonsplikt, jf.
forvaltningsloven §17. Nemnda var enig med
Datatilsynet i at det, basert pa sakens dokumen-
ter, ikke var hensiktsmessig 4 underseoke saken
naermere, og at det ikke var framkommet opplys-
ninger som tilsa at personopplysningsloven er
brutt. Datatilsynets avgjerelse om & avslutte saken
var etter nemndas vurdering forsvarlig og innen-
for lovens rammer.

PVN-2021-01 Kameraovervaking av felles-
omrader i et boligsameie

Klage fra et boligsameie pa Datatilsynets vedtak
31. august 2020 der tilsynet pla sameiet a avslutte
kameraovervaking av sameiets fellesarealer.
Nemnda kom til at sameiet hadde en beretti-
get interesse i 4 iverksette tiltak som hindrer for-
sepling av sameiets egne lokaler ved at gjenstan-
der og seppel hensettes og samles opp i fellesarea-
lene. Nemnda fant det tilstrekkelig sannsynlig-
gjort at dette hadde vaert et problem i mange ar og
at flere tiltak for lese utfordringene var forsekt
uten at det hadde hjulpet. Nemnda kom til at
kameraovervaking pa deler av sameiets fellesarea-
ler var et egnet, hensiktsmessig og nedvendig til-
tak. Under interesseavveiningen etter artikkel 6
nr. 1 bokstav f, la nemnda til grunn at kameraover-
vaking av fellesarealene representerte et inngrep i
personvernet til alle beboerne i sameiet. Overva-
kingen skjedde i rom som er nedvendig for bebo-
erne & oppseke og oppholde seg i (seppelrom og i
gangen utenfor beboernes boder). Personvern-
ulempen var likevel redusert ved at overvakingen
kun skjedde i avlaste rom uten gjennomgangs-
trafikk og hvor beboerne ikke ville oppholde seg
over tid. Overvakingen rammet ikke allmenheten

og deres bevegelse og opphold i offentlige rom.
Flertallet la videre vekt pa at spersmalet om kame-
raovervaking var grundig behandlet og utredet av
sameiets styre og deretter behandlet pa to sameie-
meter hvor det var truffet enstemmig vedtak om a
igangsette kameraovervaking. Nemnda konklu-
derte med at kameraovervakingen var lovlig og
omgjorde Datatilsynets vedtak. Dissens 6:1.

PVN-2021-02 Krav om innsyn i etterlysnings- og
utleveringssak

Klage fra A pa Datatilsynets avgjerelse 15. februar
2021 om avslag pa krav om innsyn i internasjonal
etterlysnings- og utleveringssak, jf. personopplys-
ningsloven § 16 forste ledd bokstav a og bokstav
b.

A ba om innsyn i sine personopplysninger hos
Justis- og beredskapsdepartementet. Departe-
mentet behandlet personopplysninger om A og
hans familie i forbindelse med en internasjonal
etterlysningssak og en utleveringssak fra utlandet
til Norge. Departementet avslo innsynskravet. A
klaget til Datatilsynet som ikke ga han medhold.
Nemnda viste til at personvernforordningen artik-
kel 15 i utgangspunktet gir den registrerte rett til
innsyn i personopplysninger som behandles om
seg, men at personopplysningsloven § 16 forste
ledd gjer unntak fra innsynsretten i noen tilfeller.
likhet med Datatilsynet er nemnda varsom med a
overprove fagmyndighetens vurdering av hvilke
opplysninger det kan gis innsyn i. Nemnda fant
ikke grunn til & foreta en annerledes vurdering av
det faglige skjennet som er gjort av politi- og/eller
utlendingsmyndighet. Nemnda opprettholdt Data-
tilsynets vedtak om 4 avsla As innsynskrayv, jf. per-
sonopplysningsloven § 16 forste ledd bokstav a og
b.

PVN-2021-03 Overvaking av arbeidstakers
e-postkasse uten rettslig grunnlag - over-
tredelsesgebyr

Klage over Datatilsynets utmaéling av overtredel-
sesgebyr pa 400 000 kroner for & ha overvaket
arbeidstakers e-postkasse uten rettslig grunnlag,
jf. personvernforordningen artikkel 6 nr. 1 bok-
stav f, for manglende vurdering av protester, jf.
artikkel 21, og for manglende informasjon, jf.
artikkel 13.

Nemnda la til grunn at arbeidsgivers
handlinger var & anse som en grov overtredelse av
reglene, og at et overtredelsesgebyr i storrelses-
orden 400 000 kroner i alle fall ikke var for strengt.
Med henvisning til grunnleggende strafferettslige
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og forvaltningsrettslige prinsipper kom nemnda
til at gebyret méatte reduseres skjennsmessig med
150 000 kroner pa grunn av tilsynets lange saks-
behandlingstid, jf. personvernforordningen artik-
kel 83 nr. 2 bokstav k. Etter at arbeidsgiver, pa
Datatilsynets anmodning, hadde redegjort for
saken, tok det neermere 16 maneder for tilsynet
sendte selskapet varsel om péalegg og overtredel-
sesgebyr. Lang saksbehandlingstid ble av tilsynet
begrunnet med begrensede ressurser. Saken var
verken faktisk eller rettslig saerlig kompleks, og
det er sikker konvensjonsrett at ressursmangel
ikke anerkjennes av EMD som unnskyldnings-
grunn. Nemnda péapekte Datatilsynets plikt til &
gjore rede for sin vurdering av saksbehandlings-
tidens betydning for sanksjonsspersmalet i slike
saker. Nemnda opprettholdt Datatilsynets vedtak
om & ilegge arbeidsgiver overtredelsesgebyr med
den endring at gebyret ble satt til 250 000 kroner.

PVN-2021-04 Partsrettigheter i klagesak for
opplast aksjeselskap

Saken gjelder spersmal om et opplest aksjesel-
skap, [Firma 2] AS, eller representanter for det
oppleste aksjeselskapet kan uteve partsrettighe-
ter knyttet til klage over vedtak fra Datatilsynet 3.
desember 2020 om 4 ilegge aksjeselskapet et over-
tredelsesgebyr pa 100 000 kroner for 4 ha foretatt
kredittvurdering uten rettslig grunnlag.

Etter at Datatilsynet oversendte klagesaken til
nemnda, er aksjeselskapet opplest og slettet fra
enhetsregisteret i Breonneysund. Nemnda la til
grunn at et aksjeselskap etter opplesning og slet-
ting ikke lenger eksisterer som selvstendig retts-
subjekt, og det har da i utgangspunktet heller ikke
partsevne, jf. forvaltningsloven §2 forste ledd
bokstav e. Nemnda fant ingen forhold som tilsa en
annen vurdering. Heller ikke eier og styreleder av
selskapet kunne i dette tilfellet kreve & fa opptre
som part. Avgjerelsen rettet seg ikke mot ham og
ble heller ikke ansett direkte & gjelde ham. Det
var heller ikke noe ved Datatilsynets vedtak som
tilsa en ny behandling av de materielle spersma-
lene i saken. Klagen ble derfor ikke tatt til
behandling pa grunn av manglende partsrettighe-
ter. Det innebarer at Datatilsynets vedtak blir sta-
ende.

PVN-2021-05 Sletting av soketreff i sskemotoren
Google

Klage fra A pa Datatilsynets vedtak 22. oktober
2020 om avslag pa krav om sletting av seketreff i
sekemotoren Google.

A krevde slettet et soketreff pa sitt navn hos
Google. Seketreffet leder til et publisert intervju
fra tv-programmet «TV2 hjelper deg». I intervjuet
uttaler A, som er serviceleder hos en bobilfor-
handler, seg om en sak hvor kjeper av en bobil
krever kjopet hevet. Nemnda la til grunn at nar A
protesterer mot behandlingen, jf. artikkel 21 nr. 1,
folger det av artikkel 17 nr. 1 bokstav ¢ at Google
skal slette sgketreffet med mindre det foreligger
mer tungtveiende berettigede grunner for
behandlingen som gér foran As interesser, rettig-
heter og friheter. Nemnda tok i interesseavveinin-
gen utgangspunkt i EU-domstolens avgjerelser i
Google Spain og Google C-131/12 og G.C. & Oth-
ers v CNIL C-136/17 og Personvernradets veile-
der om retten til 4 bli glemt av en sekemotor
(Guidelines 5/2019). I den konkrete interesseav-
veiningen delte nemnda seg i et flertall og et
mindretall (4:3). Etter en samlet vurdering kom
flertallet til at det foreld tvingende berettigede
grunner til fortsatt behandling av opplysningene
og allmennhetens rett til informasjon ved sek pa
As navn veide tyngre enn As rett til personvern
ved & fa soketreffet slettet. Datatilsynets vedtak
ble opprettholdt.

PVN-2021-06 Innsyn i personopplysninger
knyttet til IP-adresser

Saken gjelder klage fra A pa Datatilsynets vedtak
23. mars 2021 om ikke & gi innsyn i personopplys-
ninger knyttet til I[P-adresser.

A onsket bistand til 4 f4 utlevert identiteten pa
personen (e) knyttet til IP-adressen(e) som hadde
logget seg pa hans Microsoft hotmail-konto fra
utlandet. Han ensket ogsé informasjon om all akti-
vitet pa e-postkontoen for & avdekke om han var
utsatt for identitetstyveri og om det var sendt
ukjente e-poster i hans navn som han ikke var
kjent med. Nemnda la til grunn at IP-adresser
etter omstendighetene vil veere 4 anse som per-
sonopplysninger etter personvernforordningen
artikkel 4 nr. 1 og at Microsofts behandling av IP-
adressene representerer en behandling av person-
opplysninger som er omfattet av loven og person-
vernforordningen. A har rett til innsyn i regis-
trerte aktiviteter pa sin e-postkonto og han vil fa
utlevert en oversikt over aktiviteter dersom han
retter en henvendelse til Microsoft Corporation.
Nemnda var enig med Datatilsynet i at person-
vernforordningen artikkel 15 ikke gir A rett til &
kreve innsyn og utlevering av andre personers
personopplysninger (identiteten til personene bak
IP-adressene som er knyttet til de ulike aktivite-
tene). Nemnda ansé dette som en materiell vurde-
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ring av om vilkarene for innsyn etter artikkel 15
var oppfylt, og ikke et spersmal om Datatilsynets
kompetanse.

PVN-2021-07 Klage over Datatilsynets
avgjorelse om a avslutte saken uten realitets-
avgjorelse

Saken gjelder klage fra A pa Datatilsynets vedtak
1. mars 2021 der tilsynet avviste hennes klage pa
grunn av manglende Kklagerett.

A mottok et gjenpartsbrev fra et kredittopplys-
ningsbyrd med opplysning om at X AS hadde for-
sokt & foreta en kredittvurdering av henne. Da det
var registrert en kredittsperre pa A, ble kreditt-
vurdering ikke foretatt. A kontaktet Datatilsynet
og meldte fra om det hun mener er en ulovlig
kredittvurdering av henne. Datatilsynet avsluttet
saken med et brev til selskapet der tilsynet
papekte hvilke plikter selskapet har etter person-
vernforordningen. A ble ikke orientert om at
saken var avsluttet uten at det var truffet vedtak. A
klaget pa Datatilsynets beslutning om a avslutte
saken. Datatilsynet avviste klagen pd grunn av
manglende klagerett. Nemnda kom til at Datatil-
synets avgjerelse om & avslutte en sak, uten & ta
stilling til om klagerens personopplysninger er
behandlet ulovlig, ma anses som en avgjerelse
som er bestemmende for As rettigheter, og der-
med et enkeltvedtak som gir henne klagerett, jf.
forvaltningsloven § 2 forste ledd bokstav a og b og
§ 28 faorste ledd. Saken ble sendt tilbake til Datatil-
synet for realitetsvurdering.

PVN-2021-08 Behandling av opplysninger om
etnisk opprinnelse i helsejournal

Klage fra A pa Datatilsynets avgjorelse 29. septem-
ber 2020 om at X distriktspsykiatriske senters
behandling av opplysninger om hans etniske opp-
rinnelse var lovlig etter personvernforordningen.
A Klaget til Datatilsynet pa at overlegen ved X
distriktspsykiatriske senter (X DPS) etter avslut-
ning av behandlingstilbudet skrev til fastlegen at
A er «Opprinnelig av Romanifolket». Fastlegen
hadde tidligere i henvisningen av A til DPS oppgitt
«Tilherende «Romanifolket»«. Ifglge X DPS fram-
kom informasjonen fra fastlegen om As etniske
opprinnelse i sammenheng med en utfyllende
beskrivelse av As bakgrunn og dannet grunnlag
for & innvilge ham rett til helsehjelp innenfor psy-
kisk helsevern. Nemnda er, som Datatilsynet, var-

som med & overprove fagmyndighetens helsefag-
lige vurderinger av hvilke opplysninger helsetje-
nesten har behov for & fa tilgang til for a yte for-
svarlig helsehjelp. Nemnda konkluderte med at X
DPS hadde behandlingsgrunnlag for sin behand-
ling av opplysninger om As etniske opprinnelse i
artikkel 6 nr. 1 bokstav ¢ og artikkel 9 nr. 2 bok-
stav h, jf. artikkel 9 nr. 3 da behandlingen var ned-
vendig for X DPS’ yting av helse- eller sosialtjenes-
ter i henhold til helsepersonelloven § 4, helse- og
omsorgstjenesteloven §4-1 og spesialisthelsetje-
nesteloven § 2-2, og bare ble behandlet av fagper-
soner underlagt taushetsplikt. Nemnda opprett-
holdt Datatilsynets vedtak.

PVN-2021-09 Utlevering av personopplysninger
innsamlet ved kameraovervaking - over-
tredelsesgebyr

Klage over Datatilsynets utmaling av overtredel-
sesgebyr pa 400 000 kroner for & ha utlevert per-
sonopplysninger innsamlet ved kameraoverva-
king i strid med personvernforordningen artikkel
6 og artikkel 5 nr. 1 bokstav a.

Nemnda la til grunn utleveringen av person-
opplysninger innsamlet ved bruk av butikkens
monterte kamerautstyr representerte et brudd pa
artikkel 5 og artikkel 6 nr. 1 bokstav f. Nemnda
var ikke enig med Datatilsynet i at det dreide seg
om en grov overtredelse av personvernforordnin-
gen. Det ble tillagt vekt i formildende retning at
behandlingsansvarlige selv raskt avdekket den
ulovlige behandlingen, umiddelbart iverksatte til-
tak for & unnga eller minimere skaden ved & kon-
takte alle de involverte, samt meldte hendelsen til
Datatilsynet. Nemnda vurderte om en iretteset-
telse ville veert en tilstrekkelig reaksjon, men kom
til at den behandlingsansvarlige skulle ilegges et
gebyr. Skyldkravet var oppfylt, jf. HR-2021-797-A.
Nemnda mente at gebyret i denne saken, etter det
niviet som felger av personvernforordningen, i
utgangspunktet burde ligge rundt 50 000 kroner.
Ved den endelige fastsettelsen av gebyrets stor-
relse méatte den lange saksbehandlingstiden hos
Datatilsynet pa over to ar tillegges vekt, jf. PVN-
2021-03. Datatilsynet hadde ikke vurdert saksbe-
handlingstidens betydning for sanksjonsspersma-
let. Nemnda konkluderte med at Datatilsynets
vedtak om ileggelse av gebyr falt bort pa grunn av
lang saksbehandlingstid. Datatilsynets vedtak ble
omgjort.
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PVN-2021-10 Klage over Datatilsynets
avgjorelse om at treningssenterets kamera-
overvaking av inngangspartiet ikke innebar
behandling av biometriske opplysninger

Saken gjelder spersmél om lovligheten av et tre-
ningssenters bruk av kameraovervaking av inn-
gangspartiet til treningssenteret, herunder spors-
mal om kameraovervakingen medferer behand-
ling av biometriske opplysninger, jf. personvern-
forordningen artikkel 4 nr. 14.

Nemnda var enig med tilsynet i at trenings-
senterets bruk av kameraovervakingsutstyr i inn-
gangspartiet (bade selve kameraopptaket og lag-
ring av bilde som skjer ved hver passering), ikke
innebar en behandling av biometriske opplysnin-
ger og opprettholdt tilsynets vedtak om dette. For
ovrig ble saken returnert til Datatilsynet for
videre behandling i det tilsynet ikke hadde tatt
stilling til spersmalet om treningssenteret hadde
behandlingsgrunnlag for sin registrering og lag-
ring av ansiktsbilder ved passering av inngangs-
partiet. Ogsa dette forholdet var paklaget.

PVN-2021-11 Innhenting av opplysninger om
stedsposisjon ved elektronisk signering ved
levering av fisk til fiskemottak, jf. landings-
forskriften §§ 8 og 8a

Saken gjelder klage fra A pa Datatilsynets vedtak
24. april 2021 om at Fiskeridirektoratet har
behandlingsgrunnlag for 4 innhente opplysninger
om stedsposisjon ved elektronisk signering av lan-
dings- og sluttseddel, jf. landingsforskriften §§ 8
og 8a.

Landingsforskriften § 8a fastslar at landings-
og sluttsedler skal undertegnes elektronisk ved
bruk av elektronisk signatur godkjent av Fiskeri-
departementet. Landingsforskriften gjelder ved
landing, mottak og omsetning av fisk fra norske
fartey, uansett hvor de befinner seg. Fra 1. desem-
ber 2020 skal alle sedler undertegnes elektronisk
via ny signeringsapplikasjon pa mobil eller nett-
brett. Bestemmelsen apner i tredje ledd for at
salgslaget kan gi dispensasjon fra kravet nar det
foreligger sarlige grunner. Nemnda sluttet seg til
Datatilsynets vurdering om at Fiskeridirektoratets
behandling av opplysninger om posisjonsdata er
lovlig, jf. personvernforordningen artikkel 6 nr. 1
bokstav e, jf. landingsforskriften §§8 og 8a.
Behandlingen er nedvendig for & utfere en opp-
gave i allmennhetens interesse eller uteve offent-
lig myndighet som den behandlingsansvarlige er
palagt. Behandlingen var ogsé lovlig etter artikkel
5. Nemnda opprettholdt Datatilsynets vedtak.

PVN-2021-12 Avvisning av klage pa grunn av
oversittet klagefrist

Klage fra A pa Datatilsynets vedtak 28. april 2021
der Datatilsynet avviste As klage fra 12. mars 2021
over Datatilsynets avgjorelse 13. januar 2021 om
at fastlegen ikke hadde behandlet personopplys-
ninger om han ulovlig, pd grunn av oversittet kla-
gefrist.

Datatilsynets vedtak i saken om fastlegens
behandling av personopplysninger var datert 13.
januar 2021, og ble sendt i posten til As oppgitte
postadresse 14. januar 2021. I vedtaket opplyser
tilsynet om klageadgang og at klagefristen er tre
uker fra mottakelse av vedtaket. Nemnda la til
grunn at vedtaket kom fram til A senest sju dager
senere, dvs. 21. januar 2021. A sendte klagen med
e-post fredag 12. mars 2021, som er atte uker og
én dag etter at brevet med Datatilsynets vedtak
ble postlagt og sju uker og én dag etter det tids-
punktet nemnda la til grunn at brevet senest ble
mottatt. Nemnda konkluderte med at klagen var
for sent fremsatt, jf. forvaltningsloven § 29. Frist-
oversittelsen var ikke unnskyldelig og nemnda var
enig med Datatilsynet i et det heller ikke forela
seerlige grunner til at saken skulle tas til behand-
ling, jf. forvaltningsloven § 31andre ledd bokstav a
og b. Vilkarene for & behandle klagen var ikke
oppfylt. Nemnda opprettholdt Datatilsynets ved-
tak om avvisning, jf. forvaltningsloven § 33 andre
ledd.

PVN-2021-13 Kameraovervaking av restaurant-
lokaler - overtredelsesgebyr

Klage fra Basaren Drift AS pa Datatilsynets vedtak
6. april 2021 der Datatilsynet ila selskapet et over-
tredelsesgebyr pa 200 000 kroner for & ha kame-
raovervaket virksomhetens restaurantlokaler
uten rettslig grunnlag, jf. personvernforordningen
artikkel 6 nr. 1, for manglende informasjon til de
registrerte, jf. artikkel 13, og for manglende skrift-
lige rutiner for kameraovervakingen, jf. artikkel
24 nr. 2.

Nemnda la til grunn at selskapet i utgangs-
punktet hadde en berettiget interesse i 4 overvake
restaurantens lokaler. Nemnda var imidlertid i tvil
om utfallet av den skjennsmessige vurderingen av
behandlingsgrunnlaget for kameraovervakingen,
jf. artikkel 6 nr. 1 bokstav f. Nemnda péapekte at
utfallet av en interesseavveining etter denne
bestemmelsen kan bli ulik avhengig av om fram-
gangsmaten i arbeidsmiljeloven §9-2 er fulgt
(ettersom overvakingen innebarer et kontrolltil-
tak overfor ansatte), samt om den behandlingsan-
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svarlige kan dokumentere tilstrekkelig tekniske
og organisatoriske tiltak etter artikkel 24. Selska-
pet erkjente at informasjonsplikten etter artikkel
13 ikke var overholdt, og at dokumentasjon av
organisatoriske tiltak etter artikkel 24 ikke var pa
plass. Nemnda fant at bruddene pé artikkel 13 og
artikkel 24 var kritikkverdige, og som det var
grunn til & sanksjonere, men i motsetning til Data-
tilsynet la nemnda til grunn at det ikke var et
alvorlig brudd pa personvernforordningen. Nem-
nda mente at gebyret for overtredelsene i denne
saken burde ligge rundt 100 000 kroner. Ved den
endelige fastsettelsen av gebyret la nemnda vekt
pa lang saksbehandlingstid hos Datatilsynet (neer
tre ar) med lange perioder uten framdrift, jf. PVN-
2021-03. Nemnda mente at sakens omfang og
kompleksitet ikke tilsa en s lang saksbehand-
lingstid. Datatilsynet hadde ikke vurdert saksbe-
handlingstidens betydning for sanksjonsspersma-
let. Nemnda kom enstemmig til at gebyret skulle
falle bort pd grunn av lang saksbehandlingstid.
Datatilsynets vedtak ble omgjort.

PVN-2021-14 Klage pa Datatilsynets avgjorelse
om at det ikke var tilstrekkelig sannsynliggjort
uautorisert innsyn i personopplysninger pa
arbeidsplassen

Klage fra A pa Datatilsynets vedtak 27. januar
2021 om at det ikke var sannsynliggjort uautori-
sert innsyn i personopplysninger pa arbeidsplas-
sen.
A kontaktet Datatilsynet 22. september 2019
fordi han mener at hans tidligere arbeidsgiver, X
kommune foretok uberettiget innsyn i hans slet-
tede datafiler og personlige omréide i november
2017. Arbeidsgiver opplyste til Datatilsynet at de
ikke lagrer noen sentral backup av ansattes skrive-
bord eller papirkurv, og at dokumenter som er
lagret der ikke kan gjenopprettes. Arbeidsgiver
framla samtidig en ekstern og uavhengig ekspert-
vurdering som var innhentet i forbindelse med
denne saken. Datatilsynet konkluderte med at det
ikke var sannsynliggjort noe brudd pa personopp-
lysningsloven og avsluttet saken. Nemnda sluttet
seg til Datatilsynets vurdering om at det ikke er
tilstrekkelig sannsynliggjort at det er foretatt uau-
torisert innsyn i personopplysninger pa arbeids-
plassen. Nemnda opprettholdt Datatilsynets ved-
tak.

PVN-2021-15 Dekning av sakskostnader, jf.
forvaltningsloven § 36

Saken gjelder krav om dekning av sakskostnader
fra Coop i sak PVN-2021-09, jf. forvaltningsloven
§ 36.

Saken gjelder krav fra Coop om dekning av
sakskostnader etter at Personvernnemnda i sak
PVN-2021-09 ga Coop medhold i klagen pa Datatil-
synets vedtak og ikke ila gebyr. I vurderingen la
nemnda vekt pa at vedtaket i sak PVN-2021-09 ble
endret til gunst for Coop og at det var forstaelig at
Coop padro seg utgifter ved & soke juridisk
bistand i klageomgangen. Nemnda ansa timean-
tallet som rimelig sett hen til sakens art og van-
skelighetsgrad, og tilkjente 69 000 kroner til dek-
ning av sakskostnader, jf. forvaltningsloven § 36.
En % time gjaldt gjennomgang av nemndas ved-
tak, og ble ikke dekket fordi kostnader padratt
etter nemndas vedtak ikke var nedvendige for
endringen av tilsynets vedtak.

PVN-2021-16 Brudd pa personopplysnings-
sikkerheten ved Sykehuset @stfold HF - over-
tredelsesgebyr

Klage fra Sykehuset Ustfold HF pa Datatilsynets
vedtak 22. oktober 2020 der sykehuset ble ilagt et
overtredelsesgebyr pa 750 000 kroner for brudd
pa personopplysningssikkerheten. I klageomgan-
gen nedjusterte Datatilsynet gebyret til 500 000
kroner.

Sykehuset Ostfold HF sendte en avviksmel-
ding Datatilsynet i januar 2019, og opplyste om
brudd pé rutiner for lagring av pasienters person-
opplysninger. Avviket omfattet uttrekk og lagring
av rapporter fra elektronisk pasientjournal (EPJ) i
arene 2015-2019. Uttrekkene fra EPJ var lister
over utskrivningsklare pasienter og omfattet ogsa
seerlige kategorier av personopplysninger (sensi-
tiv pasientinformasjon). Nemnda fastslo at Datatil-
synet er rett tilsynsmyndighet nar det gjelder
overholdelse av pasientjournalloven §§ 22 og 23,
samt personvernforordningen artikkel 32 og 24. I
likhet med Datatilsynet la nemnda til grunn i at
sykehuset hadde brutt personopplysningssikker-
heten ved at 118 ansatte i en periode pa ca. fire ar
hadde tilgang til sensitive pasientopplysninger om
flere tusen pasienter de ikke hadde tjenstlig behov
for, og at sykehuset skulle ilegges et overtredel-
sesgebyr for bruddet. Nemnda mente at gebyret i
utgangspunktet burde ligge pa rundt 500 000 kro-
ner, men reduserte dette til 400 000 kroner pa
grunn av den lange saksbehandlingstiden.
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PVN-2021-17 Sletting av soketreff i sskemotoren
Google

Klage fra Google LLC (Google) pa Datatilsynets
vedtak 14. juni 2021 om sletting av seketreff i
sekemotoren Google.

A, som seketreffene gjelder, ble 1 2018 demt til
fengsel i ett ar og dtte méaneder for blant annet
anskaffelse, oppbevaring, samt tilgjengeliggjo-
ring av bilder, film og blader som omhandlet sek-
suelle overgrep mot barn. A hadde en yrkesbak-
grunn som psykiater og sakkyndig i barneverns-
saker og foreldretvister og fikk sin autorisasjon
som psyKkiater tilbakekalt som folge av dommen. A
krevde 4 fa slettet enkelte seketreff pa sitt navn
som omtalte domfellelsen. Seketreffene som ble
vurdert av Personvernnemnda ledet til private
nettsteder som hovedsakelig publiserer kritiske
artikler knyttet til barnevernet. Nar A protesterer
mot behandlingen, jf. personvernforordningen
artikkel 21 nr. 1, folger det av artikkel 17 nr. 1 bok-
stav ¢ at Google skal slette seketreffet med min-
dre det foreligger mer tungtveiende berettigede
grunner for behandlingen som gir foran As
interesser, rettigheter og friheter. Nemnda la til
grunn at retten til & fi soketreffet slettet star enda
sterkere nar det dreier seg om opplysninger som
er omfattet av personvernforordningen artikkel
10. Nemnda tok i interesseavveiningen utgangs-
punkt i EU-domstolens avgjorelser i Google Spain
og Google C-131/12 og G.C. & Others v CNIL C-
136/17 og Personvernradets veileder om retten til
4 bli glemt av en sekemotor (Guidelines 5/2019).
Etter en samlet vurdering kom nemnda til at hen-
synet til As personvern veide tyngre enn allmen-
hetens rett til informasjon knyttet til de aktuelle
soketreffene ved sok pd As navn i sekemotoren.
Nemnda la saerlig vekt pa hensynet til A og skade-
virkningene seketreffene har for ham og serlig
hans barn. Google ble palagt & slette soketreffene.
Nemnda opprettholdt Datatilsynets vedtak.

8 Vurdering av framtidsutsikter

Et stadig mer digitalisert samfunn, hvor teknolo-
gien utvikles med stor hastighet innenfor stadig

nye omrader, setter personvernet til enkeltperso-
ner under press. Aret 2021 har belyst viktigheten
av god data- og personopplysningssikkerhet.
Flere store norske virksomheter har vaert utsatt
for datainnbrudd med potensielt store konsekven-
ser for personvernet. Samfunnets ivaretagelse og
sikring av personvernhensyn forutsetter et velfun-
gerende héandhevingsapparat med tilstrekkelige
ressurser, serlig hos Datatilsynet, men ogsa i
nemnda for 4 sikre en effektiv klagenemnd.

Gjennomferingen av personvernforordningen
i norsk rett, der de registrertes rettigheter pa flere
punkter er styrket, og pliktene til de behandlings-
ansvarlige og databehandlere er skjerpet, har uten
tvil medfert en okt bevissthet om personvern
bade hos privatpersoner, private virksomheter og i
offentlig forvaltning. Hvilken betydning dette har
for saksmengden og arbeidsmengden til Person-
vernnemnda, er det fortsatt for tidlig & si noe sik-
kert om. Basert pa den generelle samfunnsutvik-
lingen med okt bevissthet pa rettigheter og klage-
muligheter, er det lite sannsynlig at saksmengden
vil g4 ned. Med okt digitalisering pa alle sam-
funnsomrader er det etter nemndas vurdering
sannsynlig at sakene blir mer komplekse.

Et moment som Kkan tilsi ekt saksmengde, og
som ogsa tidligere er papekt av nemnda, er at nye
regler medferer okt behov for a fi avklart ulike
tolknings- og grensedragningsspersmal, noe ogsa
forordningen legger opp til ma skje gjennom prak-
sis. Det samme gjelder fastsettelse av nivé for ileg-
gelse av overtredelsesgebyr. At nemnda gjennom
sin klagesaksbehandling bidrar til rettsutviklin-
gen er forutsatt i forarbeidene til personopplys-
ningsloven, Prop. 56 LS (2017-2018). Antall klage-
saker, samt de enkelte sakers kompleksitet, er sty-
rende for hvor stor arbeidsmengden blir for nem-
nda og derigjennom hva som er nedvendig res-
sursbruk.

Personvernnemnda er av den oppfatning at
nemnda gjennom sin virksomhet fungerer etter
sin hensikt og bidrar til rettsavklaringer og til &
heyne kunnskapsnivaet pa personvernomradet.
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