DET KONGELIGE
JUSTIS- OG POLITIDEPARTEMENT

T

Meld.St. 7

(2010-2011)
Melding til Stortinget

Kampen mot organisert kriminalitet

— en felles innsats







1.1
1.2
1.3
14
1.5
1.6

1.7
1.8
1.9

2.1
2.2
2.3
24
241

24.2
243

2.4.4
2.5
2.6
2.7
271

2.7.2
2.7.3

2.74
2.8

3.1

3.1.1
3.1.2

3.1.3
3.14
3.1.5
3.2

3.3

Organisert kriminalitet .............
Innledning ......cceeevveeveveiveeeieenenee.
Bakgrunn for meldingen ...............
Helhetlig strategi .......cccceeverenenenee.
Begrepet organisert kriminalitet ..
Organisert kriminalitet i Norge ....
Organisert kriminalitet i de gvrige
nordiske landene ..........cccceennnenne.
Internasjonale utviklingstrekk ......
Pengesporet .........oooveeveeeeveeveeennnnn,
Kapittelsammendrag .....................

Internasjonalt arbeid
i kampen mot organisert
kriminalitet ............ccccocevvereennnnene.

EU o
EUs overordnede planer i kampen
mot organisert kriminalitet ...........
Norges samarbeid med EU ..........
@vrig samarbeid med EU om
rettshjelp i straffesaker .................
Utviklingen i EU p4 justis- og
innenriksfeltet .........cccccevvevvevvennnen.
E@Sfinansieringsmidlene ............
INterpol ...oveevveeeeeeeieeeeeeeee,
Nordisk politi- og patalesamarbeid
Den nordiske politisamarbeids-
avtalen .....oceeeeeeeeeeeeeeeen
PTN-samarbeidet ..........cooeuveune...
Nordisk Forum for samarbeid om
IT-etterforskning ........cceceeeveevvennenee.
Nordisk patalesamarbeid ..............
Ostersjgsamarbeidet .....................

Rapporter og trussel-
vurderinger .............oeeeeeeereenn,
Politidirektoratets strategiske
analyse 2009 ......cocooveveeeeeeeeeenene.
Sammendrag av analysen .............
Nermere om analysens
premisser og konklusjoner ...........
Ulike kriminalitetsformer .............
Regionalisering

og internasjonalisering

av kriminaliteten .........ccoceevvevenenee.
Departementets vurdering ............
Politidirektoratets

trendrapport 2010 ........ccoeeveveenennee.
Storbyutfordringene i Oslo ...........

Innhold

11
11
12
12

14
15
16
17
17

17
18

24

24
25
25
27

27
27

28
29
29
31

31
31

32
33

34
34

3.4
3.4.1
3.4.2

3.4.3
3.5

3.5.1
3.5.2
3.9.3
3.5.4
3.6

3.6.1
3.6.2

3.7

4.1
41.1

4.1.2
4.1.3
4.2

421
422
4.3

43.1
4.3.2
4.3.3

43.4
4.3.5
4.3.6

4.4
4.5
45.1
4.5.2
4.6
4.6.1
4.6.2
4.7
4.8

Om organisert kriminalitet fra
OKOKRIM .....cooeerreierrieereeerenene
Tilrettelegging for (organisert)
kriminalitet .......c.ccooevveeveeecreernene
Trender innen skonomisk
kriminalitet .......ccccoeveveereveereerenerennn.
Trender innen miljekriminalitet ...
Apen trusselvurdering fra
Politiets sikkerhetstjeneste ...........
Hovedtrend .......cccooeveeeeeeeeeneenns
TerroriSme .......cceceeveevevreereerenrenenne.
Nasjonal ekstremisme ...................
Tiltak mot ekstremisme .................
Dansk rapport om organisert
kriminalitet ........cocoevevvevvevververerennen,
«Rockere og bander» .....................
Generell og forsterket innsats mot
organisert kriminalitet ...................
Trusler og utfordringer i
Finansnaeringen ........cccevvvveeveenen.

Noen sentrale
kriminalitetsomrader .................
Narkotika ....cccoeeveevevverecveeireeerennen.
Status for det internasjonale
antinarkotikaarbeidet .....................
Narkotikakriminaliteten i Norge ..
Hvilken utvikling ser man for seg
Menneskehandel og menneske-
SMUEHNG «oovvevveeceeeceeeeeee,
Situasjonen i Norge .......ccccceeeveeneenee
Innsats fra politi og rettsvesen ......
IKT-kriminalitet .......c.cccccereeverennee.
Cyberkriminalitet ..........ccccevevenneee.
Andre former for datakriminalitet
Datakriminalitet rettet mot
naeringshivet .......ovveeeeeeeeeenene.
Bruken av teknologi i organisert
kriminalitet .......c.ccocveveereveeecreernene.
Naermere om noen spesielle
former for IKT-kriminalitet ...........
Politiets muligheter for & mete
IKT kriminaliteten ...........ccoeuvuen...
@konomisk kriminalitet ................
Korrupsjon .......coeeeeveeeeveceeveennen,
Norske forhold ........cccccevvevvevevenne.
Internasjonale forhold ....................
Hvitvasking ......ccceceeeeeveeevveenenene.
Norske forhold ........cccccevvevvevevennes
Internasjonale forhold ....................
Mobil vinningskriminalitet ............
MC-kriminalitet .......c..cccceeevrennene.

o1



4.9
4.10
411

4111
4.11.2

4.12

5.1

6.1

6.1.1
6.1.2
6.1.3
6.1.4
6.1.5
6.1.6
6.1.7
6.1.8

6.2
6.3

6.3.1
6.3.2

6.3.3
6.3.4
6.4

6.4.1
6.4.2
6.4.3
6.4.4
6.4.5
6.4.6
6.4.7
6.4.8
6.4.9
6.4.10
6.4.11
6.4.12
6.5

6.5.1

Annen gjengkriminalitet ............... 68
Det organiserte ransmiljoet .......... 70
Maritim virksomhet, UUU-fiske,
piratvirksomhet mv. ........ccon...... 71
Ulovlig, urapportert og uregulert

FISKE vttt 71
Narmere om Fiskeriforvaltningens
analysenettverk .........ccooeeveeennnen. 71
Piratkopierte produkter

og merkevareforfalskning ............. 71

Riksrevisjonens rapport om
politiets innsats mot organisert

kriminalitet ............ccccoeoveveneenn.n. 73
Oppfelgingen av Riksrevisjons-
§210)010) o111 RURRUUR U 74

Organisatoriske rammer
i bekjempelsen av organisert

kriminalitet ...........cccoovvvveenennen. 77
Politiets organisering ................... 77
Politidirektoratet ........c.ccooevvueenne.n. 77
Politidistriktene ........cocoovevvevenenene. 78
Oslo politidistrikt ........ceceevevueennenns 78
KIEipos .oooveeeeeeeeeteeeeeeeeeeeveens 78
OKOKRIM ......cooevrveeerirereerererennen, 79
Utrykningspolitiet ........ccceceeveevenen. 79
Politiets utlendingsenhet .............. 79

Nasjonalt identitets-

og dokumentasjonssenter (NID) . 80
Pitalemyndighetens organisering 80
Organiseringen av arbeidet med

organisert kriminalitet .................. 80
Analyse og etterretning ................. 80
Straffbare handlinger begatt

pa tvers av politidistrikter ............. 81
Et forsterket samordningsorgan .. 82
Maling av politiinnsats .................. 85
Politiets og de statlige

kontrolletatenes samarbeid .......... 85
Utlendingsfeltet ........ooovvevveevenenne. 85
Skatteetaten .........cceeevvevvervenrenrennns 87
Tollmyndighetene ............c........... 88
NAV et 89
Kystvakten ......c.cocoeeevevvevrenrenreereenn, 90
Fiskeridirektoratet ..........ccoveun..e. 91
Arbeidstilsynet ..........ccoeveveerveeennen. 91
Mattilsynet ......ccceceeveeveeeeeeeeeeneenn. 92
Finanstilsynet ......cccooevvveevevenennen. 92
Konkurransetilsynet ...................... 92
08lo BOIS ..o, 93

Politidistriktene og kontrolletatene 93
Organisert kriminalitet

og straffegjennomforing ................ 94
Endringer i trusselbildet fremover 94

6.5.2
6.5.3

7.1

711
7.1.2
7.1.3

7.1.4
7.1.5

7.1.6
7.1.7
7.2
7.3
7.3.1

7.3.2

7.3.3
7.34

7.3.5

7.3.6
7.4

74.1
74.2
743

8.1
8.1.1
8.2
8.2.1
8.2.2

8.2.3
8.3

8.3.1
8.3.2

8.3.3

8.3.4

Handtering av informasjon ............ 95
Overforing av utenlandske
statsborgere for soning

i hjemlandet .......ccevvveveeinvenerennene. 95
Rettslige rammer — muligheter

og begrensninger ........................ 97
Straffebestemmelser ...................... 97
Straffeloven § 60 a .........cccvevereeneene 97
Straffeloven § 162 C ....coovveveevennne. 98
Evaluering av straffeloven §§ 60 a

0 162 C oo 98
Forbund om & begé en straffbar
handling .....ccccceeevevieeeeeeeenee 99
Bestemmelser med organisatorisk
PIEE eeeeeeeeeeeeeereeeeeecre e e eereeeneenns 100
Utlendingsloven .........ccocecveuvenene.. 100
Skimmingutstyr og ID-krenkelse . 100
Inndragning .......cceeeeeeeeveveeeeennen. 100

Straffeprosessuelle bestemmelser 103
Prosessuelle folger av straffeloven

§60 @ .o 103
Etterforskningsmetoder ved bruk

av straffeloven § 162 C ......c.ccuuu.... 103
Dokumentinnsyn ..........ceceevereneenee 103
Bestemmelser om anonyme

vitner og vitnebeskyttelse ............. 104
Utvidelse av adgangen til 4 benytte
kommunikasjonsavlytting ............. 105
Dataavlesing .......ccoceceeeeveeveeveenenne. 105

Personvern, datalagring og
politiregister — muligheter og

begrensninger ........coeeeeevevevenne. 105
Bruk av kommunikasjonsdata ...... 105
Bruk av andre typer data ............... 106
Politiregisterloven ........ccooeveuennene. 106

Forebygging, samarbeid

og kunnskap .........ccccecveeeeereenennen, 108
Forebygging som strategi ............. 108
Tverretatlig samarbeid .................. 108
Okt samarbeid med naeringslivet . 110
Dagens samarbeidmodell .............. 110
Et formalisert samarbeid med
naeringshivet .......ccocevveeeevvieeeeenen. 111
Behov for informasjonsdeling ....... 111
Kunnskapskrav om samfunn

og kriminalitet ..........cccoevevveevinnennen. 112
Undervisningstilbud ...................... 113
Forskning om organisert

kriminalitet .........ccooeeveeveeveverenee. 113

Forskningssatsing i lys
av kapitalfluktutvalgets forslag ..... 114
Organisering av forskning ............ 114



10

10.1

10.1.1

10.1.2

Avsluttende betraktninger

og prioriteringer .............c.......... 116
Administrative og skonomiske
konsekvenser ..............ccccoeueerenene. 123
Ressursbehov og tiltakenes
KOnSERVENSEr .....cooeveeveevererevennene. 123
Forsterket sentral samordning

av politiinnsatsen ..........ccevevenenne. 123
Maleparametre .........cooeeveevveeeennne. 123

10.1.3

10.1.4
10.1.5
10.1.6

10.1.7

Vedlegg

Forsterket samarbeid med
naeringslhivet .......oeveeeeeveeveenenene.
Rettslige rammebetingelser ..........
Okt forskningsinnsats .........co.oeu....
Handlingsplan mot skonomisk
kriminalitet, menneskehandel

og ekstremisme ........ccccoevveveevennne.
Konkluderende bemerkninger .....

LitteraturliSte c...coeveveeveeveeeeeereenne.






DET KONGELIGE
JUSTIS- OG POLITIDEPARTEMENT

— I

Meld. St. 7

(2010-2011)
Melding til Stortinget

Kampen mot organisert kriminalitet

— en felles innsats

Tilrading fra Justis- og politidepartementet av 17. desember 2010,
godkjent 1 statsvad samme dag.
(Regjeringen Stoltenberg II)

1 Organisert kriminalitet

1.1 Innledning

Den organiserte kriminaliteten representerer
store og til dels nye utfordringer. Kriminalitetsut-
viklingen viser at den organiserte delen av den
synes 4 veere i vekst, og at innsatsen mot den der-
for ma intensiveres. Innsatsen mot organisert Kkri-
minalitet er et viktig kriminalpolitisk satsningsom-
rade for regjeringen.

Kjennetegn ved den organiserte kriminalite-
ten er dens mobilitet og grenseoverskridende
karakter ved at den opptrer bade innenfor, og pa
tvers av landegrenser. Den gér etter vinning og
makt. Hvilket kriminalitetsomridde det opereres
pa, avhenger av hva som til enhver tid gir mest
profitt, vurdert opp mot oppdagelsesrisiko og
straffereaksjoner. De kriminelle anslagene er ofte
malrettede, godt planlagte, og de uteves i det
skjulte av lukkede, kriminelle grupper og nett-
verk. De organiserte gruppene og nettverkene
har ofte store ressurser, og tilpasser seg fort til
endrede samfunnsforhold, lovgivning, mottiltak
mv.

Flere av de tradisjonelle kriminalitetsformene
kan ha elementer av organiserte strukturer i seg.
Et gjennomgaende Kkriterium i ulike definisjoner
av organisert kriminalitet, er at kriminaliteten skal
uteves av en «organisert kriminell gruppe». At
mer tradisjonell kriminalitet derfor ogsa kan veere
organisert kriminalitet, bidrar til at det er utfor-
drende 4 finne gode metoder for & male omfanget
av den. I trdd med trender internasjonalt, er det
imidlertid grunn til 4 anta at den organiserte Kkri-
minaliteten er voksende ogsa i Norge.

Den organiserte kriminaliteten avdekkes ved
at politiet, patalemyndigheten og kontrollmyndig-
hetene driver etterretning, spaning, og kontroll-
virksomhet. Det innebarer at det er av sentral
betydning at lovverket er tilpasset de utfordrin-
gene som man star overfor, samt at det tilretteleg-
ges for samarbeid og god informasjonsdeling mel-
lom de ulike myndighetsorganene som arbeider
med & bekjempe organisert kriminalitet. I tillegg
til myndighetene, gjor ogsa naringslivet og medi-
ene en viktig jobb i bekjempelsen av organisert
kriminalitet, saerlig ved & bidra til & avdekke og
rette sokelyset mot denne kriminalitetsformen.
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1.2 Bakgrunn for meldingen

Regjeringen mener det er nedvendig med en hel-
hetlig tilneerming for & kunne bekjempe organi-
sert kriminalitet. Denne meldingen representerer
derfor en overordnet strategi for hvordan utfor-
dringene knyttet til den organiserte kriminaliteten
vurderes, og for hvordan regjeringen mener at
politiet, patalemyndigheten og andre myndighets-
organer skal samarbeide og utvikle sine spesielle
og avledede strategier.

I meldingen presenteres prioriteringer og opp-
folgingsomrader. Bakgrunnen for prioriteringene
er at myndighetene skal gis bedre rammebetin-
gelser for 4 bekjempe den organiserte kriminalite-
ten. Noen sentrale problemstillinger i meldingen
er:

— Behovet for en organisatorisk og funksjonell
styrking av den sentrale operative ledelse i poli-
tiet i saker om organisert og grenseoverskri-
dende kriminalitet. I dette ligger blant annet en
styrking av Kripos’ kompetanse og slagkraft i
arbeidet mot organisert kriminalitet.

— Behovet for et bedret, formalisert samarbeid
mellom departement, politiet og neeringslivet
for informasjonsutveksling generelt, og om
storre straffesaker med formal 4 styrke det kri-
minalitetsbekjempende arbeidet.

— Fortsette det norske engasjement og initiativ i
internasjonale fora for & bekjempe den organi-
serte og grenseoverskridende kriminaliteten.

— Bedre de rettslige rammebetingelsene i
bekjempelsen av organisert kriminalitet.

— En bredere satsning pa forskning, kunnskaps-
spredning og informasjonsformidling for &
bekjempe den organiserte kriminaliteten.

Norsk politi mé gis det rette verktoyet for a forsta,
analysere og etterforske et stadig mer komplekst
og grenseoverskridende kriminalitetsbilde. Dette er
en viktig forutsetning for meldingens tema og
valgte tilnsermingsmater.

For ytterligere & styrke arbeidet med krimina-
litetsbekjempelse, har regjeringen foretatt en
betydelig ressursmessig styrking av politiet og
patalemyndigheten. Bevilgningene til politi- og
patalemyndigheten har i perioden 2005 til 2011
hatt en nominell skning med om lag 3,9 milliarder
kroner. Ukningen utgjorde i 2010 alene hele 1,3
milliarder kroner.

I perioden 1. mars 2009 til 1. mars 2010 er antal-
let arsverk i politi- og patalemyndighet ekt med 754
arsverk. Inkludert i de 754 nye arsverkene er om
lag 280 arsverk som ble frigjort til politioperativt
arbeid i forbindelse med opprettelsen av 460 nye,

sivile arsverk i politiet i 2009. I tillegg til de 754 nye
arsverkene kommer en ressursvekst tilsvarende
230 nye arsverk som folge av den nye arbeidstids-
avtalen. Den generelle styrkingen av politi- og pata-
lemyndigheten innebarer ogsa en styrking av poli-
tiets kapasitet for 4 bekjempe organisert kriminali-
tet. Regjeringen mener pa denne bakgrunn at det
er lagt et godt budsjettmessig og ressursmessig
fundament for 4 intensivere og forsterke innsatsen
mot den organiserte kriminaliteten.

1.3 Helhetlig strategi

Organisert kriminalitet er svaert forskjelligartet kri-
minell virksomhet som hovedsaklig kun har til fel-
les at den uteves av flere personer i fellesskap. Som
framstillingen i det felgende vil vise, mener depar-
tementet at det ikke er mulig & utarbeide en felles
helhetlig og operativ strategi som kan benyttes til
bekjempelse av alle former for organisert kriminali-
tet. Det vil matte utformes ulike strategier for de
forskjellige kategorier av organisert kriminalitet.

Departementet mener imidlertid at noe skiller
seg ut som felles problemomrader ved bekjempel-
sen av organisert kriminalitet. Dette gjelder seer-
lig samordning og samarbeid, samt politidistrikte-
nes prioritering av og kunnskapsdeling om orga-
nisert kriminalitet.

I den helhetlige strategiske tenkning peker
derfor folgende prioriterte aktiviteter seg ut for a
sette politi og patalemyndighet bedre i stand til &
bekjempe organisert kriminalitet:

— Foreta en lopende vurdering av straffelovgiv-
ningen slik at den i sterst mulig grad er et hen-
siktsmessig instrument i kampen mot organi-
sert kriminalitet.

— Stimulere til metodeutvikling i politi/patale-
myndighet, herunder fortlepende vurdere
behovet for lovendringer.

— Utvikle og styrke samhandling pa tvers av poli-
tidistriktsgrensene herunder styrke Samord-
ningsorganets rolle.

— Arbeide for utvikling av samarbeidet mellom
politi/patalemyndighet og kontrollorganene.

— Arbeide for forbedring av instrumentene for
internasjonalt samarbeid pa justissektorens
omrade.

— Utvikle malekriterier for politiets arbeid mot
organisert kriminalitet.

— Utvikle budsjettfordelingskriterier som stimu-
lerer politidistriktene/saerorganene til &
arbeide med organisert kriminalitet.

— For a bekjempe organisert kriminalitet er det
viktig 4 felge pengesporet, bade for 4 sikre bevis
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i forhold til straffbare handlinger som er begétt
og for 4 finne ut hvor utbyttet har tatt veien.

1.4 Begrepet organisert kriminalitet

Det verserer ulike definisjoner og Kkriterier for
begrepet «organisert kriminalitet». I Norge benyt-
tes i hovedsak straffeloven § 60 a og EUs definisjon
for 4 definere den organiserte kriminaliteten. Felles
for definisjonene av organisert kriminalitet i straffe-
loven § 60 a og i EU, er at definisjonene rettes mot
hvordan kriminalitetsutevelsen organiseres.

Straffeloven § 60 a (se ordlyd i boks 1.1.) inne-
holder flere skjonnsmessige kriterier, og Kkriteri-
ene har i flere sammenhenger vert gjenstand for
diskusjon.

I de senere ar er det et trekk i det norske Kkri-
minalitetsbildet at alvorlige og planlagte lovbrudd
ofte begds av «ad hoc»-baserte grupper. Dette
innebeerer at akterene ofte rekrutteres pa pro-
sjektbasis fra sterre kriminelle nettverk. I en del
tilfeller vil denne méten 4 organisere en kriminell
aktivitet pa, ha den konsekvens at samvirket mel-
lom kriminelle ikke anses som en «kriminell
gruppe» slik det defineres i straffeloven § 60 a.

Departementet har pd denne bakgrunn vur-
dert praktiseringen av bestemmelsen for blant
annet 4 undersoke behovet for endringer. Dette
omhandles naermere i meldingens kapittel 7.

Europol! har fra tidlig pa 2000-tallet definert
kriminelle organisasjoner ut fra 11 typiske karak-
tertrekk for kriminelle organisasjoner, jf. boks 1.2.
Nummer en, tre, fem og elleve blir fremhevet at
ma foreligge for 4 kunne definere en gruppe som
«organisert kriminell».

I internasjonal sammenheng fremheves for
ovrig former for kriminalitet der en oftest ser
fremkomsten av den organiserte kriminalitet. De
mest forekommende kriminalitetsformene er fol-
gende:

— Narkotikasmugling

— Menneskehandel og menneskesmugling
— IKT-kriminalitet

— Alvorlig ekonomisk kriminalitet

— Forfalskninger

— Vapensmugling og -handel

— Terrorisme

I denne meldingen fokuseres det saerskilt pa de
fire forste kriminalitetsomradene. I tillegg omtales
alvorlig mobil og organisert vinningskriminalitet,
MC-kriminalitet, annen gjengkriminalitet, det orga-

1 Se kapittel 2.4.

Boks 1.1 Straffeloven § 60 a

Dersom en straffbar handling er utevet som
ledd i virksomheten til en organisert kriminell
gruppe, forheyes maksimumsstraffen i straffe-
budet til det dobbelte, likevel ikke med mer
enn 5 ars fengsel.

Med organisert kriminell gruppe menes
en organisert gruppe pa tre eller flere perso-
ner som har som et hovedforméal 4 bega en
handling som kan straffes med fengsel i minst
3 ar, eller hvor en vesentlig del av virksomhe-
ten bestar i 4 begé slike handlinger.

Forheyelse av maksimumsstraffen etter
bestemmelsen her far anvendelse i forhold til
lovbestemmelser som tillegger strafferammen
rettslig virkning, hvis ikke annet er bestemt.

niserte ransmiljoet, UUU-fiske?, hvitvasking, kor-
rupsjon og krenkelse av immaterielle rettigheter.
Departementet har valgt 4 omtale disse omradene
pa grunn av det omfang og den oppmerksomhet
denne kriminaliteten har fatt i Norge.

Boks 1.2 EUs definisjon av
organisert kriminalitet

1. samarbeid mellom flerve enn to personer,

2. alle har egne tildelte oppgaver,

3. samarbeidet strekker seg over lengre eller
ubegrensete perioder,

4. det brukes en form for disiplin og kontroll,

5. det foreligger mistanke om alvorlige krimi-
nelle handlinger,

6. virksomhet foregar i flere land (pa interna-
sjonalt niva),

7. det brukes vold eller annen form for trussel,

8. organiseringen er av kommersiell eller forret-
ningsmessige art,

9. hvitvasking av penger er en del av operasjo-
nene,

10. det utoves innflytelse pd politikk, media,
offentlig forvaltning, rettsmyndigheter eller
okonomi,

11. aktivitetene styres av mdlsetting om vinning
og/eller makt.

2 Ulovlig, urrapportert og uregulert fiske.
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1.5 Organisert kriminalitet i Norge

Som nevnt innledningsvis, er det ikke mulig a gi
en neyaktig sterrelse pa omfanget av organisert
kriminalitet i Norge. En méate 4 male antall krimi-
nalitetssaker som er «organiserte» er nevnt i
kapittel 6.1.4. Der gis det en oversikt over retts-
kraftige avgjorelser hvor domstoler har ilagt straff
for deltakelse i kriminell organisert virksomhet.
Politiets trusselvurderinger og trendrappor-
ter som omhandles i kapittel 3, gir tydelige indika-
sjoner pa at den organiserte kriminaliteten vokser.
Dette gjelder sarlig i forbindelse med narkotika-
smugling og narkotikaomsetting. Ogsd nar det
gjelder den organisert kriminalitet knyttet til men-
neskehandel og menneskesmugling, IKT-krimi-
naltet og innenfor deler av den skonomiske krimi-
naliteten kan man registrere en uheldig utvikling.
De samme trusselvurderingene og trendrappor-
tene, i tillegg til erfaringer fra konkrete hendelser,
gir dessuten ogsa grunn for & hevde at organi-
serte kriminelle nettverk er i vekst, blant annet

innen MC-relatert kriminalitet og den mobile vin-
ningskriminaliteten.

En generell oppfatning blant mange er ogsé at
gjenger driver med organisert kriminalitet. Selv
om politiet registrerer ulike former for «gjengopp-
gjor» og koordinerte kriminelle handlinger, er det
imidlertid usikkerhet knyttet til graden av organi-
sering. Nar det gjelder bekjempelsen av gjengkri-
minaliteten ber det for ovrig legges til at norsk
politi i de seneste arene synes a ha fatt kontroll
over den bekymringsfulle, voldelige utviklingen i
og rundt gjengmiljgene, jf. blant annet omtale av
gjengprosjektet i kapittel 4.9.

Sett i et bredere nasjonalt perspektiv forelig-
ger det ingen indikasjoner eller dokumenterbare
fakta pa at det i dag eksisterer storre, samfunns-
truende allianser eller mafialignende nettverk i
Norge.

Den grafiske fremstillingen av anmeldt krimi-
nalitet i figur 1.1 representerer ikke et bilde av
omfanget av den organiserte kriminaliteten. Det
er imidlertid grunn til 4 anta at det innenfor flere
av de anmeldte lovbruddskategoriene som vises i
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figuren er innslag av organisert Kkriminalitet.
Dette gjelder sarlig innenfor skonomisk krimina-
litet, narkotikakriminalitet, vinningskriminalitet,
menneskehandel og IKT-kriminalitet.

1.6 Organisert kriminalitet i de gvrige
nordiske landene

Denne meldingen tar ikke sikte pa 4 gi noen bred
gjennomgang av hvordan den organiserte krimi-
naliteten bekjempes i de gvrige nordiske landene.

Det er mange likheter mellom de nordiske lan-
dene nar det gjelder bekjempelse av organisert
kriminalitet, herunder bade organisering, ramme-
betingelser og prioritering av innsats. Gjennom
det nordiske samarbeidet som omtales i kapittel
2.7, er det opprettet samarbeidsfora og faglige
kontaktpunkter hvor politiet og patalemyndighe-
ten i de nordiske landene kan utveksle erfaringer
og kunnskap.

I likhet med Norge har de ovrige nordiske lan-
dene i de senere drene registrert en gkning i den
organiserte kriminaliteten. En betydelig del av
den organiserte kriminaliteten beskrives ogsé i
disse land som grenseoverskridende, hvilket
understreker at det nevnte samarbeidet mellom
de nordiske landene er av sentral betydning.

Ingen av de nordiske landene har en landsdek-
kende strategi for bekjempelse av organisert kri-
minalitet, men det er utarbeidet delstrategier for
forskjellige kriminalitetstyper som inngar i krimi-
nelle nettverk (narkotika, menneskehandel,
penge- og bankran osv.). Tiltakene som er iverk-
satt baerer preg av a veere konkretiserte prosjek-
ter eller innsatsomrader som er skreddersydde
for klart definerte utfordringer.

I Sverige er det flere regionale prosjekter, i til-
legg til at svensk rikskrim inngar i en bistands-
funksjon for disse. Den svenske rikspolitisjefen
har ikke operativ myndighet over politimestrene.
Rikspolisstyrelsen har derfor ingen aktiv rolle i
innsatsen. I Danmark er organisert kriminalitet
ett av flere sentrale oppfelgingsomrader, direkte
forankret hos rikspolitisjefen. Det kan tillegges at
den danske rikspolitisjefen, i sterre grad enn i
Norge, samordner og leder helhetlige (nasjonalt
forankrede) innsatser og aksjoner mot blant annet
alvorlig organisert kriminalitet.

Ulikhetene landene imellom innebzerer at man
ikke uten videre ber etterligne verken organise-
ring eller innsatsomrader fra de andre, nordiske
landene uten etter grundig nasjonal analyse. Det
gjelder ogsa analyser av den informasjon og det
kunnskapsgrunnlaget norske myndigheter far om

organisert kriminalitet fra andre nordiske land.
Slik informasjon ma ofte «filtreres» og tilpasses til
den norske virkeligheten, for man trekker vidtga-
ende konsekvenser for Norges del, om det nor-
diske samarbeidets retning og ressursbruk pa
dette kriminalitetsomradet.

1.7 Internasjonale utviklingstrekk

@kt bruk av teknologi, enklere og raskere kom-
munikasjonsmuligheter, feerre grensekontroller,
et bredere internasjonalt samarbeid og store ver-
dier i omlep legger til rette for organisert krimina-
litet. Tidligere hadde de enkelte landene bedre
oversikt over de kriminelle nettverkene som ope-
rerte innenfor landegrensene. Jkende grad av
internasjonalisering og den teknologiske utviklin-
gen har de senere drene bidratt til at organiserte
kriminelle nettverk mer uhindret kan operere pa
tvers av landegrenser og forflytte seg raskt.

Land som Russland, land i Serest-Asia, pa Bal-
kan og i Midt-Osten nevnes ofte som opphav for
den internasjonale organiserte kriminaliteten. I til-
legg registreres stor illegal aktivitet gjennom
organisasjoner fra ulike afrikanske syndikater.

Reguleringen og internasjonaliseringen av
finansmarkedet de siste 20 &rene har bidratt til at
kriminelle har kunnet utnytte det globale finansi-
elle systemet for sine kriminelle formal. Dette har
skjedd til tross for at det er nedlagt mye arbeid i &
hindre at det internasjonale finansielle systemet
skal kunne misbrukes. Internasjonalt uttrykkes
det dessuten bekymring for hva finanskrisen kan
fa & si for utbredelsen av organisert kriminalitet.
Forst og fremst fryktes det at illegale aktiviteter
oker, for eksempel gjennom storstilt smugling av
varer og lovbrudd i form av store og alvorlige
skatteunndragelser.

En annen bekymring internasjonalt er indika-
sjoner pa at profitt fra organisert kriminalitet bru-
kes for a finansiere terrorisme.

En sarlig utfordring ved den organiserte Kri-
minaliteten er dens grenseoverskridende karak-
ter. Dette utfordrer landenes myndighetsorganer
som er bundet av ulik nasjonal lovgivning, noe
som kan fore til at utveksling av informasjon og
felles tiltak vanskeliggjores. Omfattende formelle
krav til prosedyrer og samarbeidsformer har
lenge veert en begrensning for et effektivt samar-
beid, men en rekke initiativer og rettslige instru-
menter, presentert i regi av bade EU, Europaradet
og FN de siste arene, har medfert en stadig bedre
tilretteleggelse for samhandling pé tvers av lande-
grensene. | kapittel 2 gis det en redegjorelse for
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avtaler mellom landene som skal motvirke
begrensningene som folger av nasjonal lovgiv-
ning.

Som felge av Norges tilslutning til EQS- og
Schengen-avtalen gjelder EUs fire friheter og
apne grenser mellom EU/Schengen-landene ogsa
for Norge. De fire friheter og de apne grensene
har fort til ekt mobilitet mellom Norge og andre
E@S-stater uten at man kan ha personkontroll pa
grensen mellom Norge og andre Schengen-stater.
Dette medferer blant annet at det blir enklere for
personer som utever kriminell aktivitet, 4 krysse
grensene innenfor Europa. Norges deltakelse i
internasjonale fora for 4 samarbeide om a
bekjempe slik grensekryssende kriminalitet omta-
les i kapittel 2.

1.8 Pengesporet

effektueres ved at siktede faktisk fratas verdiene
som er ervervet ved kriminalitet. For & sikre seg
verdier som det vil vaere grunnlag for & inndra i
straffesaken, ma det derfor pa et tidlig stadium i
etterforskningen besluttes beslag av formuesgjen-
stander, heftelse i siktes formue eller sette for-
muen under forvaltning. Nar det foreligger retts-
kraftig dom, er det viktig at dommen folges opp
ved at inndragningskravet tvangsfullbyrdes. I en
del tilfeller ber undersegkelser fortsette etter retts-
kraftig dom for & spore opp utbyttet. A frata de
som er involvert i profittmotivert kriminalitet
selve profitten, er viktig bade som en reaksjon pa
selve kriminaliteten, og for at befolkingen skal ha
tillit til strafferettssystemet. «Kriminalitet skal
ikke lonne seg».

1.9 Kapittelsammendrag

Sentralt i de fleste former for organisert kriminali-
tet er motivet om ekonomisk gevinst (profitt).
Penger som erverves ved kriminell virksomhet,
sluses i en del tilfeller inn i den legale skonomien
gjennom blant annet & hvitvaske utbyttet fra krimi-
nell virksomhet3. I bekjempelsen av organisert
kriminalitet er det derfor viktig 4 avdekke de gko-
nomiske transaksjonene som de involverte i orga-
nisert kriminalitet har foretatt eller planlegger, det
vil si «4 folge pengesporet>. A folge pengesporet
er viktig, bade for a skaffe tilveie bevis for hvilke
straffbare handlinger som er begatt, hvem som
har deltatt i den kriminelle virksomheten, og for &
finne ut hvor utbyttet har tatt veien. I etterforsk-
ningen av organisert kriminalitet er det derfor vik-
tig i begynnelsen 4 ha personell med kompetanse
i skonomi og regnskap (som revisorer) i etter-
forskningsgruppene. Den gkonomiske etterforsk-
ningen ber vere en integrert og viktig del av
etterforskningen av den straffbare handlingen.
Etterforskningen ma blant annet omfatte underse-
kelse av siktedes banktransaksjoner, registrerin-
ger i Eiendomsregisteret, Losoreregisteret, Auto-
sys, gjennomgang av inntekter og utgifter, kon-
troll av valutatransaksjoner og gjennomgang av
hvitvaskingsmeldinger hos GKOKRIM.

I kartleggingen av de kriminelles gkonomiske
transaksjoner er det dessuten viktig med et tett
samarbeid med kontrolletatene?.

Det har svaert begrenset verdi 4 f& dom pa inn-
dragning® mot siktede hvis ikke inndragningen

Omtale av hvitvasking fremgar i kapittel 4.6.

Omtale av politiets samarbeid med kontrollorganene frem-
gar i kapittel 6.2.

4

I kapittel 1 om organisert kriminalitet gis en bak-
grunn for og hensikten med denne stortingsmel-
dingen. Meldingen ber etter regjeringens mening
veere et godt utgangspunkt for en kriminalpolitisk
debatt om organisert kriminalitet. Meldingen skal
ogsa tjene som grunnlag for beslutninger, ressurs-
bruk, strategier og legge grunnlaget for priorite-
ringer pa politisk niva. Kapittel 1 gir i tillegg en
redegjorelse for begrepet «organisert kriminali-
tet», og dets utbredelse. Det gis ogsé et kort sam-
mendrag av det enkelte kapittels hovedinnhold.

I kapittel 2 Internasjonalt arbeid i kampen mot
organisert kriminalitet omtales de store interna-
sjonale utfordringene Norge og det internasjonale
samfunn star overfor nar det gjelder bekjempelse
av den organiserte Kkriminaliteten. Den organi-
serte kriminaliteten synes 4 bli mer og mer inter-
nasjonal, i den forstand at de som ensker & bygge
nettverk og allianser, opererer i mange land. Slik
spredning over landegrenser vanskeliggjor det
enkelte lands muligheter for effektiv rettshandhe-
velse og kriminalitetsbekjempelse. Svaret péa
utfordringene ligger i et naert og forpliktende
internasjonalt og regionalt samarbeid, myndighe-
ter og stater i mellom.

I kapittelet redegjores det for utvalgte interna-
sjonale avtaler, konvensjoner og samarbeidsfora
av betydning for bekjempelsen av organisert kri-
minalitet. Kapittelet plasserer Norge i det interna-
sjonale samarbeidet, angir pd hvilke arenaer
Norge bor prioritere sin innsats, og hvordan det
bor legges til rette for samarbeid mellom de
enkelte lands politi- og patalemyndigheter.

5 Omtale av inndragning fremgar i kapittel 7.2.
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Kapittel 3 Rapporter og trusselvurderinger inne-
holder sammendrag av en del sentrale og aktuelle
trend- og trusselrapporter med hovedvekt pa
omtalen av organisert kriminalitet. Rapportene
regjeringen bygger sine vurderinger pa er for-
trinnsvis fra Politidirektoratet, men ogsa fra OKO-
KRIM, Politiets sikkerhetstjeneste, og fra to av
neeringslivets organisasjoner (Naringslivets sik-
kerhetsrad og Finansnaeringens Fellesorganisa-
sjon). Kapittelet gir ogsa et kort resymé av en
dansk rapport om organisert kriminalitet «Roc-
kere og Bander 2009». Rapporten omtales fordi
den godt illustrerer hvordan arbeidet mot organi-
sert kriminalitet organiseres i den danske sentrale
politi- og pétaleledelse.

Kapittel 4 Noen sentrale kriminalitetsomrader
redegjor flere seerskilte kriminalitetsomrader det
er av vesentlig betydning & fi belyst for &
bekjempe organisert kriminalitet. De omréadene
som behandles er blant annet narkotikakriminali-
tet, menneskehandel og menneskesmugling,
ulike former for IKT-relatert kriminalitet, skono-
misk kriminalitet, korrupsjon og mobil vinnings-
kriminalitet. Innenfor disse kriminalitetsformer
synes utviklingen av den organiserte kriminalite-
ten 4 veere alvorlig, sett bade i et internasjonalt,
men 0gsa i et nasjonalt perspektiv.

I kapittel 5 Riksrevisjonens rapport om politiets
innsats mot organisert kriminalitet omtales Riksre-
visjonens rapport om politiets innsats mot organi-
sert kriminalitet. Departementet kommenterer
den kritikk som er reist, og gir departementets
vurdering av blant annet de forslag som Riksrevi-
sjonen anferte som nedvendige nar det gjelder a
forbedre politiets evne og kapasiteter til & fore-
bygge og bekjempe den organiserte kriminalite-
ten. En del av de oppfelgingstiltak som Riksrevi-
sjonen pekte pé, er allerede fulgt opp av departe-
mentet. Andre er omtalt, konkretisert og innpas-
set som en del av regjeringens satsning mot orga-
nisert kriminalitet. Kapittelet gir ogsd en
oppsummering av heringen og kontroll- og konsti-
tusjonskomiteens innstilling.

Kapittel 6 Organisatoriske rammer i bekjempel-
sen av organisert kriminalitet beskriver kort de
gjeldende organisatoriske rammebetingelser som
politi, patalemyndighet, og andre akterer i og uten-
for straffesakssystemet har for a4 bekjempe organi-
sert kriminalitet. Kapittelet legger vekt pad a fa
belyst samarbeidsbehovet mellom politienheter og
politidistrikter, og mellom politiet og kontrollmyn-
dighetene. Betydningen av det tverrfaglige samar-
beidet understrekes. Kapittelet begrunner ogséa
nedvendigheten av en forsterket operativ samord-

ning, herunder hvordan akterene skal kunne for-
bedre spaning, etterretning og etterforsning.

Kapittel 7 Rettslige rammer — muligheter og
begrensninger. Kapittelet gir en redegjorelse for de
rettslige rammer som politiet og patalemyndighe-
ten ma forholde seg til. Det gis en kort orientering
om betydningen av datalagring, politiregisterlo-
ven og andre virkemidler i kampen mot organi-
sert kriminalitet. I tillegg gis en vurdering av
behovet for forbedringer, bdde av metodisk og
rettslig karakter.

1 kapittel 8 Forebygging, samarbeid og kunnskap
gis en vurdering av det viktige kriminalitetsfore-
byggende arbeidet som finner sted, bade lokalt og
sentralt. Regjeringens strategi for forebygging
omtales kort. Nedvendigheten av et godt funge-
rende tverrsektorielt samarbeid, samarbeidet
med naringslivet og det sivile samfunn i krimina-
litetsbekjempelsen, fremheves. Deltakelse, enga-
sjement og medansvar fra neeringsliv og organisa-
sjoner, er nedvendig for at samfunnet skal kunne
redusere og bekjempe den organiserte kriminali-
teten. Kapittelet tar ogsa opp kravet til kunnskap.
Det understrekes at informasjonsdeling og infor-
masjonsformidling om kriminalitetsbildet blir mer
og mer viktig for en vellykket politiinnsats, i
sterre og grenseoverskridende saker.

Kapittel 9 Avsluttende betraktninger og priorite-
ringer inneholder en oversikt over de viktigste til-
tak og prioriteringer som regjeringen har gjen-
nomfert i kampen mot organisert kriminalitet. I
kapittelet fremgar de omrader regjeringen anser
som viktig & prioritere i fremtiden. Dette utgjor en
samlet politisk og strategisk tenkning for bekjem-
pelse av organisert kriminalitet.

Blant de sentrale prioriteringene som kapitte-
let presenterer, er en bedre sentral styring av inn-
satsen mot den grenseoverskridende organisert
kriminalitet. Et bedre og mer forpliktende, opera-
tivt samarbeid mellom politidistriktene, Kripos,
andre serorgan og patalemyndigheten, er avgjo-
rende. Dessuten fremheves vurderinger av retts-
lig karakter, i den hensikt & forbedre politiets og
patalemyndighetens arbeidsbetingelser ytterli-
gere. Et annet av de prioriterte omradene er ogsa
betydningen av mer aktiv og malrettet kunnskaps-
kapsformidling.

Kapittel 10 Administrative og okonomiske kon-
sekvenser inneholder en kort vurdering av de gko-
nomiske og administrative konsekvenser som fol-
ger av de prioriterte omradene som omtales i mel-
dingen. Alle skonomiske konsekvenser av tilta-
kene som er omtalt vil bli dekket innenfor gjel-
dende bevilgninger.
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2 Internasjonalt arbeid i kampen mot organisert kriminalitet

Kriminalitetsbildet i Norge er preget av okt globa-
lisering. Dette skyldes szrlig at den organiserte
kriminaliteten i ekende grad er grensekryssende
og internasjonal.

I mange land representerer organisert krimi-
nalitet en sikkerhetsutfordring. Penger fra slik
kriminalitet finansierer annen og mer kriminalitet,
opprersgrupper og terror. Den unndrar ogsd vik-
tige skatteinntekter for de bererte landene. FNs
kontor mot narkotika og kriminalitet (UNODC)
har anslatt at verdien av det europeiske heroin- og
kokainmarkedet (unntatt Tyrkia og Russland) til
350 milliarder kroner.

Brorparten av heroin beslaglagt i Norge er pro-
dusert i Afghanistan. Det er naere sammenhenger
mellom opiumsproduksjonen i Afghanistan og lan-
dets stabilitet. Tiltak for 4 fremme stabilitet i Afgha-
nistan har effekt i arbeidet mot narkotika i Norge,
men samtidig bidrar norsk ettersporsel etter afg-
hansk opium til 4 svekke Afghanistan. Dette synlig-
gjor at det ogsd ma settes inn tiltak mot markedet
her hjemme. Land i Mellom-Amerika lider store tap
i kampen mot narkotikakartellene. I Mexico er mer
enn 30000 drept i kampen mellom kartellene og
myndighetene. Organiserte kriminelle grupper
skaper betydelige utfordringer ogsa i andre omra-
der av verden, og hvor virkningene ogsa nar
Norge. Vest-Afrika brukes i skende grad som trans-
ittregion for kokainsmugling fra Ser-Amerika til
Europa. Nigeria er storste opprinnelsesland for ofre
for menneskehandel identifisert i Norge. Sjorovere
fra Afrikas Horn rammer ogsé norske skip, og orga-
niserte kriminelle er inne pd arenaer med inntje-
ning, som for eksempel ulovlig fiske, ogsa i Norge.

En annen utvikling er at organiserte kriminelle
synes 4 flytte virksomheten til utviklingsland med
fattigdom, svak justissektor og svak styring. Vest-
Afrika synes a veere en voksende region for slik virk-
sombhet. Tiltak i justissektoren i utviklingslandene vil
styrke deres evne til 4 handtere disse utfordringene.

Utenriksdepartementet stetter derfor prosjek-
ter, deltar pa politiske arenaer og er tilstede gjen-
nom ambassadenettverket. Utenriksdepartemen-
tet har ogsa de senere ar bevilget mer enn 40 milli-
oner kroner per ar gjennom UNODC til tiltak for &
styrke utviklingslandenes muligheter til 4 hénd-

tere utfordringene de star overfor. I tillegg kom-
mer det betydelig storre utviklingsengasjementet
blant annet innen godt styresett og finanssektoren.

Denne kombinasjonen gir inntak til myndighe-
ter 1 andre land, spesielt utenfor den vestlige
sfaere og som det ellers er vanskelig 4 ha tilgang
til, men som er relevante for norske myndigheter.

Norge har hittil ikke har veert blant de land
som har veert hardest rammet av den organiserte
kriminaliteten. Det er imidlertid verdt og merke
seg at ogséd her ser man en gkende grad av gren-
sekryssende organisert kriminalitet. Av de oppda-
gede og etterforskede sakene i de seneste drene,
har den mobile vinningskriminaliteten fatt ekt
oppmerksomhet.

Sa vel strafferett og straffeprosess har tradisjo-
nelt veert ansett som et nasjonalt anliggende. Selv
om det tidligere har veert utviklet enkelte konven-
sjoner, blant annet om rettslig bistand og utleve-
ring, er det forst i de siste 10 arene at det interna-
sjonale samarbeidet pa det justispolitiske omradet
virkelig har skutt fart.

Pa FN niva er utarbeidelsen av konvensjonen
om grenseoverskridende organisert kriminalitet,
vedtatt i 2000, en milepeel i s& henseende. I EU ble
det justispolitiske samarbeidet forst pdbegynt som
et rent mellomstatlig samarbeid ved vedtakelsen av
Maastricht-traktaten (i kraft fra 1993) og videreutvi-
klet ved Amsterdam-traktaten (i kraft mai 1999) og
Nice-traktaten (i kraft februar 2003). Forst ved Lis-
boa-traktaten (i kraft desember 2009) ble politi- og
strafferettssamarbeidet innlemmet i det alminnelig
overnasjonale samarbeidet i EU. Justissamarbei-
det er imidlertid det felt i EU som har hatt den mest
dynamiske utviklingen de siste arene.

For regjeringen er det viktig & se hele straffe-
sakskjeden i sammenheng. Dette gjelder ogsa pa
det internasjonale omradet. I tillegg til 4 ha et godt
og effektivt internasjonalt politisamarbeid, er det
ogsa viktig med gode internasjonale regler for
rettslig bistand i forbindelse med etterforskning
og iretteforing, samt 4 sikre at domfelte, utenland-
ske statsborgere i sterre grad enn i dag kan overfo-
res til sine hjemland for soning. Samtidig er det vik-
tig § sikre at grunnleggende rettigheter, herunder
personvernet, ivaretas pa en tilfredsstillende mate.
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I dette kapittelet gjores det rede for det inter-
nasjonale samarbeidet i regi av de viktigste inter-
nasjonale organisasjoner Norge deltar i eller har
en tilknytning til. Det gjores rede for de rettslige
instrumenter og ovrig samarbeid som har rele-
vans for bekjempelsen av organisert kriminalitet
generelt. Nar det gjelder internasjonalt regelverk
og samarbeid pa seerskilte kriminalitetsomradet,
som for eksempel menneskehandel, beskrives
dette neermere i kapittel 4.

2.1 FN

FN-pakten ble skrevet mot slutten av annen ver-
denskrig, i den tid da krig og konflikt mellom sta-
ter var den viktigste trusselen mot internasjonal
fred og sikkerhet. I nyere rapporter fra FN vises
det til at det i dag er flere typer trusler; krig mel-
lom stater, vold innenfor stater inklusive borgerkri-
ger, vedvarende krenkelser av menneskerettighe-
ter og folkemord; fattigdom, smittsomme sykdom-
mer og miljoedeleggelser; kjernefysiske, radiolo-
giske, kjemiske og biologiske vapen, terrorisme
og grenseoverskridende organisert kriminalitet.
Alle disse spersmaélene er satt pd FN-systemets
dagsorden og FN har kunnet gi viktige bidrag til
den globale innsatsen mot disse truslene.

Et hovedinstrument har veert FNs normative
funksjoner. Gjennom forhandlinger og vedtak av
nye internasjonale konvensjoner er det blitt lagt et
grunnlag og et rammeverk for styrket internasjo-
nalt samarbeid. FN-konvensjonene mot narkotika®,
korrupsjon7 og grenseoverskridende kriminalitet®
med de tre tilleggsprotokollene mot menneskehan-
del’, menneskesmugling!® og vépen!!, samt de
rettslige instrumentene for bekjempelse av terror'?
utgjer stammen av FNs mellomstatlige arbeid pa
justisomradet. Konvensjonene og de rettslige
instrumentene stiller krav til nasjonal oppfelging i
medlemslandene og inneholder bestemmelser om
faglig bistand/kapasitetsbygging, samt hjemler

6 Konvensjoner av henholdsvis 1961, 1971 og 1988.
FN-konvensjonen mot korrupsjon av 31. oktober 2003.
FN-konvensjonen mot grenseoverskridende organisert kri-
minalitet av 15. november 2000.

Tilleggsprotokoll for & forebygge og bekjempe og straffe
handel med mennesker, sarlig kvinner og barn av 15.
november 2000.

Tilleggsprotokoll mot smugling av mennesker over land,
sjoveien og luftveien av 15. november 2000.
Tilleggsprotokoll mot ulovlig produksjon av og handel med
skytevapen og deres deler, komponenter og ammunisjon av
31. mai 2001.

10

11

rettslig samarbeid med land som Norge ellers har
beskjedent samkvem med pa disse feltene.

I tillegg til den normative funksjonen, har sys-
temtilneermingen veert et viktig redskap. FN-sys-
temet kan trekke pa hele nettverket av organisa-
sjoner i det utvidede FN-system og med samarbei-
dende institusjoner — hver med forankring i fag-
myndigheter i medlemslandene - til felles mal og
handling. FN kan ta opp disse spersmalene ogséa
overfor land som ikke slutter seg til konvensjo-
nene, gjennom diskusjoner og pavirkning i Sikker-
hetsradet og Generalforsamlingen.

FN spiller en nekkelrolle nar det gjelder & iva-
reta en rettslig basert internasjonal rettsorden, og
er den eneste organisasjonen som har global opp-
slutning. Opprettholdelse og videreutvikling av en
internasjonal rettsorden og en internasjonal multila-
teral styring er et hovedmal i norsk utenrikspolitikk.

FNs kontor mot narkotika og kriminalitet
(United Nations Office on Drugs and Crime
(UNODC)) i Wien er den globale arenaen for fore-
bygging og bekjempelse av kriminalitet. UNODC
er et kontor under FNs generalsekreteer. Kontoret
har sekretariatsfunksjon for konvensjonen mot
organisert kriminalitet og korrupsjonskonvensjo-
nen og motene i narkotika-12 og kriminalitetskom-
misjonen!?* og for kriminalitetskongressene som
arrangeres hvert femte ar. Norge er blant de stor-
ste skonomiske bidragsyterne til dette arbeidet.
Norge har blant annet stottet utviklingen av sen-
trale funksjoner i UNODC, UNODCs deltakelse i
«Ett FN», utviklingen av regionalprogramer blant
annet for UNODCs virksomhet i Ost Afrika og i
Sentral-Asia, kapasitetsbygging innen justissekto-

12 Convention on Offences and Certain Other Acts Commit-
ted Om Board Aircraft (1963), Convention for the Suppres-
sion of Unlawful Seizure of Aircraft (1970), Convention for
the Suppression of Unlawful Acts against the Safety of Civil
Aviation (1971), Convention on the Prevention and Punish-
ment of Crimes Against Internationally Protected Persons
(1973), International Convention against the Taking of Hos-
tages (1979), Convention on the Physical Protection of
Nuclear Material (1980), Protocol for the Suppression of
Unlawful Acts of Violence at Airports Serving International
Civil Aviation, supplementary to the Convention for
Suppression of Unlawful Acts against the Safety of Civil Avi-
ation (1988), Convention for the Suppression of Unlawful
Acts against the Safety of Maritime Navigation (1988), Pro-
tocol for the Suppression of Unlawful Acts Against the
Safety of Fixed Platforms Located to the Continental Shelf
(1988), Convention on the Marking of Plastic Explosives
for the Purpose of Detection (1991), International Conven-
tion for the Suppression of Terrorist Bombings (1997),
International Convention for the Suppression of the Finan-
cing of Terrorism (1999), International Convention for the
Suppression of Acts of Nuclear Terrorism (2005).

Commission on Narcotic Drugs (CND).

Commission on Crime Prevention and Criminal Justice
(CCP(Q)).

13
14



16 Meld. St. 7

2010-2011

Kampen mot organisert kriminalitet

ren i Afghanistan, tiltak pa justisfeltet mot men-
neskehandel, korrupsjon, terror og piratvirksom-
het. UNODCs forskning har en viktig funksjon og
gir FNs dokumentasjon pa trender blant annet
innen narkotika- og kriminalitetsomradet. Disse
studiene er ofte et nedvendig utgangspunkt for
gode diskusjoner og fremdrift i mellomstatlige
organer.

Organisert kriminalitet diskuteres stadig
oftere i FNs generalforsamling i New York, men
spersmalet er sensitivt. Temaet ble berort under
forhandlingene om slutterklaeringen til arets FN-
toppmete om tusendrsmaélene, uten at landene lyk-
tes 4 bli enig om en felles tekst. Bekjempelse av
organisert kriminalitet omtaleres stadig oftere
som en nedvendig del av konflikt og postkonflikt
arbeid. Det kan forventes at flere av de krevende
utfordringene dette innebeerer, ogsa for norsk
politi, vil bli dreftet i FN de narmeste &rene.
Norge vil spille en aktiv rolle i dette arbeidet.

FN-konvensjonen mot grenseoverskridende
organisert kriminalitet med de tre tilleggsproto-
kollene mot menneskehandel, menneskesmug-
ling og vapen er de viktigste globale rettslige
instrumenter vi har for a bekjempe den grenseo-
verskridende organiserte kriminaliteten. Vedta-
kelsen i Generalforsamlingen den 15. november
2000 representerte et vesentlig skritt, og var et
uttrykk for medlemslandenes erkjennelse av alvo-
ret og behovet for et tettere samarbeid. Formalet
med konvensjonen og protokollene er & fremme
internasjonalt samarbeid for & forebygge og
bekjempe organisert kriminalitet p4 en mer effek-
tiv mate.

FN-konvensjonens mot grenseoverskridende
organisert kriminalitet har tre hovedkategorier av
bestemmelser. For det forste inneholder konven-
sjonen straffebestemmelser, som péalegger par-
tene 4 kriminalisere deltakelse i organiserte Kkri-
minelle grupper, hvitvasking av penger, korrup-
sjon og motarbeiding av rettsvesenet. For det
andre har konvensjonen enkelte straffeprosessu-
elle bestemmelser, blant annet om kontrollerte
leveranser og beslag. For det tredje inneholder
konvensjonen bestemmelser om internasjonalt
rettslig samarbeid i saker om grenseoverskri-
dende organisert kriminalitet.

Av de 192 medlemslandene i FN har 158 ratifi-
sert konvensjonen, 142 menneskehandelsproto-
kollen, 126 menneskesmuglingsprotokollen og 83
vapenprotokollen. Norge undertegnet FN-konven-
sjonen om grenseoverskridende organisert krimi-
nalitet, protokollene om menneskehandel og men-
neskesmugling 13. desember 2000, og vapenpro-
tokollen 10. mai 2002. Konvensjonen og protokol-

lene ble ratifisert 23. september 2003. Konvensjo-
nen er gjennomfert ved lovendringer og nye
straffebud i straffeloven 1902, straffeprosessloven
og utlendingsloven. Det vises til Ot.prp. nr. 62
(2002-2003) Om lov om endringer i straffeloven
og straffeprosessloven mv. (lovtiltak mot organi-
sert kriminalitet og menneskehandel, gjenganger-
straff mv.), samt til lov 4. juli 2003 nr. 79 om innfo-
ring av straffebud mot korrupsjon.

Videreutviklingen av konvensjonen og de tre
tilleggsprotokollene skjer under de femarlige kri-
minalitetskongressene, i de arlige metene i krimi-
nalitetskommisjonen!® og under statspartsmo-
tene.

Statspartsmetet er opprettet for a forbedre par-
tenes evne til & bekjempe grenseoverskridende
organisert kriminalitet og for 4 fremme og gjen-
nomgd landenes gjennomfering av konvensjonen
og de tre tilleggsprotokollene. Det femte
statspartsmetet ble arrangert i oktober 2010. Der
ble det blant annet diskutert om det skal etableres
en mulig overvikningsmekanisme for a folge opp
medlemslandenes gjennomfering av konvensjo-
nen og tilleggsprotokollene. Fra norsk side stottes
at det utvikles en overvakningsmekanisme. Meka-
nismen ber imidlertid i sterst mulig grad bygge pa
allerede innhentet informasjon og veere mest
mulig effektiv. Statspartsmetet diskuterte ogséa
utviklingen av nye kriminalitetsformer slik som
cybercrime, piratvirksomhet, miljekriminalitet,
ulovlig, urapportert og uregulert fiske, ulovlig
handel med kulturskatter og handel med forfal-
skede medisiner.

2.2 OSSE

OSSE (Organisasjonen for sikkerhet og samar-
beid i Europa) har de siste arene styrket innsatsen
mot organisert kriminalitet, herunder menneske-
handel og narkotika. Gjennom organisasjonens
brede og helhetlige tilnaerming til sikkerhet og til-
stedevarelse i en rekke land, kan OSSE bidra
med langsiktige preventive tiltak. Organisasjo-
nens bidrag ligger saerlig i 4 yte stotte til spesiali-
serte organisasjoner og deltakerlandene i deres
arbeid med & styrke kampen mot denne formen
for kriminalitet, blant annet gjennom nettverks-
bygging, informasjonsutveksling og kapasitets-
oppbygging. OSSE har med sitt betydelige feltap-
parat et seerlig fortrinn i arbeidet med 4 fremme
regionalt og internasjonalt grenseoverskridende
samarbeid. Norge har stettet arbeidet og tok i

15 Commission Criminal Justice Crime Prevention (CCJCP).
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2007 initiativ til et tettere samarbeid mellom OSSE
og FNs kontor mot narkotika og Kkriminalitet
(UNODC) og bidro i 2008 med to millioner kroner
til et program for & bidra til at de sentralasiatiske
deltakerlandene settes bedre i stand til 4 gjennom-
fore forpliktelsene i FNs konvensjon for bekjem-
pelse av organisert kriminalitet. Norge har dessu-
ten bidratt med naermere ni millioner kroner til
ulike prosjekter for styrking av toll- og grense-
vakttjenestene i Sentral-Asia, heriblant med stotte
til The OSCE Border Management Staff College
(BMSC) i Dusjanbe og til opplaering av grensevak-
ter i Tadsjikistan og Turkmenistan.

2.3 Europaradet

Bekjempelse av organisert kriminalitet er en av

flere prioriterte omrader for Europaradet (ER),

som bestreber seg pa 4 ha en bred og innholdsrik
tilneerming for & forebygge og bekjempe denne.

Ulike instrumenter finnes bade i form av tradisjo-

nelle konvensjoner og i form av annen «soft law».
Noen sentrale konvensjoner med betydning

for arbeidet mot organisert kviminalitet er:

— Konvensjonen mot korrupsjon med tilleggs-
protokoll (CETS 173 og 174)

— Konvensjon om datakriminalitet (CETS 185)

— Konvensjon om hvitvasking, ransaking, beslag
og inndragning av ekonomisk utbytte av straff-
bare handlinger (CETS 141)

— Konvensjon om tiltak mot menneskehandel
(CETS 197)

I tillegg har Europaradet utarbeidet utkast til en

konvensjon om bekjempelse av forfalskning av

legemidler og medisinske produkter (MEDI-

CRIME). Men ogsé andre instrumenter fra Euro-

paradet er av betydning, som for eksempel anbefa-

lingene som gjelder:

— Rec (2001) 11 om retningslinjer for bekjem-
pelse av organisert kriminalitet.

— Rec (2005) 9 om beskyttelse av vitner og med-
arbeidere i rettsvesenet

— Rec (2005) 10 om «spesielle etterforsknings-
teknikker» i samband med alvorlig kriminali-
tet, inkludert terrorhandlinger

Flere overvakingsmekanismer finnes for a inspi-
sere etterlevelse etter de standarder som er satt i
instrumentene. Som eksempler pd omrader hvor
man overvéker etterlevelse kan nevnes GRECO16
som evaluerer medlemsstatenes arbeid mot kor-

16 Group of States against Corruption.

rupsjon, T-CYY? som overvéker arbeidet mot data-
kriminalitet og ikke minst GRETA!® som inspise-
rer medlemsstatenes arbeid for & forebygge og
bekjempe menneskehandel.

Arbeidet i Europaradet anses som svart vik-
tig, serlig fordi samarbeidet omfatter hele
Europa, inkludert viktige stater som Russland og
Tyrkia. Regjeringen stotter derfor Europaradets
prioritering av & bekjempe organisert kriminalitet
i dets ulike former, og vil viderefere aktiv delta-
kelse i utarbeidelsen av nye konvensjoner og
rekommandasjoner m.v. innenfor det strafferetts-
lige samarbeidet. Regjeringen vil ogsa fortsatt pri-
oritere 4 gi aktiv stette til overvéikingsmekanis-
mene, og da serlig GRECO og GRETA.

24 EU

2.4.1 EUsoverordnede planeri kampen mot

organisert kriminalitet

EUs sentrale mélsetning pa justis- og innenriksfel-
tet (JIfeltet) er & skape et omrade av frihet, sik-
kerhet og rettferdighet. Det vedtas 5-arige strate-
giprogrammer som folges opp gjennom hand-
lingsplaner som inneholder en lang rekke kon-
krete tiltak for & kunne oppna maélsettingene. Det
siste 5-drige strategiprogrammet («Stockholm-
programmet») ble vedtatt hesten 2009.

EU har gjennom lang tid lagt stor vekt pd a
bekjempe organisert kriminalitet. Allerede i 1997
vedtok EU den forste strategien for & bekjempe
organisert kriminalitet. Med Lisboa-traktaten er
hele EUs justis- og innenrikspolitiske samarbeid
samlet i en egen del av traktaten om Den Euro-
peiske Unions virkeomrade, Avdeling V <«Et
omrade med frihet, sikkerhet og rettferdighet».
Med Lisboa-traktaten er det dpnet for en helhetlig
tilneerming, og traktaten legger grunnlaget for et
institusjonelt rammeverk for a bekjempe organi-
sert kriminalitet. Man vil utvikle felles tiltak innen-
for politisamarbeid, og innenfor det rettslige sam-
arbeidet vil man blant annet videreutvikle regel-
verket for samarbeid basert pd prinsippet om
gjensidig anerkjennelse og tilnaerme reglene for
visse forhold i strafferetten. Dette endrer ikke pa
at det er medlemslandene som har ansvaret for &
opprettholde lov og orden og sikre den interne
sikkerhet.

Stockholm-programmet framhever behovet for
en felles tilneerming og den ekstraverdi som EU
kan gi i dette arbeidet. Virkemidlene er systema-

17 Datakrimkonvensjonen
18 Buroparédets ekspertgruppe mot menneskehandel.
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tisk utveksling av informasjon, utstrakt bruk av
EUs byraer og om nedvendig, utvikling av felles
etterforsknings- og forebyggingsteknikker samt
utvidet samarbeid med tredjeland. Som et ledd i
dette arbeidet, skal EU vedta en strategi for
bekjempelsen av organisert kriminalitet og fast-
legge prioriteringene i kampen mot organisert
kriminalitet ved & angi de kriminalitetsomrader
det er viktigst 4 bekjempe. Disse omradene angis
4 vaere menneskehandel (THB), seksuell utnyt-
telse og overgrep mot barn, internettkriminalitet,
okonomisk kriminalitet og korrupsjon, narkotika
og forfalskning av varer. Gjennom rammebeslut-
ningen om bekjempelsen av organisert kriminali-
tet!” har EU en felles definisjon av organisert kri-
minalitet og medlemslandene mé fastlegge en
bestemt minimumstraff for disse overtredelsene.

EU ensker 4 bygge sin strategi for bekjem-
pelse av organisert kriminalitet og andre sam-
funnstrusler pa prinsippet om at rettshiandhe-
vende myndigheter ma ha en felles kultur, de méa
videreutvikle evnene til & dele relevant informa-
sjon, og man ma bygge opp den riktige tekniske
infrastrukturen. Malrettet oppleering av aktuelt
personale anses ogsa som viktig i denne sammen-
heng.

Et annet viktig satsningsomrade for EU, er &
oke effektiviteten av forebygging av kriminalitet.
Her kan mye oppnds gjennom systematisk erfa-
ringsutveksling mellom de ulike landene. EU
onsker 4 samle disse tradene i et eget senter for
arbeidet med kriminalitetsforebyggende virksom-
het.

Det skal i denne sammenhengen ogsa vises til
at EU ensker & fortsette sitt arbeid med & utvikle
en omfattende og sammenhengende langtidsstra-
tegi for utveksling av informasjon mellom politi-
myndigheter. EU vil herunder legge vekt pa a
oppna en mer effektiv bruk av bestdende nasjo-
nale og europeiske systemer for utveksling av
politiinformasjon.

2.4.2 Norgessamarbeid med EU

Det neere justispolitiske samarbeidet med EU har
i lepet av de siste ti arene utviklet seg til et viktig
verktoy for norske myndigheter i kampen mot
organisert og grensekryssende Kkriminalitet. I
dette avsnittet vil det samarbeidet som Norge har
med EU som har betydning for bekjempelsen av
organisert kriminalitet gjennomgas.

19 Radets rammebeslutning 2008/841/JTHA of 24 October
2008 on the fight against organised crime.

Norges helt sentrale samarbeidsavtale pa JI-
feltet med EU nar det gjelder bekjempelsen av
organisert kriminalitet, er var tilknytning til Sche-
ngen-samarbeidet. Andre viktige avtaler som
knytter oss til EUs bekjempelse av organisert kri-
minalitet er samarbeidsavtalene med henholdsvis
Europol og Eurojust, tilknytningsavtalen til Priim-
samarbeidet, samt parallellavtalen til den euro-
peiske arrestordre og tilknytningsavtalen til EUs
konvensjon om rettslig bistand.

Schengen-samarbeidet

Formélet med Schengen-samarbeidet er &
fremme europeisk integrasjon og serlig sette EU
«i stand til & utvikle seg raskere til et omrade med
frihet, sikkerhet og rettferdighet>2- Det sentrale
elementet i Schengen-samarbeidet er avskaffelsen
av grensekontroll pa grensene mellom Schengen-
statene (indre grense). Disse grensene kan passe-
res hvor som helst og nir som helst. Schengen let-
ter pad den méaten den frie bevegelse av personer
innen Schengen-omradet. Kontrollen pa de ytre
grenser (grenser mot ikke-Schengen-land) skal
styrkes og effektiviseres.

Schengen-samarbeidet omfatter i dag 22 av
EUs medlemsland (Storbritannia og Irland deltar
ikke fullt ut i samarbeidet, mens Kypros, Romania
og Bulgaria®! enn4 ikke har oppfylt vilkérene for
at den indre grensekontrollen kan leftes) og
Norge?2, Island og Sveits som har sluttet seg til
Schengen-samarbeidet gjennom egne tilknyt-
ningsavtaler. Det samme har Liechtenstein gjort,
men inn- og utreisekontrollen er enna ikke avvi-
Kklet pa de indre grenser.

For & redusere de negative virkningene av
bortfallet av grensekontroll pd de indre grenser,
er det iverksatt sikalte kompenserende tiltak i
form av blant annet politisamarbeid og rettslig
samarbeid.

Som et ledd i arbeidet med & bekjempe grense-
overskridende kriminalitet gir Schengen-regelver-
ket®3 politiet i en stat anledning til & viderefere en
spaningsoperasjon over en indre grense og inn pa
en nabostats territorium. P4 denne méten unngéar

20 Fortalen i Schengen-protokollen.

21 Selv om grensekontrollen pa de indre grenser mot Kypros,
Romania og Bulgaria enné ikke er loftet, har de deltatt i
deler av Schengen-samarbeidet helt siden de ble medlem-
mer av EU. Dette gjelder blant annet bestemmelsene om
forkynning mv. Det antas at grensekontrollen mot Romania
og Bulgaria vil bli loftet i lopet av 2011.

Svalbard omfattes ikke av Schengen-samarbeidet, jf. tilslut-
ningsavtalen artikkel 14.

23 Schengen-konvensjonen artikkel 40.

22



2010-2011

Meld. St. 7 19

Kampen mot organisert kriminalitet

en noen av de begrensninger som folger av at
nasjonalt politiet kun har kompetanse pa eget ter-
ritorium. Tilsvarende kan politiet i en stat fullfere
en forfelgelse pa ferske spor eller fersk gjerning
over en indre grense. Det er fastsatt flere betingel-
ser for 4 kunne gjennomfere slike tiltak, hvor ikke
minst samtykke fra vertslandets myndigheter,
deres kontroll og ledelsesansvar, stir sentralt.
Bestemmelsene er implementert i norsk rett i
politiloven § 20 a4,

EUs grensekontrollbyra, FRONTEX, hvor
Norge deltar, har gjennom sin koordinering av
grensekontroll og kampen mot illegal innvandring
og menneskesmugling en rolle i bekjempelsen av
organisert kriminalitet. Imidlertid har byréet
ingen rolle i etterforskningen av denne type krimi-
nalitet. Grensekontrollbyrdet og Norges samar-
beid med dette ble behandlet i Meld. St. 9 (2009-
2010) Norsk flyktning- og migrasjonspolitikk i et
europeisk perspektiv kapittel 5.5 samt kapitlene
9.3.2 og 10 i samme melding. Samarbeidet med
FRONTEX vil derfor ikke bli neermere omhandlet
her.

EU er i ferd med 4 utvikle et samarbeid mel-
lom medlemsstatene om grenseovervaking
(EUROSUR). Norge deltar i dette arbeidet.
Hovedformélet med EUROSUR er & effektivisere
overvakingen av Schengens yttergrenser for &
hindre illegal grensepassering til Schengen-terri-
toriet. Samarbeidet omfatter ikke inn- og utreise-
kontroll mellom Schengen-landene. Samarbeidet
skal bidra til 4 bekjempe grensekryssende krimi-
nalitet, slik som terrorisme, menneskehandel,
narkotikasmugling og ulovlig vapenhandel.
EUROSUR ble ogsa omhandlet i Meld. St. 9
(2009-2010) under de samme punktene som
nevnt ovenfor, og omhandles derfor ikke neer-
mere her.

Schengen informasjonssystem (SIS)

Schengen-statene har etablert en felles database
for at myndighetene enkelt og effektivt skal
kunne utveksle opplysninger om etterlyste perso-
ner og gjenstander, Schengen Informasjonssys-
tem (SIS)%. Dette er gjort for & redusere de nega-
tive virkningene av at grensekontrollen ble avvi-
Kklet pa de indre grenser.

Schengen informasjonssystem er implemen-
tert i norsk rett ved en egen lov — Lov av 16. juli

24 Ot.prp.nr.62 (2002-2003). Om lov om endringer i straffelo-
ven og straffeprosessloven mv. (lovtiltak mot organisert
kriminalitet og menneskehandel, gjengangerstraff mv.).

%5 Schengen-konvensjonen del IV.

1999 nr. 66 om Schengen informasjonssystem
(SIS-loven)26.

SIS er primaert et sentralt element ikke bare
for medlemsstatenes kontroll pa yttergrensen,
men ogsa for den alminnelige utlendingskontrol-
len (kontroll pé territoriet) og er ikke minst et
effektivt verktoy i politiets bekjempelse av krimi-
nalitet.

SIS er et etterlysingsregister og ikke et krimi-
naletterretningsregister. Det er kun adgang til &
registrere sveert begrensede opplysninger om
personer27 i selve registret. Etterlyste personer
kan registreres med henblikk pa pagripelse og
utlevering. Videre kan man registrere personer
som er nektet innreise til riket, jf. utlendingsloven
§ 66 bokstav a, b, c, e eller f, §§ 67 eller 68 er truf-
fet vedtak om innreiseforbud. Personer kan ogséa
registreres dersom de er meldt savnet, eller av
hensyn til sin egen sikkerhet ma bringes i midler-
tidig forvaring. Det er ogsa adgang til & registrere
opplysninger om vitner eller personer som er inn-
stevnet for en domstol for egne handlinger i en
straffesak, om personer som vil f4 forkynt en straf-
fedom eller vedkommende skal innkalles til
soning av frihetsstraff. (her kan bare oppholds-
sted meldes tilbake) eller de skal undergis en dis-
kret observasjon eller malrettet kontroll. Av gjen-
stander?® kan motorkjeretoy, tilhengere og cam-
pingvogner, skytevapen, blankodokumenter, id-
dokumenter og pengesedler legges inn i SIS.

Etterlysninger i SIS av personer eller kjoretoy
for diskret observasjon er et viktig verktey i kam-
pen mot organisert kriminalitet. Person/Kjoretoy
kan registreres i SIS dersom politiet under etter-
forskningen ensker a holde objektet under diskret
observasjon for kartlegging av for eksempel reise-
menster. Denne type informasjonsinnsamling kan
veere spesielt aktuell i saker som omfatter mobile
kriminelle som mistenkes for seksualforbrytel-
ser, narkotikasmugling, menneskehandel, men-
neskesmugling, MC-kriminalitet, grov voldskrimi-
nalitet, organisert vinningskriminalitet etc.

Det er adgang til & foreta registrering av perso-
ner eller gjenstander for malrettet kontroll. Mal-
rettet kontroll utferes ikke i Norge da det forutset-
ter beslutning om ransaking. Dersom tiltaket gar
ut pa tvangsinngrep, mé nedvendig patalemessig
beslutning foreligge. Vilkdrene for & registrere

26 Ot.prp. nr. 56 (1998-99) Om lov om Schengen informasjons-

system (SIS) og lov om endringer i utlendingsloven og i
enkelte andre lover som folge av Schengen-samarbeidet.

Schengen-konvensjonen artikkel 94 og SIS-loven § 6 forste
ledd.

Schengen-konvensjonen artikkel 100 og SIS-loven § 6 annet
ledd.

27
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Tabell 2.1 Norske registreringer i SIS med henblikk pa pagripelse og utlevering, samt norske registrerin-

ger med henblikk pa diskré observasjon.

Ant. registrerte av Norge
med henblikk pa pagripelse og utlevering

Ant. registrerte av Norge
med henblikk pa diskré observasjon

Ar 2005
Ar 2006
Ar 2007
Ar 2008
Ar 2009
Ar 2010-1. Halvar

78 57
62 45
50 o1
76 89
72 63
43 63

meldinger om diskré observasjon er meget
strengezg.

Folgende har tilgang (rett til direkte sek) til
hele eller deler av SIS: Politiet og tollmyndighe-
tene (nar de utever grensekontroll og annen kon-
troll), patalemyndigheten®, utlendingsmyndighe-
ten med ansvar for behandling av visumseknader.
I 2005 ble det apnet for at bilregistreringsmyndig-
hetene (Statens vegvesen) skulle fa tilgang til
deler av SIS®l. Dette hadde sammenheng med
registrering av brukte kjoretoy, der man etablerte
et tett samarbeid om informasjonsutveksling mel-
lom medlemsstatene for & lette kontrollen og
bekjempe bedrageri og ulovlig handel med stjalne
kjoretoyer.

Den nye generasjon av SIS (SIS II) 32 forventes
& vaere Klar forste halvdel 2013. Norge har deltatt
sveert aktivt i arbeidet med & bistd Kommisjonen i
utviklingen av SIS II. Dette arbeidet vil fortsette.
SIS II dpner blant annet for registrering av foto og
fingeravtrykk. Disse opplysningene skal forelopig
bare kunne brukes til 4 bekrefte identiteten av en
person som man pa grunnlag av andre opplysnin-
ger allerede har fatt «treff> pa. Pa lengre sikt skal
imidlertid fingeravtrykk ogsa kunne brukes til
direkte identifikasjon, noe som vil gi mer neyaktig
identifikasjon og forbedre kvalitet av de person-
opplysningene som registreres og brukes i syste-
met. Videre vil man f4 en mulighet til & lenke
sammen flere etterlysninger. Ved treff pa én etter-
lysning (for eksempel bil) vil den andre etterlys-

29
30

Schengen-konvensjonen artikkel 99 og SIS-loven § 8.
Patalemyndigheten er gitt lovmessig tilgang til SIS, men
har ikke datamessig tilgang.

Dette er ikke gjennomfert i Norge da en venter pd Statens
vegvesens nye versjon av datasystemet Autosys.

32 Europarlamentets- og radsforordning (EF) nr. 1987/22006.

31

ningen (for eksempel pégripelse av person)
komme opp automatisk hos den som har sekt. Til-
gangen til SIS skal fortsatt reguleres av nasjonale
bestemmelser.

Tabell 2.1 viser antall meldinger norsk politi
har lagt inn med henblikk pa pagripelse og diskré
observasjon. Tabell 2.2 og 2.3 viser hva registre-
ringene har medfert i form av pagripelser/diskré
observasjoner. Ser man pa antallet norske etter-
lyste som pégripes/péatreffes i utlandet ma det
kunne sies at systemet er sveert effektivt.

Ved etterforskning av straffbare forhold pa
tvers av landegrensene er det viktig at politimyn-
dighetene kan utveksle informasjon, og at det kan
gjores raskt. Tidsfaktoren er ofte et problem da en
del stater har prosedyrer for  utlevere opplysnin-
ger til andre stater som er svert tidskrevende.
For & effektivisere utvekslingen av tilgjengelig og
viktig informasjon samt kriminaletterretningsopp-
lysninger i etterforskning av straffesaker, vedtok
EUs rad 18. desember 2006 en rammebeslutning
om utveksling av etterretningsopplysninger mel-
lom de rettshandhevende myndigheter i Schen-
gen-statene® — vanligvis betegnet som «Det sven-
ske initiativet». Rammebeslutningen er en videre-
utvikling av Schengen-samarbeidet og Norge del-
tok i forhandlingene om rettsakten og er ogsi
bundet av den.

Det sentrale i rddsbeslutningen er at medlems-
statenes rettshdndhevende myndigheter som
hovedregel, skal dele informasjon med rettshand-
hevende myndighetene i andre medlemsstater i
samme utstrekning som man kan gjere det nasjo-
nalt. Det er satt frister for & besvare henvendelser.
Hvis en henvendelse ikke kan besvares innen den
fastsatte frist, ma det sendes begrunnet beskjed

33 Radsbeslutning 2006/960/JHA
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Tabell 2.2 Treff pa meldinger i SIS om pagripelse og utlevering

2005 2006 2007 2008 2009 2010*
Treff pa norske meldinger i utlandet 25 17 15 19 27 26
Treff pa norske meldinger i Norge 2 1 2 1 0 0
Treff pa utenlandske meldinger i Norge 7 7 10 25 30 32
Totalt 34 25 27 45 57 58

* Tallene for 2010 er forste halvar

om det. Rammebeslutningen omfatter bare infor-
masjon som vedkommende myndighet allerede
innehar — det er altsd ingen forpliktelse til aktivt &
innhente ny informasjon som felge av en henven-
delse fra utenlandsk politimyndighet. Mottatt
informasjon kan kun benyttes som bevis i retten
med tillatelse fra den staten som har gitt informa-
sjonen.

De enkelte medlemsland kan sette begrens-
ninger for bruken av informasjon og etterretning i
andre medlemsland. Personopplysninger ma
behandles i samsvar med nasjonal personvernlov-
giving, i tillegg til «Det europeiske rads Konven-
sjon 108», «tilleggsprotokoll 181 til konvensjo-
nen», samt «Anbefaling for bruk av personopplys-
ninger i politiet».

I Norge er det politiet som gir informasjon
med Kripos som nasjonalt kontaktpunkt3*. Det
innebeerer at all utveksling av etterretningsinfor-
masjon i henhold til denne rammebeslutningen til
og fra Norge skjer via Kripos.

Europol

Den europeiske politienhet (Europol) har som for-
mal & styrke og effektivisere EU-landenes retts-

3¢ Hvilke opplysninger de forskjellige Schengen-statene for-
midler framgér av EUs radsdokument 8083/09, annex II.

hédndhevende myndigheter og samarbeidet mel-
lom dem med hensyn til 4 forebygge og bekjempe
alle former for organisert kriminalitet samt blant
annet alvorlig kriminalitet som narkotikahandel,
menneskesmugling, menneskehandel, seksuelle
overgrep mot barn, terrorisme, forfalskning av
penger, ulovlig handel med kjereteyer, drap og
alvorlig legemsbeskadigelse, datakriminalitet,
svindel og bedrageri m.m. Det er en forutsetning
at minst to medlemsland bereres pa en slik méte
at det er nedvendig med en felles tilnzerming.

Norge undertegnet i juni 2001 en egen samar-
beidsavtale med Europol®®.

Europol arbeider i forste rekke med & bista
medlemslandene med utveksling av informasjon i
samsvar med nasjonal lovgivning og gjennom bruk
av sambandsmenn som medlemslandene har
utplassert ved Europols hovedkvarter i Haag i Ned-
erland. I konkrete saker utarbeider Europol pa
grunnlag av mottatt informasjon analyser for & bista
medlemslandene i etterforskningen av saker.3
Videre utarbeider Europol generelle analyserap-

35 St.prp. nr. 98 (2000-2001) Om samtykke til inngéelse av en
avtale mellom Kongeriket Norge og Den europeiske politi-
enhet (Europol) om samarbeid om bekjempelse av alvor-
lige former for internasjonal kriminalitet.

Norge har bidratt og deltatt i en rekke av disse analysefi-
lene som har medfert oppklaring og irettefering av alvorlig
organisert kriminalitet. Ogsé pr. i dag deltar Norge i arbei-
det med flere av Europols analysefiler.

36

Tabell 2.3 Treff pd meldinger i SIS om diskré observasjon

2005 2006 2007 2008 2009 2010*
Treff pa norske meldinger i utlandet 31 26 24 43 31 38
Treff pa norske meldinger i Norge 7 5 3 1 3 1
Treff pa utenlandske meldinger i Norge 22 14 20 25 23 10
Totalt 60 45 47 69 57 49

* Tallene for 2010 er forste halvar
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Boks 2.1 Statistikk fra Europol

2007

Antall forespeorsler

i operative saker til Norge 807
Antall forespeorsler

i operative saker fra Norge 173
Div foresporsler i saker til Norge 473
2008

Antall forespeorsler

i operative saker til Norge 912
Antall forespeorsler

i operative saker fra Norge 174
Div forespersler i saker til Norge 441
2009

Antall forespeorsler

i operative saker til Norge 931
Antall forespeorsler

i operative saker fra Norge 214
Div forespersler i saker til Norge 446
>2010

Antall forespeorsler

i operative saker til Norge 410
Antall forespeorsler

i operative saker fra Norge 142
Div forespersler i saker til Norge 298

porter, kriminalitetsanalyser og trusselvurderinger.
Europol har ikke operativ politimyndighet og driver
siledes ikke egen etterforskning av straffesaker.
Det nasjonale Europol-kontoret er plassert ved
Kripos. Kontoret sikrer at informasjonen om aktu-
elle saker i Norge som ligger innenfor Europols
mandatomrade, vurderes og eventuelt formidles
til Europol. Kontoret serger for at henvendelser
fra Europol behandles i henhold til Europols krav
til saksbehandling. Fra norsk side har bade toll-
myndighetene og politiet sambandsmenn ved
Europols hovedkvarter i Haag. For & styrke
bekjempelsen av internasjonal kriminalitet har
Norge opprettet 3-maneders hospiteringsordning
i Europol for ansatte i politiet.

Norge er blant de land som utveksler mest
informasjon med Europol. Regjeringen vil fort-
sette dette samarbeidet og viderefere ordningen

Boks 2.2 Norsk samarbeid med
Europol har bidratt til oppklaring
av en rekke saker

Etter pagripelse av to rumenere pa Garder-
moen i april 2008 ble det gjennom samarbeid
med Romania og Nederland, avdekket et
rumensk/vestafrikansk nettverk med
utgangspunkt i Tyrkia. En av hovedpersonene
og to kurerer ble idenitifisert og péagrepet i
Oslo. Det ble gjort fem beslag pa totalt 7,5 kg
heroin.

Rogaland politidistrikt etterforsket en men-
neskehandelsak (irske asfaltarbeidere). En
rekke personer ble domfelt.

En gruppe slovakiske statsborgere ble pagre-
pet i Bergen. Gruppen hade stétt bak en rekke
tyverier av tobakksvarer over store deler av
Norge. En rekke land bidro med informasjon i
saken.

To rumenere ble pdagrepet i en sak Oslo poli-
tidistrikt etterforsket om skimming. Det ble
avdekket tilknyting til saker i Tyskland og
Frankrike. Det ble iverksatt etterforskning
blant annet i Tyskland mot et sterre rumensk
nettverk.

Gardermoen politistasjon formidlet infor-
masjon til Europol om litauiske statsborgere
som reiste rundt i Europa og utferte tyverier
fra taxfree-butikker. Norge mottok tilbakemel-
ding fra en rekke lufthavner hvor litauerene
hadde operert.

Kilde: Arsrapporten fra sambandsmennene for 2008

med utplassering av sambandsmenn fra politi- og
tollmyndighetene i Europols hovedkvarter.

Avtalen som knytter Norge til Priim-regelverket

Et viktig instrument for & forbedre informasjons-
utvekslingen mellom Europas politi-myndigheter,
er det sakalte Priim-regelverket. Dette samarbei-
det begynte som et vanlig mellomstatlig samar-
beid mellom BeNeLux-statene, Frankrike, Spania
og Tyskland, men deler av det ble i 2008 transfor-
mert til et EU-instrument gjeldende for alle EUs
medlemsstater.

Priim-regelverket effektiviserer informasjons-
utvekslingen ved at medlemsstatene, gjennom
nasjonale kontaktpunkt, kan foreta automatiserte
sek i hverandres databaser for DNA, fingerav-
trykk og kjeretoy. Nar det gjelder DNA og finger-
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Boks 2.3 Eksempel pa
anvendelsen av Priim

Tyskland og Osterrike var de to ferste statene
som ble operative i Priim-samarbeidet. Da lan-
dene gjennomferte en forstegangs sammen-
likning av de respektive DNA-registre for dpne
spor (100.000 profiler i Tyskland og 12.000
profiler i Osterrike), gav sammenlikningen
treff pa 1.537 profiler i Tyskland. Av dette var
det 708 spor som ble knyttet til en person og
802 spor som ble knyttet til et spor i Tyskland.

Tyskland fikk 1.438 treff i det Osterrikske
sporregistret hvorav 477 var spor til person og
961 spor til spor. Sakene dreide seg blant
annet om 41 drap, 23 seksualdelikter, 149 ran
eller utpressingssaker og 6 allmennfarlige for-
brytelser.

Pa grunnlag av den nye informasjonen ble
etterforskning gjenopptatt og/eller utvidet i
en rekke saker.

Kilde: Pressemeddelelse fra det tyske Bundeskriminalamt

avtrykk vil sekene skje pa treff/ikke treff basis.
Dersom man far treff, vil ytterligere informasjon
matte innhentes gjennom de alminnelige kanaler
for utveksling av informasjon. Priim-beslutningen
inneholder ogsi bestemmelser om utveksling av
informasjon i forbindelse med sterre arrangemen-
ter. Beslutningene har relativt strenge regler om
personvern og datasikkerhet.

Priim-regelverket ble ikke ansett for & veere en
videreutvikling av Schengen-regelverket, og
Norge kunne derfor ikke slutte seg til regelverket
gjennom var tilknytningsavtale til Schengen-sam-
arbeidet. Fra norsk side ble dette regelverket
ansett for 4 vaere et sveert nyttig verktey i kampen
mot grenseoverskridende kriminalitet, og man
anmodet derfor EU om en parallellavtale. Avtalen
ble undertegnet av justisministeren i november
2009. Den ble endelig godkjent av EU 26. juli
2010. Spersmalet om samtykke til inngaelse av
avtalen vil bli forelagt Stortinget senere. Politire-
gisterloven som ble vedtatt av Stortinget 28. mai
2010, gir hjemmel for utveksling av opplysninger
som omfattes av Priim-avtalen. Fra norsk side vil
det ikke veere mulig & gjennomfere den delen av
avtalen som gjor det mulig for medlemsstatene a
seke 1 hverandres databaser for politiet (Kripos)
far datasystem som muliggjer slike sok.

Som illustrasjonen i boks 2.3 viser, antas
Priim-avtalen 4 ville kunne effektivisere politisam-
arbeidet nar det gjelder etterforskning av grense-
overskridende alvorlig kriminalitet betydelig,
samt bidra til oppklaring av flere saker enn i dag.
Selv om norsk politi ikke gis tilgang til flere opp-
lysninger enn det de allerede har tilgang til gjen-
nom det bestdende politi- og strafferettssamarbei-
det, gjores informasjonsutvekslingen betydelig
mer effektiv gjennom at det kan gjennomferes
automatiserte sok i opplysninger fra andre staters
databaser. Politiet kan raskt utelukke videre fore-
sporsler til de stater hvor de ikke har fitt treff og
konsentrere sin innsats mot den stat eller de sta-
ter hvor de har fatt treff.

Ogsa bestemmelsene om andre samarbeids-
former, herunder felles operasjoner og bistand i
forbindelse med sterre arrangementer, katastro-
fer og alvorlige ulykker, vil gi Norge muligheter til
4 fa hjelp av utenlandsk politi i den grad det skulle
vaere behov for det.

Priim-samarbeidet vil f4 ekende betydning for
politisamarbeidet i Europa.

Eurojust

Eurojust er EUs byra for koordinering og samar-
beid nar det gjelder patalerettslige sider ved kri-
minalitetsbekjempelsen i Europa. Byraet ble opp-
rettet i 2002, og har sitt hovedkvarter i Haag hvor
representanter for patalemyndigheten i alle med-
lemsland sitter samlet. Eurojust skal stimulere til
og forbedre koordineringen mellom medlemslan-
denes myndigheter i etterforskning og irettefo-
ring av alvorlig kriminalitet som bergrer to eller
flere medlemsland.

Norge inngikk en samarbeidsavtale med Euro-
just i april 2005%7. Avtalen sikrer oss adgangen til
et neert, effektivt og direkte patalemessig samar-
beid med alle EU land og andre assosierte stater i
sterre, internasjonale straffesaker. Arbeidet utfo-
res gjennom en norsk statsadvokat som er utplas-
sertihovedkvarteret. Via dette systemet kan flere
stater koordinere og lase patalerettslige problem-
stillinger som ofte melder seg i internasjonale
straffesaker, pd en vesentlig hurtigere og mer
effektiv mate enn om man bare var henvist til &
sende hverandre formelle bistandsanmodninger.
Eurojust operer ogsa i ulike fagteam som spesiali-

37 Jf. St.prp. nr. 58 (2004-2005) Om samtykke til inngéing av
ein samarbeidsavtale mellom Noreg og Eurojust for & styr-
kje kampen mot alvorlege former for internasjonal krimina-
litet.
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Boks 2.4 Sambands-
statsadvokatens virksomhet

I 2009 hadde den norske sambandsstatsadvo-
katen 159 nye saker i portefeljen. Av disse
kom henvendelsen fra andre land i Eurojust i
54 saker, fra den norske Europoldesken i 12
saker og resten fra norske myndigheter. Av
sakene dreide 3 seg om menneskesmugling,
40 om narkotika, 5 om seksuallovbrudd, 4 om
seksuelle overgrep mot barn og 20 om skono-
misk kriminalitet. Sambandsstatsadvokaten
apnet 30 nye saker i 2009 samt at det var 18
saker fra andre land til Norge. En av de storre
sakene som ble behandlet bade i 2009 og 2010
er en overgrepssak mot en tidligere politi-
mann i Bergen. Det er falt dommer i flere land
i samme sakskompleks.

Kilde: Arsrapport fra Sambandsstatsadvokaten for 2009

serer seg pa ulike sakstyper. Den norske sam-
bandsstatsadvokaten deltar i dette teamarbeidet.

Det er ingen tvil om at Norges tilknytning til
Eurojust har bidratt til fremdrift og lesning av
kompliserte saker pd en mate som ellers ikke
veert oppndelig. Regjeringen vil fortsette dette
samarbeidet og viderefere ordningen med en
sambandsstatsadvokat ved Eurojusts hovedkvar-
ter.

2.4.3 @vrig samarbeid med EU om rettshjelp
i straffesaker

Avtale om gjensidig hjelp i straffesaker

EUs konvensjon om gjensidig rettslig bistand i
straffesaker gir konvensjonsstatene muligheter til
4 samarbeide om sentrale skritt i rettergangen i
straffesaker med internasjonale forgreninger.
Konvensjonen forenkler vesentlig de regler og
rutiner som har ligget i Europaradets konvensjon
pa dette omrédet, noe som skaper muligheter for
4 gjennomfore etterforskning og irettefering av
internasjonale straffesaker pa en enklere og hurti-
gere mate enn tilfellet var tidligere.

Norge har undertegnet en tilslutningsavtale
med EU som gjer at ogsa norske myndigheter kan
anvende hele regelverket i den nye konvensjonen.
Spersmalet om samtykke til inngaelse av avtalen
vil bli forelagt Stortinget senere. Avtalen antas &
ville bidra til at vi, blant annet gjennom bistand fra

Eurojust, kan holde fremdrift og tempo oppe i de
store straffesakene som krever samarbeid med
andre europeiske land som er knyttet til konven-
sjonen.

Avtale om overlevering pd grunn av straffbare forhold

Nar det gjelder utlevering av lovbrytere, har EU
utarbeidet et regelverk (den europeiske arrestor-
dre) som innebzerer betydelige endringer og for-
enklinger i forhold til de bestemmelser som folger
av Europaradets konvensjon. De viktigste endrin-
gene er at adgangen til 4 avsla en arrestordre
begrenses og at prosessene gjores enklere. Det
fastsettes Klare frister for behandling av en arrest-
ordre og for gjennomferingen av overleveringen.

Norge har undertegnet en parallellavtale med
EU som gjor at ogsa vi kan anvende forenklede
utleveringsregler overfor EUs medlemsland
basert pé prinsippene i den europeiske arrestor-
dre. Spersmélet om samtykke til inngielse av
avtalen vil bli forelagt Stortinget senere.

Dersom avtalen godkjennes av Stortinget, er
det antatt at den vil fere til en betydelig raskere
behandling av utleveringsbegjaeringer. 1 folge en
evalueringsrapport fra Kommisjonen fra 2007 var
gjennomsnittlig saksbehandlingstid i underkant
av seks uker dersom personen ikke samtykket til
utlevering og 11 dager ved samtykke.

2.4.4 Utviklingen i EU pa justis- og
innenriksfeltet

I sitt siste strategiske femarsprogram pa justis- og

innenriksfeltet, Stockholm-programmet, angir EU

en rekke konkrete tiltak som skal gjennomferes i

lopet av femarsperioden fram til 2014. Mange av

disse tiltakene retter seg mot organisert kriminali-
tet. For en del av tiltakene er rettsgrunnlagene
allerede vedtatt og det er gjennomferingen som
gjenstar, mens for andre ma Kommisjonen fram-
legge forslag til nye rettsakter som ma forhandles
og vedtas. Regjeringen folger utviklingen i EU

neye og vil serlige framheve en del av tiltakene i

Stockholm-programmet som sveart interessante i

kampen mot organisert kriminalitet.

— EU har vedtatt og implementert regler om
soningsoverforing.

— EU har vedtatt og er nd i ferd med 4 implemen-
tere ECRIS (European Criminal Records Infor-
mation System). Dette er et system for utveks-
ling/direkte tilgang for de rettshindhevende
myndigheter til informasjon fra reaksjonsregis-
trene i EUs medlemsland.
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— Kommisjonen kommer neste ar til 4 gjennom-
fore en studie for 4 vurdere om det er mulig og
onskelig 4 lage et system for utveksling av/
direkte tilgang til informasjon i politiregistrene
i medlemslandene for medlemslandenes politi-
myndigheter. En slik studie vil sannsynligvis
bli fulgt opp av et forslag til rettsakt.

— TIlepet av neste ar vil Kommisjonen legge fram
et nytt revidert forslag til rettsakt om innsam-
ling, analyse og utveksling av passasjerdata pa
et europeisk plan (EPNR). Det har gjennom
flere ar blitt forhandlet om et slikt system i EU,
men Lisboa-traktaten har nedvendiggjort et
nytt forslag. Formalet med EPNR er & stille til
radighet for politiet passasjerdata om passasje-
rene pé internasjonale flyginger til/fra med-
lemslandene i EU for & forhindre, oppdage,
etterforske eller irettefore terrorhandlinger og
annen alvorlig kriminalitet. En rekke opplys-
ninger om hver passasjer vil bli overfort fra fly-
selskapet til politimyndighetene i medlemslan-
dene. Tilsynsmyndighetene vil veere det
enkelte medlemslands datatilsyn. Dersom/néar
EU iverksetter et slikt system vil det fa innvirk-
ning pa Norge. Slik forslaget na lyder, vil alle
flygninger fra Norge til EU (herunder Sverige
og Danmark) omfattes av forslaget. Det skal da
samles inn passasjerinformasjon om de rei-
sende til/fra Norge. Disse opplysningene vil bli
lagret, analysert og viderebehandlet i det EU-
land som flygningen gér til/fra. Disse opplys-
ningene er utenfor norske tilsynsmyndigheters
kontroll. Norsk politi vil dermed ikke ha til-
gang til de samme etterforsknings- og analyse-
redskap som EUs politimyndigheter vil ha.

Ingen av disse tiltakene faller inn under Norges
tilknytnings- og parallellavtaler med EU. Regjerin-
gen vil derfor seerlig vurdere hensiktsmessighe-
ten og muligheten av & be om tilslutning til de
ovenfor nevnte EU-instrumenter.

2.5 E@S-finansieringsmidlene

I perioden 2004 til 2009 har Norge, Liechtenstein
og Island bidratt med til sammen 1,3 milliarder
euro til land i sentral- og Ser-Europa gjennom
E@S-finansieringsordningene. Norge har dekket
ca. 97 % av kostnadene.

EQS-midlene er blitt brukt til 4 stette utvi-
klingsprosjekter i EUs tolv nyeste medlemsland,
samt Hellas, Portugal og Spania. Stetten har gatt
til definerte innsatsomrader som er nedfelt i avta-
ler Norge har inngétt med hvert enkelt mottaker-

land. Om lag ti prosent (en milliard kroner) av
E@QS-midlene fra 2004 til 2009 har gétt til tilpas-
ning til Schengen og justistiltak.

Midlene innen dette innsatsomradet har
hovedsakelig gatt til Schengenrelaterte tiltak og
kampen mot organisert og grenseoverskridende
kriminalitet, ulovlig immigrasjon, samt til & styrke
landenes tilpasning til relevant lovgiving. Brorpar-
ten av midlene for Schengen-tilpasning og justistil-
tak har gatt til tiltak i Polen. I Latvia og Litauen er
fokuset mer rettet mot kriminalomsorgen. Ogsa
Estland, Tsjekkia, Malta, Slovakia samt Bulgaria
har fatt stette til Schengen- og justistiltak.

Av de 57 prosjektene innen dette innsatsomra-
det, er norske partnere involvert i 16 prosjekter.
Spesielt i Polen har samarbeidet veart viktig for &
bedre kontakten mellom norsk og polsk politi i
kampen mot organisert og grensekryssende Kkri-
minalitet.

EQS/EFTA-landene og EU har na inngétt en
ny avtale om E@Sfinansieringsordningene for
perioden 2009 til 2014. Totalbelopet er okt til ca.
1,8 milliarder euro, og formaélet for ordningene er
4 bidra til & utjevne sosial og skonomisk ulikhet i
EdS-omréadet og & styrke det bilaterale samarbei-
det mellom giver- og mottakerlandene. Justissek-
toren er en prioritert sektor under den norske
ordningen. Det er utarbeidet fem justisrelevante
programomrader. Av szrlig betydning for organi-
sert kriminalitet kan nevnes programomréadet om
Schengen-samarbeid, og kampen mot organisert
kriminalitet, inkludert menneskehandel og
mobile vinningskriminelle. I tillegg vil program-
omradene for kapasitetshygging innen domsto-
lene og om kriminalomsorgen, kan ha betydning
for bekjempelsen av organisert kriminalitet.

Utvikling av justissektoren vil bli prioritert i
enkelte utvalgte land som Litauen, Polen og
Romania. Gjennom utvikling av programmer i
disse landene ensker Norge 4 bidra til at de retts-
hidndhevende myndighetene blir bedre til a
bekjempe organisert kriminalitet, samtidig som
samarbeid med norske rettshindhevende myn-
digheter styrkes.

2.6 Interpol

Interpol er en samarbeidsorganisasjon mellom
politiorganisasjoner i 188 land. Organisasjonen
baserer seg ikke pa noen folkerettslig konvensjon,
men har et «charter» hvor det framgar at med-
lemsorganisasjonene skal legge forholdende til
rette for internasjonalt politisamarbeid. Interpol
har som malsetting 4 legge til rette for politisamar-
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beid ogsa der det ikke er diplomatiske forbindel-
ser mellom land. Det er forbudt for medlemsorga-
nisasjonene a benytte Interpol i saker av politisk,
militeer, religios, eller rasemessig karakter. For a
bli opptatt som medlem av Interpol, kreves det at
medlemslandet godkjenner FNs menneskerettig-
hetserkleering.

Hver medlemsorganisasjon har et eget nasjo-
nalt interpolkontor (National Central Bureau -
NCB) som er kontaktpunkt for Interpols general-
sekretariat. De nasjonale interpolkontorene forut-
settes & uteve sin virksomhet innenfor rammene
av og med hjemmel i nasjonal lovgivning, og
under full nasjonal suverenitet. Kripos er det nor-
ske interpolkontoret (NCB).

En av Interpols hovedfunksjoner er & fungere
som en sikker informasjonskanal for utveksling av
informasjon, bistandsanmodninger og rettsan-
modninger medlemslandene imellom. Til dette
formalet er det opprettet et globalt kommunikas-
jonsnett-verk kalt I-24/7, som gir politiet en degn-
kontinuerlig sikker kommunikasjonskanal der de
kan dele viktig informasjon om personer og hen-
delser. Interpols generalsekretariat har en opera-
sjonssentral som er degnkontinuerlig bemannet.
De ansatte pa operasjonssentralen behersker alle
flere sprik og kan dermed bidra til rask informa-
sjonsutveksling i hastesaker. Interpols databaser
og IT-tjenester sikrer at politi i operativ tjeneste
over hele verden har tilgang til den informasjon
og tjenester for & kunne etterforske og forebygge
kriminalitet. Databasene inneholder opplysninger
om kriminelle, navn, fingeravtrykk, DNA-profiler,
stjdlne pass, Kjoretoy, kunst og en billeddatabase
for overgrep mot barn. Det enkelte politidistrikt
har tilgang til & seke i Interpols databaser via
ELYS II pa pass/reisedokumenter, Kjoretoy, kunst
og personer. Videre kan det sekes pad uidentifi-
serte dede personer, personer som er etterlyst og
personer som er saknet for underretning om opp-
holdssted.

Interpol driver ikke egen etterforskningsvirk-
somhet. Det operative politiarbeidet uteves av
vedkommende lands egne politistyrker innenfor
rammen av nasjonal lovgivning. Interpol har i
okende grad befattet seg med kriminaletterret-
ning. Det drives flere prosjekter for nzermere ana-
lyse av searskilte kriminalitetsomrader og pa
omfattende internasjonale saker i regi av Interpol,
blant annet behandles organiserte biltyverier, pen-
gefalsk, menneskehandel og narkotika. Interpol
driver omfattende opplaeringstiltak for politiet ver-
den over gjennom kurs, arbeidsgruppemster,
seminarer og konferanser.

Norge har veert seerlig engasjert i Interpols
arbeid mot internettrelaterte overgrep mot barn.
Interpols database over overgrepsbilder bidrar
hvert ar til at flere hundre barn som er utsatt for
seksuelle overgrep identifiseres og overgripere
pagripes. Norge har siden starten av dette arbei-
det deltatt med personellressurser fra norsk politi
til Interpols Generalsekretariat samt med ekono-
misk stette til teknologisk utvikling av databasen.

Med et stort antall medlemsland, et nasjonalt
kontor i hvert land, og satsing pad moderne infor-
masjonsteknologi, ligger forholdene vel til rette
for at Interpol ogsa for fremtiden skal vaere en vik-
tig kommunikasjonskanal for politiets samarbeid
over landegrensene. Interpol baserer seg pa et
direkte samarbeid mellom medlemsland uten de
formalitetene som felger av en konvensjon. Dette
kan veere en styrke, fordi det i noen tilfeller er let-
tere & oppna pragmatiske lgsninger enn innenfor
et samarbeid med strenge formelle rammer. Her
er utveksling av informasjon og formidling av
bistandsanmodninger helt sentrale oppgaver.
Dette er og blir viktige bidrag i et forsterket glo-
balt politisamarbeid i dag sa vel som i drene som
kommer. Interpols begrensninger ligger blant
annet i at medlemsorganisasjonene ikke er kon-
vensjonsmessig forpliktet til & reagere pa henven-
delser, men handterer disse etter nasjonale vurde-
ringer og rutiner samt intern lovgivning. Dette
kan svekke flyten og fremdriften i samarbeidet om
enkeltsaker.

Organisert kriminalitet

Interpol forseker a overvake den organiserte Kkri-
minalitetssituasjonen pa global basis og samord-
ner internasjonale etterforskninger. Organisasjo-
nens oppgave er i denne sammenheng a forsterke
samordningen mellom medlemsorganisasjonene
og 4 stimulere til utveksling av informasjon mel-
lom alle land og internasjonale styrker som er
engasjert i arbeidet mot korrupsjon. Videre skal
medlemsorganisasjonene kunne dra nytte av den
omfattende erfaring i etterforskning og analyse na
det gjelder:

— identifisere, etablere og holde kontakt med
eksperter pa feltet,

- overvake og analysere informasjon relatert til
spesielle aktivitetsomrader og kriminelle orga-
nisasjoner,

— identifisere storre kriminalitet med potensial til
4 ha global innvirkning,

— drive strategisk partnerskap med forskjellige
organisasjoner og institusjoner,
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Boks 2.5 Eksempel fra rettspraksis

I forbindelse med etterforskning mot en
gruppe chilenere péagrepet for vinningskrimi-
nalitet i Norge ble det innhentet informasjon
fra utlandet. Dette bidro til at disse ble domfelt
for straffeloven § 60 a. Her er utdrag fra Oslo
tingretts dom 5. februar 2010: «Retten er ikke i
tvil om at XX kom tilbake til Norge for & gjen-
oppta sine tidligere aktiviteter fra 2006 og
2008, og at han pad samme mate som de gvrige
har veert fullstendig klar over tyvegodset i lei-
ligheten og opplegget rundt dette og leilighe-
tens rolle. Dette underbygges ogsé av det fak-
tum at han tidligere er utvist fra Nederland og
Danmark for tyveri (2004 og 2006) samt at han
er utvist fra Norge i 2006 og UK i 2007.»

— assistere med a finne losninger pd problemer
med sammenstot mellom rettshandhevende
organer,

— evaluere og utnytte informasjon som general-
sekretariatet mottar fra nasjonale Interpol-kon-
torer

— overvake apen kildeinformasjon,

— initiere, og delta i programmer for den interna-
sjonale informasjonsdelingen,

- fremme og gjennomfore felles prosjekter med
andre internasjonale organisasjoners og insti-
tusjoners som er aktive pa spesielle kriminali-
tetsomrader,

— undersgke, utvikle og publisere dokumenter
for etterforskere, samt

- sorge for stette til medlemsorganisasjoner i
pagaende internasjonal etterforskning pa sak
til sak basis.

Departementet vil arbeide for a styrke og utvikle

Interpol slik at organisasjonen kan vaere et viktig

instrument i kampen mot kriminalitet pd global

basis ogsa i framtiden.

2.7 Nordisk politi- og patalesamarbeid

Det er et godt nordisk samarbeid pa justisfeltet,
béde pa politisk og operativt niva og det er oppret-
tet en rekke fora hvor akterene meotes jevnlig.

Det avholdes arlige nordiske justisministerme-
ter. I tillegg avholdes det arlige nordisk/baltiske
justisministermeter. Disse metene gir god anled-
ning til 4 utveksle erfaringer og man far gode inn-
spill til utvikling av nasjonal politikk. I tillegg leg-

ges det til rette for samarbeidsprosjekter. Pa det
siste justisministermete, avholdt i Danmark i juni
2010, var mobile vinningskriminelle ett av tema-
ene som ble diskutert. Ministrene vedtok & be
rikspolitisjefene undersgke mulighetene for &
styrke det operative, metodiske og analytiske
samarbeidet mellom de nordiske politimyndighe-
ter. P4 dette mote ble det ogsa enighet om & se
narmere pa mulighetene for hurtigere overforing
av utenlandske domfelte.

De nordiske rikspolitisjefene metes i et fast
meteforum med meter en gang i aret. Til 4 forbe-
rede metene mellom rikspolitisjefene metes vise-
rikspolitisjefene en gang i aret. Formannskapet
gar pa omgang mellom de nordiske land. De fleste
initiativ og beslutninger om politisamarbeid i Nor-
den tas av rikspolitisjefene. Det nordiske politi-
samarbeidet skjer i regi av og pa grunnlag av avta-
ler inngatt mellom de nordiske rikspolitisjefer.

Politimesterne pa Nordkalotten (i Finland,
Sverige og Norge) har i over 50 ar hatt arlige
meter hvor det gis orienteringer om aktuelle ting
av felles interesse for politietatene i de nordiske
land. Metene har bidratt til et godt klima over
grensene som har fort til etablering av samar-
beidsfora blant annet om narkotika og etterret-
ning mer generelt.

2.7.1

Den viktigste generelle avtalen om politisamar-
beid i Norden er den Nordiske politisamarbeids-
avtale av 2. september 2002. Samarbeidet kjenne-
tegnes ved at det er enklere prosedyrer enn det
som eller praktiseres ved bilateralt samarbeid.
Hvert land har et nasjonalt kontaktpunkt, og Kri-
pos er det norske kontaktpunkt. Mye av kontak-
ten i enkeltsaker gar mellom politidistriktene/
lokal politimyndighet i landene s& som bistand til
politiavher, forkynnelse eller meddelelse av stev-
ninger og anmodning om informasjon til bruk for
a4 forebygge, oppdage eller oppklare straffbare
handlinger. De nordiske rikspolitisjefene har
igangsatt et arbeid for a revidere politisamarbeids-
avtalen for 4 bringe den i samsvar med de nye nor-
diske instrumentene for utlevering og EUs kon-
vensjon om rettslig bistand. Avtalen forventes at
skal tre i kraft i begynnelsen av 2011.

Den nordiske politisamarbeidsavtalen

2.7.2 PTN-samarbeidet

PTN-samarbeidet®® er et samarbeid mellom politi-
og tollmyndighetene i de nordiske land, som ble

38 PTN: Politi Toll Norden
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formalisert i 1984. Bakgrunnen for samarbeidet er

at man ensker & fi en mest mulig effektiv utnyt-

telse av ressursene. Det nigjeldende mandatet ble

fastsatt av de nordiske rikspolitisjefer i august

2009. Hovedomrédene i mandatet er at:

— bekjempelse av kriminalitet skal berere to eller
flere land

— samarbeidet skal veere etterretningsbasert

— tidsbegrensede prosjekter organiseres som
JATsS, JITs eller andre passende former

- poli*®ti og “%toll koordinerer utplasseringen av
sambandsmenn

Det er etablert tre faste arbeidsgrupper:
— Analysegruppen (NOCTA-gruppen), som utar-

beider den nordiske trusselvurdering
NOCTA*!
— Etterretningsgruppen, som med basis i

NOCTA og annen etterretningsinformasjon
identifiserer prosjekter for bekjempelse av spe-
sifikke kriminalitetsproblemer

— Utstasjoneringsgruppen, som foreslar apning
eller stengning av sambandskontorer samt sor-
ger for at arbeidet pd sambandskontorene bade
er relevant og har god kvalitet.

De nordiske land har utstasjonert til sammen 34
sambandsmenn (7 tolltjenestemenn og 27 polititje-
nestemenn) i 19 land. Av disse er 9 norske politi-
tienestemenn og 2 norske tolltjenestemenn.
Enkelte av sambandsmennene er sideakkreditert
til andre land. Sambandsmennene utferer opp-
drag for tollmyndighetene og politi i alle de nor-
diske land, og har spilt en betydelig rolle i kampen
mot organisert kriminalitet, ikke minst narkotika-
kriminalitet.

De nordiske land innehar formannskapet i 2-
arsperioder. Norge overtok formannskapet 1. juli
2009. Sjefen for Kripos er den norske PTN-sjef, og
han er n formann i PTN.

Dette samarbeidet gjor at de nordiske landene
har et praktisk og neert samarbeid med politi- og
tollmyndighetene i de land som har sterst betyd-
ning for Norden i bekjempelsen av den organi-
serte og grensekryssende kriminaliteten.

2.7.3 Nordisk Forum for samarbeid om IT-
etterforskning

Det nordiske rikspolitisjefmetet i Finland i 2007
besluttet 4 igangsette et formalisert samarbeide

39 Joint analyse team
40 Joint investigion team
41 Nordic Organised Crime Threat Assessment

innen bekjempelse av datakriminalitet og IT-rela-

tert kriminalitet. Bakgrunnen var at organiserte

kriminelle miljger utnytter den raske informa-
sjonsteknologiske utvikling, og i skende grad bru-
ker internett og moderne telekommunikasjon for

4 utfere alvorlig kriminalitet over landgrenser.

Dette gir sterre utfordringer for politiet i bekjem-

pelse av kriminalitet. Et styrket nordisk samar-

beid har som maél 4 samordne strategier og hand-
lingsplaner, etablere felles innsatsomréder, meto-
deutvikling, oppleering, utnyttelse av kunnskaper
og utstyr, og felles operativ virksomhet. Dette nor-
diske samarbeidet folges opp av en arbeidsgruppe
som bestar av lederne av de nasjonale datakrimen-
hetene i de respektive nordiske land. Denne
arbeidsgruppe fikk navnet » Nordisk forum for
samarbeid innen IT- etterforskning» — forkortet til

«Nordisk forum». Virksomhetens styres politisk

gjennom nordiske justisministermeter og politi-

faglig fra de nordiske rikspolitisjefmetene.

Rapporterte virksomheter i 2009/2010 i Nor-
disk forum utgjer 5 nordiske arbeidsgrupper og
en felles operativ virksomhet innen bekjempelse
av seksuelle overgrep pa internett med deltakere
fra alle nordiske land. Felgende arbeidsgrupper
er i virksomhet:

— arbeidsgruppe for etablering av et felles nor-
disk nettfilter og bildedatabase for a bekjempe
seksuelle overgrep mot barn pé internett,

— arbeidsgruppe for sikring og analyse av mobil-
telefoner og annet mobilt elektronisk bruker-
utstyr,

— arbeidsgruppe for analyse av datakriminalitet/
nettbankbedrageri — hackerverktoy og inter-
nett angrep,

— arbeidsgruppe for utvikling av «Virtuell» politi-
stasjon og tilstedevaerelse av politi pa nett,

— arbeidsgruppe for oppleering i verktey for tek-
niske undersgkelser.

Av konkrete resultater kan en nevne folgende:

— det er etablert en nordisk lesning for nettfilter
innen seksuelle overgrep mot barn pé inter-
nett,

— en losning i de fleste nordiske land med «red
knapp» for varsling av nettsider med seksuelle
overgrep mot barn,

— utarbeidet forslag til utvikling av elektronisk
politi og felles prosedyrer for politiarbeid pa
nett,

— etablert en nordisk arbeidsdeling innenfor
kompetanseomrader der blant annet Norge
bistar de andre nordiske land i spesialomréadet
«hardware tapping» av mobilt datautstyr,
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— utveksling av informasjon om saker og skade-
verk ved ulike typer nettbanktrojanere som
benyttes for nettbankbedrageri i de nordiske
land. Virksomheten samordnes i regi av Euro-
pol.

— den felles operative virksomheten har hatt en
aksjon i juni 2009 kalt «operasjon viking» som
var rettet mot personer som via internett deler
bilder eller video som viser seksuelle overgrep
mot barn. Norge utferte metodeutvikling for
kartlegging av overgripere i datasystemene pa
internett.

2.7.4 Nordisk patalesamarbeid
Nordisk avtale om rettsforfalgning i annet land

Riksadvokatene i de nordiske land inngikk den 6.
februar 1970 (mindre endringer ble gjort 12. okto-
ber 1972) en samarbeidsavtale om rettsforfelging
i et annet nordisk land enn der den straffbare
handling er begatt*2. Rettsforfolgning for en lovo-
vertredelse, som er begétt i et nordisk land (gjer-
ningslandet) kan skje i et annet nordisk land hvis
den mistenkte er bosatt eller oppholder seg i dette
landet, og overtredelsen er straffbar ogsa etter
dette lands lovgivning. Ved avgjorelsen av om rett-
forfelgingen skal gjennomfoeres i et annet land enn
gjerningslandet, skal hensynet til den mistenktes
interesser og gjennomferingen av en effektiv
rettshandhevelse veere bestemmende.

Nordisk arrestordre

De nordiske land inngikk 15. desember 2005 en
konvensjon om overlevering for straffbare forhold
mellom de nordiske land (Nordisk arrestordre).
Konvensjonen er ratifisert av Norge og implemen-
tert ved en egen lov — lov av 19. september 2008
nr. 77 om pagripelse og overlevering mellom de
nordiske stater pa grunn av straffbare forhold (lov
om nordisk arrestordre). Loven og konvensjonen
vil tre i kraft straks alle andre nordiske land har
ratifisert konvensjonen.

Konvensjonen vil innfere et nytt og mer effek-
tivt system for utlevering (overlevering) av lovbry-
tere til strafforfelgning og straffullbyrding. Kon-
vensjonen bygger pa prinsippene i den europeiske
arrestordre, jf. punkt 2.4.3, men gar pa flere punk-
ter lenger i et forenklet system enn den euro-
peiske arrestordre. Blant annet er det feerre valg-
frie grunner til 4 avsla en arrestordre, og det gjel-

42 Ge rundskriv fra riksadvokaten av 5. oktober 1970 (del II,
nr. 12/70) og 30.april 1973 (del II, nr. 1/11973).

der kortere frister for a treffe en avgjorelse om
overlevering.

2.8 Ostersjgsamarbeidet

Ostersjoradet ble i 1992, og bestir av Island,
Norge, Sverige, Finland, Russland, Estland, Lat-
via, Litauen, Polen, Tyskland og Danmark og EU-
kommisjonen43. Ostersjoradets toppmete som
bestar av medlemslandenes regjeringssjefer,
motes reguleert annet hvert ar. Utenriksminis-
terne meotes fast i det mellomliggende aret. For-
mannskapet gar pad omgang for 1 4r om gangen.
Norge har hatt formannskapet fra 1. juli 2010.

Ostersjgsamarbeidet mot organisert kriminali-
tet (Baltic Sea Task Force on Organised Crime
(BSTF)) ble etablert av Ostersjoradet i 1996, i for-
ste omgang for 2 ar, men mandatet har regelmes-
sig blitt forlenget, sist fram til 31. desember 2016.
Formannskapet i BSTF gar pa rundgang mellom
deltakerlandene. Det innehas for tiden av Estland
og skal overtas av Litauen fra 2011. Norge har
sagt seg villig til & pata seg formannskapet fra
2013 til 2014.

BSTF metes en gang arlig der hovedmalene
for samarbeidet blir besluttet. Her metes de
respektive lands personlige representanter utpekt
av vedkommende lands regjeringssjef. Den
lopende administrasjon av BSTF utferes av for-
mannskapslandet stettet av en operativ komité
(Operative Committee — OPC) bestiende av en
fast representant fra hvert deltakerland. OPC
beslutter konkrete tiltak (prosjekter) mot organi-
sert kriminalitet, og blir etter behov supplert med
kriminaletterretningspersonell.

Samarbeidet har vert i kontinuerlig utvikling.
Mens man tidligere baserte seg pa arbeidsgrup-
per rettet mot neermere utvalgte omrader for orga-
nisert kriminalitet, arbeides det na ut fra en etter-
retningsstyrt modell der to eller flere land samar-
beider mot utvalgte «mal» av organisert kriminali-
tet. Dette gir betydelig storre fleksibilitet, samti-
dig som det er lagt opp til at det skal veere et dpent
samarbeid mot andre samarbeidsorganisasjoner
som Interpol, Europol og PTN. I et stadig skif-
tende landskap av nye initiativ og samarbeidsfor-
mer, soker BSTF na storst mulig fleksibilitet for &
unnga dobbeltarbeid, men samtidig & utnytte de
gode erfaringer i et mélrettet regionalt samarbeid.
Det enkelte land forutsettes & arbeide tverrsekto-
rielt ved 4 trekke med alle myndigheter som

43 1 tillegg er folgende land observaterer: Frankrike, Italia,
Nederland, Slovenia, Storbritannia, Ukraina og USA.
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arbeider mot organisert kriminalitet. P4 norsk
side deltar blant annet tollvesenet sveert aktivt inn
mot enkelte prosjekter.

Russland utgjor et viktig samarbeidsland, ikke
minst med sin posisjon som transittland for alvor-
lig organisert kriminalitet i form av narkotikahan-
del. Siden Russland heller ikke er medlem av EU
eller dets institusjoner, er BSTF for tiden det
eneste regionale samarbeidsforum som involve-
rer sentrale kriminalitetsbekjempende myndighe-
ter i Russland.

I 2006 opprettet Ostersjoradet et samarbeid
mot menneskehandel (Task Force against Traffic-
king in Human Beings — TF-THB). Arbeidet byg-
ger pa det tidligere nordisk-baltiske samarbeidet
mot menneskehandel. Mandatet til TF er a
bekjempe menneskehandel og alle dets former for
utnytting. Man seker 4 styrke bistand til ofre,
fremme samarbeid og forbedre lovgivningen.
Arbeidet fokuserer pa personer over 18 ar. Samar-
beidet bestar av eksperter fra relevante myndig-
heter i alle Ustersjoradets land. Formannskapet
folger formannskapet for Ostersjoradet, dvs. at
Norge innehar formannskapet fram til 30. juni
2011. I perioden 2008 til 2010 har arbeidsgruppen
gjennomfert oppleering av diplomatisk personell,

igangsatt et fellesprosjekt med UNODC for a
fremme samarbeid mellom organisasjoner og
myndigheter og planlagt informasjonskampanjer.
I motsetning til BSTF er hovedfokus ikke rettet
mot patale- og politimyndighetene men mot andre
myndigheter som er viktig i forebygging og
bekjempelse av menneskehandel.

Ostersjoregionens  grensekontrollsamarbeid
(Baltic Sea Region Border Control Cooperation
(BSRBCC)) er et samarbeid mellom landene
rundt Ostersjoen og i Norden, som primeert retter
seg mot sjggrensene og den maritime virksomhet.
Formalet er 4 bidra til stabilitet i omradet gjennom
4 bekjempe grensekryssende organisert krimina-
litet. De prioriterte omradene er falske dokumen-
ter, smugling, menneskehandel, ulovlig innvand-
ring og miljekriminalitet.

En oppgave er a ha oversikt over kriminalitets-
situasjonen og utveksle informasjon med med-
lemslandene, i samarbeid med Kystvakten og toll-
myndighetene. Formannskapet gér ogsd her pa
omgang mellom de ulike medlemslandene for en
periode péa ett ar av gangen. Kripos er nasjonalt
kontaktpunkt og Politidirektoratet har rollen som
koordinator.
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3 Rapporter og trusselvurderinger

Dette kapittelet omtaler noen sentrale og aktuelle
trend- og trusselvurderinger med seerlig vekt pé &
fa fram et aktuelt og realistisk bilde av den organi-
serte kriminalitetens omfang og innhold. Hoved-
innholdet i kapittelet er hentet fra Politidirektora-
tets trendrapporter og analyser. I tillegg har en
tatt med trendanalyser og trusselvurderinger fra
OKOKRIM, fra Politiets sikkerhetstjeneste, fra
Finansneeringens fellesorganisasjon og en dansk
rapport som viser utviklingstrekk og innsats pa
nasjonalt plan i Danmark.

Rapportene som omtales i det felgende, benyt-
ter begrepene «utlending», «<innvandrer» og «uten-
landsk statsborger» i forskjellige sammenhenger.
Det presiseres at i svaert mange av de sammen-
henger begrepene benyttes, ikke er klart om det
er utenlandske statsborgere med Dbostedstilla-
telse eller ikke.

Hensikten med kapittelet er a fa fram et bilde
av de trusler samfunnet star overfor, og anvisnin-
ger om hvordan disse truslene og utfordringene
bor og kan metes av politi og andre ansvarlige
myndigheter.

3.1 Politidirektoratets strategiske
analyse 2009

3.1.1

Politidirektoratets strategiske analyse «Organisert
kriminalitet i Norge. Trusselbildet, utfordringer og
anbefalte tiltak» fra mai 2009 presenterer en del av
de utfordringene politiet star overfor i forhold til
den organiserte kriminaliteten. Rapporten gir
forst og fremst anbefalinger til politidistriktene
om hva Politidirektoratet mener er «prioriterte
nasjonale innsatsomrader/retninger».

Sammendrag av analysen

Kunnskapskravet

En viktig slutning som trekkes, er at politiet har
for liten kunnskap om den organiserte kriminali-
teten. Denne kjensgjerning foreligger pé tross av
okt innsats, i form av utvidede hjemler for metode-

bruk, lovendringer og okte ressurser i de seneste
arene.

En slik erkjennelse var ogsa bakgrunnen for
«Prosjekt organisert kriminalitet> som ble slutt-
fort med en rapport allerede i 2005. 2005-rappor-
ten dreide seg i hovedsak om kartlegging av orga-
niserte nettverk pa individnivd mens den her
omtalte 2009-analysen i hovedsak formidler trus-
selbildet innenfor utvalgte kriminalitetsretninger
der organisering og nettverksbygging er viktige
element.

I analysen anbefaler Politidirektoratet at etaten
prioriterer folgende:

— En helhetlig narkotikainnsats med searlig vekt
pa kokainomsetting
— Forebygging og bekjempelse av kriminelle

gjenger

— Innsats mot vinningskriminalitet med seerlig
fokus pa helerne

— Avdekking av bakmennene i menneskehandel
og menneskesmugling

— Avdekking av hvitvasking og utbytte — inndrag-
ning fra straffbare handlinger.

Den konkrete oppfelging av de nevnte, prioriterte
innsatsomrader krever en god og effektiv organi-
sering av politietaten, lokalt, nasjonalt og gjennom
internasjonalt samarbeid. I tillegg vil det bli stilt
okte krav til endrede samarbeidsformer, samt god
og rask informasjonsflyt om kriminalitetsbildet, i
politidistriktene, og mellom politidistriktene.

Noen av arsakene til at politiet til enhver tid
ma se naermere pa sin organisering og informa-
sjonshandtering, ligger i en erkjennelse av at poli-
tietatens kontroll(evne) og styringsevne over
egne ressurser, blir satt pa alvorlige prever nar
moderne organisert kriminalitet skal avdekkes og
rettsforfolges.

I Politidirektoratets analyse fremkommer at
svaert kostbare og tidkrevende etterforskninger
pa tvers av distrikts- og landegrenser, gjor den
organiserte kriminalitet til en hovedutfordring for
norsk politi.
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3.1.2 Naermere om analysens premisser og
konklusjoner

Tillit som betingelse for organisert kriminell atferd

I folge Politidirektoratet er en viktig forutsetning
for at de organiserte kriminelle nettverkene skal
lykkes, at det eksisterer en form for tillitsforhold
mellom de kriminelle. Tillit er et viktig kriterium
for & f4 maksimalt ut av de organiserte, kriminelle
handlingene. Denne tilliten blir sannsynligvis byg-
get opp meysommelig og over tid og gjennom
samarbeid og kjennskap til hverandre og hveran-
dres kriminelle kompetanse.

Utviklingstrinn i nettverkene

Det finnes grader av organisering eller «utvi-
Kklingstrinn» blant de kriminelle. P4 laveste trinn i
utviklingsstigen plasserer Politidirektoratet «ven-
negjenger». Disse er som regel lgst organisert og
begar lite kriminalitet. Gruppen krever generelt
liten oppmerksombhet fra politiet.

Neste trinn i utviklingsstigen er definert som
uro-grupper. Deltakerne i slike grupper endres
hyppig og gruppene er svert lgst sammensatt.
Gruppene knyttes ofte sammen gjennom ulike
straffbare handlinger. Ofte er dette hva politiet vil
karakterisere som ungdomsstreker, men det kan
ogsa veere lovbrudd som innebarer utevelse av
skadeverk, vold, vinnings- og narkotikakriminali-
tet.

P4 trinnet over finner vi ulike former for mer
alvorlige kriminalitet, begatt i hovedsak av perso-
ner tilknyttet nettverk. Nettverkene har sveert ulik
varighet og sammensetning avhengig av hvilken
kriminalitet som utferes, eksempelvis et veepnet
anslag mot pengeinstitusjonen NOKAS. De mest
effektive nettverkene er dynamiske med hyppig
skifte av deltakere og bruk av nye metoder.

De etablerte kriminelle gjengene finnes pa
overste trinn i den kriminelle utviklingsstigen.
Disse kjennetegnes av en tydelig organisering og
tett struktur. Det er gjerne kontakter mellom pro-
fesjonelle kriminelle akterer pa tvers av nettverk.
Styrken til gjengene er fellesskapet og evne til a
mobilisere mot eksterne trusler.

Bruk av vold

Det har de siste drene veert en negativ utvikling i
den forstand at bruk av vold mellom rivaliserende
gjengmedlemmer har eokt. Det har ogsa veert
enkelte tilfeller av drap i gjengmiljeene. Dette er
en utvikling som naturlig nok har skapt frykt og
bidratt til de etablerte gjengenes dominerende

posisjon innenfor den alvorlige og organiserte kri-
minaliteten i Norge.

Foruten kjente og etablerte kriminelle gjenger
advares det mer generelt mot at det kan fore-
komme gjenger som helt unngir oppmerksomhet
om egen eksistens og kriminelle virksomhet. Spe-
sielt gjelder dette gjenger som begér kriminalitet
mot personer av samme etniske bakgrunn som
dem selv. Dette er ofte grov kriminalitet som sjel-
den eller aldri blir anmeldt og gjort kjent for poli-
tiet. Eksempler, pd gjenger mer generelt som
ellers blir trukket fram i rapporten, er «rusmil-
joer», «casuals» og «taggere».

Utenlandske organiserte kriminelle

En annen stor utfordring som fremheves er inn-
treden av stadig nye utenlandske organiserte Kkri-
minelle akterer. Dette er miljeer som det er van-
skelig 4 analysere fordi politiet har mangelfull
kunnskap, om identitet, kriminell historikk,
modus osv.

Erfaringene fra en rekke straffesaker er at
utenlandske kriminelle nettverk synliggjor betyd-
ningen av etnisitet, familieband og kriminell erfa-
ring. Spesielt urovekkende i flere av disse miljo-
ene er den lave terskel for bruk av grov vold.

Det er liten tvil om at det norske samfunnet
bade har, og fortsatt vil ha, store utfordringer med
at personer med annen etnisk opprinnelse. Perso-
ner med bakgrunn fra enkelte etniske grupper er
overrepresentert innenfor visse lovbruddskatego-
rier.

Politiets utfordringer med a beskrive trusselbildet

Det er sveert fa av de norske politidistriktene som
nevner organisert kriminalitet som en trussel i
trendrapporter og analyser av kriminalitetsbildet.
En mulig forklaring er at norske politienheter
bare registrerer deler av den organiserte krimina-
liteten, fordi etatens relativt sma driftsenheter
ikke har nok viten, ressurser eller kompetanse til
4 avdekke og etterforske, eller inneha det nedven-
dige overblikk.

Det er dessuten vanskelig & frembringe ny
kunnskap om akterer, nettverk eller kriminalitets-
omrader nar politiinnsatsen i stor grad er reaktiv.
Det har sa langt veert brukt relativt lite ressurser
pa malrettet etterretning som er ment for strate-
giske analyserapporter. En slik ressursknapphet
har kunnet fore til at «gammelt nytt» i etterret-
ningsdataene blir resirkulert, og at trusselvurde-
ringene derfor har fremstatt med for sma endrin-
ger i forhold til tidligere é&r.
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De strategiske rapportene som politidistrik-
tene utarbeider er pa denne bakgrunn sveert vari-
erende i omfang og kvalitet. Mangelfull internt
kommunikasjon, erfaring og kompetanse med
denne type rapporter kan veaere forklaringen pa
dette.

3.1.3 Ulike kriminalitetsformer
Smugling

Norge har en rekke utfordringer knyttet til smug-
ling, forst og fremst av narkotika og alkohol. Det
er her i landet lang tradisjon for smugling av spesi-
elt alkohol, sigaretter og kjott. De organiserte kri-
minelle akterene har vist seg & veere sveert dyna-
miske i forhold til pris- og markedsmekanismene.
En rekke prosjekter mot ulike typer smugling har
avdekket nettverk som er godt organisert, og
hvor akterene ofte kjennetegnes av lik etnisk bak-
grunn. Tradisjonelt har sprit og elsmuglerne vaert
norske, men med okt reise- og transportvirksom-
het har innslaget av ssteuropeere gkt betraktelig.
Kjottsmuglingen har for en stor del vert relatert
til asiatiske miljeer som serlig har levert til
restaurantbransjen, men ogsa til privatpersoner.

Miljgkriminalitet

Et relativt nytt fenomen er smugling av varer og
verdier ut av landet, knyttet bade til miljg og kul-
tur. Spesielt har smuglingen av miljefarlig avfall
tiltatt. Denne formen for miljekriminalitet er godt
organisert og meget lukrativ. Store mengder av
avfallet havner i fattige u-land og bidrar til store
skader pa miljeet i disse landene. Det er ogsa en
jevn smugling av stjilne varer og kontanter som
skal omsettes/veksles i andre land. Det er ogsa
informasjon om at norske fredete fugler og egg og
kulturminner blir smuglet ut av landet og solgt til
internasjonale oppkjepere.

Politietaten ma i samarbeid med blant annet
tollmyndighetene ha et okt fokus pa transporten
av ulike illegale varer ut fra Norge.

Organisert IKT-kriminalitet

Internett og bruk av IKT generelt er i kriminali-
tetsoyemed et stigende problem. Informasjonsfly-
ten er blitt mer omfattende, hurtigere og grense-
overskridende enn tidligere.

En pris samfunnet og den enkelte mé betale
for den teknologiske utvikling, er ny kriminalitet i
form av piratkopieringer av legale varer (film,
musikk, software) og produksjon av ulike falske

dokumenter (identitetspapirer, bankkort) som
benyttes til kriminell virksomhet. Bruken av fal-
ske dokumenter kan vaere en avgjerende faktor
for & fa gjennomfert en straffbar handling (bedra-
gerier, trygdesvindel, ulovlig opphold, ulovlig
arbeid, menneskesmugling m.m.). For naermere
omtale av dette IKT-kriminalitet, se kapittel 4.3.

En annen alvorlig og utilsiktet konsekvens av
den teknologiske utvikling er at den gjor det
mulig for kriminelle & kunne skjule sin reelle iden-
titet i kontakt med politiet og samfunnet for ovrig.
Norge har i dag store utfordringer hva angar all
type forfalskninger som bidrar til 4 vanskeliggjore
identifisering av utenlandske kriminelle.

De fleste nasjonale og internasjonale organi-
serte kriminelle nettverk bruker teknologien som
ledd i sin kriminelle virksomhet. For noen er
internett et verktoy (pedofile og hackere), mens
for andre brukes nettet primaert som en kommu-
nikasjonskanal.

@konomisk kriminalitet

Misbruk av de sakalte skatteparadis og norskre-
gistrerte utenlandske foretak (NUF) er eksempler
pa kriminalitet som ofte er velorganisert, grenseo-
verskridende og godt planlagt. Her har vi & gjore
med misbruk av strukturer som ideelt sett var
ment 4 skulle lette den globale og liberale ekono-
mien. Skatteparadis er betegnelsen som brukes
pa land/stater der det er mulig & opprette selska-
per uten at noen fir innsyn i selskapenes eier- og
styrestrukturer, og der det er f krav om at selska-
pene betaler skatt og har ekstern regnskapskon-
troll. Det er generelt meget vanskelig 4 etterfor-
ske saker med tilknytning til skatteparadis, blant
annet fordi hindringene som kan legges i veien for
utlevering av dokumentasjon ofte er tilnaermet
uoverkommelige. Nar det gjelder NUF, er det fort-
satt en trend at denne selskapsformen opprettes
fremfor norsk aksjeselskap eller enkeltpersonfo-
retak.

Bruken av skatteparadisene har nadd et niva
som strekker seg langt ut over det klassiske
utgangspunktet der enkelte velstiende borgere
skjulte deler av formuen for skattemyndighetene.
I dag er de uoversiktlige og uregulerte akterene
atskillig flere, blant annet som en folge av at det er
mulig & etablere seg i et skatteparadis i lopet av
minutter over Internet.

Skatteparadisene utgjer i dag sannsynligvis
det mest omfattende systemet for hvitvasking. I
tillegg er skatteparadisene et effektivt bindeledd
mellom tradisjonell kriminalitet (vinning, bedra-
gerier, skonomisk utroskap, skattesvik, korrup-
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sjon, narkotikaomsetning, vipenhandel, mm.), og
lovlig ekonomisk virksomhet. Dette synet deles
av europeisk samarbeidende politiorganisasjoner,
jf. ogsa omtale i kapittel 2.

3.1.4 Regionalisering og
internasjonalisering av kriminaliteten

Politimyndigheter bade i Europa (EU) og i Norge
peker spesielt pa ulike kriminalregioner i verden
som danner utgangspunkt for en rekke kriminelle
nettverk som synes & etablere seg og operere pa
det norske kriminelle markedet.

De omradene som trekkes frem i rapporten er
for det forste Ser-Amerika og Vest-Afrika, hvor
vestafrikanske (nigerianske) kriminelle grupper i
okende grad involvert i kokainsmugling, organi-
sert prostitusjon og ekonomisk kriminalitet. De
kriminelle nettverkene er lost organisert, og base-
rer sin tilherighet etter religios, etnisk og geogra-
fisk opprinnelse. Gruppene antas 4 oke aktivite-
tene innen smugling av kokain til Norge.

Transportrutene for kokain fra Afrika til
Europa er ofte de samme som for menneskesmug-
ling og for smugling av hasjisj. Smugling foregar
bade via land, sjo og luft. De kriminelle gruppene
har base i Nederland, Tyskland og Belgia, og i de
nordiske hovedsteder. Nederlands funksjon som
knutepunkt/omfordelingssted ser ut til & gke.

Det andre omradet som trekkes frem i rappor-
ten er Litauen og Polen, der organiserte grupper
smugler amfetamin og metamfetamin til Norge.
Det antas at kriminalitet begatt av litauiske og pol-
ske kriminelle vil oke, og det kan forventes en
okning i grove ran av personer, butikker med dyre
varer, postkontorer og pengeinstitusjoner.

Det tredje omradet som rapporten trekker
frem, er Balkan og Tyrkia. Balkanruten er aktuell
for smugling av en rekke varer, og péavirker situa-
sjonen i Norge innen heroinsmugling, menneske-
smugling forfalskning av dokumenter, menneske-
handel og vinningskriminalitet.

3.1.5 Departementets vurdering

Anbefalingene peker i retning av noen hovedomyra-
der som regjeringen mener det er viktig for poli-
tiet 4 ha ekt oppmerksomhet mot, i den videre og
intensiverte kampen mot organisert kriminalitet.
Rent generelt kan det trekkes den konklusjon
at okt politisk og faglig oppmerksomhet er ned-
vendig, mot hele politiets virkemiddelapparat; det
vaere seg informasjonsdeling, analyse, etterret-
ning, etterforskning og iretteforing av straffesa-
ker. Dette er i bunn og grunn de helt grunnleg-

gende forutsetninger for at politiet bedre enn i

dag skal kunne avdekke sammenhenger og for-

greninger (nasjonalt og internasjonalt) i et stadig
mer komplisert og ofte «organisert» kriminalitets-
bilde.

Et slikt generelt perspektiv pa politiets utfor-
dringer anvendt i forholdt til trusselen organisert
kriminalitet peker hen pa at de samme nettverk og
de samme organiserte kriminelle kan vere aktive
og skyldige i en rekke ulike kriminelle handlinger,
fra ordneer vinning, narkotikaomsetning, mennes-
kehandel og valutasvindel. Effektiv utveksling av
etterretningsinformasjon innad i politiet er der-
med av avgjerende betydning.

Departementet har merket seg folgende anbe-
falinger fra Politidirektoratet nar det gjelder mal-
rettet innsats og prioritering av arbeidet mot den
organiserte kriminaliteten:

— Okt vekt pa organisatoriske og funksjonelle tiltak
innenfor etaten. Det kreves en mer helhetlig
tenkning i og mellom politidistriktene. Konkret
betyr det & styrke og effektivisere politienhete-
nes evne til & samhandle bedre, informere og
utveksle informasjon/data bedre og anvende
og analysere kriminalitets»data» bedre. Mer
helhetlig tenkning innebarer ogsa bedre sam-
handling over etatsgrenser, mellom sarorgan
og Politidirektoratet, og mellom politietaten og
kontrolletatene, for eksempel tollmyndighe-
tene.

— Okt vekt pad forebygging. En mer helhetlig og
sektorovergripende strategi, spesielt opp mot
barn og unge. Okt vekt pa & bekjempe krimi-
nelle gjenger gjennom ulike forebyggingstil-
tak. Dette ensket bygger pa en antagelse om at
tidlig gjeng — dannelser i sméakriminelle miljo
utvikles raskt, og kan fore til delaktighet i
storre organiserte Kkriminelle nettverk,
hjemme og ute.

— Okt bruk av direkte aksjoner mot synbar (organi-
sert) vinningskriminalitet med sikte pa 4 noste
opp helerne og avdekke bakmennene.

— En ytterligere systematisk oppfolging av penge-
sporet, gjennom blant annet gkt kompetanse og
kapasitet til 4 avdekke hvitvasking og inndra
utbytte fra straffbare handlinger.

3.2 Politidirektoratets trendrapport
2010

Politidirektoratet utgav varen 2010 rapporten
«Tendenser i kriminaliteten - utfordringer i
Norge i 2010-2012». Kapittel tre omhandler orga-
nisert kriminalitet.
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Rapporten péapeker at den organiserte krimi-
naliteten her til lands i skende grad omfattes av
internasjonale akterer. Det er en klar sammen-
heng mellom utenlandske akterer og kriminelle
nettverk som opererer pé norsk territorium, ogsa
med norske deltagere.

Rapportens vurdering er at de etablerte
gjengstrukturene her i landet fortsatt vil utgjoere
en betydelig utfordring. Nasjonale og internasjo-
nale trender tyder pa at organiserte kriminelle
grupper etablerer seg i viktige posisjoner for a
bedre muligheten til & utfere kriminalitet, og for &
gjore det vanskelig for politiet & avdekke krimina-
liteten.

Aktarer og kriminelle gjengstrukturer

Eksempler pa nettverk er kriminelle MC-klubber
(«1 %»-klubbene), narkotikanettverk og rans-
nettverk. Hovedmennene synes i stor grad 4 veere
personer som kan karakteriseres som multikrimi-
nelle og driver med de formene for kriminalitet
som til enhver tid gir profittmuligheter.

Ulike gjenger opererer i sstlandsomradet og
har de senere arene utvidet sine geografiske
omrader. De er spesielt aktive innenfor grove nar-
kotikaforbrytelser, grov vold, trusler, grove ran,
kidnapping, torpedovirksomhet, drapsforsek og
drap. Den sarskilte satsningen fra politiets side i
Oslo-omradet har fort til et betydelig antall pagri-
pelser. I perioden 2006 til 2009 er det beslaglagt
store verdier, store mengder narkotika, over hun-
dre skytevépen, og i overkant av 32 millioner kro-
ner i kontanter hos gjengmedlemmer og personer
som samarbeider med de etablerte gjengene.

Grunnet intern rivalisering og politiets innsats
mot det kriminelle miljeet, er enkelte gjenger
betydelig redusert pr. i dag. B-gjengen i Oslo er
den mest dominerende av de eldre etablerte gjen-
gene. Imidlertid er det registrert flere nye gjeng-
dannelser. Det er bade gjenger der medlemmene
har lik etnisk bakgrunn, og gjenger der medlem-
mene har ulik etnisk bakgrunn.

Den omtalte territoriale maktkampen i MC
gjengene omfatter Bandidos, Hells Angels og Out-
laws, og knyttes til en generell ekspansjon i de Kkri-
minelle MC gjengene bade i Norge og i en rekke
land i Europa. Flere klubber har opprettet/knyttet
kontakt med andre kriminelle gjenger, blant annet
med sakalte «street crew», som skal stette MC
gjengen ved eventuelle konfrontasjoner. Politiet
har ogsa registrert en aktiv rekruttering til de kri-
minelle MC-miljgene i Norge. Rekrutteringen
synes 4 vaere en konsekvens av en pagaende terri-
torial maktkamp mellom de store og internasjo-

nale klubbene. Tendensen er ogsa registrert i en
nordisk sammenheng og er ikke et sarnorsk
fenomen.

I Norden registrerer politiet at andre krimi-
nelle gjengstrukturer samarbeider med det krimi-
nelle MC-miljeet nar dette er skonomisk hensikts-
messig for optimal kontroll og fortjeneste av kri-
minelle handlinger. I Danmark har det i lengre tid
versert en alvorlig konflikt mellom etniske gjen-
ger og Hells Angels. Denne konflikten synes pr. i
dag ikke & ha spredd seg til tilsvarende norske
gjengmiljger. Se sammendrag av dansk rapport
om bander og rockere i kapittel 3.6.

To av tre med direkte tilknytning til de sékalte
«1 %»-klubbene er straffedemte. Imidlertid ser det
ut til at klubbene oftere enn for rekrutterer perso-
ner som er ukjente i politiets registre. Antall per-
soner indirekte knyttet til det kriminelle MC-mil-
joet gjennom stettegrupperinger (sakalte support
crews/teams) har okt. Det samme har antallet nye
avdelinger med fullverdige medlemmer og prove-
avdelinger direkte underlagt de internasjonale
«1 %»-klubbene.

Gjengmedlemmers bruk og trusler om bruk
av vold er i hovedsak rettet mot andre rivalise-
rende kriminelle nettverk eller personer, men
benyttes ogsd som avstraffelsesmetode innad i
Klubbene.

Det er ikke noe som tilsier at det vil bli kon-
frontasjoner mellom de kriminelle MC gjengene
den naermeste tiden. Hvis utviklingen med
okende rekruttering til stettegrupperinger fortset-
ter, kan det imidlertid ikke utelukkes at det kan
utlese konfrontasjoner mellom rivaliserende grup-
peringer. Det er gode erfaringer med & involvere
eksterne samarbeidspartnere i arbeidet med &
bekjempe de kriminelle MC-miljeene. Akterer
som er aktuelle er forsikringsbransjen, skattemyn-
digheter, NAV-kontorer, kommuner m.v.

3.3 Storbyutfordringenei Oslo

Oslo politidistrikt har store utfordringer knyttet til
bade & avdekke og etterforske saker som kan
knyttes til organisert kriminalitet. I Oslo politidis-
trikts trendrapport for 2011 fremkommer at politi-
distriktet registrert de senere ar har registrert at
alvorlige og planlagte lovbrudd ofte begés av ad
hoc baserte grupper, der akterene rekrutteres pa
prosjektbasis fra sterre nettverk av kriminelle,
sakalt nettverkskriminalitet. Videre er det obser-
vert at svaert omfattende og avanserte lovbrudd,
gjerne grove bedragerier og andre typer ekono-
miske kriminalitet, er blitt begatt av enkeltperso-
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ner eller med fa personer involvert. Hoyteknolo-
giske hjelpemidler og ekstern kompetanse benyt-
tes i stedet for et storre mannskap av involverte®?.

Mye av den grove og alvorlige kriminaliteten i
Oslo politidistrikt begés av personer som samar-
beider i mer eller mindre lose nettverk. Det er
ingen indikasjoner pd at noen utvalgte eller
enkelte kriminelle nettverk har monopol eller
dominerer kriminalitetsbildet. Dette synliggjores
ved fravaeret av territoriale grenser i narkotikasal-
get i byen. Hovedstaden har riktignok en rekke
kjente og etablerte akterer og nettverk som kre-
ver betydelig oppmerksomhet fra politiet, blant
annet kriminelle gjengstrukturer, narkotika-
nettverk, voldelige aktivister, taggere, casuals, tor-
pedoer, ransnettverk med mer. Fokuset pd de
mest voldelige gjengene ser ut til 4 ha gitt resulta-
ter ved betydelig reduksjon av gjengrelaterte
voldshandlinger.

Narkotikakriminalitet i Oslo

Det er vanskelig 4 se noen store endringer i krimi-
nalitetsbildet innenfor narkotikamarkedet. Fort-
satt er det stor tilgang pé alle typer av narkotika.
Til tross for prosjekter og okt samarbeid pa nasjo-
nalt og internasjonalt nivd mellom politi og toll er
det ikke registrert noen merkbare effekter pa til-
gangen. Akterene er mange og de er organisert i
en rekke ulike nettverk. Enkelte fellestrekk som
etnisitet, klan- og familietilherighet kan knyttes til
enkelte stofftyper som eksempelvis hasjisj. Dette
har med produksjonsland, smuglerrute og fortje-
neste a gjore. Etter ar med stabile priser og til dels
en nedgang for enkelte stofftyper er trenden at
enkelte nettverk selv har overtatt hele kjeden fra
produksjon til salg pa gateniva.

I Oslo er det stor tilgang pa de fleste typer nar-
kotika. I tillegg til hasjisj og kokain er det verdt a
merke seg okt bruk og hey omsetning av
(meta)amfetamin. Det tyder pa at Norge har et
heyt antall amfetaminmisbrukere med de kortsik-
tige og langsiktige konsekvensene dette har -
kortsiktig ved et heynet aggresjonsniva og ekt
vold, og langsiktig med et stort antall brukere
med fysiske og psykiske problemer.

Utvalgte kriminalitetstrender sett fra Oslo poli-
tidistrikt:

44 Som folge av globaliseringens innvirkning pa kriminelle
gruppers profil har den tyske kriminologiprofessor van
Lampe foreslatt en ny typologisering av disse gruppene.
Klassifiseringen er sensitiv for den okte grad av sosial og
geografisk mobilitet, samt er forenlig med det analytiske
skillet Europol gjer mellom kriminelle gruppers foran-
krings- og aktivitetsomrade.

— Det forekommer fortsatt smugling av heyt
beskattede varer som alkohol, sigarretter og
ulike kapitalvarer er hoy i Norge. Akteorene
varierer fra enkeltpersoner til godt organiserte
nettverk med et stort mottakerapparat.

— De kriminelle gjengene har gitt mer og mer
over til ulike former for skonomisk kriminali-
tet.

— Prostitusjonsmarkedet har endret karakter
etter at kriminaliseringen av kjop av seksuelle
tjenester ble innfert 1. januar 2009.

— Det kan forventes en fortsatt sterk vekst av
menneskesmugling til Norge og spesielt
hovedstaden.

3.4 Om organisert kriminalitet fra
OKOKRIM

Teksten i dette avsnittet bygger dels pd GKO-
KRIMs rapport «Trendrapport 2008-2009», ny
«Trendrapport om gkonomisk kriminalitet og mil-
jokriminalitet 2011-2012», innspill fra OKOKRIM
til Politidirektoratets rapport om «tendenser i kri-
minaliteten 2010-2013», bidrag i arbeidsgruppen
til Politidirektoratets prosjekt «organisert krimi-
nalitet i Norge — trusselbildet, utfordringer og
anbefalte tiltak» og bidrag i analytikergruppen i
PTN-samarbeidet*® som utarbeider «Nordic Orga-
nized Crime Threat Assessment».

3.4.1 Tilrettelegging for (organisert)

kriminalitet

Etterretningsinformasjon og straffesaker viser at
profesjonelle akterer som advokater, revisorer og
takstmenn blir benyttet for a tilrettelegge for kri-
minalitet og hvitvasking av utbytte. Denne type
akterer besitter spisskompetanse som gjor dem
sarbare for 4 bli utnyttet/la seg utnytte av krimi-
nelle akterer. Det mistenkes for eksempel at
enkelte advokater lar penger bli hvitvasket via
sine Kklientkontoer. Det finnes takstmenn som
utarbeider falske takster bade for eiendom og
kunst, og man ser ogsé at revisorer og advokater
kan veere med & sette opp innflekte selskapsstruk-
turerer som er med pa 4 tilslere kriminell aktivi-
tet.

Etterretningsinformasjon indikerer at krimi-
nelle har kontakter med «utro tjenere» i flere
bransjer (som finans, bank, offentlige etater). Det
synes som om «tjenere» i hovedsak gir informa-
sjon/yter tjenester mot betaling, og ikke fordi de

45 PTN-samarbeidet, jf. kapittel 2.7.2.
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blir truet til det. Det er ogsa mistanke om at akte-
rer bevisst har sokt seg til stillinger for 4 fa tilgang
til nyttig informasjon for & kunne gjennomfere kri-
minalitet.

Det 4 tilslore reelle eierforhold og finansielle
transaksjoner er en effektiv mate 4 gjore det van-
skelig 4 oppdage og etterforske kriminell aktivi-
tet. Dette kan lett gjennomferes ved & opprette sel-
skaper i land der det er begrenset kontroll og inn-
synsmulighet — sikalte skatteparadis. Det synes
som om bruken skatteparadisregistrerte selska-
per gker med internasjonaliseringen og teknologi-
utviklingen. I dag er de uoversiktlige og uregu-
lerte akterene atskillig flere, blant annet som en
folge av at det er mulig & etablere slike selskaper i
lopet av minutter over internett.

3.4.2 Trender innen skonomisk kriminalitet

Merverdiavgiftsbedragerier har et stort fortjenes-
tepotensial, og det kan synes som om det er en
okning i omfanget av bedragerier. Bade Skatteeta-
ten, Enheten for finansiell etterretning og Oko-
teamene 1 politidistriktene har informasjon om
akterer i neeringslivet som tilegner seg fradrag for
merverdiavgift pd grunnlag av fiktive kostnadsfak-
turaer. Innen EU er sdkalte merverdiavgiftskaru-
seller er kjent fenomen. Norske akterer er demt
som stramenn i slike saker.
Merverdiavgiftsbedragerier ved omsetning av
klimakvoter ble et kjent modus i Europa og Norge
i lopet av 2009. Det ble foretatt en lovendring i den
norske merverdiavgiftslovgivningen for regule-
ring av innenlands omsetning av klimakvoter i
2010%, som trolig vil fore til begrensning i videre
merverdiavgiftbedragerier for denne varegrup-
pen. Det forventes imidlertid at nye varegrupper
vil utsettes for samme modus. I noen europeiske
land har de samme akterene som sto bak merver-
diavgiftbedragerier med klimakvoter gatt over til &
misbruke energi- og kraftmarkedet. EuroPex
(European Power Exchanges) har pekt pa det nor-
diske energimarkedet som potensielt sarbart for
svindel*’. Andre vare-/ tjenestegrupper som pekes
ut som egnede for merverdiavgiftsbedragerier er
teletjenester, lagringskapasitet ved internasjonale
servere og el-sertifikater/gronne sertifikater?®.

46 g1 Ot.prp. 73 L (2009-2010) Om endringer i lov om merver-
diavgift
47 Seminar i regi av FISCALIS programmet i EU kommisjo-

nen — «VAT fraud risks in carbon and energy markets».
Amsterdam, 30. juni til 1. juli 2010

48 Norge og Sverige er enige om prinsippene for et felles el-
sertifikatmarket. Dette skal gi ny lennsomhet i produksjon
av fornybar energi — hovedsakelig fra vind, vann og bio.

En stadig ekende del av verdenshandelen fore-
gar mellom konsern, og ogsa innenfor de enkelte
konsern. Internprising av varer og tjenester kan
pavirke skattefundamentet i Norge, hovedsakelig
ved at det rapporteres for lave skattbare over-
skudd i det norske datterselskapet/filialen, som
dermed betaler for lite skatt. Morselskapet, som
ligger utenfor Norge, viser derimot store over-
skudd. Det kan synes som om de virkelig store
skatte- og avgiftsunndragelsene nettopp foregar i
store internasjonale konsern.

Investeringsbedragerier er utbredt, og kan
seerlig knyttes til kjop av finansielle instrumenter,
eiendom og kunst. Det er en ekning i bruk av fal-
ske dokumenter som grunnlag for bedragerier.
Falske/uriktige eiendomstakster og falske lonns-
slipper benyttes for a lure banker og forsikrings-
selskaper i forbindelse med ldneopptak og forsi-
kringsutbetaling. Denne formen for bedragerier
krever stor grad av organisering og profesjonali-
tet. Utro tjenere er en forutsetning for & drive slik
virksomhet over tid. Utro tjenere er avdekket i for-
bindelse med etterforskning, bade i banker, eien-
domsselskap og blant takstmenn.

Bedragerier knyttet til identitetstyveri*® har
fatt okt offentlig fokus. En norsk gallupunderseo-
kelse fra 2009 viser at ca. fem prosent av innbyg-
gerne i Norge har vert utsatt for identitetstyveri
en eller annen gang, mens en dansk forsknings-
rapport®! fra 2009 viser at bare ca. en prosent av
den danske befolkningen var utsatt for identitets-
tyveri i lopet av et ar. Omfanget av identitetstyve-
rier pr i dag kan veere sterre enn hva man har
avdekket, og har dessuten et stort potensial for &
oke.

Personopplysninger blir i sterre og sterre
grad lagret elektronisk néar vi foretar kjop av varer
og tjenester (for eksempel ved kjop av elektronisk
utstyr, hvitevarer, teletjenester med mer). Det har
forekommet innbrudd i slike store dataregistre,
der personopplysninger har kommet pa avveie,
noe som videre gir mulighet for identitetstyveri.
Det er derfor viktig at naeringslivet ivaretar ned-
vendig sikkerhet ved elektronisk lagring av per-
sonopplysninger.

Omsetning av produkter der produksjonen
eller omsetningen krenker immaterielle rettighe-
ter har okt i omfang og anses bade internasjonalt

49 Identitetstyveri defineres som innsamling, besittelse, over-
foring, reproduksjon eller annen manipulering av annen
persons personlige informasjon med den hensikt 4 skade
andres omdemme, bega svindel eller annen kriminell hand-
ling

50 TNS gallup pa vegne av ID-tyveriprosjektet

51 Kruize, Peter; Identitetstyveri.
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og i Norge som en gkende utfordring. OECD har
anslatt at 2 prosent av den totale verdenshandde-
len gjelder varer som krenker immaterielle rettig-
heter. Krenkelse av immaterielle rettigheter fore-
kommer innenfor de aller fleste varegrupper.
Grensekontrollen inn og ut av Norge er de siste
arene styrket for & motvirke inn og utfersel av
varer som krenker immaterielle rettigheter. Dette
har fort til en dramatisk ekning i tilbakeholdelse
av slike varer pa grensen. Mer om krenkelser av
immaterielle rettigheter fremkommer i kapittel
4.12.

Okt fokus pa verdipapirkriminalitet vil trolig
fore til mer profesjonalitet rundt denne kriminali-
tetsformen. JKOKRIM har sett eksempler pa
organisert verdipapirkriminalitet ved at investorer
samarbeider med meglere om misbruk av innsi-
deinformasjon. Det finnes etterretningsinforma-
sjon som indikerer at utbytte fra kriminelle hand-
linger hvitvaskes gjennom verdipapirmarkedet.
Dette kan gjennomferes pa en effektiv mate der-
som det etableres en forbindelse mellom krimi-
nelle og akterer i verdipapirmarkedet som besit-
ter seerlig kompetanse eller informasjon om inves-
teringer. Internasjonalt er det oppdaget nettsider
som tilbyr slike tjenester for salg. Et annet hvitvas-
kingsmodus som har kommet til syne den siste
tiden er bankkonti som opprettes i Norge, uten at
innehaver har tilknytning til landet, der store pen-
gesummer kanaliseres for 4 tilslere midlenes opp-
rinnelse.

Bade etterretningsinformasjon og straffesaker
viser at kriminelle i stor grad veksler og sender
utbytte fra straffbare handlinger gjennom veks-
lingskontorer. 1 tillegg viser et overslag over
omfanget av valutasmugling at det trolig smugles
ut milliardbelep i kontanter hvert ar. Smugling av
kontanter innvendig i kroppens hulrom er et nytt
modus tollmyndighetene har avdekket i 2010.

3.4.3 Trender innen miljgkriminalitet

Handel med truede arter og produkter av disse et
okende problem internasjonalt (brudd pa CITES
forskriften). Slik handel bidrar direkte til utryd-
delsen av arter, ogsa i Norge. Etterretningsinfor-
masjon fra Interpol indikerer at kriminelle har
blitt oppmerksom pé at handel med truede arter
og produkter av disse kan innebzere storre fortje-
neste og mindre risiko enn annen mer tradisjonell
organisert kriminalitet.

Lovlig héndtering av farlig avfall’? er kost-
nadskrevende. Dette skaper et potensial for krimi-

nalitet knyttet til ulovlig handtering av avfallet.
Anslag fra Statistisk sentralbyra viser at det i 2008
var 65 000 tonn farlig avfall som ble behandlet pa
ukjent mate, dvs. at det ikke ble registrert innle-
vert til godkjente anlegg®.

Ulovlig eksport av kasserte elektroniske pro-
dukter til utviklingsland er et betydelig internasjo-
nalt miljeproblem, pa grunn av det store innholdet
av tungmetaller. Produktene brennes gjerne
direkte i naturen, noe som ferer til omfattende
utslipp av sveert giftige tungmetaller. Etterret-
ningsinformasjon tilsier at ulovlig eksport ogsa
foregar fra Norge.

Store skonomiske verdier knyttet til tiltak som
settes inn for 4 mete globale miljoutfordringer,
apner for nye kriminalitetsformer. Svindel med
klimakvoter er et slikt eksempel. Mulig ekono-
misk fortjeneste er en side ved denne trusselen,
minst like ille er det at slik kriminalitet kan under-
grave selve malet om utslippsreduksjon.

Bade nasjonal og internasjonal handel med
kunst og kulturminner er et marked for kriminali-
tet. Hvitvasking, skatteunndragelser og heleri er
ofte knyttet til den illegale handelen. Kunst- og
kulturminneobjekter er gjenstand for kriminalitet
bade ut fra sin affeksjonsverdi og som verdiobjekt
i tradisjonell kriminell virksomhet, for eksempel
som betalingsmiddel ved narkotikahandel, utpres-
sing og hvitvasking. En ny trend i Europa er at
kunst og kulturminner i sterre grad stjeles fra pri-
vate samlinger og kirker enn fra museer. Dette
kan ses i sammenheng med at sikkerhetsnivaet
har okt ved museene, mens hjem eller kirker med
attraktive gjenstander sjelden har samme sikker-
hetsniva.

3.5 Apen trusselvurdering fra Politiets
sikkerhetstjeneste

Politiets sikkerhetstjenestes (PST) érlige trussel-
vurdering er en analyse av forventet utvikling
innenfor PSTs hovedansvarsomrader. Vurderin-
gen retter fokus mot forhold som kan pavirke
norsk sikkerhet og skade nasjonale interesser i
2010. Vurderingens tidshorisont er derfor ett ar
fram i tid. I lepet av ett ar kan imidlertid uforut-
sette hendelser endre vurderingsgrunnlaget og

52 Avfall som inneholder stoffer som kan fore til skade pa
mennesker og natur

53 Farlig avfall. Endelige tall, 1999-2008. 15. desember 2009
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slike hendelser kan fa stor betydning for trusselsi-
tuasjonen.

3.5.1 Hovedtrend

Det norske samfunnet er i hovedsak fredelig og
stabilt, og uten alvorlige interne konflikter eller
skillelinjer. Norge har et stabilt og godt forhold til
andre land, preget av utstrakt bilateralt og multila-
teralt samarbeid. Det er ingen utviklingstrekk
som tyder pa at dette vil endre seg vesentlig i den
naermeste tiden. PSTs trusselvurdering viser at
det er flere forhold som kan ha en negativ innvirk-
ning pa norsk sikkerhet og som kan skade nasjo-
nale interesser.

3.5.2 Terrorisme

Terrortrusselen i Norge var generelt lav i 2009.
Det péagar imidlertid aktiviteter i enkelte miljoer
som kan bidra til 4 endre trusselsituasjonen i lopet
av 2010. Dette gjelder i forste rekke miljoer inspi-
rert av ekstrem islamistisk ideologi. Ekstreme
islamister har ikke lyktes i & gjennomfere ter-
roraksjoner i Europa i 2009. I lepet av det siste
aret har det imidlertid blitt avdekket flere kon-
krete terrorplaner i vestlige land, samt gjennom-
fort en rekke arrestasjoner i terrorsammenheng.

I Norge er det noen fi personer som stotter
ekstreme islamistiske organisasjoner i utlandet.
Miljeene disse personene inngér i er smé og stort
sett sammensatt av personer med lik etnisk bak-
grunn. I de siste drene har det ogsi vokst frem
miljeer hvor personer av ulik etnisk bakgrunn del-
tar. Personer i disse miljgene driver primaert med
innsamling og overfering av penger til ekstreme
islamistiske organisasjoner i utlandet. I tillegg er
propaganda, materiellstotte og identitetsfor-
falskning vanlige stotteaktiviteter. Sikkerhetspoli-
tisk uro i land som Afghanistan, Pakistan, Irak og
Somalia har serlig betydning for stettevirksomhe-
ten i Norge.

Det pagar fremdeles radikalisering i enkelte av
de ekstreme islamistiske miljeene i Norge. Noen
fa karismatiske lederskikkelser legitimerer og for-
herliger bruk av vold som et politisk virkemiddel,
og oppfordrer andre til & stotte ekstreme islamis-
tiske organisasjoner i utlandet. I kraft av rollen
som veiledere kan de veere sentrale i & radikali-
sere andre. Yngre identitetssekende personer
som har vanskelig for 4 finne religios veiledning
andre steder, er gjerne sarbare overfor disse
lederne.

Internasjonal terrorisme vil fortsatt prege
trusselbildet i Norge i 2010. Trusselbildet kan

endres raskt, og terroraksjoner kan gjennomfoeres
uten at det kommer indikasjoner pa eller varsel
om dette i forkant. Trusselen fra ekstrem islamis-
tisk terrorisme i enkelte europeiske land er fort-
satt heyere enn i Norge. Ekstreme islamisters
negative fokus pa europeiske land pévirker ogséa
trusselen mot norske interesser.

Det er indikasjoner pa at enkelte ekstreme
islamistiske nettverk som tradisjonelt har veert
orientert mot lokale eller regionale forhold, na
ogsd har en mer global tilneerming. Dette er en
trend som kan bidra til en ekt trussel mot euro-
peiske interesser.

Personer i Norge stotter forst og fremst
ekstreme islamistiske akterer i utlandet som har
en lokal eller regional agenda. Sa lenge de uten-
landske akterene opprettholder et lokalt fokus, er
det lite sannsynlig at deres norske stettenettverk
vil utgjere en direkte trussel mot Norge. Trusse-
len fra ekstreme islamister i Norge kan imidlertid
oke dersom deres utenlandske kontakter endrer
sin strategi til ogsd 4 omfatte mal i Europa.

Trusselakterer kan fritt reise mellom land i
Schengen-omradet. Dette gjor det ytterst vanske-
lig 4 avdekke mistenkelig virksomhet fra personer
som reiser mye mellom europeiske land. Bruk av
falske reisedokumenter og identifikasjonspapirer
er i tillegg utbredt blant potensielle trusselakterer
som gnsker 4 gjennomfere terrorangrep i Europa.

Mange personer bosatt i Norge reiser til blant
annet Afghanistan, Pakistan og Somalia. De fleste
som reiser til disse landene gjor det for & besoke
familie eller dra pa ferie. Noen av reisene kan
imidlertid vaere knyttet til ekstrem islamistisk
aktivitet, etter som vi vet at enkelte personer
bosatt i europeiske land reiser utenlands for &
delta i treningsleire og fi kamperfaring. Det er
vanskelig & skille ut potensielle trusselakterer fra
den store stremmen av reisende. Personer som
returnerer fra opphold i treningsleire, vil kunne
utgjere en direkte trussel ved at de har fatt kam-
perfaring og blitt ideologisk pévirket til 4 gjen-
nomfere terroraksjoner. De vil sannsynligvis ogsa
utgjere en indirekte trussel i form av a veere ideo-
logiske padrivere for radikalisering av andre.

PST forventer fortsatt at personer med bak-
grunn fra konfliktomrader og som har tilknytning
til ekstreme islamistiske organisasjoner, vil inn-
vandre til Norge. Et okende antall personer i
Norge med tilknytning til disse organisasjonene
kan medfore okt stottevirksomhet fra Norge til
terrorakterer i utlandet. Dette vil ogsa kunne for-
sterke utfordringene knyttet til radikalisering og
rekruttering.
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Enkelte personer med kamperfaring kan velge
4 bruke denne kompetansen til operativ virksom-
het. Deltagelse i kamphandlinger kan fere til en
lavere terskel for bruk av vold i andre situasjoner.
Enkelte som har deltatt i kamphandlinger, kan
videre vaere disponert for traumer som kan resul-
tere i voldelig adferd.

3.5.3 Nasjonal ekstremisme

I 2009 var et lavt aktivitetsnivd blant heyreek-
streme aktorer i Norge. Det var ogsa mindre bruk
av vold blant norske venstreekstreme. Personer
og grupper knyttet til nasjonal ekstremisme repre-
senterer grovt sett to hovedretninger. Dette er pa
den ene siden heyreekstreme akterer, det vil si
voldelige personer og grupper som forfekter syns-
punkter som synes 4 vere inspirert av ulike for-
mer for rasisme, nasjonalisme og/eller nazisme.
P4 den andre siden har man venstreekstreme
akterer, det vil si voldelige personer og grupper
som forfekter synspunkter inspirert av anarkis-
tisk, antirasistisk og/eller antikapitalistisk ideo-
logi.

Bade heyre- og venstreekstreme miljoer til-
trekker seg enkelte ungdommer som i mindre
grad er ideologisk motivert, og som primeert
seker seg til miljgene for & oppna tilherighet eller
for & fa utlep for sin voldelige adferd. De hoyreek-
streme gruppene i Norge fremstir som uorgani-
serte og er svekket pd grunn av svak rekruttering
og lavt aktivitetsnivd. I den grad heyreekstreme
utgjer en trussel, er dette forst og fremst i form av
enkeltpersoners voldelige adferd. Hoyreekstrem
ideologi spres via Internett, og nettsidene frem-
star i noen tilfeller som rasistiske og truende. PST
forventer ingen vesentlig endring i den heyreek-
streme aktiviteten i 2010. Trusselen fra de norske
venstreekstreme miljgene knyttes spesielt til
demonstrasjoner og markeringer mot diploma-
tiske representasjoner i Norge. Amerikanske og
israelske interesser har tradisjonelt sett veert mest
utsatt for venstreekstrem aktivitet. Andre diplo-
matiske representasjoner kan ogsi veaere utsatte
mal, seerlig ved kontroversielle enkeltsaker som
far stor oppmerksomhet i media. Det synes imid-
lertid & veere en okende motstand mot bruk av
vold hos enkelte i disse miljgene. PST forventer at
tendensen til mindre voldsutevelse i demonstra-
sjoner og markeringer vil fortsette.

Hoyre- og venstreekstreme grupper vil ikke
utgjere noen alvorlig trussel mot norsk styresett
og demokrati i 2010. Imidlertid er det trolig at
enkelte grupper og enkeltpersoner vil bega volds-
kriminalitet og forstyrre ro og orden. Denne vol-

den kan bidra til & skape frykt og utrygghet og
pafere enkeltpersoner eller naringsforetak eko-
nomiske tap.

3.5.4 Tiltak mot ekstremisme

Handlingsplan for d forebygge radikalisering og
voldelig ekstremisme

I likhet med myndighetene i flere andre land, har
man i Norge ogsé sett behovet for en tverrsektori-
ell handlingsplan mot voldelig ekstremisme.
1. desember 2010 la Justis- og politidepartementet
derfor frem handlingsplanen Felles trygghet — felles
ansvar for & forebygge radikalisering og voldelig
ekstremisme. Handlingsplanen har som formal &
sikre en koordinert og helhetlig innsats for fore-
bygging pé dette omradet.

Planen inneholder tiltak innenfor flere depar-
tementers ansvarsomrader. Mange av tiltakene er
generelle og er ikke utviklet med tanke pé a fore-
bygge radikalisering og voldelig ekstremisme,
men kan ogsa ha en forebyggende effekt pa dette
omradet fordi de hindrer marginalisering.

Planen gir en beskrivelse av tidligere erfarin-
ger med voldelig ekstremisme i Norge, og det
komplekse arsaksbildet bak radikalisering og vol-
delig ekstremisme. Dette har hittil veert marginale
utfordring i Norge, men dagens trusselbilde kjen-
netegnes av globale utfordringer, og trusselnivaet
kan derfor endres raskt.

Handlingsplanen vil gjelde fra 2010 til 2013 og
har fire innsatsomréader: @kt kunnskap og infor-
masjon, styrket samhandling sentralt og lokalt,
styrket dialog og ekt involvering og stette til sar-
bare og utsatte personer.

3.6 Danskrapport om organisert
kriminalitet

3.6.1

Danskene har gjennom de seneste drene hatt
store problemer med gjengmiljeene, (dansk:
«bander») ikke minst Hell Angels og deres stotte-
gruppe AK 81. Konflikten mellom gjengmiljgene
utgjer for tiden en av de storste utfordringer for
dansk politi. Konflikten ble ytterligere opptrappet
sensommeren 2008 da en mann med annen etnisk
opprinnelse ble drept i Tingbjerg. I de forste
maéanedene av 2009 skjedde det ogsd en markant
eskalering av konflikten mellom ulike etniske
gjenger og Hells Angels/AK81, mens man mot
slutten av 2009 fikk en markant nedgang i antall
voldelige konfrontasjoner.

«Rockere og bander»
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Boks 3.1 «Rockere og bander
i Danmark»

I perioden august 2008 til desember 2009 ble
det i Danmark registrert 57 saker med tilknyt-
ning til «rocker- og bandemiljeet», hvor perso-
ner enten er dede eller blitt saret av knivstikk,
skudd eller annet vapen (7 personer dede, og
66 personer saret). Danmarks 12 politidistrik-
ter (politikretser) sendte i 2009 inn 2400 skyte-
vapen til undersekelse hos Rigspolitiet. 150 av
disse kunne med sikkerhet fastslas har tilknyt-
ning til «rocker og bandemiljoet».

Kilde: «Rockere og bander», 2010

Motsetningsforholdene og konfrontasjonene i
dansk gjengmilje skyldes forst og fremst kampen
om kriminelle markeder, herunder narkotikamar-
kedet. I tillegg utgjer de forskjellige gruppers
aresbegrep en viktig konfliktskapende faktor. For
dansk politi, for det danske folk, og for politikerne
utgjer denne gjengkriminaliteten en apenbar og
antakelig stigende trussel, ikke bare mot borge-
rens trygghet, men ogsa mot velferd og sosial sta-
bilitet.

Monsteret som avdekkes er at en rekke krimi-
nalitetsformer skjer innenfor disse gjengmiljo-
ene. Alt fra vold, tradisjonell vinning, narkotikakri-
minalitet og over mot ekonomisk kriminalitet.
Hvilke samarbeid bandemiljgene har personer i
det legale sivile samfunn kan det som her, speku-
leres i, men mange av sakene som rulles opp i
Danmark viser tegn péa allianser, bruk av stra-
menn og hjelpetropper, i form av feltsoldater for
den mer alvorlige og skulte kriminelle virksom-
het.

I likhet med hva det norsk Politidirektorat har
gjort, utarbeidet dansk Rigspoliti en sakalt «over-
ordnet strategiplan» i 2009. Et interessant og tilsy-
nelatende meget virksomt tiltak i strategien, er
det koordinerte samarbeidet som er etablert, mel-
lom Rigspolitiet, Riksadvokaten, politidistrikten
og skattetaten. Rigspolitiet er ansvarlig for de
overordnede de «nasjonale folgestabene» (en
form for styringsgruppe) som jevnlig drefter sta-
tus for innsatsen mot denne formen for organisert
kriminalitet. Folgestabene kommer ogsa med for-
slag til nye initiativ om hvordan innsatsen skal
organiseres og hvordan ressursene skal kanalise-
res. Stabene utgjor pd mange mater en organisato-
risk og funksjonell plattform for faglige dreftelser.

Det kan tillegges at de nasjonale folgestabene
ogsa er supplert med lokale staber etter samme
menster som de nasjonale, hvor da ogsa skatteeta-
ten i mange tilfeller er med som deltaker.

3.6.2 Generell og forsterket innsats mot
organisert kriminalitet

Nationalt Efterforskingscenter (NEC) i Rigspoli-
tiet utgjer et koordinerings — og kompetansesen-
ter for den samlede innsatsen. Selv karakteriserer
Rigspolitiet innsatsen mot «rockere og bande» og
dets forgreninger, som «massiv». Det som er sar-
lig interessant & merke seg er RP’s understrek-
ning av at massiv innsats ikke bare er i betydnin-
gen okte ressurser til etterforskningskapasiteten,
men speiler ogsd behovet for en massiv myndig-
hetsinnsats

«med henblikk pa afdekning af ekonomiske og
skattemessige forhold som et led i den kriminali-
tetsbekeempede indsats. Der er som et led heri pa
sé vel lokalt som nationalt niveau etableret samar-

bejde med andre relevante myndigheder, her-
under SKAT».

I tillegg til dette samarbeidet nedsettes egne Task
Force, med medarbeidere fra Rigspolitiet og rele-
vante politidistrikter.

«Task Force Ost» bestar eksempelvis av 80
personer, med et bredt spekter av kompetanse.
Rekrutteringen skjer fra flere myndigheter, i til-
legg til patalemyndigheten og ordinzert politi —
viktig er den skonomiske og skattemessige delen
av etterforskningen, jf. omtale av forslag til et for-
sterket norsk sentralt samarbeidsorgan i kapittel
6.1.3.

3.7 Trusler og utfordringer
i Finansnaeringen

I den arlige trusselvurderingen fra Finansneerin-
gens Fellesorganisasjon (FNO), er forekomsten
og konsekvensene av den organiserte kriminalite-
ten sentralt i rapporten.

For FNO utgjer de fleste typer av organisert
kriminalitet en stor utfordring for neeringen. Den
opplever selv 4 veere bade et offer og et verktoy
for den organiserte kriminaliteten.

Rapporten nevner en rekke kriminalitetsfor-
mer som truer stabiliteten og tryggheten i naerin-
gen. Blant annet nevnes skimming pa betalings-
terminaler, organiserte lanebedragerier og svin-
del med bilforsikring.
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Noen av de mest bekymringsfulle utviklings-
trekkene synes for FNO 4 veere at reguleer vin-
ningskriminalitet «blir satt i system og organisert
pa tvers av landsdeler og landegrenser». Den stor-
ste utfordringen for finansneeringen har i den
seneste tiden vaert angrepene mot kortdatabaser i
forskjellige land. En variant som nevnes spesielt,
og som relateres til «kriminelle gjenger i Oslo»
(2008-2009), var forekomsten av en ny metode for
kopiering og avlytting av PIN-koder, basert pa
manipulering av betalingsterminaler. I rapporten
beskrives ogsa et vellykket samarbeid mellom
naeringen og politiet som resulterte i en sentrali-
sert etterforskning og en derpa felgende pégri-
pelse av flere personer fra de organisert krimi-
nelle miljoene.

I 2010 er det ifelge FNO spesielt viktig & ha
oppmerksomheten rettet mot forsikringsbhedrage-
rier, konkursbedragerier og falske/stjilne identi-
teter. De kriminalsakene som er avdekket i den
senere tid viser at planleggingen og metodene er
mer systematisert enn tidligere. Det gjelder spesi-
elt bruk av forfalskede dokumenter som ledd i
svindelen. Og det antas i rapporten «at gjernings-
personene oftere er tilknyttet organiserte krimi-
nelle grupper».

FNH fremhever dessuten i rapporten at utvik-
lingen av den organiserte kriminaliteten synes a
dra med seg okt fare for bruk av kidnapping,
utpressing og, i europeisk sammenheng, draps-
trusler, for 4 né sine kriminelle mél. En indirekte
trussel mot personer utgjer ogsa de organiserte
kriminelle miljeers misbruk av stjalne ID for & til-
egne seg penger og verdier.

Etter hvert som finansnaeringen innferer nye
tiltak for & sikre systemer og verdier, synes det
som de kriminelle, organiserte miljeene retter sin
oppmerksomhet mot metoder som igjen svekker
effekten av de nye tiltakene. I rapporten skriver
FNO i den forbindelse at

«organisert kriminelle infiltrerer finansinstitusjo-
nene for 4 fa tilgang til sikkerhetsrutiner, kunde-
opplysninger og forretningsintensiv informasjon.»

Ogsa sosiale relasjoner til gjengmedlemmer,
gjeldsforhold knyttet til narkotika og spill, eller
andre avhengighetsforhold til kriminelle miljoer,
kan gjere ansatte utsatt for press/trusler om utle-
vering av verdifulle opplysninger om bedriftenes
interne forhold.
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4 Noen sentrale kriminalitetsomrader

I dette kapittelet behandles et utvalg av kriminali-
tetsformer som regjeringen, Justis- og politidepar-
tementet og politietaten mener det er spesielt vik-
tig 4 ha oppmerksomheten rettet mot i kampen
mot organisert kriminalitet. Utvalget av kriminali-
tetsomrader er basert pd de konklusjonene som
trekkes, gjennom nasjonale og internasjonale ana-
lyser og trendrapporter, nasjonalt og internasjo-
nalt, om kriminalitetsformenes utbredelse og fore-
komst.

Hensikten med kapittelet er todelt. For det for-
ste skal kapittelet ke kunnskapen om sartrek-
kene i de omtalte kriminalitetsformene. For det
andre skal kapittelet legge et politisk og faglig
grunnlag for de operative og kriminalpolitiske
strategier som ma utvikles og felges opp for at
kampen mot organisert kriminalitet skal bli mal-
rettet og effektiv.

4.1 Narkotika

Den internasjonale og nasjonale illegale handelen
med narkotika utgjer en vesentlig del av den orga-
niserte kriminaliteten.

EU-kommisjonen har i sin studie fra 20094,
presentert for FNs Narkotikakommisjon, anslétt
at den totale, illegale skonomien, knyttet til narko-
tikahandel, har en verdi pa mer enn 100 milliarder
euro. FN ansldr dette 4 veere den tredje storste
illegale skonomien pa verdensbasis. Dette omfat-
ter bade den plantebaserte narkotikaen og narko-
tikaen som er basert pa kjemisk-/medisinsk pro-
duksjon. Langs hele kjeden fra fattige bender som
dyrker narkotikaen via produksjon, transport,
smugling, illegal innfersel til vestlige, rike land,
utvikles og mangedoble denne illegale ekono-
mien. P4 alle stadier i denne kjeden, baerer denne
illegale aktiviteten preg av & veere organisert Kri-
minalitet. Imidlertid papekes det ogsd i nevnte
studie at langt de fleste som involveres i det ille-
gale narkotikamarkedet, har relativt beskjedne
inntekter av denne aktiviteten, mens noen perso-
ner oppndr betydelig profitt.

54 EC «Report on global illicit drug markets 2009».

FN har med grunnlag i de tre narkotikakon-
vensjonene pa omradet, Narkotikakonvensjonen
av 1961, Psykotropkonvensjonen av 1971 og Nar-
kotikakonvensjonen av 1988, lagt plattformen for
det internasjonale arbeidet mot narkotikakrimina-
litet. I tillegg danner disse utgangspunkt for den
enkelte stats egen lovgivning for bekjempelse av
narkotikakriminalitet og -misbruk. Konvensjo-
nene er ratifisert av nesten alle landene i FN, slik
at de nasjonale lovgivningene i grove trekk er like-
artet.

Det norske narkotikamarkedet er en del av det
internasjonale markedet og den illegale omsetnin-
gen. Norge er et av de landene som har en streng
narkotikapolitikk. Gjennom flere tidr har den nor-
ske narkotikapolitikken ligget fast. Siden narkoti-
kaen kom til Norge pa slutten av 1960-tallet, har
det veert en jevn ekning av misbruk av narkotiske
stoffer frem til artusenskiftet. Etter dette har mar-
kedet tilsynelatende stagnert. Det samme rappor-
teres for det europeiske narkotikamarkedet. Det
er grunn til 4 anta at en vesentlig styrking og vide-
reutvikling av narkotikabekjempelsen bade nasjo-
nalt og internasjonalt kan medfere at markedet
ogsa i Norge svekkes. Norge er i FN-sammen-
heng en betydelig bidragsyter i kampen mot inter-
nasjonal narkotikakriminalitet. I 2010 har Norge
bidratt til FNs saerskilte innsats innen Paris Pact
Initiative mot narkotika med opphav i Afghanis-
tan. Dette arbeidet skal folges opp.

4.1.1 Status for det internasjonale

antinarkotikaarbeidet

Regjeringens strategi for 4 bekjempe narkotikakri-
minalitet er, i trdd med FNs og EUs tilnseerming,
maélrettet bade mot etterspeorsel og tilbud.

Den plantebaserte narkotikaen er avhengig av
at det i produsentland finnes tilgjengelig areal for
dyrking. I flere land har FN arbeidet bevisst for &
redusere arealene som benyttes til dyrking av opi-
umvalmuer, koka og cannabis. FNs innsats har i
samarbeid med Thailand, Vietnam og Laos neer-
mest utryddet opiumsdyrkingen i Det gylne trian-
gel, samtidig som dyrking av lovlige planter er
oppmuntret og initiert. Afghanistan er det landet
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som na dyrker mest opiumvalmuer. 92 % av opium
i verden produseres der. I folge FN var det en
betydelig vekst i den globale opiatproduksjonen
fra 2001 til 2007, i hovedsak framskyndet av dyr-
king av opiumsvalmuer i Afghanistan. Etter dette
har dyrking og produksjon i falge FN, blitt redu-
sert i lopet av to ar. Det samlede arealet for dyr-
king av opiumsvalmuer i Afghanistan hadde en
topp pa 193.000 hektar i 2007, men gikk ned til
123.000i 2009. Bade innsats mot narkotikadyrking
og alternativ dyrking av legale vekster (food
zones) bidro til dette. Dyrking av opiumsvalmuer
var i 2009 konsentrert til sju provinser i ser og
vest i Afghanistan. Imidlertid var dyrkingsforhol-
dene gode og avkastningen pr. hektar okte, slik at
den samlede produksjonen av opium minket med
bare 10 % fra 7.700 tonn i 2008 til 6.900 tonn i 2009,
mens arealet for opiumsdyrkingen minket med
22 % i samme tidsrom.

Fra produksjons- eller dyrkingsomradet trans-
porteres narkotikaen for videre distribusjon.
Transportveiene skaper i sin tur grunnlag for ny
organisert kriminalitet ved at bakmennene méa
sikre sine linjer for forsyning av markedene.
Kjente ruter for illegal transport av opium/heroin
fra Afghanistan er blant andre Balkan-ruten til
Vest-Europa og den sentralasiatiske ruten gjen-
nom Russland.

Dyrking av kokaplanten som er grunnlaget for
produksjon av kokain, foregar i all hovedsak i Ser-
Amerika, hvor Colombia er det storste produsent-
landet i tillegg til at Peru og Bolivia er andre store
produsentland. Vesentlige transport- og smugler-
ruter for illegal kokain er mot nord til det norda-
merikanske kontinentet; over Atlanterhavet til
Vest-Afrika og Portugal og Spania; samt til andre
fly- og sjehavner i arabiske og serasiatiske havner.
Nar det gjelder bekjempelse av den illegale hande-
len med kokain mot Vest-Afrika, som ogsa er et
transittomrade for den skipes til Ser-Europa, har
FN i et velutviklet samarbeid mellom politi- og toll-
myndigheter i aktuelle land satset betydelige mid-
ler pa a kontrollere den lovlige containertrafikken
med sikte pa 4 avdekke smugling av illegal narko-
tika videre mot det europeiske, illegale markedet.

Det pagéar et internasjonalt arbeid med & kon-
trollere produksjonen av virkestoffer (precurso-
rer) som benyttes for bade 4 lage opium/heroin og
kokain, s vel som & produsere syntetisk narkotika
som for eksempel amfetamin, metamfetamin og
ecstasy. Den kjemiske framstillingen av narkotiske
stoffer finner i stor grad sted i naerheten av marke-
dene i Vest- og Nord-Europa. Landenes bekjem-
pelse av narkotika medferer at illegale produsen-
ter stadig utvikler nye stoffer, sikalte «designer

drugs». Som eksempel pad de sdkalte «designer
drugs» nevnes indikasjoner pa at det produseres
metamfetamin i Sverige, hvilket gir en serlig
bekymring pa grunn av Norges og Sveriges felles
grense. Utvidelse av EU har medfert at transittom-
rader né befinner seg innenfor EUs indre marked.

I tillegg til det internasjonale samarbeidet er et
godt nasjonalt samarbeid mellom politiet og andre
myndighetsorganer av avgjerende betydning for
bekjempelsen av narkotikakriminalitet og -mis-
bruk.

4.1.2 Narkotikakriminaliteten i Norge

Antall beslag og mengde vil gi en viss indikasjon
pa omfanget av narkotikakriminaliteten i Norge.
Norge er i all hovedsak mottakerland for illegal
narkotika, og i noen grad transittland for narkoti-
kasendinger, og i mindre grad et produsentland.
Kontrollen i Norge med at legale medisiner som
inneholder narkotiske stoffer eller som for evrig
virker rusframbringende, ikke kommer inn i ulov-
lig omsetning, distribusjon eller misbruk, er god.
Det er ogsa en begrenset mengde narkotika som
produseres i Norge. Det har imidlertid de siste
arene blitt avdekket dyrking av cannabis og pro-
duksjon av GHB. Det ble for eksempel i 1999 gjort
124 beslag av cannabisplanter i tilsvarende antall
cannabisplantasjer. Dette tilsvarte 28 kg. I 2009
ble det tilsvarende gjort 203 beslag, noe som
utgjorde 55 kg. Antallet beslag varierer fra ar til ar.
Politiet gjorde for eksempel siste halvar 2007 og
forste halvar 2008 hele 243 beslag (cannabisplan-
tasjer), noe som utgjorde 420 kg cannabisplanter.
Disse plantasjene ble i stor grad knyttet til
bestemte miljoer i Norge og mye tydet pa at ulov-
lig import av cannabisfre og dyrking var del av
organisert kriminalitet. Nar det gjelder GHB, ble
det i 1999 gjort 45 beslag som i mengde utgjorde
en mengde pa 12,4 liter. I 2009 var tilsvarende tall
219 beslag som utgjorde 83,6 liter GBH. I de
senere arene har ogsd GBL blitt beslaglagt i
storre grad med 103 beslag i 2009, tilsvarende
129,8 liter GBL.

Man far imidlertid ikke et presist bilde av den
samlede narkotikakriminaliteten ved uteluk-
kende & se pa antall registrerte narkotikasaker og
mengde beslaglagt narkotika. Disse tallene vil i
stor grad avhenge av politi- og tollmyndighetenes
innsats pd omradet. Okt antall narkotikasaker kan
enten skyldes at det er mer narkotika pa det nor-
ske markedet enn tidligere, eller at innsatsen pa
kontrollsiden har ekt. Tilsvarende ma en vurdere
reduksjon i antall narkotikasaker/beslaglagt
mengde narkotika. Dette er likevel de beste indi-
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katorene vi har for & f en oversikt over narkotika-
kriminaliteten og hvilke typer narkotika som ille-
galt synes & representere det storste potensialet
for den organiserte kriminaliteten.

For politiet og patalemyndigheten utgjer nar-
kotikakriminaliteten et betydelig arbeidsvolum.
Til illustrasjon har narkotikakriminalitet tidligere
ligget i overkant av 10 % av den totale mengden
forbrytelser. Narkotikaforbrytelsene utgjorde
imidlertid i 2008 og 2009 hele 14,1 % av det totale
antallet forbrytelser. Oppklaringsprosenten for
narkotikaforbrytelser er relativt hey. De siste tre
arene fram til 2009 har den ligget like i underkant
av 90 %, noe som ogsé reflekterer politiets innsats
pa omrédet. I alt ble det gitt 6326 straffereaksjoner
for narkotikaforbrytelser og 667 straffereaksjo-
ner for grove narkotikaforbrytelser i 2009. Av
disse ble det gitt 3900 forelegg og 710 dommer pa
betinget fengsel og bot, og 645 dommer pé ubetin-
get fengselsstraff. I tillegg ble det gitt 1071 reak-
sjoner av ulik art, herunder 187 kombinert ubetin-
get/betinget fengselsstraff, 353 betinget fengsels-
straff, samt 359 samfunnsstraff. Andelen ubetin-
get fengselsstraff var hoeyere for grove narkotika-
forbrytelser. 429 reaksjoner av 667 var ubetinget
fengsel og 134 var ubetinget og betinget fengsel, i
tillegg til 18 reaksjoner med betinget fengsel og
samfunnsstraff for 86.

Det alt vesentligste av narkotikaen i Norge
kommer fra utlandet. Toll- og politimyndighetene
gjor en rekke beslag av ulovlig narkotisk stoff
hvert ar. Det samlede antall beslag har i det siste
tidret variert mellom om lag 24.000 og 30.000
beslag. Flere av disse har veert relativt store, slik
at patalemyndigheten har reist flere tredje leddsa-
ker. Mens det ble registrert 38 tredje leddsaker®
bade i 2007 og 2008, ble det registrert hele 64
tredje leddsaker i 2009. Av de sistnevnte dreier 32
seg om heroin og 31 om amfetamin/metamfeta-
min.

Nar det gjelder beslag av de enkelte typer nar-
kotika, utgjer cammabis den sterste gruppen av
narkotikabeslag bade nar det gjelder mengde og
antall beslag. Totalt 44 % av det totale antallet nar-
kotikabeslag er cannabis. Til sammen 11 766
beslag av cannabisprodukter i 2009 med en
rekordmengde pa 2 588 kg, indikerer omfattende
spredning og bruk av cannabis.

Amfetamin og metamfetamin er den nest stor-
ste stoffgruppen i antall narkotikabeslag i 2009.
Béade beslaglagte mengder og antall beslag er
heye i en nordisk og en europeisk malestokk.

5 Tredjeleddsaker innebarer overtredelse av straffeloven
§ 162 tredje ledd.

Boks 4.1 Apenlyst salg av narkotika

Som hovedstad opplever Oslo seregne proble-
mer i byens sentrumsstrek nar det gjelder
apenlyst salg av narkotika. Oslo politidistrikt
gjennomferer aksjoner mot bestemte miljoer
der innslaget av narkotikaselgere med uten-
landsk statsborgerskap er stort. I politiets inn-
satsomrade i Oslos sentrum ble det fram til
primo november 2010 pagrepet 669 personer.
Det er en sarlig utfordring og arbeidskre-
vende prosess a fastsette identiteten til mange
av disse personene. 147 personer er uttran-
sportert, mens 406 har fitt opprettet utvis-
ningssak.

En stor del av personene kommer fra land
der verifiseringsarbeidet er krevende, samt at
enkelte hjemlands myndigheter ikke ensker &
verifisere vedkommende. Noen av de
pagrepne oppfyller ikke vilkarene for a kunne
utvises. Videre er enkelte utlendinger vernet
mot utsendelse og dermed «ureturnerbare».
En relativt stor andel er sdkalte «dublinsaker».
Personer i denne gruppen vil relativt enkelt
kunne returnere til Norge igjen. I politiets inn-
satsomrade star et lite antall mindrearige for
en relativt stor andel av den samlede kriminali-
teten.

Kilde: Politidirektoratet 2010

Bruken av kokain er tredoblet i perioden 1998 til
2006. I samme periode har bruken av amfetamin
og metamfetamin trolig blitt doblet. Bruken av
kokain har de siste arene steget raskest relativt
sett. Hva gjelder den innbyrdes fordeling mellom
bruken av amfetamin og metamfetamin, har
metamfetamin ekt fra 6% i 2000 til 64 % i 2009.
Brukshyppigheten av metamfetamin er serlig
bekymringsverdig fordi skadepotensialet anses a
veere storre enn for amfetamin.

Det ble i 2007 beslaglagt kun 8,1 kg heroin,
den minste mengden siden 1990. Beslaglagt
mengde er imidlertid ingen god pekepinn pa
spredning og det totale konsumet. I 2009 ble det
beslaglagt en sterre mengde (130,1 kg) enn noe
ar tidligere uten at det ble registrert en tilsva-
rende okning i antall beslag. Mengden var fordelt
pa en rekke middels store beslag. Néar antall
beslag av heroin er kraftig redusert fra 1998 og
fram til 2008 (-57 %), er det verdt & merke seg at
antall beslag med heroin steg med 25% fra éret
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for, noe som kan indikere bade en utvidet bruker-
gruppe og/eller en bedre treffprosent fra toll og
politi. Estimatet over antall brukere av heroin har
gatt ned fra mellom 9 550 og 17 750 personer i
2000 til mellom 6 600 og 12 300 personer i 2008.
Antall dedsfall er nedadgéende, fra 327 i 2000 til
183 i 2009. Antall narkotikadedsfall henger tett
sammen med injeksjon av heroin.

Tabletter som inneholder de sentralstimule-
rende stoffene MDA, MDMA, MDEA og MBDB
omtales gjerne som ecstasy. Mengder og antall
beslag med ecstasytabletter har gitt kraftig til-
bake siden artusenskiftet. Til tross for en lav og
nedadgéende trend for ecstasy og LSD i perioden
2000 til 2008, viser beslagstall for 2009 en ekning
av hallusinogene stoffer som ikke har veert klassi-
fisert som narkotika.

Nar det gjelder GHB og GBL, okte beslagene i
perioden 2002-2009 betydelig. I 2009 ble det
beslaglagt til sammen 213 liter av disse stoffene
fordelt pa 322 beslag. Det antas at mesteparten av
GHB er produsert her i landet.

4.1.3 Utviklingen fremover

Den internasjonale trenden er at sentralstimule-
rende stoffer synes & bli mer etterspurt, mens
etterspeorsel etter beroligende stoffer som heroin
er nedadgdende. I framtiden forventes en ekning
av syntetisk fremstilte stoffer. EUs narkotikaover-
vakningssenter (EMCDDA) rapporterte i 2009 at
kokain er det mest populere sentralstimulerende
stoffet i EU. Spesielt bekymringsfullt er det at stof-
fet virker forlokkende pd nye miljger og yngre
brukergrupper. Erfaring viser at trender i Europa
etter hvert kommer til Norge. En ytterligere
okning i kokainbruken kan derfor forventes ogséa
i Norge.

Selv om det internasjonale samfunnet arbeider
iherdig og malbevisst for & redusere dyrking, pro-
duksjon, tilvirkning og illegal distribusjon av nar-
kotika, er det grunn til & anta at man ikke har
Kklare indikasjoner pa at tilgangen pa narkotika vil
avta, eller at smuglerrutene vil bli mindre benyttet
i fremtiden. Presset pa det norske markedet og
den illegale innferselen til Norge vil forbli stor.
Opprinnelsesland for store deler av narkotikaen
har gjennomgiende preg av a veaere svekkede
statsmakter med tilsvarende svekkede muligheter
for & kunne ta kontroll over dyrking, produksjon
og tilvirkning. Dette reiser tilsvarende betydelige
utfordringer nar det gjelder det internasjonale
samfunnets muligheter for & bekjempe slik dyr-
king og produksjon. Likeledes skaper det utfor-
dringer for Norges evne til & bekjempe narkotika-

kriminaliteten for den nar oss, samtidig som det
medferer utfordringer for & hindre misbruk nasjo-
nalt. Fra norsk side nedvendiggjor dette fortsatt
stor oppmerksomhet pa det internasjonale samar-
beidet.

Politiet ma derfor vaere forberedt pa at det i
fremtiden vil veere sterke innovative krefter nasjo-
nalt og internasjonalt som vil utvikle nye narkotiske
stoffer. Norge ma bestrebe seg pa raskt & kunne
oppfere slike stoffer i narkotika- og dopinglisten.

Et omriade som man vil mete store utfordrin-
ger pa, er handel med illegale stoffer via internett.
Den legale handelen via Internett har okt kraftig
de senere arene. Dette forer til et stort kontroll-
press for tollmyndighetene for & avdekke ulovlig
import av bade narkotiske stoffer og dopingmid-
ler. En seerlig utfordring er kontroll av forsendel-
ser av medisin. Ulovlig import av medisin blandes
inn i lovlig import. Lovbryterne finner stadig nye
metoder for 4 tildekke sin ulovlige import. Dette
medferer at tollmyndighetene stadig ma utvikle
sine metoder for 4 kunne avdekke og avslere ulov-
lige forsendelser. Dette gjelder ikke minst ved
ulovlig import av sakalt «legal highs» for rusfor-
mal. Dette kan veere alt fra legemidler som kan gi
rusvirkning til narkotiske fre, der importen regu-
leres etter savareforskriften § 28. For & redusere
illegal import via internet er det nedvendig & vide-
reutvikle samarbeidet mellom Legemiddelverket,
tollmyndighetene og politiet med tanke pa &
styrke metodeutvikling og forebygge at ulovlige
forsendelser kommer inn i landet.

Behov for nasjonalt og internasjonalt samarbeid

Den geografiske spredningen av kriminaliteten
medferer en rekke utfordringer for statene. Nar-
kotikanettverkene opererer pa tvers av kontinen-
ter og sammenslutninger av stater, og pa tvers av
nasjonale og regionale grenser. For 4 avdekke og
bekjempe kriminelle nettverk er et godt og velfun-
gerende internasjonalt samarbeid derfor avgjo-
rende med formal 4 redusere tilgjengeligheten av
narkotika i Norge. Den internasjonale, illegale
handelen med narkotika er en vesentlig del av den
organiserte kriminaliteten og blir stadig mer
omfattende og grenseoverskridende. For & kon-
trollere omsetningen og distribusjonen av narko-
tika og kjemikalier som benyttes til narkotikapro-
duksjon, ma det internasjonale politisamarbeidet
videreutvikles. P4 et overordnet niva er det innen-
for rammene av FN, EU, Europaradet og det nor-
diske samarbeidet en rekke muligheter for &
pavirke de enkelte landenes narkotikapolitikk
gjennom & utvikle teknologi og tekniske lgsninger
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Boks 4.2 Heroinens prisutvikling

En Kkilo heroin koster i Afghanistan 2000-2 500
dollar. P4 grensen til Pakistan/Iran har prisen
okt til 3 000-5 500 dollar, og i Tyrkia koster
kiloen 8 000 dollar. Heroinen selges i Europa
for omtrent 25 000—45 000 dollar (200-350.000
kroner).

for 4 avdekke illegale transportruter, og derved
hindre videre distribusjon med sikte pa a
bekjempe narkotikakriminalitet. Norge ber fort-
sette sitt arbeid innen the Paris Pact Initiative
sammen med andre land innen FN (UNODC) for
& kunne bidra til & redusere narkotikatrafikken fra
Afghanistan og andre sentral-asiatiske land til
Vest-Europa, deriblant Norge.

4.2 Menneskehandel og
menneskesmugling

Menneskehandel er et begrep knyttet til utnytting
av mennesker. Kjernen i begrepet relaterer seg til
situasjoner der mennesker under falske forutset-
ninger eller under tvang forlater sine hjemland og
reiser til andre land der de holdes under kontroll
av personer som utnytter dem til 4 utfere arbeid
eller tjenester mot ingen eller minimalt vederlag.
Situasjonen kan likestilles med en form for slaveri.
Omfanget av denne kriminalitetsformen og den
okonomiske utbytting som foregér i dens kjolvann
er betydelig og sveert alvorlig.

Internasjonalt sett er bekjempelse av mennes-
kehandel sterkt knyttet til kampen mot organisert
kriminalitet. FN-konvensjonen mot grenseover-
skridende kriminalitet fra 2000 har tre protokoller,
herunder protokollen for & forebygge, bekjempe
og straffe handel med mennesker, serlig kvinner
og barn. «Palermo-protokollen» er det sentrale
internasjonale dokument pd omradet, som har fatt
bred tilslutning fra FNs medlemsland. En viktig
arsak er at man lyktes i 4 lage en definisjon av
fenomenet som landene kunne slutte seg til, uav-
hengig av nasjonal lovgivning om prostitusjon.

Forstaelsen av menneskehandel som et ledd i
virksomheten til organiserte kriminelle gruppe-
ringer fremgér ogsa av Interpols hjemmeside:

«The trafficking of women for sexual exploitation
is an international, organized, criminal phenome-

non that has grave consequences for the safety,
welfare and human rights of its victims».

Rapporter fra politimyndigheter i Europa viser at
det er en ner sammenheng mellom handel med
kvinner og andre former for organisert kriminali-
tet, som narkotikatrafikk, smugling av sprit og
sigaretter, vinningskriminalitet og grov voldskri-
minalitet.

Menneskehandel er utbredt over hele verden.
Det er internasjonal enighet om at bistand og
beskyttelse av ofrene er en sentral tilneerming,
ved siden av behovet for forebyggende tiltak og
rettsforfelgelse av gjerningsmennene.

Europaradet utviklet i 2005 en egen konven-
sjon om tiltak mot menneskehandel som Norge
ratifiserte i 2008. Europaradskonvensjonen far
anvendelse pa alle former for menneskehandel,
nasjonal og internasjonal, og uavhengig av om
den er forbundet med organisert kriminalitet eller
ikke. Konvensjonen har som et av sine formal &
beskytte menneskerettighetene til personer som
er ofre for menneskehandel. Internasjonale erfa-
ringer viser at det er et betydelig problem knyttet
til politiets evne til 4 identifisere ofre for mennes-
kehandel. Ofrene er regelmessig uten lovlig opp-
hold i landet der de blir utnyttet, og dersom de er i
virksomhet som prostituerte eller befinner seg i
andre uregulerte sektorer, hender det regelmes-
sig at politiets fokus rettes mot den ulovlige opp-
holdsstatus snarere enn statusen som offer.

Europaradskonvensjonen pélegger statene &
innfere en sakalt refleksjonsperiode pa minst 30
dager. Det innebarer at mulige ofre ikke skal
kunne utvises for de gis en anledning til & komme
til hektene, unnslippe menneskehandlernes inn-
flytelse og fa tid til 4 treffe en informert beslutning
om samarbeid med politiet eller andre.

FATF (Fiancial Action Task Force) nedsatte i
juni 2010 en prosjektgruppe med tema «Money
Laundering risks arising from the trafficking of
Human Beings». Norge deltar med en represen-
tant i denne gruppen, og felger arbeidet i FATE.

4.2.1

Straffeloven 1902 fikk en bestemmelse om men-
neskehandel i 2003, som er viderefort uten vesent-
lige realitetsendringer i straffeloven 2005.

Den norske tilnaermingen til kampen mot
menneskehandel er nedfelt i forskjellige hand-
lingsplaner. Regjeringen har som malsetting a
bidra til & bekjempe alle former for menneskehan-
del nasjonalt og internasjonalt, og Regjeringens
handlingsplaner mot menneskehandel har de

Situasjonen i Norge
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senere ar lagt til rette for en bred innsats mot
menneskehandel. En ny handlingsplan er under
utarbeidelse.

Utenriksdepartementet har statt i spissen for
en bred norsk innsats for 4 forebygge menneske-
handel, ved a stotte prosjekter i land der ofre
rekrutteres. Utenriksdepartementet tar sikte pa a
prioritere tiltak i land der ofre som utnyttes i
Norge kommer fra.

Igangsatte tiltak fra regjeringens side

Det er igangsatt flere tiltak for & beskytte og yte
bistand til ofre som identifiseres i Norge, blant
annet folgende:

— Det er innfert en midlertidig oppholdstilla-
telse, en sdkalt «refleksjonsperiode» pa
6 méaneder®.

— Et offer som avgir vitneforklaring som forneer-
met i en rettssak hvor det er tatt ut tiltale etter
bestemmelsen om menneskehandel, skal som
hovedregel innvilges oppholdstillatelse som
danner grunnlag for permanent oppholdstilla-
telse etter utlendingslovens §38. Samme
mulighet vil kunne foreligge for personer som
ikke selv er fornaermet i saken, men som har
avgitt vitneforklaring for retten eller for politiet,
dersom personen av denne grunn befinner seg
i en tilsvarende vanskelig situasjon. Reglene
har sammenheng med faren for represalier
mot offeret eller familie i hjemlandet, som er
blant de forhold som gjer at mange ofre ikke
onsker 4 innlede samarbeid med politiet.

— I den nye utlendingsloven er det lovfestet at
ofre for menneskehandel kan oppfylle vilka-
rene for beskyttelse etter flyktning-konvensjo-
nen, ved at tidligere ofre for menneskehandel
skal anses som medlemmer av en spesiell
sosial gruppe. Det er videre fastsatt at det ved
vurderingen av om det er grunnlag for a gi opp-
holdstillatelse pd grunnlag av sterke mennes-
kelige hensyn, blant annet kan legges vekt pa
om «utlendingen har veert offer for menneske-
handel».

— Det er etablert et tilbud om trygge boliger for
ofre gjennom ROSA prosjektet, som tilbyr plas-
sering pa krisesenter.

— Regjeringen har etablert Koordineringsenhe-
ten for ofre for menneskehandel (KOM), et

5 Ordningen var tidligere fastsatt ved en instruks fra
Arbeids- og inkluderingsdepartementet, men er fra 2010
tatt inn i utlendingsforskriften § 8-3 og Utlendingsdirekto-
ratets rundskriv RS 2010 - 141 av 4. januar 2010.

Boks 4.3 Stortingsdebatt om
«sexkjopforbudet»

Debatten i Stortinget viste at det var ensket
om a bekjempe menneskehandel som drev
frem endringen i lovgivningen.

Saksordforer Anne Marit Bjornflaten (A):
«Kvinner som av ulike grunner har valgt 4 ga
inn i prostitusjon, kan like fullt bli utnyttet og bli
ofre for menneskehandel. Det er bakgrunnen
for at det red-grenne flertallet ensker & innfore
et lovforbud mot kjep av seksuelle tjenester. Vi
onsker ikke at Norge skal veere et fristed for
kyniske bakmenn som profiterer pa grov seksu-
ell eller annen utnytting av andre mennesker.»

Akthar Chaudry (SV): «Et lovforbud vil
gjore Norge til et mindre attraktisvt méal for
menneskehandel og trafficking for utenland-
ske prostituerte.»

Bjorg Torresdal (KrF): «Dette forbudet vil
endre holdninger, redusere ettersperselen og
dermed fore til et mindre marked for prostitu-
sjon og menneskehandel.»

Erling Sande (Sp): «Vart poeng er fol-
gjande: Det er ikkje mogleg med fullt truverde
4 fordemme menneskehandel, samtidig som
vi held frem med ein legitim marknad for dei
tenestene som denne handelen har grunnla-
get sitt i.»

prosjekt for tverrfaglig samarbeid og informa-
sjon.

Frem til utgangen av 2009 har det vaert 12 straffe-
saker med rettskraftig dom for menneskehandel i
Norge, der 18 personer ble demt og 2 frifunnet.
Noen av sakene gjaldt enkeltpersoner, noen min-
dre grupper, og noen utnytting som ledd i virk-
somhet til en organisert kriminell gruppe. Man
har sett flere sveert alvorlige tilfeller av menneske-
handel, der sarbare mennesker har blitt brutalt
behandlet og utnyttet pa det groveste.

I 2009 registrerte KOM at minst 292 personer var
under oppfelgning som ofre for menneskehandel i
Norge. ROSA prosjektet gav trygge tilholdssteder
til 51 personer samme ar.

Menneskehandel der ofrene utnyttes i prosti-
tusjonsvirksomhet er utbredt. Kampen mot men-
neskehandel har derfor pavirket var tilnaerming til
prostitusjonsfenomenet. Dette var tydelig i disku-
sjonene som resulterte i at Stortinget vedtok for-
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bud mot Kkjop av seksuelle tjenester, som ble inn-
fort fra 1. januar 2009.

Det er store utfordringer knyttet til bruk av
statistikk pd menneskehandelsfeltet. Menneske-
handel er uansett et globalt fenomen som maé for-
ventes a gi utfordringer for Norge i arene frem-
over. Norge er et attraktivt destinasjonsland for
menneskehandlere.

4.2.2

I riksadvokatens mal- og prioriteringsrundskriv
for politiet for 2010 omtales menneskehandel slik:

Innsats fra politi og rettsvesen

«Overtredelser av straffeloven § 224 (menneske-
handel) anses normalt som alvorlige volds- eller
seksualforbrytelser og er derfor blant de sentralt
prioriterte sakene. De blir dertil gjerne begétt som
ledd i organisert kriminalitet. Politiet mé avdekke
de lukkede miljger som stér bak slik handel, hvor
det som regel er betydelig fortjeneste. Man kan
ikke passivt avvente anmeldelse fra ofrene.»>7

God bistand og beskyttelse av mulige ofre eker
sannsynligheten for at ofrene vil inngé et samar-
beid med politiet. Var straffebestemmelse forut-
setter en personlig fornaermet, og nekkelen til en
vellykket straffeforfelgning hviler i stor grad pa
de fornaermedes evne og vilje til & gi omfattende
og tillitvekkende vitneforklaringer. I mange saker
vil et sentralt spersmél vaere om en person er
utnyttet ved «misbruk av sarbar situasjon». Hey-
esterett har utdypet kravet slik:

«Karakteristikken «misbruk av sérbar situasjon
ma folgelig bygge pa en samlet vurdering av en
rekke forhold. Til disse herer offerets livssituasjon
for hun utnyttes, og omstendigheter ved den situa-
sjon hun under utnyttelsen bringes inn i. Sentralt
star hennes reelle valgmuligheter.»>

Politiets organisering av innsatsen mot menneske-
handel reiser ulike utfordringer. Regjeringen har
onsket en spesialisttilneerming, seerlig i Oslo, for &
sikre en sterk prioritering av politiinnsatsen. Oslo-
politiets STOP-gruppe ble opprettet i januar 2007
og har som hovedoppgave & drive proaktivt arbeid
og initiere/etterforske straffesaker innen men-
neskehandel, hallikvirksomhet og sexkjop.
Hordaland politidistrikt opprettet hasten 2009
en egen gruppe (EXIT) med ansvar pa fagfeltet.

57 Rundskriv nr. 1/2010 av 8. mars 2010.
58 Rt. 2006 side 111 avsnitt 16.

Norsk politi har gjennomfert flere etterfors-
kninger med forgreninger til andre land. Interna-
sjonalt samarbeid pa dette feltet krever store res-
surser, serlig knyttet til tolkeutgifter og overset-
telser.

Norsk politi er fremdeles i en utprevningsfase
nar det gjelder avgrensning av etterforskninger
opp mot utlandet. Mange av menneskehandlerne
som opererer i Norge driver virksomhet i andre
europeiske land, slik at samordning av etterfors-
kninger er sentralt.

Bekjempelse av menneskehandel krever gode
alternative strategier. Erfaring tilsier at det ikke er
hensiktsmessig a etterforske grupperinger bare
med tanke pa overtredelse av straffeloven § 224°°.
Det er videre en utfordring at overtredelse av hal-
likbestemmelsen, der man ikke er avhengig av vit-
neforklaring fra en fornaermet, ikke straffes seer-
lig strengt.

Et samarbeidsprosjekt mellom @KOKRIM,
Oslopolitiets Finans- og miljgkrimseksjon og
STOP-prosjektet har gitt til sammen fem hvitvask-
ingsdommer i det nigerianske miljoet, med et
totalt omfang pa ca. 25 millioner kroner. Et mal for
STOP-prosjektet 1 2010 har veert:

«tiltak rettet mot finansiell kriminalitet i det vest-
afrikanske miljget med henblikk pd 4 ramme
hovedmenn bak menneskehandel/hallik- og nar-
kotikavirksomhet i Oslo.»%

Samlet sett reiser forekomsten av menneskehan-
del en rekke ulike utfordringer for politiet og sam-
funnet som helhet. I tiden fremover vil fokus ikke
minst veere pa 4 identifisere ofre som utnyttes pa
annen mate enn innen prostitusjon, eksempelvis
innen tigging, sesongarbeid mv.

Menneskehandel og menneskesmugling

Det antas at en person kan vaere utsatt for bade
menneskesmugling og -handel.

Hvorvidt det i praksis er slik at en migrant
som kommer til landet ved hjelp av menneske-
smuglere, ikke ogsé kan vaere et offer for mennes-

59 Straffeloven § 224 inneholder et generelt forbud mot men-
neskehandel. Det er nd vedtatt ny straffelov (straffelov
2005) som forelopig ikke har tradt i kraft. Bestemmelsen
om menneskehandel viderefores i straffelov 2005, som vil
ha to paragrafer om menneskehandel. § 257 vil viderefore
straffeloven 1902 § 224 forste til tredje ledd. Strafferammen
er endret til fengsel i 6 ar. Paragraf 224 fierde ledd om grov
menneskehandel viderefores i straffeloven 2005 § 258 som
et eget straffebud, der strafferammen er fengsel inntil 10
ar.

60 Arsrapport STOP-prosjektet 2009 side 15.
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kehandel, synes noe usikkert. Enslige mindrea-
rige asylsokere og illegale immigranter ser ut til &
veere mer utsatt for & bli trukket inn i kriminalitet
og prostitusjon. Bakmenn trekker i trddene, og
forventer betaling eller tjenester fra ungdom-
mene. Nar barnevern eller mottakspersonell géar
inn i denne problematikken, forsvinner ofte barna
fra asylmottaket. Det er utviklet rutiner for vars-
ling av politiet i tilfelle enslige, mindreérige for-
svinner fra mottak.

Slik menneskehandel rammer ikke bare barn
og ungdom fra andre kontinenter. I april i ar slo
eksempelvis britisk og rumensk politi til mot en
kriminell organisasjon som hadde spesialisert seg
pa & trafikkere mindreérige til Storbritannia.
Barna som var ofre for menneskehandel kom fra
fattige omréader i Romania. Bakmennene sorget
for innkvartering, transport og reisedokumenter,
samt organiserte og overvaket barnas aktivitet i
Storbritannia og samlet inn penger fra ofrene. I
folge Europol®! ble over 160 ofre, i alderen 7 til 15
ar, identifisert.

4.3 |IKT-kriminalitet

IKT-kriminalitet’? er en type kriminalitet som i
okende grad gjor seg gjeldende i trusselbildet.
Kriminaliteten rammer enkeltmennesker si vel
som private og offentlige institusjoner. Interpol og
Europol inkluderer IKT-kriminalitet sammen med
de tradisjonelle former for organisert kriminalitet.
Dette har sammenheng med at vart moderne
samfunn er avhengig av bruk av informasjons- og
kommunikasjonsteknologi (IKT). Offentlig for-
valtning, naeringsliv, finansinstitusjoner og kritisk
nasjonal IKT-infrastruktur over hele verden blir i
okende grad ogsa mal for terror og annen krimi-
nalitet. Internett er verdensveven som gjor det
mulig for kriminelle & ramme norske interesser
uansett hvor slike organiserte miljeer oppholder
seg. For 4 illustrere den raske utbredelsen av
internett viser Internet World Stats at antall inter-
nettbrukere har ekt voldsomt — fra 300 millioner
brukere i 1999 til neermere 2 milliarder brukere

61 Europol, 09.04.2010: Joint Investigation Team behind
arrests of child traffickers in Romania.

Datakriminalitet og IKT-kriminalitet har langt pa vei vaert
benyttet som synonyme begreper, og faller sammen med
engelske «cybercrime». Begrepene er deskriptive, og
norsk lovgivning har ingen legaldefinisjon av begrepene.
Europaradets Datakriminalitetskonvensjon (Cybercrime
Convention) benytter begrepet «cybercrime» i relativt vid
betydning uten presis avgrensning.

62

per juni 2010. Bare i Europa har en na 475 millio-
ner brukere og Norge utgjor 4,4 millioner av dem.

IKT-kriminalitet kan deles inn i to hovedtyper.
Den ene er kriminalitet rettet mot selve IKT-syste-
meneb?, og den andre er bruk av IKT som red-
skap for 4 gjennomfere annen organisert krimina-
litet.

Begge hovedformene for IKT-kriminalitet har
fatt stor utbredelse, ogsé i organiserte kriminelle
miljger, og de henger ofte sammen. Fra andre
land i Europa har vi eksempler pa at det er iverk-
satt apenbart velorganiserte angrep mot store
deler av et lands IKT-infrastrukturer med sikte pa
& lamme viktige samfunnsfunksjoner. Her er IKT-
systemene bade maél og verktey for den kriminelle
handlingen. Ogsa i Norge har vi sikre holdepunk-
ter for at slike trusler eoker. Slike hendelser kan
ramme bade offentlig forvaltning, forretningsvirk-
somhet, kritisk nasjonal infrastruktur og enkelt-
personer.

4.3.1

Denne kriminalitetsformen har fatt ekende opp-
merksomhet, ikke minst pd bakgrunn av en rekke
alvorlige angrep pa IKI-systemer de senere
arene, bade i Norge og i andre land. I denne krimi-
naliteten er det en tett og nedvendig integrasjon
mellom teknologi og kriminalitet, der kriminalite-
ten ikke kunne vert gjennomfert om man ikke
hadde hatt teknologien til hjelp. Eksempler pa
dette er:

— innplassering (datainnbrudd) av ondsinnet
programvare (trojanere) og infisering av data-
maskiner og nettverk med elektroniske «agen-
ter» som er malrettet for tapping eller skade-
verk,

— dataangrep for a sette viktige mél og aktiviteter
ut av funksjon (DDOS angrep),

— Dbruk av botnets (robotic network) for a iverk-
sette angrep og skjule spor,

— forfalskning og salg av kredittkortnumre og
personopplysninger/identiteter,

— distribusjon av seksuelle overgrep mot barn
over internett.

Cyberkriminalitet

Cyberkriminalitet er en ekende trussel mot sen-
trale samfunnsinteresser, noe blant annet Forsva-
ret har tatt konsekvensen av. De har opprettet en

63 Begrepet «cyberkriminalitet> brukes i denne meldingen til
4 beskrive en undergruppe av IKT-kriminalitet, og omfatter
kriminalitet der det er IKT-systemene som sadan som er
malet for kriminaliteten. Dette er i samsvar med Nasjonal
sikkerhetsmyndighets bruk av begrepet i den nylig frem-
lagte Strategi for cybersikkerhet.
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egen enhet for 4 forebygge og avdekke denne
typen fiendtlige angrep rettet mot Norges mili-
teere kapasiteter. Gjennom Nasjonal sikkerhets-
myndighet (NSM) er det videre bygget opp kapa-
siteter for & forebygge og a avdekke slik kriminali-
tet bade i offentlig og sivil sektor. Fokus er dels pa
forebyggende strategier gjennom ulike former for
IKT-sikkerhet (Cyber Security), dels tiltak for
avdekking av fiendtlige angrep og reduksjon av
skadevirkninger.

Politiet er kjent med utfordringen, men det er
et sveert ressurs- og kompetansekrevende krimi-
nalitetsomrade som forutsetter stor innsats hvis
kampen mot cyberkriminalitet skal bli tilstrekke-
lig effektiv og gi resultater. I den sammenheng
nevnes behov for ekt tilgang til de kriminelles
«cyberspace».

Kommunikasjonskontroll ma i mange tilfeller
suppleres med andre metoder. Teknologien, og de
kriminelles muligheter for 4 unnga politiets etter-
forskning er under stadig endring og utvikling.
Eksempelvis ser vi i dag en kommende utfordring
med handholdte mobile enheter som stadig bytter
kommunikasjonskanal/tjenesteleverander, eller
benytter seg av kommersielt tilgjengelige krypte-
ringstjenester, med det resultat at politiets kom-
munikasjonskontroll far begrenset virkning som
verktoy for bevissikring.

4.3.2 Andre former for datakriminalitet

Andre former for datakriminalitet er i utgangs-
punktet mer teknologineytrale. Et eksempel er
bedrageri gjennomfert pa «tradisjonelt» vis, men
hvor man i ekende grad ser at kriminaliteten gjen-
nomferes ved hjelp av IKT-teknologi. Dette vil
kunne fore til at kriminaliteten blir vanskeligere a
avdekke, samtidig som kriminalitetsbekjempelsen
forutsetter betydelig tilgang pad teknologikunn-
skap og infrastruktur hos politiet.

Datakriminelle benytter seg i dag av teknolo-
gier som etter sin art er globale og lar seg ikke
stoppe av ordineere grenser eller tradisjonell gren-
sekontroll. At man under etterforskning vil matte
forholde seg til ulike lands jurisdiksjoner med ulik
lovgivning, kompetanse og forstielse for aktuelle
kriminalitetsformer, representerer en betydelig
utfordring.

Organiserte kriminelle miljgers ekende bruk
av IKT-tjenester omfatter stadig nye typer tjenes-
ter pa internett. Som eksempler pa tjenester som
representerer nye utfordringer for kriminalitets-
bekjempelsen nevnes de siste arenes eksplosive
utbredelse av sosiale medier og nettverk (Face-

book, Twitter etc.). Utviklingen folges av politiet
og viser blant annet folgende:

Det kriminelle MC-miljget benytter seg av
egne hjemmesider med formal & promotere klub-
bene og veere en informasjonskanal utad. Flere av
klubbene har lukkede medlemssider, og mye av
den informasjonen som utveksles har stor betyd-
ning for politiet. Det er ogsa slik at flere av de nar-
kotikarelaterte sidene pa nettet, spesielt i utlan-
det, har relasjoner til MC-klubber.

Innenfor prostitusjon/trafficking foregar det i
okende grad Kjop av seksuelle tjenester over inter-
nett, og da som regel i skjulte former. Erfaringer
fra Sverige viser at internett tar over som omset-
ningskanal nar gateprostitusjonen forsvinner.

Internett er blitt en markedsplass for forfalsk-
ning, og gjennom nettsteder far man oppskrift pa
hvordan man selv kan produsere falske dokumen-
ter. Det finnes lukkede sider hvor ekte/stjilne id-
dokumenter blir etterlignet og solgt.

Omesetning av narkotika foregar ogsa i skende
grad pé internett. Ikke minst ser man at narko-
tiske stoffer og falske legemidler Kkjopes, det
bestilles tabletter, gis oppskrifter for fremstilling
av narkotika og opprettes narkotikarelaterte
hjemmesider som benyttes i produksjon.

4.3.3 Datakriminalitet rettet mot
neeringslivet

Nearingslivets sikkerhetsrad (NSR) foretar arlig
undersekelser i private og offentlige virksomheter
for & kartlegge de kriminelles trusler og trender

(morketallsunderseokelser). Ved undersekelsen

for 2010 ble tidsrommet 2009 kartlagt. Det var

trukket ut 4500 private virksomheter og 1500

offentlige  virksomheter. Svarresponsen var

12,4 %. Resultatet fra undersekelsen viser at sik-

kerheten er sviktende hos mange:

— 30 % av virksomhetene har veert utsatt for data-
kriminalitet. Omlag 1% av datakriminaliteten
anmeldes,

— opp mot halvparten av gjerningspersonene er
egne ansatte eller innleide konsulenter,

— 56Y% av virksomhetene outsourcer helt eller
delvis IT-drift. Det stilles fi krav til leverande-
rene,

— det er stor tiltro til outsourcingsakterenes
handtering av sikkerheten, men det er lite
fokus pa kontroll, oppfelging eller sanksjoner
ved mangler,

— informasjon spres i nye medier og kanaler
(bruken av nettsamfunn er syvdoblet siden
2008, mens bare 1/3 har retningslinjer for bruk
av nettsamfunn),
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— det iverksettes sikkerhetstiltak uten at det er
foretatt nedvendige risikoanalyser (virksomhe-
tene prioriterer enklere teknologiske tiltak og
ikke-organisasjonsmessige tiltak som blant
annet opplering),

— offentlige virksomheter har mer fokus pa per-
sonopplysninger og har etablert formelle ruti-
ner og kontroller,

— virksomheter som driver forskning og utvik-
ling er dobbelt si utsatt for datahendelser som
andre virksomheter for & bli frastjilet dataut-
styr og de er 77 % mer utsatt for datahendelser.

4.3.4 Bruken av teknologi i organisert
kriminalitet

I mange former for organisert kriminalitet finnes
innslag av at teknologier benyttes for gjennomfo-
ring av straffbare handlinger. For politiet ligger
utfordringen bade innenfor den proaktive virk-
somheten (forebygging) og den reaktive delen
(etterforskningen).

De kriminelles bruk — og felgelig politiets
behov for bevissikring og analyser — av mobiltele-
foner, GPS’er, datamaskiner, e-post, chatting og
bruken av sosiale medier, er sentral for bade for-
beredelse og gjennomfering av organisert krimi-
nalitet, og i betydelig grad ogséa for hvitvasking av
det kriminelle utbyttet.

De kriminelle miljgene benytter seg dessuten
av tilgjengelig informasjon pa internett til forbere-
delse og informasjonsinnhenting vedrerende for
eksempel objekter, personer og metoder. Her har
man i dag enkel tilgang til kart, bilder, informa-
sjon og beskrivelser av metoder som lett kan las-
tes ned og bearbeides.

Nasjonal sikkerhetsmyndighet og politiet

Nasjonal sikkerhetsmyndighet (NSM) har i sin
nye strategi for cybersikkerhet pekt pa at Norge
er sarbar overfor cyberangrep. Utviklingen viser
at angrepene mot Kkritisk nasjonal IKT-infrastruk-
tur er blitt mer malrettet og alvorlig. Det kan vises
til oppdagede hendelser der ondsinnet program-
vare i form av trojanere kan sette viktige sam-
funnsakterer ut av spill og kjente angrep pa blant
annet finansinstitusjoner i Norge.

Parallelt med at NSM styrker sin evne til 4
oppdage og avverge slike angrep mot nasjonal
infrastruktur i samarbeid med norske bedrifter og
offentlige virksomheter, m& norsk politi ogséa
styrke sin evne til etterretning og etterforskning

av cyberkriminalitet i Norge. Det er viktig at
Norge ikke blir en «frihavn» for slik kriminalitet.

Norge er sarbar for cyberkriminalitet, gitt den
gode infrastrukturen, hey grad av utbygd og
anvendt teknologi og hey andel offentlige,
bedriftsmessige og private brukere med god
bandbredde. Det ma legges til rette for at cyber-
kriminalitet far samme oppdagelsesrisiko og
mulighet for etterforskning og pademmelse som
kriminalitet begéatt pa tradisjonelt vis. Det samme
gjelder innhenting og bearbeidelse av etterret-
ningsinformasjon fra internett som kan brukes
bade til malrettet etterforskning/i rettefering, og i
forbyggende eyemed.

Den raske utviklingen av teknologier, metoder
og tjenester pa dette omradet mé ikke bli en hem-
sko for politiets myndighetshandhevelse. Det er
derfor viktig & inkludere politiet pa en effektiv
mate i den nasjonale strategien for cybersikkerhet
slik at forebygging, avdekking og andre preven-
tive tiltak fra NSM og andre offentlige og private
akterer koordineres med politiets rettshandhe-
ving. Etterforskning og iretteforing vil i dette hen-
seende veare et nodvendig, kompletterende tiltak.

Den skjulte kriminaliteten

Den organiserte kriminaliteten foregar i det
skjulte. Etterforskningen ma derfor i stor grad
bygges omkring bevis der elektroniske spor vil
veere avgjerende. Dette gjelder for eksempel elek-
troniske spor fra bruk av sosiale medier, e-post og
chatting, samt logger fra mobiltelefoner, GPS-
enheter og regulere datamaskiner. Bevisbildet
har hey kompleksitet og bevisene kan ofte veere
teknologisk utfordrende & fremskaffe, bearbeide
0g presentere.

Nar politiet gjor bruk av «internettrelatert»
etterforskning betyr det forst og fremst sikring av
historiske data om trafikk pa internett. Eksempler
pa dette er innhenting av e-postinformasjon, inn-
henting av chattelogger, internettsider og annet
innhold fra nettet. Dette er ofte tidkrevende
arbeid som ma gjeres i flere land.

Dessuten kompliseres etterforskningen ytter-
ligere ved at mange kriminelle benytter krypte-
ringstjenester. Dette gjor at man mé innhente
kryptert informasjon og seke etter mulige pass-
ord eller andre metoder for & kunne konvertere
det krypterte materialet til lesbar form. Det regis-
treres en gkning i bruk av kryptering i kriminelle
miljeer. Politiet m& gjennom metodeutvikling set-
tes i stand til 4 handtere denne formen for bevis
pé en tilfredsstillende mate.
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Spaning pa nettet

Kriminalitetens muligheter pa internett har avdek-
ket et klart behov for politiet til & kunne spane og
vere tilstede pa nettet. Ofte kan dette gjores «uni-
formert» ved at man benytter seg av programmer
som tilkjennegir at politiet er «tilstede» i cyber-
space, og ved at datamaskiner kan spores tilbake
til politiet gjennom for eksempel IP-adresser som
tilherer politiet. Politiet har imidlertid ogsa behov
for 4 opptre anonymt péa nettet. Typiske eksem-
pler pa dette er spaning gjennom innsamling av
data i dpne kanaler uten a legge igjen spor. Et
annet eksempel er infiltrasjon, for eksempel ved at
politiet infiltrerer lukkede pedofiliringer som ope-
rerer pa internett.

Denne etterforskningsmetoden vil ofte kunne
veere helt avgjerende, ikke minst for & bekjempe
organisert kriminalitet. Etter hvert som det
antatte kriminalitetsbildet far utvikle seg, vil poli-
tiet ha ekt behov for gode systemer omkring ano-
nymisert internettilgang. Politiet har i dag ikke de
nedvendige tekniske leosningene for spaning og
etterretning pa internett.

4.3.5 Neermere om noen spesielle former for
IKT-kriminalitet

Dataangrep, datainnbrudd, dataskadeverk mv.

Med dataangrep forstés straffbare handlinger ret-
tet mot datasystemer for & skaffe seg uberettiget
adgang til lagrede data eller for & skade eller
endre pa data eller programvare mv.% Dataangrep
kan vaere motivert ut fra enske om gkonomisk vin-
ning, eller enske om & skade. Datainnbrudd kan
ogsa skje som ledd i etterretningsvirksombhet,
enten rettet mot annen stat eller mot institusjoner
og bedrifter som sitter pa informasjon som kan
utnyttes til egen vinning (industrispionasje mv.).
Ogsé i annen kriminell virksomhet kan datatyveri
veere motivert ut fra et enske om 4 skaffe finansi-
ell informasjon om personer eller bedrifter, som
eventuelt sammen med tilgangsdata kan utnyttes
for gjennomfering av bedragerier, utpressing,
eller ogsé for omsetning av informasjon i et svart
marked.

Dataangrep kan skje gjennom at gjerningsper-
sonen skaffer seg uberettiget adgang til tilgangs-
data (brukernavn, passord) eller utnytter svakhe-
ter i systemet (sarbarhetsinnbrudd). Dataangrep

64 Se straffeloven 2005 kapittel 21 § 204 m.fl. og Ot.prp. nr. 22
(2008-2009), blant annet kapitlene 2.11 og 2.15. Se ogséa
Marie Sunde: «Lov og rett i cyberspace».

kan ogsa skje gjennom spredning av virus eller
ormer som vil kunne skade eller sdelegge lagrede
data og programvare.

Organiserte nettbanksvindlere angrep i 2007
flere norske banker ved innplassering av ondsin-
net kode hos bankenes kunder. Kripos etterfor-
sket ca. 50 saker med nettbanksvindel, noe som
utfordret politiets evne til 4 kunne folge opp
sakene i forhold til etterforskningen og de data-
tekniske undersokelser. Lignende skjedde i de
andre nordiske landene. Det samlede tap for nor-
ske banker kom trolig opp i flere millioner kroner.
Metodene som ble brukt fungerte slik at svindlere
plasserte en ondsinnet kode i en datamaskin som
ble benyttet av personer med bankkonto. Etter at
koden var plassert inn i datamaskinen kunne den
overvike tastetrykk, filer og aktivitet fra bruke-
ren. I det brukeren logget seg pa nettbanken for a
utfere kontotransaksjoner, serget den ondsinnede
koden for & utfere en skjult overfering av et angitt
belop til en konto som svindleren radet over. I til-
legg hadde de kriminelle pa forhand organisert et
system for a fa pengene raskt ut av landet.

Nasjonal sikkerhetsmyndighet (NSM) ved
NorCERT har etablert det sikalte Varslingssys-
tem for Digital Infrastruktur (VDI). Systemet tar
sikte péa 4 avdekke dataangrep mot enkelte offent-
lige institusjoner og private bedrifter. Ikke all virk-
somhet med Kkritiske samfunnsfunksjoner deltar i
ordningen som er basert pa frivillighet.

Ulovlig innhold pd internett — internettrelaterte
overgrep mot barn

Ulovlig innhold pa internett er blitt en ny, stor
utfordring i takt med utbredelsen av internett.
Spredning av bilder og film av seksuelle overgrep
mot barn («barnepornografi») pa nettet er blitt en
omfattende industri for kriminelle nettverk. Bak
skildringene av voldelige handlinger rettet mot
barn ligger det ofte annen alvorlig kriminalitet
som omfatter foruten grov vold, ogsa menneske-
handel og andre former for organisert kriminali-
tet.

Ulovlig innhold pé internett kan ogsé dreie seg
om rasistiske ytringer eller andre former for hat-
kriminalitet, eller oppfordring til eller veiledning i
utferelse av alvorlig kriminalitet. Terrororganisa-
sjoners bruk av internett til drive propaganda til &
pavirke tilhengere til 4 gjennomfere alvorlige
straffbare handlinger, representerer her sarlige
utfordringer.

Bruk av internett til dpen formidling av infor-
masjon gjer det mulig & overvake trafikken uten at
dette representerer brudd pd konfidensialiteten
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eller personvernet. P4 samme mate som politiet
kan drive overvéikning av offentlige steder (i det
offentlige fysiske rom), har politiet ogsa adgang til
4 overvake det virtuelle rom («policing the cyber-
space») uten sarskilt lovhjemmel. Slik overvak-
ning av internettrafikk er kjent fra flere land, og
har i noen grad ogséa veert benyttet i Norge. Utfor-
dringene ligger seerlig i & detektere og identifisere
nettsteder som formidler ulovlig innhold.

For & hindre spredning av overgrepsbilder pa
internett, har Kripos inngétt avtaler med flere tje-
nestetilbydere for & filtrere ut tilgangen til disse
sidene. Filteret gjelder kun web-delen av nettet,
og er ikke egnet for andre tjenester. I 2008 eta-
blerte Kripos ogsd «politiets rede knapp» som
apner for at publikum og akterer pa internett kan
varsle politiet direkte nar man kommer over antatt
ulovlig innhold eller opplever ulovlig atferd rettet
mot barn pa nettet.

Identitetstyveri

Begrepet identitetstyveri kan defineres som:

«... innsamling, besittelse, overfering, repro-
duksjon eller annen manipulering av annen
persons personlige informasjon med den hen-
sikt & skade andres omdemme, begéd svindel
eller annen kriminell handling.»%

Identitetstyveri kan forega uten at den straffbare
handlingen knyttes til elektroniske datasystemer.
Straffeloven 2005 § 202 er teknologineytral, og
har ingen forutsetninger om at den straffbare
handlingen skal vaere knyttet til bruk av IKT sys-
temer. I denne meldingen vil man begrense seg til
behandling av identitetstyveri pa nettet, eller elek-
tronisk identitetstyveri.

Identitetstyveri eller identitetskrenkelse ved
bruk av en annen persons identitet, kan vaere et
problem innenfor all kommunikasjon — bade den
elektroniske og den konvensjonelle. Formélene
kan veere forskjellige, fra det 4 fa tilgang til andres
rettigheter (adgang til bankkonti, lokaler eller
datasystemer), eller for 4 skjule egen identitet.
Egen identitet kan ogsa skjules gjennom bruk av
en fiktiv eller falsk identitet. Dette regnes ikke
som identitetstyveri i egentlig forstand. Ogsé her
vil man likevel std overfor noen av de samme
utfordringene som ved identitetstyveri; nemlig a
avdekke identiteten til gjerningspersonen.

65 Utredning om «Identitetstyveri», punkt 7.1. Utredningen er
utarbeidet av Datatilsynet pa bestilling fra Fornyings- admi-
nistrasjons- og kirkedepartementet.

Identitetstyveri ved bruk av en annens identi-
tet kan veere en mate 4 skjule egen identitet pa. I
typer av IKIT-kriminalitet som dataangrep og
spredning av ulovlig innhold pa nettet, vil séledes
identitetstyveri kunne inngd som en del av den
straffbare handlingen.

Identitetstyverier kan forekomme som ledd i
bedragerier knyttet til elektronisk betaling (identi-
tetssvindel). Gjerningspersonen skaffer seg data
om offerets navn, adresse, fodselsnummer mv. og
bruker slike persondata til & skaffe seg data
(typisk kredittkortnummer og PIN-kode) som
gjor det mulig 4 foreta pengeuttak. Sakalt pishing
(«fisking») innebaerer at offeret forledes til a utle-
vere data som kan misbrukes. Dette kan veaere
béade persondata og betalingsformidlingsdata som
nevnt. Et eksempel pa det siste er fordekte e-pos-
ter som tilsynelatende er sendt fra offerets bank-
forbindelse, hvor offeret blir bedt om & bekrefte
kredittkortnummer og PIN-kode.

Ved sakalt skimming kopieres betalingskortets
magnetstripe og PIN-kode ved bruk av avansert
skimmingutstyr som kobles til enten betalingster-
minaler eller minibanker. Skimming regnes imid-
lertid ikke som identitetstyveri siden det er beta-
lingsformidlingsdata — og ikke persondata — gjer-
ningspersonene er ute etter. Problemet med skim-
ming har veert omfattende og utbredt de senere
arene, men tiltak fra bankbransjen i form av innfo-
ring av chip har si langt fert til en betydelig
reduksjon av denne form for svindel.

Den tradisjonelle maten & forebygge elektro-
nisk identitetstyveri er basert pa sikkerheten i
IKT-systemet sammen med et krav til sterk auten-
tisering (bruk av kort og pinkode) for 4 fa tilgang
til nettjenesten. Svakheten ved slike systemer er
imidlertid at bade kort og pinkoder lett kan
komme i hendene pa kriminelle. Identitetstyveri
kan bli en gkende trussel som folge av at person-
opplysninger benyttes i stadig flere sammenhen-
ger og lagres i mange datamaskiner og lagrings-
medier. Samtidig med at det avdekkes mer sarbar-
het for uberettiget adgang i de elektroniske syste-
mene.

En mulig tilnaerming vil vaere & bruke sterkere
mekanismer for identifisering og autentisering,
for eksempel gjennom bruk av biometri i syste-
mer som ellers er apne for elektronisk identitets-
tyverier. Gjennom en slik tilneerming vil man i til-
legg til eksisterende sikkerhetsmekanismer (noe
man har = kortet, og noe man vet = pinkode),
legge til noe man er (biometrisk kjennetegn).

Etterforskningsmessig vil elektroniske identi-
tetstyverier by pa mange utfordringer, ikke minst
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der dette knyttes til bedragerier utfert av organi-
serte nettverk i utlandet.

4.3.6 Politiets muligheter for @ mgte IKT-
kriminaliteten

Politiet har i dag en sentral enhet i Kripos som
utferer bade datakrimetterforskning, kommunika-
sjonskontroll og metodeutvikling innen datatek-
niske undersekelser. Enheten har relativt liten
kapasitet, men er velfungerende og har levert
betydelige bidrag, ogsd internasjonalt, innen
utviklingen av bade arbeidsmetodikk, hardware
og software til kriminalitetsbekjempelse. Enheten
dras kontinuerlig mellom saksarbeid og metode-
utvikling.

Det er helt avgjerende for Norge & ha et kom-
petent fagmilje som i bemanning overstiger det
underkritiske nivaet. Det er samtidig riktig 4 veere
bevisst at ikke alle nedvendige metoder kan utvi-
kles alene, men ma basere seg pa internasjonalt
samarbeid og erfaringsutveksling. Derfor deltar
Kripos i det nordiske politisamarbeidet, i Europol
og Interpol for & dele kunnskap og erfaringer pa
disse omradene.

Fremtidens krav til effektiv etterforskning

For & kunne folge opp NSMs nye nasjonale stra-
tegi for cyberkriminalitet vil det etter hvert fore-
ligge et okt behov for 4 styrke den spesielle etter-
forskningskompetansen innen datakriminalitet.
Det er nedvendig 4 ha en kontinuerlig vurdering
av nye metoder, og for 4 kunne overfore kompe-
tanse til politidistriktene.

Det vil ogsa foreligge et gkt behov for spesia-
lister som kan gjennomfere apen og lukket
«patruljering», herunder etterretning pa nettet.
Det er ogséa viktig & utarbeide trusselvurderinger,
og & styrke samarbeidet med andre sentrale nasjo-
nale akterer, samt & delta i internasjonalt samar-
beid.

Ny teknologi benyttes i dag blant annet i orga-
niserte kriminelle miljger for 4 hindre at politiet
far tilgang til elektronisk informasjon som kan
benyttes i etterforskningen og straffesaksbehand-
lingen. Teknologisk utvikling skaper nye prak-
tiske og juridiske utfordringer for politiet, ogsa i
forbindelse med politiets tilgang til elektronisk
lagret informasjon. Det reiser spersmaélet om a
bruke dataavlesing som politimetode. Med dataav-
lesing menes avlesing av opplysninger i et ikke-
offentlig tilgjengelig informasjonssystem ved
hjelp av programmer eller annet utstyr. Per i dag
er dataavlesing ikke hjemlet som metode for poli-

tiet i Norge. Departementet kommenterer beho-
vet for rettslige endringer pa dette omradet i kapit-
tel 7.

Departementet anser det nedvendig 4 videre-
utvikle det miljeet som i dag eksisterer for datakri-
metterforskning og metodeutvikling i Kripos.
Rekruttering av personell med annen kunnskap
enn politioperativ erfaring blir viktig, blant annet
fra teknologiske miljger. En nedvendig satsning
mot organisert kriminalitet (og for sa vidt ogsa
annen alvorlig kriminalitet som ikke er organi-
sert) vil matte innbefatte gkt bruk av sivil teknisk
kompetanse som kan bistd bade lokale og sentrale
politienheter med 4 lose noen av utfordringene.

En ny IKT-strategi

Politidirektoratet i samarbeid med KRIPOS vil ta
initiativ til en ny operativ strategi i kampen mot
IKT-kriminalitet. Grunnleggende tekniske og
organisatoriske tiltak for & sikre IKT-systemer
mot angrep eller alvorlige hendelser ber omtales i
strategien, herunder bidra til nedvendige bered-
skapsmessige tiltak for & mete situasjoner der sam-
funnskritiske IKT-systemer (Cybersecurity) kan
rammes.

4.4 O@konomisk kriminalitet

@konomisk kriminalitet er et paraplybegrep for
en rekke lovbrudd knyttet til neeringslivet, og
annen organisert og formalisert virksomhet i pri-
vat eller offentlig sektor. Det omhandler lovstri-
dige, profittmotiverte handlinger som har sitt
utspring i en ekonomisk virksomhet som er, eller
gir seg ut for & veere lovlig. Eksempler pa ekono-
misk kriminalitet kan veere skatte- og avgiftsunn-
dragelser, brudd pé regnskaps-, bokferings-, kon-
kurranse-, konkurs- og fiskerilovgivningen, innsi-
dehandel og markedsmanipulasjon, ekonomisk
utroskap, bedrageri, piratkopiering, hvitvasking
og korrupsjon®®. @konomisk kriminalitet stér for
ca 2% av den registrerte kriminaliteten, men
undersekelser tyder pa betydelige morketall.
Okonomisk kriminalitet er edeleggende for
samfunnet pd mange mater. Som eksempel vil
skatte- og avgiftskriminalitet svekke samfunnets
evne til & finansiere fellesgoder, men det kan ogséa
medfere at bransjer kriminaliseres ved at «hvite»
akterer utkonkurreres av de kriminelle. Ulovlig
fiske kan gjennom kriminelle akterers overbeskat-
ning true en forsvarlig forvaltning av fiskerires-

66 Korrupsjon omtales i punkt 4.5.
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Boks 4.4 Fra narko til hvitsnipp

Advokat Siv Sandvik mener skillene mellom
konkurskriminalitet og annen kriminalitet er i
ferd med a viskes ut, og at hvitvasking er et sta-
dig okende problem.

— Det er ikke lenger vanntett skott mellom
konkurskriminalitet og for eksempel narkoti-
kakriminalitet eller annen grov vinningskrimi-
nalitet, sier Sandvik. I tillegg til at grensene
mellom ulike typer kriminalitet forsvinner,
merker hun ogsa at hvitvasking er et stadig
okende problem. Noen selskaper brukes kun
til 4 hvitvaske penger. — Gjennom bobehand-
ling ser man dessuten hvordan selskapets
konti for eksempel er brukt til & hvitvaske pen-
ger, gjerne over landegrenser, eller til 8 kamu-
flere ulovlige transaksjoner, sier Sandvik.

Kilde: Kapital 2010

sursene, og i verste fall medfere en kollaps i
bestanden. Brudd pa sikkerhetsregler for & eke
profitten kan resultere i store ulykker.

Innslaget av ekonomisk kriminalitet i den
enkelte virksomhet kan variere fra mindre profitt-
motiverte lovbrudd i en ellers lovlig virksomhet,
til «virksomhet» som utelukkende fungerer som
et skalkeskjul for profittmotivert kriminell aktivi-
tet.

Utviklingen viser at ogsa den ekonomiske kri-
minaliteten blir mer internasjonal. Den teknolo-
giske utviklingen gir muligheter for nye former
for skonomisk kriminalitet, og gir ogsa nye verk-
toy som kriminelle kan benytte i utferelsen av sine
kriminelle aktiviteter.

A benytte lovlige eller tilsynelatende lovlige
virksomheter bade som middel til & utfere pri-
meerforbrytelsen, og til 4 hvitvaske utbyttet, synes
i henhold til bade nasjonale og internasjonale tren-
danalyser 4 bli mer og mer utbredt. P4 denne
maten veves lovlig og ulovlig aktivitet inn i hveran-
dre.

Gjennom hvitvasking av penger kan profitt fra
kriminell aktivitet av alle typer pleyes inn i den
legale gkonomien uten 4 utlese mistanke. Béade
norsk og internasjonal etterretning peker i ret-
ning av en utvikling der eskonomisk kriminalitet
og tradisjonell organisert kriminalitet er tettere
knyttet sammen. Det pekes pa at organisert krimi-
nalitet i skende grad involveres i legitim forret-
ningsvirksomhet, der lovlig og ulovlig virksomhet
drives side om side bak en fasade av komplekse

selskapsstrukturer. Dette vanskeliggjor avdek-
king av den kriminelle delen av transaksjoner og
pengestremmer i virksomheten, og hvitvasking av
profitt som stammer fra kriminalitet.

De kriminelle kan bruke heyt kvalifisert
ekspertise innenfor skonomi, regnskap, finans,
jus, takstmenn ol. for 3 tilslere realitetene. Bruk
av stramenn og utro tjenere i viktige institusjoner
er ikke ukjent. Grensekryssende transaksjoner og
skatteparadiser brukes bevisst for & vanskelig-
gjore avdekking, etterforskning og iretteforing av
kriminaliteten. Et eksempel er bruk av norskre-
gistrerte utenlandske foretak (NUF), der morsel-
skapet kan veere hjemmeherende i et skattepara-
dis, og styres av en trust. I skatteparadiset kan
penger og virksomheter holdes skjult for myndig-
hetenes innsyn. Dette behover ikke a veere rene
kriminelle organisasjoner. Gjennom uriktig
internprising i multinasjonale virksomheter kan
betydelige summer av lovlig virksomhet unndras
beskatning i Norge, men fremkomme som bety-
delige overskudd i morselskapet hjemmehorende
i et land med lav beskatning.

Kompleksiteten i mange av de skonomiske
sakene stiller store krav til blant annet kompe-
tanse og systemer for a avdekke og etterforske
sakene. Ved & folge pengesporet kan kriminalitet
avdekkes og profitt fra kriminalitet oppspores.
Okt innsats her kan ha en viktig preventiv effekt.

Regjeringen har satset betydelig pa ekt kom-
petanse i innsatsen mot egkonomisk kriminalitet.
OKOKRIM er betydelig styrket, bade i antall
ansatte og gjennom store investeringer i et meget
avansert system (ASK) for analyser av mistenke-
lige transaksjoner og annen finansiell etterret-
ning. Alle politidistriktene har nd tverrfaglige
@Kkoteam, og ordningen med bistandsrevisorer er
blitt landsdekkende. Som ledd i den langsiktige
styrkingen av kompetansen i politiet er finansiell
etterforskning na en del av grunnutdannelsen ved
Politihegskolen, samtidig som faget ogsa tilbys
som fordypningsfag. I tillegg arrangeres det arlige
kurs for etterutdanning, der medlemmer av politi-
distriktenes Okoteam har prioritet. I budsjettet for
2011 foreslas det & styrke Okoteamene med 10
stillinger. Mange saker avdekkes av kontrollmyn-
dighetene, som de senere arene er tilfort betyde-
lige ressurser til blant annet kontroller for avsle-
ring av mer alvorlige saker.

Som nevnt over mé profitten av kriminaliteten
hvitvaskes for & brukes i den legale skonomien til
forbruk, investeringer og lignende. JKOKRIMs
Enhet for finansiell etterretning mottar og
behandler rapporter om mistenkelige transaksjo-
ner i medhold av hvitvaskingsloven. En rekke
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institusjoner og akterer som har befatning med
pengetransaksjoner, slik som finansinstitusjoner,
pengeoverforingsforetak, verdipapirforetak, revi-
sorer og advokater, plikter & rapportere mistenke-
lige transaksjoner til enheten. De siste arene har
antallet slike rapporter ligget pa over 6000 pr. ar.
Meldingene analyseres sammen med annen finan-
siell etterretning i UKOKRIMs ASK-system, og
rapportene forutsettes fulgt opp i politidistriktene.

Neringer med stor andel kontantbasert gko-
nomi er searlig utsatt for hvitvaskingsaktiviteter,
slik som for eksempel bygg og anlegg, restaurant,
bil-, renholds- og eiendomsbransjen. Tollvesenet
antar at det trolig smugles ut milliardbelesp i kon-
tanter fra Norge hvert ar. Kriminelle veksler og
sender i stor grad utbytte fra straffbare handlinger
gjennom vekslingskontorer til utlandet.

Regjeringen tar sikte pa a legge frem en ny
handlingsplan mot ekonomisk kriminalitet. Det
blir den femte i rekken av slike planer. Deler av
den ekonomiske kriminaliteten er ogsa organisert
kriminalitet. Handlingsplanen vil derfor ha flere
bereringspunkter til arbeidet mot organisert kri-
minalitet.

4.5 Korrupsjon

Korrupsjon er i mange land en trussel mot grunn-
leggende strukturer bade for demokrati og mar-
kedsekonomi. Det er ogsa her i Norge stor offent-
lig oppmerksomhet rundt korrupsjon, noe som
har fert til okt bevissthet, bedre rutiner og flere
straffesaker.

Korrupsjon er i likhet med mye annen krimi-
nalitet, tett knyttet til gradighet i et samfunn. Like-
vel vil omfanget av korrupsjon sannsynligvis
pavirkes av bevisstgjoring og samfunnets evne til
4 fa sakene fram.

Det offentlige fokuset pa korrupsjon de siste
arene har uten tvil fert til mindre sosial aksept,
samtidig som det har blitt bedre kontroll- og vars-
lingsrutiner i bedriftene. Streng lovgivning for hva
som defineres som korrupsjon, sammen med det
okte fokuset, vil sannsynligvis fore til at flere
saker avdekkes, uten at det nedvendigvis speiler
en reell skning i antall korrupsjonstilfeller.

4.5.1 Norske forhold

I noen land er trusselen fra korrupsjon strukturell
og gjennomgripende. Slik kan ikke situasjonen
beskrives for Norge. Norge er et lite samfunn der
mange har ulike roller som noen igjen oppfatter
som uheldige dobbeltroller. Diskusjonene om

habilitet og nedvendige habilitetshensyn har av
ulike grunner blitt en del av korrupsjonsdebatten,
selv om de strafferettslige forhold i mange tilfeller
er heyst uklar, i betydningen om man har & gjore
med korrupsjon eller ikke. Uansett oppleves
kameraderi og beslutninger/handlinger som kan
vaere i faver av egne og/eller nerstiende perso-
ners interesse a tilhere en del av korrupsjons-
debatten.

I folge OKOKRIM virker korrupsjonshandlin-
gene i strafferettslig forstand her i landet, i liten
grad organisert, men preges av sveert gode rela-
sjoner mellom akterene. Virkemidler som benyt-
tes er bestikkelser, fiktiv fakturering og i skende
grad bruk av mellommenn. Motivene bak korrup-
sjonshandlingene kan vare flere enn bare et
onske om egen profitt, som & sikre virksomheten
og dens arbeidsplasser, bedre sin posisjon i mar-
kedet og/eller komme inn pa markeder med stor
konkurranse. Et konkret lokalt eksempel kan hen-
tes fra Hordaland politidistrikt, der en leder for et
rengjoringsfirma betalte penger til daglig leder i
en sterre bedrift for & motta store vaskeoppdrag.
Det hele ble forsekt holdt skjult ved bruk av fik-
tive fakturaer.

Gjennom mediene blir vi nesten daglig minnet
pa manglende dpenhet rundt viktige beslutninger,
samt tette band mellom selgere og innkjepere
eller lobbyister og beslutningstakere. Den tradi-
sjonelt manglende bevisstheten rundt korrupsjon
i Norge kan ogsd ha medvirket til at korrupsjon
har fatt utvikle seg, selv om holdningen er vesent-
lig endret de siste arene.

I PriceWaterhouseCoopers «Global Economic
Crime Survey» fra 2009 rapporterte 21 % av de del-
takende norske virksomhetene at de hadde veert
utsatt for korrupsjon og/eller bestikkelser. Det
globale niviet pa det samme sporsmalet var 27 %.
I Neeringslivets sikkerhetsrads «Kriminalitets- og
sikkerhetsundersekelse 2008» rapporterte 8 % av
virksomhetene at de kjente til konkrete eksem-
pler pa korrupsjon i egen bransje siste ar. 2% av
virksomhetene kjente til at noen i eget selskap var
tilbudt bestikkelser eller smering for at leveran-
der skal fa oppdrag.

Globalisering kan bidra til en ekning i utbre-
delsen av korrupsjonshandlinger foretatt av nor-
ske akterer, siden dette forer til skt samhandling
med land og firmaer i mer gjennomgripende kor-
rupte kulturer. Norge er til stede pa de fleste av de
arenaene som Transparency International peker
pa som serlig korrupsjonsutsatt. Dette gjelder
blant annet humanitaere organisasjoner, nedhjelp,
bistand, olje- og gassindustrien, kraftindustrien og
forsvarssektoren. P4 Transparency Internationals
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Boks 4.5 Organisasjonsarbeid mot
korrupsjon

Norske selskaper har veert innblandet i1 kor-
rupsjon bade i Norge og utenlands, noe som
har fert til ekt bevissthet om korrupsjonens
skadevirkninger. Korrupsjonsbekjempelse er i
tillegg til en juridisk forpliktelse, ogsa blitt et
etisk standpunkt.

Transparency International (TI) er en sivil
samfunnsorganisasjon som star i spissen for
kampen mot korrupsjon i offentlig virksom-
het, neeringsliv og det sivile samfunn. De utga
blant annet i 2009 en handbok i antikorrupsjon
for norsk neringsliv, og oppfordrer for evrig
norske bedrifter til & ta i bruk programmer for
bekjempelse av korrupsjon.

Kilde: Transparency International

«Corruption Perceptions Index» (CPI) 67 er
Norge i 2009 rangert pa 11. plass — etter alle de
nordiske landene, New Zealand, Singapore,
Sveits, Nederland, Australia og Canada. De siste
arene er det ogsa i Norge avdekket flere korrup-
sjonssaker blant annet innen kommunal sektor.

Ved utarbeidelse av trusselvurderingen om
oskonomisk kriminalitet og miljekriminalitet 2011-
2012 rapporterte Ukoteamene i politidistriktene
til JKOKRIM om kriminalitetssituasjonen. Seks
av de ni politidistriktene som informerte om kor-
rupsjon ga uttrykk for at de hadde for lite grunn-
lag til 4 uttale seg om akterene som sto bak krimi-
naliteten. Bdde manglende erfaring/kompetanse
og manglende ressurser til & etterforske denne
typen saker ble oppgitt som arsak.

Det er vanskelig 4 oppdage korrupsjon uten
tips eller varsling, siden korrupsjon er en hemme-
lig avtale mellom to eller et fatall personer. Det er
sjelden vitner til selve korrupsjonshandlingen.
Det er ikke ofte at noen anmelder korrupsjon,
siden bade giver og mottaker i en korrupsjonssi-
tuasjon vil veere mistenkt/siktet. Bdde Rogaland
og Hordaland politidistrikt papeker at virksomhe-
ter der det avdekkes at ansatte har veert delaktige
i korrupsjonshandlinger, i liten grad ensker a
involvere politiet av hensyn til omdemme og fare
for verdifall.

67 Listen er et resultat av investorers og analytikeres oppfat-
ning av graden av Korrupsjon i stat og kommuner.

Hvem utfgrer korrupsjonen?

Det synes som om det ofte er tilfeldig at korrup-
sjonssaker blir avdekket. Av de fa sakene politiet
har jobbet med er det bare nye akterer — bade for
dem og andre kontrolletater. Akterene er stort
sett etnisk norske menn som besitter posisjoner
med beslutningsmyndighet i ulike virksomheter
og organisasjoner. Det er ofte personer som nyter
stor tillit bade i bedriften de representerer og
omgivelsene for ovrig.

4.5.2

Det internasjonale samfunns kamp mot korrup-
sjon begynte for alvor 4 skyte fart fra midten av
1990-tallet. OECD-konvensjonen mot bestikkel-
ser av utenlandske offentlige tjenestemenn (in
international business transactions) ble ferdig for-
handlet i 1997. I 1998 kom Europaréidets straffe-
rettslige og sivilrettslige konvensjoner mot kor-
rupsjon. I 2003 kom FN-konvensjonen mot kor-
rupsjon.

Det ma legges til grunn at en viktig forutset-
ning for den alvorlige skonomiske og organiserte
kriminaliteten er at korrupsjonen er utbredt og
finnes pé alle samfunnsnivéer. I et globalt perspek-
tiv er det utvilsomt at den ogsa pavirker politikken
i betydelig grad. Korrupsjonen setter samfunnets
beskyttelsesmekanismer ut at spill og har vidtrek-
kende negative konsekvenser.

Det finnes ikke noe umiddelbart og enkelt
svar pa hvordan korrupsjon best kan bekjempes.
Det er imidlertid grunn til tro at en effektiv kamp
mot korrupsjonen vil bidra sterkt til at den organi-
serte kriminaliteten far vanskeligere livsvilkér. En
viktig forutsetning for at verdenssamfunnet skal
lykkes i denne kampen er at det internasjonale
samfunnet fortsetter sitt arbeid for & presse frem
nedvendige reformer. Norge vil i trdd med det
gode omdemme vi generelt har pa dette omradet,
fortsette & arbeide aktivt i relevante fora og pro-
sesser, og sgke a bidra til at verdenssamfunnets
evne til & bekjempe korrupsjon styrkes.

Utviklingen av internasjonalt anerkjente stan-
darder og nasjonalstatenes gjennomfering av sine
forpliktelser har vesentlig betydning for utviklin-
gen av nasjonale virkemidler, samt at det pavirker
det internasjonale samfunns samlede evne til 4 sla
tilbake trusselen fra den organiserte kriminalite-
ten. For regjeringens vedkommende innebeerer
dette konkret blant annet en fortsatt aktiv delta-
kelse i relevante anti-korrupsjonsaktiviteter i FNs,
Europaradets og OECDs regi.

Internasjonale forhold
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FN-konvensjonen mot korrupsjon (UNCAC)

I 2001 ble det startet en prosess med & fremfor-
handle en FN-konvensjon mot korrupsjon. Kor-
rupsjonen undergraver muligheten til & etablere
rimelig velfungerende stater og truer ogsd i
enkelte tilfeller selve samfunnsfundamentet. Kor-
rupsjonen har mange ansikter og opptrer i alle
verdenshjerner. Typisk for korrupsjon er at den
foregar pa en fordekt mate og er vanskelig &
avdekke. I et globalt perspektiv er det dpenbart at
organiserte kriminelle i utstrakt grad benytter seg
av bestikkelser for 4 na sine mal. Denne trusselen
er reell ogsa her i Norge.

UNCAC, som til nd har 148 statsparter, stiller
krav til institusjonsbygging, styring av statens
finanser, kriminalisering, internasjonalt samar-
beid i straffesaker, og ikke minst; sporing, sikring
og tilbakeforing (repatriering) av utbytte. FN-kon-
vensjonen mot korrupsjon har som et av sine
hovedformal & forebygge korrupsjon. Konvensjo-
nen er som det eneste globale instrument pa
omradet viktig, og den har et stort potensial for a
kunne bringe utviklingen fremover. Norge vil der-
for delta i, og stette oppunder relevante oppfel-
gingsaktiviteter for & bidra til effektiv gjennomfo-
ring av konvensjonen i statspartene. Pa kort sikt
fremstér deltakelse i FNs program for evaluering
av medlemslandenes gjennomfering av konven-
sjonen som det viktigste. Programmet har sitt
utgangspunkt i en resolusjon fra konvensjonens
tredje statspartsmete.

Norge stotter ogsd UNODCs og Verdensban-
kens Stolen Asset Recovery Initiative (StAR).

OECD-konvensjonen mot bestikkelser

Ratifiseringen av OECD-konvensjonen mot bestik-
kelser av utenlandske offentlige tjenestemenn i
1998 ledet til en revisjon av straffeloven 128 for &
ramme bestikkelser av utenlandske offentlige tje-
nestemenn (opphevet i 2003 ved ikrafttredelse av
straffeloven § 276 a, § 276 b og § 276 ¢).

Konvensjonen har veert, og er, et viktig inter-
nasjonalt virkemiddel, seerlig nar det gjelder gren-
sekryssende grov korrupsjon som involverer sel-
skaper. Tradisjonelt har dette veert saker hvor
mange stater har veert tilbakeholdne med & inn-
lede straffeforfelgning. Helt opp til ganske nylig
har det vaert OECD-land som har tillatt at bestik-
kelser gitt i utlandet gir adgang til skattefradrag.
Den aktive korrupsjon som uteves av selskaper
som operer i land og regioner preget av fattigdom
og svakt styresett bidrar til den organiserte krimi-
nalitetens livsgrunnlag, og bidrar dermed ytterli-
gere til & svekke muligheten for demokratisk og
okonomisk utvikling.

OECDs evaluering av medlemslandenes nasjo-
nale gjennomfering av konvensjonen har veert
sveert viktig for den utviklingen vi na ser; at flere
og flere land har evne og vilje til & straffeforfolge
ogsa store multinasjonale selskaper som er invol-
vert i korrupsjon. Norge ble evaluert i 2004 og har
fulgt opp alle anbefalinger som ble gitt den gang.

Boks 4.6

Rogaland politidistrikt opplyser at de hadde god
erfaring med 4 benytte spanere som hadde
informanter blant annet i oljeindustrien. Dette
gav resultater i store straffesaker, i tillegg til at
det forte til holdningsendring i de store oljesel-
skapene. De papeker at inntrykket i dag er at de
store oljeselskapene har innfert gode og omfat-
tende regler og holdninger til problemet korrup-
sjon. Etterretningsinformasjon tyder imidlertid
pa at mindre og mellomstore selskaper ikke har
samme holdning og fokus pa dette. Utviklingen
pa sokkelen er at mindre og mellomstore selska-
per nd er mer aktive enn tidligere, noe som kan
medfere mer korrupsjon i denne sektoren. Olje-
sektoren er en bransje som har hatt stor fokus
mot korrupsjon. Erfaringene fra dette feltet har
sannsynligvis overferingsverdi til andre sekto-

Korrupsjon

rer, og er dermed noe politiet ber vaere opp-
merksomme pa.

Det papekes ellers fra politidistriktene at
bygg- og anleggsbransjen er serlig utsatt. Dette
stottes av Neeringslivets sikkerhetsrads «Krimi-
nalitets- og sikkerhetsundersokelse 2008» der
det fremgér at bransjene bygg og anlegg, hotell
og restaurant, samt transport og kommunika-
sjon oppgir & ha sterst kjennskap til konkrete
eksempler pé korrupsjon (13 %), mens helse og
sosiale tjenester oppgir minst kjennskap (3 %).
Virksomheter i privat sektor oppga i noe storre
grad 4 ha kjennskap til korrupsjon enn offent-
lige virksomheter (henholdsvis 9 og 5 %), mens
det ikke kom frem skiller pa geografisk plasse-
ring eller virksomhetsstorrelse.
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Norge vil fortsatt prioritere dette viktige arbei-
det.

Europardadets anti-korrupsjonsinstrumenter og
oppfelgingsmekanisme (GRECO)

Europaradets strafferettslige konvensjon mot kor-
rupsjon av 1998 har hatt avgjerende betydning for
utformingen av straffelovens bestemmelser om
korrupsjon av 2003. Gjennomferingen av Euro-
pardadskonvensjonen har medfert at Norge har fatt
tidsmessige og effektive straffebestemmelser pa
omradet.

GRECO (Group of States Against Corruption),
Europaradets eget organ for overvaking av
statspartenes gjennomfering av konvensjonsfor-
pliktelsene, folger systematisk opp gjennom lan-
devalueringer at samtlige 47 medlemsland gjen-
nomferer konvensjonen og andre Europaradsin-
strumenter mot korrupsjon i trdd med intensjoner
og folkerettslige forpliktelser. GRECO anser at
Norge oppfyller konvensjonens krav til kriminali-
sering og ogsa ellers har gode regler og godt insti-
tusjonelt rammeverk (2009). Regjeringen anser
det viktig og fortsatt folge opp Europaradets anti-
korrupsjonsarbeid aktivt, ikke bare for § ivareta
rent nasjonale interesser og forpliktelser, men
ogséd fordi Norge som en del av Europa har et
ansvar for 4 bidra til at Europaradslandene har s&
gode  korrupsjonsbekjempelsesregimer som
mulig.

4.6 Hvitvasking

Det avdekkes i liten grad hvitvaskingssaker i poli-
tidistriktene. Det store antallet helerisaker synes a
vaere knyttet til vinningskriminalitet gjennom at
besittelse av tyvegods kan péavises, uten 4 kunne
bevise selve tyveriet. I tillegg rapporteres det om
noen hvitvaskingssaker knyttet mot primaerlov-
brudd innen kategoriene narkotika, prostitusjon
og menneskehandel. Fa rapporterer om hvitvas-
kingssaker i forbindelse med ekonomiske pri-
meerlovbrudd. En forklaring som gis for dette er
at fortjenesten fra ekonomilovbrudd i distriktene
stort sett gar til eget forbruk. Det er imidlertid
noen politidistrikter som rapporterer om neye
planlagte hvitvaskingsaktiviteter der utbyttet skju-
les ved 4 kanalisere pengene inn i ellers lovlig
virksomhet eller ved & fore pengene ut av landet.

4.6.1 Norske forhold

I Neeringslivets Sikkerhetsrads «Kriminalitets- og
sikkerhetsunderseokelse 2008» kommer det frem
at tre prosent av virksomhetene som deltok i
undersekelsen kjenner til eksempler pd hvitvas-
king innen egen bransje i lopet av siste ar. Seerlig
utsatt var bransjene bygg og anlegg, restaurant,
kunst og antikviteter, biler, renhold og eiendom.

I GKOKRIMs «Trusselvurdering — skonomisk
kriminalitet og miljekriminalitet 2011-2012» frem-
kommer det at det synes som om kriminelle akto-
rer i hovedsak hvitvasker utbytte fra egne handlin-
ger. Det papekes likevel at enkelte politidistrikter
har pekt ut grupperinger som fremstir som aktive
hvitvaskere i sitt i distrikt. Dette er ofte etniske
nettverk som har relativt mye fokus rettet mot seg
fra bade politi og andre kontrolletater, og det er
derfor ikke unaturlig at det ogsa finnes hvitvas-
kingssaker i disse miljgene. Oppsummert kan det
gi inntrykk av at etniske grupper som har veert i
Norge i flere generasjoner investerer utbytte i
Norge, mens grupper som ikke har veert her sé
lenge kanaliserer utbytte til hjemlandet. Ost-Finn-
mark politidistrikt papeker at det meste av hvitvas-
kingen de ser skjer i samhandling med russiske
akterer.

Hvordan utfares de kriminelle handlingene?

Mye hvitvasking av utbytte foregar ved ekt privat
forbruk og/eller ved & kanalisere utbyttet inn i
eventuell videre drift av selskaper som er benyttet
for & dekke over hvitvaskingen.

En annen maite er at akterene investerer
utbytte mer eller mindre direkte. Investeringsob-
jekter som gar igjen synes 4 vare eiendom
(oppussing), bil, bat, kunst, antikviteter og smyk-
ker. Dette er bransjer med utstrakt grad av kon-
tanthandel.

Boks 4.7 Valutasmugling

En stor grad av utbytte antas & bli smuglet ut
som kontanter etter 4 ha blitt vekslet — hoved-
sakelig til euro. I 2010 har norsk toll for forste
gang avdekket valutasmugling innvendig i
kroppen, noe som kan ses som en indikasjon
pa betydningen av det & f4 smuglet kontanter
ut for de kriminelle.
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En stor del av utbyttet fra straffbare handlin-
ger hvitvaskes ved at penger sendes «omveier»
gjennom strdmenn eller selskaper for a tilslere
hvor pengene kommer fra og hvor de gar videre.
Mange av selskapene driver ogsd med legal for-
retningsdrift, og det er derfor vanskelig 4 avdekke
at deler av pengestremmen kommer fra illegal
aktivitet. Etter tilslerende omveier ender pengene
ofte i utlandet, gjerne i skatteparadis. En slik méate
krever profesjonalitet og planlegging, og fiktiv fak-
turering er nedvendig for & fi regnskapene i sel-
skapene til 4 stemme. Akterer som har penger i
utlandet har gjerne utenlandske bankkort som
kan benyttes til forbruk ogsa i Norge.

I de litt mer aktive hvitvaskingshandlingene er
det utstrakt kontakt mellom kriminelle akterer og
finansielle «eksperter». En rekke profesjonelle
akterer som advokater, revisorer, takstmenn,
synes & veere med 4 tilslere midlenes opprinnelse
og gi rad for hvordan disse ber plasseres. I tillegg
synes det & veere en ekning av «utro tjenere» i
ulike bransjer — bade bank, finans, eiendomsme-
gling og offentlige etater, som mot betaling skju-
ler informasjon eller gir tillatelser pa uriktig
grunnlag. Finansnaringen erfarer at kriminelle
infiltrer finansinstitusjoner for & fa tilgang til sik-
kerhetsrutiner, kundeopplysninger og forret-
ningssensitiv informasjon. Dette er et problem
som har gkt etter at den ytre sikringen av syste-
mer og verdier ble mer effektiv®®.

Norge blir brukt som transittland der transak-
sjoner blir kanalisert via Norge for a tilslere
utbytte for utenlandske akterer. Dette skjer
direkte via finansinstitusjoner, men ogsi advoka-
ter bistar til slik aktivitet.

En ny trend er hvitvasking av utbytte gjennom
verdipapirmarkedet. Det er mistanke om at det er
forbindelser mellom kriminelle og akterer i verdi-
papirmarkedet som besitter saerlig kompetanse
eller informasjon om investeringer. I Storbritannia
er det avdekket websider der slike tjenester tilbys
mot betaling. I Norge ser vi trolig konturene av at
dette er tjenester som byttes — der informasjon om
fornuftige investeringer byttes mot narkotika til
eget forbruk.

Det er indikasjoner pa at finansmiljeer har
egne «hvitvaskingssentraler». Blant annet er det
avdekket at akterer bruker skjulte formuer i utlan-
det til 4 investere i verdipapirer, som kunder fra
finansmiljeet gjor opp kontant i Norge. Det anty-
des at finansmiljeer opererer med stor grad av
kontanter som bonuser til «hjelpere» som mulig-

68 Finansneeringens felleorganisasjon; Trusler og sikkerhets-
utfordringer i finansneeringen 2010.

gjor svart omsetning. Akterene gir blant annet
innsideinformasjon, fungerer som mellommenn,
tilrettelegger for handler, noe som muliggjer for-
mues- og inntektsunndragelser.

Det avdekkes stadig omfattende fiktiv fakture-
ring som et ledd i 4 hvitvaske utbytte fra krimi-
nelle handlinger. Akterene benytter egne selska-
per og/eller selskaper som blir drevet via stra-
menn, for 4 sette opp hvitvaskingskaruseller gjen-
nom en hierarkisk organisering av underselska-
per/underleveranderer. Virksomhetene — i alle
fall den everste halvdelen av pyramiden — driver
som oftest legal virksomhet ved siden av hvitvas-
kingsaktiviteten.

Oslo politidistrikt papeker i sin trendrapport
for 2011 at de ser en trend med at utbytte fra
straffbare handlinger kanaliseres inn i eien-
domsprosjekter etter at det er anskaffet falske
lanespknader som dermed hvitvasker utbyttet.

Verdikort eller «stored value cards» er beta-
lingskort for oppbevaring av penger uten at de er
knyttet til person eller bankkonto, og er dermed et
velegnet verktey for hvitvasking. Det selges slike
verdikort i Norge blant annet hos Narvesen og
7Eleven. Kortene har valerer mellom 200 og 5 000
kroner, men de kan Kjopes i flere omganger. Kor-
tene kan benyttes til 4 kjope varer og tjenester pa
nettet.

Ressurser

Ressurser kan vare et problem nar det gjelder a
folge opp de antatt straffbare forhold der det er
mistanke eller kunnskap om at det foregér heleri
eller hvitvasking. Flere av politidistriktene pape-
ker i denne sammenheng problemer med & kunne
folge opp etterretningsrapporter som kommer fra
OKOKRIM om mistenkelige transaksjoner.

Nar det gjelder krav til ressurser skriver Oslo
politidistrikt i sin Trendrapport for 2011 at det er
en utfordring at sporene i hvitvaskingssaker nes-
ten uten unntak leder ut av landet. Uten en sam-
bandstjeneste med kompetanse og muligheter for
okonomisk etterforskning i disse landene blir
sakene ofte henlagt uten at bakmennene blir
avdekket eller utbyttet inndratt.

Vurdering

Basert pa innrapportering fra politidistriktene vur-
derer OKOKRIM det slik at politidistriktene i liten
grad har sin oppmerksomhet rettet mot hvitvask-
ing. Det synes som om fokus ofte avgrenses til pri-
merforbrytelsen, noe som kan tyde p& man-
glende oppmerksomhet mot pengesporet og inn-
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dragning av utbytte. Dette til tross for at fortje-
neste er hovedmotivet for langt de fleste krimi-
nelle handlinger. Inndragning rammer akterene
som begdar kriminalitet ut over ordineer straff ved
at de ikke kan nyte godt av utbyttet, samtidig som
eventuell reinvestering i kriminalitet forhindres.

4.6.2

Nar det gjelder det internasjonale samfunnets
respons pa hvitvaskingsproblemet, innebzerer
«United Nations Convention against illicit traffick-
ing in narcotic drugs and psychotropic substan-
ces» fra 1988 en milepal. Konvensjonen krever
blant annet at overforsel og tilslering av opprinnel-
sen til utbytte fra narkotikakriminalitet kriminali-
seres. Folkerettslig bindende standarder néar det
gjelder blant annet kriminalisering av hvitvasking
og krav til internasjonalt samarbeid om sporing,
beslag og tilbakeforing av formuesverdier, har
senere blitt videreutviklet gjennom Europaradets
konvensjon om hvitvasking, ransaking, beslag og
inndragning av utbytte fra straffbare handlinger i
1990 (ny konvensjon i 2005 er ikke ratifisert),
«United Nations Convention Against Transnatio-
nal Organized Crime» (UNTOC) i 2000 og «UN
Convention Against Corruption» (UNCAC) i 2003.

Det finnes imidlertid ingen egen konvensjon
som retter seg spesielt mot hvitvasking. De inter-
nasjonalt anerkjente standardene pd omradet utvi-
kles av Financial Action Task Force (FATF) gjen-
nom organisasjonens «40 Recommendations».
FATF ble opprettet i 1989 pa initiativ fra G-7. Bak-
grunnen var en gkende bekymring over hvordan
kriminelle benyttet det finansielle system til & hvit-
vaske utbytte av straffbare handlinger. Norge ble
medlem i 1991. FATFs anbefalinger har ingen fol-
kerettslig bindende effekt, men har pa grunn av
den politiske tyngde som ligger bak organisasjo-
nens arbeid, fatt status som de gjeldende — og for-
pliktende — globale standarder pa omradet. De 40
anbefalingene har hatt stor betydning for gjen-
nomfering av tiltak mot hvitvasking i Norge, bade
nar det gjelder organisering, tilsyn og utvikling av
finans- og straffelovgivning innrettet mot bekjem-
pelse av hvitvasking. Blant annet har systemet
med identifisering og rapportering av mistenke-
lige transaksjoner til Enheten for finansiell etter-
retning ved GKOKRIM i henhold til hvitvaskings-
loven (meldinger om mistenkelige transaksjoner)
fra banker og andre rapporteringspliktige, sin
basis i FATFs 40 anbefalinger.

12001 ble de 40 anbefalingene supplert med 8
anbefalinger som rettet seg mot terrorbekjem-
pelse. Siden har en niende anbefaling kommet til.

Internasjonale forhold

Den norske delegasjonen til FATF ledes av
Finansdepartementet, og regjeringen vil fortsette
4 arbeide aktivt og konstruktivt mot hvitvasking
gjennom sitt medlemsskap i FATE.

Verdenssamfunnet star overfor en stor utfor-
dring nar det gjelder & avdekke, etterforske og
inndra profitt fra kriminelle aktiviteter. Det er
mange ulike faktorer som bidrar til 4 vanskelig-
gjore dette, blant annet kan det globale finanssys-
temet misbrukes for kriminelle formal. Norge
arbeider derfor i ulike fora for ekt dpenhet rundt
finanstransaksjoner, noe som ogsa vil bidra til 4
bekjempe andre typer kriminalitet, som blant
annet skatteunndragelse. Norge vil i relevante
fora seke & bidra til 4penhet om finansielle trans-
aksjoner. NOU 2009: 19 Skatteparadis og utvik-
ling, beskriver en rekke av de mekanismer som
benyttes for & hvitvaske kriminelt utbytte, og fore-
slar tiltak med sikte pa & sikre tilstrekkelig apen-
het for 4 bekjempe bade skatteunndragelse, hvit-
vasking og korrupsjon. Regjeringen vurderer na
hvordan forslagene i utredningen kan felges opp.

Norge bidrar i tillegg til kapasitetsbygging for
anti-hvitvaskingsinnsats globalt, blant annet gjen-
nom IMFE

I Utenriksdepartementets arbeid pd hvitvas-
kingsomréidet har man i FN gjennom flere ar for-
sokt 4 stotte opp under arbeidet med & trekke pa
OECDs erfaringer pa hvitvaskingsomradet. Tan-
ken har veert at mer effektiv sporing av penger fra
ulovlig virksomhet vil kunne gjore bekjempelsen
av denne kriminaliteten mer effektiv. Slike refe-
ranser til OECDs arbeid er imidlertid blitt vanske-
liggjort av en rekke land som ikke deltar i OECDs
arbeid. Utenriksdepartementet finansierer derfor
en sterre UNODC-studie som segker & avdekke
kanaler og metoder for hvitvasking av den
enorme profitten fra kriminell virksomhet. I arbei-
det har man inkludert en bredest mulig krets av
eksperter fra utviklede og utviklingsland. Russ-
land har ogsa vist interesse for 4 delta i dette
arbeidet. Regjeringen haper en kan fi en god dis-
kusjon om videre tiltak pa dette feltet innefor ram-
men av FNs kriminalitetsomrade.

4.7 Mobil vinningskriminalitet

Den nasjonale kriminalitetsutviklingen viser at
osteuropeiske mobile kriminelle star for en vok-
sende andel av det totale antall simple og grove
tyverier som begds i Norge. Dette er en utvikling
vi ogsé ser i andre europeiske land. Utviklingen
ma sees ilys av et apnere Europa hvor det er store
okonomiske forskjeller mellom landene. En antar
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Boks 4.8 Regjeringens «10-punktsliste»

I forbindelse med regjeringens satsing om a
bekjempe mobile vinningskriminelle, presenterte
justisministeren hesten 2009 «10-punktslisten». Lis-
ten bestar i ti konkrete punkter for hvordan de gst-
europeiske vinningskriminelle skal bekjempes.

1. Ny trusselvurdering

Kunnskapsbasert politiarbeid forutsetter kartleg-
ging av problemet, god informasjonsflyt, beskri-
velse av kriminalitetstype og identifisering av akte-
rene. Kripos fremla i september 2009 en trusselvur-
dering, og senere i juli 2010 en oppdatert versjon.

2. Ny dreiebok

For 4 tilrettelegge for en enhetlig og nasjonal politi-
innsats for bekjempelse av mobile vinningskrimi-
nelle, ble det i august 2010 utformet en dreiebok.
Oppslagsverket skal ivareta fagomradene forebyg-
ging, operativt arbeid, etterforskning, péatale og
utlendingsforvaltning.

3. Innsatsstyrken

For a styrke ressursene, samarbeidet og samord-
ningen mellom Kripos, UP og de lokale politidistrik-
tene i arbeidet mot mobile kriminelle, ble det eta-
blert en «innsatsstyrke» med til sammen 45 arsverk
fordelt til Kripos (ti arsverk), UP (ti arsverk), Oslo
politidistrikt (20 arsverk) og Hedmark politidistrikt
(fem arsverk).

4. Samarbeid og samordning

Sommeren 2010 opprettet man Samordningsorga-
net for & bedre samarbeid og lette samhandlingen
mellom  politidistriktene.  Samordningsorganet
erstatter ROK (Radet for samordnet bekjempelse av
organisert kriminalitet), men har et videre mandat
enn ROK. Samordningsorganet bestar av riksadvo-
katen og Politidirektoratet, samt sjef Kripos. Kripos
ivaretar sekretariatsfunksjonen, og bistir med ana-
lyse og etterretningsinformasjon.

5. Sentralisert etterforskning

I saker som bererer mer enn ett politidistrikt kan
det besluttes 4 iverksette sentralisert etterforsk-
ning. Anmodning om sentralisering kan fremmes
av politimestrene, sjef Kripos eller statsadvokatene.
Riksadvokaten treffer beslutning etter & ha radfert
seg med Politidirektoratet. Gjennom ekt kunnskap
om organisert Kkriminalitet og de utfordringer
denne representerer, er det ogsa blitt okt bevissthet
om behovet for sentralisert etterforskning.

6. Jkt samarbeid med neeringslivet

Noe av kriminaliteten som mobile vinningskrimi-
nelle star bak, er kort- og identitetstyveri. Oslo poli-

tidistrikt har etablert en egen gruppe for & mete
behovet for en koordinert innsats og samhandling
for 4 bekjempe slik kriminalitet.

7. Regelverk for bortvisning mv.

Straffeloven § 224 gjor blant annet utnyttelse av
mennesker til tigging straffbart, og politiloven § 7
apner for bortvisning av tiggere som forstyrrer den
offentlige ro og orden. Brudd pé disse bestemmel-
sene kan medfere bortvisning eller utvisning fra
riket etter utlendingslovgivningen, serlig for
mulige bakmenn. @kningen i den organiserte tig-
gingen, ofte utfert av utlendinger fra EOS-omradet,
er en ugnsket utvikling. Justis- og politidepartemen-
tet og Arbeidsdepartementet ser nd naermere pé vil-
karene for oppholdsrett og adgangen til bort- og
utvisning av EQS-borgere.

8. Overfgring til soning i hjemlandet

Hosten 2010 utgjorde utenlandske statsborgere
omlag en femtedel av de domsinnsatte i norske
fengsler. Det er til enhver tid et ganske stort antall
utenlandske innsatte i norske fengsler, anslagsvis
150, som potensielt kan overfores til soning i hjem-
landet (soningsoverforing).

Kriminelle utlendinger som soner i Norge med-
forer en rekke utfordringer, ikke minst ekonomisk.
Den europeiske konvensjonen om overfering av
domfelte og tilleggsprotokollen til denne gjor at
Norge kan soningsoverfore til de fleste europeiske
landene. Imidlertid er soningsoverfering etter dette
regelverket tungrodd og regjeringen har derfor
utarbeidet forenklede prosedyrer i bilaterale avta-
ler, seneste med Romania i september 2010.

9. Priim-avtalen, Europol og Eurojust

Norge undertegnet 26. november 2009 en avtale
om norsk deltagelse i Priim-samarbeidet. Imple-
mentering av avtalen apner for at registeropplysnin-
ger om kjennemerker, fingeravtrykk og DNA-profi-
ler kan gjeres tilgjengelig for andre medlemsland.
Norge deltar ogsa aktivt i Europol og Eurojust.

10. Sterkere internasjonalt politisamarbeid

I tillegg til samarbeidet med Europol mv., har regje-
ringen funnet behov for 4 styrke det konkrete bila-
terale samarbeidet med enkelte land. Seerlig samar-
beidet med myndighetene i Romania har vaert aktu-
elt med gjensidige besgk og en hospiteringsord-
ning for operativt politi. Norge er en aktiv deltaker i
sambandsmannsordningen i PTN-samarbeidet som
fungerer som et bilateralt samarbeid mellom verts-
landet og de nordiske landene.
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at denne Kkriminalitetsutviklingen vil fortsette i
arene fremover.

Denne form for vinningskriminalitet begas av
nettverk av personer som delvis benytter falsk
identitet og som bringer det stjdlne godset ut av
landet, og omsetter dette i hjemlandet. De siste
arene har litauiske borgere sttt for en del av
denne kriminaliteten, men ogsa polske borgere
har vaert aktive. Borgere fra disse to landene viser
fortsatt stor aktivitet, men man har i lepet av de
siste to arene i tillegg fatt en betydelig okning av
rumenske borgere som begar alvorlig vinnings-
kriminalitet her i landet. Ogsé enkelte, tilherende
rom-folket og enkelte serbiske kriminelle gruppe-
ringer, har den senere tid veert aktive her i landet.
Deres handlingsmenster synes ofte & vaere avan-
sert, blant annet ved aktiv bruk av tilgjengelige
data om enkeltpersoners og firmaers gkonomiske
forhold. Gjennom eksempler fra andre land er det
kjent at serbiske nettverket har vaert brutale i sin
fremferd.

Omfanget og organiseringen av den mobile
vinningskriminaliteten gir store ekonomiske tap
for enkeltpersoner og for samfunnet som sadan.
Videre er dette en type kriminalitet som reduserer
den allmenne trygghetsfolelsen og som krenker
den personlige integriteten. Det vises her sarlig
til tyveri fra bopel der de gsteuropeiske kriminelle
har operert pa en mate som skapt frykt. Innstig-
ningstyverier mens beboerne er til stede i huset,
er ikke uvanlig. Det samme gjelder malrettete inn-
stigningstyverier i andre etasje i boliger som har
aktivert alarm i forste etasje, og der malet er
smykker og penger. Mélrettet og offensiv innsats
er derfor viktig. Identifisering av personer og nett-
verk pa et tidlig tidspunkt vil veere effektivt, res-
surshesparende og ikke minst forebyggende.
Kunnskapsbasert arbeidsmetodikk og god koor-
dinering gir resultater. Mange gjerningspersoner
og nettverk er avdekket, fengslet og domfelt.

Statistikken viser at det er vinningskriminalitet
som dominerer kriminalitetsbildet i Norge. Av alle
anmeldte forbrytelser etter kriminalitetstype i
2009, viser at vinningsforbrytelser utgjer hele
61,3 % og topper statistikken sammenlignet med
narkotikaforbrytelser pa 14,1 % og voldsforbrytel-
ser pa 9,4 %. Sterst ekning ser man innen grove
tyverier fra villaer i perioden 2005-2009. Dette
utgjor 32,3 % av alle anmeldte vinningsforbrytel-
ser. Grove tyverier fra person pa offentlig sted
utgjor 26,1 %.

Totalt sett har vinningskriminaliteten veert
synkende fra 2002 til 2008. Det har veert en ekning
i vinningskriminaliteten begéatt av personer med
opprinnelse fra Litauen, Romania og Polen.

Utviklingen med mobile vinningskriminelle fra
Jst-Europa til Norge kan sees i sammenheng
med Schengen-samarbeidet, utvidelsen av EU og
store forskjeller pa rike og fattige land i Europa.
Det operative Schengen-samarbeidet ble for Nor-
ges del iverksatt 25. mars 2001, jf. kapittel 2.4.2.
Statistikken viser at vinningskriminalitet forevet
av personer med opprinnelse fra henholdsvis
Litauen, Polen og Romania har ekt spesielt siden
de nevnte landene ble EU-medlemmer. Polen og
Litauen i 2004 og for Romania i 2007, jf. statistik-
kenifigur 4.1, 4.2 og 4.3.

Statistikk over innsatte i norske fengsler kan
ogsi illustrere utviklingen. I 2006 satt 531 perso-
ner med utenlandske bakgrunn i norske fengsler,
noe som utgjorde 17 % av de innsatte. Pr. 1. sep-
tember 2010 satt 904 personer med utenlandske
bakgrunn av totalt 3261 innsatte. Dette tilsvarer
en okning pa 10 % sammenlignet med 2006. Fra
2000 til 2007 ble totalt 17 rumenere fengslet i
Norge. I de neste to drene steg tallet til 163.

Distriktsovergripende samarbeid og rask
informasjonsutveksling er avgjorende for en
effektiv politiinnsats. Samarbeidsprosjekter mel-
lom politidistrikter og med andre lands politimyn-
digheter gir meget gode resultater. Utveksling av
etterretningsinformasjon og generell kunnskap
star sentralt i dette arbeidet. Samordningsorganet
som beskrevet i kapittel 6.1.3 vil tilrettelegge for
en mer koordinert ressursutnyttelse og sterre
effekt i politiets arbeid.

Regjeringens styrking av Kripos, UP, Oslo og
Hedemark politidistrikt som en sarlig innsats mot
mobil vinningskriminalitet bidrar til ytterligere
ressurstilforsel. Kripos vil gi bistand innen etter-
retning og analyse pa omradet til politidistriktene,
og UP vil med sine patruljer kunne veere en effek-
tiv samarbeidspartner pa veiene.

Det er utarbeidet god informasjon som er elek-
tronisk tilgjengelig i politiets kompetansedelings-
nett (KO:DE). Dette inneholder situasjonsbeskri-
velser, gode eksempler pa politipraksis bade
innen etterretning, etterforskning og patale i
denne sakstypen, samt en veileder til bruk under
etterforskning.

4.8 MC-kriminalitet®®

Det som betegnes som «kriminelle MC-gjenger» i
Norge (Hells Angels, Bandidos og Outlaws) er
klubber og personer som tilherer den delen av
MC-miljeet som definerer seg ut av det etablerte

69 Se kapittel 3.6 om forholdene i Danmark.



2010-2011 Meld. St. 7 65

Kampen mot organisert kriminalitet

3500

3000 /

2500 /

2000 / / ——LITAUEN

/\,// ——POLEN
1000 /5/ /
500

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009

Figur 4.1 Oversikt over kriminalitet begatt av statsborgere/personer fadt i henholdvis Polen, Romania
og Litauen
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Figur 4.2 Oversikt over kriminalitet begatt av polske statsborgere/personer fadt i Polen
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Figur 4.3 Oversikt over kriminalitet begatt av rumenske statsborgere/personer fadt i Romania
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Figur 4.4 Oversikt over kriminalitet begatt av litauiske statsborgere/personer fgdt i Litauen



2010-2011

Meld. St. 7 67

Kampen mot organisert kriminalitet

samfunn, eller i et hvert fall utenfor det lovlydige
motorsykkelmiljeet, og felger sine egne lover og
regler. De anser seg som et brorskap. De har ofte
et selvbilde som selvstendige og i slekt med tidli-
gere tiders outlaws. Det sentrale for medlemmene
i disse gjengene er tilherighet til gjengmiljoet.

De kriminelle MC-miljeene er pa mange vis
atypiske i forhold til mye av den organiserte kri-
minaliteten. De er lett synlige og har en klar
struktur med lover og regler for organisering og
administrasjon.

Alle klubbene har et ledende organ. I Hells
Angels er «verdensmetet» det gverste organet, og
det avholdes to ganger i aret. For Bandidos, Out-
laws og Coffin Cheaters er det permanente leder-
organer. Alle de internasjonale kriminelle MC-
gjengene avholder regelmessig regionale og ver-
densomspennende mater der blant annet reglene
droeftes.

Alle internasjonale kriminelle MC-gjenger er
organisert i avdelinger (chapters) som er bygd
opp etter en tradisjonell hierarkisk struktur.
Internt har presidenten kontroll over avdelingen
og dens medlemmer. Visepresidenten represente-
rer presidenten i hans fraveer. Sergeant at Arms er
sikkerhetsansvarlig med ansvaret for & ha over-
sikt over klubbens fiender, forsvare klubben/
avdelingen og holde orden i rekkene. Secretary/
treasurer har administrative oppgaver i avdelin-
gen, for eksempel & skrive metereferater, fore
oversikt over skonomien og innkreve klubb-beter
og avgifter fra medlemmene. Road Captain har
ansvaret for 4 arrangere avdelingsaktiviteter som
turer og treff.

Avdelingens (fullverdige) medlemmer har
tale- og stemmerett og er ogsd medlemmer i hele
den verdensomspennende klubben. De fleste
medlemmene tilherer en bestemt geografisk
avdeling, men noen avdelinger eller medlemmer
er «<nomads»'". «Nomads» bestir av medlemmer
som er rutinerte, lojale og kjenner organisasjonen
godt.

For 4 bli fullverdig medlem i en klubb, méa
interesserte ga gradene som prevemedlem; han-
garound og prospect. Hangarounds er personer i
en tilknytningsfase. De mé bevise sitt fremtidige
provemedlemskap for prospect gjennom diverse
arbeid for klubben. I tillegg til muligheten for et
fremtidig medlemskap kan man som hangaround
delta pé fester og mete fullverdige medlemmer.
Han har ikke anledning til 4 benytte klubbens
«colors». Dersom en hangaround fyller opptaks-
kravene blir han kanskje oppgradert til prospect.

70 Alle klubbene har nomads bortsett fra Coffin Cheaters.

Prospects er offisielle prevemedlemmer for full-
verdig medlemskap i klubben. En prospect er
underlagt alle fullverdige medlemmer og ma
bevise at han har evne og vilje til & utfere pélagte
oppgaver eller mete klubbens forventninger. Pro-
vemedlemmer blir stemt inn i klubben og det er
derfor vanlig at de reiser pa valgturne til avdelin-
gene i landet/regionen for & hilse pa de fullver-
dige medlemmene. Opptaket i avdelingen/klub-
ben finner sted ved en offisiell seremoni der han
blir «Full-Patched», det vil si tildelt klubblogoen
og topp- og bunn «rocker» som fullt medlem.

Tilknyttet avdelingene er klubbenes offisielle
stettegrupperinger: Bandidos har Support X-
Team, Red & White Support Crew/AK81 (Alltid
Klar 81) tilherer Hells Angels og Outlaws har
Black & White Crew. Rekrutteringsgrunnlaget for
stottegrupperingene er kriminell tilherighetsso-
kende ungdom som ikke nedvendigvis har en
seerlig MC-interesse. I de kriminelle MC-gjenge-
nes hender blir ungdommene formet til multikri-
minelle og lydige redskaper for klubben. Grup-
pene, som forelopig er etablert i Trondheim og
Kristiansand, bestar av yngre menn uten tidligere
tilknytning til MC-miljeet. Stettegruppene er ogsa
«uniformert». I tillegg til disse «offisielle» gjen-
gene har klubbene bade offisielle og uoffisielle
stotteklubber som for eksempel Red Devils MC,
Devils Choice MC og Diablos MC.

@vrige sympatiserer (supporters, «friends» og
«partygirls») har ikke noen offisiell tilknytning til
klubben, om noen tilknytning i det hele tatt. Fel-
lesnevneren synes a vere at de tiltrekkes av MC-
miljoets persongalleri, idealer, strukturer, inntje-
ningspotensiale m.v.

De kriminelle MC-gjengene har en hierarkisk
organisering langt ut over det en vennegjeng av
motorsykkelentusiaster krever. Klubbene har lov-
givende, utevende og demmende organer som
holder orden pid medlemmene, organisasjonen,
ogkonomien og aktiviteter. I denne basisstrukturen
knytter klubben til seg stettegrupperinger og
sympatiserer for & styrke seg.

Kripos har pr. sommeren 2010 registrert ca.
260 medlemmer og prevemedlemmer i kriminelle
MC-gjenger. Av medlemsmassen er ca. 2/3 straf-
fedemt. Politiet har registrert en vedvarende aktiv
rekruttering til de kriminelle MC-gjengene i
Norge og internasjonalt. Den hoye aktiviteten nar
det gjelder nyrekrutteringen synes & veere en kon-
sekvens av en verserende maktkamp mellom de
store internasjonale klubbene. Ogsa fremveksten
av stettegrupperinger har okt. Hells Angels har i
en del ar hatt kontroll over mer eller mindre stor-
stedelen av det etablerte kriminelle MC-miljoet i
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Norge. Outlaws synes na & utfordre dette Hells
Angels hegemoni.

Kriminelle MC-gjenger samarbeider med
andre kriminelle nettverk nar dette anses hen-
siktsmessig for & oppné optimal kontroll og fortje-
neste. Kriminelle MC-gjenger samarbeider med
etniske miljger som A- og B-gjengen.

I Norge knyttes medlemmer i kriminelle MC-
gjenger til innfersel og omsetning av narkotika og
torpedovirksomhet. Vold og trusler er hovedsake-
lig rettet mot andre rivaliserende kriminelle nett-
verk eller personer, men benyttes ogsd som
avstraffelsesmetode innad i klubbene. Noe av det
mest interessante i nordisk sammenheng er at
klubbene i Norge i liten grad synes involvert i pro-
stitusjonsmarkedene i dag’?.

Politiet er av den oppfatning at medlemmene i
langt sterre grad en tidligere kamuflerer den kri-
minelle virksomheten som bedrives. Som et resul-
tat av dette ser man at miljoer (for eksempel andre
og tredje generasjons innvandrere) som tidligere
ikke i stor grad hadde kontakt med de kriminelle
MC-miljgene, na star for mye av den «primaere»
kriminaliteten (torpedooppdrag, salg og anskaf-
felse av narkotika med mer) som begés. Planleg-
gingen av de kriminelle handlingene foretas frem-
deles av de enkelte medlemmer. Politiet har opp-
lysninger som tyder pé at enkeltmedlemmene i de
kriminelle MC-gjengene bedriver utstrakt torped-
ovirksomhet. Deler av overskuddet fra denne virk-
somheten synes & tilfalle klubbkassen. Virksom-
heten foregér ofte i et miljo der akterene opererer
i en «griasone» mellom legitime og illegitime for-
dringer. Fordringene er ogsa ofte videresolgt og
har veert gjennom flere ledd for de ender opp hos
det kriminelle MC-miljoet. Politiet fir i liten grad
kjennskap til slike saker med mindre det uteves
vold. Selv i disse tilfellene er det vanskelig & fa for-
neermede til 4 anmelde.

Selv om mange av medlemmene i de krimi-
nelle MC-gjengene er straffedemte og enkelte av
dem ogsa for deltakelse i en kriminell gruppe, er
ikke klubbene som sidan straffedemte. Medlem-
skap i disse gjengene gjor det imidlertid enklere &
bega kriminalitet, ogsa organisert kriminalitet, da
medlemskap gir en kontakt i et miljg hvor det
begas kriminalitet.

Fullverdige medlemmer av MC-klubber som
Hells Angels, Bandidos og Outlaws seker &
begrense sin aktive befatning med utevelsen av

"1 Dette i motsetning til for eksempel Tyskland hvor det er
Hells Angeles som styrer store deler av prostitusjonsvirk-
somheten.

kriminelle handlinger. Den grove kriminaliteten
utferes ofte av stettegrupperingene, typisk «han-
garounds», «prospects» og «support teams/
crews», muligens for & skape et inntrykk av
avstand mellom klubben og kriminaliteten.

Forholdet mellom de kriminelle MC-gjengene
preges av maktkamp mellom Hells Angels og
deres stottegrupper pa den ene siden, og Outlaws
pa den andre siden. Hells Angels har i mange ar
hatt kontroll over sterstedelen av det etablerte 1%
MC-miljeet i Norge. At Outlaws né utfordrer Hells
Angels’ hegemoni kan pa sikt fere til en dpen kon-
frontasjon mellom klubbene.

Det er usikkert hvor stor andel av den organi-
serte kriminaliteten som de kriminelle MC-gjen-
gene star for i dag. Veksten, organiseringen og
konsolideringen p& det kriminelle markedet
demonstrerer imidlertid at gjengene har et bety-
delig kriminelt potensial.

For politiet er arbeidet mot kriminaliteten som
de kriminelle MC-gjengene begar erfaringsmes-
sig sveert arbeidskrevende. For 4 oppna et godt
resultat er man avhengig av at hele politidistriktet
er informert og inneforstatt med viktigheten, og
ikke minst hvilke ressurser, fokus og malretting
denne typen arbeid krever.

4.9 Andre nettverk

En del av den organiserte kriminaliteten her i lan-
det planlegges og utferes gjennom mer eller min-
dre velutviklede nettverk. JKOKRIM trekker i sin
trusselvurdering (2011 til 2012) fram det sakalte
«Aker Brygge» miljget som eksempel pé et slikt
nettverk. Nettverket karakteriseres i utgangs-
punktet som et lost nettverk. De er omlag 20 akte-
rer som livneerer seg hovedsakelig av bedragerier.
Hovedpersonene i miljget onsker a fremstad som
forretningsakterer innen investeringer og eien-
domsutvikling. De opererer i grasonen mellom
okonomisk kriminalitet og tradisjonell organisert
kriminalitet. De skadelidende for nettverkets kri-
minalitet er i hovedsak privatpersoner som blir
bedratt. Siden nettverket opererer i grasonen mel-
lom godt organisert kriminalitet og legal forret-
ningsdrift, utgjer nettverket ogsd en samfunns-
trussel ved at det brukes metoder som trusler,
vold og korrupsjon. OKOKRIM har gjort vurde-
ringer av nettverkets kapasitet i Sleipnirmodel-
len’2, der denne gruppen kommer ut som det
nettverket som har sterst kapasitet av kjente kri-
minelle miljger i Norge.”
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For a bekjempe de stadig voksende og kriminelle
giengene i landet, ble det i september 2006 eta-
blert et eget gjengprosjekt pd det sentrale Ostlan-
det.

Strategien var 4 jobbe forebyggende og
bekjempende. I den forste perioden var det hoyt
fokus pa ulike tiltak for & sikre tryggheten til
innbyggerne. Prioriterte maélsettinger var blant
annet i beslaglegge gjengenes store arsenal av
skytevapen, kutte i gjengenes inntekstkilder, og
4 inndra det straffbare utbyttet det har opparbei-
det gjennom ar med organisert kriminalitet. Per
mai 2010 var det beslaglagt over 120 ulike skyte-
vapen, et betydelig antall slag og stikkvéipen,
beslag av store partier med ulike typer narko-
tika, eksempelvis ca 200 kg amfetamin og over
100 kg hasjisj i tillegg til heroin (3 kg), kokain (7
kg) og tabletter (over 20 kilo). I verdier er det
inndratt over 30 millioner kroner i kontanter i til-
legg til eiendommer, smykker, klokker, biler
osv.

Den strenge handhevelsen av vapenloven
med varetektsfengsling og seks maneders ube-
tinget fengsel har gitt det resultatet at fa gjeng-

Kilde: Oslo politidistrikt

Boks 4.9 Bekjempelse av Young Guns

kriminelle vager & ga bevapnet. Dette er en
medvirkende érsak til at gjengene mer eller min-
dre har trukket seg unna voldelige oppgjer i det
offentlige rom, og per i dag soner det ni si
mange gjengmedlemmer fra Young Guns i nor-
ske fengsler, at de gjenveerende ikke medlem-
mene ikke teller mer en handfull personer.

Den forebyggende innsatsen er basert pa
onsket om en god dialog mellom politi, gjeng-
medlemmer og deres lopegutter. Kommunika-
sjon og politiets oppfelging har bidratt til at flere
planlagte kriminelle handlinger er blitt avverget,
eksempelvis drap, kidnapping, trusler og vold I
bydeler hvor politiet tidligere opplevde & ha liten
tillit og kontakt med gjengmedlemmer og ung-
dom er situasjonen vesentlig forbedret, og flere
ungdommer i randsonen til gjengene har pa
grunn av politiets tilstedevaerelse og ikke minst
personkunnskap valgt a trekke seg vekk fra mil-
joet.

Gjengprosjektet varte frem til september
2009, hvorpd det ble besluttet at prosjektet
skulle bli en permanent ordning.

Hvem utfarer kriminaliteten?

De sentrale aktorene i nettverket er kjent for poli-
tiet. Mange har et kriminelt rulleblad og er bety-
delig omtalt i politiets etterretningsregister. Det
er imidlertid ogsd en del akterer i periferien av
nettverket som ikke er kjent av politiet. Disse er
gjerne sentrale for utferelsen av kriminaliteten.
De fronter ofte hovedmennene i enkelttransaksjo-
ner, og fordekker realitetene i transaksjonene,
noe som er en kompliserende faktor for 4 avdekke
de straffbare forholdene.

Béde de sentrale akterene og flere av hjel-
perne oppfattes som multikviminelle. De er blant

72 Gleipnir en er en indikatorbasert metodikk som er utviklet
av Royal Canadian Mounted Police (RCMP). Metoden bru-
kes for & sammenligne trusselen fra organiserte kriminelle
grupper/nettverk, synliggjore etterretningshull og vurdere
gruppers utvikling over tid. Kripos og UGKOKRIM har
sammen utarbeidet en norsk Sleipnir manual etter tillatelse
fra RCMP.

Vurdering av utvalgte kriminelle nettverk foretatt sammen
med Kripos i mars 2010.

73

annet aktive innen lanebedragerier, kunstbedrage-
rier, dokumentforfalskning, narkotika, trusler/vit-
nepavirkning, utpressing og hvitvasking.
Deltakerne i nettverket er hovedsakelig etniske
nordmenn, men med innslag av akterer med
pakistansk opprinnelse — serlig i forhold til
utpressing og trusler i tilknytning til 1an i det
svarte markedet. Nar det gjelder bransjetilhorig-
het, har flere av akterene tilknytning til finans- og
meglermiljoer, og de ensker i fremstd som seri-
ose forretningsmenn, blant annet som investorer
og eiendomsutviklere.

Hvordan utfgres de kriminelle handlingene?

Den kriminelle virksomheten er godt organisert,
og flere av akterene har holdt pd i drevis uten 4 ha
blitt avdekket. Det er utstrakt bruk av strimenn
og profesjonelle hjelpere. Nar det gjelder profesjo-
nelle hjelpere pekes det sarlig pa advokater og
bruk av klientkonti for & vanskeliggjore etterspo-
ring av pengestremmer. I tillegg er det utstrakt
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bruk av korrupte takstmenn i forbindelse med
oppblasing av verdier pd eiendommer i tilknytning
til lanebedragerier. I mange tilfeller brukes ogséa
frittstiende laneformidlere som et mellomledd
opp mot bankene. Det er utstrakt bruk av trusler i
dette miljoet, og maktposisjon opprettholdes ved &
benytte voldelige stettespillere blant annet til pen-
geinnkrevning og for 4 spre frykt. Dette forer til at
det ofte er vanskelig & fa vitner til & st frem. Det
har veert flere tilfeller av forsek pa vitnepavirkning
under hovedforhandlinger. Falske dokumenter
benyttes i utstrakt grad for a gjennomfere straff-
bare handlinger. I forbindelse med aksjemanipule-
ring har ogséa selskapsstrukturer blitt benyttet.

Kriminelle handlinger er hovedaktiviteten til
akterene i dette nettverket. Noen av strdmennene
som benyttes for a4 dekke over aktiviteten, driver
lovlig virksomhet. Utbyttet fra de kriminelle hand-
lingene hvitvaskes gjerne i aksjemarkedet, eien-
domsmarkedet eller gjennom advokaters Kklient-
konti. Identifisering av utbyttet fra de straffbare
handlingene er derfor komplisert og ressurskre-
vende.

4.10 Det organiserte ransmiljget

Deltakerne i ransmiljeet pa Ostlandet utviklet sin
kriminelle lopebane pa 80-tallet gjennom grove
tyverier. I overgangen til 90-tallet og utover dette
tidret slo de seg mer og mer over pa ranskriminali-
tet og mer «sofistikert» vinningskriminalitet.
Store eksklusive konfeksjonsforretninger ble
temt for verdier, og bank- og postran ekte kraftig.

Toppen ble nadd i 1999, se figur 4.5 om antall ran
mot henholdsvis post-, bank- og verditransporter
fra 1999 til 2010.

Verditransportselskapene opererte pa den
tiden med pansrede transporter hvor pengene
kun var beskyttet av bilen. Ran mot disse kjoretoy-
ene gkte og politiet — i samarbeid med bransjen —
iverksatte ulike tiltak. I 2000 tok man i bruk pen-
gekofferter med innfargingssystemer og spo-
ringsutstyr og bankene reduserte sine kontantbe-
holdninger. Etter en rekke mislykkede ran, flytte
ransmiljeet sin virksomhet over til tidspunktet for
fylling av minibankautomater samt ran rettet mot
tellesentraler/depoter. Politiet la ned store ressur-
ser i etterforskningen av disse sakene og fra 2001
til 2004 ble slike ran redusert med 80 %.

Under etterforskningen av NOKAS-saken ble
det utfert lite kriminalitet av personene i «ransmil-
joet». Etter NOKAS-ranet, har det ikke vaert utfort
store bank ran eller pengetransportran.

Deltakerne i det opprinnelige ransmiljoet
begéar fortsatt mye kriminalitet, men det har
skjedd en dreining mot annen kriminalitet, her-
under narkotikakriminalitet.

I takt med utvidelsen av EU og Norges tilslut-
ning til Schengen-samarbeidet, er det som nevnt
ovenfor i punkt 4.7, registrert en omfattende kri-
minalitet innenfor narkotika og vinning i Norge
som er utfert av sdkalte mobile kriminelle. Felles
for mange av disse er at de er domfelt for alvorlig
volds- og ranskriminalitet i andre land. Det er
grunn til & frykte at disse ogsa vil begé alvorlig
ranskriminalitet i Norge. Det omfattende ransmil-
joet i Sverige har i den senere tid utfert grove ran
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bade i Danmark og Finland. Det er grunn til a
frykte at de ogsé vil bevege seg til Norge.

Politiet bruker i dag mye ressurser pa proak-
tivt arbeid, og har tett dialog med de ransutsatte
neeringene. Det arbeides for & f4 neeringene til &
etablere god sikkerhetskultur og-rutiner. Sa langt
synes dette 4 ha vert en vellykket strategi.

4.11 Maritim virksomhet, UUU-fiske,
piratvirksomhet mv.

I den senere tid er det blitt den ekende oppmerk-
somhet mot organisert kriminalitet knyttet til sjo-
fart og annen maritim virksomhet. Dette kan
dreie seg om kriminalitet rettet mot skip i form av
piratvirksomhet, dels ogsi om kriminalitet utevd
under dekke av lovlig maritim neeringsvirksom-
het. Dette kan vere i form av sikalt UUU-fiske
(ulovlig, urapportert og uregulert fiske) og omset-
ning av ulovlig fangst, eller frakting og dumping
av farlig avfall fra skip.

Financial Action Task Force (FATF) nedsatte i
juni 2010 en prosjektgruppe med tema «Maritime
Piracy and Related Kidnapping for Ransom».
Norge har gitt innspill til dette prosjektet, og fol-
ger arbeidet i FATF.

4.11.1 Ulovlig, urapportert og uregulert fiske

Mens man tradisjonelt har hatt oppmerksomheten
rettet mot brudd péa reglene for fiske i egen eko-
nomisk sone, er det i de siste arene blitt en
okende bekymring for rovdriften pa viktige mari-
time ressurser pa globalt niva. I tillegg til at flere
viktige fiskeressurser delvis er adelagt eller i ferd
med & bli faretruende desimert i sjgomrader av
stor betydning for lokal og regional matproduk-
sjon, er det i dag eksempler pa at den ulovlige
omsetningen av ulovlig fiskefangst er gjenstand
for en illegal global handel som ogsé involverer
annen organisert kriminalitet som for eksempel
ulovlig handel med narkotika.

Ulovlig, urapportert og ureguleert fiske (UUU-
fiske) er en kompleks kriminalitetsform som
involverer en rekke kontrolletater og som regel
flere lands jurisdiksjoner. Dette nedvendiggjer
gode samarbeidsformer bade nasjonalt og interna-
sjonalt.

Som ledd i satsingen pa bekjempelse av UUU-
fiske har Fiskeri- og kystdepartementet fra 2010
etablert eteget prosjekt: Fiskeriforvaltningens
analysenettverk (FFA). Prosjektet er etablert
blant annet i samarbeid med Justis- og politidepar-
tementet. FFA skal arbeide med en felles trussel-

og trendvurdering av kriminaliteten innenfor fis-
kerinaeringen, og denne planlegges ferdigstilt i
lopet av 2011.

I forlengelsen av dette arbeidet er FNs krimi-
nalitetskommisjon (UNODC) i gang med et pro-
sjekt for kartlegging av organisert ulovlig fiske pa
globalt basis. Prosjektet blir delvis organisert og
gjennomfert med norske midler.

4.11.2 Neermere om Fiskeriforvaltningens
analysenettverk

Fiskeriforvaltningens analysenettverk (FFA) ble
etablert i 2009, og er et konkret tiltak mot organi-
sert kriminalitet knyttet til UUU-fiske. FFA skal
sikre et tettere samarbeid mellom ulike etater og
bidra med oppdaterte, tverrsektorielle analyser
innenfor saksomradet UUU-fiske. I tillegg til &
produsere analyser knyttet til ulovlig uttak av fisk
fra havet, har prosjektet ogsd fokus pa ulovlig
kapitalflyt som stammer fra omsetning av svart
fisk og selskapsstrukturer som skjuler de reelle
eiere av fartey og selskap involvert i slik aktivitet.
Prosjektet er sammensatt av fagpersoner fra Poli-
tidirektoratet, OKOKRIM, Fiskeridirektoratet,
Kystvakten, Kystverket, Toll- og avgiftsdirektora-
tet og Skattedirektoratet. Analysenettverket er
etablert som et prosjekt med tre til fire ars varig-
het, og skal evalueres underveis. Prosjektets sty-
ringsgruppe har medlemmer fra Justis- og politi-
departementet, Forsvarsdepartementet, Finans-
departementet, Fiskeri- og Kkystdepartementet,
Fiskeridirektoratet og Riksadvokaten.

4.12 Piratkopierte produkter og
merkevareforfalskning

Omesetning av produkter der produksjonen eller
omsetningen krenker immaterielle rettigheter har
okt i omfang og anses bade internasjonalt og i
Norge som en ekende utfordring. Immaterielle
rettigheter omfatter blant annet opphavsrett, vare-
merkerett, designrett og patentrett. Disse rettig-
hetene er regulert ved egne lover (dndsverkloven,
varemerkeloven, designloven og patentloven).
Rettighetene gir innehaveren en enerett til &
bruke et andsverk, et varemerke, en design eller
en oppfinnelse, det vil si at andre som vil bruke for
eksempel et varemerke ikke kan gjore det uten
samtykke fra rettighetshaver. Dersom noen for
eksempel bruker et beskyttet varemerke, en
beskyttet design eller en patentbeskyttet oppfin-
nelse i naeringsvirksomhet uten samtykke fra ret-
tighetshaver, foreligger det en krenkelse (inngrep
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i) rettigheten. Produkter som krenker immateri-
elle rettigheter omtales gjerne som piratkopier og
tilfeller der varemerker brukes uten samtykke fra
rettighetshaver omtales gjerne som varemerke-
forfalskning. Ved krenkelse av immaterielle rettig-
heter kan rettighetshaver iverksette sivilrettslige
sanksjoner etter loven som beskytter den aktuelle
rettigheten, for eksempel nedleggelse av forbud
mot videre krenkelse, pilegg om egdeleggelse av
varer, vederlag eller erstatning mv. Rettighetsha-
ver kan ogsé iverksette midlertidige tiltak, blant
annet kan det ved tollmyndighetenes hjelp tas
midlertidige beslag i varer under inn og utfersel
som krenker immaterielle rettigheter. Krenkelse
av immaterielle rettigheter er ogséd straffbart.
Strafferammen varierer fra beter og inntil
3 maneders fengsel, til boter og inntil 3 ars fengsel
i lovene for de forskjellige rettighetene.

OECD har anslatt at 2 prosent’® av den totale
verdenshandelen gjelder varer som krenker
immaterielle rettigheter. Varer som krenker
immaterielle rettigheter forekommer innenfor de
aller fleste varegrupper.

I mange tilfeller er produktene som gjor inn-
grep i immaterielle rettigheter av mindreverdig
kvalitet og utgjer av og til ogsé en sikkerhets- eller
helserisiko for brukerne, for eksempel legemidler
uten virkestoff eller med farlig virkestoff. Toll-
myndighetenes varekontroll pd grensen er de
siste arene styrket for & motvirke inn og utfersel
av varer som Kkrenker immaterielle rettigheter.
Dette har fort til en kraftig ekning i tilbakehol-
delse av slike varer pa grensen. Hvorvidt omfan-
get avimporten av slike varer til Norge faktisk har
okt, er det vanskelig & si noe sikkert om. Men ut
fra at det har skjedd en slik ekning ellers i Europa,

7 Dette tallet inkluderer ikke varer som er produsert og solgt
innenfor samme land og ulovlig kopiering av digitalt inn-
hold via internett o.1.

er det grunn til & tro at dette ogsd har gjort seg
gjeldende i Norge. Tollmyndighetene prioriterer i
sitt arbeid produkter som representerer en risiko
for helse, miljo og sikkerhet.

Det synes som det er en blanding av smaim-
porterer og mer organiserte grupper som sStar
bak importen av piratprodukter til Norge. At slik
virksomhet foregar i mer organiserte former ogsa
i Norge, samsvarer med trender ellers i Europa.
Europol opplyser at omsetningen av piratproduk-
ter i Europa er godt organisert og vurderes som
en okende trussel”.

Justis- og politidepartementet vil snart sende
pa hering et forslag om & styrke sanksjonsreglene
i patentloven, designloven, varemerkeloven mv.
Dette vil omfatte bade de sivilrettslige og de straf-
ferettslige sanksjonene. Dette arbeidet har fokus
pa 4 styrke rettighetshavernes stilling ved imma-
terialrettskrenkelser.

Som papekt ovenfor forekommer det i mange
tilfeller at produkter som krenker immaterielle
rettigheter samtidig er mindreverdige og ogsé av
og til representerer en risiko, slik at de ogsa kren-
ker andres interesser enn rettighetshavers. Slike
sider ved produktene vil dermed reguleres av
andre regler enn de som gjelder immaterielle ret-
tigheter. Omsetning av mindreverdige og farlige
produkter vil sdledes ofte rammes av bestemmel-
ser i spesiallovgivningen og i straffeloven, for
eksempel om bedrageri, legemskrenkelser mv.
For mindreverdige produkter og farlige produk-
ter bor fokus fra myndighetenes side vaere a
verne om interessene til brukerne eller andre
som utsettes for risiko, uavhengig av om produk-
tene gjor inngrep i immaterielle rettigheter eller
ikke.

> GKOKRIMs «Trusselvurdering — skonomisk kriminalitet
og miljevernkriminalitet 2011-2012».
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5 Riksrevisjonens rapport om politiets innsats
mot organisert kriminalitet

Riksrevisjonens undersokelse av politiets innsats
mot organisert kriminalitet (dokument 3: 10
(2009-2010)), ble overlevert til Stortinget 11. mai
2010. Bakgrunnen for undersekelsen er at Stortin-
get ved flere anledninger har uttalt at kampen mot
organisert kriminalitet skal prioriteres, bade
nasjonalt og gjennom internasjonalt samarbeid.
Formalet med Riksrevisjonens undersegkelse var
derfor & belyse politiets og pétalemyndighetens
innsats mot organisert kriminalitet.

Riksrevisjonen mener at undersekelsen viser
at samarbeidet mellom politidistriktene er man-
gelfullt, og at det er vanskelig a fa politidistriktene
til &4 ta ansvar for etterforskning som krysser poli-
tidistriktsgrensene. Riksrevisjonen mener videre
at det har manglet en overordnet strategi og i liten
grad foreligget styringsparametre for hvordan
den organiserte kriminaliteten skal bekjempes og
hvordan politiet skal prioritere arbeidet. IKT-sys-
temene Kkritiseres ved at de ikke i tilstrekkelig
grad legger til rette for en effektiv kriminalitetsbe-
kjempelse pa omradet. Rapporten stiller ogsa
spersmal ved om utnyttelsen av tilgjengelige etter-
forskningsmetoder er tilfredsstillende.

Departementet er enig med Riksrevisjonen i at
det er flere utfordringer nar det gjelder politiets
arbeid for 4 bekjempe organisert kriminalitet.
Organisert kriminalitet er ofte profesjonelt utfort
og innebarer grensekryssende operasjoner, og
representerer store utfordringer bade pa regio-
nalt, nasjonalt og globalt niva.

Disse utfordringene krever en dynamisk politi-
innsats og et politi som er i stand til & oppdatere
og tilpasse seg stadige skiftninger og endrede kri-
minalitetsmenstre. Utviklingen krever ogsa at
overordnede myndigheter jobber kontinuerlig
med 4 finne strategier, losninger og metoder som
skal bidra til & sette politiet i stand til & bekjempe
organisert kriminalitet pa best mulig méate.

Departementet er enig i at det er et forbe-
dringspotensial pa dette omradet. Det ma likevel
understrekes at det i de senere ar er iverksatt
mange tiltak som har hatt stor betydning for
bekjempelsen av den organiserte kriminaliteten.

Riksrevisjonen mener at undersokelsen viser
at det mangler en helhetlig og overordnet strategi
for 4 bekjempe organisert kriminalitet. Departe-
mentet mener at en slik helhetlig og overordnet
strategi for bekjempelse av organisert kriminalitet
ma ta hensyn til at denne kriminaliteten er svert
forskjelligartet og at organisert kriminalitet er et
vidt og tildels uklart begrep. Departementet
mener pa denne bakgrunn at den organiserte kri-
minalitetens sammensatte karakter gjor det ned-
vendig & utvikle egnede delstrategier, tilpasset den
aktuelle kriminalitetsform og grad av organise-
ring. Denne stortingsmeldingen representerer
regjeringens strategi pa omradet. Politidirektora-
tet har tidligere gitt ut flere analyser og rapporter
om organisert kriminalitet generelt og de ser-
skilte kriminalitetsformer spesielt.

Det fremgér i rapporten fra Riksrevisjonen at
det i begrenset grad gjennom styringsdialogen er
etablert mal og resultatkrav for politiets arbeid
mot organisert kriminalitet. I tillegg refereres det
i rapporten at et flertall av politidistriktene oppfat-
ter det som at mal- og resultatstyringssystemet
ikke i tilstrekkelig grad fanger opp innsatsen mot
organisert kriminalitet.

Departementet mener at de overordnede sty-
ringssignalene gjennom bade budsjettproposisjon
og tildelingsbrev har vaert tydelige, og dessuten at
Politidirektoratets rapport fra 2009 om organisert
kriminalitet’® gir feringer for hvordan organisert
kriminalitet skal prioriteres. Departementet
erkjenner imidlertid at styringssignalene kan
tydeliggjores ytterligere og det vil bli arbeidet
videre med dette.

For & unngd unedig detaljstyring vurderes
malstruktur, resultatkrav og rapporteringskrav i
tildelingsbrevet fortlepende. Det har nylig blant
annet blitt utarbeidet en ny mal for Politidirektora-
tets arsrapport for & bidra til bedre rapportering
pd og vurdering av mal- og resultatoppnaelse.
Departementet har i tillegg utviklet malstruktu-
ren i Prop. 1 S for & fa bedre malformuleringer

76 Les mer Politidirektoratets rapport i punkt 3.1.
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med feerre aktivitets- og prosessmal. Dette mener
departementet bidrar til bedre og tydeligere sty-
ringsparametre og farre rapporteringspunkter,
som igjen forhédpentlig bidrar til at styringen av
Politidirektoratet blir bedre.

Riksrevisjonen mener det fremgér av sperre-
undersokelsen i politidistriktene at det er betyde-
lige utfordringer knyttet til samarbeid mellom
politidistrikter nar det gjelder etterforskning og
iretteforing av organisert kriminalitet, herunder
at det mangler incentiver for & ta ansvar for dis-
triktsovergripende Kkriminalitet og manglende
oskonomisk kompensasjon.

For & bedre samarbeidet ble innsatsstyrken og
det nye samordningsorganet etablert i 2010. Inn-
satsstyrken er etablert serskilt for & bekjempe
virksomheten til mobile organiserte kriminelle.
Samordningsorganet disponerer om lag 18 millio-
ner kroner som skal bidra til & dekke ekstra kost-
nader som politidistriktene far i forbindelse med
etterforskning og iretteforing av distriktsovergri-
pende organisert kriminalitet.

Riksrevisjonen mener det felger av sperreun-
dersokelsen i distriktene at analysekompetansen i
distriktene er av varierende kvalitet, men det
fremkommer av rapporten at analyse og etterret-
ningsarbeidet har blitt styrket i distriktene de
siste arene. I tillegg fremheves betydningen av
etterretningssystemet Indicia.

Det fremgar av Riksrevisjonsrapporten at et
flertall av regionene i kriminalomsorgen og politi-
distriktene opplever at informasjonsutvekslingen
ikke er tilfredsstillende. Departementet ser at
samarbeidet noen steder kan bli bedre. For &
bedre samarbeidet i de distriktene hvor dette ikke
er tilfredsstillende, har departementet bedt poli-
tiet og kriminalomsorgen om 4a etablere lokale
strukturer for samarbeid. Varen 2010 ble det dess-
uten opprettet et utvalg som skal vurdere INFO-
FLYT-instruksen, og eventuelt foresla endringer i
denne.

Politiet har siden 2000 fatt nye hjemler for & ta
i bruk searskilte etterforskningsmetoder. Slike
metoder kan imidlertid bare benyttes i kvalifiserte
tilfelle, krever serskilt oppleering og er ressurs-
krevende.

Riksrevisjonen viser i sin rapport til at flere
politidistrikter har meddelt at de omfattende res-
sursene som knytter seg til bruken av sarlige
etterforskningsmetoder, har betydning for i hvil-
ken grad distriktene benytter seg av disse ved
etterforskning av organisert kriminalitet.

Departementet mener at lovgivningen péa
omradet i hovedsak er tilfredsstillende, men at det
kan vaere grunn til & se naermere pa blant annet

om det er behov for nye regler vedrerende adgan-
gen til 4 beskytte opplysninger (som ikke pabero-
pes som bevis) fra informanter. Departementet
arbeider med oppfelgingen av rapporten fra Meto-
dekontrollutvalget som ble fremlagt i juni 2009,
hvor det vurderes en rekke endringer i forhold til
dagens regelverk.

Riksrevisjonen skriver at flere av IKT-syste-
mene i justissektoren er basert pa gammel tekno-
logi og utdaterte lesninger som gir lav bruker-
vennlighet. Endringer er nedvendige for ikrafttre-
delse av straffeloven 2005 og gjennomfering av
Priim-avtalen. Departementet mener at en oppda-
tering av politiets IKT-lgsninger er nedvendig, og
legger blant annet til rette for dette gjennom bud-
sjettforslaget for 2011 gjennom en viderefering og
styrking av avsetningene fra 2010 pa 180 millioner
kroner. Politidirektoratet er i gang med et forpro-
sjekt som vil gi et tydeligere bilde av nedvendig
modernisering av IKT-systemene. Forprosjektet
anslas ferdigstilt i lepet av 2011.

Departementet understreker for evrig at vik-
tige enkeltgrep pa IKT-omradet er gjennomfert i
lopet av de senere é&r, blant annet opprettelsen av
Indicia og teknologiutvikling i forbindelse med
styrkingen av enheten for finansiell etterretning i
OKOKRIM.

Det fremgér i Riksrevisjonens rapport at selv
om politidistriktene kan bli bedre i sin utnyttelse
av det etablerte internasjonale politi- og patale-
samarbeidet, er politidistriktene i hovedsak til-
freds. Det er etablert et kompetansenettverk med
representanter fra alle politidistriktene for & bedre
politidistriktenes kunnskap om mulighetene som
finnes gjennom det internasjonale politisamarbei-
det.

Styrkingen av det internasjonale samarbeidet
har de siste drene veert prioritert av regjeringen.
Blant annet ble de to EU-rettsaktene om Priim-
samarbeidet vedtatt i juni 2008. Dette samarbeidet
vil, som beskrevet i kapittel 2, gi norske politimyn-
digheter tilgang til opplysninger om DNA, finger-
avtrykk og Kjeretoyregistre i alle EUs medlems-
stater. Det har i tillegg blitt lagt bedre til rette for
avtaler om soningsoverforing med andre land,
senest avtalen med Romania av 20. september i ar.

5.1 Oppfelgingen av
Riksrevisjonsrapporten

Som et ledd i Stortingets behandling av Riksrevi-
sjonsrapporten, gjennomferte Stortingets kon-
troll- og konstitusjonskomiteen apen hering 11.
oktober 2010. Justisministeren, politidirekteren,
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riksadvokaten, representanter fra utvalgte politi-
distrikter, Politiets Fellesforbund og Politijuris-
tene deltok.
Hovedproblemstillingene komiteen ensket a fa
belyst under heringen var:
— styring og prioritering av politiets innsats mot
organisert kriminalitet,
— samarbeidet mellom politidistriktene og mel-
lom politiet og kriminalomsorgen,
— utfordringer knyttet til metoder og teknologi.

Under kontrollheringen ble det nyetablerte sam-
ordningsorganet trukket frem som et sentralt til-
tak for & bekjempe organisert kriminalitet. Sam-
ordningsorganet skal legge til rette for bedre sam-
arbeid pa tvers av distriktsgrensene gjennom
finansiering og eventuelle foringer for etterfors-
kningen, jf. kapittel 6.1.3.

De tilstedevaerende var i hovedsak tilfredse
med de metoder politiet har til radighet. Det ble
imidlertid seerlig fremhevet et behov for bedre kil-
debeskyttelse, samt en endring av straffeloven
§ 60 a. Det vises til omtale av kildebeskyttelse og
straffeloven § 60 a i kapittel 7. Videre ble det av
politiet uttalt et enske om oppleeringspakker i for-
bindelse med de metodene som politiet har til
radighet. Departementet vil sammen med riksad-
vokaten og Politidirektoratet vurdere hva det er
behov for av opplaering pa dette omrédet.

Under heringen ble det dessuten pekt pa okt
ressursbehov knyttet til bruk av for eksempel
kommunikasjonskontroll. Dette henger blant
annet sammen med store utgifter til tolk og over-
settelse, samt gkt tidsbruk. Konkret ble det fore-
slatt en sentral finansiering av tolkeutgifter.
Departementet vil se nermere pa hvorvidt slik
sentralisering skal gjennomferes.

Lagring av trafikkdata ble ogsad fremhevet av
politidistriktene som seerlig viktig for bekjempel-
sen av organisert kriminalitet. Det vises til kapittel
7.4 for naeermere omtale av datalagring.

Det var enighet om at det eksisterer et behov
for oppgradering av politiets IKT-systemer. Depar-
tementet mener at en oppgradering av IKT-syste-
mene i politiet ma prioriteres. For 4 gjennomfere
oppgraderingen, utarbeider Politidirektoratet et
forprosjekt som skal fullferes i lopet av 2011. Det
ble for ovrig fremhevet at de investeringer som er
gjort i forbindelse med opprettelsen av etterret-
ningssystemet Indicia i 2007 har forbedret mulig-
hetene for & bekjempe organisert kriminalitet
betydelig.

Flere av de tilstedevaerende trakk frem at det
er behov for en utvidelse og ytterligere profesjo-

nalisering av analysevirksomheten. Det kommen-
teres at analysefunksjonen ved Kripos er styrket.

Innst. 79 S (2010-2011) Innstilling fra kontroll og
konstitusjonskomiteen om Riksrevisjonens
undersgkelse av politiets innsats mot organisert
kriminalitet

Komiteen viser til at organisert kriminalitet i
okende grad de senere arene er blitt en del av kri-
minalitetsbildet i Norge. Dette stiller politiet oven-
for nye og store utfordringer bdde med hensyn til
a forebygge, avdekke og etterforske organisert
kriminalitet. Komiteen peker pa at kampen mot
den organiserte kriminaliteten skal prioriteres,
bade nasjonalt og internasjonalt.

Komiteen peker seerlig pa at felles innsats pa
tvers av politidistrikter, synes & veere i et godt
spor, ogsa som folge av skonomiske incitamenter
fra sentralt hold, men at det fortsatt er forhold
som kan forbedres og som det er nedvendig at
departementet tar grep for a endre pa.

Komiteen peker pa at heringsinstansene satte
spersmalstegn ved om det er hensiktsmessig og
praktisk mulig med en helhetlig overordnet nasjo-
nal strategi for bekjempelse av organisert krimi-
nalitet. Kriminalitetstypene er svert forskjellige
og ma bekjempes pa ulik méate. Det trengs derfor i
stedet en egen strategi for hver type kriminalitet.
Komiteen imoteser en drefting av strategivalg for
bekjempelse av organisert kriminalitet i den vars-
lede stortingsmeldingen om temaet.

Komiteen mener arbeidet med Resultatrefor-
men er viktig i arbeidet med mal og parametere
og mener det kan veere en fordel med noen faerre
mal & forholde seg til, slik at de sentrale priorite-
ringene fremstar mer tydelige.

Komiteen understreker at samarbeid pa tvers
av politidistriktene er av stor betydning i arbeidet
med 4 bekjempe organisert kriminalitet. Herin-
gen viste at det har skjedd en positiv utvikling
siden Riksrevisjonens undersekelse ble gjennom-
fort. Det nye samordningsorganet som er oppret-
tet, okte sentrale bevilgninger og styrking av Kri-
pos ble fremholdt som positivt av heringsinstan-
sene. Komiteen mener det ber vurderes om ytterli-
gere midler ber fordeles fra sentralt hold for & sti-
mulere til samarbeid over politigrensene, slik at
okonomi ikke skal vaere avgjerende for om samar-
beid finner sted eller ikke.

Komiteen vil vise til at det under heringen
fremkom at det var et problem at utgiftene til tol-
king er okende, og at en belastning pa det enkelte
politidistrikt eller saerorgan vil kunne hemme
etterforskningen av organisert kriminalitet. Komi-



76 Meld. St. 7

2010-2011

Kampen mot organisert kriminalitet

teen mener pa denne bakgrunn at Justis- og politi-
departementet neye ber vurdere hvordan utgifter
til tolketjenesten kan organisere og finansieres.
Komiteen peker pa at det i arbeidet med orga-
nisert kriminalitet er viktig med samarbeid med
andre instanser som skatte- og tollmyndighetene.
Komiteen peker pa behovet for nye IKT-lgsnin-
ger i politietaten. Dette er helt klart et kritisk
punkt i politiets arbeid og skaper ogsa problemer i
arbeid pa tvers av politidistrikter. Komiteen har
merket seg heringsinstansenes entydige uttalel-

ser om alvorligheten knyttet til IKT-situasjonen.
Dette ble ogsd understreket ved at statsrdden
medgav at IKT har veert nedprioritert gjennom
flere ar. Komiteen vil understreke at nye IKT-los-
ninger synes 4 vaere et kritisk punkt for sé vel poli-
tiets innsats mot kriminalitet generelt og i forhold
til den organiserte kriminaliteten spesielt. Komi-
teen kan vanskelig se at det er mulig a lose utfor-
dringene pa dette omradet utelukkende med
omdisponering av driftsmidler i politiet uten at
andre prioriterte mél for politiet ma vike.
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6 Organisatoriske rammer i bekjempelsen
av organisert kriminalitet

6.1 Politiets organisering

Politiet er samfunnets sivile maktorgan og dets
alminnelige rettshandhevende myndighet. Politiet
har ansvaret for a etterforske straffbare handlin-
ger og har et alminnelig ansvar for a forebygge
kriminalitet. Politiets oppgaver for evrig og de
alminnelige rammene for etatens virksomhet
fremgér av lov 4. august 1995 nr. 53 om politiet
(politiloven).

Den norske politiorganisasjonen kjennetegnes
ved at det er et desentralisert enhetspoliti.

Desentralisert politi innebaerer at det er repre-
sentert mange steder. Landet er inndelt i 27 politi-
distrikter med en politimester som everste leder i
hvert distrikt. Politidistriktene er inndelt i lens-
mannsdistrikter og politistasjonsdistrikter med i
alt 381 tjenestesteder. Videre har politiet fem seer-
organ: Utrykningspolitiet, Politihegskolen, Kri-
pos, Politiets data- og materielltjeneste, QKO-
KRIM og Politiet utlendingsenhet.

Politiets arbeid som sikkerhetstjeneste utfores
av et eget politiorgan, Politiets sikkerhetstjeneste
(PST,) som er direkte underlagt departementet.
P4 nasjonalt niva ledes arbeidet av Den sentrale
enhet (DSE). Alle politidistriktene, unntatt Oslo,
har personell som er en del av politiets sikkerhets-
tjeneste.

At politiet er desentralisert, innebarer ogsa
som et grunnfestet prinsipp, at beslutninger pri-
meert skal treffes pa politidistriktsnivd hvor en
presumptivt har den beste kjennskap til forhol-
dene, og hvor man har et stabsapparat a stotte seg
til. Operative funksjoner skal primaert ivaretas av
politidistriktene og sarorganene (med operative
funksjoner).

Enhetspoliti innebzerer at det bare er en politi-
organisasjon som har ansvar for alle gjoremal som
lovgivningen og forvaltningstradisjonen betegnes
som «politioppgaver». Landets 27 politimestere
har i sine politidistrikter ansvar for polititjenesten.

Justis- og politidepartementet med statsraden
som politisk og konstitusjonelt ansvarlig, represen-
terer den overste ledelse av norsk politi. Departe-

mentet utarbeider de overordnede politiske ret-
ningslinjer for politiets arbeid, den érlige budsjett-
proposisjon som omhandler bevilgninger til poli-
tiet, og har etatsledelsen av Politidirektoratet og
PST.

6.1.1 Politidirektoratet

Politidirektoratet har den faglige og administra-
tive ledelse av politiet. Som en del av dette arbei-
det, fordeler direktoratet de arlige budsjettmid-
lene og fastsetter resultatmal for det enkelte politi-
distrikt/saerorgan. Det skjer gjennom Politidirek-
toratets disponeringsskriv. Direktoratet styrer
politietaten ved utarbeidelse av handlingsplaner
og rundskriv og fastsetter rutinene for rapporte-
ring. Videre er det arlige styringsdialogmeter mel-
lom direktoratet og det enkelte politidistrikt/seer-
organ. Det er ogsa etablert en egen tilsynsfunk-
sjon i Politidirektoratet ovenfor politidistriktene/
serorganene. Politidirektoratet samordner politie-
tatens kontakt med andre etater pa nasjonalt niva
og fastsetter retningslinjene for politidistriktenes
samarbeid med disse.

Operative funksjoner skal primaert ivaretas av
politidistriktene eller sarorgan med operative
funksjoner. Politidirektoratet skal bare i helt spesi-
elle situasjoner gripe inn i operativ virksomhet.
Dette kan for eksempel gjelde i saker av vesentlig,
nasjonal betydning eller hvor det kan vaere uom-
gjengelig nedvendig av hensyn til gjennomferin-
gen av politioperasjonen. Slik inngripen kan skje
ved at politidirekteren enten bruker sin instruk-
sjonsmyndighet, selv overtar ansvaret for politio-
perasjonen eller overlater ansvaret for denne til en
annen politimester eller sjefen for et saerorgan’’.

Som en del av sin etatsledelse utarbeidet Politi-
direktoratet en strategisk plan om organisert Kkri-
minalitet for perioden 2006 til 2009. Det arbeides
nd med en ny plan.

7T Otprp. nr. 7 (1999-2000) Om lov om endringer i politi-
loven, side 50 annen spalte.
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6.1.2 Politidistriktene

Den enkelte politimester er som hovedregel

ansvarlig for all politivirksomhet i politidistriktet.

Straffbare handlinger skal siledes som regel

etterforskes’ og patales i det politidistriktet

handlingene antas foretatt’. Det gjelder selv om
det er begatt tilneermet identiske straffbare hand-
linger i andre politidistrikter hvor det kan vere
samme gjerningspersoner.

Nar det gjelder utarbeidelse av analyser har
politidistriktene ansvar for:

— 4 innhente og bearbeide opplysninger om kri-
minalitetsutviklingen slik at en har oppdatert
kunnskap om kriminalitetssituasjonen og utfor-
dringene i politidistriktet,

— utarbeide strategiske og operative analyser,

— rapportere til Kripos, ha kontakt med og sam-
arbeide med Kripos og andre eksterne akterer

Etter departementets oppfatning er det helt ned-
vendig med en politidistriktsstruktur som innehar
nedvendig kompetanse og kapasitet til & kunne
handtere de utfordringer fremtidens kriminalitet
medferer. Det vil matte innebare at alle politidis-
triktene mé kunne pata seg ansvaret for sentrali-
sert etterforskning av mobile kriminelle som har
begétt lovbrudd flere steder i landet, og kunne
samarbeide med utenlandsk politi i de tilfeller det
er behov for det.

6.1.3 Oslo politidistrikt

Bruk av enkelte sakalte utradisjonelle etterfors-

kningsmetoder krever spesialkompetanse og er

ressursskrevende. For enkelte av disse oppga-

vene er Oslo politidistrikt gitt nasjonalt bistands-

ansvar. Det gjelder:

— undercoveroperajoner som krever teknisk og
operativ stotte,

— gjennomfering av romavlytting

— hemmelig ransaking,

— ordinare spaningsressurser i narkotikasaker

Oslo politidistrikt har i tillegg ansvar for bered-
skapstroppen.

6.1.4 Kripos

Den nasjonale enhet for bekjempelse av organi-
sert og annen alvorlig kriminalitet (Kripos) har et

8 Etterforskningsbegrepet er beskrevet i Riksadvokatens
rundskriv av 22. desember 1999 Del II - nr. 3/1999.

7 Pjtaleinstruksen § 1-1 forste ledd.

riksdekkende ansvar som etterforsknings-, patale
og bistandsenhet for visse saker om organisert og
annen alvorlig kriminalitet. Ved avgjerelsen om en
sak skal etterforskes ved Kripos, skal det seerlig
legges vekt péd sakens viktighet, om den omfatter
personer eller miljger hvor enheten har serlig
erfaring eller kunnskap, eller strekker seg over
flere politidistrikter og ikke naturlig herer under
noe politidistrikt. Andre hensyn kan ogsa tilsi at
saken bor etterforskes utenfor det distrikt den
heorer under. Det samme gjelder hvor saken vil
kreve utstrakt internasjonalt samarbeid. Videre
har Kripos hovedansvaret for a etterforske forbry-
telser begatt av personer som befinner seg i
Norge nar det gjelder krigsforbrytelser, folke-
mord og forbrytelser mot menneskeheten, unn-
tatt forbrytelser begatt av norsk militeerperso-
nell®. Kripos kan i tillegg etterforske folgende
forbrytelser begétt i utlandet av personer som
befinner seg i Norge nar det gjelder antipersonell-
mineloven, apen etterforskning av terrorhandlin-
ger, tortur og andre alvorlige forbrytelser nar de
star i sammenheng med forbrytelser som nevnt
foran. Kripos kan dessuten ogsa etterforske IKT-
kriminalitet®.

Nar det gjelder etterforskning, er Kripos
hovedoppgave & bistd politidistriktene i etterfors-
kning av deres straffesaker. Det ytes etterfors-
kningsbistand i form av teknisk etterforskning,
laboratorieundersokelser, analysearbeid, taktisk
etterforskning herunder opplegg og ledelse av
etterforskningen.

I tillegg til 4 etterforske straffesaker, er Kripos
det nasjonale kontaktpunkt for Interpol, FRON-
TEX, EUROPOL, «Det svenske initiativet», PTN-
samarbeidet (politi-tollsamarbeidet i Norden),
BSRBCC (nasjonalt senter for stersjesamarbei-
det), samt at det er SIRENE-kontor (kontaktkon-
tor for Schengen informasjonssystem).

Kripos er dessuten registerforer for SSP (Det
sentrale person og politiopplysningsregisteret),
fingeravtrykkregisteret, DNA-registeret og Indi-
cia (politiets kriminalretterretningsregister).

For & styrke Kripos arbeid med a bekjempe
mobile kriminelle og organisert kriminalitet, ble
Kripos i 2010 styrket med 10 arsverk til & utfore
strategiske og operative analyser, samt til bistand
til politidistriktene og til operativ planlegging.

80 Forbrytelser begatt av norsk militzerpersonell etterforskes
av Romerike politidisktrikt, jf. Riksadvokatens brev av 17.
februar 2005.

81 Jf pétaleinstruksen § 37-3.
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Kripos har i felge den nasjonale strategien for
etterretning og analyse blant annet ansvar for fol-
gende nasjonale oppgaver:

— lopende overvaking av Kkriminalitetsbildet
nasjonalt og internasjonalt, og derved 4 vaere et
kompetanse- og kunnskapssenter nar det gjel-
der kriminalitetssituasjonen til enhver tid,

— utarbeide operative analyser og spesifikke stra-
tegiske analyser og pd denne bakgrunn & gi
anbefalinger om prioriteringer, operative tiltak,
samarbeidsprosjekter og andre oppfelgingstil-
tak,

— etablere og vedlikeholde nettverk i etaten nar
det gjelder oppfelging av etterretnings- og ana-
lysevirksomheten i nasjonale og regionale
metestrukturer.

Disse oppgavene bor etter departementets oppfat-
ning tilligge Kripos ogsé i fremtiden.

Nar det gjelder analysearbeidet, ber Kripos
etter departementets oppfatning inneha den ned-
vendige kapasitet og kompetanse for til enhver tid
a kunne utarbeide de analyser som kriminalitetssi-
tuasjonen tilsier at Kripos selv, de gvrige serorga-
nene og politidistriktene har behov for.

I lys av den beskrevne utvikling innenfor orga-
nisert kriminalitet, og ut fra departementets forut-
setninger om okt innsats for 4 bekjempe den, bor
ogsa Kripos sin rolle i et nytt og forsterket sam-
ordningsorgansz, defineres og presiseres neer-
mere.

Det er viktig at Kripos videreutvikler sin nasjo-
nale spisskompetanse néar det gjelder IKT-, tek-
nisk- og taktisk etterforskning pa et niva det av
ressursmessige hensyn ikke er naturlig at politi-
distriktene innehar. Kripos har i dag ansvar for a
etterforske og i rettefore egne saker, men det vil
kunne veere behov for at Kripos i tillegg far ansvar
for en del saker i den operative fasen som vil bli
overtatt av et politidistrikt nar saken gér over i tra-
disjonell etterforskning.

6.1.5 OKOKRIM

Den sentrale enhet for etterforskning og patale av
okonomisk kriminalitet og miljekriminalitet
(UKOKRIM) er et serorgan i politiet og et nasjo-
nalt statsadvokatembete, og det skal vaere et sen-
ter for bekjempelse av nevnte kriminalitetsformer.
Enheten behandler egne straffesaker og yter
bistand til politidistriktenes etterforskning.
JKOKRIM behandler szrlig alvorlige overtre-
delser av straffeloven Kkapittel 24 (underslag,

82 Om Samordningsorganet se avsnitt 6.3.3.

tyveri og ulovlig bruk), 26 (bedrageri, utroskap og
korrupsjon), 27 (forbrytelser i gjeldsforhold),
skatte- og avgiftslovgivningen, valutalovgivningen,
konkurranseloven, verdipapirhandelloven, foru-
rensingsloven, arbeidsmiljgloven og andre lovo-
vertredelser som naturlig faller inn under ekono-
misk kriminalitet og miljekriminalitet.

Enheten for finansiell etterretning ved GKO-
KRIM mottar, og behandler rapporter om misten-
kelige transaksjoner i medhold av hvitvaskingslo-
ven. En rekke institusjoner og akterer som har
befatning med pengetransaksjoner, slik som
finansinstitusjoner, pengeoverferingsforetak, ver-
dipapirforetak, revisorer og advokater, plikter &
rapportere mistenkelige transaksjoner til enheten.
De siste arene har antallet slike rapporter ligget
pa over 6000 pr. ar. P4 dette grunnlag utarbeider
enheten blant annet etterretningsrapporter og
anmeldelser. Informasjon fra enheten til politiet er
et viktig bidrag for bekjempelse av all profittmoti-
vert kriminalitet, herunder organisert kriminali-
tet.

6.1.6 Utrykningspolitiet

Utrykningspolitiet er et sentralt politiorgan som
har som hovedoppgave & redusere antall ulykker
ved & forebygge lovbrudd i trafikken. Utryknings-
politiet har de siste arene gjort en sterre innsats
mot mobile kriminelle. Ved & basere seg pa en
mer kunnskapsstyrt arbeidsform er det tatt i bruk
nye metoder som etterretningspatruljer, narkoti-
kahunder og mobil tilgang til sentrale systemer
og datalesninger. Dette har fert til en kraftig
okning i antall narkotikabeslag og pagrepne per-
soner. Ved & prioritere kriminalitetsbekjempelse
pa veien, har UP en mulighet til & avdekke krimi-
nalitet pa transportarene hvor kriminelle ferdes.

6.1.7 Politiets utlendingsenhet

Hovedoppgavene til Politiets utlendingsenhet

(PU) er registrering av asylsekere, undersokelser

omkring asylsekeres reiseruter, fastsettelse av

identitet, forberedelse og iverksettelse av ende-
lige avslag i asylsaker og koordinering og kvali-
tetssikring av alle uttransporteringer fra Norge.

PU har videre ansvaret for:

— samle inn, bearbeide og analysere relevant
informasjon innenfor seerorganets ansvarsom-
rade og informere rett politimyndighet om per-
soner som antas & tilhere kriminelle nettverk
eller antas 4 ha begitt alvorlige straffbare
handlinger, herunder terrorhandlinger og
krigsforbrytelser,
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— 1 samarbeid med politidistriktene og sarorga-
nene 4 samle inn, bearbeide og analysere infor-
masjon om illegal innvandring og ulovlig opp-
hold,

- internasjonalt arbeid i henhold til Politidirekto-
ratets direktiver relatert til saerorganets
ansvarsomrade.

— 1 forbindelse med bekjempelse av menneske-
handel, har PU et sarlig ansvar for 4 samle inn,
bearbeide og analysere relevant informasjon
innenfor seerorganets ansvarsomrade og infor-
mere rett politimyndighet.

6.1.8 Nasjonalt identitets- og
dokumentasjonssenter (NID)

Som en del av arbeidet med & avdekke bruk av
falsk identitet og forfalskede og uekte dokumen-
ter, er det i 2010 etablert et nasjonalt identitets- og
dokumentasjonssenter (NID). NID skal bistid og
samarbeide med politiet og utlendingsforvaltnin-
gen i arbeidet med 4 avdekke bruk av falsk identi-
tet, falske dokumenter og verifisering av doku-
menter NID er et selvstendig forvaltningsorgan
administrativt underlagt Politidirektoratet.

Nasjonalt identitets- og dokumentasjonssen-
ter skal vaere et ekspertorgan innen identitets-
sporsmal og dokumentasjonsvurdering og slik
sett bidra til 4 heyne nivaet, kvaliteten, kompetan-
sen, informasjonsutvekslingen og metodeutviklin-
gen for a fastsette identitet. Gjennom denne eta-
bleringen har man ogsa styrket mulighetene til &
se sammenhengen mellom bruk av falsk identitet
og falske dokumenter og den alminnelige krimi-
nalitetsbekjempelsen mot id-tyveri, dokumentfor-
falskning, menneskesmugling mv.

6.2 Patalemyndighetens organisering

Patalemyndigheten har ansvar for etterforskning
av straffbare handlinger og avgjer om det skal rei-
ses patale i straffesakene. Den er organisert med
riksadvokaten som leder. Det er bare Kongen i
statsrdd som kan instruere riksadvokaten i slike
saker. 1 patalemyndigheten er det ti regionale
statsadvokatembeter, JKOKRIM og Det nasjo-
nale statsadvokatembete. Patalemyndigheten pa
lokalt niva er en integrert del av politiet (bestar av
politimester, visepolitimester, politiinspekter, poli-
tiadvokat og politifullmektig).

Riksadvokaten har gitt Det nasjonale statsad-
vokatembete® i oppgave & vaere et spesialistorgan
innenfor organisert kriminalitet, datakriminalitet
og serskilte internasjonale forbrytelser.

For blant annet a styrke innsatsen mot organi-
sert kriminalitet er det i statsbudsjettet for 2011
foreslatt opprettet et nytt statsadvokatembete ved
Det nasjonale statsadvokatembete for bekjem-
pelse av organisert og annen alvorlig kriminalitet.

6.3 Organiseringen av arbeidet med
organisert kriminalitet

6.3.1

Endringer i samfunnsutviklingen og kriminalitets-
bildet gjor at politiet ma ha sterkere fokus pa sin
trygghetsskapende virksomhet — med krav til okt
tilgjengelighet, god organisering og riktig res-
sursutnyttelse. For 4 kunne vaere i stand til & mete
disse utfordringene har det i de senere drene veert
nedvendig for politiet & utarbeide kriminalitetsa-
nalyser.

Det er vanlig 4 dele analysene inn i to katego-
rier — strategiske analyser og operative analyser.
Strategisk analyse beskrives vanligvis som

Analyse og etterretning

«et hjelpemiddel og et verktoy for systematisk og
strukturert identifisering, innsamling, bearbei-
ding og presentasjon av informasjon, erfaring og
kunnskap om omgivelser og om interne forhold
som er av betydning for utvikling, valg og iverkset-
ting av strategi for ndveerende eller fremtidige virk-
somhet.»3

Strategiske analyser fokuserer ikke mot oppkla-

ring av saker, men pa sammenhenger. Hovedfor-

malet med strategisk analyse og etterretning er a

gi beslutningstakerne et best mulig grunnlag for

a

— Dbeslutte hvilke innsatsomrader som skal priori-
teres og bestemme strategier som legges til
grunn for arbeidet,

— utarbeide virksomhetsplaner og aktivitetspla-
ner,

— utvikle samarbeidet med eksterne akterer,

— planlegge effektiv ressursbruk,

— utvikle strategier for forebygging.

Operative analyser er hendelsesstyrte, og retter
seg direkte mot oppklaring av en sak eller mot
konkrete objekter.

Operative analyser har blant annet som formal
a

83 Det nasjonale statsadvokatembetets kompetanse fremgér
av pataleinstruksens kapittel 38.

84 Reve og Stokke: Strategisk analyse. Grunnlaget for prak-
tisk strategiutvikling.
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— danne grunnlag for a iverksette etterforskning
rettet mot bestemte personer eller miljoer,

— initiere og stette operativ innsats (mot for
eksempel ulovlige demonstrasjoner gjengopp-
ror eller planlagte straffbare handlinger)

— forebygge hendelser (for eksempel ved tilste-
deverelse eller samarbeide med andre)

— samarbeide med andre (analyse skal seke a
identifisere andre problemeiere sa som barne-
vern og rusomsorg).

Som et hjelpemiddel til bruk ved utarbeidelse av
operative analyser er det i etterretningssystemet
Indicia tilrettelagt for & ta ut analyser mot person,
hendelser og kjeretoy. Indicia omtales nedenfor.

Gode analyser forutsetter at det innhentes
etterretningsinformasjon som grunnlag for analy-
sene. Kvaliteten pé analysene vil i stor utstrekning
avhenge av hvor godt politiets etterretningsar-
beide er.

Arbeidet med & utarbeide kriminalitetsanaly-
ser skjer pa fire nivaer:

— Overordnet nasjonalt niva
Politidirektoratet har ansvaret for a utarbeide
strategiske analyser pa overordnet niva.

— Nasjonalt niva
Kripos utarbeider analyser pa nasjonalt niva, se
punkt 6.1.4.

— Regionalt niva
I enkelte omrader er det etablert samarbeid
mellom flere politidistrikter hvor formalet er av
bade strategisk og operativ karakter Det er
ikke etablert faste ordninger, og omfanget av
dette arbeidet varier over tid.

— Politidistriktsniva
Politidistriktenes oppgaver er beskrevet i
punkt 6.1.2.

Indicia

For at politiet skal fi praktisk nytte av den etter-
retningsinformasjon som innhentes, ma informa-
sjonen kunne lagres, bearbeides og gjeres kjent
for dem som skal benytte informasjonen. Politiet
har til dette formalet utviklet et etterretningssys-
tem — Indicia. Systemet inneholder flere moduler:
— etterretningsregister

- sokikilderegistre

— prosjektmodul

I etterretningsregisteret registreres etterretnings-
informasjon om personer, organisasjoner, kjore-
tey og hendelser. Informasjonen om personer vali-

deres mot folkeregisteret og kjeretoy mot AUTO-
SYS®®. Meldingene folges opp og kvalitetssikres i
henhold til instruks og rutiner, bade i politidistrik-
tene og sentralt hos Kripos.

Sekefunksjonen er laget for & effektivisere
informasjonsinnhenting fra en rekke politisyste-
mer. Det sokes ikke i Interpols register for inter-
nasjonale etterlysninger (ASF).

Prosjektmodulen kan brukes til & organisere
aktiviteter og informasjon knyttet til en sak eller
storre oppgave. Den er meget godt egnet til &
styre ressurser i store saker.

Kripos er behandlingsansvarlig for Indicia og
har blant annet ansvar for & utvikle oppleerings-
konsepter, overvike bruksmenster og fremme
forslag om endringer og forbedringer i systemet.

Kripos har ogsa en nasjonal funksjon som fag-
ansvarlig for Indicia. Funksjonen skal ivareta kom-
munikasjon med daglig ansvarlig i hvert enkelt
politidistrikt/saerorgan, samt serge for enhetlig
bruk av systemet. Kripos serger blant annet for
innsamling av avviksmeldinger og ferer en over-
sikt over innmeldte avvik.

Politidirektoratet har i fastsatt instruks for
politietatens bruk av Indicia, rundskriv 2006/010.

6.3.2 Straffbare handlinger begatt pa tvers
av politidistrikter

Avtale mellom politidistriktene

Som beskrevet ovenfor, er ansvaret for etterforsk-
ning av straffesaker tillagt det politidistriktet hvor
den staffbare handling har funnet sted. Det forer
til koordineringsutfordringer hvor samme gjer-
ningspersoner begér straffbare i flere politidistrik-
ter. Det gjelder bade mht. utveksling av etter-
forskningsinformasjon og om det for eksempel
skal foretas pagripelse og fengsling av siktede.
For a avhjelpe pa disse problemene har enkelte
politidistrikter inngatt forpliktende samarbeid
mht. utveksling av informasjon og behandling av
straffesaker.

Flere politidistrikter har etablert samarbeids-
prosjekter som serlig har hatt som formal a
bekjempe den mobile vinningskriminaliteten sa
som Grenselos, Majorstua-prosjektet og Mobile
vinningskriminelle i nord. Disse prosjektene er
basert pa avtaler mellom politimesterne i de aktu-
elle omradene om en felles innsats rettet den aktu-
elle kriminaliteten. Prosjektene synes 4 ha fort til
reduksjon i kriminaliteten og ekt oppklaring
innenfor aktuell kriminalitetstype. Prosjektene er

85 Register for norske motorvogner og fererkort.
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tilfort budsjettmidler fra ROK®6 og senere Sam-
ordningsorganet, se punkt 6.3.3. Politidirektoratet
har hatt en gjennomgang av tre av disse prosjek-
tene for & danne seg en oppfatning av hvilke fakto-
rer som er avgjorende for at slike prosjekter skal
1ykkes og peker pa folgende:
politimesternes engasjement er av avgjorende
betydning,

— det ma utarbeides et tydelig mandat som pa en
klar méte fastsetter malene,

— det ma3 stilles sremerkede ressurser til radig-
het,

— det ma veare tilgjengelig bred kompetanse
bade innen etterforskning, etterretning, ana-
lyse og péatalearbeid,

— gode analyser (strategiske og operative) ma
ligge grunn for arbeidet.

Pdtalemyndighetens beslutning om sentralisert
etterforskning

Et alternativ til avtaler mellom politidistriktene om
oppfelging av straffesaker som har funnet sted i
flere politidistrikter, er at overordnet patalemyn-
dighet utpeker et politidistrikt som gis ansvar for
behandling to eller flere straffesaker fra forskjel-
lige politidistrikter — beslutter sentralisert etter-
forskning®’. Bade statsadvokatene og riksadvoka-
ten har kompetanse til & beslutte sentralisert
etterforskning, men siden statsadvokatregionene
omfatter fra ett til fem politidistrikter, vil en beslut-
ning om sentralisert etterforskning fra statsadvo-
katen ofte omfatte for fa politidistrikter og bare
politidistrikter innenfor statsadvokatdistriktet.

I praksis er det derfor Riksadvokaten som
beslutter sentralisert etterforskning i en del tilfel-
ler. Det politidistriktet som far samordningsansva-
ret, vil ofte matte bruke betydelige ressurser pa
den oppgaven, bade i form av etterforskningska-
pasitet, patalekapasitet og utgifter til reiser og
transport av de siktede. Tidligere kunne det veere
en utfordring med hensyn til beslutning om sen-
tralisert etterforskning at det ikke fulgte med pen-
ger da budsjettansvaret ligger i Politidirektoratet.

I forkant av en beslutning om sentralisert
etterforskning vil det normalt veere kontakt mel-
lom riksadvokaten og Politidirektoratet om oko-
nomisk stette til det politidistrikt som far ansvaret
for etterforskningen. Na avhjelpes de budsjett-

86 Samordningsorganet erstatter ROK (Radet for samordnet
bekjempelse av organisert kriminalitet), som ble opprettet i
2000 for & styrke arbeidet mot den organiserte kriminalite-
ten.

87 Pitalemyndighetens hjemmel for & beslutte sentralisert
etterforskning er straffeprosessloven § 59.

messige konsekvensene av at Samordningsorga-
net kan gi den nedvendige budsjettmessige stotte,
jf. punkt 6.3.3.

6.3.3 Etforsterket samordningsorgan

Politiet og patalemyndigheten har de senere
arene hostet gode erfaringer med tett samarbeid
over distriktsgrensene. Szerlig har dette vist seg
nyttig i bekjempelsen av ulike former for organi-
sert kriminalitet, som for eksempel narkotikalov-
brudd og omfattende vinningskriminalitet. Regje-
ringen mener det er nedvendig med en ytterligere
styrking og utvikling av det gode samarbeidet
som er etablert pa tvers av distriktsgrensene.

Det er tatt flere regionale og lokale initiativ til
bedret samarbeid pa tvers av distriktsgrensene.
Imidlertid har kriminalitetsbildet utviklet seg slik
at regjeringen mener det er nedvendig & styrke
innsatsen mot alvorlig og organisert kriminalitet
pad nasjonalt niva. Det er serlig utviklingen av
mobil og grenseoverskridende organisert krimi-
nalitet som nedvendiggjer en slik styrking.

Ndvaerende samordningsorgan

Politidirektoratets og riksadvokatens samord-
ningsorgan for tildeling av skonomisk stette til
politidistriktene til bekjempelse av alvorlig krimi-
nalitet (Samordningsorganet) ble opprettet 1. juni
2010. Dette er en viktig satsing pé sentralt niva for
a styrke bekjempelsen av organisert kriminalitet.

Samordningsorganets formal er 4 styrke politi-
ets bekjempelse av alvorlig kriminalitet, seerlig
organisert kriminalitet og/eller kriminalitet som
begas over flere politidistrikt. Organet kan gi eko-
nomisk stette til politidistriktene og politiets saer-
organer i trdd med formalet. Det kan ogsé ta initia-
tiv til samordnet etterforskning, eventuelt til at
patalemyndigheten vurderer & beslutte sentrali-
sert etterforskning, jf. straffeprosessloven § 59.
Erfaringen si langt, er at de bererte politimes-
terne gjennomgaende blir enige om hvordan sam-
arbeidet best kan organiseres, herunder hvilket
politidistrikt som skal ha hovedansvar for etter-
forskningen.

Samordningsorganet bestir av assisterende
politidirektor, assisterende riksadvokat og sjefen
for Kripos. Det ledes av assisterende politidirek-
ter. Kripos ivaretar sekretariatsfunksjonen.

Styrking av Samordningsorganet

Pa bakgrunn av den organiserte og grenseover-
skridende kriminalitetens alvorlige karakter, ser
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regjeringen grunn til & styrke det eksisterende

Samordningsorganet. En styrking av det eksiste-

rende Samordningsorganet innebaerer at det tas

utgangspunkt i de eksisterende strukturene i poli-

tiet og patalemyndigheten, herunder ogsa i

ansvarsforholdene mellom politidistriktene. Det

tosporede system® endres ikke. Riksadvokaten
er ansvarlig for straffesaksarbeidet.

Regjeringen mener at en styrket sentral og
koordinert ledelse for 3 tilrettelegge for en bedre
samordning av politiinnsatsen ma gjennomfores
ved at Politidirektoratet inntar en mer aktiv rolle
enn direktoratet har i dag. Regjeringen mener at
det ikke er motsetninger mellom det tosporede
systemet og en ytterligere aktiv rolle fra Politidi-
rektoratets side.

Den neermere utforming av det forsterkede
Samordningsorganets oppgaver utarbeides av
Politidirektoratet og Riksadvokatembetet. Regje-
ringen vil imidlertid i det felgende peke pa noen
omrader:

— Samordningsorganet ber fi et tydeligere man-
dat til & ta initiativ til felles politiinnsats som
ikke hindres av distriktsgrenser og begrenses
av et enkelt politidistrikts ressurser.

— Samordningsorganet bor i sterre grad serge
for koordinering av innsatsen mot pagaende
kriminalitet pa tvers av politidistriktsgrensene.
Serlig gjelder dette i saker om alvorlig organi-
sert kriminalitet, for eksempel storre narkoti-
kasaker, saker med mobile vinningskriminelle,
og for evrig andre kriminalitetsomrader hvor
det er nodvendig & treffe raske avgjorelser om
metodebruk mv. av betydning for flere politi-
distrikter.

— Nodvendige beslutninger om tildeling av leder-
ansvar og sentralisert etterforskning kan og
ber treffes i organet ut fra den representasjon,
sammensetning og beslutningsmyndighet de
har.

— Samordningsorganet ber ha oppdatert og god
oversikt over ressurs- og kompetansesituasjo-
nen i de forskjellige politidistriktene slik at
samordnings- og lederansvar plasseres riktig.

— Samordningsorganet ber i tillegg til 4 tildele
ressurser, pase at den politisjefen, herunder
seerorgansjefen, som far ansvaret for ledelsen
av prosjektet, far de nedvendige fullmakter.
Dette gjelder for eksempel patalemyndighet

Det tosporede system er betegnelse pa den ordningen at
patalemyndigheten under riksadvokatens ledelse har
ansvar for politiets straffesaksarbeid mens Politidirektora-
tet har ansvaret for politiet nir det gjelder politifaglige
spersmaél og skonomiske og administrative gjoremal.

utenfor eget distrikt og myndighet til & fordele
tildelte ressurser.

— Regjeringen legger til grunn at KRIPOS, gjen-
nom sitt formal og kompetanse, kommer til &
spille en viktig rolle i samordningen og ledel-
sen av denne typen operasjoner. Det er i denne
sammenheng viktig & nevne at KRIPOS er det
nasjonale kontaktpunktet for internasjonalt
politisamarbeid.

— Samordningsorganet ber stimulere til nye, utvi-
dede eller bedre samarbeidsformer pa tvers av
distriktsgrensene, samt til utvikling av nye
metoder for & avdekke og oppklare alvorlig kri-
minalitet. Det bor sarlig gis stette for & moti-
vere politiet til & preve ut nye ideer, blant annet
nar det gjelder metodikk og organisasjonsfor-
mer, for & effektivisere bekjempelsen av krimi-
nalitet som begés over distriktsgrensene.

— Samordningsorganet ber stimulere til erfa-
ringsutveksling og utvikling, for eksempel
gjennom 4 arrangere seminarer med politimes-
trene og ved & serge for hensiktsmessig evalu-
ering innsatsen etter at organet har virket noen
tid.

— Samordningsorganet ber ved tildeling av stette
seerlig konsentrere seg om bekjempelse av
organisert kriminalitet som ikke kan drives
frem uten tilfredsstillende samordning, kraft,
tynge og kvalitet uten bistand. Slike situasjoner
kan for eksempel vaere der det er vanskelig &
finne midler innenfor ordinaere budsjettram-
mer, eller fordi et distrikt ikke har de nedven-
dige personellressurser.

Neermere om Samordningsorganets arbeidsform mv.

Regjeringen mener at dagens sammensetning av
Samordningsorganet er hensiktsmessig. Med
assisterende politidirekter, assisterende riksadvo-
kat og sjefen for Kripos som medlemmer av orga-
net, ligger det til rette for at deres nedvendige
beslutninger kan treffes raskt.

Regjeringen legger vekt pa at Samordningsor-
ganets funksjon og gjeremal evalueres etter to ar.
Hensikten vil veere a fa fram erfaringer om sam-
mensetning og funksjonsomrade slik at organet
kan fungere etter sin hensikt.

Det er viktig & holde fast ved at de operative
beslutninger, for eksempel om sentralisert etter-
forskning, disponering av personell eller bistand
fra Kripos, skal treffes av disse myndighetsperso-
nene pa grunnlag av den kompetanse som ligger
til deres stillinger. Radets selvstendige kompe-
tanse er forst og fremst knyttet til tildeling av oko-
nomiske midler.
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Samordningsorganet skal ikke veere operativt i
betydningen at det skal gripe inn i enkeltsaker
eller sakskomplekser. En slik myndighet ville
vaere i1 strid med gjeldende politi- og péataleord-
ning. Det forsterkede Samordningsorganet ma
imidlertid kunne ta initiativ til samarbeid mellom
to eller flere politidistrikter og til landsdekkende
prosjekter pd en mer markant mate enn i dag.
Dersom det er nedvendig, ber den operative sam-
ordningen og ledelsen legges til et politidistrikt.
Alt etter hvor kriminaliteten begés, sd peker de
storre politidistriktene seg ut.

Kripos’rolle

Organisert kriminalitet kan bare bekjempes effek-
tivt dersom politiet har oppdatert og neyaktig
kunnskap om den kriminalitet som begas, og som
kan omsettes i konkrete saker. Systematiske kri-
minalitetsanalyser av hey kvalitet er derfor en
avgjorende forutsetning for & lykkes. Kripos har
et nasjonalt ansvar for utarbeidelse av kriminali-
tetsanalyser, og er kraftig styrket for & kunne iva-
reta denne viktige oppgaven, se punkt 6.1.4. Sen-
tralt i denne virksomheten er & samle inn kunn-
skap om nasjonale og internasjonale trender,
typiske fremgangsmaéter, menstre i den organi-
serte kriminalitet som begéas her i landet, hvem
som ser ut til 4 std bak forbrytelsene etc. Kripos
bor ogsa samle erfaring og videreutvikle meto-
dikk knyttet til hvordan ulike typer organisert kri-
minalitet best kan bekjempes. I tillegg til & veere
deltaker i det forsterkede Samordningsorganet,
vil Kripos vaere en sentral premissleverander for
organet.

I tillegg til Kripos, ber ogsa politidistriktene
ved enkelte anledninger gis i oppdrag & utarbeide
kriminalitetsanalyser om aktuelle tema som
omfatter flere politidistrikter. Disse analysene vil
kunne inngé i beslutningsgrunnlaget til det for-
sterkede Samordningsorganet.

Regjeringen mener at nye saker til Samord-
ningsorganet ordinaert ber fremmes som forslag
via Kripos, som stér for den nedvendige forbere-
dende saksbehandlingen. For saken fremmes for
organet bor Kripos vanligvis ha utarbeidet forslag
til vedtak, herunder om det ber gis ekonomisk
stotte, hvilke andre tiltak som kan veere aktuelle
og om behov for serskilte fullmakter.

Samarbeid med andre organer

I tillegg til at Kripos forventes & innta en sentral
og viktig rolle i det forsterkede Samordningsorga-

net, ma Oslo politidistrikt ha en viktig bistands-
rolle. Det legges imidlertid ikke opp til at Oslo
politidistrikt skal veere deltaker i organet. OKO-
KRIM forutsettes ogsa a samarbeide med Sam-
ordningsorganet, samt 4 bista i enkelte saker som
har veert til behandling i organet. Det samme gjel-
der Utrykningspolitiet og Politiets Utlendingsen-
het.

Det foreslatte forsterkede Samordningsorga-
net forventes dessuten 4 utvikle samarbeidsfor-
holdet med Politiets sikkerhetstjeneste (PST) i
saker som bergrer PST’s ansvarsomrade, jf. politi-
loven kapittel III a.

Det vil ogsa kunne vaere behov for samarbeid
med Nasjonal sikkerhetsmyndighet (NSM) for &
fa informasjon om trusselbildet nar det gjelder
elektronisk kommunikasjon. I kapittel 4 om de
ulike kriminalitetsformer der innslaget av organi-
serte handlinger anses & vare stort og alvorlig,
fremheves ikke minst IKT-kriminalitet som en
trussel, herunder organiserte anslag mot nasjonal
infrastruktur mv. Det er etter regjeringens oppfat-
ning avgjerende for en forbedret sentral samord-
ning at ogsa NSM inngér i et neermere og mer for-
pliktende samarbeid med Samordningsorganet.

Kontroll og oppfaelging

Det forsterkede Samordningsorganet beor seerlig
innrette sin oppfelging av prosjekter med tanke pa
erfaringsieering. De politimestrene/sjefer for seer-
organer som har mottatt stette, ber vanligvis
palegges & rapportere forst og fremst om hvilken
leerdom som kan trekkes av prosjektet. Som en
konsekvens av at Samordningsorganet ber stimu-
lere til kreativitet og utpreving av nye fremgangs-
mater, ma det godtas at en del av prosjektene ikke
vil lykkes. Men ogsa slike erfaringer kan veere
viktige og bidra til bedre metodikk i fremtiden.

Samordningsorganet ber vurdere 4 distribu-
ere prosjektrapportene til politimestre og sjefer
for seerorganene med tanke pa erfaringsoverfo-
ring.

Nedleggelse av Det Sentrale Koordineringsorganet
(SKO)

Gjennom den rolle som det forsterkede samord-
ningsorganet er tiltenkt, vil det ogsd overta de
oppgavene som i dag tilligger Det Sentrale Koor-
dineringsorganet (SKO)®. Det vil derfor ikke
veere nedvendig & opprettholde dette.
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6.3.4 Maling av politiinnsats

For & kunne trekke leerdom og heste erfaringer av
politiinnsats, er det nedvendig & kunne male hva
man har gjort.

I likhet med annen offentlig virksomhet benyt-
tes malstyring i ledelsen av politiet. Gjennom
malekriteriene som utarbeides for politiets virk-
somhet, settes kvalitative og kvantitative mal pa
hva som anses viktigst for politiets arbeid. At poli-
tietaten har relativt mange resultatmal® sier noe
om hvor forskjelligartet politiarbeidet er. Bade for
samfunnet, for politiets faglige og politiske fore-
satte og for de ansatte i politiet er det viktig 4 ha
gode maleindikatorer som sier noe om politiets
arbeid.

Resultatmélene om oppklaringsprosent og
saksbehandlingstid er de mest offentlig omtalte av
politiets resultatmal. Disse kan pd mange mater
sies & vanskeliggjore arbeidet med & prioritere
organisert kriminalitet fordi hey oppklaringspro-
sent og kort saksbehandlingstid oppnés enklest
ved 4 prioritere de mindre og enkle sakene. I ver-
ste fall kan for stor og ensidig oppmerksomhet om
disse maélene, gi uheldige prioriteringseffekter i
kampen mot den kompliserte og organiserte kri-
minaliteten. Det er likevel helt nedvendig 4 ha
disse resultatmélene. De sier noe — men langt fra
alt — om resultatet av politiets arbeid. Saksomra-
der som ofte betegnes som «hverdagskriminali-
tet» (som for eksempel voldskriminalitet og vin-
ningskriminalitet) er sveart viktige for befolknin-
gens trygghetsfolelse og tilliten til politiet.

I arbeidet med & utvikle resultatmal og -indika-
torer nar det gjelder organisert kriminalitet, er
noe av utfordringen at organisert Kkriminalitet
omfatter til dels sveert ulikartede former for krimi-
nalitet og som krever ulik ressursbruk, faglig til-
nerming, samarbeid og metoder. Innsatsmessig
kan de ulike typer kriminalitet spenne over saker
som héndteres forholdsvis enkelt av ett politidis-
trikt alene, til saker som krever store ressurser og
langsiktig innsats fra mange politidistrikt og med
bistand fra utlandet.

I bekjempelsen av den organiserte kriminalite-
ten er det spesielt viktig 4 fokusere pa langsiktig
etterretnings- og spaningsarbeid. Det blir i dette

89 Uformelt forum for informasjonsdeling. SKO har i 2010
hatt en million kroner til disposisjon til utdeling for seer-
skilte etterforskningsoppdrag. Deltakere fra Riksadvoka-
ten, Politidirekteren, eksedisjonssjef i politiavdeling i Jus-
tis- og politidepartementet, politimesteren i Oslo, sjef for
OKOKRIM, sjef PST og sjef for Kripos.

Sentralt er det fastsatt 23 resultatmal hvorav 18 gjelder kri-
minalitetsbekjempelse.
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langsiktige perspektivet viktig 4 utvikle malekrite-
rier som stimulerer og gir incentiver til analyse-,
etterretningsarbeid og forebyggende tiltak mot
den organiserte kriminaliteten.

Likeledes er det viktig gjennom slike malekri-
terier a stimulere til utstrakt samarbeid pa tvers av
politidistriktsgrenser og med kontrolletatene.

Slik budsjettbevilgningen til politiet fordeles i
dag, er bare grove narkotikalovbrudd®! som vek-
tes i forhold til det som anses & omfatte organisert
kriminalitet. Politidistriktene/saerorganene kan
imidlertid, etter seknad, fa ekonomisk stette til &
bekjempe alvorlig kriminalitet (i tillegg arlige bud-
sjettbevillingen fra direktoratet). Tilleggsbevilg-
ningen gis av Samordningsorganet. Det er avsatt
18 millioner til dette for budsjettaret 2010.

Departementet mener at det skal arbeides
med sikte pd 4 utvikle styringsparametre som
maler politiets innsats mot organisert kriminalitet.
I arbeidet med resultatreformen vil dette vaere en
sentral problemstilling. Arbeidet vil skje i neert
samarbeid med Politidirektoratet og riksadvoka-
ten.

Man vil trolig matte kreve enkelte maéltall. Et
alternativ kan veere antall dommer for overtre-
delse av bestemmelser som straffeloven §§ 60 a
og 162 c. Det antas videre at fastsettelse av disse
resultatméalene ma kombineres med budsjettmes-
sige tildelingskriterier som stimulerer politidis-
triktene/saerorganene til 4 arbeide med organi-
sert kriminalitet, herunder de serlig kompliserte
og ressurskrevende sakene.

6.4 Politiets og de statlige
kontrolletatenes samarbeid

De statlige kontrolletatene er viktige akterer i
arbeidet med organisert kriminalitet. Det gis der-
for en oversikt over kontrolletatens arbeid med
dette saksfeltet og etatens samarbeid med politiet.

6.4.1 Utlendingsfeltet

Det er etablert et fast samarbeidsforum mellom
Politidirektoratet og Utlendingsdirektoratet med
halvérlige samarbeidsmeter. Det er ogsa etablert
faste halvarlige samarbeidsmeter mellom Politiets
utlendingsenhet og Utlendingsnemnda og tilsva-
rende mellom Politiets utlendingsenhet og Utlen-
dingsdirektoratet pa ledernivd. Metene har fokus
pa samhandling og felles samarbeidsprosjekt.

91 Overtredelse av straffeloven § 162 annet og tredje ledd.
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Politiets utlendingsenhet arrangerer arlig Fag-
lig forum hvor Utlendingsdirektoratet, og Utlen-
dingsnemnda inviteres. Temaene for disse semi-
narene er felles utlendingsfaglige spersmaél, men
med utgangspunkt i politiets ansvar og roller pa
feltet. Faglig Forum er viktig for & sikre informa-
sjonsutveksling og kompetansehevning.

Bade Politidirektoratet, Politiets utlendingsen-
het, Politiets data- og materielltjeneste (PDMT)
og flere politidistrikter deltar i en rekke faste
grupper eller prosjekter med de ovrige akterene
pa utlendingsfeltet. Dette sikrer felles forstaelse
og en effektiv utnyttelse av de ulike akterenes
kompetanse.

Béde Utlendingsdirektoratet og politiet deltar i
den nasjonale koordineringsenheten for ofre for
menneskehandel (KOM). Dette arbeidet omfat-
ter blant annet spersmal knyttet til bistand og
beskyttelse til ofre for menneskehandel.

Det er ogsa etablert et samarbeid mellom
Utlendingsdirektoratet, Politiets utlendingsenhet
og Oslo politidistrikt om & bekjempe og forebygge
de apne rusmiljeene i Oslo. Dette samarbeidet ret-
ter seg mot salg, besittelse og omsetning av nar-
kotika pé fire ulike steder i Oslo sentrum.

Utlendingsdirektoratet har egne prosedyrer
for varsling av PST i saker som bergrer utlen-
dingsloven § 7, hensyn til grunnleggende nasjo-
nale interesser og utenrikspolitiske hensyn. Utlen-
dingsdirektoratet er videre pélagt & vurdere og
varsle Kripos om saker hvor opplysninger knytter
sekere til organisert kriminalitet.

Utlendingsdirektoratet har ogsd utarbeidet
rundskriv for varsling og oppfelging nar enslig
mindreérige forsvinner fra asylmottak. Slike for-
svinninger skal meldes til politiet og barnevernet
for videre oppfelgning, blant annet for vurdering
av risiko for menneskehandel.

Dersom det i utlendingssaker fremkommer
opplysninger som tilsier at en utenlandsk borger
har begatt grovt brudd pa utlendingsloven eller
andre kriminelle handlinger, er det utarbeidet ret-
ningslinjer for Utlendingsdirektoratets varsling til
politiet. Flere former for organisert kriminalitet
med tilknytning til migrasjonsfeltet, som mennes-
kesmugling og menneskehandel, er relevante i
denne sammenheng. Politiet pa sin side er pliktig
til & gi Utlendingsdirektoratet informasjon nar en
utenlandsk borger etterforskes, tiltales eller blir
domfelt.

Politidirektoratet har i samarbeid med politi-
distriktene, Kripos, Politiets utlendingsenhet og
Utlendingsdirektoratet utarbeidet en veileder for
politiets arbeid med utenlandske borgere som
begar kriminalitet. Veilederen beskriver roller og

samarbeid pa enkeltsaksnivd mellom politiet og
kontrolletatene pa utlendingsfeltet. Veilederen er
na under revisjon.

Det er etablert rutiner hvor Utlendingsdirek-
toratet prioriterer sarskilt saker som omhandler
organisert kriminalitet, blant annet en hastevakts-
ordning i utvisningssaker.

Utlendingsdirektoratet mottar orienteringer
og informasjon fra KRIPOS om organisert krimi-
nalitet. Slike orienteringer har blant annet fort til
at vi har avdekket saker om menneskehandel i
form av tvangsarbeid hvor britiske/irske «travel-
lers» var involvert.

Utvisning og registrering i SIS

Nar personer utvises, innebaerer dette at vedkom-
mende fratas retten til 4 oppholde seg i riket. Ved-
kommende ma forlate landet enten frivillig eller
bli sendt ut med makt av politiet (uttransporte-
ring). Utvisningen er til hinder for senere innreise
til riket. Innreiseforbudet kan vaere varig eller
tidsbegrenset, men ikke kortere enn ett &r°2.

Alle som ikke er borgere av et EU- eller Schen-
gen-land (kalt tredjelandsborgere), kan i utgangs-
punktet som en del av utvisningsvedtaket, nektes
adgang til hele Schengen-territoriet. Vedtak om &
nekte en tredjelandsborger adgang til Schengen
omradet registreres i SIS (Schengen informa-
sjonssystem)?. P4 den maten kan grensekontroll-
myndighetene i hele Schengen-omradet hindheve
en slik beslutning. Tredjelandsborgere som har
gyldig tillatelse til opphold i et Schengen-land,
skal imidlertid ikke nektes adgang til Schengen
territoriet. I disse tilfellene registreres innmeldin-
gen i SIS og Utlendingsdirektoratet tar kontakt
med det landet som har gitt slik tillatelse for a
informere om innmeldingen og samtidig avklare
om tillatelsen kalles tilbake eller om den opprett-
holdes. Hvis oppholdstillatelsen kalles tilbake, vil
registreringen av innmeldingen i SIS bli stiende.
Hyvis tillatelsen i det andre Schengen-land ikke kal-
les tilbake, men opprettholdes, vil Utlendingsdi-
rektoratet bli informert om dette og innmeldingen
i SIS vil bli slettet.

EOQS-borgere (statsborger av et EU/EQS/
EFTA-land, samt deres familiemedlemmer) har
utvidet vern mot utvisning. Disse kan likevel bli
utvist hvis de vurderes som en aktuell og alvorlig
trussel mot offentlig orden og sikkerhet. EQS-

92 Regelen har til na veert at innreiseforbudet ikke skulle vaere
kortere enn to ar. Gjennomferingen av EUs returdirektiv
inneberer at innreiseforbudet skal vaere minst et ar.

9 Om SIS se nermere i kapittel 2.4.2.
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borgere som utvises, blir ikke nektet adgang til
Schengen-territoriet og derfor heller ikke inn-
meldt i SIS. Utvisningsvedtakene pa EJS-bor-
gerne registreres i Utlendingsdirektoratets regis-
ter (DUF) som politiet har seketilgang til.

Hvis en tredjelandsborger som har et begren-
set innreiseforbud pa 2 eller 5 ér, trosser innreise-
forbudet, foretar Utlendingsdirektoratet en vurde-
ring av om det skal gis lengre innreiseforbud enn
det som tidligere er gitt. Dette gjelder uansett om
han er straffet for det eller ikke. Det foretas en
konkret vurdering i hver enkelt sak?*.

Hvis ES-borgere trosser innreiseforbudet, vil
det, ved forstegangsbrudd pé innreiseforbudet,
det — i henhold til praksis — veere bortvisnings-
grunn. Dette gir med andre ord ikke grunnlag for
et nytt utvisningsvedtak og en forlengelse av inn-
reiseforbudet. Rent faktisk innebeerer det etter
den nye utlendingslovens ikrafttreden (1. januar
2010), at politiet effektuerer utvisningsvedtaket pa
nytt og legger ved en politirapport og markerer i
DUF at utlendingen er uttransportert for annen
gang. Ved annen gangs brudd vil det veere aktuelt
ailegge et lengre innreiseforbud.

I tillegg kan den som er utvist og kommer til-
bake, straffes for overtredelse av straffeloven
§ 342.

Som en del av Schengen-regelverket har EU
vedtatt et eget returdirektiv?®. Fristen for med-
lemsstatene til 4 gjennomfere direktivet er 24.
desember 2010. Direktivet oppstiller en Kklar utvis-
ningsregel dersom en utlending ikke reiser frivil-
lig. Vedkommende skal da utvises. Tilsvarende
skal en utlending utvises dersom han ikke far inn-
vilget en periode for frivillig retur. Det kan blant
annet unnlates & gi en periode for frivillig retur
dersom det foreligger unndragelsesfare. Innreise-
forbudets lengde skal ikke overstige fem ar, med
mindre det foreligger en alvorlig trussel mot
offentlig orden eller grunnleggende nasjonale
interesser.

Regjeringen fremmet i Prop. 3 L (2010-2011)
forslag om endring i utlendingsloven for & gjen-
nomfere returdirektivet. Stortinget sluttet seg til
regjeringens forslag og vedtok de foreslatte end-
ringer i utlendingsloven.

Det er séiledes innfert en ny utvisningsbestem-
melse hvor utlendinger som ikke overholder en
utreisefrist skal ilegges innreiseforbud. P4 samme

9 Se Otprp nr. 75 (2006-2007) Om lov om utlendingers
adgang til riket og deres opphold her, side 277.

9 Europaparlamentets- og radsdirektiv 2008/115/EF av 16.
desember 2008 om felles standarder og prosedyrer i med-
lemsstatene for retur av tredjelandsborgere med ulovlig
opphold.

mate skal utlendinger som ikke er gitt utreisefrist
ogsé utvises. Samtidig er den nedre grensen for
ileggelse av innreiseforbud senket fra to til ett ar.
Det er anslatt at den nye utvisningsbestemmelsen
vil fore til en ekning pa om lag 750 utvisningsved-
tak i aret.

6.4.2 Skatteetaten

Skatteetaten har innenfor sitt forvaltningsomrade
sett en utvikling av skatte- og avgiftskriminaliteten
mot mer organiserte strukturer. Den har et bety-
delig grensesnitt mot evrig kriminalitet. Det er
opprettet egne skattekrimavdelinger i alle regio-
ner som jobber tett med de politidistriktene som
er innenfor regionens geografiske omrade, ogsa
pa saker som angar organisert kriminalitet. Disse
avdelingene har i sitt mandat fitt i oppdrag &
bekjempe slik kriminalitet.

Skatteetaten har i sitt samvirke med politiet og
tollmyndighetene erfart at organiserte kriminelle,
bade enkeltpersoner og nettverk, som oftest
begar mulitikriminelle handlinger. Det samme har
de andre nordiske land avdekket for flere ar siden.
Multikriminalitet har den skonomiske vinningen i
fokus, der skatt- og avgiftskriminalitet er en viktig
brikke bade i den kriminelle handlingen og hvit-
vaskingen av det straffbare utbyttet. Multikrimina-
litet omfatter ofte en sammenblanding av lovlig og
ulovlig virksomhet, noe som kan vanskeliggjore
avdekkingen for det enkelte kontrollorgan, samt
understreker behovet for et tydeligere tverretatlig
samarbeid.

Internasjonalt deltar skatteetaten blant annet
innenfor OECDs arbeid pa omréadet. Direktoratet
er representert pa ekspertniva innenfor den nye-
tablerte Taskforce on Tax Crime and other cri-
mes.

Analyser av selskaper tilknyttet det nasjonale
prosjektet «Fiktiv Fakturering» har vist et veldig
stort innslag av personer med falske identiteter til-
knyttet de etterforskede selskapene. Det er
samme trend som i resten av Europa. I stor grad
dreier dette seg om personer som kommer uten-
fra Schengen-omradet, tredjelandsborgere, som
onsker innpass innenfor Schengen-grensene og
pa den maten 4 tilegne seg midler pa en lovstridig
maéte. Det er ogsa et foruroligende heyt antall per-
soner med falske identiteter som i tillegg til &
drive selskaper er involvert i annen kriminell virk-
somhet. Avher av enkelte har avslert at det er her-
boende ledere som enten bistar direkte med fal-
ske dokumenter eller gir opplysninger om hvor
slike kan skaffes til nyankommende. De falske
dokumentene, ofte pass, blir brukt til & seke om
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skattekort eller til 4 opprette selskaper i Bronney-
sund. Skatteetatens erfaringer er at man seker &
unngé at dokumentene blir undersekt av politiet i
forste omgang. Selskapene opererer i kjede og
sender fiktive fakturaer seg imellom, bade for &
kreve tilbake inngdende MVA, men ogsa for & hvit-
vaske overskudd av kriminelle handlinger s som
narkotikasalg, beskyttelsespenger og prostitu-
sjon. Man vet at det for eksempel er et tett samar-
beid mellom utesteder i Oslo og selskaper som
driver med bygg og vedlikehold samt rengjoring.
Det er kontantbaserte miljeer som vanskeliggjor
etterforskning.

En skattekrimavdeling har ogsé registrert en
sak med forgreninger til det tunge ransmiljeet pa
Ostlandet. Sammenstilling av politietterretning til-
knyttet NOKAS-saken, egne registreringer av
kontantflyt, fiktive eierskap, hierarkiske struktu-
rer, kontroll med profesjonelle akterer, vitnefor-
klaring om registrering av ikke-reell omsetning
mv., ga i sin tid grunnlag for mistanke om hvitvas-
king av utbytte fra kriminalitet. Skatteetaten iver-
satte kontroll med fokus mot avgiftsbedrageri i
samrad med politiet. Etterforskning med tanke pa
hvitvasking og skatte- og avgiftskriminalitet pagar
parallelt og saken er ikke avsluttet.

De sakalte «drosjesakene» i Oslo er eksempler
pa skatte- og avgiftsunndragelser satt i system. I
disse sakene har personer med kompetanse
innenfor regnskapsforsel, skonomi og skatt veert
tilretteleggere for betydelige skatte- og avgifts-
unndragelser. Fremover eonsker skatteetaten
sammen med politiet og patalemyndigheten 4 vur-
dere slike tilfeller i lys av straffeloven § 60 a om
organisert kriminalitet.

Transaksjoner og utbytte som stammer fra
organisert kriminalitet, herunder ogsa organisert
skattekriminalitet, sekes skjult for & kunne brukes
pa en tilsynelatende legitim mate. Skatteetatens
eksperter pa dette omradet ser ogsa at det etable-
res virksomheter som dels har som formal a sikre
forbruk, og dels har som formaél  hvitvaske utbyt-
tet. Illegal restaurantdrift, utenlandske betalingskort
og bruk av hemmelige kontoer i skatteparadiser
er eksempler pa dette. Skattedirektoratet har eta-
blert omfattende prosjekter pa omradene skatte-
paradiser, betalingskort og hvitvasking av utbytte.
Disse prosjektene ma ogsa sees i sammenheng
med etatens innsats mot organisert kriminalitet.

Det er nylig tatt initiativ fra Oslo Politidistrikt
overfor Skattedirektoratet for etablering av et
pilotprosjekt med fokus pé etterretningsmessig
og operativt samarbeid mellom politidistriktet og
skatteregionen. Skattedirektoratet ser positivt pa
dette samarbeidsinitiativet.

Etter avtale mellom Finansdepartementet og
Justis- og politidepartementet er det etablert en
ordning hvor skattetaten avgir revisor til politidis-
triktene for a styrke deres arbeid mot skonomisk
kriminalitet. Revisoren bistar politiet pa heltid.
Dette samarbeidet betegnes vanligvis som
«bistandsrevisorordningen i politiet».

6.4.3 Tollmyndighetene

Tollmyndighetene bestar av et sentralt direktorat
og 6 underliggende tollregioner. Etaten har ca.
1900 ansatte, og deres hovedoppgave er & hindre
ulovlig inn- og utfersel av varer, og serge for riktig
deklarering, fastsettelse og rettidig innbetaling av
toll og avgifter. Tollmyndighetene er en interna-
sjonalt orientert virksomhet som kontrollerer en
varestrom pa mange titalls milliarder tonn arlig.
Tollmyndighetene har forvaltningsmessig ansvar
for kontroll av varestremmer og avgrensede opp-
gaver som bidragsyter til politiet knyttet til utlen-
dingsforvaltningen, jf. utlendingsloven § 22 annet
ledd.

Tollmyndighetene har et internasjonalt kon-
taktnett, til utveksling av trender og etterretnings-
informasjon. Det deltas aktivt i The Proliferation
Security Initiative som er etablert som en reaksjon
mot internasjonal terrorrisiko. Forumet er et
internasjonalt samarbeid for & avskjaere irregulaer
import og eksport av potensielle terrormidler og
strategiske varer og teknologi.

Internasjonale tollstrategier har et hoyt og sta-
dig okende fokus pad organisert Kkriminalitet.
World Customs Organization har utarbeidet et
internasjonalt regime, SAFE Framework of Stan-
dards, som skal forhindre at legale varestremmer
benyttes til organisert handel med forbudte og
hoeyt beskattede varer. EU har fulgt opp med 4 eta-
blere en sikkerhetssone for forhandsvarsling av
varer fra tredje land til EU, som Norge tiltradte i
2009. Disse initiativene, samt tollmyndighetenes
tilstedeveerelse pa grensen, gjor at tollmyndighe-
tene er en viktig akter i kampen mot grenseover-
skridende organisert kriminalitet som hvitvas-
king, krenkelse av immaterielle rettigheter, smug-
ling av varer og penger, avgiftsunndragelser og
smugling av narkotika, dopingmidler, vapen og
hoeyt beskattede objekter som tobakk, alkohol mv.

Bekjempelse av smugling har alltid vaert en
helt sentral del av tollmyndighetenes portefolje. I
2009 anmeldte tollmyndighetene ca. 6000 lovover-
tredelser til politiet og gjorde 2261 narkotikabe-
slag til en samlet gateverdi av ca. 500 millioner
kroner. I antall er en stor andel av beslagene for-
holdsvis sma kvanta som ikke kan relateres til
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Tabell 6.1 Skjematisk oversikt over tollmyndighetenes resultater for den gkonomiske kontrollen de siste

tre drene
2007 2008 2009
Antall Antall Antall
kontroller  Resultat! kontroller — Resultat?® kontroller  Resultat®

Deklarasjons- kontroll Tvinn* 187 241 226,1 183 371 242,6 185373 267,3
Seeravgifts- oppgavekontroll 538 9,6 578 11,5 548 9,6
Toll- og avgiftsrevisjon 1166 291,5 1157 492 1343 489,5
Sum 927,2 746,1 766,4

Antall Antall Antall

beslag  Mengde® beslag  Mengde® beslag” Mengde
Valutakontroll 72 12,6 95 17,2 621 42,1
1 Resultat er kontrollresultat i faver av staten i mill. kroner, toll, saeravgifter og merverdiavgift
2 Resultat er kontrollresultat i faver av staten i mill. kroner, toll, seeravgifter og merverdiavgift
3 Resultat er kontrollresultat i faver av staten i mill. kroner, toll, seeravgifter og merverdiavgift
4 Antall kontroller er summen av dokumentkontroller og fysiske kontroller ved inn- og utfersel
5 Avdekket ikke deklarert belop
6 Avdekket ikke deklarert belop
7

organisert kriminalitet. Sterste andelen i
volum(kg) utgjeres av noen hundre store enkelt-
beslag som kan knyttes til organisert kriminalitet.

I tillegg ma nevnes beslag av hundretalls tonn
med farlig avfall, samt beslag av forfalskede mer-
kevarer (piratvarer) til en verdi av flere titalls mil-
lioner kroner.

Tollmyndighetene samarbeider tett med mer
enn 20 offentlige etater for 4 bekjempe handel
med forbudte og restriksjonsbelagte varer, her-
under politiet, Politiets sikkerhetstjeneste, Uten-
riksdepartementet, Legemiddelverket, Mattilsy-
net, Direktoratet for naturforvaltning og Klima- og
forurensingstilsynet. Tollmyndighetene og politiet
samarbeider bade pa strategisk og operativt niva
nasjonalt, og innen Ostersjpsamarbeidet’® og
PTN-samarbeidet”’. Tollmyndighetene har utplas-
sert tjenestemenn i flere politidistrikter og er
bidragsyter av etterretningsinformasjon til poli-
tiet.

Organisert kriminalitet avdekket ved okonomisk
kontroll

I 2009 avdekket tollmyndighetene avgiftsunndra-
gelser for naermere 1 milliard kroner. Gjennom

9 Mer om @stersjosamarbeidet i kapittel 2.8.
97 Mer om PTN-samarbeidet i kapittel 2.7.

Inkludert tillatt etterdeklarert belop (endring i statistikkfering fra 2009)

tollmyndighetenes deklarasjonskontroll, saropp-
gavekontroll og toll- og avgiftsrevisjon avdekkes
avgiftsunndragelser knyttet til manglende innbe-
taling, urettmessige refusjoner, urettmessige toll-
og avgiftsfritak, feilaktig beregningsgrunnlag,
manglende deklarasjoner mv. Det avdekkes ogsa
svindel knyttet til hvitvasking, svart omsetning, og
manglende deklarering ved utfersel av kontanter.
Tollmyndighetene forvalter valutaregisteret som
er et sentralt verktey for bekjempelse av grenseo-
verskridende, organisert kriminalitet.

Over er en skjematisk oversikt over tollmyn-
dighetenes resultater innen den ekonomiske kon-
trollen siste 3 ar. Utover belepene inntatt i tabellen
avdekket tollmyndighetene i 2009 valutasmugling
for ca. 30 mill kroner, og avdekket unndragelser
vedrerende transittering og midlertidig deklare-
ring pa ca. 150 mill kroner.

6.4.4 NAV

Arbeids- og velferdsetaten forvalter ca. 315 milli-
arder kroner, det vil si om lag en tredjedel av stats-
budsjettet. Velferdsgoder fordeles til brukerne i
henhold til lovbestemte rettigheter og tilherende
plikter. Forvaltningen av velferdsordningene er i
betydelig grad basert pa tillit til de opplysninger
som gis av brukere, behandlere og arbeidsgivere.
For & opprettholde tillitten til dagens velferdsord-
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ninger og NAV som forvalter av disse, er det ned-
vendig med kontrollaktivitet for & forebygge,
avdekke og anmelde misbruk.

NAV har etablert en spesialenhet — NAV kon-
troll — med ca. 100 arsverk som har som hoved-
oppgave a forebygge, avdekke, utrede og anmelde
misbruk av ytelser fra Arbeids- og velferdsetaten.
Totalt er det 97 arsverk som arbeider direkte med
trygdemisbruk. 72 arsverk fordelt pd fem regio-
nale kontrollteam benyttes til § utrede saker med
mistanke om trygdemisbruk. 25 arsverk benyttes
til 4 identifisere de fleste sakene gjennom register-
koblinger. Kontrollvirksomheten innebaerer et
nert samarbeid med andre offentlige myndighe-
ter, blant annet Skatteetaten, Helsetilsynet og poli-
tiet.

Trusselbilde — utviklingstrekk

Bedragerier mot Arbeids- og velferdsetaten med-
forer betydelige tap for det offentlige hvert ar. De
siste fem arene er 7437 personer anmeldt for tryg-
debedragerier av 870 millioner kroner. Morketal-
lene er ikke kartlagt, men en merketallsunderse-
kelse i Sverige viser at trygdebedrageriene i vart
naboland kan utgjere ca. 10 milliarder SEK%.
Ettersom de svenske og norske trygdeordnin-
gene har store likheter kan det ogsé i Norge veere
morketall pa flere milliarder kroner.

Trygdebedragerier kombineres gjerne med
svart arbeid og/eller naringsvirksomhet. Avsle-
ringen av omfattende svart arbeid, kombinert
med trygdemisbruk, i taxineeringen i Oslo er et
eksempel pé at misbruk av offentlige stotteordnin-
ger utferes bade i stort omfang og pé en systema-
tisk méate — anslatt til ca. 100 millioner kroner.
Videre er det avdekket personer med flere (fal-
ske) identiteter som har medfert titalls millioner i
trygdebedragerier. Leger har utstedt legeerklae-
ringer med fiktivt innhold slik at personer har
mottatt, eller kunne ha mottatt over 100 millioner
kroner i urettmessige trygdeytelser. Metodene
for & begé trygdemisbruk blir stadig mer kreative
og profesjonelle ved at avgjerende dokumentasjon
som ligger til grunn for ytelsene, inngir stor tro-
verdighet.

Samarbeid og kontroll

For a forebygge og avdekke systematisk og orga-
nisert trygdesvindel pa en effektiv mate bor det
vurderes enda tettere samarbeid mellom politi/

9% Rapport 7: Vad kostar felen? Delegationen mot felaktige
utbetalningar (november 2007).

patale og NAV. I Oslo gjennomferes en hospite-
ringsordning hvor NAV laner ut en medarbeider
til politiet. Hospitanten inngér i bistands- og revi-
sorgruppen sammen med politirevisor og
bistandsrevisorer. I Sverige er det et tett samar-
beid mellom patale, politi og forsdkringskassan pa
flere nivéer, for a diskutere effektiviseringsmulig-
heter og kvalitetsforbedringer péa utredningsmeto-
der/anmeldelser, deltakelse i hverandres opplae-
ringstiltak og samarbeid i den enkelte bedrageri-
sak?. Den sikalte Vistmanlandsmodellen er né
spredt over hele Sverige.

Om avhengighet mellom det nasjonale og
internasjonale kontroll og reguleringsarbeid

De siste 10 drene har eksport av stenad okt fra 1,1
milliard kroner til 4 milliarder kroner.

Jkende eksport av stenad eker behovet for
bedre kontroll og tettere oppfelging av stenads-
mottakere i utlandet. Dette krever tettere samar-
beid med norsk utenrikstjeneste og myndigheter i
andre land. Okende innvandring og utenlandsk
arbeidskraft til Norge kan endre risikobildet i for-
hold til misbruk av offentlige stenader. Ved vurde-
ring av krav om stenad er det kontrollutfordringer
knyttet til verifikasjon av medlemmets identitet,
livshistorie og familieforhold. Tilsagn om beretti-
get stonad til familien bosatt utenfor Norge er en
annen kontrollutfordring. Videre er det trolig
betydelige meorketall nar det gjelder stenadsmot-
takere som oppholder seg i utlandet uten a4 melde
fra til NAV.

6.4.5 Kystvakten

Kystvakten er en enhet i Sjgforsvaret som i tillegg
til sine militeere oppgaver bistar en rekke sivile
forvaltingsorganer med kontroll av deres regel-
verk pa sjoen.

Nar det gjelder ulovlig, urapportert og uregu-
lert fiske (UUU-fiske) er dette en organisert kri-
minell virksomhet som det fra norsk side settes
mye inn pa a bekjempe, jf. kapittel 4.11.

Fiskeriforvaltning er Kystvaktens mest omfat-
tende oppgave. Organisert kriminalitet innenfor
dette omradet er skjulte uttak av kvotebelagt fisk i
et samarbeid mellom flere akterer bade til havs og
pa land. Kriminaliteten bestar blant annet i uregis-
trerte leveranser til omlastingsfartey. Det avtales
hoyere pris for 4 levere storre kvantum til mottak
enn det som er rapportert inn. Hvitvasking av fisk
skjer ved at fisk fra en sone rapporteres fisket i en

99 Rapport 2008:6: Samverkan mot bidragsbedrigerier
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annen sone, eller at for eksempel laks fra driv-
garnsfiske hvitvaskes via oppdrettsnaeringen.
Hummer og annen konsumfisk leveres direkte til
nettverk av privatbiler som leverer til restaurant-
neeringen i de store byene.

Utover fiskeri kan Kystvakten bidra til &
avdekke organisert kriminalitet innenfor omra-
der som faunakriminalitet og brudd pa kulturmin-
neloven. Kystvakten er ogsa den ressurs som har
kapasitet pa kontroller av Norges yttergrense mot
sjo nar det gjelder ulovlig immigrasjon, ulovlig
innfersel av tollpliktige varer og narkotika.

Det er viktig at Kystvakten har et godt samar-
beid med politiet slik at deres kontrollaktivitet kan
bidra til politiets trusselvurderinger i arbeid med
avdekking av alle typer organisert kriminalitet i
det maritime domene. Samarbeidet med politiet
lokalt er bra. For & effektivisere samarbeidet mel-
lom politiet og Kystvakta ber det, pa nasjonalt
niva, vurderes a utarbeide felles prosedyrer for
samarbeidet mellom de to etatene.

6.4.6 Fiskeridirektoratet

Fiskeridirektoratet driver ressurskontroll i aktivt
samarbeid med Kystvakten, salgslagene, toll- og
skattemyndighetene, politiet, patalemyndigheten
og kontrollinstanser i andre nasjoner. Mélet med
ressurskontrollen i Norge er & sikre at uttaket av
arter skjer i overensstemmelse med fastsatte
nasjonale og internasjonale reguleringer.

Ressurskontrollen er organisert med inspekto-
rer i sju regioner, ved de 22 lokalkontorene og
med nasjonal styring fra direktoratet. I direktora-
tet er det ogséd bygd opp et senter for satellittover-
vaking av fiskeflaten. Derfra overvakes de storste
fiskefartoyene og det utferes kvotekontroll av
utenlandske farteyers fiske i omrader underlagt
norsk lovgivning. Inspekterene driver kontroll av
fiskefartey og redskap samt kontrollerer pa kai-
ene i forbindelse med at fangst blir levert pé land.
De gjor ogsa inspeksjoner pa havet knyttet til de
store sesongfiskeriene, som oftest i samarbeid
med Kystvakten.

Norge har inngétt kontrollavtaler med en
rekke nasjoner om utveksling av informasjon om
landinger av fangst fra hverandres fartey, noen
avtaler gjelder ogsé utveksling av informasjon om
landinger fra tredjelands fartoy.

Nar det gjelder fiskeriforvaltningens arbeid for
a bekjempe organisert kriminalitet knyttet til fis-
kerivirksomheten, vises det til kapittel 4.11.

6.4.7 Arbeidstilsynet

Arbeidstilsynets primeere oppgave er a fore tilsyn
med at arbeidsmiljeet i norske virksomheter er i
henhold til arbeidsmiljglovens krav. Etatens
hovedmal er 4 bidra til 4 forebygge arbeidsrelatert
sykdom og skade, og arbeide for et sikkert og
inkluderende arbeidsliv med trygge tilsettingsfor-
hold og en meningsfylt arbeidssituasjon.

Arbeidstilsynet onsker 4 ha en effektiv og
enhetlig innsats mot kriminalitet som rammer
arbeidslivet. Etatens fokus og innsats mot arbeids-
miljekriminalitet ber styrkes og samarbeidet med
politiet videreutvikles.

Et satsningsomréde for tilsynet er sosial dum-
ping. Det fremgar av Prop. 1 S (2008-2009)
Arbeidsdepartementets budsjettproposisjon side
106 at det etter regjeringens vurdering er:

«sosial dumping av utenlandske arbeidstakere
bade nar de utsettes for brudd pa helse, milje- og
sikkerhetsregler, herunder regler om arbeidstid
og krav til bostandard, og nér de tilbys lenn og
andre ytelser som er uakseptabelt lave sammenlik-
net med hva norske arbeidstakere normalt tjener,
eller som ikke er i trdd med allmenngjeringsfor-
skrifter der slike gjelder.»

Sosial dumping er et omréade hvor det i enkelte til-
feller er mistanke om samarbeid mellom flere
akterer.

Tilsynet har organisert innsatsen mot sosial
dumping i et eget programomréde. Programmet
innebaerer at alle etatens aktiviteter og tiltak rettet
mot sosial dumping samles i form av tilsyn, infor-
masjons- og veiledningstiltak og samarbeid med
eksterne akterer, herunder politiet. Tilsynsarbei-
det er organisert i nasjonale prosjekter rettet mot
byggebransjen, verftsindustrien, naeringsmiddel-
industrien, renhold, hotell- og restaurant og trans-
port. I tillegg foretas det tilsyn rettet mot sosial
dumping innen landbruk.

@kt arbeidsinnvandring til Norge har medfert
at Arbeidstilsynet har fitt i oppgave & kontrollere
lenns- og arbeidsvilkar for utenlandske arbeidsta-
kere. Finanskrisen forte til at flere av arbeidsinn-
vandrerne i byggebransjen sekte seg over til den
delen av bransjen som driver sma bygge- og vedli-
keholdsoppdrag. Tilsynet har avdekket svart oko-
nomi i denne delen av byggenaeringen. I bransjer
som renhold, hotell- og restaurant, transport og
helse og omsorg har omfanget av arbeidsinnvan-
drere okt betydelig i de seneste drene. Tilsynser-
faringer indikerer at det i en del av disse bran-
sjene, serlig innen renholds- og restaurantbran-
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sjen, finnes akterer som opererer innenfor den
svarte gkonomien. Hvorvidt dette er organisert er
utfordrende for Arbeidstilsynet 4 avdekke.

Arbeidstilsynet samarbeider i mange sammen-
henger med andre offentlige myndigheter. Samar-
beidet retter seg mot skatteetaten, politiet og
Utlendingsdirektoratet, bade pa regionalt og
nasjonalt nivd. Enkelte regioner har faste meoter
med politiet, og andre regioner har meter etter
behov. Pi etatsnivd er det faste meter mellom
Arbeidstilsynet og JKOKRIM. Ved servicesen-
trene (som ikke tilherer kontrollregimet) for uten-
landske arbeidstakere i Oslo, Stavanger og Kirke-
nes er det et formalisert samarbeid mellom skatte-
etaten, politiet og Arbeidstilsynet.

Arbeidstilsynet deltar i Politidirektoratets
KOM-prosjekt mot menneskehandel. For evrig
har Arbeidstilsynet etablert samarbeidsavtaler om
utveksling av informasjon med arbeidstilsynene i
Polen og de baltiske landene.

6.4.8 Mattilsynet

Mattilsynet er tilsynsmyndighet for planter, fisk,
dyr og neeringsmidler etter. Nar tilsyn avdekker
seerlig grove overtredelser, anmeldes forholdet til
politiet. Det er sarlig pa folgende omrader det er
grunn til 4 ha fokus mot organisert kriminalitet:
Kjett hvor det mangler opprinnelsesdokumenta-
sjon, ulovlige produkter (for eksempel kosttil-
skudd som inneholder udeklarerte legemidler) og
innfersel av miniatyrhunder.

I Oslo har Mattilsynet gjennomfert fellesaksjo-
ner sammen med andre tilsynsetater. Disse felles-
aksjonene koordineres av Oslo politidistrikt. Det
er sveert positive erfaring med disse felles aksjo-
nene.

Eksempler péa ulovlig innfersel er at Mattilsy-
net har avdekket ulovlig innfersel av miniatyrhun-
der, sarlig fra Ust-Europa. Innfersel av slike hun-
der har hatt et seerlig organisert preg.

6.4.9 Finanstilsynet
Samarbeid mellom Finanstilsynet og @KOKRIM

Det foreligger ingen skriftige samarbeidsrutiner
mellom GKOKRIM og Finanstilsynet. I praksis er
det imidlertid neert samarbeid mellom disse insti-
tusjonene. Utgangspunktet er de lover og regler
som gjelder for institusjonenes arbeid. Finanstilsy-
net og UJKOKRIM har kontaktutvalgsmeter to
ganger i aret pa lederniva. Temaene i metene er
blant annet status i saker som er oversendt fra

Finanstilsynet og nye saker som vurderes over-
sendt.

Nar Finanstilsynet arbeider med kontrollsa-
ker, vil Finanstilsynet normalt orientere/konsul-
tere OKOKRIM i saker hvor det foreligger for-
hold som indikerer alvorlige overtredelser eller
som fremstar som spesielle. Ofte avholdes meoter
hvor Finanstilsynets presenterer saken. QKO-
KRIM kommer med synspunkter pd om saken
synes egnet for oversendelse. Hvis saken vurde-
res som egnet for JKOKRIM, foretas det en felles
vurdering av hva Finanstilsynet kan gjore videre i
saken. Det legges vekt pa eventuell fare for bevis-
forspillelse, og péa hvilket stadium den egner seg
for oversendelse. Erfaring viser at det er viktig a
utnytte spesialkompetansen i de to etater i den
lepende etterforskning.

Samarbeid mellom Finanstilsynet og politidistriktene

Enkelte saker, for eksempel saker av mindre prin-
sipiell betydning, sender Finanstilsynet over til
politidistriktene. Slike saker vil Finanstilsynet fer-
digstille i storre grad enn sakene som gér til JKO-
KRIM. Grunnene til dette er at de fleste politidis-
trikter har begrenset kompetanse for sa vidt gjel-
der verdipapirkriminalitet og relevant regelverk.
Finanstilsynet innhenter i slike saker all tilgjenge-
lig dokumentasjon og gjennomferer avher av mis-
tenkte for saken sendes til politiet. Sakene som
blir oversendt lokal politimyndighet folges ofte
opp med et mote mellom saksbehandler i Finans-
tilsynet og etterforsker/péataleansvarlig hos poli-
tiet for & presentere saken. Finanstilsynet bistar
ogsa politiet i videre etterforskning, herunder del-
takelse i bevissikringsaksjoner, gjennomfering av
avher, utarbeidelse av rapporter om beslag og
som bisittere eller vitner i saker for domstolen.
Finanstilsynet har god erfaring med samarbeidet
med enkelte politidistrikter.

6.4.10 Konkurransetilsynet

Konkurransetilsynets hovedoppgave er 4 hand-
heve konkurranseloven. Handhevelse av konkur-
ranseloven § 10 om konkurransebegrensende
samarbeid har hey prioritet, og bestemmelsens
forste ledd forbyr samarbeid mellom foretak som
har til formaél eller virkning 4 begrense konkur-
ransen. Kartellvirksomhet er et samlebegrep for
flere typer samarbeid mellom foretak som pa ulike
mater setter konkurransen i markedet ut av spill.
Det kan blant annet innebzere at to eller flere fore-
tak eller sammenslutninger av foretak, innenfor
en bransje samarbeider om fastsettelse av priser,
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sterrelser pa rabatter og markedsdeling (geogra-
fisk eller kundegrupper) eller lignende. Konkur-
ransekriminalitet skjer gjerne i kombinasjon med
andre typer loverovertredelser, som for eksempel
regnskapsovertredelser og avgiftsunndragelser.

Ved overtredelse av konkurranseloven § 10
om konkurransebegrensende samarbeid, kan
Konkurransetilsynet benytte ulike reaksjonsmid-
ler, som blant annet & palegge oppher av den ulov-
lige virksomheten, eller 4 ilegge overtredelsesge-
byr pé inntil 10 prosent av foretakets omsetning. I
2009 ga Konkurransetilsynet pilegg om oppher
og gebyr i tre saker vedrerende ulovlig samarbeid
mellom foretak.

Konkurransetilsynet er gitt adgang til 4 foreta
omfattende gransking for & avdekke brudd pa
konkurranseloven. Tilsynet kan kreve informa-
sjon fra foretakene, herunder oppta forklaringer
fra enkeltpersoner. Det siste aret har Konkurran-
setilsynet foretatt bevissikringer i fem saker og
har gjennomfert forklaringsopptak i ytterligere
flere saker. Det fordekte elementet ved kartell-
virksomhet sammen med den manglende mani-
festasjonen i synlige indikasjoner pa lovbruddet,
gjor avdekking av karteller meget krevende.

Nar det er rimelig grunn til 4 anta at loven er
overtradt, kan Konkurransetilsynet foreta bevis-
sikring. Bevissikring er ikke s& ulikt de straffepro-
sessuelle tvangsmidlene ransaking og beslag.
Beslutning om bevissikring tas av tingretten etter
begjering fra Konkurransetilsynet. Konkurranse-
tilsynet kan kreve bistand av politiet til & iverk-
sette beslutningen om bevissikring.

Konkurransetilsynet er gitt anledning til &
benytte et virkemiddel en ellers ikke finner pa
andre omrader av offentlig kontrollvirksomhet:
Lempning. Med lempning menes hel eller delvis
nedsettelse av overtredelsesgebyr for brudd pa
forbudet mot konkurransebegrensende samar-
beid. Det skal ved utmaélingen av gebyr etter kon-
kurranseloven § 29 for overtredelse av § 10, tas i
betraktning hvorvidt foretaket har bistatt konkur-
ransemyndighetene med oppklaringen av egen
eller andres overtredelse. De neermere regler fol-
ger av forskrift om utmaling og lempning av over-
tredelsesgebyr. Regelverket er utformet etter
menster fra lempingsreglene i EU og likner de
regler en rekke andre nasjonale konkurransetil-
syn benytter.

Brudd pa konkurranseloven kan ogsa forfel-
ges strafferettslig etter konkurranseloven § 30.
Samlet sett er over forti forhold anmeldt til patale-
myndigheten av Konkurransetilsynet i lopet av de
siste 20 arene.

Det folger av pataleinstruksen §7-3 annet
ledd at pd omrader hvor det er etablert seerskilt
kontrollmyndighet, som Konkurransetilsynet, bor
anmeldelse forelegges vedkommende myndighet
for etterforskning iverksettes. JKOKRIM har
overfor Konkurransetilsynet gitt uttrykk at det
normalt ikke vil iverksettes etterforskning i saker
om overtredelse av konkurranselovens bestem-
melser uten at forholdet er anmeldt fra Konkur-
ransetilsynet eller at tilsynet er forelagt anmeldel-
sen/mistanken, som er enig i straffeprosessuell
etterforskning.

Konkurransetilsynet deltar i internasjonale
nettverk som ECN (European Competition
Network) og International Competition Network
(ICN) med sikte pa a oke graden av internasjonalt
samarbeid og bidra til harmonisering av regelver-
ket. Konkurransetilsynet samarbeider ogsa tett
med konkurransemyndighetene i de andre nor-
diske landene. Konkurransemyndighetene har
arlige meter hvor det utveksles erfaringer og
saker av felles interesse dreftes. Myndighetene
samarbeider ogsa lepende, blant annet om infor-
masjonsutveksling.

6.4.11 Oslo Bors

Det foreligger ingen nedfelte avtaler eller ret-
ningslinjer om samarbeidet mellom Oslo Bers og
YKOKRIM. I praksis er det et neert og omfattende
samarbeid mellom bersens markedsovervéking
og UKOKRIM bade i konkrete straffesaker og
ellers, og OKOKRIM generelle syn er at dette er
nedvendig for & kunne straffeforfolge kompliserte
verdipapirstraffesaker med tilfredsstillende resul-
tater. Under etterforskning av saker innhentes
som regel markedsovervakingens syn pa ulike
forhold for eksempel om en transaksjon er nor-
mal, om en dialog mellom to akterer er vanlig
eller uvanlig i markedet, om markedspraksis, mv.
I tilfeller hvor det har veert ansett som saerlig vik-
tig, har ogsa personell fra markedsovervékingen
bistatt etterforskere under gjennomfering av poli-
tiavher og andre etterforskningsskritt. Det naere
og omfattende samarbeidet med Oslo Bers antas &
vaere en viktig arsak til den framgangen en har
sett pd omradet i lopet av de siste arene.

6.4.12 Politidistriktene og kontrolletatene

I tillegg til de omtalte samarbeidsordningene mel-
lom politiet og den enkelte kontrolletat, har Politi-
direktoratet, riksadvokaten og skatteetaten pa
nasjonalt niva etablert Sentralt samarbeidsforum
med det overordnede maél a styrke bekjempelsen
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av skonomisk kriminalitet, hovedsakelig innenfor
skatte- og avgiftsomradet og bidra til at behand-
lingen av slike saker holder hey kvalitet og er
mest mulig effektiv.

Det avholdes bade sentrale og regionale sam-
arbeidsmeter. Samarbeidet sikrer at felles utfor-
dringer dreftes, og at etatene utveksler generell
informasjon av betydning for bekjempelse av
denne kriminaliteten. Det er utarbeidet egne
instrukser om operativt samarbeid. Nylig er ogsa
NAV blitt formelt tilknyttet dette samarbeidet.
Ordningen med bistandsrevisor fra skatteetaten
til politiet er en viktig del av dette samarbeidet.

I flere av kontrolletatene er det etablert egne
kontrollenheter som arbeider med & avdekke
mulige straffbare forhold i enhetene. Disse har
betydelige ressurser til disposisjon. Nar alle disse
kontrolletatene anmelder regelbrudd innenfor
sine ansvarsomréder, er det en kapasitetsmessig
utfordring for politiet 4 felge opp anmeldelsene
med nedvendig etterforskning og patalemessig
behandling. Seerlig saker som gjelder organisert
kriminalitet, er en utfordring da disse sakene er
sveert arbeidskrevende for politiet. Det er derfor
viktig at politiet og kontrolletatene har omforente
prioriteringer og avklart hvordan sakene skal
behandles pa politidistriktsniva/regionniva.

Departementet vil ta initiativ til at politimes-
terne inviterer regionalledelse i kontrolletatene til
meter en til to ganger arlig hvor en drefter priori-
teringer og overordnede rutiner for samordning
av kampen mot organisert kriminalitet.

6.5 Organisert kriminalitet og
straffegjennomfgring

Kriminalomsorgen skal ved valg av soningssted,
straffeprogresjon og rehabilitering, foreta indivi-
duelle sikkerhetsvurderinger av den innsatte. At
en innsatt er demt for organisert kriminalitet vil
vaere et svaert viktig moment i en slik helhetsvur-
dering. Dette innebeerer at hensynet til innsattes
rehabilitering i mange tilfeller ma vike i situasjo-
ner hvor det anses & veere fare for ny kriminalitet.
P4 samme mate som for politiets virksomhet, er
hensynet til samfunnets sikkerhet et overordnet
mal i lovgivningen om Kkriminalomsorgens
behandling av innsatte.

For 4 gi kriminalomsorgen et bedre grunnlag
for & sikkerhetsvurdere varetektsfengslede og
demte, har regjeringen som maél at samarbeidet

mellom kriminalomsorgen, politiet og péatalemyn-
digheten skal videreutvikles.!% Et viktig virke-
middel i kampen mot organisert kriminell virk-
somhet under straffegjennomfering, er & ha et
system for informasjonsutveksling mellom politiet
og kriminalomsorgen som holder hey kvalitet.

6.5.1

Séa langt har utfordringene for kriminalomsorgen,
knyttet til organisert kriminelle, i hovedsak vert a
forhindre remning, fritakning/gisselsituasjoner,
fortsatt kriminell virksomhet og & ivareta ro og
orden i enhetene. Kriminalomsorgens oppgave er
forst og fremst 4 identifisere de innsatte som
utgjer en sikkerhetsrisiko for & kunne ta hensyn
til dette i forbindelse med viktige avgjorelser
under straffegjennomferingen. Utfordringen har
for eksempel veert & velge «forsvarlig» sikkerhets-
nivd under soning og & kunne foreta sikkerhets-
messige forsvarlige beslutninger i forbindelse
med progresjon og loslatelse.

En mer variert ssmmensetning av innsatte stil-
ler kriminalomsorgen overfor nye utfordringer.
En voksende del av de innsatte er utenlandske
statsborgere knyttet til organisert kriminalitet pa
tvers av landegrenser. Norske myndigheter har
begrenset kunnskap om bakgrunn og tidligere
kriminell virksomhet til denne gruppen innsatte.

Videre er det en utfordring at en stor andel
innsatte kommer fra land med et annet sprak og
en annen kulturbakgrunn. Departementet vurde-
rer derfor 4 tilrettelegge egne fengsler eller feng-
selsavdelinger for utenlandske innsatte, herunder
hvilke seerskilte krav til kompetanse og innholds-
messig tilbud som ber veere i slike enheter.

Den teknologiske utviklingen stiller ogsa kri-
minalomsorgen overfor store utfordringer knyttet
til sikkerhet. Dette gjelder ikke minst utviklingen
med storre grad av bruk av digitale hjelpemidler i
fengsler. Et eksempel her er innsattes muligheter
for bruk av internett til bruk i fengselsundervis-
ningen. Et annet aktuelt eksempel er forvaltnings-
samarbeidspartnernes behov for 4 bruke egne
PCer i forbindelse med tjenesteyting i fengsler.
Forelopig er det bare NAV som er gitt slik tilla-
telse, men departementet har fatt signaler om at
andre forvaltningssamarbeidspartnere  ogsa
onsker a bruke eget arbeidsverktoy.

Endringer i trusselbildet fremover

100 St meld. nr. 37 (2007-2008) Straff som virker
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6.5.2 Handtering av informasjon

Informasjonsutveksling mellom kriminalomsorgen og
politiet

Béde politiet og kriminalomsorgen har som for-
mal 4 forebygge kriminalitet og trygge samfunnet.
Samarbeid og informasjonsutveksling er sveert
viktig for 4 na disse mélene. Det generelle samar-
beidet er regulert i et felles rundskriv G-3/2005.
INFOFLYT er benevnelsen pa den sarskilte saks-
behandlingsinstruksen KSF 2/2005 som regule-
rer informasjonsutveksling mellom politiet og kri-
minalomsorgen i saker med sveert alvorlig krimi-
nalitet, og med seerlig hey risiko.

Sivilombudsmannen har flere ganger stilt kri-
tiske spersmal ved sider av INFOFLYT. Pa denne
bakgrunn har Justis- og politidepartementet den
4. mai 2010 opprettet et utvalg INFOFLYT-utval-
get) som skal utrede informasjonsutvekslingen
mellom politiet og kriminalomsorgen. Utvalget
skal foresla regler for kriminalomsorgens behand-
ling av personopplysninger og bruken av slike
opplysninger i saksbehandlingen. Utvalget skal
ogsa foresla regler som regulerer kriminalomsor-
gens saksbehandling for informasjonsutvekslin-
gen, se til sammenligning politiregisterloven § 27
femte ledd, jf. § 30.

For 4 sikre et klarere hjemmelsgrunnlag i kri-
minalomsorgens behandling av personopplysnin-
ger foreslo regjeringen endringer i forvaltningslo-
ven og straffegjennomferingsloven, jf. Prop 151 L
(2009-2010) Om endringer i forvaltningsloven og
straffegjennomferingsloven. Stortinget vedtok 16.
november 2010 endringer i forvaltningsloven og
straffegjennomferingsloven i samsvar med regje-
ringens forslag. INFOFLYT-utvalget skal vurdere
om dette hjemmelsgrunnlaget er tilstrekkelig
eller om det ber foreslas en sarskilt lovhjemmel
for INFOFLYT.

Departementet tar sikte pa & revidere regel-
verket for informasjonsutveksling etter at INFO-
FLYT-utvalget har levert sin utredning.

System for informasjonshdndtering
i kriminalomsorgen

I St.meld. nr. 37 (2007-2008) Straff som virker,
fremgér det at det bor etableres et mer metodisk
system for informasjonsinnhenting og analyse
innenfor kriminalomsorgen. Arbeidet med etable-
ring av et slikt system for informasjonshéandtering
i kriminalomsorgen skal inngd i et allerede igang-
satt arbeid med oppfelgingen av sikkerhetsrela-
terte spersmal og tiltak. Ordningen skal baseres
pa tilfredsstillende kildehéndtering og vekt pa

kontroll og ledelse — sarlig knyttet til de etiske
sider ved bruk av innsatte som kilder. Det utvikles
strukturer og klare retningslinjer som regulerer
registrering og bruk av informasjon.

Riksrevisjonens rapport 3:10 (2009-2010) Om
politiets innsats mot organisert kriminalitet, se
omtale i kapittel 5, stiller ogsa spersmal ved om
utveksling av informasjon mellom kriminalomsor-
gen og politiet er tilstrekkelig for & avdekke og
forebygge kriminalitet.

I kriminalomsorgens enheter knyttes kontak-
ter mellom kriminelle, og avtaler inngés. Kriminal-
omsorgens arbeidsform bidrar til at informasjon
jevnlig tilflyter tjenestemenn. Imidlertid blir
denne informasjonen ikke systematisk samlet,
analysert og heller ikke nedvendigvis viderefor-
midlet pa optimalt vis.

Departementet vil folge opp Riksrevisjonen pa
dette punktet. Samarbeidet skal videreutvikles for
a sikre tilgang til nedvendig informasjon til rett tid
og med god kvalitet. P4 denne maten kan krimi-
nalomsorgen i sterre grad bidra til & avdekke og
forhindre ny alvorlig kriminalitet under fengsels-
oppholdet gjennom etablering av kriminelle nett-
verk, remninger og andre alvorlige ordensforstyr-
relser.

Riksrevisjonen viser i sin rapport til kriminal-
omsorgen region servest som har svaert god erfa-
ring fra systematiske samarbeidsmeter med poli-
tiet. Kriminalomsorgens sentrale forvaltning
(KSF) har igangsatt et arbeid for & kartlegge i
hvilken grad evrige regioner har etablert slike
strukturer. KSF skal i samarbeid med Politidirek-
toratet bistd regionene med & fi etablert de ned-
vendige samarbeidsrutiner.

6.5.3 Overforing av utenlandske
statsborgere for soning i hjemlandet

De siste arene har det veert en sterk ekning i
antall innsatte i norske fengsler med utenlandsk
statsborgerskap. 1 2005 ble 1 375 ikke norske
statsborgere satt inn i norske fengsler. Dette
utgjorde 11 % av alle innsettelser. I 2009 ekte tallet
til 2 810 (23 %). Ukningen gjelder alle innsattkate-
gorier, domfelte, botesonere og varetektsinnsatte,
men det er sistnevnte gruppe som har gkt mest.
Antall varetektsfengslede utlendinger har okt fra
8061 2005 til 1 8191 2009.

Per i dag er ca. 30 % av de innsatte i norske
fengsler utenlandske statsborgere. Mange av
disse personene har ikke tilknytning til Norge,
men kommer hit sannsynligvis med den hensikt &
bega kriminalitet. De aller fleste blir utvist og
uttransportert til sitt hjemland néar soningen er
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gjennomfert. Av de totalt 3961 som har Dblitt
uttransportert pr. 31. oktober 2010, var 536 straf-
fedemte. Ettersom denne statistikken ikke inklu-
derer straffedemte som returnerer frivillig, vil det
reelle antallet returnerte straffedemte veere hoy-
ere.

Utgangspunktet i internasjonal strafferett er at
en domfelt skal gjennomfere straffen i det land
hvor vedkommende er demt, og det straffbare for-
holdet er begétt. Disse personene skal imidlertid
ikke tilbakeferes til det norske samfunnet, og det
er derfor hensiktsmessig at de overfores til fort-
satt soning i sine hjemland.

Overforing av utenlandske innsatte til hjem-
landet er et hoyt prioritert arbeid for Regjeringen,
og det arbeides for & fa flere bilaterale avtaler som
er mer effektive enn den europeiske konvensjo-
nen om soningsoverforing. Det er videre igang-
satt tiltak for & effektivisere saksehandlingen i
Norge. Regjeringen arbeider ogsa for 4 fa til en til-
slutning til EUs rammebeslutning om sonings-
overforing.

Antall soningsoverfeoringer varierer fra ar til ar.
12007 ble 26 overfeoringer effektuert og i 2008 ble
12 innsatte overfert. I 2009 ble 30 innsatte over-
fort til hjemlandet, og per 8. desember 2010 var 36
domfelte overfort.

Vilkdr for overfaring av domfelte

Overforing av domfelte til de nordiske land skjer
etter lov om fullbyrding av nordiske dommer av
15. november 1963. Innsatte fra nordiske land blir
rutinemessig overfort til fortsatt soning i hjemlan-
det uavhengig av samtykke.

Overforing av innsatte fra land utenfor Norden
skjer som hovedregel etter den europeiske over-
feringskonvensjonen, som pr. i dag er ratifisert av

64 land. Den europeiske overferingskonvensjo-
nen krever i utgangspunktet at domfelte samtyk-
ker til overfering, men en tilleggsprotokoll til kon-
vensjonen gjor at mange domfelte kan overfores
uten samtykke. Det er i tillegg en forutsetning for
tvangsoverforing at innsatte er besluttet utvist. 35
stater har ratifisert tilleggsprotokollen, blant
annet Litauen, Polen, Romania og Nederland.
Begge land ma samtykke til overforing, og det ma
gjenstd minst 6 maneder til forventet loslatelse
ndr anmodning om soningsoverforing sendes til
domfeltes hjemland.

Overforing av innsatte fra land som ikke har
ratifisert overferingskonvensjonen forutsetter en
bilateral avtale om overforing. Norge har inngétt
to bilaterale avtaler, henholdsvis med Thailand og
Romania. Overforingsloven apner ogsa adgang til
4 inngé ad-hoc avtaler om soningsoverfering i spe-
sielle tilfeller.

Utfordringer i behandling av overfgringssaker

Soningsoverferinger etter den europeiske overfo-
ringskonvensjonen tar ofte lang tid som folge av
en tungvint prosedyre og lang saksbehandlings-
tid. Regjeringen ensker derfor et mer forpliktende
samarbeid med EU, og vil arbeide for en tilslut-
ning til EUs rammebeslutning om soningsoverfo-
ring som trer i kraft i desember 2011.

Selv om overforingskonvensjonen gir rettslig
grunnlag for a4 overfere innenfor de fleste euro-
peiske land, arbeider Regjeringen aktivt for a
inngé flere bilaterale avtaler for & kunne utvide
mulighetene for overfering. Det er nylig inngatt
en bilateral avtale med Romania. Avtalen bygger i
stor grad pa de samme prinsipper som EUs ram-
mebeslutning. Det er ogsé overfor de baltiske sta-
tene foreslatt inngaelse av lignende avtaler.
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7 Rettslige rammer - muligheter og begrensninger

I dette kapittelet redegjores det for en del lovbe-
stemmelser som gjelder organisert kriminalitet.
Noen av dem har til hensikt 4 definere klarere
hvilke handlinger som kvalifiserer til 4 bli kalt
«organiserte» (av betydning for strafferammen),
andre gir politi og patalemyndighet bedre verktoy
i kampen mot organisert kriminalitet (lovbestem-
melsen utlgser fullmakter), mens andre igjen ret-
ter seg mot forberedelsen til den kriminelle hand-
ling, og vil kunne hjelpe politi og patale i arbeidet
for 4 hindre at organiserte kriminelle handlinger
finner sted.

7.1 Straffebestemmelser

Bade straffeloven og straffelov 2005 inneholder
bestemmelser rettet mot organisert kriminell
virksomhet. Det er ulike kriterier for at de for-
skjellige bestemmelsene skal komme til anven-
delse. Bakgrunnen for bestemmelsene er at orga-
nisert kriminalitet anses for & vaere sveert sam-
funnskadelig, og derfor ber slis hardt ned pa. Det
pekes ogsa pa at organisert kriminalitet represen-
terer en langt sterre trussel mot samfunnet og
samfunnsordenen enn tradisjonell kriminalitet,
samtidig som den er vanskeligere 4 bekjempe.

7.1.1 Straffeloven § 60 a

Straffeloven §60 a er en generell straffeskjer-
pingsbestemmelse for deltakelse i organisert kri-
minalitet. Bestemmelsen kommer til anvendelse
péa straffbare handlinger som er utfert som ledd i
virksomheten til «<en organisert kriminell gruppe»
som defineres som

«re eller flere personer som har som et hovedfor-
maél 4 bega en handling som kan straffes med feng-
sel i minst 3 ar, eller hvor en vesentlig del av virk-
somheten bestar i 4 begi slike handlinger.»

Om «organisert gruppe» heter det i Ot.prp. nr. 62
(2002-2003) side 96-97:

«at gruppen ma ha en viss struktur og varighet.
Mafialiknende organisasjoner og andre profesjo-
nelle forbryternettverk med forgreininger i flere
land vil Klart falle innenfor definisjonen. Utenfor
faller grupper hvor det ikke er en s neer tilknyt-
ning mellom detakerne at de naturlig utgjer en
organisert gruppe. Bestemmelsen rammer der-
med ikke alle tilfeller hvor flere opptrer i samvirke,
eller hvor flere medvirker til en straffbar handling.
Det gjelder selv om deltakerne kan sies 4 utgjore
en gruppe, sa lenge gruppen ikke er organisert —
f.eks. hvis en vennegjeng avtaler & rane en bank.

Ved vurderingen av om det foreligger en
«organisert gruppe», vil det veere av betydning om
det er etablert en viss organisatorisk eller hierar-
kisk struktur, om gruppen har internasjonale for-
greininger, om det er avtalt en bestemt arbeidsfor-
deling mellom medlemmene, om gruppen har til-
knytning til bestemte lokaler, om deltakerne
metes jevnlig mv. Ogsa tidsaspektet vil kunne
veaere av betydning. Jo lengre en gruppe har eksis-
tert, desto lettere vil det foreligge en organisert
gruppe i lovens forstand. Motsatt vil tidsaspektet
ha mindre & si desto mer gruppen er organisert.
Det kreves ikke at gruppen har utarbeidet vedtek-
ter eller programmer for sin virksomhet, slik lov-
lige organisasjoner ofte vil ha. Det kreves heller
ikke at gruppen er organisert pa en bestemt méte.
Det samfunnsskadelige ved organisert kriminali-
tet har ikke forst og fremst sammenheng med
maten gruppen er organisert pa, men pa at med-
lemmene i gruppen overhodet er organisert.

[...]
Loven krever at en «vesentlig del» av virksomhe-
ten bestar i & begé straffbare handlinger. I dette lig-
ger det ikke at gruppens virksomhet hovedsake-
lig ma vaere av ulovlig karakter. Grupper som dri-
ver lovlig og ulovlig virksomhet om hverandre og i
noenlunde samme omfang, faller innenfor defini-
sjonen. Den straffbare virksomheten vil ogsa veere
vesentlig selv om omfanget av den er mindre enn
omfanget av den lovlige virksomheten. Bestér en
tredjedel av gruppens aktiviteter i ulovlig virksom-
het, vil ogsé dette normalt matte betraktes som en
vesentlig del. Og man kan vanskelig trekke en
absolutt grense ved ulovlig virksomhet av dette
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omfang. Hvor grensen narmere skal trekkes ma
bero pa de konkrete omstendigheter i saken, blant
annet hvor pa kriminalitet det dreier seg om.»

Anvendelse av straffeloven § 60 a medferer at
strafferammen i det aktuelle straffebudet for-
heyes inntil det dobbelte, likevel ikke med mer
enn 5 ars fengsel. I Ot.prp. nr. 62 (2002-2003) side
93 framgar at:

«Bestemmelsen apner adgang til 4 skjerpe straffen
ved organisert kriminalitet, men pélegger ingen
plikt. Retten ma i det enkelte tilfelle fastsette en
straff som er rimelig og rettferdig. Hvorvidt straf-
fen skal skjerpes, vil sarlig bero pa hvilken rolle
den siktede har hatt i den organiserte kriminelle
gruppen. Et hovedformal er & straffe bakmennene
i organisert kriminalitet og andre sentrale akterer
strengt.»

Straffeloven § 60 a videreferes i straffeloven 2005
§ 79 forste ledd bokstav c. Den nye bestemmelsen
oker straffen fra 5 til 6 ar.

7.1.2 Straffeloven § 162 c

Straffeloven § 162 c retter seg mot «den som inn-
gar forbund med noen om 4 begd en straffbar
handling» som ledd i organisert kriminalitet.
Bestemmelsen er et unntak fra den klare hovedre-
gelen i norsk rett om at forberedelseshandlinger
ikke er straffbare.

«Forbund» innebeerer at tre eller flere perso-
ner avtaler om selv 4 begé eller medvirke til at
andre begér en bestemt straffbar handling. For-
brytelsen vil veere fullbyrdet i det syeblikk avtalen
er inngatt. Det er uten betydning for straffbarhe-
ten om avtalepartene senere skulle ombestemme
seg og skrinlegge planen. Det kreves ikke at det
er tatt skritt for & gjennomfere den forbrytelsen
som avtalen gjelder. Bestemmelsen omfatter bare
forbund om handlinger som begéds «som ledd i
virksomheten til en organisert kriminell gruppe»
(om «organisert gruppe», se punkt 7.1.1).

For a4 rammes av bestemmelsen, mé den plan-
lagte forbrytelsen veere en handling som straffes
med fengsel i minst 3 ar. Det er ikke et krav at
patalemyndigheten kan fore bevis for hvilken kon-
kret forbrytelse avtalen gjelder, s lenge den kan
bevise at det gjelder en eller annen forbrytelse
med den aktuelle strafferammen.

Straffen er fengsel inntil 3 4r med mindre for-
holdet gar under strengere straffebestemmelse.

Bestemmelsen viderefores uten endringer i
straffeloven 2005 § 198.

7.1.3 Evaluering av straffeloven §§ 60 a og
162 ¢

Etter at straffeloven §§ 60 a og 162 c tradte i kraft,
har samtlige politidistrikter rapportert om organi-
sert kriminalitet. Samtidig har kun en tredjedel av
politidistriktene/saerorganene oppnadd rettskraf-
tige dommer hvor bestemmelsene er anvendt. Det
foreligger 58 dommer hvor 131 personer er dom-
felt for overtredelse av straffeloven § 60 a. Det
foreligger bare tre dommer hvor fire personer er
domfelt for brudd pé straffeloven § 162 101

Det kan veere flere grunner til at det er et mis-
forhold mellom rapportert omfang av organisert
kriminalitet og domfellelser etter straffeloven § 60
a og § 162 c. En av grunnene kan vaere at uttryk-
ket organisert kriminalitet er vesentlig videre enn
lovens begrep «organisert kriminell gruppe». I
sammenheng med dette er det naturlig & se neer-
mere pa hvordan bestemmelsene er forstitt og
anvendt i strafferettspleien. Kriminalitetsutviklin-
gen og trusselbildet nasjonalt gir ogsa grunnlag
for en slik gjennomgang.

Neermere om rettspraksis knyttet til § 60 a

Ordlyden i straffeloven § 60 a gir begrenset vei-
ledning om hva som skal til for at bestemmelsen
kommer til anvendelse. Det fremkommer av lov-
forarbeidene at det ved vurderingen av om det
foreligger en organisert gruppe blant annet skal
legges vekt pa om gruppen har en viss organisato-
risk eller hierarkisk struktur, om den har interna-
sjonale forgreninger, om det er avtalt en bestemt
arbeidsfordeling, om gruppen har tilknytning til
bestemte lokaler og om gruppen eksisterer over
tid, se Ot.prp. nr. 62 (2002-2003) Om lov om end-
ringer i straffeloven og straffeprosessloven mv.,
side 96.

Hoyesterett har i flere avgjerelser gitt veiled-
ning om forstaelsen av straffeloven § 60 a. Det er
seerlig vilkdret om «organisert gruppe» som har
fatt sin naermere avgrensing i Hoyesteretts prak-
sis. Hoyesterett har pekt pa kravet til fast struktur
i gruppen og en nedvendig grad av organisering.
Det kan synes som om en i underrettspraksis har
lagt sterre vekt p4 momentet om hierarkisk opp-
bygging, og at gruppen har eksistert over lengre
tid.

De Klare tilfellene av «organisert Kkriminell
gruppe» er enkle a gjenkjenne. I slike tilfelle fore-
ligger det ogsa domfellelse for brudd pa straffelo-

101 Tqllene baserer seg pa registrering i Det sentrale straffe-
og politiopplysningsregisteret (SSP) pr. 1. oktober 2010.
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ven §60a, sd som i NOKAS-saken (Rt. 2007 s.
1056) og i Wonderboy-saken (Rt. 2008 s. 1217).
Det synes imidlertid som om domstolene i noen
grad viker tilbake for & benytte regelen i saker
med klare tegn pa at kriminaliteten er begétt i et
visst organisert samarbeid, men hvor strukturen
fremstar som mindre fast. Et eksempel kan veere
LB-2008-20980 hvor fem personer hadde deltatt i
vinningsforbrytelser. Lagmannsretten la til grunn
at de domfelte i utstrakt grad hadde samarbeidet
om planleggingen og utferelsen av handlingene.
De hadde fordelt arbeidsoppgaver mellom seg.
Lagmannsretten fant imidlertid ikke en bakenfor-
liggende organisatorisk overbygning som hadde
skapt rammene for den Kkriminelle aktiviteten.
Lagmannsretten frifant for brudd pa straffeloven
§ 60 a.

At det foreligger et element av organisert kri-
minalitet vil alltid vaere et straffskjerpende
moment ved straffutmalingen, selv om § 60 a ikke
kommer til anvendelse, se ogsa straffeloven 2005
§ 77 bokstav e som kodifiserer dette. Selv om
straffeloven § 60 a kommer til anvendelse, kan det
veere vanskelig 4 péavise at bestemmelsen har en
skjerpende virkning utover det som uansett ville
fulgt av at det var en form for organisert kriminali-
tet.

Departementets vurdering

Etter departementets oppfatning viser gjennom-
gangen av rettspraksis at straffeloven § 60 a pa
den ene siden har fatt et noe for snevert anvendel-
sesomrade, og pa den annen side at det er indika-
sjoner pa at anvendelsen av bestemmelsen ikke
har hatt tilstrekkelig skjerpende virkning.
Bestemmelsen har vist seg vanskelig & anvende i
saker hvor kriminalitet begds av grupper eller
nettverk hvor hver deltaker har en bestemt rolle,
men hvor strukturen mangler en hierarkisk opp-
bygging. Slike grupper kan veere en like stor trus-
sel mot samfunnet som hierarkisk organiserte
grupper. Et eksempel er gjenger bestiende av
mobile vinningskriminelle.

Gjennomgangen av rettspraksis kan tyde pa at
det er behov for justeringer av straffeloven § 60 a
og §162 c. Departementet peker her serlig pa
den begrensede rekkevidden bestemmelsene har
fatt i praksis, i forste rekke ved at det naermest
oppstilles som et krav at gruppen ma veaere hierar-
kisk oppbygd. I tillegg kan det reises spersmal om
bestemmelsen har gitt den enskede straffskjer-
pende virkning. Departementet vil vurdere a fore-
sla endringer i straffeloven § 60 a, slik at bestem-
melsen far et noe bredere virkefelt enn i dag.

7.1.4 Forbund om a bega en straffbar
handling

I dagens straffelovgivning er det atte straffebe-
stemmelser som retter seg mot avtaler om straff-
bare handlinger.

Straffeloven § 94 kriminaliserer 4 innga avtale
for & krenke Norges selvstendighet, fred og stats-
forfatning, angrep pa de heyeste statorganers og
andre samfunnsinstitusjoners virksomhet, lands-
svik og forsettlig avslering av statshemmeligheter.
Straffeloven § 147 a retter seg mot planlegging
eller forberedelse av en terrorhandling. Straffelo-
ven § 159 retter seg mot 4 inngé avtale om a bega
forbrytelse mot straffeloven §§ 148 (mordbrann),
151 a (kapring av fly eller skip), 151 b forste ledd
(odelegge, skade eller sette ut av virksomhet
informasjonssamling eller anlegg for energiforsy-
ning, kringkasting, elektronisk kommunikasjon
eller samferdsel volder alvorlig forstyrrelse eller i
samfunnet for evrig), 152 annet ledd (tilsette vann-
forsyningen helseskadelige stoff) og 153 ferste,
annet og tredje ledd (tilsette gjenstander som er
bestemt til alminnelig bruk eller forhandling, gift
eller slike stoffer slik at gjenstanden ikke lenger
kan brukes etter sitt formal uten & volde mennes-
kers dad, eller osdelegger helbreden eller volde for
ovrig forgiftning som medferer alminnelig fare for
liv eller helse). Videre omfattes det 4 hemmelig-
holde at gjenstandens beskaffenhet selger eller
har til salgs for publikum i sin alminnelighet eller
pa annen mate forseker a utbre forgiftede med far-
lige stoffer tilsatte gjenstander) eller 154 (spre far-
lig sykdom blant mennesker, dyr eller vekster).
Straffeloven § 233 a retter seg mot & inngé avtale
om 4 tilfeye en annen betydelig skade pé legeme
eller helbred eller for & begd drap. Straffeloven
§ 269 kriminaliserer 4 inngé avtale om & beg4 ran.
Straffeloven § 318 retter seg mot 4 inngé forbund
om a bega heleri og hvitvasking. Lov om forsvars-
hemmeligheter § 6 kriminaliserer det & innga
avtale om ulovlig etterretningsvirksomhet eller
overtredelse av §§ 1 til 4.

Straffebudene viderefores i hovedsak i straffe-
lov 2005. Unntak gjelder for straffeloven § 94
annet ledd og lov om forsvarshemmeligheter § 6.

Videre er det i straffeloven 2005 § 108 krimina-
lisert &4 inngé avtale (forbund) med noen om &
begé folkemord (straffeloven 2005 § 101), forbry-
telse mot menneskeheten (straffeloven 2005
§102) og krigsforbrytelse (straffeloven 2005
§§ 103 til 107). Bestemmelsen omfatter ogsa a
innga forbund for direkte og offentlig & tilskynde
noen til 4 bega et slikt lovbrudd. Bestemmelsen er
ny og ble satt i kraft 7. mars 2008.
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Straffeloven inneholder ogsid bestemmelser
som kriminaliserer deltagelse i kriminelle organi-
sasjoner. Straffeloven § 330 retter seg mot det &
delta i foreninger som har til formal & bega straff-
bare handlinger. Bestemmelsen er ikke viderefert
i straffelov 2005.

7.1.5 Bestemmelser med organisatorisk

preg

Straffelov 2005 har flere bestemmelser som retter
seg mot grupper eller felleskap som har et organi-
satorisk preg. Bestemmelsene gir blant annet
anvisning pa at det «saerlig skal legges vekt pd om
overtredelsen [...] er begétt av flere i fellesskap
eller [...] har organisatorisk preg». Disse bestem-
melsene stiller ikke samme krav til organisering
som begrepet «organisert kriminell gruppe» straf-
feloven § 60 a/straffeloven 2005 § 79 forste ledd
bokstav c. Det skal foretas en totalvurdering av
lovbruddets karakter hvor det at overtredelsen
har hatt organisatorisk preg vil veere et av momen-
tene. Folgende bestemmelser inneholder straffe-
skjerpelse dersom lovovertredelsen er begéitt av
flere i fellesskap/har organisatorisk preg:

— straffeloven 2005 § 158 (grov motarbeidelse av
rettsvesenet),

— straffeloven 2005 § 352 forste ledd bokstav d
(grovt skadeverk),

— straffeloven 2005 § 372 forste ledd bokstav d
(grovt bedrageri),

— straffeloven 2005 § 376 forste ledd bokstav d
(grovt forsikringsbedrageri),

— straffeloven 2005 § 379 forste ledd bokstav d
(grovt skattesvik),

— militeer straffelov § 28 (flere krigsmenn har
veert sammen om en forbrytelse mot militeer
straffelov),

— diskrimineringsloven §15 (fellesskap med
minst to andre personer grovt overtrer eller
medvirker til grov overtredelse av forbudet
mot diskriminering og trakassering pa grunn-
lag av etnisitet, nasjonal opprinnelse, avstam-
ning, hudfarge, sprak, religion eller livssyn).

7.1.6 Utlendingsloven

I utlendingsloven § 108 fjerde ledd bokstav a er
det en egen straffebestemmelse som mot den som:

«i vinnings hensikt driver organisert ulovlig
virksomhet med sikte pa & hjelpe utendinger til
ulovlig 4 reise inn i riket eller annen stat.»

7.1.7 Skimmingutstyr og ID-krenkelse

Hoyesterett avsa 14. oktober 20101%2 en dom om
anskaffelse og/eller tilvirkning av utstyr for skim-
ming i utlandet og som deretter var brakt til
Norge, kunne straffes i Norge, jf. straffeloven
§ 186 sammenholdt med § 12 annet ledd.

En rumensk statsborger ble stanset i tollkon-
troll da han i Oslo kjerte i land fra en ferge som
kom fra Danmark. Under kontrollen ble det
avdekket diverse utstyr som kunne brukes til
skimming.

Hoyesterett uttalte at selv om overtredelse av
§ 186 reelt sett utgjor en forberedende handling til
senere forbrytelser ved produksjon av falske kort
og senere misbruk av dem, er overtredelse av
§186 en selvstendig forbrytelse. Et eventuelt
senere misbruk medforer selvsagt at straffen
skjerpes, men det begrunnes i de senere overtre-
delsene og ikke i overtredelsen av § 186. Den
straffbare handlingen hadde dermed utelukkende
gjerningssted i utlandet og ikke i Norge. Hoyeste-
rett kom derfor til at en eventuell overtredelse fra
tiltaltes side ikke ble ansett 4 veere undergitt
norsk strafferettslig jurisdiksjon.

Hoyesterettsdommen avdekket et rettstomt
rom for innfersel av skimmingsutstyr til Norge fra
utlandet. Det er viktig & tette igjen det rettstomme
rommet snarest mulig for best mulig 4 kunne
bekjempe den Kkriminaliteten som skimming
representerer. Regjeringen har derfor i Prop. 14 L
(2010-2011) Om endringer i straffeloven, frem-
met nedvendige forslag til endringer i straffeloven
§ 186.

Besittelse av skimmingsutstyr rammes av
straffeloven 2005 § 201, se Ot.prp. nr. 22 (2008-
2009) side 300 flg. Straffeloven 2005 har ikke tradt
i kraft.

ID-krenkelser er et skende problem i Norge,
og regjeringen har derfor i Prop. 14 L (2010-2011)
Om endringer i straffeloven, foreslitt at man i
pavente av ikraftsetting av straffeloven 2005 for-
skutterer ikraftsetting av bestemmelser som ret-
ter seg mot ID-krenkelser (straffeloven § 202) ved
4 ta den inn i straffeloven som ny § 190 a.

7.2 Inndragning

Et typisk trekk ved den organiserte kriminaliteten
er at den er motivert av utsikt til profitt. Fengsels-
straff alene har antakelig begrenset preventiv
effekt dersom overtrederen ved loslatelsen far
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beholde et stort utbytte av sin kriminalitet. Et slikt
resultat vil krenke den alminnelige rettferdighets-
oppfatning, og vil ikke ha den enskede allmenn-
preventive effekt.

Dette gjelder i seerlig grad i forhold til den mer
profesjonelle organiserte kriminaliteten, der akte-
rene bevisst veier mulig profitt opp mot risiko for
oppdagelse og sannsynlige sanksjoner dersom de
blir avslert.

Inndragning mi sees i sammenheng med hvit-
vasking1%, For & fa glede av utbytte ma dette hvit-
vaskes, slik at det fremtrer som lovlig. Dette kan
skje i form av forbruk, finansiering av ny krimina-
litet, eller at midlene kanaliseres inn i legal aktivi-
tet eller legale aktiva.

Utbyttet fra den organiserte kriminaliteten ma
antas & veere meget betydelig.

Inndragningsutvalget (NOU 1996: 21, side 45
til 46) anslo at gateverdien av narkotikaomsetnin-
gen alene var mellom 5 og 10 milliarder kroner.
Inndragningspotensialet ma derfor antas & veere
meget stort.

Til tross for at inndragning er et satsningsom-

riade kan regjeringen ikke vere tilfreds med
dagens niva pa inndratt belep.
Lovens hovedregel er straffeloven § 34 som fast-
slar at utbytte fra straffbare handlinger skal inn-
dras. Inndragning kan skje i dom eller ved vedta-
kelse av forelegg.

Inndragning anses ikke som straff, men en
strafferettslig reaksjon. Inndragning kan komme i
tillegg til en fengselsstraff eller alene.

Med utbytte menes enhver fordel som er opp-
nadd ved den straffbare handlingen, ogsa bespa-
relser. Det er bruttoutbyttet, uten fradrag for utgif-
ter, som skal inndras. Inndragning kan skje i form
av gjenstander eller av verdien av utbyttet. Hvis
utbyttet er blandet sammen med legale midler er
det den forholdsmessige andelen som skal inn-
dras. De objektive straffbarhetsvilkirene ma vaere
oppfylt, men inndragning kan skje selv om gjer-
ningspersonen ikke kan straffes fordi han er util-
regnelig.

103 Hyitvasking behandles i kapittel 4.6.

Tabell 7.1 Inndragningstall 2004-2010

Inndragning foretas overfor den utbyttet er til-
falt direkte ved handlingen. Rent unntaksvis kan
ansvaret reduseres eller falle bort dersom inn-
dragning ville vaere klart urimelig.

Ved utvidet inndragning kan alle formuesgo-
der som tilherer lovovertrederen inndras, men
unntak gjelder for formuesgoder som lovbryteren
kan sannsynliggjere at er ervervet pa lovlig méte.
Lovbryteren ma veaere funnet skyldig i en straffbar
handling av en slik art at den kan gi betydelig
utbytte og det ma dreie seg om lovbrudd av en
viss alvorlighet. Alle straffbarhetsvilkirene ma
altsd veere oppfylt. Det er opp til retten & avgjore
om det skal foretas utvidet inndragning. Bestem-
melsen tar forst og fremst sikte pa personer med
en kriminell livsstil. Retten ma blant annet vur-
dere om det er velbegrunnet mistanke om at den
oppklarte kriminaliteten bare er en del av den kri-
minaliteten som er begétt, og om det er rimelig &
forlange at lovbryteren ma sannsynliggjere at for-
muen er lovlig ervervet.

Ting og verdier som er frambrakt ved, eller
som har vert gjenstand for, en straffbar kriminell
handling kan inndras, s& fremt det finnes pakrevet
av hensyn til formalet med den bestemmelsen
som setter straff for handlingen, jf straffeloven
§ 35. Eksempler kan veere hjemmebrent, penger
som er hvitvasket, eller en bil som er brukt til inn-
bruddsraid. I stedet for gjenstanden kan verdien
inndras.

Ved utvidet inndragning kan det etter straffelo-
ven §34 a, pa visse vilkar, foretas inndragning
overfor lovovertrerens ektefelle/samboer. Utbytte
og ting som kan inndras, men som er overdratt,
kan pa visse vilkar inndras hos mottakeren (straf-
feloven § 37 a).

Forebyggende inndragning av ting kan beslut-
tes nar det pa grunn av tingens art og forholdene
for ovrig er fare for at den vil bli brukt til en straff-
bar handling, jf. straffeloven § 37 b.

I tillegg til de generelle inndragningsbestem-
melsene i straffeloven er det bestemmelser i seer-
lovgivningen om inndragning. Som eksempel kan
nevnes havressursloven §65 og ekonomiske

2004 2005 2006 2007 2008 2009 2010
Antall 914 1095 1001 1099 912 996 767
Belop (ca. i millioner) 87 136 118 124 127 239 134

Gjennomsnittsbelop (ca. i tusen) 95

124 118 112 140 240 175
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Figur 7.1 Innkrevingsresultat (lesningsprosent) pa krav utlignet i 2004

Kilde: Statens innkrevingssentral

soneloven § 9 som hjemler inndragning av fartey
og redskaper. Dette kan bli betydelige belap®.

Fra OKOKRIMs arsrapport 2008 side 27 frem-
gér folgende:

«Det er ogsa en tendens til at de kriminelle i stadig
sterre utstrekning benytter seg av profesjonelle
hjelpere, som regnskapsferere og advokater. I til-
legg opprettes det egne selskaper, og den illegale
virksomheten blandes gjerne med lovlig forret-
ningsdrift. Dette gjor det vanskeligere for politiet
bade & f3 tilgang til informasjon samt a kartlegge
de reelle skonomiske forholdene som skal danne
grunnlag for inndragning.»

Det er viktig at etterforskningen pa et tidlig sta-
dium innrettes til ogsd a gjelde inndragning.
I denne sammenhengen er det viktig & bruke av
beslag og heftelse for & sikre verdier som det er
grunnlag for 4 inndra.

104 Ge for eksempel Rt. 2008 side 598 der fangsten pa 5,5 mill
og del av verdi fartoy og utstyr ble inndratt med 5 millioner
kroner.

For a sikre en hensiktsmessig og forsvarlig
inndragningsprosess mé politiet ha den nedven-
dige kompetanse og erfaring som sikrer grundige
faglige vurderinger i inndragningssaker.

Ordningen med tverrfaglige okoteam ble
landsdekkende fra 2005, og har veert et vellykket
grep for & sikre politidistriktene kompetanse
innenfor omrader som er relevante ogséa i forhold
til inndragning.

Det meget avanserte finansielle etterretnings-
systemet ASK i UKOKRIMs Enhet for Finansiell
Etterretning ble satt i produksjon i 2008. Systemet
analyserer hvitvaskingsmeldinger og annen finan-
siell etterretningsinformasjon. Rapportene folges
opp i politidistriktene, og kan bidra til 4 avdekke
kriminalitet, sd vel som & bidra i allerede pabe-
gynte saker.

Skal inndragning fi den enskede virkning —
hindre at kriminalitet lonner seg, mé avgjorelsen
om inndragning felges opp ved at verdiene faktisk
fratas gjerningspersonen.

I folge Statens innkrevingssentral mottar de
mellom 20 og 70 % av innbetalingene for faktura er
sendt ut. Dette skyldes forst og fremst at politiet
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har sikret seg verdiene pa etterforskningsstadiet.
Det er derfor svart viktig at politiet pa et tidligst
mulig tidspunkt under etterforskningen priorite-
rer arbeidet med & sikre seg verdier som vil
kunne dekke et inndragningskrav ved anvendelse
av straffeprosesslovens tvangsmidler (beslag og
hefte).

Rundt 80 % av kravene er pa belop lavere enn
kr 100 000. Disse kravene utgjer imidlertid bare
10 % av utlignet belep. Den store variasjonen i
utlignet belop fra ar til ar skyldes at det utlignes
noen ekstraordineere store krav, som gjor store
utslag pa det samlede belopet.

Det er markert storre dekning av sma inn-
dragningskrav enn de hoye kravene.

Inndragningskrav foreldes som hovedregel
etter 5 ar og inndragning av utbytte foreldes etter
10 arl%. Det er ingen bestemmelser om fristav-
brudd slik en har nér det gjelder privatrettslige
kravi06,

Nar det gjelder de steorste kravene, er gjer-
ningspersonen vanligvis ogsa idemt en relativt
lang fengselstraff. En vil kunne oppleve at inn-
dragningskravet er foreldet nar straffen er ferdig-
sonet. I slike tilfeller kan den domfelte ta verdiene
i bruk ved leslatelse fra fengselet uten fare for &
bli rammet av krav om fullbyrdelse av inndragnin-
gen. Denne situasjonen kan unngés hvis en fir en
bestemmer om at foreldelsesfristen for inndrag-
ningskrav ikke begynner 4 lope for straff pa feng-
sel/forvaring er fullbyrdet, eller at det innferes
ordning med fristavbrudd som for privatrettslige
krav. Departementet vil ved en senere anledning
komme tilbake til Stortinget med et konkret for-
slag om lovendringer.

7.3 Straffeprosessuelle bestemmelser

7.31

Ved at strafferammen heves med inntil 5 ars feng-
sel ved anvendelse av straffeloven § 60 a kan poli-
tiet i en del saker benytte etterforskningsmetoder
som det ellers ikke vil vaere anledning til & bruke
pa de aktuelle straffesakstypene si som ved etter-
forskning av for eksempel vinningskriminalitet
(straffeloven § 258, jf. §257), hallikvirksomhet
(straffeloven § 202) og menneskehandel (straffe-
loven § 224). Bruk av straffeloven § 60 a i disse
sakstypene apner for & benytte hemmelig ransa-
king (straffeprosessloven § 200 a), teknisk spo-
ring (straffeprosessloven § 202 ¢) og kommunika-

Prosessuelle folger av straffeloven § 60 a

105 1f straffeloven § 74 (straffeloven 2005 § 99).
106 3£ foreldelsesloven §14f1.

sjonsavlytting (straffeprosessloven §216a) som
etterforskningsmetoder.

7.3.2 Etterforskningsmetoder ved bruk av
straffeloven § 162 ¢

Ved at straffeloven § 162 c retter seg mot forbere-
dende handlinger, kan politiet benytte straffepro-
sessuelle tvangsmidler for den planlagte handlin-
gen er kommet til utforelse, og pa den méten hin-
dre at den kriminelle handlingen finner sted.
Videre apner det for skjult etterforskning mens
den kriminelle handling er under forberedelse.
Politiet kan i den sammenheng ogsa kartlegge
den kriminelle gruppens virksomhet ved innhen-
ting av telekommunikasjonsdata (straffeprosess-
loven §216c¢), og bruk av teknisk peileutstyr
(straffeprosessloven § 202 b). Det vil ogsa veere
adgang til & benytte utsatt underretning om
beslag (straffeprosessloven § 208 a) og om utleve-
ringspalegg (straffeprosessloven § 210 a).

7.3.3 Dokumentinnsyn

Straffeprosessloven §§ 242 a og 292 a apner for a
nekte den mistenkte og forsvareren innsyn i opp-
lysninger som pétalemyndigheten ikke vil pabe-
rope som bevis i saken pa nermere bestemte vil-
kar (for eksempel kilde-/informantopplysninger).
Avgjerelse om dette treffes av tingretten ved kjen-
nelse.

De fleste opplever det som ubehagelig a vitne
mot personer de har kontakt med privat eller i
arbeidssammenheng. A gi opplysninger til politiet
i en sak om organisert/alvorlig kriminalitet er i en
del tilfeller ikke bare ubehaglig, men kan medfere
en alvorlig trussel mot liv og helse til kilden selv
eller dennes naermeste. I arbeidet med & avdekke
alvorlig kriminalitet er imidlertid politiet helt
avhengig av opplysninger fra kilder.

I praksis er det serlig politiets enske om a
kunne skjule den informasjonen som er grunnla-
get for oppstart av etterforskningen («inngangsin-
formasjon») som er omdiskutert.

Ved etterforskning av en mistenkt opplyser for
eksempel en kilde til politiet at mistenkte dispone-
rer en mobiltelefon ndr han kommuniserer med
sine andre involverte i den straffbare virksomhe-
ten. Ved kommunikasjonskontroll av telefonen
framskaffer politiet avgjorende bevis mot mis-
tenkte. Vurderingskriteriet er hvorvidt mistenkte
i dette tilfellet skal fi innsyn i navnet pa den som
tipset politiet om den aktuelle mobiltelefonen og
hva den blir brukt til (inngangsinformasjon), eller
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om innsynsretten skal begrenses til den informa-
sjonen kommunikasjonskontrollen frambrakte.

En annen problemstilling er om politiet skal
maétte gjore rede for hvorfor de dukket opp pa et
sted pa et gitt tidspunkt. Et eksempel er at politiet
far et tips om at mistenkte har et sterre parti nar-
kotika som skal forflyttes med en bestemt bil
Dersom politiet stanser bilen i en «arrangert tra-
fikkontroll» og beslaglegger narkotikapartiet, er
spersmaélet om politiet skal redegjore for hvorfor
den aktuelle bil ble stanset og kontrollert. Kravet
om innsyn i et slikt tilfelle begrunnes ofte med at
mistenkte ma kunne kontrollere om det har fun-
net sted ulovlig provokasjon.

Departementets vurdering

Bestemmelsene om begrensinger i retten til doku-
mentinnsyn og beskyttelse av politiets kilder har
veert gjennomgatt av Metodekontrollutvalget i
NOU 2009: 15 Skjult informasjon — &dpen kontroll.
Utredningen har veert pa hering. Departementet
vil folge opp dette utredningsarbeidet og komme
tilbake til Stortinget med forslag om nedvendige
lovendringer pa et senere tidspunkt.

Det ber fortsatt vaere utgangspunktet at sik-
tede og forsvareren allerede pa etterforsknings-
stadiet har omfattende rett til innsyn i opplysnin-
ger politiet har om saken. Slik er ogsa hverdagen i
norsk politi idet forsvarere som hovedregel ruti-
nemessig gis fortlepende og ubegrenset innsyn.

Etter departementets syn er det likevel ikke
tvil om at det i kampen mot organisert og annen
alvorlig kriminalitet, er helt avgjerende 4 fi pa
plass lovbestemmelser som pé en bedre mate vil
sikre politiet tilgang til kildeinformasjon og mulig-
het til 4 skjerme sensitive opplysninger som ikke
skal brukes som bevis ved avgjerelsen av skyld-
sporsmadlet eller straffutmalingen. En mate & gjore
dette pa er a definere hvilke opplysninger som
omfattes av begrepet «sakens dokumenter» slik at
den tvil og usikkerhet som i dag gjer seg gjel-
dende med hensyn til omfanget av innsynsretten i
storst mulig grad kan elimineres.

Departementet vil komme naermere tilbake til
sporsmalet i forbindelse med lovarbeidet. Uten til-
gang til substansiell informasjon vil politiets
arbeid kunne vanskeliggjores i betydelig grad.
Politiets erfaring er at kilder lett vegrer seg mot &
gi opplysninger med mindre politiet kan forsikre
om at disse skal benyttes uten at den siktede blir
kjent med det som kommer til politiets kunnskap.
Departementet vil som ledd i oppfelgningen av
Metodekontrollutvalgets utredning foresla lov-
endringer som gir informanter og kilder et vesent-

lig bedre vern enn i dag, samtidig som hensynet
til et effektivt forsvar blir tilstrekkelig ivaretatt.

7.3.4 Bestemmelser om anonyme vitner og
vitnebeskyttelse

Bruk av anonyme vitner mv.

Utgangspunktet i norsk rett er at enhver etter inn-
kalling plikter 4 mete som vitne og forklare seg
overfor retten med mindre annet er bestemt ved
lov, jf. straffeprosessloven § 108. Vitnets identitet
skal da gjeres Kkjent, jf. straffeprosessloven §§ 130
og 234 ferste ledd.

Etter straffeprosessloven § 130 kan et vitne pa
nermere angitte vilkar gi opplysninger om bopel
eller arbeidssted til retten skriftlig. Formalet med
det er 4 unngé at opplysningene blir kjent for til-
talte.

Straffeprosessloven § 130 a tillater bruk av
anonyme vitner i en del alvorlige straffesaker. For
at anonym vitneforsel skal kunne tillates, stilles
det krav til de konsekvensene en dpen vitneforsel
vil kunne ha for vitnet. Det ma enten veere fare for
en alvorlig forbrytelse som krenker livet, helsen
eller friheten til vitnet eller noen som er i et slikt
slektskapsforhold som nevnt i straffeprosessloven
§ 122, eller for at muligheten til 4 delta skjult i
etterforskningen av andre saker blir vesentlig van-
skeliggjort.

I praksis kan bestemmelsene om anonym vit-
neforsel bare brukes for & skjerme identiteten til
tilfeldighetsvitner (vitner som ikke har tilknytning
til mistenkte, men som tilfeldig var til stede og
observerte at en hendelse fant stant) og identite-
ten til polititjenestemenn (typisk undercoverope-
raterer og spanere).

Vitnebeskyttelse

Nasjonale retningslinjer for vitnebeskyttelse ble
utarbeidet i 2003 (og revidert i 2009) etter at Stor-
tinget hadde vedtatt bestemmelser i politiloven
om adgang til bruk av fiktiv identitet!%?. Retnings-
linjene omfatter:

— personer som faller inn under begrepet «akto-

rer i rettssystemet» (jf. straffeloven § 132 a),

— offer for vold i naere relasjoner,

— informanter.

De fleste tilfeller som krever beskyttelsestiltak
ovenfor vitner/informanter handteres av det

107 Se Ot.prp. nr. 117 (2001-2002) Om lov om endringer i politi-
loven og straffeloven (fiktiv identitet).
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enkelte politidistrikt pd grunnlag av lokalkunn-
skap om mulige trusler og represalier. I de tilfel-
lene hvor politidistriktets beskyttelsestiltak ikke
anses som tilstrekkelige, kan politidistriktet seke
Kripos om at saken overfores til Nasjonalt vitne-
beskyttelsesprogram (NVBP). Etter at Kripos har
foretatt den forberedende behandlingen av saken,
avgjeres den av Politidirektoratet.

Etter at vitnebeskyttelsesprogram er besluttet
iverksatt, har Kripos ansvaret for oppfelging av til-
takene.

For det iversettes et beskyttelsesopplegg, utar-
beides det en risikoanalyse. Det foretas s en vur-
dering av hvilke forhindsregler som er nedven-
dige i det enkelte tilfellet. Tiltakene varierer fra
adressesperre 1 folkeregisteret, navneendring,
skjerming i offentlig og private registre, bruk av
voldsalarm, politiet avpatruljerer arbeidssted og/
eller bopel, endre bopel og til skifte av identitet
(fiktiv identitet). De mest omfattende tiltakene er
sa inngripende ovenfor den det gjelder at de bare
kan anvendes i helt spesielle tilfeller.

7.3.5 Utvidelse av adgangen til a benytte
kommunikasjonsavlytting

I NOU 2009: 15 Skjult informasjon — apen kontroll
har Metodekontrollutvalget foreslatt at det ber
apnes for bruk av kommunikasjonsavlytting i
saker om menneskesmugling. Utvalget begrun-
ner forslaget blant annet med at ofrene for men-
neskesmugling ofte vil vaere tilbakeholdne med &
samarbeide med politiet. Metodekontrollutvalget
foreslar ikke & apne for kommunikasjonsavlytting
hva gjelder simpel menneskehandel, hallikvirk-
somhet og forberedelse til seksuelle overgrep mot
barn (grooming), se utredningen side 25. Dersom
slike straffbare handlinger er utevd som ledd i
virksomheten til en organisert kriminell gruppe
vil kommunikasjonsavlytting kunne benyttes, jf.
straffeloven § 60 a (se punkt 7.3.1).

Departementet vil komme tilbake til utvalgets
forslag ved oppfelgningen av utredningen.

7.3.6 Dataavlesing

Politiet er i sin etterforskning i en del tilfeller
avhengig av bistand fra tredjemann for & kunne
sikre elektroniske spor. Etter straffeprosessloven
§ 199 a kan politiet ved ransaking av et datasystem
palegge enhver som har befatning med datasyste-
met, & gi nedvendige opplysninger for & gi tilgang
til datasystemet. Denne bestemmelsen ber né vur-
deres narmere i forhold til ny teknologisk utvik-
ling som setter kriminelle i stand til & forbiga elek-

troniske liasemekanismer i form av blant annet
kryptering og anonymitetstjenester. Selv om
bestemmelsen er ment & veere teknologineytral,
er det viktig 4 evaluere de erfaringene som politiet
har hatt med straffeprosessloven § 199 a, og & vur-
dere hvorvidt bestemmelsen ivaretar politiets
behov pa en tilstrekkelig méte.

Departementet viser til at Metodekontrollut-
valget i NOU 2009: 15 Skjult informasjon — apen
kontroll har behandlet spersmalet om dataavle-
sing som politimetode (se utredningen side 235 til
249 og 255 til 256). Utvalget har foreslatt at dataav-
lesing ber tillates som en nedvendig teknologisk
tilpasning for a4 kunne opprettholde effektiviteten
av enkelte eksisterende metoder, eksempelvis
kommunikasjonskontroll, hemmelig ransaking og
beslag. Departementet vil som ledd i oppfelgingen
av Metodekontrollutvalgets utredning komme til-
bake til Stortinget med forslag til nedvendige lov-
endringer pa dette omradet.

7.4 Personvern, datalagring og
politiregister - muligheter og
begrensninger

7.4.1 Bruk av kommunikasjonsdata

Politiet har siden midten av 90-tallet brukt kom-
munikasjonsdata regelmessig i etterforskning av
alvorlige straffesaker. Bruken av denne typen
spor har gkt i takt med den stigende bruken av
mobiltelefon i samfunnet.

Nodvendigheten av datalagring er fremhevet i
tidligere offentlige utredninger. Dette gjelder Sar-
barhetsutvalget!%8,  Politimetodeutvalget!”” og
Metodekontrollutvalget'1?. I den nasjonale strate-
gien for cybersikkerhet er nedvendig lagring av
data tiltak nr. 17 i strategien. Det er her lagt til
grunn at etterforskning av cyberkriminalitet kre-
ver denne typen data, og at for tidlig sletting vil
hemme effektiv etterforskning.

Kommunikasjonsdata er viktig for en rekke
sakstyper. Sporene kan deles inn i to hovedgrup-
per: personspesifikke og stedsspesifikke spor. De
personspesifikke sporene er utskrifter som knyt-
tes til bruken av en bestemt telefon eller annet
kommunikasjonsanlegg, mens de stedsspesifikke
sporene er spor som knytter seg til et bestemt

108 NOU 2000: 24 Et sarbart samfunn, kapittel 6.6 («Willoch-
utvalget»).

109 NOU 2003: 27 Mellom effektivitet og personvern. Politime-
toder i forebyggende eyemed, kapittel 10.7.12.

10 NOU 2009: 15 Skjult informasjon — apen kontroll, kapittel
20.
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geografisk omrade, eksempelvis en oversikt over
all telefontrafikk i neerheten av et drapséasted.

Basestasjonsutskrifter gir en oversikt over all
kommunikasjon foretatt i et bestemt geografisk
omréde i et bestemt tidsrom. Siktemaélet med et
slikt sek kan for eksempel vaere a skaffe en over-
sikt over alle telefoner eller annet kommunika-
sjonsutstyr som befant seg i neerheten av astedet i
tiden like for/etter et antatt drapstidspunkt. I til-
legg til at opplysningene kan gi informasjon om
mulig gjerningsmann vil de ogsa kartlegge viktige
vitner.

Kommunikasjonsdata i form av trafikkdata har
vist seg & vaere av stor betydning for politiets opp-
gaver, blant annet for 4 kontrollere forklaringer til
mistenkte og vitner, og for 4 avdekke hvem som
er involvert i straffesakene. Grunnet relativt kort
lagringstid er det i enkelte saker utfordrende & fa
klarhet i hvilke bruker- og abonnementsdata som
er relevante for data slettes. Dette gjelder seerlig
internettdata i form av IP-adresser, hvor koblin-
gen mellom IP-adressen og kundeidentiteten ikke
kan lagres lengre enn i tre uker.

I enkelte typer saker, sarlig i narkotikasaker,
er de kriminelle klar over at politiet bruker kom-
munikasjonsdata, og forseker & skjule sin elektro-
niske kommunikasjon ved hyppig bytte av telefon-
nummer, benytte telefonnummer registrert pa
andre eller fiktive personer og ved at det brukes
bestemte nummer kun for én straffbar handling
(jf. «ranstelefonene» i NOKAS-saken). Det er spe-
sielt fremtidige kommunikasjonsdata som er sar-
bare for slike omgaelsesmetoder. Dette gjelder
forst og fremst kommunikasjonskontroll (straffe-
prosessloven Kkapittel 16a) og sikringspalegg
(straffeprosessloven § 216 a). Politiets bruk av
historiske kommunikasjonsdata som etterforsk-
ningsverktey er i mindre grad utsatt for de nevnte
omgaelsesmetoder, siden etterforskerne i lag-
ringsperioden kan ga tilbake i tid nar de forst har
avdekket hvilket mobiltelefonabonnement m.v.
som ble benyttet til gjennomferingen av det straff-
bare forhold.

I den nylig fremlagte Prop 49 L (2010-2011)
Endringer i ekomloven og straffeprosessloven mv.
(gjennomfering av EUs datalagringsdirektiv i
norsk rett) er det gjort grundig rede for politiet og
patalemyndighetens behov for data for a
bekjempe kriminalitet. Proposisjonen inneholder
blant annet et forslag om & lovfeste en lagrings-
plikt for tilbyderne av elektronisk kommunika-
sjon.

Systematisk lagring av data fra elektronisk
kommunikasjon reiser samtidig viktige spersmal i
forhold til den enkeltes personvern. Mange vil

oppleve dette som integritetskrenkende. Regler
om lagring og utlevering av data ma saledes utfor-
mes slik at de pa en riktig mate balanserer hensy-
net til samfunnets behov for kriminalitetsbekjem-
pelse mot hensynet til den enkeltes personvern.
Behovet for data i kriminalitetsbekjempelsen er
saledes en del av en storre og mer prinsipiell vur-
dering som er utferlig behandlet i nevnte proposi-
sjon. Det vises til naermere fremstilling av denne
problemstillingen der.

7.4.2 Brukav andre typer data

I samfunnet i dag legges det daglig igjen rikelige
mengder med andre typer elektroniske data. Det
skjer for eksempel ved bruk av bankkort, ulike
typer kundekort, bompengepasseringer, bruk av
elektronisk billettsystem for kollektivreiser og
bruk av elektronisk adgangskort/stemplingskort.
Ved etterforskning av organisert kriminalitet er
seerlig data fra finansinstitusjoner viktig, blant
annet fordi den kan brukes for & pavise ekono-
miske relasjoner mellom personer og hvilke ste-
der et kredittort er benyttet.

7.4.3 Politiregisterloven

Varen 2009 vedtok Stortinget politiregisterloven
(lov av 28. mai 2010 nr. 16 om behandling av opp-
lysninger i politiet og péatalemyndigheten). Bak-
grunnen for loven var primeert at gjeldene person-
vernlovgivning i politiet ikke var tilfredsstil-
lendelll.

Formalet med loven er 4 bidra til effektiv los-
ning av politiets og patalemyndighetens oppgaver,
beskyttelse av personvernet og forutberegnlighet
for den enkelte ved behandlingen av opplysninger.
Loven regulerer politiets, herunder Politiets sik-
kerhetstjenestes (PST) og patalemyndighetens,
behandling av opplysninger. A samle inn, vurdere,
systematisere, lagre og utlevere opplysninger er
en vesentlig og nedvendig side ved moderne poli-
tiarbeid for 4 oppklare eller forebygge kriminali-
tet. Samtidig kan slik bruk gi uheldige person-
vernmessige konsekvenser.

De internasjonale kravene til personvern, som
i stor grad ma sies a veare foranlediget av den tek-
nologiske utviklingen, har gjort det dels nedven-
dig og dels enskelig a foreta betydelige endringer
i de reglene som man har hatt til na.

Loven vil i mindre grad endre politiets og pata-
lemyndighetens daglige arbeid og arbeidsmater,

11 Ot prp. or. 108 (2008-2009) Om lov om behandling av opp-
lysninger i politiet og patalemyndigheten, side 291.
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men det vil pa alle nivaer kreves tydelighet i for-
hold til hvorfor man samler inn og hvordan man
bruker opplysninger. Samtidig ivaretar politiregis-
terloven de saerlige behovene som gjor seg gjel-
dende ved politiets behandling av opplysninger,
og gjor den dermed til et bedre verktey for politiet
enn personopplysningsloven.

Reglene om taushetsplikt og utlevering av opp-
lysninger nasjonalt og til utenlandske myndighe-
ter er en sentral del av loven. Loven oppfyller Nor-
ges forpliktelser i Schengen-samarbeidet nar det
gjelder EUs rammebeslutning 2008/977/]IS av
27. november 2008 Om vern av personopplysnin-
ger i forbindelse med politisamarbeid og rettslig
samarbeid i straffesaker. Regelverket om taus-
hetsplikt og utlevering er na samlet i en lov, noe
som sikrer bade ensartethet og bedre bruker-
vennlighet. Regulering av blant annet DNA- og fin-
geravtrykksregistrene er flyttet fra straffeprosess-
loven til politiregisterloven. Samlet sett forer disse
og enkelte andre bestemmelser til at man etable-
rer et klarere skille mellom behandling av opplys-
ninger, som reguleres av politiregisterloven, og
prosessuelle forhold, som fortsatt vil bli regulert
av straffeprosessloven.

DNA

Siden slutten av 1980-drene har DNA blitt et stadig
viktigere redskap i oppklaring av straffesaker.

Den okte bruken av DNA i etterforskningen har
medfert ekt behov for 4 registrere DNA-profilene
til personer som begar kriminalitet. Adgangen til
slik registrering har blitt utvidet gjennom flere
lovendringer, senest i 2008.

DNA-registeret bestéar i dag av et identitetsre-
gister, et etterforskningsregister og et sporregis-
ter. Identitetsregisteret bestar av profiler tilhe-
rende personer med kjent identitet som har blitt
ilagt en straff for en handling som etter loven kan
medfere frihetsstraff. Etterforskningsregisteret
bestar av profiler tilherende personer med kjent
identitet som med skjellig grunn mistenkes for en
straffbar handling som etter loven kan medfere
frihetsstraff. Sporregisteret bestar av profiler til-
herende personer med ukjent identitet, som er
fremstilt av biologisk materiale sikret pa asted.

I arbeidet med organisert og grensekryssende
kriminalitet er det behov for & kunne utveksle
DNA-profiler med politiorganer pa tvers av lande-
grensene. I 2008 forpliktet Norge seg til utveks-
ling av DNA-profiler med Interpol (Interpol DNA
Gateway). I 2010 inngikk Norge en avtale med EU
om tilknytning til Priim-regelverket, jf. kapittel
2.4.2. Praktisk bruk av disse tilknytningsordnin-
gene krever nye datatekniske losninger hos poli-
tiet.
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8 Forebygging, samarbeid og kunnskap

8.1 Forebygging som strategi

Skal samfunnet lykkes i kampen mot den organi-
serte kriminaliteten, ma politiets arbeidsformer
vaere tilpasset samfunnsutviklingen, ikke minst
hva angér metodebruk. Dessuten ma skillet mel-
lom etterforskning og kriminalitetsforebygging
ikke veere til hinder for en god utvikling av politiet
og andre myndigheters arbeidsmetodikk.

Et konkret eksempel: Forebygging i lokalsam-
funnet kan dreie seg om hvordan de sosiale tje-
nestene i kommunen kan gjere det vanskeligere a
drive med menneskehandel og/eller seksuell
utnyttelse, og om hvordan neringslivet kan
beskytte seg mot kriminalitet.

Forebygging kan ogsd dreie seg om beskyt-
telse mot organiserte tyverier ved & serge for
gode sikringstiltak av bade teknisk og annen
karakter. Disse forebyggende metodene mé nyt-
tiggjores og anvendes ogsa i det kriminalitetsbe-
kjempende arbeid.

Forebygging av organisert kriminalitet hand-
ler dessuten mye om & forhindre at personer far
anledning til 4 danne kriminelle gjenger og nett-
verk, for dermed & planlegge kriminelle handlin-
ger.

Tradisjonelt har kampen mot den organiserte
kriminaliteten i overveiende grad tatt sitt utgangs-
punkt i enkeltpersoners kriminelle atferd fremfor
& arbeide mot nettverk, menstre og sammenhen-
ger. Det siste krever at politiet har gode analyser
om kriminelle nettverk, om menstre i kriminalite-
ten, og om omsetningsledd og strukturer. Desto
mer politiet og samfunnet vet om den kriminelle
virksomheten og miljget rundt den, desto sterre
er mulighetene for & forebygge lovbrudd i lokal-
samfunnet.

8.1.1

En effektiv innsats mot organisert kriminalitet for-
utsetter et godt samarbeid mellom politi og patale-
myndighet, kommunale myndigheter, frivillige
organisasjoner og neringsliv. Betydningen av
deres samlede medvirkning og medansvar blir
stadig mer viktig og synbart.

Tverretatlig samarbeid

Det felles, tverrsektorielle samarbeidet har
som et hovedmal & serge for tidlig inngripen i en
potensiell kriminell lopebane. Viljen og evnen til
slikt samarbeid blir stadig viktigere. Tradisjonelt
har ulike myndigheter veert tilbakeholdende med
en slik metodikk. Det 4 reagere pa uensket atferd
ble tidligere sett pd som en uheldig stigmatisering
av ungdom, som derved kunne gjore vondt til
verrell2,

Erfaring viser at kriminelle gjenger har som
bevisst strategi & rekruttere ungdom under den
kriminelle lavalder (15 ar). Unge involveres som
hjelpere i garvede gjengmiljeer, og brukes for
eksempel til 4 utfere transportoppdrag og budtje-
neste for gjengene, uten fare for & bli straffet. For
& forhindre en slik utvikling er det derfor viktig at
samfunnet har alternative forebyggende tiltak &
sette inn.

Politirdd og Samordning av lokale
kriminalitetsforebyggende tiltak (SLT)

I mars 2007 sendte Politidirektoratet ut retnings-
linjer for «Formalisert samarbeid mellom kommu-
nale myndigheter og politiet (Politivad)». 1 ret-
ningslinjene fremgéar det at rddene skal bygge pa
SLT-modellen (Samordning av lokale kriminali-
tetsforebyggende tiltak) der dette arbeidet alle-
rede er igangsatt. Politirddene har imidlertid et
videre mandat. De skal konsentrere seg om 4 fore-
bygge kriminalitet begétt av alle aldersgrupper,
ikke bare av barn og unge.

I underkant av 200 kommuner og bydeler job-
ber etter SLT-modellen nir det gjelder det krimi-
nalitetsforebyggende arbeidet blant barn og unge.
Arbeidsmaten legger til grunn at:

— Kommunens everste politiske og administra-
tive ledelse og politiets lokale leder mé gjensi-
dig forplikte seg til 4 samarbeide.

— En styringsgruppe med de samme lederne
metes jevnlig for a folge opp samarbeidet.

12 Men nyere forskning (se blant annet @. Kvello, Utredning
av atferdsvansker (2007) og Transaksjonsmodeller (2008))
viser at skal innsatsen mot uensket atferd lykkes, mé den
settes inn i tidlig alder.
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— En sarskilt person har ansvar for & folge med
pa at styringsgruppens beslutninger settes ut i
livet og koordinere det samarbeidet som
bestemmes.

Det var ved utgangen av 2009 etablert 341 politi-
rad. Disse omfattet 358 kommuner, eller 83 % av
alle, jf. Prop 1 S (2010-2011) Justis- og politidepar-
tementet side 36. En formalisering av samarbeidet
lokalt ber ta hensyn til de ulike formene for krimi-
nalitet som politirdd og SLT har til oppgave &
arbeide med. Skadeverk begatt av ungdom stiller
for eksempel andre krav til tiltak og virkemidler
enn de kriminelle handlingene man har erfaring
for at MC-klubber eller mobile, utenlandske krimi-
nelle kan tenkes & bega.

Problemorientert eller kunnskapsbasert politiarbeid

Politiets virksomhet skal skje i samarbeid med
andre akterer i lokalsamfunnet. Problemorientert
politiarbeid er en sentral, metodisk tilneerming
som kan anvendes uavhengig av type kriminalpoli-
tisk utfordring. Helt avgjerende for politiets kunn-
skapsbaserte virksomhet er etablering av etterret-
nings- og analysefunksjoner i politidistriktene.
Disse funksjoner er ment a veere ledelsens «kunn-
skapssenter» for 4 legge et best mulig grunnlag
for effektiv virksomhet. Kartlegging av lokale,
organiserte, kriminelle nettverk vil veere en viktig
oppgave for politiet i den sammenheng, og da i
neert samarbeid med andre sektorer lokalt.

I tillegg til politiets ledelse og kommunenes
politiske og administrative ledelse, vil departe-
mentet og Politidirektoratet vurdere hvorvidt
lederne for de ulike relevante, kommunale virk-
somhetene ber delta. Det vil kunne gjelde skole,
helse, sosial, kultur, teknisk etat og andre.

Departementet vil ogsa vurdere hvordan sam-
arbeidet med videregdende skoler og NAV
(Arbeids- og velferdsforvaltningen), bade den
statlige og kommunale delen, kan organiseres for
a trekkes mer aktivt og forpliktene med i det
lokale forebyggende arbeidet.

Videre skal Det kriminalitetsforebyggende rad
(KRAD) i samarbeid med blant andre Politidirek-
toratet og Kommunesektorens interesse- og
arbeidsgiverorganisasjon (KS) utarbeide to veile-
dere som vil vaere nyttig i kommunenes forebyg-
ging av organisert kriminalitet. Den ene vil
omhandle det tverretatlige samarbeidet gjennom
politirdd og SLT-modellen. Den andre vil
omhandle hvorledes kommunene kan vektlegge
kriminalitetsforebygging som et selvstendig for-

mal i sine planprosesser etter plan- og bygningslo-
ven. Disse tiltakene skal gjennomferes i 2011.

Taushetspliktens betydning for gode resultater

Nar flere instanser, gjerne lokalt, skal samarbeide
om tiltak og eventuell inngripen i borgerens
rettsfeere eller private rom, oppstir som regel
dilemmaer i form av hvor langt taushetsplikten
gar opp mot informasjonsplikten i og mellom eta-
ter. En mulig mate 4 lose slike opplevde samar-
beidsproblemer pé, er gjennom lovendring. Ulike
taushetsregler og ulik praktisering kan vare hin-
drende for a lose en kriminalsak pé en rasjonell og
god méte.

I Danmark har man hjemmel i Retsplejeloven
§ 115. Her apnes adgang for politiet og andre myn-
digheter til &:

«videregive oplysninger om enkeltpersoners rent
private forhold til andre myndigheder, hvis videre-
givelsen méa anses for nedvendig af hensyn til det
kriminalitetsforebyggende samarbejde.»

Videre fremkommer det at slike opplysninger
ikke kan «videregives med henblik pa efterforsk-
ning af straffesager».

I Canada kan man for evrig vise til meget gode
resultater i forbindelse med informasjonsdeling
etater i mellom, gjennom en bevisst samling og
strukturering av den informasjonen som formid-
les fra det offentlige, med sikte pd «barn og ung-
doms beste».

Noen muligheter for informasjonsutveksling
her i landet finnes allerede. Det gjelder blant
annet straffeloven § 317, EUs hvitvaskingsdirek-
tiv, folketrygdloven § 21-4 b annet ledd og i noen
tilfeller der hvor bank eller forsikring velger &
anmelde kriminelle forhold.

Neringslivets sikkerhetsrad og Finansneerin-
gens Fellesorganisasjon (NSR/FNO), har gitt
uttrykk for at man opplever at taushetspliktbe-
stemmelsene i lovverket utgjer et hinder for rette
myndigheter til 4 gi informasjon om grov og orga-
nisert skonomisk kriminalitet.

Nearingslivet synes ogsa 4 ha erfart stor varia-
sjon i praksis blant politidistriktene pa dette omréa-
det, ved blant annet at noen av dem har mer rasjo-
nelle méter & formidle viktig informasjon pa enn
andre. Der det fungerer godt kan naeringslivet «ta
sine forholdsregler», som de uttrykker det, mens
andre kan oppleves 4 vare «unedig» strengt
tause, med den folge at nyttig og relevant informa-
sjon om Kkriminalitetsbildet etter naeringslivets
oppfatning ikke utveksles.
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Gjennom en formalisering av et informasjons-
samarbeid mener NSR/FNO det vil vare lettere
for politiet 4 fremstd med en enhetlig forstaelse av
hvilken form for informasjon som kan deles med
nearingslivet. For eksempel kan grensene settes,
ifelge naeringslivet, gjennom en videreutvikling og
forsterkning av de «samarbeidsforum» man i dag
har. I et slikt forum tenker naringslivet seg en
form for «godkjenning» for a snakke med myndig-
hetspersoner (fortrinnsvis i politiet). Se naermere
omtale av regjeringens forslag til et forsterket
samarbeid med naeringslivet i punkt 8.2 under.

Om nadvendigheten av god informasjonsdeling

Departementet vil dessuten og mer generelt vur-
dere bestemmelser i norsk lovgivning for om
mulig & lette det tverrsektorielle, kriminalitetsfo-
rebyggende arbeidet. Ikke minst de skede utfor-
dringene den organiserte kriminaliteten utgjor,
nedvendiggjer en Kkritisk vurdering av skranker
for informasjonsdeling i samarbeidsrelasjonene. 1
denne forbindelse viser departementet til hand-
lingsplanen «Gode krefter» (Justis- og politidepar-
tementet 2009), der tiltak 29 er en gjennomgang
av regelverk «for taushetsplikt og informasjons-
plikt med sikte pa & lage en veileder».

8.2 @kt samarbeid med neeringslivet

Som nevnt under punkt 8.1 er regjeringens inten-
sjon at samarbeidet med privat sektor og spesielt
de av nzeringslivets organisasjoner som arbeider
mest aktivt for & bekjempe kriminaliteten, mé
videreutvikles og forsterkes. Det er et tydelig
behov for dette, noe som er fremkommet blant
annet gjennom de dreftelser departementet har
hatt i den seneste tid med blant annet Neeringsli-
vets Sikkerhetsrad og Finansnaeringens Fellesor-
ganisasjon (NSR/FNO). Disse organisasjonene
onsker et tettere og mer gjensidig forpliktende
samarbeid. Hensikten er, bade for departementet
og naeringslivet, 4 dele ansvar og samarbeide mer
aktivt bade i det kriminalitetsforebyggende og i
det kriminalitetsbekjempende arbeidet. Med dette
utgangspunktet vil regjeringen skissere rammene
for et mer forpliktende og forsterket samarbeid
med neeringslivet. Forslagene og bakgrunnen for
dem bygger i det alt vesentlige pa en videreutvik-
ling av ndveerende samarbeidsstrukturer.

8.2.1 Dagens samarbeidmodell

Nearingslivets Sikkerhetsrad (NSR) er stiftet av
Neringslivets Fellesorganisasjon, Finansneerin-
gens Fellesorganisasjon, HSH, Arbeidsgiverfore-
ningen Spekter, Norges Rederiforbund/Den Nor-
ske Krigsforsikring for Skib og Bedriftsforbundet.

Disse organisasjonene sitter i NSRs styre
sammen med representanter fra enkelte virksom-
heter. De seks stifterorganisasjonene represente-
rer stort sett alle organiserte virksomheter i
Norge. NSR er i sin helhet finansiert av neeringsli-
vet, og har som formal & forebygge kriminalitet i
og mot naeringslivet.

NSR har et konsultativt rdd som metes 4 til 5
ganger pr. ar. I dette rddet meotes folgende institu-
sjoner for a gi rad til NSRs administrasjon og
virke, og innspill til politi- og sikkerhetsmyndighe-
ter:

— Stifterorganisasjonene (6),
— Politidirektoratet, herunder Kripos og QKO-

KRIM,

— Nasjonal Sikkerhetsmyndighet (NSM),

— Politiets sikkerhetstjeneste (PST),

— Toll- og avgiftsdirektoratet (TAD),

— Direktoratet for samfunnssikkerhet og bered-
skap (DSB),

— Landsorganisasjonen i Norge (LO),

— Yrkesorganisasjonenes Sentralforbund (YS),

— Neringslivets sikkerhetsorganisasjon (NSO),

— Medlemsvirksomheter fra flere bransjer.

NSR har siledes representanter fra bade arbeids-
giverorganisasjoner, arbeidstakerorganisasjoner
og interesseorganisasjoner, og dekker viktige
deler av det man i denne sammenheng kan kalle
samfunnsstrukturen.

Med denne organisasjonen som utgangspunkt
onsker regjeringen & ga videre i form av 4 skis-
sere en forsterket samarbeidsstruktur. Departe-
mentet tar sikte pd gradvis 4 forsterke samarbei-
det, tentativt gjennom et samarbeidsprosjekt med
5 ars varighet, og med péafelgende evaluering.
Oppstart av samarbeidsprosjektet snskes tentativt
fra 2011.

Av andre navarende samarbeidsfora i det Kkri-
minalitetsforebyggende og kriminalitetsbekjem-
pende arbeid nevnes:

KRAD

Regjeringens  kriminalitetsforebyggende  rad
(KRAD) er regjeringsoppnevnt og har som sin
hovedoppgave & fremme forslag om gode og vir-
kningsfulle forebyggende tiltak, tradisjonelt med
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hovedinnsatsen i forhold til barn og unge og
lokale samordnede tiltak. Ridet forventes ogsa &
delta aktivt i den kriminalpolitiske debatt, ikke
bare innad i radet, men ogsa i det offentlige rom.
Medlemmene i riadet representerer heoy og rele-
vant kompetanse og erfaring innenfor det forebyg-
gende kriminalpolitiske omrédet.

Iverksetting av tiltak i regjeringens handlings-
plan «Gode krefter» er en prioritert oppgave for
KRAD. I denne planen fremmes en rekke forslag
av betydning for det kriminalitetsforebyggende
arbeid, lokalt og sentralt. KRAD er tillagt en viktig
rolle i dette oppfelgingsarbeid.

Folgende forum/utvalg nevnes ogsd. De har sitt
fokus seerlig rettet mot ekonomisk kriminalitet:

SMS@

Samarbeidsforum mot svart ekonomi (SMSO)
har representasjon fra Skatteetaten, Kommunenes
interesse- og arbeidsgiverorganisasjon (KS), Lands-
organisasjonen (LO) og Neeringslivets Fellesorga-
nisasjon. Forumet er aktivt i arbeidet mot svart
okonomi. Det avholder konferanser, initierer og
gjennomferer kampanjer, og samarbeider blant
annet med EMUK (se under) nar det gjelder a for-
midle gode holdninger og kunnskap i det forebyg-
gende arbeid mot ekonomisk kriminalitet.

EM@K

Embetsmannsutvalget mot ekonomisk kriminali-
tet er et regjeringsoppnevnt og tverrdepartemen-
talt utvalg som arbeider aktivt med & bekjempe og
forebygge ekonomisk kriminalitet. Utvalgets pri-
mere og vesentligste oppgave i de seneste arene
har veert 4 utarbeide, iverksette og evaluere regje-
ringens handlingsplaner mot skonomisk krimina-
litet. Finansdepartementet og Justis- og politide-
partementet er de sentrale departementer i utval-
get. For tiden ledes utvalget av Justis- og politide-
partementet.

NGF

Norsk @ko forums formal er a bidra til tverrfaglig
samarbeid og kompetanseoppbygging for 4
bekjempe gkonomisk kriminalitet. Forumet repre-
senterer et meget solid nettverk av saksbehand-
lere tilsatt i politi, patale, skatt og andre kontrollor-
gan. NOF er ogsé en viktig heringsinstans i saker
som angar forumets interesseomrade.

8.2.2 Etformalisert samarbeid med
neeringslivet

I dag har flere av NSRs stifterorganisasjoner bygd
opp en solid kompetanse pa ulike sider av krimi-
nalitetsbildet, NSR har lepende kontakt med alle
disse miljoene.

En stor og viktig akter blant NSRs stifterorga-
nisasjoner er Finansnaeringens Fellesorganisasjon
(FNO). FNO er en stor bidragsyter i forbindelse
med & avdekke og forebygge skonomisk krimina-
litet og er et felles kontaktpunkt mellom offentlige
myndigheter og privat naering. FNO represente-
rer hele finansnaeringen som omfatter alle spare-
banker, forretningsbanker, liv-, pensjon- og forsi-
kringsselskaper. Dette medferer et utstrakt sam-
arbeid mellom béade lokale, nasjonale og interna-
sjonale nettverk.

Med et forsterket samarbeidsforum som mal,
bade i et mer overordnet strategisk perspektiv og
med et mer praktisk operativt siktemal, vil depar-
tementet vurdere naermere hvordan ytterligere
forpliktende samarbeidsrelasjon kan utformes. I
forste omgang vil forumets hovedomréader dreie
seg om informasjonsutveksling om kriminalitets-
trender og tilgjengelig og nyttig informasjon i kon-
krete saker. Samarbeidet ber ha som ambisjon a
etablere permanente nettverk for informasjons-
innhenting og formidling til stette for politiets ope-
rative og forebyggende arbeid.

8.2.3 Behov for informasjonsdeling

Forebygging av alvorlig, organisert og grenseo-
verskridende kriminalitet vil std i sentrum for for-
umets virksomhet. Neeringslivet utsettes ofte for
kriminelle handlinger av slik karakter!!3. Det kan
gjelde fakturasvindel, bedragerier, dokumentfor-
falskning, vold og trusler om vold mot ansatte,
utpressing, tyverier, underslag, informasjonsty-
veri, forsikringssvindel, ID-tyveri mm. Organi-
serte kriminelle grupper/nettverk antas & sta bak
en del av det nevnte.

Neringslivet har i mange tilfeller relevant og
nyttig informasjon om kriminelles fremgangsmaéte
og trender. I noen av de neerings — nettverkene
som er etablert i og primert for neeringslivet,
pagar det utstrakt informasjonsutveksling. Hen-
sikten er at informasjonen kan sette virksomhe-
tene bedre i stand til 4 forebygge kriminalitet.

113 Referanse til NSRs Kriminalitets- og sikkerhetsundersekel-
sen i Norge (KRISINO), SSB og NSRs Merketallsunderso-
kelse 2010.
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Etter departementets og politiets oppfatning
er dette en type informasjon politiet i storre grad
kan dra nytte av. Politiet pa sin side sitter ogsa
inne med informasjon som naringslivet i mange
tilfeller kan nyttiggjere seg i forebyggende oye-
med.

Gjennom dagens samarbeid pagar et relativt
godt fungerende samarbeid mellom politi, sikker-
hetsmyndigheter og neringsliv knyttet til fore-
bygging av kriminalitet i og mot norsk naeringsliv.
Dette arbeidet er stort sett av strategisk og over-
ordnet natur.

Det er imidlertid ikke etablert noe formelt
forum for utveksling av mer operativ informasjon
mellom kriminalitetsbekjempende myndigheter
og naringslivet. Man tenker her ikke pa operativt
i betydningen begrenset/taushetsbelagt/politi-
spesifikt spanings-etterretningsinformasjon eller
etterforskningsinformasjon. Det aktuelle vil veere
bruk av heyst relevant og konkret erfaringsinfor-
masjon, der informasjonsdeling betyr gjensidig
leering om gode og felles forebyggingsstrategier.

Det er per i dag heller ikke etablert formali-
sert kontakt mot kompetansemiljeer i neeringsli-
vet som politiet kan trekke pa til sin etterfors-
kning og sin kompetanseoppbygging. En form for
kunnskapsbank ber inngd som et premiss for
utviklingen av et «nytt» forsterket samarbeidsfo-
rum.

En samarbeidsstruktur som er vurdert av
bade Justis- og politidepartementet og Finansde-
partementet gjennom regjeringens utvalg i kam-
pen mot ekonomisk kriminalitet (EMOK), er
«Scottish Bussiness Crimes Centre (SBCC)14,
Strukturen og forumets formal og arbeidsform
har vert et av flere mulige utgangspunkt under
diskusjonen om en mulig norsk modell.

Analyser av problem og ressursbehov

Nar det gjelder innsatsen med & forebygge,
avdekke og oppklare organisert kriminalitet, er
det liten tvil om at en tilfredsstillende strategisk
analysekapasitet, en god etterretningskapasitet og
gode myndighetsstyrte internasjonale nettverk er

114 Formalet med SBCC er 4 redusere forretningskriminalitet
(herunder ekonomisk kriminalitet) for & stimulere og vide-
reutvikle naeringslivet. Hovedbidraget fra SBCC for a redu-
sere forretningskriminaliteten, er samarbeid og utveksling
av informasjon mellom naeringsliv, politi og offentlige myn-
digheter. I tillegg skal SBCC vaere en kunnskapsbase over
kriminalitetens omfang, utviklingstrekk, forebyggingsme-
toder osv. SBCC ble etablert i 1996. SBCC finansieres
hovedsakelig av skotske myndigheter og naringslivsorga-
nisasjoner.

en viktig dimensjon, ogsa for et effektivt samar-
beid.

Videre viser erfaring fra samarbeidet med
neeringslivet at sentralisert behandling/héandte-
ring innenfor politietaten for mottak av anmeldel-
ser i visse sammenhenger vil kunne vare aktuelt
a se naermere pa. Dagens ordninger oppleves, sett
fra nzeringslivets stisted, enkelte ganger a invi-
tere til unedig fragmenterte oppfolginger av
anmeldelsene. Tilstrekkelig kompetanse og over-
sikt til &4 forstd omfanget og alvorligheten, vil ofte
veere avgjerende for etterforskningen og oppkla-
ringen av saken!1®.

NSR formidler i dag trender og advarsler fra
politi- og sikkerhetsmyndigheter og naeringslivets
egne sikkerhetsaktorer til neeringslivet. NSR vars-
ler ogsa politiet og andre myndigheter om forhold
de finner relevante for dem. Skattekrim og Kripos
er blant dem NSR henvender seg oftest til. Likele-
des gar neeringslivet til media nar det har behov
for & presentere en problemstilling bredt.

8.3 Kunnskapskrav om samfunn og
kriminalitet

For & bekjempe organisert kriminalitet er det ned-
vendig med bred og god kunnskap om denne
typen kriminalitet. Det er pakrevd med konkret
kunnskap om de kriminelle nettverkene, her-
under blant annet deres arbeidsmetoder, eventu-
elle forflytningsmenstre, atferd og sosiale liv. I til-
legg til konkret kunnskap om de organiserte Kkri-
minelle, er det nedvendig med kunnskap om de
riadende samfunnsforhold som de organiserte kri-
minelle opererer i. De organiserte kriminelle
benytter seg blant annet ofte av teknologiske inn-
retninger, hvilket gjor det nedvendig for straffe-
rettspleien ogsa a ha slik kunnskap.

For a forebygge, etterforske, oppklare og iret-
tefore denne typen kriminalitet kreves det altsa at
akterene i strafferettskjeden (politi, patalemyndig-
het, domstoler og kriminalomsorg) bade har hey
generell samfunnskompetanse og spesialkompe-
tanse om organisert kriminalitet. Kravene til
kunnskap og kompetanse gjelder ikke bare for
myndighetene som gir overordnede foringer i
bekjempelsen av organisert kriminalitet. Kompe-
tansekravene er ogsa viktig for de instanser som
ellers befatter seg med organisert kriminalitet,
herunder blant annet kontrollorganene.

U5 Eksempler pa slike saker er Lanebedragerisaken fra st
fold, Skimming saken, og flere bedragerisaker fra Tele-
kom-sektoren.
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For de operative organene forventes det ikke
bare at de skal kunne veere pd hoyde med de orga-
niserte kriminelle nar det gjelder kunnskap om
samfunnsstrukturer generelt og de organiserte
kriminelle spesielt. Det forventes dessuten at man
skal veere i forkant av de organiserte kriminelle.
For a oppfylle kravet om & veaere i forkant av de
organiserte kriminelle, tilbys for eksempel politiet
kompetanseutvikling gjennom undervisning og
etterutdanningsstudier pa Politihegskolen, i til-
legg til at forskning pa omradet kan bidra til bedre
kunnskap om de organiserte kriminelle.

8.3.1

Innenfor nesten alle Politihegskolens utdannings-
tilbud gjenfinnes i varierende grad organisert Kkri-
minalitet som tema. Det rettes i dag sarlig opp-
merksomhet mot alvorlig narkotika- og annen pro-
fittmotivert kriminalitet.

Politihegskolen tilbyr i dag en mastergrad
hvor studentene har mulighet til 4 velge et fag
som omhandler organisert kriminalitet og terro-
risme. Politihegskolen tilbyr dessuten etter- og
videreutdanning innenfor en rekke fagomrader
knyttet til etterforskning: Generell etterforskning,
organisert kriminalitet, vold/seksuelle overgrep,
okonomisk kriminalitet, fiskerikriminalitet, miljo-
kriminalitet, «digital forensics» (elektroniske spor),
kriminalteknikk, tegn og symptomer pa misbruk
av narkotika eller andre rusmidler, informantvei-
ledning og avansert informantbehandling og
Schengen grensekontroll.

I tillegg til Politihegskolens utdanningstilbud,
holder Politidirektoratet, saeerorganene og politi-
distriktene egne fag- og metodesamlinger om seer-
lige kriminalitetsomrader og -metoder.

Politihegskolen deltar dessuten ogsa i det
internasjonale politisamarbeidet gjennom EUs
yttergrensekontrollbyra Frontex. Gjennom Fron-
tex bidrar Norge til 4 utvikle felles utdanning, her-
under systemer for opplaering av personer ansvar-
lig for grensekontroll i Schengen-omradet. Den
felles utdanningen bidrar til en felles kompetanse-
bakgrunn og metodebruk, hvilket i stor grad for-
enkler samhandlingen.

Undervisningstilbud

8.3.2 Forskning om organisert kriminalitet

Justissektoren har de siste arene satset store res-
surser pa & forebygge og bekjempe kriminalitet.
Delvis er ogsa nye metoder og hjelpemidler tatt i
bruk innenfor sektoren. Samtidig forekommer
kriminalitet i stadig nye former som krever kon-
takt mellom flere politidistrikter og ofte over lan-

degrensene. Alt dette har myndighetene liten forsk-
ningsbasert kunnskap om, og det er derfor etter
departementet sin oppfatning et ekende behov for
mer forskning, herunder forskning som vurderer
virkningen av de kriminalpolitiske tiltak som set-
tesiverk.

Generelt er det behov for mer forskning om
omfang, arsaker, de ulike formene for og konse-
kvensene av organisert kriminalitet, i tillegg til
forskning om muligheten for & forebygge slik kri-
minalitet. Videre trengs det forskning om forhol-
det mellom forebygging og bekjempelse, om poli-
timetoder, bevisforsel og straff. Det er i tillegg
behov for en mer grunnleggende metodeutvikling
for 4 analysere hvordan organiserte kriminelle
miljeer dannes og hvordan en gar fram nar deres
atferd skal gjores til gjenstand for en forsknings-
basert tilnserming.

Samtidig er det av avgjerende betydning at all-
mennheten far del i kunnskapen om den organi-
serte kriminaliteten. Dette er nedvendig for at
befolkningen skal kunne ha tillit til politiet, her-
under samarbeid med politiet om for eksempel
informasjonstilgang og kriminalitetsforebygging.

Utover forskning om disse generelle omré-
dene, anses det nodvendig med forskning pa saer-
skilte kriminalitetsomréder. Det vil blant annet pa
omradene som gjelder smugling og omsetning av
narkotika og menneskesmugling veaere behov for
forskning om sammenhengene mellom lennsom-
het, etterspersel, lovgivning (bade narkotika og
prostitusjon), og eventuelt ogsa helsetiltak (narko-
tika) og utdanning (for ofre for menneskehandel).

Nar det gjelder finansiell organisert kriminali-
tet og hvitvasking av penger viser erfaringsmateri-
ale at mye av den tapping av sosialsystemet og
mye av de skatteunndragelser som foregér, skjer
pa organisert vis. Det kan her vare snakk om
store summer som unndras, men myndighetene
vet for lite om omfang og om i hvilke miljoer virk-
somheten foregér fra. Det er ogsa relativ liten
kunnskap om organisert pengeinnkreving innen-
for enkelte bransjer. Man vet ogsa forskningsmes-
sig lite om hvordan hvitvasking av penger i prak-
sis foregér i tilknytning til organiserte kriminelle
miljeer. Det er kjent at store summer hvitvaskes
og blant annet eksporteres og plasseres i eiendom
i andre deler av verden.

Nér det gjelder mobile kriminelle grupper og
heleri/omsetningsnettverk har det i mindre grad
vaert belyst hvordan eksempelvis smuglet alkohol,
sigaretter, narkotika, sykler og biler omsettes og
distribueres. Det samme gjelder stjilne verdigjen-
stander som fraktes ut av Norge. Helere er en
annen viktig gruppe for omsetningen av stjilne
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verdigjenstander i Norge som det finnes lite syste-
matisert viten om.

Statens Institutt for rusmiddelforskning
(SIRUS) er en viktig bidragsyter og samarbeids-
partner for politiet. P4 narkotikaomréadet er det
dessuten behov for mer forskning som gker kunn-
skapen om bakmenn og ekonomi i narkotikatra-
fikken. Det er ogsa behov for et forskningsbasert
utviklingsarbeid for a skape bedre analyseverktoy.
Videre er det i dag lite forskning om sentrale for-
hold i internasjonale narkotikanettverk, bakmenn,
organisasjonen for evrig, hvor profitten kanalise-
res, om volds- og trusselaspekter mv. Mer kunn-
skap om narkotikaskonomien vil for evrig kunne
styrke mulighetene for & innrette politiets innsats
slik at det kriminelle profittincentivet rammes.

Den fijerde handlingsplanen om menneskehan-
del er fra regjeringens side per tidspunkt under
utvikling. Temaet har veert pa politiets prioriterte
dagsorden i de siste tre rene, og handlingsplane-
nes forskningsmidler har stort sett tilfalt FAFO,
som hovedsakelig har konsentrert forskningen
om kartlegging av kvinner i prostitusjon. I tillegg
har NTNU mottatt forskningsmidler for a evalu-
ere to av handlingsplanens prosjekter som arbei-
der med 4 tilby bistand og beskyttelse til ofre for
menneskehandel (ROSA- og KOM-prosjektet).
Internasjonalt finnes det derimot en rekke organi-
sasjoner som har kartlagt ulike polisieere innfalls-
vinkler til menneskehandel, hvorav  UNODC,
Interpol, OSCE og FRONTEX har veert toneangi-
vende.

Menneskehandel har veert et prioritert
omréade for forskning. Det foreligger imidlertid
ytterligere behov for forskning pa dette omradet,
blant annet & underseoke arsakene til at 90 % av
sakene om menneskehandel som anmeldes ender
med henleggelsel16.

Pa IKT-omradet er det et stort behov for forsk-
ning som gir kunnskap om effektive og hensikts-
messige tiltak mot denne Kkriminaliteten, uten at
tiltakene medferer uenskede inngrep i grunnleg-
gende menneskerettigheter.

Folks tillit avhenger delvis av dpenhet, bruk av
overvakingsmetoder og respekt for menneskeret-
tigheter og personvern. Hvor grensen ber ga mel-
lom full dpenhet og frihet pd den ene siden og
overvaking og registrering av folks handlinger pa
den andre, kan derfor vare et viktig forsknings-
speorsmal.

116 Ellefsen, Birgitte Arsrapport fra Koordineringsenheten for
ofre for menneskehandel (2007-2009).

8.3.3 Forskningssatsingilys av
kapitalfluktutvalgets forslag

I regjeringens melding til Stortinget, St.meld. nr.
10 (2008-2009) Om neringslivets samfunnsan-
svar i en global gkonomi, slas det fast at styrking
av kunnskapsgrunnlaget er viktig bade for
neeringslivet, myndighetene og opinionen. Regje-
ringen har derfor oppfordret Forskningsradet til &
viderefare og styrke sin satsing for finansiering av
forskning knyttet til bedrifters samfunnsansvar.
Forskningsradet har gitt uttrykk for at de vil folge
opp denne oppfordringen.

I NOU 2009: 13 Skatteparadis og utvikling kon-
kluderte det regjeringsoppnevnte Kapitalfluktut-
valget med at forskning knyttet til internprising
og skatteunndragelse er omrader hvor kunnska-
pen er svak i offentlig sektor. Denne typen kunn-
skap er dessuten forbundet med generell innsikt i
skattesystemer og har dermed stor samfunnsmes-
sig verdi. Etter horingen om Kapitalfluktutvalgets
rapport besluttet derfor Utenriksdepartementet &
etablere en forskningssatsning med tverrfaglig
fokus og samarbeidsopplegg i trdd med Kapital-
fluktutvalgets forslag, med noen endringer. Forsk-
ningsradet har fatt i oppdrag a utvikle program-
met sammen med NORAD. Budsjettrammen for
programmet er pa totalt 50 millioner kr for 2011-
2015. Oppfelgingen av Kapitalfluktutvalgets rap-
port inngar som et ledd i samarbeidet mellom
Utenriksdepartementet,  Finansdepartementet,
Nearings- og handelsdepartementet og Justis- og
politidepartementet for & sikre en samstemt norsk
politikk for kapital og utvikling.

Utover forskningen som er nevnt overfor, er
det i tillegg igangsatt forskning i regi av EU og
Norge som ogsé er av betydning og til nytte for a
bekjempe organisert kriminalitet.

8.3.4 Organisering av forskning

Det er i avsnittene ovenfor papekt et behov for
forskning, evaluering og metodeutvikling pa en
rekke spesifikke kriminalitetsomrader. Regjerin-
gen mener derfor det er behov for forskning som
innrettes mot ulike sider av organisert kriminali-
tet, og mener at det ber vurderes et samarbeid
eller samordning med andre relevante forsknings-
aktiviteter, herunder forskningen om bedriftenes
samfunnsansvar, ekonomisk kriminalitet, samt
den nye satsingen om kapitalflukt fra utviklings-
land og skatteparadisers rolle.

Forskning rettet direkte mot «organisert Kkri-
minalitet» kan ta utgangspunkt i de utvalgte krimi-
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nalitetsomrader slik de er behovsvurdert for forsk-
ning tidligere i dette kapittelet.

Innsatsen ber primeert innrettes mot kriminali-
tetstrender og kriminalitetsbekjempelse mer spe-
sifikt, og vil métte etableres pi et solid forsknings-
faglig grunnlag. Det ber utformes en plan for forsk-
ning med minimum fem ars varighet. Planen vil
kunne utformes av forskere og brukere (myndig-
heter) i1 samarbeid med Forskningsradet. Innsat-

sen ber legge vekt pa a gjore seg kjent med og
basere seg pa den kunnskapen som utvikles blant
annet i EUs forskningsprogrammer innenfor
samme tematikk, og eventuelt legge opp til samar-
beid med forskningsmiljeer som deltar i disse.

Departementet vil ta initiativ til ekt forskning
pa omradet. Rammene for en slik gkt forskning vil
matte utredes naermere.



116 Meld. St. 7

2010-2011

Kampen mot organisert kriminalitet

9 Avsluttende betraktninger og prioriteringer

Meldingen har belyst hvordan den grenseover-
skridende, organiserte kriminaliteten pd mange
mater fremstir som en trussel mot vér velferd og
trygghet. I tillegg er den vanskelig & avdekke og
avslore, fordi den skjer mer planlagt og uteves pa
tvers av bade politidistriktsgrenser og landegren-
ser. For 4 mete utfordringen som denne kriminali-
teten representerer, er det viktig med en helhetlig
politisk strategi, og en markering av den innsat-
sen som ikke bare omfatter ressurser, men ogsa
samarbeids- og samhandlingsmekanismer, lovgiv-
ning og operativ innsats og metode.

Som péapekt innledningsvis i meldingen, har
det i de senere arene skjedd en betydelig ressurs-
messig styrking av politiet og patalemyndigheten.
@kningen i budsjettmidler fra 2005 til 2011 blir pa
hele 47,9 % og antallet arsverk i politiet og patale-
myndigheten er okt med 754 arsverk. I tillegg
kommer en ressursvekst tilsvarende 230 arsverk
som felge av den nye arbeidstidsavtalen. Selv om
denne ressursmessige styrkingen gjelder hele
politiets og patalemyndighetens ansvarsomrade,
vil en slik ressurvekst ogsa gi okt handlingsrom i
forhold til innsatsen mot grenseoverskridende,
organisert kriminalitet.

En vesentlig forutsetning for en effektiv og
maélrettet innsats mot den grenseoverskridende,
organiserte kriminaliteten er at politiets innsats
skjer pa en samordnet og helhetlig mate. Det er
derfor viktig 4 videreutvikle eksisterende samar-
beidsfunksjoner nasjonalt mellom politidistrik-
tene, saerorganene, kontrollorganer og andre
aktuelle akterer. Det samme gjelder det interna-
sjonale samarbeidet med andre land og deltakel-
sen i ulike former for internasjonalt justis- og poli-
tisamarbeid.

Var lovgivning vil alltid veere et viktig virke-
middel bade for & motvirke at den grenseoverskri-
dende, organiserte kriminaliteten kan finne sted,
og for & kunne gi politiet gode muligheter til 4 opp-
klare den og straffeforfelge de ansvarlige pa en
effektiv mate. Videre er det viktig at bade irettefo-
ring og straffegjennomfering gjennomferes med
ivaretakelse av rettssikkerhet, og samtidig har en
preventiv effekt. I forhold til utenlandske krimi-
nelle vil dette ofte vaere knyttet til soningsoverfo-

ring, eller at straffedemte utvises og returneres til
hjemlandet.

Med bakgrunn i det som er omtalt i meldingen
onsker regjeringen a prioritere folgende fem
omrader i innsatsen mot grenseoverskridende,
organisert kriminalitet: Samordning og samarbeid
(pkt. 1-4), ressurser (pkt. 5-6), internasjonalt
samarbeid (pkt. 7-9), lovgivning (pkt. 10-19) og
operativ innsats og metode (pkt. 20-33).

1. Forsterket samordningsorgan

Pa grunn av den organiserte og grenseoverskri-
dende kriminalitetens alvorlige karakter, ser
regjeringen det som nedvendig 4 styrke det eksis-
terende Samordningsorganet (Politidirektoratet,
Riksadvokatembetet og KRIPOS). Det forster-
kede Samordningsorganet som foreslds i denne
meldingen bygger pa dagens organ med assiste-
rende riksadvokat, assisterende politidirekter og
sjef for Kripos som medlemmer. Regjeringen for-
utsetter at det forsterkede organet bidrar ytterli-
gere til 4 oke politiets evne til & organisere, kraft-
samle, koordinere og iverksette grenseoverskri-
dende aksjoner. Serlig gjelder dette i saker om
alvorlig organisert kriminalitet, for eksempel
sterre narkotikasaker, saker mot mobile vinnings-
kriminelle og andre kriminalitetsomrader hvor
det er nedvendig a treffe raske avgjorelser om
metodebruk mv. av betydning for flere politidis-
trikter. Nodvendige beslutninger om tildeling av
lederansvar og sentralisert etterforskning kan og
bor treffes av deltakerne i organet ut fra den
representasjon, sammensetning og beslutnings-
myndighet de har. Det forsterkede samordnings-
organet har i 2010 18 millioner kroner til disposi-
sjon.

I saker som bergrer mer enn ett politidistrikt
kan det besluttes & iverksette sentralisert etter-
forskning. Anmodning om sentralisering kan
fremmes av politimestrene, sjef Kripos eller stats-
advokatene, og riksadvokaten treffer beslutning
etter 4 ha raddfert seg med Politidirektoratet. Gjen-
nom ekt kunnskap om organisert kriminalitet og
de utfordringer den representerer, er det ogsa
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blitt ekt bevissthet om behovet for sentralisert
etterforskning.

2, Styrket tverretatlig samarbeid

Det eksisterer allerede flere samarbeidsfora mel-
lom politiet, patalemyndigheten og kontrolleta-
tene, bade sentralt og lokalt. For at politiet og kon-
trolletatene til en hver tid skal ha hensiktsmessige
samarbeidsordninger, vil departementet ta initia-
tiv til at politimesterne inviterer regionalledelsen i
kontrolletatene til moter 1 til 2 ganger érlig hvor
en drefter prioriteringer og overordnede rutiner
for samordning av kampen mot organisert krimi-
nalitet.

I St.meld. nr. 37 (2007-2008) Straff som virker,
fastslar regjeringen at samarbeidet mellom krimi-
nalomsorgen, politiet og péatalemyndigheten skal
videreutvikles. Dette for & gi kriminalomsorgen et
bedre grunnlag for 4 sikkerhetsvurdere varetekts-
fengslede og domfelte. Politiet og patalemyndig-
heten pé sin side skal fa bedre grunnlag for etter-
forskning og oppfelging. Den 4. mai 2009 nedsatte
departementet et utvalg (INFOFLYT-utvalget)
som skal foresld regler for kriminalomsorgens
behandling av personopplysninger og bruken av
slike opplysninger i saksbehandlingen. Utvalgsar-
beidet sluttferes varen 2011.

3. Nytt samarbeidsforum mellom
departement, politiet, patalemyndigheten og
naringslivet

Det er behov for et samarbeidsforum mellom
departement, politi og patalemyndighet og naer-
ingslivet. Departementet mener at det er riktig &
formalisere og strukturere samarbeidsrelasjo-
nene mer tydelig, og mer forpliktende. Det er i
denne sammenheng naturlig 4 bygge pa de samar-
beidsstrukturer som i dag eksisterer blant annet
mellom myndighetene, Neeringslivets sikkerhets-
rad og Finansnaeringens Fellesorganisasjon. Ideer
til samarbeid er ogsid hentet fra den skotske
modellen «Scottish Business Crime Centre
(SBCC). SBCC er ogsa en kunnskapsbase over
kriminalitetens omfang, utviklingstrekk, forebyg-
gingsmetoder osv. Hvordan en norsk samarbeids-
modell skal organiseres og finansieres skal utre-
des naermere.

4. Etableringen av Nasjonalt identitets- og
dokumentasjonssenter (NID)

Fastleggelse av sikker identitet er viktig bade
fordi det eker mulighetene til & nekte personer

innreise til Norge og for sikkert og effektivt a
kunne identifisere personer som pagripes og straf-
feforfolges for kriminalitet i Norge. Sikker identi-
tet er videre en forutsetning for kvalitativt god
informasjonsutveksling mellom de rettshindhe-
vende myndighetene i de enkelte landene. Regje-
ringen har opprettet et Nasjonalt identitets- og
dokumentasjonssenter (NID), et ekspertorgan pa
identitets- og dokumentasjonsomradet pa utlen-
dingsomrédet som ble dpnet 15. november 2010.

5. Innsatsstyrken mv.

For a styrke ressursene og samarbeidet mellom
Kripos, Utrykningspolitiet og de lokale politidis-
triktene, ble det i 2010 etablert en innsatsstyrke
med til sammen 45 arsverk. Innsatsstyrken repre-
senterte en styrking av kapasiteten til & gjennom-
fore operative og strategiske etterretningsanaly-
ser, kontrollaktivitet og innsats mot mobil vin-
ningskriminalitet. Disse omradene vil bli videre-
fort som hovedinnsatsomrader for innsatsstyrken.
Det samme gjelder disponeringen av de fire ars-
verkene som Ostfold politidistrikt er styrket med
for & etterforske menneskesmugling og mennes-
kehandel. I Prop. 1 S (2010-2011) for Justis- og
politidepartementet er det foreslatt opprettet ett
nytt statsadvokatembete ved Det nasjonale stats-
advokatembetet for bekjempelse av organisert og
annen alvorlig kriminalitet.

6. Styrking av kapasitet til etterforskning av
gkonomisk kriminalitet

Etterforskning av ekonomisk kriminalitet er res-
surskrevende. I 2010 ble OKOKRIM styrket med
8 arsverk til innsatsen mot ekonomisk kriminali-
tet, og det er i Prop. 1 S (2010-2011) for Justis- og
politidepartementet foreslatt a styrke politidistrik-
tenes @koteam med totalt 10 arsverk.

7.E@S-midlene

Norge har forpliktet seg til 4 bidra med om lag
3 milliarder kroner pr. ar for perioden 2009-2014.
Norge arbeider aktivt for at E@S-midlene blir
benyttet til justispolitiske formal, herunder
bekjempelse av organisert kriminalitet i utvalgte
mottakerstater.

8. Det justispolitiske samarbeidet i EU

Norge undertegnet 26. november 2009 en avtale
med EU om norsk deltagelse i Priim-samarbeidet.
Avtalen vil blant annet gi Norge direkte tilgang til
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databaser med DNA, Kkjoretoy og og fingeravtrykk
fra EU-land. Norge deltar ogsa aktivt i Europol og
Eurojust. I tillegg til samarbeidet med Europol
mv. har regjeringen funnet behov for 4 styrke det
konkrete bilaterale politisamarbeidet med enkelte
land. Seerlig samarbeidet med myndighetene i
Romania har veert aktuelt med gjensidige besek
og en hospiteringsordning for operativt politi.

Norge folger utviklingen av det justispolitiske
samarbeidet i EU neye og vurderer om det kan
veere aktuelt med ytterligere tilslutningsavtaler
eller deltakelse pa annen mate.

Det er viktig for Norge & serge for a viderefore
ordningen med utplassering av en sambandsstats-
advokat i Eurojust og tjenestemenn fra politiet og
tollmyndighetene i Europol og fortsette informa-
sjonsutvekslingen med disse institusjonene.

9. Gjennomfgring av FN-konvensjonene mot
grenseoverskridende kriminalitet og
korrupsjon

Norge deltar aktivt i arbeidet med oppfelging av
FN-konvensjonen mot grenseoverskridende orga-
nisert kriminalitet. Norge stotter initiativet for &
etablere en overvakningsmekanisme for gjennom-
foring av konvensjonen mot grenseoverskridende
kriminalitet og tilleggsprotokollene.

Norge onsker a delta aktivt i gjennomferingen
av den etablerte overvakningsmekanismen for
medlemslandenes gjennomfering av korrupsjons-
konvensjonen og andre relevante oppfelgingspro-
sjekter/aktiviteter i tilknytning til konvensjonen.

10. Utvidelse av straffebestemmelsen for
deltakelse i organisert kriminalitet

Departementet vil vurdere & foresld endringer i
straffeloven § 60 a slik at bestemmelsen far et noe
bredere virkefelt enn i dag. Dette kan for eksem-
pel skje ved at kriteriene for hva som skal anses
som en organisert, kriminell gruppe endres.

11. Bedre vern for kilder og informanter

For politiet vil ofte opplysninger fra kilder og
informanter vaere av stor betydning for 4 kunne
avdekke og oppklare kriminalitet. Tilgang pa slik
informasjon vil imidlertid avhenge av at kilder og
informanter gis nedvendig vern, for eksempel mot
represalier fra kriminelle miljger. Dette gjelder
ikke minst i saker om grenseoverskridende, orga-
nisert kriminalitet. Departementet vil, som ledd i
oppfelgingen av NOU 2009:15 Skjult informasjon

— apen kontroll, foresla endringer som gir infor-
manter og kilder et bedre vern enn i dag, samtidig
som hensynet til et effektivt forsvar blir tilstrekke-
lig ivaretatt.

12. Inndragning av utbytte fra kriminalitet

Den grenseoverskridende, organiserte kriminali-
teten er i all hovedsak profittmotivert. I tillegg til
rene straffereaksjoner vil derfor inndragning av
utbytte fra straffbare handlinger veere et viktig vir-
kemiddel. I mange tilfeller vil det imidlertid ta noe
tid & lokalisere og gjennomfere inndragning.
Dette gjelder ikke minst i forhold til kriminelle
miljger som opererer pa tvers av landegrensene
eller med basis i andre land. Departementet vil
derfor vurdere & fremme forslag om endring av
reglene for foreldelse av inndragningskrav.

13. Lettere informasjonsutveksling

En effektiv informasjonsutveksling mellom krimi-
nalomsorgen og politiet og andre etater/institu-
sjoner/firmaer er viktig for en effektiv kriminali-
tetsbekjempelse. Etter forslag fra regjeringen ved-
tok Stortinget den 16. november 2010 endringer i
straffegjennomferingsloven som gir hjemmel for &
forskriftsregulere bade hvilke opplysninger krimi-
nalomsorgen kan oppbevare og om kriminalom-
sorgens adgang til & utlevere opplysninger.

14. Straffebestemmelser rettet mot befatning
med skimmingutstyr og ID-tyveri

Avlesing av magnetkode pa kort og filming/lag-
ring av PIN-kode (skimming), kan medfere store
omkostninger for de som rammes direkte, ban-
kene og forsikringsselskapene. En fersk dom fra
Hoyesterett slar fast at det ikke er straffbart & ta
med seg skimmingutstyr til Norge. Regjeringen
fremmet i Prop. 14 L (2010 til 2011) forslag om
endring av straffeloven §§ 186 og 190 a (ny) om
skimmingsutstyr og id-krenkelse.

15. Sikring av elektroniske spor gjennom
dataavlesning

Dataavlesning vil veere en nedvendig tilpasning til
allerede eksisterende etterforskningsmetoder,
slik som kommunikasjonskontroll, hemmelig ran-
saking og beslag. Departementet vil, som ledd i
oppfelgingen av NOU 2009:15 Skjult informasjon
— apen kontroll, vurdere behovet for nedvendige
lovendringer pa omrédet.
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16. Datalagringsdirektivet

Kommunikasjonsdata har vist seg & vaere av stor
betydning for politiets etterforskning blant annet
for & kontrollere forklaringer til mistenkte og vit-
ner og for a avdekke hvem som er involvert i straf-
fesakene. I den nylig fremlagte Prop 49 L (2010~
2011) Lov om endringer i ekomloven og straffe-
prosessloven mv. (gjennomfering av EUs datalag-
ringsdirektiv i norsk rett) er det gjort grundig
rede for politiet og patalemyndighetens behov for
data for 4 bekjempe kriminalitet. Proposisjonen
inneholder blant annet et forslag om & lovfeste en
lagringsplikt for tilbyderne av elektronisk kom-
munikasjon.

17. Okt frihetsbergvelse av utlendinger

Departementet har i ar hatt pa hering flere forslag
til endringer i utlendingsloven som blant annet vil
apne for at det blir sterre adgang til 4 benytte fri-
hetsbergvelse overfor utlendinger som skjuler sin
identitet, unndrar seg utsendelse eller som begér
kriminalitet. Forslagene gar blant annet ut pa inn-
foring av en ny hjemmel for frihetsberovelse av
utlendinger som har fatt vedtak om utvisning pa
grunn av ilagt straff.

18.Vurdere vilkarene for adgangen til bort- og
utvisning

Straffeloven § 224 gjor blant annet utnyttelse av
mennesker til tigging straffbart, og politiloven § 7
apner for bortvisning av tiggere som forstyrrer
den offentlige ro og orden. Brudd pa disse
bestemmelsene kan medfere bortvisning eller
utvisning fra riket etter utlendingslovgivningen,
seerlig for mulige bakmenn. Gkningen i den orga-
niserte tiggingen, ofte utfert av utlendinger fra
EdS-omradet, er en uensket utvikling. Justis- og
politidepartementet og Arbeidsdepartementet ser
nd naermere pa vilkdrene for oppholdsrett og
adgangen til bort- og utvisning av EQS-borgere.

19. Styrking av rettighetshavernes stilling ved
krenkelse avimmaterialrettighetskrenkelser

Krenkelse av immaterielle rettigheter (piratkopie-
ring og varemerkeforfalsking) representerer en
okende utfordring og stort ekonomisk tap for de
som rammes. Departementet arbeider med et
heringsnotat om styrking av reglene om beskyt-
telse av industrielle rettigheter.

20. Fiskeriforvaltningens analysenettverk

Politidirektoratet deltar i fiskeriforvaltningens
analysenettverk, en tverrfaglig gruppe med delta-
gere fra Fiskeridirektoratet, tollmyndighetene,
skatteetaten og Forsvaret. Gruppen jobber blant
annet aktivt med FNs organ for bekjempelse av
organisert kriminalitet (UNDOC) for & fa fiskeri-
kriminalitet pa agendaen i forbindelse med innsat-
sen mot internasjonal organisert kriminalitet. Det
er under utarbeidelse en nasjonal trusselvurde-
ring pa dette omradet. Politidirektoratets engasje-
ment skal viderefores.

21. Kompetansenettverk om organisert
kriminalitet

For a styrke kunnskapen om internasjonalt politi-
samarbeid har Politidirektoratet, sammen med
Kripos, opprettet et kompetansenettverk med del-
takere fra samtlige politidistrikt og utvalgte saeror-
gan for oppleering i internasjonalt politisamarbeid
og samarbeidsordninger innen Norden, EU/Schen-
gen og Interpol. Dette skal videreferes.

22, Operativt, metodisk og analytisk
samarbeid i Norden

Etter norsk initiativ besluttet det nordiske justis-
ministermetet i juni 2010 & se pa tiltak for & styrke
det operative, metodiske og analytiske samarbei-
det mellom de nordiske politimyndighetene mot
vinningskriminalitet, herunder mobil vinningskri-
minalitet.

23. Politisamarbeid mot miljgkriminalitet

OKOKRIM er involvert i internasjonalt politisam-
arbeid for bekjempelse av miljgkriminalitet, og
har i flere ar veert involvert gjennom Interpol,
Europol og Baltic Sea Task Force for bekjempelse
av dette. Dette arbeidet skal viderefores.

24, Dreiebok for bekjempelse av mobil
vinningskriminalitet

For 4 tilrettelegge for en enhetlig og nasjonal poli-
tiinnsats, for bekjempelse av mobile vinningskri-
minelle er det utformet en dreiebok. Oppslagsver-
ket skal ivareta fagomradene forebygging, opera-
tivt arbeid, etterforskning, patale og utlendings-
forvaltning.

Utlendingsregelverket skal brukes aktivt for
bortvisning og utvisning av kriminelle utlendin-
ger. Kripos utarbeidet dreieboken og gjorde den
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tilgjengelig i politiets intranettbaserte fagportal
KO:DE (kompetansedeling) i august 2010. Dreie-
boken skal holdes oppdatert.

25. Nasjonal trusselvurdering om kriminalitet

Kripos har et nasjonalt etterretningsansvar blant
annet i forhold til organisert kriminalitet. Kunn-
skapsbasert politiarbeid forutsetter kartlegging
av problemet, god informasjonsflyt, beskrivelse av
kriminalitetstype og identifisering av akterene.
Kripos fremla en trusselvurdering i september
2009 og en senere oppdatert versjon av denne i
juli 2010.

Arbeidet med periodiske trusselvurderinger
skal viderefores.

26. Innsats mot MC-kriminalitet

Bekjempelse av MC-kriminalitet er en sentral del
av innsatsen mot organisert kriminalitet i Norge.
Det er viktig at politiets innsats er bredspektret og
vedvarende over tid. Bekjempelse av organisert
kriminalitet, herunder kriminalitet som skjer med
utgangspunkt i eller med tilknytning til kriminelle
MC-gjenger, har veert en prioritert oppgave for
norsk politi i en rekke ar. Et viktig mél og virke-
middel har i denne sammenheng vert i redusere
antallet avdelinger og Kklubber, rekrutteringen til
gjengene samt forhindre opprettelsen av nye gjen-
ger. De kriminelle MC-gjengene skal folges gjen-
nom politiets uro-virksomhet, og si vel sma som
store lovovertredelser skal felges opp raskt og
aktivt. En ny rapport for politiets bekjempelse av
kriminelle MC-gjenger for perioden 2011 til 2015,
erstatter handlingsplanen fra 2003 og vil videre-
fore og legge rammene for politiets innsats pa
omrdadet.

27.Innsats mot gjengkriminalitet

Politiets satsing for 4 bekjempe gjengkriminalitet,
hindre nyrekruttering til etablerte gjenger og hin-
dre nyetablering av kriminelle gjenger er videre-
fort i 2010.

28. Innsats mot narkotika

Narkotikainnsatsen ma knyttes tett opp mot utvik-
lingen i bruk og omsetning. Det er szrlig viktig &
gripe inn der man ser spredning eller endring av
bruksmenstre. Innfersels- og omsetningsappara-
tet (bakmennene) er fortsatt heyeste prioritet.

Det er nedvendig a styrke den samlede innsatsen
for & hindre innfersel slik at tilgangen til ulovlige
stoffer blir mindre. Regjeringen vil legge til rette
for en videreutvikling av samarbeidet mellom poli-
tiet og tollmyndighetene for 4 gjere kontrollene
mer effektive. I denne sammenhengen kan det for
eksempel veere aktuelt & styrke det grenseneere
samarbeidet, samt ved andre innferselsveier som
flyplasser og havner. En aktuell modell kan veere
prosjektet «Grenseles», der den distriktsovergri-
pende innsatsen styrkes. Det er ogsa nedvendig a
styrke innsatsen for & hindre at internett brukes
som arena for innfersel, omsetning og distribu-
sjon av illegale stoffer.

Oslo politidistrikt har i samarbeid med Politi-
ets utlendingsenhet (PU) og Utlendingsdirektora-
tet (UDI) siden april 2009 hatt en maélrettet innsats
mot den dpenlyse narkotikaomsetningen pa Grii-
nerlokka. Et stort antall asylsekere og innvan-
drere er pagrepet, domfelt og har fatt sin asylsek-
nad raskt avgjort, for deretter 4 bli uttransportert.
Med bakgrunn i erfaringene fra samarbeidet mel-
lom Oslo politidistrikt, PU og UDI, er det etablert
lignende samarbeidsprosjekter mellom politidis-
triktene Rogaland, Hordaland og Ser-Trendelag,
PU og UDI. Formalet med prosjektene er & fange
opp asylsekere og andre utlendinger som begar
kriminalitet, utlendinger uten lovlig opphold og
utlendinger som oppgir uriktig identitet nad de
seker en tillatelse. Det skal gjennomferes rask
etterforskning og iretteforing. Ved rettskraftig
dom skal utlendings-/utvisningssaken hurtigbe-
handles med sikte pd en rask uttransportering.
Samarbeidsprosjektene er tilpasset lokale forhold
i det enkelte politidistrikt.

29. Utarbeidelse av veileder for kommunene
for a forebygge organisert kriminalitet

Det kriminalitetsforebyggende rad (KRAD) skal i
samarbeid med blant andre Politidirektoratet og
Kommunesektorens interesse- og arbeidsgiveror-
ganisasjon (KS) utarbeide to veiledere som vil
veere nyttige i kommunenes forebygging av orga-
nisert kriminalitet. Den ene vil omhandle det tver-
retatlige samarbeidet gjennom politirdd og SLT-
modellen (Samordning av Lokale kriminalitetsfo-
rebyggende Tiltak). Den andre vil omhandle hvor-
ledes kommunene kan vektlegge kriminalitetsfo-
rebygging som et selvstendig formal i sine plan-
prosesser etter plan- og bygningsloven. Disse tilta-
kene skal gjennomferes i 2011.
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30. Fremleggelse av handlingsplan mot
okonomisk kriminalitet

For a styrke den helhetlige og langsiktige innsat-
sen mot gkonomisk kriminalitet tar Justis- og poli-
tidepartementet og Finansdepartementet sikte pa
4 legge frem en ny handlingsplan mot skonomisk
kriminalitet.

31. Handlingsplan mot menneskehandel

Regjeringens handlingsplaner mot menneskehan-
del har de senere ar lagt til rette for en bred inn-
sats mot menneskehandel. En ny plan er under
utarbeidelse.

Politiet har etablert flere spesialprosjekter ret-
tet mot bakmenn, eksempelvis STOP i Oslo politi-
distrikt og EXIT i Hordaland politidistrikt. Politi-
ets kompetanse pa dette omradet skal videreutvi-
kles. Politiets kompetansegruppe mot menneske-
handel, som i dag samler etterforskere og jurister
med erfaring pa omradet, skal gis et tydeligere
mandat for virksomheten. Politiets hiandbok om
bekjempelse av menneskehandel skal revideres.
Gjennom et samarbeid med aktuelle etater og
kontrollorgan, eksempelvis Arbeidstilsynet, skal
innsatsen mot menneskehandel i form av tvangs-
arbeid styrkes.

En péagiende evaluering av ordningen med
refleksjonsperiode for ofre, vil gi innspill til tiltak
for & oke antall ofre som settes i stand til & samar-
beide med politiet.

Norge har statt i spissen for en bred innsats
for 4 forebygge menneskehandel ved a stotte
ulike prosjekter i land der ofre rekrutteres. Regje-
ringen har iverksatt tiltak for 4 beskytte og yte
bistand til ofre som identifiseres i Norge, knyttet
til den midlertidige oppholdstillatelsen («reflek-
sjonsperiode»), med egne lovbestemmelser for
beskyttelse av ofre etter utlendingsloven. Dette er
et viktig tiltak for & fi ofre i menneskehandelssa-
ker til 4 vitne mot bakmennene.

Det skal gjennomferes et forskningsoppdrag
som vil evaluere politiets innsats mot menneske-
handel. Det skal undersekes hvilke saker som er
blitt henlagt, og klargjeres hvilke faktorer som er
seerlig vesentlige for at en etterforskning resulte-
rer i en fellende dom. Juridiske og praktiske hind-
ringer skal spkes avklart.

Regjeringen etablerte 1 2006 en koordinerings-
enhet for ofre for menneskehandel (KOM) som et
prosjekt for a styrke det tverrfaglige arbeidet mot
menneskehandel. KOM skal videreferes som en
permanent del av Politidirektoratets virksomhet.

32. Soningsoverfgring og retur av
straffedemte utlendinger

Retur av straffedemte utlendinger er en heyt prio-
ritert oppgave for politiet og utlendingsforvaltnin-
gen. Dette er nedfelt i et felles styringsdokument
(2010) som ligger til grunn for innsatsen pa retur-
feltet. For 4 oke antallet tvangsreturer, herunder
av straffedemte, har regjeringen i 2010 styrket
utlendingsforvaltningen. For politiet spesielt har
dette bidratt til & eke tvangsmessig retur av utlen-
dinger. Norge har inngéatt returavtaler med en
rekke land for & sikre effektiv gjennomfering av
tvangsmessige returer, senest med Romania i sep-
tember 2010. Regjeringen vurderer lopende
muligheten for inngéelse av ytterligere returavta-
ler. Straffedemte utlendinger skal fortsatt veere en
prioritert gruppe hva angér tvangsmessig retur.

Departementet har i tildelingsbrevet for 2010
til Riksadvokaten vektlagt samarbeidet med utlen-
dingsmyndighetene slik at det opprettes utvis-
ningssak for straffedemte utlendinger sd snart
dommen er rettskraftig. P4 denne bakgrunn
besluttet Riksadvokaten i begynnelsen av juli 2010
at patalemyndigheten skal gjennomfere enkelte
tiltak for & paskynde rettskraft og sikre fullbyrdel-
sesordre.

Prosessen rundt soningsoverfering av dom-
felte til hjemlandet er tungrodd og tar ofte sveert
lang tid. EUs rammebeslutning om soningsoverfo-
ring forplikter ikke medlemsstatene til & ta imot
egne borgere, selv om vilkarene for overforing er
oppfylt. Avtaler som legger sterre forpliktelser pa
statene til & godta soningsoverfering, og som sam-
tidig legger opp til enklere saksbehandlingsprose-
dyrer og enklere vilkar for overforing er derfor
viktig. Det er pa denne bakgrunn foreslatt en end-
ring i lov om overforing av domfelte med den hen-
sikt 4 utvide muligheten til 4 inngd slike avtaler.
Endringsforslaget gar hovedsakelig ut pa at det i
bilaterale avtaler om soningsoverfering ikke ma
veere krav til samtykke til overferingen selv om
domfelte ikke er utvist. EUs rammebeslutning om
soningsoverforing trer i kraft i EU i desember
2011 og regjeringen vil arbeide for en tilslutnings-
avtale til denne.

Hovedregelen etter den europeiske overfo-
ringskonvensjonen er at det er mottakerlandets
politimyndighet som selv henter den domfelte.
Departementet vurderer & etablere en ordning i
regi av Politiets utlendingsenhet hvor Norge tilbyr
seg a gjennomfere uttransporteringen.
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33. Forskningsprogram rettet mot organisert
kriminalitet

Béde Utenriksdepartementet og Finansdeparte-
mentet deltar i dag, bade finansielt og faglig, i et
samarbeid med Norges forskningsradd om forsk-
ningsprosjekter som er relevant i forhold til orga-
nisert kriminalitet. Justis- og politidepartementet
vil ta initiativ til en ny satsing pa forskning innret-

tet mot ulike sider av organisert kriminalitet. En
slik satsing ber legge vekt pa a gjere seg kjent
med og basere seg pa den kunnskap som utvikles
andre steder, blant annet EUs forskningsprogram-
mer innenfor samme tematikk, og eventuelt legge
opp til samarbeid med forskningsmiljeer som del-
tar i disse. Hvor stor andel det er naturlig at
departementet forplikter seg til, vil en komme til-
bake til i de arlige budsjettene.
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10 Administrative og skonomiske konsekvenser

Politi- patalemyndighetens evne til & forebygge,
etterforske og irettefore kriminalitet vil i stor grad
veere en konsekvens av de rammebetingelser som
stilles til radighet, herunder bemanning. Det gjel-
der ogsé for innsatsen mot organisert kriminalitet.
Bevilgningen til politi og patalemyndighet er styr-
ket betydelig i de senere ar. Bevilgningene til
politi- og patalemyndighet er i perioden 2005 til
2011 gkt med om lag 3,9 milliarder kroner nomi-
nelt. Okningen i 2010 utgjorde alene hele 1,3 milli-
arder kroner. Fra 1. oktober 2005 til 1. mars 2010
er bemanningen i politi- og patalemyndighet okt
med 1637 arsverk. I tillegg kommer 230 arsverk
som felge av den nye arbeidstidsavtalen. Regjerin-
gen minner ogsd om at det i forbindelsen med
opprettelsen av 460 sivile arsverk i politiet i 2009
ble frigjort om lag 280 polititjenestemenn til politi-
operativt arbeid.

Regjeringen har vaert spesielt opptatt av a
legge til rette for & styrke bemanningen i politi- og
lensmannsetaten. Opptaket ved Politihegskolen
er derfor okt fra 360 studenter i 2005 til 720 stu-
denter i 2010. Det rekordheye opptaket i 2010 er
foreslatt viderefort i 2011.

Ut over den betydelige generelle styrkingen av
politi- og lensmannsetaten i de senere ar og gjen-
nomfering av tiltak som skal bidra til ekt politi-
kraft, oppsummeres det i kapittel 10 en rekke til-
tak som ogsa viser en sarskilt prioritering av inn-
satsen mot organisert kriminalitet. Tiltakene vil
bli viderefort.

10.1 Ressursbehov og tiltakenes
konsekvenser

Regjeringen mener det gjennom de senere ars
budsjetter er lagt et godt fundament for forsterket
innsats mot organisert kriminalitet.

De sentrale og viktigste tiltakene som regjerin-
gen egnsker skal avledes og iverksettes fra denne
meldingen, retter seg mot behov for metodiske og
organisatoriske grep, for 4 sette politiet og pétale-
myndigheten i bedre stand til 4 forebygge, etter-
forske og irettefore organisert kriminalitet.

Det er i den forbindelse regjeringens Klare
intensjon a styrke den sentrale styring og ledelse
av den distriktsoverbyggende politiinnsatsen mot
organisert kriminalitet. I 2010 er det etablert et
nasjonalt samordningsorgan som erstatning for
Radet for samordnet bekjempelse av organisert
kriminalitet (ROK). Gjennom en omdisponering
av de tidligere ROK-midlene og en ytterligere styr-
king i 2010, er det satt av 18 millioner kroner som
en incentiv-/stetteordning for politidistrikter som
paferes ekstraordineere utgifter knyttet til innsat-
sen mot organisert kriminalitet. Ordningen vide-
refores for 2011.

10.1.1 Forsterket sentral samordning av
politiinnsatsen

En forsterket samordningsfunksjon vil handteres
innenfor eksisterende budsjettrammer. Gjennom
4 kunne palegge samarbeid over distriktsgrenser
og ta initiativ til landsdekkende operasjoner, vil
det forsterkede samordningsorganet kunne legge
foringer pa ressursbruk og prioriteringer i det
enkelte politidistrikt. Den etablerte stotteordnin-
gen vil bidra til & redusere den ressursmessige
belastningen for politidistriktene i denne forbin-
delse.

10.1.2 Maleparametre

Maleparameterne og resultatkravene i politi- og
lensmannsetaten skal gjennomgés, og arbeidet
med dette er allerede i gangsatt. I den forbindelse
vil det som et supplement til dagens stotteordning
ogsa ses pa muligheten for & utvikle méaleparame-
tre som stimulerer til bedre samarbeid over dis-
triktsgrenser.

10.1.3 Forsterket samarbeid med
neeringslivet

Samarbeidet med naringslivets organisasjoner
om forebygging og bekjempelse av kriminalitet er
et viktig anliggende i meldingen. Regjeringen
foreslar en forsterkning av névarende samar-
beidsstrukturer, blant annet med utgangspunkt i
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Neringslivets sikkerhetsrad. Strukturen og foru-
mets formal og arbeidsform blir skissert i meldin-
gen, men de ressursmessige, organisatoriske og
faglige rammer skal utredes narmere.

10.1.4 Rettslige rammebetingelser

I meldingen varsles det en gjennomgang av de
metodiske og rettslige rammebetingelsene i kam-
pen mot organisert kriminalitet, herunder reglene
i straffeloven om organisert kriminalitet (§ 60 a),
om innsyn, vitneforsel og foreldelse av inndrag-
ningskrav. Eventuelle skonomiske og administra-
tive konsekvenser av endret lov og regelverk vil
bli utredet som et ledd i dette arbeidet.
Regjeringen fremmet i Prop. 14 L (2010-2011)
forslag om endring av straffeloven 1902 §§ 186 og
190 a (ny) om skimmingutstyr og ID-krenkelse.

10.1.5 Okt forskningsinnsats

Meldingen varsler ogsa om behovet for kunnskap
og kompetanse 1 kampen mot organisert krimina-
litet. Innsats pa forskningsomradet innrettet mot
ulike sider av organisert kriminalitet blir skissert.
Rammene for en slik okt forskningsinnsats vil
matte utredes neermere, og eventuelt prioriteres
innenfor de til en hver tid gjeldende budsjettram-
mer.

10.1.6 Handlingsplan mot gkonomisk
kriminalitet, menneskehandel og
ekstremisme

I meldingen vises det til at Justis- og politideparte-
mentet, i samarbeid med Finansdepartementet,
tar sikte pd 4 fremme en ny handlingsplan for
bekjempelse av skonomisk kriminalitet. Justis- og
politidepartementet arbeider ogsa med en ny
handlingsplan knyttet til innsatsen mot menneske-
handel, og har nylig lagt frem en handlingsplan
for & forebygge radikalisering og voldelig ekstre-
misme.

10.1.7 Konkluderende bemerkninger

Regjeringen vil i de arlige budsjettforslagene
komme tilbake til de generelle rammebetingel-
sene for politi- og patalemyndighet og andre rele-
vante myndighetsomrader. Alle ekonomiske og
administrative konsekvenser av tiltak som er
omtalt i denne meldingen, vil bli dekket innenfor
gjeldende bevilgninger.

Justis- og politidepartementet
tilréar:
Tilrading fra Justis- og politidepartementet av

17. desember 2010 om kampen mot organisert
kriminalitet blir sendt Stortinget.
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ring av beslutning2008/1615/JIS om en intensive-
ring av det grenseoverskridende samarbeidet,
seerlig ved bekjempelse av terrorisme og grenseo-
verskridende kriminalitet (Priim-avtalen)
Tilleggsprotokoll av 15. november 2000 for & fore-

bygge og bekjempe og straffe handel med

mennesker, sarlig kvinner og barn

Tilleggsprotokoll av 15. november 2000 mot
smugling av mennesker over land, sjgveien og
luftveien

Tilleggsprotokoll av 31. mai 2001 mot ulovlig pro-
duksjon av og handel med skytevipen og
deres deler, komponenter og ammunisjon

Protokoll nr. 2 til Amsterdamtraktaten om integre-
ring av Schengenregelverket i Den europeiske
union (Amsterdamtraktatens Schengen-proto-
koll)

EU-parlaments- og radsforordning nr. 562/2006 av
15. mars 2006 om innfering av fellesskapsre-
gler som regulerer bevegelsen av personer
over grenser (grenseforordningen)

Radsforordning nr. 2007/2004 av 26. oktober 2004
om et europeisk byra for gjennomferingen av
operasjonelt samarbeid pa de ytre grenser til
medlemsstatene i Den europeiske union
(Frontex-forordningen).

Europaparlaments- og Radsforordning nr. 1987/
2006 av 20. desember 2006 og Radsbeslutning
nr. 2007/533 JHA av 12. juni 2007 om oppret-
telse, drift og bruk av annen generasjon av
Schengen informasjonssystem (SIS II).

Communication from the Commission to the
European Parliament, the Council, the Euro-
pean Economic and Social Committee and the
Committee on Regions av 13. februar 2008
(COM (2008) 68 final)

Commission staff working document Communica-
tion from the Commission to the European
Parliament, the Council, the European Econo-
mic and Social Committee and the Committee
on Regions av 13. februar 2008
(COM (2008) 68final) Sec(2008) 151)

Radets rammebeslutning 2002/584/JHA av 13.
juni 2002 om den europeiske arrestordren og
overleveringsprosedyrene mellom medlems-
stater (europeiske arrestordren)

Radets rammebeslutning 2006/960/RIA av 18.
desember 2006 om forenkling av utveksling av
opplysninger og etterretning mellom medlemssta-
tenes rettshandhevende myndigheter («det sven-
ske initiativet») og retningslinjene for implemente-
ringen av rammebeslutningen datert 7. april 2009.
Europaparlamentets- og radsdirektiv 2008/115/

EF av 16. desember 2008 om felles standarder

og prosedyrer i medlemsstatene for retur av

tredjelandsborgere med ulovlig opphold

Radsbeslutning 2008/615/]IS av 23. juni 2008 om
en intensivering av det grenseoverskridende
samarbeidet, serlig ved bekjempelse av terro-
risme og grenseoverskridende kriminalitet

Réadsbeslutning 2008/616/]IS av 23. juni 2008 om
gjennomfering om gjennomfering av det gren-
seoverskridende samarbeidet, searlig ved
bekjempelse av terrorisme og grenseoverskri-
dende kriminalitet

Europaparlamentets- og radsdirektiv 2008/115/
EF av 16. desember 2008 om felles standarder
og prosedyrer i medlemsstatene for retur av
tredjelandsborgere med ulovlig opphold

Radsbeslutning 2008/977/JIS av 27. november
2008 om personvern i forbindelse med politi
og strafferettssamarbeid

Radsbeslutning av 6. april 2009 (2009/371/JHA)
om Europol

Written undertaking for access to the Interpol
DNA Gateway 13. august 2009

Radets rammebeslutning 2008/841/JHA of 24
October 2008 on the fight against organised
crime

Europarlamentets- og radsforordning (EF) nr.
1987/2006 av 20. desember 2006 om SIS II

Stockholmsprogrammet (Stockholm Programme
— An open and secure Europe serving and
protecting the citizens), Réadsdokument
17024/09

Europaradets Rec (2005) 9 om beskyttelse av vit-
ner og medarbeidere i rettsvesenet

Europaradets Rec (2005) 10 om «spesielle etter-
forskningsteknikker» i samband med alvorlig
kriminalitet, inkludert terrorhandlinger
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Europaradets Rec (2001) 11 om retningslinjer for
bekjempelse av organisert kriminalitet

Rettspraksis

Rt. 2006 side 111

Rt. 2006 side 120

Rt. 2007 side 1056 (NOKAS)

Rt. 2008 side 598

Rt. 2008 side 1217

Hoyesteretts dom av 14. oktober 2010 (HR-2010-
1745-A)

LB-2008-20980

Lover med tilharende forskrifter

Lov av 22. mai 1902 nr. 10 Alminnelig borgerlig
Straffelov (straffeloven)

Lov av 22. mai 1902 nr. 13 Militeer Straffelov

Lov av 17. desember 1976 nr. 91 om Norges gko-
nomiske sone (gkonomisk soneloven)

Lov av 18. mai 1979 nr. 18 om foreldelse av
avfordringer (foreldelsesloven)

Lov av 22. mai 1981 nr. 25 om rettergangsmaten i
straffesaker (straffeprosessloven)

Lov av 4. august 1995 nr. 53 om politiet (politilo-
ven).

Lov av 16. juli 1999 nr. 66 om Schengen informa-
sjonssystem (SIS-loven).

Lov av 18. mai 2001 nr. 21 om gjennomfering av
straff mv. (straffegjennomferingsloven)

Lov av 5. mars 2004 nr. 12 om konkurranse mel-
lom foretak og kontroll med foretakssammen-
slutninger (konkurranseloven)

Lov av 20. mai 2005 nr. 28 om straff (straffeloven
2005)

Lov av 3. juni 2005 nr. 33 om forbud mot diskrimi-
nering o pa grunn av etnisitet, religion mv.
(diskrimineringsloven)

Lov av 14. mai 2008 nr. 35 om utlendingers adgang
til riket og deres opphold her (utlendingslo-
ven)

Lov av 6. juni 2008 nr. 37 om forvaltning av viltle-
vende maritime ressursar (havresssurslova)
Lov av 19. september 2008 nr. 77 ompéagripelse og
overlevering mellom de nordiske stater pa
grunn av straffbare forhold (lov om nordisk

arrestordre)

Lov av 28. mai 2010 nr. 16 om behandling av opp-
lysninger i politiet og patalemyndigheten (poli-
tiregisterloven)

Forskrift av 28. juni 1985 nr. 1679 med senere end-
ringer (pataleinstruksen)

Forskrift av 22. juni 1990 nr. 3963 med senere end-
ringer om Alminnelig tjenesteinstruks for poli-
tiet (politiinstruksen).

Forskrift av 17. desember 1999 nr. 1391 om politi-
distrikt, namsmannsdistrikt, lagdemme og
domssogn for utevelse av politimyndighet,
namsmannsmyndighet og domsmyndighet pa
kontinentalsokkelen, samt om politimyndighet
i havomradet utenfor Svalbards territorialfar-
vann.

Forskrift av 16. mars 2010 om bestemmelser om
midlertidig tildeling av politioppgaver og politi-
myndighet utenfor norsk territorialgrense —
utpeking av serskilte politimestere for et
begrenset tidsrom

Vapeninstruks for politiet, fastsatt av Justisdepar-
tementet 1. august 1989.

Instruks gitt ved kgl.res. av 5. august 2005, om til-
deling av begrenset politimyndighet til mili-
teere grensevakter ved den norsk-russiske
grensen.

Forskrift av 21. desember 2000 til lov om Schen-
gen informasjonssystem (SIS-forskriften)

Forskrift av 15. oktober 2009 om utlendingers
adgang til riket og deres opphold her (utlen-
dingsforskriften)

Rapporter, rundskriv, instrukser m.m.

Politidirektoratets brukerinstruks for registrering
og treff i SIS (Schengen informasjonssystem)
av 18. februar 2004

Justisdepartementets midlertidige retningslinjer
av 18. desember 2009 for tollmyndighetens
bistand til politiets ved inn- og utreisekontroll
m.v.

Riksadvokatens rundskriv av 5. oktober 1970 del
II — nr. 12/1970 Samarbeid mellom de nor-
diske lands politi- og patalemyndigheter. Sam-
arbeidsavtale om overfering av straffesaker

Riksadvokatens rundskriv av 30. april 1973 del 1I
nr. 1/1973 Nordisk samarbeidsavtale om over-
foring av straffesaker

Riksadvokatens rundskriv av 22. desember 1999
del I - nr. 3/1999 (Etterforskning)

Riksadvokatens rundskriv av 8. mars 2010 nr. 1/
2010

Mal og prioriteringer for straffesaksbehandlin-
gen i politiet — 2010

Politidirektoratets rundskriv 2004/003 Brukerin-
struks ved registrering i SIS (Schengen infor-
masjonssystem)

Politidirektoratets rundskriv 2006/0010 Instruks
fro bruk av Indicia
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Politidirektoratets rundskriv 2007/005 Formali-
sert samarbeid mellom kommunale myndig-
heter og politiet (Politirad)

Politidirektoratets fagtemahefte Strategisk ana-
lyse — kunnskap for a lede

Politidirektoratets rapport Prosjekt organisert kri-
minalitet

Politidirektoratets fagtemahefte Nasjonal strategi
for etterretning og analyse av 2007

Politidirektoratets brev til sjef Kripos og politimes-
teren i Oslo av 1. februar 2008

Instruks for Politidirektoratets og riksadvokatens
samordningsorgan for tildeling av ekonomisk
stotte til politidistrikt ved bekjempelse av
alvorlig kriminialitet av 12. mai 2010

Tendenser i kriminaliteten — utfordringer i Norge
1 2010-2012 (rapport fra Politidirektoratet)

Politidirektoratets rapport: Driftsanalyse av politi-
og lensmannsetaten — perioden 2002-2008

Politidirektoratets rapport: Inndragning. Forslag
til tiltak

Politidirektoratets rapport: Organisert kriminali-
tet i Norge. Trusselbildet, utfordringer og
anbefalte tiltak av mai 2009

Politidirektoratets brev av 5. mai 2010 til Justisde-
partementet Inndragning av utbytte fra straff-
bare handlinger

Politidirektoratet rapporten varen 2010: Tenden-
ser i kriminaliteten — utfordringer i Norge i
2010-2012

Rapport om samarbeidet mellom GKOKRIM, Kre-
dittilsynet og Oslo Bers i arbeidet mot verdipa-
pirkriminalitet

Justisdepartementets handlingsplan 2009: Gode
krefter

OKOKRIMsS arsrapport 2008

OKOKRIMs trusselvurdering — ekonomisk kri-
minalitet og miljekriminalitet 2011— 2012

Dokument 3: 10 (2009-2010) Riksrevisjonens
undersokelse av politiets innsats mot organi-
sert kriminalitet

Arsrapport STOP-prosjektet 2009

Dansk rigspoliti: Rockere og bander, 2010

EC: Report on global illicit drug markets 2009

Joint Eurojust-Europol press release 23.06.2008:
European-wide network of people smugglers
dismantled.

Europol, 09.04.2010: Joint Investigation Team
behind arrests of child traffickers in Romania

Datatilsynets utredning: Identitetstyveri

Finansneeringens felleorganisasjon; Trusler og
sikkerhetsutfordringer i finansnaringen 2010.
Mars 2010

Neringslivets sikkerhetsrdds Kriminalitets- og
sikkerhetsundersekelse

Neringslivets sikkerhetsrads Merketallsunderse-
kelsen 2010

PriceWaterhouseCoopers rapport fra 2009: Global
Economic Crime Survey

Oslo politidistrikts trendrapport for 2011

Det sentrale straffe- og politiopplysningsregisteret
(SSP)

KO: DE (Politiets databaserte fagportal)

Svenske forsikringskassens Rapport 7: Vad kostar
felen? Delegationen mot felaktige utbetalnin-
gar. November 2007

Svenske forsikringskassens Rapport 2008: 6: Sam-
verkan mot bidragsbedrigerier
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