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Endringer i sivilbeskyttelsesloven
(gjennomfering av EPCIP-direktivet)

Tilrading fra Justis- og beredskapsdepartementet 15. juni 2012,
godkjent i statsrad samme dag.
(Regjeringen Stoltenberg II)

1 Proposisjonens hovedinnhold

Kapittel 2 redegjor for lovforslagets bakgrunn. Det
fremgar at Direktiv 2008/114/EF (EPCIP-direkti-
vet) i ferste omgang omfatter transport- og energi-
sektoren. Direktivet stiller krav til medlemssta-
tene om identifisering og utpeking av europeisk
kritisk infrastruktur (EKI). For utpekt EKI skal
det etableres en operatersikkerhetsplan, sikker-
hetskontakt og rapporteringsrutiner. Departe-
mentet foreslar 4 gjennomfoere direktivet ved en
endring i lov 25. juni nr. 45 om kommunal bered-
skapsplikt, sivile beskyttelsestiltak og Sivilforsva-
ret (sivilbeskyttelsesloven), nytt kapittel VI A. I
lovforslaget ligger det en forutsetning om at
ansvarsprinsippet skal ligge til grunn. Det foreslés
derfor at sektordepartementene er ansvarlige for
at EPCIP-direktivets krav blir oppfylt innen deres
ansvarsomrade, og da serlig identifiserings- og
utpekingsprosessen. Det gjores ingen endringer i
allerede etablerte tilsynsregimer, og tilsynsmyn-
digheter med serlig ansvar innen bestemte sekto-
rer ma fore tilsyn med at direktivets krav oppfylles.

Det fremgar videre at det er strenge vilkar for
at en infrastruktur skal kunne pekes ut som ”euro-

peisk Kkritisk infrastruktur”. I forhold til den over-
sikten departementet besitter er det ingen infra-
strukturer som vil komme inn under dette regi-
met pr. i dag. De infrastrukturer som eventuelt vil
kunne bli omfattet av disse kravene antas allerede
i stor grad & ha regimer som vil oppfylle kravene
helt eller delvis gjennom sektorlovgivningen.
Kapittel 3 omhandler direktivets krav om iden-
tifisering og utpeking av europeisk kritisk infra-
struktur. Direktivet palegger EQS-statene & identi-
fisere potensiell europeisk kritisk infrastruktur
(EKI) som tilfredsstiller naeermere angitte sektoro-
vergripende og sektorspesifikke kriterier. Depar-
tementet foreslar & folge sektoransvarsprinsippet
og at ansvaret for utpeking av EKI legges til hvert
enkelt departement innen deres myndighetsom-
ride. Objekteier plikter & foresld overfor sitt
respektive departement hvilke av virksomhetens
egne objekter som ber utpekes som EKI. Utpekin-
gen skal skje pd grunnlag av avtale med de EQS-
statene som kan bli berert i betydelig grad.
Kapittel 4 omhandler direktivets krav til opera-
torsikkerhetsplaner. Direktivet gir krav om at
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hver enkelt EOQS-stat skal kontrollere at den
enkelte utpekte europeiske Kkritiske infrastruktur
(EKI) innen deres territorium har en operatersik-
kerhetsplan eller tilsvarende. Det vises til at det
eksisterer omfattende krav til beredskapsplaner
eller tilsvarende i sektorregelverket. Departemen-
tet foreslar en egen bestemmelse om operatorsik-
kerhetsplaner for a fange opp de omradene i sek-
torregelverket hvor EPCIP-direktivets krav til
operatersikkerhetsplaner ikke er oppfylt i tilstrek-
kelig grad, eller der det er virksomheter som ikke
faller inn under aktuell sektorlovgivning.

Kapittel 5 omhandler direktivets krav til sik-
kerhetskontakt. Direktivet palegger EQJS-statene
4 kontrollere at alle utpekte europeiske kritiske
infrastrukturer (EKI) innen deres territorium har
en sikkerhetskontakt eller tilsvarende, som skal
veere et kontaktpunkt i forbindelse med sikker-
hetsmessige spersmél mellom eieren/operateren
av EKI og EOS-statenes relevante myndighet.
Departementet viser til at det flere steder i sektor-
regelverket allerede finnes krav om at virksomhe-
ter skal utpeke en sikkerhetsleder eller tilsva-
rende. Det foreslds imidlertid en egen bestem-
melse om sikkerhetskontakt i trad med ordlyden i
direktivet for & fange opp de omrader hvor det
ikke foreligger slike krav i dag.

Kapittel 6 omhandler direktivets krav til rap-
portering. Direktivet palegger EJS-statene &
foreta en trusselvurdering for den enkelte under-
sektor av en europeisk kritisk infrastruktur (EKI)
senest innen et ar etter at EKI har blitt utpekt.

EOQS-statene skal hvert annet ar rapportere til
Kommisjonen/ESA generelle opplysninger om de
former for risiko, trusler og sarbarhet som er fun-
net i den enkelte EKI sektor. Plikten retter seg
mot myndighetene og ikke virksomhetene
direkte. Rapporteringsplikten kan imidlertid ned-
vendiggjore kartlegging og informasjon fra virk-
somhetenes side, og en plikt for virksomhetene til
4 medvirke til dette, kan bare fastsettes med hjem-
mel i lov. Det foreslas pa denne bakgrunn en egen
bestemmelse om rapportering til relevant myndig-
het.

Kapittel 7 redegjor for at det oppsto en feil fra
da sivilbeskyttelsesloven tradte i kraft i 2010, og
berorer ikke EPCIP-direktivet. Ved en forglem-
melse ble ikke hjemmelen til & gi forskrifter om
systematisk helse-, miljo- og sikkerhetsarbeid
(internkontroll)viderefort. Departementet forslar
a tilfoye denne hjemmelen na.

Kapittel 8 omhandler ekonomiske og adminis-
trative konsekvenser. Det fremgéar her at det er
strenge vilkér for at en infrastruktur skal kunne
pekes ut som europeisk kritisk infrastruktur
(EKI), og at i forhold til den oversikten departe-
mentene har i dag er det ikke registrert EKI. De
infrastrukturer som eventuelt vil bli omfattet av
disse kravene antas allerede i stor grad 4 ha regi-
mer som allerede vil oppfylle kravene helt eller
delvis gjennom sin sektorlovgivning.

Kapittel 9 inneholder merknader til de enkelte
bestemmelser.
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2 Lovforslagets bakgrunn

2.1 Direktiv2008/114/EF

Pa bakgrunn av terrorhendelsene i Madrid i 2004
og London i 2005 igangsatte EU et arbeid for &
sikre europeisk kritisk infrastruktur (European
Programme for Critical Infrastructure Protection -
EPCIP). Et av de viktigste elementene i EPCIP er
direktiv 2008/114/EF av 8. desember 2008 om
identifisering og utpeking av europeisk Kkritisk
infrastruktur og vurdering av behovet for &
beskytte den bedre (EPCIP-direktivet).

Som en naturlig konsekvens av EUs arbeid
med & styrke samarbeidet innenfor det indre mar-
ked, er Europas kritiske infrastrukturer blitt sta-
dig sterkere knyttet sammen og gjensidig avhen-
gig av hverandre pa tvers av sektorer og lande-
grenser. Det finnes et visst antall kritiske infra-
strukturer i Fellesskapet som ved driftsforstyr-
relse eller odeleggelse vil kunne fi betydelige
folger over landegrensene. Dette kan omfatte fol-
ger pa tvers av landegrenser og sektorer pd grunn
av gjensidig avhengighet mellom sammenkoblede
infrastrukturer. Brudd i én sektor kan saledes fa
betydelige konsekvenser for flere sektorer og
EQS-stater. Forméalet med EPCIP-direktivet er &
etablere en enhetlig prosedyre for identifisering
og utpeking av europeisk Kkritisk infrastruktur
(EKI), og en felles tilneerming til behovet for &
bedre beskyttelsen av slik infrastruktur, for igjen a
bidra til beskyttelse av befolkningen.

EPCIP-rammeverket omfatter beskyttelse mot
bade tilsiktede og utilsiktede uenskede hendelser
(all-hazards approach), men trusselen fra terror-
angrep har likevel en uttrykt prioritet.

EPCIP-direktivet omfatter i forste omgang
transport- og energisektoren, men det legges opp
til at direktivets virkeomrade vil bli utvidet til ogsa
4 omfatte informasjons- og kommunikasjonstek-
nologi (IKT)-sektoren, jf. direktivets artikkel 3
(3). Kommisjonen har antydet ambisjoner om
ytterligere utvidelse av direktivet ogsa etter dette.

Det fremgar av direktivet at ettersom de ulike
sektorer har seerlig erfaring og ekspertise og saer-
lige krav i forbindelse med beskyttelse av kritisk
infrastruktur, ber det utarbeides og gjennomferes
en fellesskapstilneerming til beskyttelse av Kkritisk

infrastruktur. Tilnsermingen ma ta hensyn til sek-
torenes sartrekk og eksisterende sektorbaserte
tiltak, herunder slike som allerede foreligger pa
fellesskapsplan, pa nasjonalt eller regionalt plan
og, der det er relevant, allerede inngétte avtaler
mellom eiere/operaterer av Kkritisk infrastruktur
om gjensidig bistand pé tvers av landegrensene.
Ettersom privat sektor spiller en sveert viktig rolle
i forbindelse med overviking og handtering av
risiko og planer for fortsettelse av driften og gjen-
oppretting etter katastrofer, ma Fellesskapets stra-
tegi oppmuntre til fullt engasjement fra privat sek-
tor.

EPCIP-direktivet harmoniserer regelverk som
vil pavirke rammebetingelsene for tilbydere av
ulike former for tjenester som i utgangspunktet
faller inn under E@S-avtalens saklige virkeom-
rade, jf. EQS-avtalen artikkel 36. Direktivet har
veert behandlet i Spesialutvalget for samfunnssik-
kerhet og Rettsavdelingen i Utenriksdepartemen-
tet, som kom frem til at direktivet er EQS-relevant
og akseptabelt. Spesialutvalget for samfunnssik-
kerhet ledes av Justis- og beredskapsdepartemen-
tet og skal bidra til samordning mellom departe-
mentene i saker innenfor E@S-avtalens virkeom-
rade vedrerende samfunnssikkerhet.

Tiltakene i direktivet retter seg blant annet
mot aktiviteter utfert av eiere/operaterer av rele-
vant europeisk Kkritisk infrastruktur, som i varier-
ende grad vil kunne veere tilbydere av tjenester
som pa ulik méate involverer bruk av infrastruktu-
ren. Selv om direktivet ikke direkte omhandler tje-
nesteytelser, kan det Kklart fa betydning for hvor-
dan eiere/operaterer av relevant infrastruktur
skal handtere beskyttelsen av infrastrukturen.
Definisjonen av "europeisk kritisk infrastruktur” i
direktivet artikkel 2 bokstav a, jf. bokstav b, vil
kunne omfatte norske transmisjonsnett for gass
og elektrisk kraft, slik at eieren eller operateren
med ansvaret for nettet vil palegges plikter etter
direktivet, for eksempel til myndighetssamar-
beid, jf. artikkel 6, eller til & opprette operatorsik-
kerhetsplaner som man er forpliktet til § folge, jf.
artikkel 5. Direktivet vil sdledes palegge ekono-
miske akterer plikter som folge av deres virksom-
het som tjenestetilbydere. At eier- eller operater-
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selskapene av energiinfrastruktur i Norge er
underlagt statlig eierskap, enten helt, som for
eksempel Gassco eller Statnett, eller delvis, som
for eksempel Gassled, er uten betydning i denne
sammenheng. I forlengelsen av dette finner depar-
tementet grunn til & bemerke at direktivet pa
ingen maéte vil innebaere en forpliktelse til & priva-
tisere eierskapet til infrastrukturen. Dette folger
av E@S-avtalen artikkel 125, som presiserer at
avtalen ikke vil berere avtalepartenes regler om
eiendomsrett.

EQS-komiteen fattet den 30. april 2012 beslut-
ning nr. 101/2012 om & innlemme direktiv 2008/
114/EF (EPCIP-direktivet) i EdS-avtalen, ved en
endring av protokoll 31. Samtidig med denne pro-
posisjonen fremmes det en egen proposisjon om
Stortingets samtykke til godkjenning av EQS-
komiteens beslutning, Prop. 130 S (2011-2012),
Samtykke til godkjenning av E@S-komiteens
beslutning nr. 101/2012 om innlemmelse i EQS-
avtalen av direktiv 2008/114/EF om identifisering
og utpeking av europeisk kritisk infrastruktur og
vurdering av behovet for 4 beskytte den bedre
(EPCIP-direktivet).

Det er etter departementets vurdering for-
holdsvis fa bestemmelser i EPCIP-direktivet som
nedvendiggjer regulering overfor private retts-
subjekter og som Norge dermed plikter & gjen-
nomfere i formelle regler. Regler som krever gjen-
nomfering i lov er enkelte av bestemmelsene i
direktivets artikkel 5 om operatersikkerhetspla-
ner og artikkel 6 om sikkerhetskontakt. Enkelte
av reglene som ikke berorer virksomhetene
direkte, for eksempel reglene i artikkel 3 og 4 om
EQS-statenes identifisering og utpeking av euro-
peisk kritisk infrastruktur, og artikkel 7 om rap-
portering, kan imidlertid nedvendiggjore kartleg-
ging og informasjon fra virksomhetenes side. En
plikt for virksomhetene til & medvirke til dette,
kan bare fastsettes med hjemmel i lov.

2.2 Gjennomfgringilov 25. juni 2010
nr. 45 om kommunal
beredskapsplikt, sivile
beskyttelsestiltak og Sivilforsvaret
(sivilbeskyttelsesloven)

Vi har i dag ingen lover som konkret omfatter
beskyttelse av europeisk kritisk infrastruktur. Det
finnes imidlertid en del spredte krav i sektorlov-
givningen som kan brukes for d beskytte nasjonal
kritisk infrastruktur. Disse lovbestemmelsene kan
pa noen omrader oppfylle bestemmelsene i direk-
tivet. Det vises for ovrig til eksempler pa relevant

sektorregelverk i tilknytning til hvert enkelt kapit-
tel/lovforslag.

Det er det ordinzere konstitusjonelle ansvaret
som ligger til grunn for samfunnssikkerhetsarbei-
det, bade nar det gjelder forberedelser og hindte-
ring. Dette betyr at det departement som har
ansvaret for en sektor til daglig ogsé har ansvaret
for beredskapsplanlegging og iverksettelse av
beredskapstiltak i egen virksomhet i en krisesitua-
sjon. Utover sitt sektoransvar er Justis- og bered-
skapsdepartementet tillagt en samordningsrolle
for & sikre en helhetlig og koordinert beredskap.

I og med at EPCIP-direktivet retter seg mot
sivil virksomhet er ansvaret for EPCIP-direktivet
tillagt Justis- og beredskapsdepartementet. Justis-
og beredskapsdepartementet er ogsa utpekt som
kontaktpunkt for europeisk kritisk infrastruktur i
Norge (EPCIP-contact point), og er ansvarlig for &
koordinere spersmal knyttet til europeisk kritisk
infrastruktur innen Norge, med medlemslandene
og Kommisjonen.

Departementet har funnet det hensiktsmessig
4 gjennomfere direktivet ved en endring i lov 25.
juni nr. 45 om kommunal beredskapsplikt, sivile
beskyttelsestiltak og Sivilforsvaret (sivilbeskyttel-
sesloven), nytt kapittel IV A “Beskyttelse av euro-
peisk kritisk infrastruktur”. Dette vil sikre en hel-
het i lovgrunnlaget til Justis- og beredskapsdepar-
tementet og Direktoratet for samfunnssikkerhet
og beredskap, som vil vaere ansvarlige for 4 sam-
ordne oppfelgingen av direktivet i Norge. Direkti-
vet har en ”all hazards approach” tilneerming og
har som formaél & beskytte sivilbefolkningen béade
mot tilsiktede og utilsiktede hendelser. Sivilbe-
skyttelseslovens formél er & beskytte liv, helse,
milje og materielle verdier ved bruk av ikke-mili-
teer makt. I loven er det gitt bestemmelser om
plikter og tiltak fra bade virksomheter, kommu-
ner, Sivilforsvaret og enkeltpersoner. Sivilbeskyt-
telseslovens formal er sammenfallende med
direktivets formédl om a beskytte sivilbefolknin-
gen, og det anses naturlig & implementere direkti-
vet her.

De tilbakemeldinger som departementet har
fatt fra sektormyndighetene i anledning imple-
mentering av EPCIP-direktivet, har vart klare pa
at man ensker en viderefering av ansvars-, naer-
hets- og likhetsprinsippet samt at det ikke skal
gjores endringer ved allerede etablerte tilsynsord-
ninger. Departementet er enig i dette. Innen flere
omréder vil eksisterende regelverk og tilsynsord-
ninger allerede tilfredsstille direktivets krav helt
eller delvis. Sektordepartementene blir ansvarlige
for at EPCIP-direktivets krav blir oppfylt innen
deres ansvarsomrade, og da serlig identifiserings-
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og utpekingsprosessen. Tilsynsmyndigheter med
seerlig ansvar innen bestemte sektorer ma fore til-
syn med at direktivets krav til blant annet opera-
torsikkerhetsplaner og sikkerhetskontakt blir
etterfulgt innen egen sektor.

2.3 Fremmed rett

I de andre nordiske landene er direktivet allerede
implementert da fristen for EU-medlemsstatene
gikk ut 12. januar 2011.

Danmark har implementert direktivet gjen-
nom fire forskrifter i transport og energisektoren.
En forskrift dekker de tre omradene elektrisitet,
naturgass og olje og tre ulike forskrifter dekker
omradene jernbane, havner og veier. Finland og
Sverige har ikke sett behov for ny lovgivning pa
omradet, og anser allerede eksisterende lovgiv-
ning for a vaere dekkende. Ingen europeisk kritisk
infrastruktur (EKI) har blitt identifisert i de nor-
diske landene.

2.4 Hogringsrunden

Justis- og beredskapsdepartementet sendte 8.
mars 2011 ut et forslag til endringer i sivilbeskyt-
telsesloven (gjennomfering av EPCIP-direktivet)
pa hering.

Heringsnotatet ble sendt til felgende herings-
instanser:

Departementene

Datatilsynet

Direktoratet for arbeidstilsynet
Direktoratet for samfunnssikkerhet og beredskap
(DSB)

Fylkesmennene

Jernbaneverket

Kystverket

Luftfartstilsynet

Nasjonal sikkerhetsmyndighet (NSM)
Oljedirektoratet

Petroleumstilsynet (Ptil)
Politidirektoratet

Politiets sikkerhetstjeneste (PST)
Post- og teletilsynet
Regjeringsadvokaten
Riksrevisjonen

Sivilombudsmannen
Sjofartsdirektoratet

Klima- og forurensningsdirektoratet
Statens jernbanetilsyn

Statens vegvesen

Sysselmannen pa Svalbard

Forsvarets Forskningsinstitutt (FFI)
Institutt for Energiteknikk

Norsk Petroleumsinstitutt

Norsk Teknologi

NTNU

Rettspolitisk forening

Universitetet i Stavanger
Akademikerne
Arbeidsgiverforeningen Spekter
Den Norske Advokatforening
Finansnzeringens Fellesorganisasjon

Greenpeace Norge

Handels- og servicenzringens hovedorganisasjon
Kommunenes Sentralforbund (KS)
Landsorganisasjonen i Norge (LO)

Logistikk og Transportindustriens Landsforening
Maskin Entreprenerenes Forbund (MEF)
NELFO - Foreningen for El og IT Bedriftene
Norges Ingenior- og teknologorganisasjon (NITO)
Norges Miljevernforbund

Norges Naturvernforbund

Norsk Industri

Norsk Kommunalteknisk forening

Norsk Naturgassforening BA

Neringslivets sikkerhetsorganisasjon (NSO)
Neringslivets Hovedorganisasjon (NHO)
Politiets fellesforbund

Radgivende Ingenierers Forening

Tekna

Tekniske entreprenerers landsforening
Transportbedriftenes Landsforening
Yrkesorganisasjonenes Sentralforbund

AGA AS

Agder energi nett

AS Norske Shell

Avinor AS

Conoco Phillis Jet AS
Det Norske Veritas
Dyno Nobel AS

Esso Norge AS
Forsvarshygg

Gasnor AS

Gassnova SF

Gassco AS

Hafslund ASA

Hydro Aluminium AS
Jakhelln Transport & lager
Landteknikk Fabrikk AS
LPG Norge

Lyse Gass AS
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Nemco Certification AS
Nor-Cargo AS

Norsk Akkerditering
Norsk Energi

Norsk Gassenter AS
Norsk Hydro ASA
Norsk Romsenter
Progas AS

Rambell Norge AS
Rema Bensin Norden AS
Renor AS

ROM Eiendom AS
Scandpower AS
Schenker AS

Standard Norge

Statoil ASA

Statoil Norge AS

Teknologisk Institutt Sertifisering AS
Yara Norge AS

Yara Praxair AS

Venstres hovedorganisasjon

Departementet mottok 34 heringsuttalelser,
hvorav 9 instanser har hatt merknader/kommen-
tarer til heringsforslaget. Merknadene er i stor
grad imetekommet gjennom mindre endringer i
lovtekst, lovforarbeider samt presiseringer i pro-
posisjonens foredrag.
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3 Identifisering og utpeking av europeisk kritisk infrastruktur

3.1 Direktivets krav

Artikkel 3 Identifisering av europeisk kritisk
infrastruktur

EPCIP-direktivet artikkel 3 palegger EQJS-statene

& identifisere potensiell europeisk Kkritisk infra-

struktur (EKI) som béde tilfredsstiller de sektoro-

vergripende og sektorspesifikke kriteriene og
definisjonen av EKI som oppstilles i direktivets
artikkel 2 bokstav a og b. Med "kritisk infrastruk-
tur” menes anlegg, systemer eller deler av slike
som er nedvendige for & opprettholde sentrale
funksjoner, menneskers helse, sikkerhet, trygg-
het og ekonomiske eller sosiale velferd, og hvor

driftsforstyrrelse eller sdeleggelse av disse vil

kunne fa betydelige konsekvenser, jf. direktivets

artikkel 2 bokstav a.

Med “europeisk kritisk infrastruktur” menes
kritisk infrastruktur hvis driftsforstyrrelse eller
odeleggelse vil kunne fa betydelige konsekvenser
for to eller flere EQS-stater. Det foreligger med
andre ord krav om et grenseoverskridende element.

De sektorbaserte Kriteriene tar hensyn til de
serlige kjennetegn for de enkelte sektorer av
europeisk kritisk infrastruktur, jf. artikkel 3 nr. 2.
Disse kriteriene er graderte, men skal vere til-
gjengelig for den aktuelle sektor.

De sektorovergripende kriteriene som skal bru-
kes for identifisering av europeisk Kritisk infra-
struktur folger av direktivets artikkel 3 nr. 2 og
omfatter folgende:

“Forulykkede-kriteriet” (en vurdering av det

potensielle antall omkomne eller sarede),

— “okonomisk effekt - kriteriet” (en vurdering av
sterrelsen pa det skonomiske tapet og/eller
forringelse av varer og tjenester, herunder
potensielle miljomessige konsekvenser) og

— “allmenne konsekvenser - kriteriet” (en vurde-
ring av konsekvensene med hensyn til befolk-
ningens tillit, fysiske lidelser og forstyrrelser
av dagliglivet, herunder bortfall av vesentlige
tjenester).

Det folger av direktivets artikkel 3 (1) at identifi-
sering av EKI skal folge fremgangsmaten i direkti-

vets vedlegg III. Identifiseringsprosessen bestar
av fire trinn. En mulig europeisk Kritisk infra-
struktur som ikke oppfyller kravene i ett av trin-
nene, anses ikke som europeisk kritisk infrastruk-
tur. En mulig EKI som oppfyller kravene, skal
gjennomga de neste trinnene i fremgangsmaéten.

Trinn 1: Hver EQS-stat skal anvende de sektor-
baserte kriteriene for & foreta en forste utvelgelse
av kritisk infrastruktur i en sektor.

Trinn 2: Hver EQS-stat skal anvende definisjo-
nen av Kritisk infrastruktur i henhold til artikkel 2
bokstav a) pd en mulig europeisk Kkritisk infra-
struktur identifisert i trinn 1. Betydningen av fol-
gene vil bli fastslatt enten ved hjelp av nasjonale
metoder for & identifisere Kritisk infrastruktur,
eller ved henvisning til sektorovergripende Kkrite-
rier, pa et egnet nasjonalt plan. Nar det gjelder
infrastruktur som leverer en viktig tjeneste, vil det
bli tatt hensyn til tilgjengelige alternativer og til
varigheten av driftsavbruddet/gjenopprettingen.

Trinn 3: Hver EQS-stat skal anvende det gren-
seoverskridende elementet i definisjonen av euro-
peisk kritisk infrastruktur som har oppfylt kra-
vene i de forste to trinnene i denne fremgangsma-
ten. En mulig europeisk kritisk infrastruktur som
oppfyller definisjonen, skal gjennom det neste
trinnet i fremgangsméaten. Nar det gjelder infra-
struktur som leverer en viktig tjeneste, skal det i
vurderingen tas hensyn til tilgjengelige alternati-
ver og til varigheten av driftsavbruddet/gjenopp-
rettingen.

Trinn 4: Hver EQS-stat skal anvende de sek-
torovergripende kriteriene pa gjenstiende mulig
europeisk kritisk infrastruktur. De sektorovergri-
pende kriteriene skal ta hensyn til: hvor alvorlig
folgene er, og nar det gjelder infrastruktur som
leverer en viktig tjeneste skal det vurderes tilgjen-
gelige alternativer samt varigheten av driftsav-
bruddet/gjenopprettingen. En mulig europeisk
kritisk infrastruktur som ikke oppfyller de sek-
torovergripende Kriteriene, skal ikke anses som
europeisk kritisk infrastruktur. En mulig euro-
peisk kritisk infrastruktur som har gjennomgétt
denne fremgangsmaten, skal bare meddeles til de
E@S-stater som kan bli betydelig berert av denne
infrastrukturen.
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E@S-statene skal hvert ar underrette Kommi-
sjonen — eller EFTAs overvakningsorgan (ESA)
for Norges vedkommende — om antall infrastruk-
turer pr. sektor som har veert gjenstand for dref-
telser med hensyn til terskelverdiene for de sek-
torovergripende kriteriene.

Det legges opp til at Kommisjonen i samarbeid
med medlemsstatene utarbeider retningslinjer for
anvendelse av de sektorbaserte og sektorovergri-
pende Kkriteriene og de omtrentlige grenseverdi-
ene som skal brukes til & identifisere europeisk
kritisk infrastruktur. Det er opp til EQS-statene
selv om de onsker & anvende disse retningslin-
jene.

Artikkel 4 Utpeking av europeisk kritisk infrastruktur

Det folger av direktivets artikkel 4 nr. 1 at hver
EQS-stat skal underrette de ovrige EQS-statene
som kan bli betydelig pavirket av en potensiell
europeisk kritisk infrastruktur (EKI) om dens
identitet samt om arsakene til & utpeke denne som
potensiell EKI. Hver enkelt EQS-stat som har
potensiell EKI pa sitt territorium, skal innlede
bilaterale og/eller multilaterale dreftelser med de
ovrige EQS-statene som kan bli betydelig pavirket
av den potensielle EKI.

Kommisjonen (ESA for Norges del) kan delta i
disse diskusjonene, men har ikke tilgang til detal-
jerte opplysninger som vil muliggjere en utvety-
dig identifisering av en bestemt infrastruktur. En
E@S-stat som har grunn til 4 tro at den kan bli
betydelig pavirket av en mulig EKI, men som ikke
er identifisert som sidan av den E@JS-stat pa hvis
territorium denne infrastrukturen befinner seg,
kan underrette Kommisjonen/ESA om at den
onsker & delta i bilaterale og/eller multilaterale
dreftinger om saken. Kommisjonen/ESA skal
uten opphold formidle dette onsket til den EQS-
stat pa hvis territorium den mulige EKI befinner
seg, og bestrebe seg pd 4 fremme en avtale mel-
lom partene.

En EQS-stat som har en potensiell EKI pé sitt
territorium wutpeker denne som EKI pad grunnlag
av en avtale med de EQS-statene som kan bli
berert i betydelig grad. For at en infrastruktur
skal kunne bli utpekt som EKI, er det nedvendig
med aksept fra den E@QS-stat hvis territorium den
befinner seg pa, jf. direktivets artikkel 4 nr. 3.

Det folger av artikkel 4 (4) at EJS- stater som
identifiserer og utpeker EKI innen sitt omrade
hvert ar skal underrette Kommisjonen/ ESA om
antall utpekte EKI per sektor og antall EQS-stater
som er avhengig av hver utpekte EKI. Det er kun
generisk informasjon om antall EKI som skal sen-

des Kommisjonen/ESA; ikke informasjon som
kan identifisere den enkelte EKI. Det er kun de
E@S-stater som kan bli berert i betydelig grad av
en EKI som skal fa kjennskap til dens identitet.
Videre skal E@QS-stater med utpekt EKI i folge
direktivets artikkel 4 nr. 5 underrette eieren/ope-
rateren av infrastrukturen om dens utpeking som
EKI. Opplysninger om utpeking av infrastruktur
som EKI skal sikkerhetsklassifiseres pa et pas-
sende niva.

Prosessen med 4 identifisere og utpeke EKI, jf.
direktivets artikkel 3 og 4, skal veere fullfert senest
12. januar 2011 og skal jevnlig tas opp til revisjon,
jf. direktivets artikkel 4 nr. 6.

3.2 Gjeldende rett

I norsk rett har vi ikke bestemmelser som gjelder
identifisering og utpeking av europeisk Kkritisk
infrastruktur.

Lov 20. mars 1998 nr. 10 om forebyggende sik-
kerhetstjeneste (sikkerhetsloven)har bestemmel-
ser om virksomheters plikter til 4 beskytte skjer-
mingsverdige objekter (objektsikkerhet). Loven
gjelder som hovedregel kun for forvaltningsorga-
ner eller rettssubjekt som er leverander av varer
eller tjenester til et forvaltningsorgan i forbindelse
med en sikkerhetsgradert anskaffelse. Det gis en
apning for at loven, etter bestemmelser gitt av
Kongen, kan gjeores gjeldende for andre rettssub-
jekt pa visse vilkar.

Vedkommende virksomhet som omfattes av
sikkerhetsloven plikter 4 utpeke skjermingsver-
dige objekter som virksomheten eier eller pa
annen mate har kontroll over eller forer tilsyn
med, og treffe nedvendige forebyggende sikker-
hetstiltak for & beskytte skjermingsverdige objek-
ter mot sikkerhetstruende virksomhet. Objektsik-
kerhetsreglene omfatter nasjonale objekter.

I §§ 17 flg. gis det bestemmelser om utvel-
gelse, Kklassifisering og beskyttelse av nasjonale
skjermingsverdige objekt.

Med skjermingsverdige objekt etter sikker-
hetsloven menes eiendom som ma beskyttes av
hensyn til rikets eller alliertes sikkerhet eller
andre vitale nasjonale sikkerhetsinteresser, jf. sik-
kerhetsloven § 3 nr. 12. Objektsikkerhetsreglene i
sikkerhetsloven omfatter kun nasjonale skjer-
mingsverdige objekter og gir ikke bestemmelser
for europeisk kritisk infrastruktur (EKI). Skjer-
mingsverdige objekter kan ogsi veere europeisk
kritisk infrastruktur hvis kriteriene oppfylles, men
det kan ogsa tenkes tilfeller hvor det kan utpekes
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en europeisk kritisk infrastruktur uten at det er et
skjermingsverdig objekt.

Utvelgelsen av objekter skal skje pa grunnlag
av en skadevurdering, hvor det er fire forhold som
anses som sarskilt viktige & ta hensyn til: betyd-
ning for sikkerhetspolitisk kriseh&ndtering og for-
svar av riket, betydning for kritiske funksjoner for
det sivile samfunn, symbolverdi og mulighet for &
utgjere en fare for miljoet eller befolkningens liv
og helse.

Sikkerhetsloven § 17 forste ledd fastsetter at
vedkommende departement plikter 4 utpeke
skjermingsverdige objekter som virksomheten
eier eller pd annen mate har kontroll over eller
forer tilsyn med. Objekteier plikter overfor depar-
tementet a foresld hvilke objekter som er skjer-
mingsverdige.

Identifiserings- og utvelgelsesprosessen ligner
i stor grad pa den prosessen som foretas i forhold
til utpeking og identifisering av europeisk kritisk
infrastruktur etter EPCIP-direktivet. Det er imid-
lertid en sterre forskjell pad utvelgelse av skjer-
mingsverdige objekter og utpeking av EKI nar det
gjelder de ulike tiltak som skal iverksettes. Sikker-
hetsloven opererer med ulike graderingsnivi pa
objektene og differensiering av sikkerhetstiltak ut
fra antatte skadefolger. Sikkerhetstiltakene etter
sikkerhetsloven bestar av en kombinasjon av bar-
rierer, deteksjon, verifikasjon og reaksjon. Videre
skal sikkerhetstiltakene ta sikte pa & redusere
muligheten for etterretningsaktiviteter mot objek-
tet. I EPCIP-direktivet bestéar sikringen av utpekt
EKI i 4 opprette visse stillingskategorier og rap-
porteringsrutiner. EPCIP-direktivet skiller heller
ikke mellom ulike sikringstiltak for de utpekte
objektene. Sikkerhetsloven retter oppmerksom-
heten mot sikkerhetstruende hendelser mens
EPCIP-direktivet omfatter bade tilsiktede og util-
siktede hendelser.

3.3 Forslageti hgringsbrevet

Nar det gjelder identifisering og utpeking av euro-
peisk kritisk infrastruktur (EKI) foreslo departe-
mentet i heringsbrevet 4 folge det alminnelige
sektoransvarsprinsippet med & plassere ansvaret
for utpeking av EKI pa hvert enkelt departement
innen deres myndighetsomrade. Dette vil gi en
enhetlig og helhetlig tilneerming samt gjore det
enklere for pliktsubjektene 4 forholde seg til
regelverket. I de tilfeller der det er et privat retts-
subjekt som eier eller rader over EKI, vil ansvaret
etter departementets vurdering matte pahvile det
departement som forvalter vedkommende

omrade der virksomheten er tilknyttet. Objekteier
plikter imidlertid & foresla overfor sitt respektive
departement hvilke av virksomhetens egne objek-
ter som ber utpekes som EKI. Det legges saledes
til grunn at den som eier eller rader over EKI skal
ta aktivt del i identifiseringen. Dette er ogsa i trad
med EPCIP-direktivets forutsetning om "full pri-
vate sector involvement” (jif. direktivets fortale
punkt 8).

Det departementet som har en potensiell EKI
utpeker den som EKI pad grunnlag av en avtale
med de medlemsstatene som kan bli berert i bety-
delig grad. Departementet skal videre informere
objekteier eller operater om utpekingen av EKI.

3.4 Hogringsinstansenes syn

Nasjonal sikkerhetsmyndighet (NSM) peker pa at
verken forslaget eller merknadene bergrer forhol-
det til sikkerhetsloven § 17. Det fremstar saledes
som det her mé gjennomferes to separate utvel-
gelsesprosesser. Det papekes ogsd at forholdet
mellom tilsynsmyndighetene etter de to regimene
(var merknad: sikkerhetsloven og sivilbeskyttel-
sesloven) ikke synes a vere tilstrekkelig avklart
eller koordinert. Dette er av stor betydning for &
unngé at brukerne ma forholde seg til flere til-
synsregimer vedrerende samme forhold.

NSM papeker videre at sivilbeskyttelseslovens
formal, slik dette fremgér av endringsforslaget
§ 1, er begrenset til beskyttelse av kritisk infra-
struktur ved bruk av ikke-militaer makt. De reiser
spersmal om dette medferer at militeere styrker
ikke kan benyttes til 4 sikre EKI utpekt etter sivil-
beskyttelsesloven. De reiser ogsi spersmal om
EKI vil veere avskaret fra & bli utpekt som nekkel-
punkter i henhold til nekkelpunktdirektivet.

Forsvarsdepartementet (FD) legger til grunn
at lovforslaget ikke vil berere nekkelpunktproses-
sen i Forsvaret, og at verken Justisdepartementet
eller Direktoratet for samfunnssikkerhet og
beredskap vil ha en koordinerende rolle eller til-
synsrolle i forhold til militeer infrastruktur eller
militeere tiltak for & sikre militeere mal (sivil og
militeer infrastruktur) i veepnet konflikt.

OLF sper om hvem som skal definere “aksep-
tabel tidsperiode i § 24 a.

Samferdselsdepartementet (SD) papeker at i
sivilbeskyttelsesloven § 36 er det “Sivilforsvarets
myndigheter” og “tilsynsmyndigheten” som kan
ilegge overtredelsesgebyr, ogsd nar det gjelder
plikter for eksempel knyttet til operatersikker-
hetsplaner og sikkerhetskontakt. SD ber departe-
mentet vurdere om loven er utformet hensikts-
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messig med hensyn til det sektoransvaret som for-
utsettes for oppfelging av direktivet. SD peker
ogsa pa at slik de forstar det, ma aktuelle tilsyns-
myndigheter innen sektoren etter utkastet til § 36
utpekes etter loven § 29, og at det derfor ma fast-
settes sarlige bestemmelser om dette for at sek-
tortilsyn skal ha vedtakskompetanse etter loven
§ 36.

Statnett papeker at det er en lang tradisjon i
Norge for 4 identifisere og utpeke de mest kri-
tiske anleggene i norsk kraftforsyning og at det i
tillegg eksisterer et nordisk samarbeid hvor ulike
forhold knyttet til sikkerhet og beredskap blir iva-
retatt. Det gjor at det fra Statnett SFs side ikke blir
oppfattet & gi noen merverdi & identifisere og
utpeke europeisk Kkritisk infrastruktur for sine
anlegg. De forhold som § 24 a er ment 4 ivareta, er
etter Statnetts syn allerede ivaretatt med dagens
lovverk og dagens nordiske samarbeid.

Politidirektoratet mener departementets for-
slag om a gjennomfere EPCIP-direktivet ved end-
ringer i sivilbeskyttelsesloven synes saklig og
godt fundert og har ingen merknader.

3.5 Departementets vurderinger

Departementet er enig i at det er likheter mellom
utpekingsprosessen etter sikkerhetsloven § 17 og
sivilbeskyttelsesloven § 24 a, og bererer forholdet
til sikkerhetsloven § 17 under pkt. 3.2 gjeldende
rett. Det er sannsynlig at en EKI ogsa vil kunne
vaere utpekt som et skjermingsverdig objekt. For
objekter som allerede er utpekt som skjermings-
verdig objekt vil det derfor veere naturlig & bygge
videre pé den jobben som allerede er gjort med
identifisering og utpeking, hvor en utpeking som
EKI blir et “trinn to” i prosessen, hvor det kom-
mer inn en del tilleggsmomenter som skal vurde-
res. Det er imidlertid viktig at identifisering og
utpeking av EKI oppfyller direktivets krav til iden-
tifiseringsprosess.  Objektsikkerhetsregelverket
gjelder kun nasjonale skjermingsverdige objekter,
mens EPCIP-direktivet gjelder for grenseoverskri-
dende kritisk infrastruktur. Hovedfokus ved utpe-
king av EKI vil derfor vaere det grenseoverskri-
dende elementet. P4 denne bakgrunn blir bade
identifiseringen og utpekingen noksé forskjellige
da EPCIP-direktivet stiller mye strengere krav til
at en infrastruktur skal kunne utpekes som EKI.
Som det ogsé fremgar under pkt. 3.2 er sikringstil-
takene for skjermingsverdige objekter mye stren-
gere. Utpekt EKI skal oppfylle sektorspesifikke
kriterier som gjelder for den aktuelle infrastruktu-
ren, i tillegg til sektorovergripende Kkriterier.

Det er sektormyndighetene som skal sta for
utpeking og identifisering av europeisk Kkritisk
infrastruktur (EKI), samt fere tilsyn. For 4 unnga
at det i etterkant blir nedvendig & foreta en ny
utpeking av tilsynsmyndigheter i sivilbeskyttel-
sesloven foreslar departementet et nytt ledd i sivil-
beskyttelsesloven § 29 som sier at tilsynsorganer
med ansvar i den aktuelle sektor skal fere tilsyn
etter §§ 24 a-d. Det skal ikke etableres noe “nytt
tilsynsregime”. I henhold til objektsikkerhetsre-
gelverket er det ogsa sektortilsynene som forer
tilsyn. Det vil derfor vaere samme myndighet som
forer tilsyn etter bade objektsikkerhetsregelver-
ket og bestemmelsene om europeisk kritisk infra-
struktur i sivilbeskyttelsesloven. I sivilbeskyttel-
sesloven gis “Sivilforsvarets myndigheter” eller
“tilsynsmyndigheten” hjemmel til & ilegge over-
tredelsesgebyr. Sektortilsynene vil fanges opp
under begrepet “tilsynsmyndigheten”. Departe-
mentet presiserer i merknadene til § 36 at nar det
gjelder EKI vil det veere sektormyndigheten i den
aktuelle sektor som har myndighet til & ilegge
overtredelsesgebyr.

Forsvarsdepartementet har stilt spersmal ved-
rorende bruk av militeere styrker og forholdet til
nekkelpunktdirektivet. Departementet vil papeke
at EPCIP direktivet i seg selv ikke gir bestemmel-
ser om beskyttelse av objekter ved bruk av mili-
teere styrker. Direktivet favner under omradet
“Civil protection” (sivil beskyttelse). Dersom
Norge kommer i en situasjon hvor bruk av militeer
makt er nedvendig for a beskytte en EKI vil vi
matte spke hjemmel for dette i annen relevant lov-
givning eller avtale. Innlemmelse av EPCIP direk-
tivet i sivilbeskyttelsesloven vil ikke veere til hin-
der for bruk av militeer makt, sa fremt det finnes
hjemmel for dette i annen lovgivning eller interna-
sjonale avtaler. Det er heller ingenting som
avskjeerer en EKI fra 4 kunne bli utpekt som et
nekkelpunkt i henhold til nekkelpunktdirektivet i
Forsvaret, s fremt objektet fyller kriteriene for
det.

En heringsinstans har stilt spersmél om hvem
som definerer «akseptabel tidsperiode» i lovforsla-
get § 24 a. Hva som er «akseptabel tidsperiode» vil
veere avhengig av hvilken type tjeneste som leve-
res. Noen tjenester vil veere mer Kkritiske enn
andre, slik at “akseptabel tidsperiode” vil kunne
variere fra tjeneste til tjeneste.

Statnett peker pa at det eksisterer en del sek-
torlovgivning som gir tilsvarende krav som direk-
tivet, og at en del lovgivning stiller strengere krav
enn direktivet. Departementet er enig i dette, og
presiserer at lovforslaget ikke skal erstatte lovgiv-
ning som allerede stiller tilfredsstillende krav. Der
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annen lovgivning stiller strengere krav skal selv-
sagt dette folges. Som departementet nevner i
kap. 2.2 finnes det en del spredte krav i sektorlov-
givningen som kan brukes til 4 beskytte nasjonal
kritisk infrastruktur, og at disse bestemmelsene
pa noen omrader kan oppfylle bestemmelsene i
direktivet. Departementet vil likevel papeke at
EPCIP-samarbeidet er europeisk og favner videre
enn det nordiske samarbeid som Statnett refere-
rer til. I direktivets fortale pkt. 8 vises det ogsa til
at de forskjellige sektorer har serlig erfaring,
ekspertise og serlige krav hva angér beskyttelse
av kritisk infrastruktur, og det pa denne bakgrunn
ber utvikles en felleskapsstrategi som skal gjen-
nomferes med hensyn til sektorenes karakteris-
tikk og eksisterende sektorbaserte ordninger. I
direktivets fortale pkt. 10 vises det videre til at for
4 unngé unedig dobbeltarbeid ber den enkelte
medlemsstat forst vurdere hvorvidt eier eller ope-
rater av utpekt EKI har relevante sikkerhetspla-
ner for operaterer eller lignende. Dette formalet
er ivaretatt i lovteksten.

Departementet vil videre papeke at de funksjo-
ner Kommisjonen er gitt i henhold til artikkel 4

(2) i forhold til EFTA statene skal uteves av EFTA
Surveillance Authority (ESA). Dette betyr at der-
som en EFTA stat og en EU medlemsstat gnsker &
delta i diskusjoner vedrerende denne artikkelen
skal det adresseres til ESA og Kommisjonen. Hvis
onske om diskusjon fra en EFTA-stat angar en
potensiell EKI som er lokalisert i en EU medlems-
stat, skal ESA kommunisere dette til Kommisjo-
nen som skal ta kontakt med den aktuelle med-
lemsstat. Hvis onsket fra en EU medlemsstat
angér en potensiell EKI som er lokalisert i en
EFTA stat skal Kommisjonen kommunisere dette
til ESA. I disse tilfellene skal Kommisjonen og
ESA samarbeide om & fa til enighet mellom par-
tene.

Det fremgar av EOS-komiteens beslutning at
termen «medlemsstatene» i direktivet skal inklu-
dere EFTA-statene. Det fremgér videre at de opp-
gaver som er lagt til kommisjonen i artikkel 3(1),
4 (4), 5 (3), andre avsnitt i 3(2) og artikkel 7 (2)
for EFTA statene skal bli utfert av ESA. Kommi-
sjonen og ESA skal utveksle informasjon som er
mottatt fra avtalepartene eller kompetent myndig-
het.
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4 Operatgrsikkerhetsplaner

4.1 Direktivets krav

Artikkel 5 Operatarsikkerhetsplaner

EQS-statene skal vurdere om hver utpekt euro-
peisk kritisk infrastruktur (EKI) innen deres terri-
torium har en operatersikkerhetsplan eller tilsva-
rende, jf. direktivets artikkel 5 nr. 2. Vedlegg II til
direktivet angir minstekravene til hva en operater-
sikkerhetsplan skal inneholde. Operatorsikker-
hetsplanen skal identifisere de kritiske aktiva
innenfor infrastrukturen samt presisere hvilke
sikkerhetslasninger som er eller skal bli iverksatt
med henblikk pd a beskytte den. Sikkerhetspla-
nen skal minst dekke folgende:

— Utpeking av viktige aktiva,

- gjennomfering av en risikoanalyse med grunn-
lag i alvorlige trusselscenarioer, hver aktivas
sarbarhet og potensielle konsekvenser og

— identifisering, utpeking og prioritering av mot-
tiltak og prosedyrer med en sondering mellom
permanente og graderte sikkerhetsforanstalt-
ninger.

De permanente sikkerhetstiltakene skal identifi-
sere hvilke investeringer og midler som er ned-
vendige for sikkerheten og relevante & bruke til
enhver tid. Dette vil omfatte generelle tiltak, slik
som tekniske sikkerhetstiltak (herunder installe-
ring av detektorer, adgangskontroll, samt beskyt-
telses- og forebyggelsestiltak), organisatoriske
sikkerhetstiltak (herunder varslingsprosedyrer og
krisestyring), kontroll- og verifiseringstiltak, kom-
munikasjon, bevisstgjering og oppleering samt sik-
ring av informasjonssystemer. De graderte sikker-
hetstiltakene kan aktiveres avhengig av risiko- og
trusselnivaet.

Dersom en E@S-stat konstaterer at det alle-
rede eksisterer sikkerhetsplaner som oppfyller
minimumsnivdet som gjennomgatt ovenfor og
disse jevnlig ajourfores, er det ikke nedvendig a
foreta seg ytterligere med hensyn til gjennomfo-
relsen, jf. direktivets artikkel 5 nr. 2.

Hver EOS-stat skal sikre at operatersikker-
hetsplanen eller tilsvarende plan foreligger og
gjennomgas regelmessig, innen ett ar etter at den

kritiske infrastrukturen er utpekt som EKI. Dette
tidsrommet kan forlenges i unntakstilfeller, gjen-
nom avtale med EOS-statenes myndigheter og
med en underretning til Kommisjonen/ESA.

4.2 Gjeldende rett

Det foreligger i dag flere krav i lovgivningen til
virksomheter innen energi- og transportsektoren
om & utarbeide beredskapsplaner eller tilsva-
rende. Nedenfor folger en kort referanseliste til
regelverk som kan oppfylle enkelte av direktivets
krav helt eller delvis nar det gjelder kravet til ope-
ratersikkerhetsplan.

4.2.1

Petroleumsvirksomhet

Energi

Forskrift 29. april 2010 nr. 634 om utforming og
utrustning av innretninger med mer i petroleums-
virksomheten (innretningsforskriften) § 8, kap. V
og VI

Forskrift 29. april 2010 nr. 613 om utfering av
aktiviteter i petroleumsvirksomheten (aktivitets-
forskriften) § 76 Beredskapsplaner.

Forskrift 29. april 2010 nr. 612 om tekniske og
operasjonelle forhold pa landanlegg i petroleums-
virksomhet med mer (teknisk og operasjonell for-
skrift) § 66 Beredskapsplaner.

Forskrift 29. april 2010 nr. 611 om styring og
opplysningsplikt i petroleumsvirksomheten og pa
enkelte landanlegg (styringsforskriften) §§ 4, 17
og 23.

Forskrift 17. juni 2005 nr. 672 om tiltak for a
forebygge og begrense konsekvensene av storu-
lykker i virksomheter der farlige kjemikalier fore-
kommer (storulykkeforskriften) § 5 Virksomhe-
tens plikter og § 11 Beredskapsplaner.

Forskrift 22. juni 2004 nr. 972 om sikkerhet og
terrorberedskap om bord pa skip og flyttbare
boreinnretninger § 9 Sikkerhets- og terrorbered-
skapsplan.

Forskrift 31. august 2001 nr. 1016 om helse,
miljg og sikkerhet i petroleumsvirksomheten
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(rammeforskriften) § 29 Samordning av bered-
skap, § 30 Samarbeid om beredskap, kap VII sik-
kerhetssoner.

Forskrift 27. juni 1997 nr. 653 til lov om petro-
leumsvirksomhet § 29 forste ledd bokstav j
(beskrivelse av tekniske tiltak for beredskap).

Elektrisitet

Forskrift 18. desember 2009 nr. 1600 om sikkerhet
ved vassdragsanlegg (damsikkerhetsforskriften)
§7-1.

Forskrift 16. desember 2002 nr. 1606 om
beredskap i kraftforsyningen §§ 1-1, 1-3 og 1-4.

4.2.2 Transport

Forskrift 15. desember 2009 nr. 1543 om lossing,
lasting, lagring og transport innen kommunens
sjpomrade og havner innenfor samme omrade av
farlige stoffer og varer § 11-1 Utarbeidelse av
beredskapsplan.

Forskrift 8. desember 2009 nr. 1481 om trans-
port av farlig last om bord pa norske skip.

Forskrift 3. juli 2007 nr. 825 om sikring av hav-
ner og havneterminaler mot terrorhandlinger mv.
§ 7 Sarbarhetsvurdering og sikringsplan for hav-
neterminaler og § 8 Sarbarhetsvurdering og sik-
ringsplan for havner.

Forskrift 15. mai 2007 nr. 517 om minimum
sikkerhetskrav til visse vegtunneler (tunnelsik-
kerhetsforskriften) vedlegg II nr. 2 Sikkerhetsdo-
kumentasjon (kriseberedskapsplan mv).

Forskrift 19. desember 2005 nr. 1621 om krav
til jernbanevirksomhet pa det nasjonale jernbane-
nettet (sikkerhetsforskriften) § 7-1 Beredskap, del
IIT Saerskilte krav til infrastrukturforvalter og jern-
baneforetak.

Forskrift 1. mars 2011 om forebyggelse av
anslag mot sikkerheten i luftfarten § 11 - virksom-
heten skal utarbeide beredskapsplaner og gjen-
nomfere beredskapsevelser.

Forskrift 1. februar 2007 nr. 114 om felles krav
for yting av flysikringstjenester (gjennomferer for-
ordning (EU) 2096/2005).

4.3 Forslageti hgringsbrevet

Det eksisterer omfattende krav til beredskapspla-
ner eller tilsvarende i sektorregelverket. Departe-
mentet foreslo i heringsbrevet at det likevel var
behov for en egen bestemmelse om operatorsik-
kerhetsplaner i sivilbeskyttelsesloven i trad med
ordlyden i direktivet. Formalet vil vaere a fange

opp de omradene i sektorregelverket hvor EPCIP-
direktivets krav til operatorsikkerhetsplaner ikke
er oppfylt i tilstrekkelig grad, eller der det er virk-
somheter som ikke faller inn under aktuell sektor-
lovgivning. Det er ogsa aktuelt & utvide direktivet
til flere sektoromrader, slik at lovbestemmelsen
vil kunne fange opp evrige sektorer som ikke ned-
vendigvis vil kunne oppfylle de kravene direktivet
oppstiller.

4.4 Horingsinstansenes syn

OLF foreslar & bruke det omforente begrepet
“Sikring” der dette er naturlig, og foreslar begre-
pet «Operatersikringsplan» og «Sikringskontakt/
Sikringsliason».

4.5 Departementets vurderinger

Det fremgér av direktivets fortale pkt. 11 at for &
unngé unedig dobbeltarbeid ber den enkelte EQS-
stat forst vurdere hvorvidt eier eller operater av
en utpekt europeisk Kkritisk infrastruktur (EKI)
allerede har sikkerhetsplaner for operaterer eller
tilsvarende. Dette kravet vil derfor kun komme til
anvendelse for eier eller operator av en utpekt EKI
som ikke har slike planer fra for. Det fremgar ogsa
av fortalen pkt. 11 at den enkelte medlemsstat selv
kan avgjere hva som er den mest hensiktsmessige
fremgangsmaten med hensyn til utforming av
operatorsikkerhetsplaner. Det fremgéar videre av
direktivets fortale at tiltak, prinsipper, retningslin-
jer, herunder fellesskapstiltak samt bilaterale og/
eller multilaterale samarbeidsordninger som inne-
barer en plan som ligner eller tilsvarer en sikker-
hetsplan for operaterer, ber anses & oppfylle kra-
vene i dette direktivet.

Minstekrav til innholdet i sikkerhetsplaner for
operaterer av europeisk kritisk infrastruktur
angis i direktivets vedlegg II. Sikkerhetsplaner for
operatorer eller tilsvarende tiltak som omfatter en
identifisering av viktige anlegg, en risikovurde-
ring og identifisering, utvelgelse og prioritering av
mottiltak og fremgangsmater ber foreligge for all
utpekt europeisk kritisk infrastruktur.

I NOU 2006:6 Nar sikkerheten er viktigst ble
det foretatt en sondering mellom begrepene
“Security” og “Safety”. Begrepet “Security” ble for-
tolket som sikring mot tilsiktede uenskede hen-
delser. Begrepet “Safety” ble brukt om uenskede
utilsiktede hendelser. For & fa et norsk begrep
som dekket bade tilsiktede og utilsiktede uen-
skede hendelser falt utvalget ned pa at begrepet
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“Sikkerhet” kunne brukes til 4 dekke alle uen- torsikkerhetsplan” er den riktige benevnelsen &
skede hendelser uavhengig av om de var tilsiktet ~ bruke i denne sammenheng, da direktivet retter
eller ikke. Departementet mener derfor at “opera- seg mot bade tilsiktede og utilsiktede hendelser.
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5 Sikkerhetskontakt

5.1 Direktivets krav

Artikkel 6 Sikkerhetskontakt

Sikkerhetskontakten skal fungere som et kontakt-
punkt i forbindelse med sikkerhetsmessige spors-
mal mellom eieren/operateren av europeisk Kri-
tisk infrastruktur (EKI) og E@JS-staten, jf. direkti-
vets artikkel 6 nr. 1. EQS-staten skal vurdere om
hver utpekte EKI innen deres territorium har en
sikkerhetskontakt eller tilsvarende, jf. direktivets
artikkel 6 nr. 2. Dersom EQS-staten konkluderer
med at det allerede eksisterer sikkerhetskontakt
eller tilsvarende, er det ikke nedvendig & foreta
seg ytterligere med hensyn til gjennomferelsen av
direktivets krav.

Videre skal hver EQS-stat innfere en passende
kommunikasjonsordning mellom EOS-statenes
relevante myndighet og sikkerhetskontakten med
henblikk pa & utveksle relevante opplysninger om
de identifiserte risiki og trusler i forbindelse med
den aktuelle EKI, jf. direktivets artikkel 6 nr. 4.
Det fremgér av direktivet at kommunikasjonsord-
ningen ikke bererer nasjonale krav vedrerende
adgang til felsomme og klassifiserte opplysninger.

5.2 Gjeldende rett

Det foreligger flere steder i sektorregelverket
krav om at virksomhetene méa utpeke en sikker-
hetsleder eller tilsvarende. Nedenfor folger en
referanseliste over krav i sektorregelverket som
helt eller delvis kan oppfylle kravet til sikkerhets-
kontakt i direktivet.

5.2.1

Forskrift 29. april 2010 om tekniske og operasjo-
nelle forhold pa landanlegg i petroleumsvirksom-
het med mer (teknisk og operasjonell forskrift)
§ 50 Kompetanse.

Forskrift 22. juni 2004 nr. 972 om sikkerhet og
terrorberedskap om bord pa skip og flyttbare
boreinnretninger § 11 Sikkerhets- og beredskaps-
offiserer.

Energi

Forskrift 18. desember 2009 nr. 1600 om sik-
kerhet ved vassdragsanlegg (damsikkerhetsfor-
skriften) § 2-3 Leder.

Forskrift 16. desember 2002 nr. 1606 om
beredskap i kraftforsyningen § 2-3 Ansvar og myn-
dighet (beredskapsleder).

5.2.2 Transport

Forskrift 15. desember 2009 nr. 1543 om lossing,
lasting, lagring og transport innen kommunens
sjpomrade og havner innenfor samme omrade av
farlige stoffer og varer [kaioperateren, jf. §§ 2-2 til
2-8].

Forskrift 1. april 2009 nr. 384 om landtransport
av farlig gods § 10 Sikkerhetsradgiver.

Forskrift 3. juli 2007 nr. 825 om sikring av hav-
ner og havneterminaler mot terrorhandlinger mv.
§ 12 Sikringsoffiser.

Forskrift 15. mai 2007 nr. 517 om minimum
sikkerhetskrav til visse vegtunneler (tunnelsik-
kerhetsforskriften) § 6 Sikkerhetskontrollor.

Forskrift 19. desember 2005 nr. 1621 om krav
til jernbanevirksomhet péa det nasjonale jernbane-
nettet (sikkerhetsforskriften) § 3-1 Sikkerhetspoli-
tikk, § 6-1 tredje ledd Klare ansvarsforhold.

Forskrift 1. mars 2011 om forebyggelse av
anslag mot sikkerheten i luftfarten § 10 (Virksom-
heter skal utpeke en ansvarshavende for sikker-
het).

5.3 Forslagetihgringsbrevet

Departementet pépekte i heringsbrevet at det
flere steder i sektorregelverket allerede finnes
krav om at virksomheter skal utpeke en sikker-
hetsleder eller tilsvarende. Det kan vare naerlig-
gende at virksomhetens sikkerhetsleder tar funk-
sjonen som sikkerhetskontakt. Departementet
fremhevet likevel at det er nedvendig & fremme
forslag om en egen bestemmelse om sikkerhets-
kontakt i sivilbeskyttelsesloven i trad med ordly-
den i direktivet, for 4 fange opp de omrader hvor
det ikke foreligger noe slikt krav i dag. Dette gjo-
res ogsa for & veere forberedt i forbindelse med en
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utvidelse av direktivet til andre sektorer, hvor
slike krav ikke nedvendigvis er tilstede.

Direktivet palegger medlemsstatene & seorge
for at det foreligger passende kommunikasjons-
mekanismer mellom medlemsstatenes relevante
myndighet og sikkerhetskontakten.

5.4 Hogringsinstansenes syn

Olje- og energidepartementet (OED)mener det bor
inkluderes et avsnitt i § 24 ¢ om sikkerhetskontakt
som fastslar at “der det finnes relevante og til-
strekkelige bestemmelser innenfor sektorlovgiv-
ningen, og der det er etablert tilsynsorgan, gar
disse bestemmelsene foran bestemmelsene i
denne loven”. Det pekes pa at NVE allerede har
krav til utpeking av personer med oppgave 4 fun-
gere som kontaktpunkt etter deres regelverk
overfor NVE som tilsyns- og beredskapsmyndig-
het.

5.5 Departementets vurderinger

Sikkerhetskontakten skal fungere som kontakt-
punkt for spersmal om sikkerhet mellom eieren/
operateren av europeisk Kkritisk infrastruktur
(EKI) og EOS-statenes relevante myndighet. Med
relevant myndighet i denne sammenheng menes
den sektormyndighet som den relevante EKI
herer under.

Det fremgér av direktivets fortale pkt. 13 at
sikkerhetskontakt ber identifiseres for all utpekt
EKI for & lette samarbeidet og kommunikasjon

med relevante nasjonale myndigheter med ansvar
for beskyttelse av kritisk infrastruktur. For &
unngéd dobbeltarbeid ber den enkelte medlems-
stat forst vurdere hvorvidt eier eller operater av
en europeisk Kkritisk infrastruktur (EKI) allerede
har en sikkerhetskontakt eller tilsvarende. Der-
som sektormyndigheten finner at det allerede
eksisterer en sikkerhetsoperator eller tilsvarende
kreves det ingen gjennomferingstiltak.

Den enkelte medlemsstat kan selv avgjere hva
som er den mest hensiktsmessige fremgangsma-
ten med hensyn til utpeking av sikkerhetskontakt.
I utkast til § 24 c forste ledd fremgar det at “Eier
eller operater av utpekt europeisk Kkritisk infra-
struktur skal ha en sikkerhetskontakt eller tilsva-
rende”. Med “tilsvarende” menes tilsvarende stil-
linger som felger av annen lovgivning. Dette for-
klares ogsa i merknaden til bestemmelsen. Det er
ikke avgjerende om denne stillingen benevnes
som “sikkerhetskontakt” for 4 oppfylle dette kra-
vet.

Direktivet palegger medlemsstatene 4 serge
for at det foreligger passende kommunikasjons-
mekanismer mellom medlemsstatenes relevante
myndighet og sikkerhetskontakten. P4 bakgrunn
av de tilbakemeldinger som departementet har
fatt, ensker departementet a holde fast ved sektor-
ansvarsprinsippet ogsa her. Sikkerhetskontakten
vil sdledes matte forholde seg til den tilsynsmyn-
dighet som er ansvarlig for den respektive sektor
som den konkrete virksomhet herer inn under.
Nar det gjelder tilsynsmyndighet er det presisert i
nytt § 29 annet ledd at tilsynsorganer med ansvar i
den aktuelle sektor forer tilsyn med §§ 24 a, 24 b,
24 cog24d.
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6 Rapportering

6.1 Direktivets krav

Artikkel 7 Rapportering

Direktivet palegger EJS-statene & foreta en vurde-
ring av trusselbildet for den enkelte undersektor
av en europeisk Kkritisk infrastruktur (EKI),
eksempelvis innen energisektoren, senest ett ar
etter at en kritisk infrastruktur innen deres terri-
torier er blitt utpekt som EKI, jf. direktivets artik-
kel 7 nr. 1. EQS-statene skal hvert annet ar kortfat-
tet, rapportere til Kommisjonen/ESA generelle
opplysninger om de typer av risiko, trusler og sar-
barhet som er pavist i den enkelte sektor der det
er utpekt EKI, jf. direktivets artikkel 7 nr. 2. Hver
rapport skal graderes pa egnet niva ut fra det
E@S-staten finner nedvendig.

Pa bakgrunn av rapportene skal Kommisjonen
og EOS-statene foreta en sektorvis vurdering av
om det bor overveies ytterligere beskyttelsestiltak
pa fellesskapsnivé for europeisk kritisk infrastruk-
tur, jf. direktivets artikkel 7 nr. 3. Videre kan Kom-
misjonen, i samarbeid med EQS-statene, utforme
felles metodiske retningslinjer for gjennomferelse
av risikoanalyser for EKI. EQS-statene kan fritt
velge om de vil anvende slike retningslinjer, jf. art
7 nr. 4.

6.2 Gjeldende rett

Vi har ingen lover som gir rapporteringsplikt for
europeisk kritisk infrastruktur i dag. Etter Radsdi-
rektiv 96/82/EF av 9. desember 1996 om kontroll
med farene for storre ulykker med farlige stoffer
(Seveso-direktivet) artikkel 19 (4) skal medlems-
statene hvert tredje ar rapportere om gjennomfo-
ringen av direktivet til Kommisjonen. Rapporterin-
gen omfatter blant annet sikkerhetsrapporter,
beredskapsplaner, arealplanlegging, informa-
sjons- og sikkerhetstiltak, forbud og tilsyn med
virksomheter som faller inn under direktivet.
Denne plikten er ikke tatt inn i storulykkeforskrif-
ten som gjennomferer direktivet for evrig, men
det gar fram av veiledningen til forskriften at
Koordineringsgruppen for storulykkeforskriften

skal folge opp Norges internasjonale forpliktelser
i henhold til forskriften; herunder ogsa rapporte-
ringsplikten. Denne plikten har likheter med rap-
porteringsplikten etter EPCIP-direktivet.

Det finnes ogsa krav om register og rapporte-
ring gitt med hjemmel i sikkerhetsloven. Etter
objektsikkerhetsforskriften § 2-4 skal det enkelte
departement fore register over skjermingsverdige
objekter og Kklassifiseringen av disse innen eget
myndighetsomrade. Alle skjermingsverdige objekt
skal meldes inn til Nasjonal sikkerhetsmyndighet
(NSM). Det folger videre av forskrift om sikker-
hetsadministrasjon § 5-6 at en virksomhet snarest
mulig skal avgi forelepig rapport til NSM dersom
den oppdager sikkerhetstruende hendelser eller
sikkerhetsbrudd vedrerende informasjon som er
sikkerhetsgradert av utenlandske myndigheter
eller internasjonale organisasjoner. NSM skal i
samsvar med gjeldende sikkerhetsavtaler avgjore
hvorvidt det skal rapporteres videre til fremmed
stat eller internasjonal organisasjon.

Sikkerhetsloven § 11 gir regler for sikkerhets-
gradering av informasjon som méa beskyttes av
sikkerhetsmessige grunner. Det er den som utste-
der eller pa annen mate tilvirker skjermingsverdig
informasjon som skal serge for at informasjonen
merkes med aktuell sikkerhetsgrad. Sikkerhets-
graderingen skal ikke skje i sterre utstrekning
enn nedvendig og det skal ikke brukes heyere
sikkerhetsgrad enn nedvendig. I forslag til ny
sivilbeskyttelseslov § 24 d fijerde ledd folger det at
departementenes rapportering skal sikkerhets-
graderes etter sikkerhetsloven § 11 i den grad det
er ngdvendig.

6.3 Forslageti hgringsbrevet

Det fremgar av heringsbrevet at plikten i artikkel
7 om rapportering retter seg mot myndighetene,
og bergrer ikke virksomhetene direkte. Rapporte-
ringsplikten kan imidlertid nedvendiggjere kart-
legging og informasjon fra virksomhetenes side.
En plikt for virksomhetene til & medvirke til dette,
kan bare fastsettes med hjemmel i lov. I lovforsla-
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get fastsettes det en bistandsplikt for virksomhe-
tene slik at rapporteringsplikten kan oppfylles.
Rapporten skal sendes til den myndighet Kon-
gen utpeker. Kgl.res. 24. juni 2005 gir naermere
retningslinjer for hvordan Direktoratet for sam-
funnssikkerhet og beredskap (DSB) skal under-
stette Justis- og beredskapsdepartementets koor-
dineringsrolle innenfor samfunnssikkerhet og
beredskap, herunder arbeidet med sikkerhet i kri-
tisk infrastruktur og kritiske samfunnsfunksjoner.
Det blir foreslatt at DSB gis en rolle etter direkti-
vets artikkel 7 om & motta generelle rapporter fra
departementene om de typer risiko, trusler og
sarbarhet som er registrert mot europeisk kritisk
infrastruktur (EKI) innenfor sitt omrade. Justis-
og beredskapsdepartementet er ansvarlig myn-
dighet (CIP Contact Point) og vil rapportere
videre til ESA/kommisjonen. DSBs rolle som mot-
taker og videreformidler av rapportene vil styrke
direktoratets oversikt over kritisk infrastruktur og
bidra til & ivareta direktoratets rolle som et koordi-
nerende organ/tverrfaglig radgivning innen sam-
funnssikkerhetsomradet.

6.4 Horingsinstansenes syn

Nasjonal sikkerhetsmyndighet (NSM) antar at en
del kjerneinformasjon om europeisk kritisk infra-
struktur (EKI) etter sitt innhold vil falle inn under
sikkerhetsloven § 11. Det vises ogsa til prinsip-
pene nedfelt i objektsikkerhetsforskriften § 3-2
annet ledd samt § 2-4 tredje ledd. Tilsvarende
prinsipper ber gis anvendelse ogsa for EKI. Hjem-
mel vil matte sekes i sikkerhetsloven. I denne
sammenheng vil det kunne oppsta en utfordring
knyttet til private eiere av EKI. Sikkerhetsgradert
informasjon kan ikke deles med, eller tilvirkes av
private rettssubjekter med mindre disse er lagt
inn under loven etter vedtak av FD, jf. Sikkerhets-
loven § 2.

NSM mener videre at det ber sikres at rappor-
teringsprosessene (etter objektsikkerhetsforskrif-
ten § 24, forskrift om sikkerhetsadministrasjon
kap 5 og forslag til ny § 24 d i sivilbeskyttelseslo-
ven)i tilstrekkelig grad er koordinert og harmoni-
sert, slik at dobbeltregulering i sterst mulig
utstrekning unngas.

NSM pépeker ogsa at det bor tilrettelegges for
at det forberedes sikkerhetstiltak som i nedvendig
grad reduserer muligheten for uensket innhen-
ting av opplysninger om funksjoner og sarbarhet
knyttet til EKI.

Olje- og energidepartementet (OED) er enig i at
DSB har et tverrfaglig ansvar innen samfunnssik-

kerhet, men vil understreke at endringen i sivilbe-
skyttelsesloven ikke innebzrer at DSB far et okt
ansvar for Kkritisk infrastruktur. Bestemmelsen
gjelder bare et koordineringsansvar overfor Kom-
misjonen ved en eventuell utpeking av europeisk
kritisk infrastruktur i Norge. De bemerker ogsé at
det ikke er i samsvar med DSBs rolle i dag der-
som DSB tillegges ansvar og oppgaver som gir
grunnlag for & normere risikovurderinger mv. i
forbindelse med europeisk kritisk infrastruktur.

OED papeker videre at bestemmelsen om at
rapportene skal “sikkerhetsgraderes i den grad det
er nodvendig” ikke tar hensyn til at det i energisek-
toren bade finnes bestemmelser i damsikkerhets-
forskriften og beredskapsforskriften som angir
visse typer informasjon som skal anses som sensi-
tiv og er taushetsbelagt.

Forsvarsdepartementet (FD) legger til grunn at
forsvarssektoren ikke med lovforslaget palegges
rapporteringsplikter eller andre plikter (utarbei-
delse av sikkerhetsplaner, angivelse av sikker-
hetskontakter etc.) i den forbindelse.

Statnett peker pa at de har en rapporterings-
plikt til NVE. En rapporteringsplikt slik den frem-
star i forslaget vil etter deres syn ikke bidra med
noen sikkerhets- og beredskapsmessig merverdi.
Tvert i mot vil krav om ytterligere rapportering
kunne bidra til ekt administrasjon samt bidra til &
utydeliggjore dagens etablerte ansvarsforhold.
Dette vil etter Statnetts syn veaere en uheldig bruk
av ressurser i en situasjon hvor selskapet allerede
blir tett fulgt opp av NVE.

6.5 Departementets vurderinger

Forslag til ny § 24 d fijerde ledd angir at rappor-
tene skal sikkerhetsgraderes i den grad det er
nedvendig. Sikkerhetsgraderingen vil skje etter
sikkerhetsloven § 11. For & fjerne enhver tvil om
det vil departementet gi en henvisning til sikker-
hetsloven § 11 i sivilbeskyttelsesloven § 24 d
fierde ledd. Sikkerhetsgradering medferer en
hoyere beskyttelsesgrad enn reglene om sensitiv
informasjon og taushetsplikt som OED viser til. Sa
fremt rapporten ikke har slikt innhold at det er
nedvendig med sikkerhetsgradering kan selvsagt
ovrig sektorregelverk om beskyttelse av sensitiv
informasjon og taushetsplikt benyttes. Departe-
mentet ser derfor ikke at det skal vaere noen kon-
flikt her.

Hvis en virksomhet som utpekes som euro-
peisk kritisk infrastruktur (EKI) ikke allerede er
omfattet av sikkerhetsloven ma det vurderes om
det skal fattes vedtak om dette. Per i dag er det et
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fatall private rettsubjekter som omfattes av sikker-
hetsloven.

Departementet har omtalt objektsikkerhets-
forskriften § 2-4 og forskrift om sikkerhetsadmi-
nistrasjon kap. 5 under pkt. 6.2 (gjeldende rett).
Som det ogsa sies under pkt. 3.5 kan en slik rap-
portering bygge videre pa rapporter som ev. alle-
rede er utarbeidet i virksomheten.

Departementet vil pd bakgrunn av Statnetts
uttalelser fremheve at en rapportering ogsa vil ha
en betydelig merverdi for myndighetene, da det
gir et godt og koordinert oversiktshilde over Kkri-
tisk infrastruktur. Videre er det et formal med
direktivet 4 identifisere EKI som er gjensidig
avhengig av hverandre, hvor brudd i en sektor vil
kunne fa betydelige konsekvenser for flere sekto-
rer eller medlemsland.

Nar det gjelder ovrige sikkerhetstiltak som
NSM pépeker ser ikke departementet det som
naturlig 4 ta inn sikkerhetstiltak i sivilbeskyttel-
sesloven som skal redusere muligheten for uen-
sket innhenting av opplysninger om funksjoner og

sarbarhet knyttet til EKI enn det som folger av
direktivet. Hjemler for ytterligere sikkerhetstiltak
vil felge av annen relevant lovgivning.

I lovutkastet gis Kongen myndighet til &
utpeke den myndigheten som skal motta rappor-
tene. Departementet mener det er naturlig at
Direktoratet for samfunnssikkerhet og beredskap
(DSB) mottar generelle rapporter fra departe-
mentene om de typer risiko, trusler og sarbarhet
som er registrert mot utpekt europeisk kritisk
infrastruktur. DSBs rolle vil veere & motta rappor-
tene fra departementene og formidle en samlet og
koordinert rapport til Justis- og beredskapsdepar-
tementet. Dette betyr ikke at DSB skal overta
ansvar eller overprove sektordepartementenes
vurderinger. Departementet ser det imidlertid
som viktig at rapportene koordineres nasjonalt for
en felles rapport sendes videre til ESA, og at DSB
og Justis- og beredskapsdepartementet som folge
av sitt samordningsansvar er det naturlige koordi-
neringspunktet.
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7 @vrige endringer i sivilbeskyttelsesloven

Ved en feil ble ikke hjemmelen for & gi forskrifter
om systematisk helse-, miljg og sikkerhetsarbeid
viderefort fra den tidligere sivilforsvarsloven § 48
annet ledd da sivilbeskyttelsesloven ble fastsatt i
2010. Forskrift 6. desember 1996 nr. 1127 om sys-
tematisk helse-, miljg og sikkerhetsarbeid i virk-
somheter (internkontrollforskriften) gir krav til
systematisk gjennomfering av tiltak for a fremme
forbedringsarbeid i virksomhetene innen arbeids-
miljo- og sikkerhet, forebygging av helseskade
eller miljoforstyrrelser fra produkter eller forbru-
kertjenester og vern av det ytre miljg mot foru-

rensning og en bedre behandling av avfall, slik at
maélene i helse-, miljo- og sikkerhetslovgivningen
oppnés. Forskriftens virkeomrade skal omfatte
virksomheter som omfattes av sivilbeskyttelseslo-
ven § 23. Pa denne bakgrunn foreslar departe-
mentet 4 foreta en tilfoying i § 23 femte ledd som
gir kompetanse til 4 gi forskrifter om systematisk
helse-, miljo- og sikkerhetsarbeid (internkontroll).

Det foretas ogsa en mindre endring i sivilbe-
skyttelsesloven § 34 fierde ledd forste setning, ved
a fjerne et overflodig ord - «eller».
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8 @konomiske og administrative konsekvenser

8.1 Identifisering og utpeking av
europeisk kritisk infrastruktur

Det er strenge vilkar for at en infrastruktur skal
kunne pekes ut som "europeisk Kkritisk infrastruk-
tur” (EKI). I forhold til den oversikten departe-
mentet har i dag er det forelopig ikke registrert
infrastrukturer som vil pekes ut som EKI. Infra-
struktur som eventuelt vil kunne bli omfattet av
disse kravene antas allerede i stor grad & ha regi-
mer som allerede vil oppfylle kravene helt eller
delvis gjennom sektorlovgivningen. Den kontak-
ten som har veart pa det nordiske niviet innen
energi- og transportsektoren tyder pa at det ikke
blir utpekt EKI i Norden pa dette tidspunkt.

8.2 Operatorsikkerhetsplaner

Kravet om 4 ha en operatersikkerhetsplan kom-
mer bare til anvendelse pd en allerede utpekt
europeisk kritisk infrastruktur (EKI). Den enkelte
medlemsstat avgjer selv hva som vil veere den
mest hensiktsmessige fremgangsmate med hen-
syn til utforming av sikkerhetsplaner for operato-
rene, jf. direktivets fortale punkt 11. Hvis den
aktuelle eier eller operater allerede har sikker-
hetsplaner eller tilsvarende, og de jevnlig revide-
res, er det ikke nedvendig 4 foreta seg ytterligere
i forhold til dette kravet.

Departementet har gjennom Spesialutvalget
for samfunnssikkerhet fatt vurderinger fra
Gassco, Norges vassdrags- og energidirektorat
(NVE) og Nasjonal sikkerhetsmyndighet (NSM)
nar det gjelder direktivets skonomiske og admi-
nistrative konsekvenser for virksomhetene. Bade
Gassco, NVE og NSM konkluderer med at direkti-
vets krav om operatorsikkerhetsplaner og sikker-
hetskontakt i hovedsak er oppfylt i sektorregel-
verket og at direktivet folgelig vil fa begrensede
oskonomiske og administrative konsekvenser for
virksomhetene.

8.3 Sikkerhetskontakt

Kravet om 4 utpeke en sikkerhetskontakt kom-
mer bare til anvendelse pd en allerede utpekt
europeisk kritisk infrastruktur (EKI). De foringer
som EPCIP-direktivet gir pa sikkerhetskontakt vil
i stor grad veere ivaretatt gjennom allerede eta-
blerte rutiner i aktuelle virksomheter. Det vil
veere naturlig at for eksempel en virksomhets sik-
kerhetsleder eller beredskapskoordinator vil
kunne fungere som en kontaktperson opp mot
sektormyndigheten.

Den enkelte EJS-stat avgjer selv hva som vil
veere den mest hensiktsmessige fremgangsmaéte
med hensyn til utpeking av sikkerhetskontakt, jf.
direktivets fortale pkt. 13.

Departementet legger siledes til grunn at
EPCIP-direktivets krav ikke vil medfere vesent-
lige okte kostnader for virksomhetene, da de mest
aktuelle virksomhetene allerede i dag er palagt &
ha en sikkerhetskontakt eller lignende i medhold
av sektorlovgivningen. Se ogsa vurderingen under
pkt. 8.2.

8.4 Rapportering

Kravet om & rapportere kommer bare til anven-
delse pa en allerede utpekt europeisk kritisk infra-
struktur (EKI). Kravet til departementene om &
utarbeide en generell rapport om de typer risiko,
trusler og sarbarhet som er registrert mot den
aktuelle sektor mv. kan medfere noe ekstra admi-
nistrative kostnader. Det er imidlertid kun en
generell og kortfattet rapport som skal utarbeides
hvert annet &r. Det enkelte departement er
ansvarlig for egne beredskapsforberedelser for
kriser og katastrofer i fred, sikkerhetspolitiske
kriser og krig, og har ogsa ansvar for nedvendig
beredskapsplanlegging og eventuell iverksettelse
av tiltak i en krisesituasjon. Departementene skal
ogsé ha oversikt over kritisk infrastruktur i egen
sektor. Rapporteringen vil derfor vaere en naturlig
forlengelse av dette arbeidet.

Departementene skal sende rapportene til den
myndighet Kongen utpeker. Kgl.res. 24. juni 2005



26 Prop.129L

2011-2012

Endringer i sivilbeskyttelsesloven (gjennomfering av EPCIP-direktivet)

tydeliggjor Direktoratet for samfunnssikkerhet og
beredskaps (DSB) ansvar for & ha oversikt over
sarbarhets- og beredskapsutviklingen i samfun-
net. DSB er ogsa tillagt ansvaret for a utarbeide en
nasjonal sarbarhets- og beredskapsrapport
(NSBR) som grunnlag for videre oppfelgning av
sikkerhets- og beredskapsarbeidet pa tvers av
sektorer og etatsgrenser. Departementet anser
det som en naturlig forlengelse av kgl. res. 24. juni
2005 at DSB blir ansvarlig for 4 skaffe seg et over-
siktsbilde fra de ulike sektorene av europeisk kri-
tisk infrastruktur (EKI) for & oppfylle direktivets
krav om rapportering. EPCIP-direktivet har en
“all-hazards approach” jf. fortalen punkt 3, og
departementet legger til grunn at dette ogsd ma
gjelde for de vurderinger som skal foretas etter
direktivets artikkel 7 om rapportering, jf. § 24 d.

Departementet antar at vurderingene etter artik-
kel 7 kan gjeres i tilknytning til utviklingen av det
nasjonale risikobildet samt det arlige NSBR-arbei-
det i direktoratet. Departementet ser for seg at
DSB foretar den nedvendige sektorovergripende
koordineringen— i samrad med sektormyndighe-
tene — og sender en samlet vurdering til Justis- og
beredskapsdepartementet. Departementet vil
videreformidle disse vurderingene til ESA i kraft
av departementets rolle som nasjonalt kontakt-
punkt for EPCIP-direktivet.

I og med at rapporteringen gjores som en for-
lengelse av det arbeidet som allerede pagar i DSB,
antar departementet at forslaget om rapportering
til ESA vil f3 begrensede gkonomiske og adminis-
trative konsekvenser for DSB.
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9 Merknader til den enkelte bestemmelse

Til§ 1

Lovens formal utvides slik at den ogsa skal
beskytte kritisk infrastruktur. Kritisk infrastruk-
tur defineres i ny § 3 bokstav d.

Til § 3 forste ledd bokstav a

Definisjonen av en uensket hendelse utvides til
ogsé & omfatte hendelser som kan medfere skade
pa kritisk infrastruktur.

Til § 3 farste ledd bokstav d

Definisjon av Kkritisk infrastruktur er utledet av
direktivets art. 2 bokstav a.

Til § 3 farste ledd bokstav e

Definisjonen av europeisk kritisk infrastruktur er
utledet av direktivets art. 2 bokstav b. Med ”euro-
peisk kritisk infrastruktur” menes Kritisk infra-
struktur som befinner seg i EQS-statene, og hvor
avbrytelse eller adeleggelse vil kunne fa betyde-
lige konsekvenser for to eller flere EQS-stater. Det
foreligger krav om et grenseoverskridende element.
Vurderingen av konsekvensene skal skje pa bak-
grunn av de sektorovergripende kriteriene som
folger av § 24 a fjerde ledd.

Til § 23 femte ledd

Ved en inkurie ble ikke forskriftshjemmelen for
krav om systematisk helse-, miljo- og sikkerhets-
arbeid viderefeort fra den tidligere sivilforsvarslo-
ven § 48 annet ledd. Forskrift om systematisk
helse-, milje- og sikkerhetsarbeid i virksomheter
(internkontrollforskriften) var hjemlet i sivilfor-
svarsloven og hjemmelen viderefores i sivilbeskyt-
telsesloven gjennom 4 gi departementet forskrifts-
kompetanse til & utforme forskrifter om systema-
tisk helse-, miljo- og sikkerhetsarbeid (internkon-
troll).

Tilny § 24 a

Den nzermere prosedyre for identifisering av
europeisk kritisk infrastruktur (EKI)i henhold til
direktivets artikkel 3 er konkretisert i direktivets
vedlegg III. Per na omfattes energi- og transport-
sektoren, men det er satt inn en henvisning til
direktivet pa bakgrunn av at det kan utvides til &
gjelde flere sektorer etter hvert.

Forste ledd angir at det er det enkelte departe-
ment som er ansvarlig for 4 identifisere og utpeke
EKI innen egen sektor. I de tilfeller det er et privat
rettssubjekt som eier eller rader over EKI, vil
ansvaret pahvile det departement som forvalter
vedkommende omrade der virksomheten er til-
knyttet.

Annet ledd sier at eier eller operater av objek-
tet plikter 4 forsld overfor departementet hvilke
objekter som kan vaere EKI. Disse er naermest til
a kunne foreta en forste identifisering. Med eier/
operater menes enheter som har ansvar for inves-
teringer i og/eller daglig drift av et bestemt
anlegg eller et bestemt system eller deler av det.

Tredje ledd henviser til sektorbaserte krite-
rier. Disse kriteriene er graderte, men skal veere
tilgjengelig for eier eller operater av objektet. De
sektorbaserte kriteriene skal brukes av eier eller
operater av det potensielle objektet til & foreta en
forelopig identifisering av Kkritisk infrastruktur
innen sektoren.

Fjerde ledd angir de sektorovergripende krite-
riene som vurderingen skal skje etter. I denne vur-
deringen er det de potensielle konsekvensene ved
en ulykke/hendelse som skal vurderes. Terskel-
verdiene for de sektorovergripende Kriteriene
skal bygge pa hvor alvorlige folgene er av driftsav-
bruddet eller sdeleggelsen av en bestemt infra-
struktur. De neyaktige terskelverdiene skal fast-
settes i den enkelte sak av de EQS-stater som
bereores av en bestemt infrastruktur. Kommisjo-
nen skal sammen med EQS-statene utarbeide ret-
ningslinjer for anvendelsen av sektorovergripende
og sektorspesifikke kriterier og omtrentlige ter-
skelverdier som skal anvendes for 4 identifisere
europeisk kritisk infrastruktur. Kriteriene skal
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klassifiseres. EQJS-statene kan fritt velge om de vil
anvende retningslinjene.

Femte ledd gir neermere vurderingskriterier
for infrastrukturer som leverer viktige tjenester.
Her skal deti vurderingen av konsekvensene ogsé
tas hensyn til akseptabel tidsperiode for funk-
sjonssvikt og mulighet for & gjenopprette funksjo-
naliteten. Hva som er “akseptabel tidsperiode” mé
vurderes i forhold til den enkelte tjeneste og hvor
kritisk den er.

Sjette ledd angir at selve utpekingen skal skje
med grunnlag i avtale med de EQS-statene som
kan bli berort i betydelig grad. Det er nedvendig
med godkjenning fra den E@S-stat pa hvis omrade
den europeiske kritiske infrastrukturen ligger for
en formell utpeking skjer.

Sjuende ledd gir Kongen myndighet til 4 gi
utfyllende forskrifter. Bestemmelsen gir ogsa en
apning for & omfatte nye sektorer etter hvert som
direktivet eventuelt utvides.

Tilny § 24 b

Paragrafen er utledet av direktivets artikkel 5.

Forste ledd ferste punktum angir at utpekt
europeisk Kkritisk infrastruktur skal ha en opera-
tersikkerhetsplan. Dersom det allerede eksisterer
relevante og tilstrekkelige planer i virksomheten
som inneholder minimumskravene angitt i annet
ledd er det ikke nadvendig a foreta seg ytterligere
med hensyn til gjennomferelsen av direktivets
krav.

Operatorsikkerhetsplanen kan betegnes som
en avansert kontinuitetsplan for virksomheten. En
kontinuitetsplan er en plan som skal beskrive de
alternative rutinene som virksomheten ma folge
nar en Kkritisk situasjon har oppstatt. Normalt vil
slike rutiner finnes bare for de mest kritiske for-
retningsfunksjonene i virksomheten. Planen ber
dokumentere de normale forretningsprosessene
pa en overordnet mate og inneholde rutinebeskri-
velser som for eksempel: minimalisering av eko-
nomiske tap som en direkte folge av hendelsen,
opprettholdelse av de viktigste forretningsfunk-
sjonene ved a ta i bruk alternative rutiner og retur
til normal virksomhet.

Forste ledd annet punktum angir at operator-
sikkerhetsplanen skal identifisere kritiske aktiva
samt presisere hvilke sikkerhetslgsninger som er
eller skal bli iverksatt med henblikk pa a beskytte
den. Det er ikke nedvendigvis hele infrastruktu-
ren som er kritisk, men den kan inneholde en
eller flere kritisk aktiva/komponenter som er ned-
vendig for 4 opprettholde infrastrukturen, og det

er den eller disse som ma identifiseres og beskyt-
tes gjennom ulike sikkerhetslosninger.

I annet ledd er det angitt et minimumsniva pa
hva sikkerhetsplanen skal dekke. Denne er avle-
det av direktivets vedlegg II. De permanente sik-
kerhetsforanstaltningene skal identifisere hvilke
investeringer og midler som er nedvendige for
sikkerheten og relevante & bruke til enhver tid.
Dette vil omfatte opplysninger om generelle tiltak
slik som tekniske foranstaltninger (herunder
installering av detektorer, adgangskontroll samt
beskyttelses- og forebyggingstiltak), organisato-
riske tiltak (herunder varslingsprosedyrer og kri-
sestyring), kontroll og verifiseringsforanstaltnin-
ger, kommunikasjon, bevisstgjoring og utdan-
nelse samt sikring av informasjonssystemer. De
graderte sikkerhetsforanstaltningene er tiltak
som aktiveres avhengig av risiko- og trusselni-
vaet.

Tredje ledd angir at operatersikkerhetsplanen
skal vaere iverksatt senest ett ar etter at en infra-
struktur er utpekt som europeisk Kkritisk infra-
struktur. Tidspunktet her vil derfor folge av en
utpekingsavtale med et eller flere andre land etter
§ 24 a sjette ledd.

Fjerde ledd angir at operatersikkerhetsplanen
skal oppdateres jevnlig. Normalt vil dette vaere nér
det skjer endringer i virksomheten eller risiko- og
trusselnivaet.

Tilny § 24 c

Paragrafen er utledet av direktivets artikkel 6 nr.
1.

Forste ledd angir at eier eller operater av en
utpekt europeisk kritisk infrastruktur skal ha en
sikkerhetskontakt. Dersom det allerede eksiste-
rer tilsvarende stilling/rolle innenfor den utpekte
europeiske kritiske infrastrukturen er det ikke
nedvendig & opprette noen ny stilling. Det er ikke
nedvendig at stillingen formelt heter «sikkerhets-
kontakt» for & oppfylle kravet.

Annet ledd angir at sikkerhetskontakten skal
fungere som et kontaktpunkt i forbindelse med
sikkerhetsmessige sporsmél mellom eieren/ope-
rateren av EKI og departementet med ansvar for
den sektor hvor den aktuelle EKI er utpekt.
Departementet skal serge for at det etableres en
passende kommunikasjonsmekanisme med sik-
kerhetskontakten med henblikk pad a4 utveksle
relevante opplysninger om paviste risiko og trus-
ler i forbindelse med den aktuelle utpekte euro-
peiske kritiske infrastrukturen.
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Tilny §24d

Paragrafen er utledet av direktivets artikkel 7.
Plikten i forste og annet ledd retter seg mot myn-
dighetene.

Forste ledd er utledet av direktivets artikkel 7
nr. 1 og angir at departementet (sektormyndighe-
ten) innen ett ar etter utpeking av europeisk kri-
tisk infrastruktur skal utarbeide en trusselvurde-
ring i sektoren hvor utpekingen har skjedd.

Annet ledd angir at departementet hvert annet
ar skal utarbeide en generell rapport med opplys-
ninger om de former for risiko, trusler og sarbar-
het som er registrert i de sektorer hvor det er
utpekt en europeisk Kkritisk infrastruktur. Rappor-
ten skal veere kortfattet og kun inneholde all-
menne opplysninger. Sektordepartementet skal
sende rapporten til utpekt myndighet som skal
lage en samlet rapport fra Norges side. En samlet
rapport fra alle sektormyndighetene skal sendes
til ESA.

Av tredje ledd folger det at virksomheter med
utpekt europeisk kritisk infrastruktur skal bista
departementet (sektormyndigheten)med opplys-
ninger for 4 oppfylle rapporteringsplikten.

Fjerde ledd angir at rapporten skal sikkerhets-
graderes i den grad det er nedvendig. Dette vil
vaere etter en vurdering av sektordepartementet
og eier eller operater av den utpekte europeiske
kritiske infrastrukturen.

Til § 29 nytt annet ledd

Det er sektormyndigheten i den aktuelle sektor
som skal fore tilsyn med §§ 24 a-d. Implementerin-
gen av EPCIP-direktivet gjor ingen endringer i
allerede utpekt tilsynsmyndighet.

Til ny § 34 fjerde ledd

Ved en feil kom det med et overfladig ord «eller» i
fierde ledd ferste setning i gjeldende § 34 fierde
ledd. Dette ordet strykes da det ikke er menings-
beerende.

Til § 36 forste ledd

Den som forsettlig eller uaktsomt overtrer kra-
vene i § 24 b om operatersikkerhetsplan, § 24 c
forste ledd om utpeking av sikkerhetskontakt og
§ 24 d tredje ledd skal kunne ilegges overtredel-
sesgebyr.

Det vil vaere den utpekte tilsynsmyndighet
innen den enkelte sektor som vil ha myndighet til
a ilegge overtredelsesgebyr. “Sivilforsvarets myn-
digheter” vil siledes ikke vaere relevant som til-
synsmyndighet i denne sammenheng.

Justis- og beredskapsdepartementet
tilrar:

At Deres Majestet godkjenner og skriver
under et framlagt forslag til proposisjon til Stortin-
get om endringer i sivilbeskyttelsesloven (gjen-
nomfering av EPCIP-direktivet).

Vi HARALD, Norges Konge,

stadfester:

Stortinget blir bedt om a gjere vedtak til lov om endringer i sivilbeskyttelsesloven (gjennomfering av

EPCIP-direktivet) i samsvar med et vedlagt forslag.
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Forslag

til lov om endringer i sivilbeskyttelsesloven
(gjennomfegring av EPCIP-direktivet)

I

I lov 25. juni 2010 nr. 45 om kommunal bered-
skapsplikt, sivile beskyttelsestiltak og Sivilfor-
svaret gjores folgende endringer:

§ 1 forste ledd skal lyde:

Lovens formal er & beskytte liv, helse, miljg,
materielle verdier og kritisk infrastruktur ved
bruk av ikke-militeer makt nér riket er i krig, nar
krig truer, nér rikets selvstendighet eller sikker-

het er i fare, og ved uenskede hendelser i freds-
tid.

§ 3 forste ledd bokstav a skal lyde:

a) Upnskede hendelser: hendelser som avviker
fra det normale, og som har medfert eller
kan medfere tap av liv eller skade pa helse,
milje, materielle verdier og kritisk infrastruk-
tur.

§ 3 forste ledd ny bokstav d og e skal lyde:

d) Kritisk infrastruktur: anlegg, systemer eller deler
av disse som er nadvendige for d opprettholde
sentrale samfunnsfunksjoner, menneskers helse,
sikkerhet, trygghet og okonomisk eller sosiale vel-
ferd og hvor driftsforstyrrelse eller odeleggelse av
disse vil kunne fd betydelige konsekvenser.

e) Europeisk kritisk infrastruktur: kritisk infra-
struktur hvis drifisforstyrrelse eller odeleggelse
vil kunne fa betydelige konsekvenser for to eller
flere EDJS-stater. Betydningen av konsekvensene
skal vurderes ut fra de sektorovergripende krite-
riene i § 24 a fierde ledd.

§ 23 femte ledd skal lyde:

Departementet kan gi forskrifter om egen-
beskyttelse og systematisk helse-, miljo- og sikker-
hetsarbeid (internkontroll) ved virksomheter.

Nytt kapittel VI A skal lyde:
Kapittel VI A Beskyttelse av europeisk kritisk
infrastruktur

§ 24 a Identifisering og utpeking av europeisk kritisk

nfrastruktur

Huert enkelt departement skal identifisere og
utpeke europeisk kritisk infrastruktur innen sitt
myndighetsomrdade og som omfattes av virkeomrd-
det til direktiv 2008/114/EF.

Eier eller operator av objektet plikter overfor
departementet d foresla hvilke objekter som potensi-
elt kan veere europeisk kritisk infrastruktur.

Vurderingen skal skje pd bakgrunn av sektorba-
serte kriterier som tar hensyn til de scerlige kjenne-
tegn for de enkelte sektorer av europeisk kritisk
nfrastruktur.

Videre skal vurderingen skje pa bakgrunn av fol-
gende kriterier:

a) det potensielle antall omkomne eller sdarede,

b) storrelsen pa det okonomiske tapet og forringelse
av varer og tjienester, herunder potensielle miljo-
messige konsekvenser, og

¢) konsekvensene med hensyn til befolkningens til-
lit, fysiske lidelser og forstyrrelser i hverdagen,
herunder bortfall av vesentlige tjenester.

For infrastrukturer som leverer viktige tjenester
skal det tas hensyn til akseptabel tidsperiode for
Sfunksjonssvikt og mulighet til a gienopprette funksjo-
naliteten.

Utpekingen skal skje pa grunnlag av avtale med
de EOS-statene som kan bli berort i betydelig grad.

Kongen kan gi forskrifter med ncermere bestem-
melser om utpeking av eurvopeisk kritisk infrastruk-
tur og hvilke sektorer som skal omfattes.

§ 24 b Operatorsikkerhetsplan
Utpekt europeisk kritisk infrastruktur skal ha en
operatorsikkerhetsplan.  Operatorsikkerhetsplanen
skal identifisere kritiske aktiva samt presisere hvilke
sikkerhetslosninger som er eller skal bli iverksatt
med henblikk pa a beskytte disse.
Prosedyren ved utarbeidelse av operatorsikker-
hetsplanen skal minst dekke folgende:
a) identifisering av viktige aktiva,
b) gjennomforing av en visikoanalyse med grunn-
lag i alvorlige trussel scenarioer, hver aktivas
sarbarhet og potensielle konsekvenser,
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c) identifisering, utvelgelse og priovitering av mot-
tiltak og prosedyrer med en vurdering mellom
permanente og graderte sikkerhetstiltak.
Operatorsikkerhetsplanen skal veere iverksatt

senest ett ar etter at en infrastruktur er blitt utpekt

som europeisk kritisk infrastruktur.
Operatorsikkerhetsplanen skal oppdateres jevn-

lig.

§ 24 ¢ Sikkerhetskontakt

Eier eller operator av utpekt europeiske kritisk
infrastruktur skal ha en sikkerhetskontakt.

Sikkerhetskontakten skal fungere som et kon-
taktpunkt i forbindelse med sikkerhetsmessige spors-
mal mellom eier eller operator av europeisk kritisk
nfrastruktur og departementet med ansvar i den
aktuelle sektor.

§ 24 d Rapportering

Departementene skal foreta en vurdering av
risiko, trusler og sarbarhet i sektorven hvor en euro-
peisk kritisk infrastruktur er utpekt semest ett ar
etter utpekingen.

Departementene skal hvert annet dr utarbeide
en generell rapport om de typer visiko, trusler og
sarbarhet som er registrert mot sektorer hvor det er
utpekt europeisk kritisk infrastruktur. Rapporten
skal videre inneholde opplysninger om antallet
utpekte infrastrukturer og antall EOS-stater som er
avhengig av den utpekte infrastrukturen. Rappor-
ten skal sendes til den myndighet Kongen utpeker.

Virksomheter som eier utpekt europeisk infra-
struktur skal bistd departementene med opplysnin-
ger for a opppylle rapporteringsplikten.

Rapportene sikkerhetsgraderes etter lov 20.
Januar 1998 nr. 10 om forebyggende sikkerhetstje-
neste (sikkerhetsloven) § 11 i den grad det er nod-
vendig.

§ 29 annet ledd skal lyde:
Tilsynsorganer med ansvar i den aktuelle sektor
skal fore tilsyn etter §§ 24 a, 24 b, 24 c 0g 24 d.

§ 34 fijerde ledd skal lyde:

Blir palegg stadfestet i rettskraftig dom ikke
etterkommet, kan tilsynsmyndigheten selv
utfere eller fa palegget utfort for regning av den
som dommen er rettet mot, uten at det er ned-
vendig med Kkjennelse etter lov 26. juni 1992 nr.
86 om tvangsfullbyrdelse § 13-14.

§ 36 forste ledd skal lyde:

Sivilforsvarets myndigheter eller tilsyns-
myndigheten kan ilegge overtredelsesgebyr til
den som forsettlig eller uaktsomt overtrer
bestemmelser gitt i eller i medhold av §§ 6 for-
ste ledd, 7 forste ledd, 8 annet, tredje eller femte
ledd, 9, 16 annet eller tredje ledd, 20 annet,
fierde eller femte ledd, 21 forste ledd, 24 b, 24 ¢
Sorste ledd, 24 d tredje ledd, 25 forste eller fjerde
ledd, 26 forste eller annet ledd, 31 forste ledd og
32 forste ledd.

II
Loven trer i kraft fra den tid Kongen bestemmer.
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Vedlegg 1

Radsdirektiv 2008/114/EF av 8. desember 2008 om
identifisering og utpeking av europeisk kritisk infrastruktur
og vurdering av behovet for a beskytte den bedre

RADET DET FOR DEN EUROPEISKE UNION
HAR —

av

under henvisning til traktaten om opprettelse
Det europeiske fellesskap, seerlig artikkel 308,
under henvisning til forslag fra Kommisjonen,
under henvisning til uttalelse fra Europaparla-

mentetl,

under henvisning til uttalelse fra Den euro-

peiske sentralbank?® og

D

2)

3)

1

2

ut fra felgende betraktninger:

I juni 2004 anmodet Det europeiske rad om
at det skulle utarbeides en overordnet stra-
tegi for 4 beskytte kritisk infrastruktur. Som
reaksjon pa dette vedtok Kommisjonen 20.
oktober 2004 en melding om beskyttelse av
kritisk infrastruktur i kampen mot terro-
risme, med forslag til hvordan EU kan forbe-
dre forebyggingen av, beredskapen i forbin-
delse med og reaksjonen pa terrorangrep
som pavirker Kritisk infrastruktur.

17. november 2005 vedtok Kommisjonen en
gronnbok om et europeisk program for
beskyttelse av kritisk infrastruktur der det
redegjores for de politiske mulighetene for a
opprette programmet og et informasjons- og
varslingsnettverk i forbindelse med til kritisk
infrastruktur. I reaksjonene pa grennboken
ble merverdien av en fellesskapsramme for
beskyttelse av kritisk infrastruktur framhe-
vet. Det ble bekreftet at det er behov for &
oke kapasiteten for a beskytte kritisk infra-
struktur i Europa og for a bidra til & gjere kri-
tisk infrastruktur mindre séarbar. Betydnin-
gen av de viktige prinsippene om nerhet,
forholdsmessighet og komplementaritet
samt av dialog med berorte parter ble fram-
hevet.

I desember 2005 oppfordret Radet for justis
og innenrikssaker Kommisjonen til 4 fram-

Uttalelse avgitt 10. juli 2007 (enna ikke offentliggjort i
EUT).

EUT C 116 av 26.5.2007, s. 1.

4)

5)

6)

7)

legge et forslag til et europeisk program for
beskyttelse  av  kritisk  infrastruktur
(«<EPCIP») og besluttet at det skulle omfatte
alle former for farer, men terrortrusler skulle
prioriteres. Det ber tas hensyn til menneske-
skapte og teknologiske trusler samt naturka-
tastrofer i forbindelse med beskyttelsen av
kritisk infrastruktur, men terrortrusselen
ber prioriteres.

I april 2007 vedtok Radet konklusjoner om
EPCIP der det gjentok at medlemsstatene
har det endelige ansvaret for forvaltningen
av ordninger for a beskytte kritisk infrastruk-
tur innenfor de nasjonale grensene, samtidig
som det var positivt innstilt til Kommisjonens
anstrengelser for & utarbeide en europeisk
framgangsmate for identifisering og utpe-
king av europeisk kritisk infrastruktur og
vurdering av behovet for 4 beskytte den
bedre.

Dette direktiv utgjer et forste steg i en trinn-
vis tilneerming for & identifisere og utpeke
europeisk Kkritisk infrastruktur og vurdere
behovet for 4 beskytte den bedre. Dette
direktiv er derfor rettet mot energi og trans-
portsektoren og ber gjennomgas for 4 vur-
dere dets virkning samt behovet for & inn-
lemme andre sektorer i dets virkeomrade,
blant annet sektoren for informasjons og
kommunikasjonsteknologi («IKT»).
Hovedansvaret og det endelige ansvaret for &
beskytte europeisk kritisk infrastruktur hvi-
ler pd medlemsstatene og eierne/operato-
rene av infrastrukturen.

Det finnes et visst antall kritiske infrastruk-
turer i Fellesskapet som ved driftsforstyr-
relse eller sdeleggelse ville fa betydelige fol-
ger over landegrensene. Dette kan omfatte
folger pa tvers av landegrenser og sektorer
pa grunn av gjensidig avhengighet mellom
sammenkoblede infrastrukturer. Europeisk
kritisk infrastruktur av denne typen ber iden-
tifiseres og utpekes gjennom en felles fram-
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gangsmate. Vurderingen av sikkerhetskrav
for denne typen infrastruktur ber skje i trad
med en tilneerming med felles minstestan-
dard. Bilaterale samarbeidsordninger mel-
lom medlemsstatene pa omréadet beskyttelse
av kritisk infrastruktur utgjer et veletablert
og effektivt middel til & héndtere Kkritisk
infrastruktur som gar pa tvers av landegren-
sene. EPCIP ber bygge pa slikt samarbeid.
Opplysninger i forbindelse med utpekingen
av en bestemt infrastruktur som europeisk
kritisk infrastruktur ber graderes pa egnet
niva i samsvar med gjeldende fellesskapsre-
gelverk og lovgivning i medlemsstatene.
Ettersom de ulike sektorene har sarlig erfa-
ring og ekspertise og seerlige krav i forbin-
delse med beskyttelse av kritisk infrastruk-
tur, ber det utarbeides og gjennomferes en
fellesskapstilnaerming til beskyttelse av kri-
tisk infrastruktur som tar hensyn til sektore-
nes sartrekk og eksisterende sektorbaserte
tiltak, herunder slike som allerede foreligger
pa fellesskapsplan, pd nasjonalt eller regio-
nalt plan og, der det er relevant, allerede inn-
gétte avtaler mellom eiere/operaterer av kri-
tisk infrastruktur om gjensidig bistand pa
tvers av landegrensene. Ettersom privat sek-
tor spiller en sveert viktig rolle i forbindelse
med overviking og hindtering av risiko, pla-
ner for fortsettelse av driften og gjenoppret-
ting etter katastrofer, ma Fellesskapets stra-
tegi oppmuntre til fullt engasjement fra pri-
vat sektor.

Nar det gjelder energisektoren og serlig
metodene for produksjon og transport av
elektrisk kraft (med sikte pa forsyning av
elektrisk kraft), kan produksjon av elektrisk
kraft nar det anses hensiktsmessig, omfatte
kjernekraftverks deler for transport av elek-
trisk kraft, men ikke de serskilte aspektene
som omfattes av relevant regelverk om Kkjer-
nekraft, herunder traktater og fellesskapsret-
ten.

10) Dette direktiv utfyller eksisterende sektortil-

tak pa fellesskapsplan og i medlemsstatene.
Der det allerede foreligger fellesskapsord-
ninger, bor disse fortsatt anvendes, og de vil
bidra til 4 sikre en allmenn gjennomfering av
dette direktiv. Overlapping eller motstrid
mellom ulike rettsakter eller bestemmelser
ber unngas.

11) Sikkerhetsplaner for operaterer eller tilsva-

rende tiltak som omfatter en identifisering av
viktige anlegg, en risikovurdering og identifi-
sering, utvelgelse og prioritering av mottil-

tak og framgangsmater ber foreligge for all
utpekt europeisk kritisk infrastruktur. For &
unngd unedvendig arbeid og dobbeltarbeid
ber hver medlemsstat forst vurdere om
eierne/operaterene av utpekt europeisk kri-
tisk infrastruktur har relevante sikkerhets-
planer for operaterer eller lignende tiltak.
Dersom slike planer ikke foreligger, ber
hver medlemsstat ta de nedvendige skritt for
4 sikre at egnede tiltak iverksettes. Det er
opp til hver enkelt medlemsstat & avgjore hva
som er den best egnede formen for tiltak
med sikte pa 4 utforme sikkerhetsplaner for
operatorer.

12) Tiltak, prinsipper, retningslinjer, herunder

fellesskapstiltak samt bilaterale og/eller
multilaterale samarbeidsordninger som inne-
barer en plan som ligner eller tilsvarer en
sikkerhetsplan for operaterer, eller bestem-
melser om en sambandsansvarlig eller tilsva-
rende, bor anses & oppfylle kravene i dette
direktiv i forbindelse med henholdsvis sik-
kerhetsplanen for operaterer eller den sam-
bandsansvarlige.

13) Sambandsansvarlige ber identifiseres for all

utpekt europeisk kritisk infrastruktur for a
lette samarbeid og kommunikasjon med rele-
vante nasjonale myndigheter med ansvar for
beskyttelse av kritisk infrastruktur. For &
unngd unedvendig arbeid og dobbeltarbeid
ber hver medlemsstat forst vurdere om
eierne/operaterene av utpekt europeisk kri-
tisk infrastruktur allerede har en sambands-
ansvarlig eller tilsvarende. Dersom en slik
sambandsansvarlig ikke foreligger, ber hver
medlemsstat ta de nedvendige skritt for &
sikre at egnede tiltak iverksettes. Det er opp
til hver enkelt medlemsstat 4 avgjere hva
som er den best egnede formen for tiltak
med sikte pd & utnevne sambandsansvarlige.

14) Effektiv identifisering av risikoer, trusler og

sarbarhet i de enkelte sektorer krever kom-
munikasjon bade mellom eiere/operaterer
av europeisk Kkritisk infrastruktur og med-
lemsstatene, og mellom medlemsstatene og
Kommisjonen. Hver medlemsstat ber samle
inn opplysninger om europeisk kritisk infra-
struktur pé sitt eget territorium. Kommisjo-
nen ber motta fra medlemsstatene allmenne
opplysninger om risikoer, trusler og séarbar-
het i sektorer der europeisk Kkritisk infra-
struktur er identifisert, herunder der det er
relevant, opplysninger om mulige forbedrin-
ger 1 europeisk kritisk infrastruktur og om
avhengighet mellom sektorer, som kunne
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danne grunnlag for 4 utarbeide seerskilte for-
slag fra Kommisjonen om ved behov & forbe-
dre beskyttelsen av europeisk Kkritisk infra-
struktur.

15)For & gjere det lettere 4 forbedre beskyttel-
sen av europeisk kritisk infrastruktur kan det
utarbeides felles metoder for 4 identifisere og
klassifisere risikoer, trusler og sarbarhet i
forbindelse med infrastrukturanlegg.

16) Eiere/operaterer av europeisk Kkritisk infra-
struktur ber ha adgang ferst og fremst gjen-
nom relevante myndigheter i medlemssta-
tene til beste praksis og de beste metoder
med hensyn til beskyttelse av kritisk infra-
struktur.

17) Effektiv beskyttelse av europeisk Kkritisk
infrastruktur krever kommunikasjon, sam-
ordning og samarbeid pa nasjonalt plan og
fellesskapsplan. Dette oppnés best ved at det
utpekes kontaktpunkter for beskyttelse av
europeisk kritisk infrastruktur («ECIP-kon-
taktpunkter») i hver medlemsstat, som ber
samordne saker knyttet til europeisk kritisk
infrastruktur internt, samt med andre med-
lemsstater og Kommisjonen.

18) For a utvikle virksomhet i forbindelse med
beskyttelse av europeisk kritisk infrastruk-
tur pd omrader som krever en viss grad av
fortrolighet, er det hensiktsmessig & sikre en
sammenhengende og sikker utveksling av
opplysninger innenfor rammen av dette
direktiv. Det er viktig at reglene for fortrolig-
het i henhold til gjeldende nasjonal lovgiv-
ning eller europaparlaments og radsforord-
ning (EF) nr. 1049/2001 av 30. mai 2001 om
offentlig tilgang til Europaparlamentets,
Rédets og Kommisjonens dokumenter® over-
holdes med hensyn til serlige opplysninger
om kritiske infrastrukturanlegg, som kan
brukes til 4 planlegge og handle med sikte pa
4 forarsake uakseptable folger for Kkritisk
infrastruktur. Graderte opplysninger ber
beskyttes 1 samsvar med relevant felles-
skapsregelverk og medlemsstatenes lovgiv-
ning. Hver medlemsstat og Kommisjonen
bor respektere den relevante sikkerhetsklas-
sifiseringen som er gitt av dokumentets opp-
havsmann.

19) Utveksling av opplysninger om europeisk
kritisk infrastruktur ber finne sted i en
atmosfaere preget av tillit og sikkerhet.
Utvekslingen av opplysninger krever et for-
hold preget av tillit slik at selskaper og orga-

3 EUTL 145 av 31.5.2001, s. 43.

nisasjoner vet at deres folsomme og fortro-
lige opplysninger vil bli tilstrekkelig beskyt-
tet.

20) Ettersom malene for dette direktiv, som er &
utarbeide en framgangsmate for a identifi-
sere og utpeke europeisk kritisk infrastruk-
tur samt en felles tilneerming til vurderingen
av behovet for & forbedre beskyttelsen av
slik infrastruktur, ikke kan nas i tilstrekkelig
grad av medlemsstatene og derfor pa grunn
av tiltakets omfang bedre kan nas péa felles-
skapsplan, kan Fellesskapet treffe tiltak i
samsvar med narhetsprinsippet som fastsatt
i traktatens artikkel 5. I samsvar med for-
holdsmessighetsprinsippet fastsatt i nevnte
artikkel gér dette direktiv ikke lenger enn
det som er nedvendig for 4 na disse mélene.

21)I dette direktiv respekteres de grunnleg-
gende rettigheter og overholdes de prinsip-
per som er nedfelt blant annet i Den
europeiske unions pakt om grunnleggende
rettigheter,

- VEDTATT DETTE DIREKTIV:

Artikkel 1
Formal

I dette direktiv fastsettes en framgangsmaéte for a
identifisere og utpeke europeisk Kkritisk infra-
struktur samt en felles tilneerming til vurderingen
av behovet for & forbedre beskyttelsen av slik
infrastruktur for a bidra til 4 beskytte mennesker.

Artikkel 2
Definisjoner

I dette direktiv menes med:

a) «Kkritisk infrastruktur» anlegg, systemer eller
deler av slike, som befinner seg i medlems-
statene og er avgjerende for & opprettholde
viktige samfunnsfunksjoner og menneskers
helse, sikkerhet og skonomiske eller sosiale
velferd, og som ved driftsforstyrrelse eller
odeleggelse ville fa betydelige folger for en
medlemsstat som folge av at disse funksjo-
nene ikke opprettholdes,

b) «europeisk Kkritisk infrastruktur» Kkritisk
infrastruktur som befinner seg i medlemssta-
tene og som ved driftsforstyrrelse eller ade-
leggelse ville fa betydelige folger for minst to
medlemsstater. Betydningen av folgene skal
vurderes ut fra sektorovergripende Kriterier.
Dette omfatter virkninger av avhengighet pa
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tvers av sektorene av andre typer infrastruk-
tur,

«risikoanalyse» vurdering av relevante trus-
selbilder for & vurdere sarbarhet og mulig
virkning av driftsforstyrrelser i eller adeleg-
gelse av kritisk infrastruktur,

«folsomme opplysninger om beskyttelse av
kritisk infrastruktur» opplysninger om Kkri-
tisk infrastruktur som dersom de avslores,
kan anvendes til 4 planlegge og handle med
sikte pa & skape driftsforstyrrelse eller ade-
legge kritisk infrastruktur,

«beskyttelse» all virksomhet rettet mot &
sikre kritisk infrastrukturs funksjonalitet,
kontinuitet og integritet for 4 avskrekke,
bote pa og neytralisere en trussel, risiko
eller sarbarhet,

«eiere/operaterer av europeisk Kritisk infra-
struktur» enheter som har ansvar for investe-
ringer i og/eller daglig drift av et bestemt
anlegg eller et bestemt system eller deler av
det, som er utpekt som en europeisk kritisk
infrastruktur i henhold til dette direktiv.

Artikkel 3

Identifisering av europeisk kritisk
infrastruktur

1.

I henhold til framgangsmaten i vedlegg III

skal hver medlemsstat identifisere mulig

europeisk Kkritisk infrastruktur som béade
oppfyller sektorovergripende og sektorspesi-

fikke Kkriterier og tilsvarer definisjonen i

artikkel 2 bokstav a) og b).

Kommisjonen kan pa anmodning fra med-
lemsstatene bistd dem i & identifisere mulig
europeisk kritisk infrastruktur.

Kommisjonen kan gjore relevante med-
lemsstater oppmerksomme pé at det foreligger
mulig kritisk infrastruktur som kan anses &
oppfylle kravene for & bli utpekt som europeisk
kritisk infrastruktur.

Hver medlemsstat og Kommisjonen skal
fortlepende fortsette identifiseringen av mulig
europeisk kritisk infrastruktur.

De sektorovergripende Kriteriene nevnt i nr.

1 skal omfatte folgende:

a) Kriteriet som gjelder ofre (en vurdering av
det potensielle antall dede eller skadde).

b) Kriteriet som gjelder skonomiske virknin-
ger (en vurdering av sterrelsen av ekono-
misk tap og/eller forringelse av varer eller
tjenester, herunder mulige miljevirknin-
ger).

c) Kriteriet som gjelder innvirkning pa all-
mennheten (en vurdering av virkningen pa
allmennhetens tillit, fysiske plager og for-
styrrelse av det daglige liv, herunder bort-
fall av viktige tjenester).

Terskelverdiene for de sektorovergri-
pende Kkriteriene skal bygge pa hvor alvor-
lige folgene er av driftsavbruddet eller ede-
leggelsen av en bestemt infrastruktur. De
noyaktige terskelverdiene som skal gjelde
for de sektorovergripende Kkriteriene skal
fastsettes i den enkelte sak av de medlems-
stater som berores av en bestemt Kritisk
infrastruktur. Hver medlemsstat skal arlig
underrette Kommisjonen om antall infra-
strukturer per sektor som har veert gjen-
stand for drefting med hensyn til terskelver-
dier for sektorovergripende kriterier.

De sektorspesifikke kriteriene skal ta hen-
syn til de enkelte sektorer med europeisk Kkri-
tisk infrastruktur.

Kommisjonen skal sammen med medlems-
statene utarbeide retningslinjer for anvendel-
sen av sektorovergripende og sektorspesifikke
kriterier og omtrentlige terskelverdier som
skal anvendes for & identifisere europeisk kri-
tisk infrastruktur. Kriteriene skal klassifiseres.
Medlemsstatene kan fritt velge om de vil
anvende slike retningslinjer.

. De sektorene hvor dette direktiv skal gjen-

nomferes, skal veere energi og transportsek-
torene. Undersektorene er angitt i vedlegg I.

Dersom det anses hensiktsmessig, kan det
i forbindelse med gjennomgéelsen av dette
direktiv som fastsatt i artikkel 11 identifiseres
ytterligere sektorer der gjennomferingen av
dette direktiv skal iverksettes. IKT-sektoren
skal prioriteres.

Artikkel 4
Utpeking av europeisk kritisk infrastruktur
1. Hver medlemsstat skal underrette de ovrige

medlemsstater som kan bli betydelig pavir-
ket av en mulig europeisk kritisk infrastruk-
tur, om dens identitet og om grunnene til at
den utpekes som en mulig europeisk kritisk
infrastruktur.

. Hver medlemsstat som pa sitt territorium

har en mulig europeisk kritisk infrastruktur,
skal delta i bilaterale og/eller multilaterale
droftinger med de ovrige medlemsstater som
kan bli betydelig pavirket av denne infra-
strukturen. Kommisjonen kan delta i disse
dreftingene, men skal ikke ha tilgang til neer-



36 Prop.129L 2011-2012
Endringer i sivilbeskyttelsesloven (gjennomfering av EPCIP-direktivet)

mere opplysninger som vil muliggjere en
utvetydig identifisering av en bestemt infra-
struktur.

En medlemsstat som har grunn til & tro at
den kan bli betydelig pavirket av en mulig euro-
peisk kritisk infrastruktur, men som ikke er
identifisert som sidan av den medlemsstat pa
hvis territorium denne infrastrukturen
befinner seg, kan underrette Kommisjonen om
at den gnsker & delta i bilaterale og/eller multi-
laterale dreftinger om saken. Kommisjonen
skal uten opphold formidle dette ensket til den
medlemsstat pa hvis territorium den mulige
europeiske Kkritiske infrastrukturen befinner
seg, og bestrebe seg pa 4 fremme en avtale
mellom partene.

3. Medlemsstaten pa hvis territorium en mulig
europeisk Kkritisk infrastruktur befinner seg,
skal utpeke den som en europeisk kritisk
infrastruktur etter at en avtale er inngétt mel-
lom denne medlemsstaten og de medlems-
stater som kan bli betydelig berort.

Det kreves godkjenning fra den medlems-
stat pad hvis territorium infrastrukturen som
skal utpekes som europeisk kritisk infrastruk-
tur, befinner seg.

4. Den medlemsstat pa hvis territorium en
utpekt europeisk kritisk  infrastruktur
befinner seg, skal arlig underrette Kommi-
sjonen om antall utpekte europeiske kritiske
infrastrukturer per sektor og antall medlems-
stater som er avhengig av hver utpekt euro-
peisk kritisk infrastruktur. Bare de medlems-
stater som kan bli betydelig pavirket av en
europeisk Kkritisk infrastruktur, skal kjenne
til dens identitet.

5. De medlemsstater pad hvis territorium en
europeisk Kkritisk infrastruktur befinner seg,
skal underrette eieren/operateren av infra-
strukturen om at den er utpekt som euro-
peisk kritisk infrastruktur. Opplysninger om
utpekingen av en infrastruktur som euro-
peisk kritisk infrastruktur skal graderes pa
egnet niva.

6. Identifiseringen og utpekingen av europeisk
kritisk infrastruktur i henhold til artikkel 3
og denne artikkel skal fullfores innen 12.
januar 2011 og regelmessig gjennomgas.

Artikkel 5
Sikkerhetsplaner for operatarer

1. Ved hjelp av framgangsmaten for utarbei-
ding av sikkerhetsplaner for operaterer skal

det identifiseres kritiske infrastrukturanlegg
i den europeiske kritiske infrastrukturen og
hvilke sikkerhetslgsninger som foreligger
eller gjennomferes for & beskytte dem. Min-
stekrav til innholdet i sikkerhetsplaner for
operaterer av europeisk kritisk infrastruktur
angis i vedlegg II.

. Hver medlemsstat skal vurdere om hver

utpekt europeisk Kkritisk infrastruktur som
befinner seg pa dens territorium, har en sik-
kerhetsplan for operaterer eller har satt i
verk tilsvarende tiltak for & behandle spors-
malene som angis i vedlegg II. Dersom en
medlemsstat fastslar at en sikkerhetsplan for
operaterer eller en tilsvarende plan forelig-
ger og ajourferes regelmessig, kreves ingen
ytterligere gjennomferingstiltak.

. Dersom en medlemsstat fastslar at en sikker-

hetsplan for operaterer eller en tilsvarende
plan ikke er utarbeidet, skal den med alle
midler den anser som egnet, sikre at sikker-
hetsplanen for operaterer eller en tilsva-
rende plan utarbeides for & behandle spors-
maélene som angis i vedlegg II.

Hver medlemsstat skal sikre at sikkerhets-
planen for operaterer eller en tilsvarende plan
foreligger og gjennomgés regelmessig, innen
ett ar etter at den Kkritiske infrastrukturen er
utpekt som europeisk Kkritisk infrastruktur.
Dette tidsrommet kan forlenges i unntakstilfel-
ler, gjennom avtale med medlemsstatens myn-
dighet og med en underretning til Kommisjo-
nen.

. Dersom det allerede foreligger ordninger for

overvaking eller tilsyn i forbindelse med en
europeisk kritisk infrastruktur, bereres disse
ordningene ikke av denne artikkel, og med-
lemsstatens relevante myndighet nevnt i
denne artikkel skal fungere som tilsynsmyn-
dighet med hensyn til de eksisterende ord-
ningene.

. Ved overholdelse av tiltak, herunder felles-

skapstiltak, som i en bestemt sektor krever
eller viser til et behov for & ha en plan som
ligner eller tilsvarer en sikkerhetsplan for
operaterer, og overviking av en slik plan
foretatt av den relevante myndighet, anses
alle krav til medlemsstater som finnes i eller
er vedtatt i henhold til denne artikkel, som
oppfylt. Retningslinjene for anvendelse nevnt
i artikkel 3 nr. 2 skal inneholde en veile-
dende liste over slike tiltak.
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Artikkel 6
Sambandsansvarlige

1. Den sambandsansvarlige skal fungere som
kontaktpunktet for spersmail om sikkerhet
mellom eieren/operateren av europeisk kri-
tisk infrastruktur og medlemsstatens rele-
vante myndighet.

2. Hver medlemsstat skal vurdere om hver
utpekt europeisk kritisk infrastruktur som
befinner seg pé dens territorium, har en sam-
bandsansvarlig eller tilsvarende. Dersom en
medlemsstat fastslar at en sambandsansvar-
lig eller tilsvarende finnes, kreves ingen
ytterligere gjennomferingstiltak.

3. Dersom en medlemsstat fastslar at en sam-
bandsansvarlig eller tilsvarende ikke finnes i
forbindelse med en utpekt europeisk kritisk
infrastruktur, skal den med ethvert middel
den anser som egnet, sikre at det blir utpekt
en sambandsansvarlig eller tilsvarende.

4. Hver medlemsstat skal innfere en egnet
kommunikasjonsordning mellom medlems-
statens relevante myndighet og den sam-
bandsansvarlige eller tilsvarende, med sikte
pd a utveksle relevante opplysninger om
paviste risikoer og trusler i forbindelse med
den berorte europeiske kritiske infrastruktu-
ren. Denne kommunikasjonsordningen skal
ikke berore nasjonale krav om tilgang til fol-
somme og graderte opplysninger.

5. Ved overholdelse av tiltak, herunder felles-
skapstiltak, som i en bestemt sektor krever
eller viser til et behov for 4 ha en sambands-
ansvarlig eller tilsvarende, anses alle krav til
medlemsstater som finnes i eller er vedtatt i
henhold til denne artikkel, som oppfylt. Ret-
ningslinjene for anvendelse nevnt i artikkel 3
nr. 2 skal inneholde en veiledende liste over
slike tiltak.

Artikkel 7
Rapportering

1. Hver medlemsstat skal foreta en vurdering
av trusselbildet i forbindelse med undersek-
torer med europeisk Kkritisk infrastruktur
innen ett ar etter at en kritisk infrastruktur
pa dens territorium er utpekt som europeisk
kritisk infrastruktur i disse undersektorene.

2. Hver medlemsstat skal hvert annet ar kort-
fattet rapportere til Kommisjonen allmenne
opplysninger, oppdelt etter sektor med euro-
peisk kritisk infrastruktur, om de typer av
risikoer, trusler og sarbarhet som er pavist i

de sektorer der det i henhold til artikkel 4 er
utpekt en europeisk Kkritisk infrastruktur pa
dens territorium.

En felles mal for disse rapportene kan utar-
beides av Kommisjonen i samarbeid med med-
lemsstatene.

Hver rapport skal graderes pé et egnet niva
ut fra det opprinnelsesmedlemsstaten anser
som nedvendig.

3. Pa grunnlag av rapportene nevnt i nr. 2 skal
Kommisjonen og medlemsstatene foreta en
sektorvis vurdering av om det ber overveies
4 innfore ytterligere beskyttelsestiltak pa fel-
lesskapsplan for europeisk kritisk infrastruk-
tur. Dette skal skje i forbindelse med gjen-
nomgaelsen av dette direktiv som fastsatt i
artikkel 11.

4. Kommisjonen kan i samarbeid med med-
lemsstatene utarbeide felles metodologiske
retningslinjer for gjennomfering av risikoa-
nalyser av europeisk Kkritisk infrastruktur.
Medlemsstatene kan fritt velge om de vil
anvende slike retningslinjer.

Artikkel 8

Stotte fra Kommisjonen til europeisk kritisk
infrastruktur

Kommisjonen skal gjennom medlemsstatens rele-
vante myndighet stotte eierne/operaterene av
utpekt europeisk kritisk infrastruktur ved & skaffe
tilgang til tilgjengelig beste praksis og metoder
samt stette opplaering og utveksling av opplysnin-
ger om ny teknisk utvikling i forbindelse med
beskyttelse av kritisk infrastruktur.

Artikkel 9

Felsomme opplysninger om beskyttelse av
europeisk kritisk infrastruktur

1. Enhver person som héndterer graderte opp-
lysninger i henhold til dette direktiv pa
vegne av en medlemsstat eller Kommisjo-
nen, skal vere sikkerhetsklarert pa egnet
niva.

Medlemsstatene, Kommisjonen og rele-
vante tilsynsorganer skal sikre at felsomme
opplysninger om beskyttelse av europeisk Kkri-
tisk infrastruktur som oversendes til medlems-
statene eller til Kommisjonen, ikke anvendes
for noe annet formal enn beskyttelse av kritisk
infrastruktur.

2. Denne artikkel fiar ogsa anvendelse for ikke-
skriftlige opplysninger som utveksles under
meter der folsomme emner droftes.
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Artikkel 10

Kontaktpunkter for beskyttelse av europeisk
kritisk infrastruktur

1. Hver medlemsstat skal utpeke et kontakt-
punkt for beskyttelse av europeisk Kkritisk
infrastruktur («ECIP-kontaktpunkt»).

2. ECIP-kontaktpunktene skal samordne speors-
mal som gjelder beskyttelse av europeisk
kritisk infrastruktur i medlemsstaten, med
andre medlemsstater og med Kommisjonen.
Utpekingen av et ECIP-kontaktpunkt er ikke
til hinder for at andre myndigheter i en med-
lemsstat engasjerer seg i spersmal som gjel-
der beskyttelse av europeisk Kkritisk
infrastruktur.

Artikkel 11
Gjennomgaelse

En gjennomgaelse av dette direktiv skal begynne
12. januar 2012.

Artikkel 12
Gjennomfaring

Medlemsstatene skal treffe de tiltak som er ned-
vendige for & etterkomme dette direktiv, innen 12.

januar 2011. De skal umiddelbart underrette
Kommisjonen om dette og oversende teksten til
disse bestemmelsene samt vise sammenhengen
mellom dem og dette direktiv.

Disse bestemmelsene skal, nidr de vedtas av
medlemsstatene, inneholde en henvisning til dette
direktiv, eller det skal vises til direktivet nar de
kunngjoeres. Neaermere regler for henvisningen
fastsettes av medlemsstatene.

Artikkel 13
Ikrafttredelse

Dette direktiv trer i kraft den 20. dag etter at det
er kunngjort i Den europeiske unions tidende.

Artikkel 14
Adressater
Dette direktiv er rettet til medlemsstatene.

Utferdiget i Brussel, 12. desember 2007.

For Radet
Formann
B. KOUCHNER
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Vedlegg |
Liste over sektorer med europeisk kritisk infrastruktur
Sektor Undersektor
I Energi 1. Elektrisk kraft |Infrastruktur og anlegg for produksjon og transport av elektrisk kraft
med sikte pa forsyning av elektrisk kraft
2. Olje Produksjon, raffinering, behandling og lagring av olje samt over-
foring av olje gjennom rerledninger
3. Gass Produksjon, raffinering, behandling og lagring av gass samt over-
foring av gass gjennom rerledninger
LNG-terminaler
Il Transport |4. Veitransport
5. Jernbanetransport
6. Lufttransport
7. Transport pa innlands vannveier
8. Sjofart og neerskipsfart og havner

Medlemsstatene skal i henhold til artikkel 3 identifisere kritisk infrastruktur som kan klassifiseres som
europeisk Kkritisk infrastruktur. Listen over sektorer med europeisk Kkritisk infrastruktur medforer derfor
ikke i seg selv en forpliktelse til 4 utpeke en europeisk kritisk infrastruktur i hver sektor.

Vedlegg Il

Framgangsmate for utarbeiding av
sikkerhetsplaner for operatgrer av europeisk
kritisk infrastruktur

Sikkerhetsplanen for operaterer skal identifisere
kritiske infrastrukturanlegg og hvilke sikkerhets-
losninger som foreligger eller gjennomferes for a
beskytte dem. Framgangsmaéten for utarbeiding
av sikkerhetsplaner for operaterer av europeisk
kritisk infrastruktur skal minst omfatte:

1. identifisering av viktige anlegg,

2. gjennomfering av en risikoanalyse pa grunn-
lag av alvorlige trusselbilder, hvert anleggs
sarbarhet og mulige folger, og

3. identifisering, utvelgelse og prioritering av
mottiltak og framgangsmater der det skjel-
nes mellom
— permanente sikkerhetstiltak, som identifi-

serer hvilke investeringer og midler som er
nedvendige for sikkerheten og relevante a
bruke til enhver tid. Denne overskrift
omfatter opplysninger om allmenne tiltak
som tekniske tiltak (herunder installering
av detektorer, adgangskontroll samt
beskyttelsesmidler og forebyggende mid-

ler), organisatoriske tiltak (herunder fram-
gangsmater for varsling og krisehandte-
ring), kontroll og verifiseringstiltak, kom-
munikasjon; bevisstgjering og opplaering
samt informasjonssystemenes sikkerhet,

— graderte sikkerhetstiltak, som kan aktive-
res ut fra varierende risiko og trusselnivaer.

Vedlegg il

Framgangsmate for medlemsstatenes
identifisering i henhold til artikkel 3 av kritisk
infrastruktur som kan bli utpekt som
europeisk kritisk infrastruktur

Artikkel 3 krever at hver medlemsstat identifise-
rer Kkritisk infrastruktur som kan utpekes som
europeisk kritisk infrastruktur. Denne framgangs-
maten skal gjennomferes av hver medlemsstat
gjennom felgende fortlepende trinn.

En mulig europeisk kritisk infrastruktur som
ikke oppfyller kravene i ett av folgende fortle-
pende trinn, anses ikke som europeisk Kkritisk
infrastruktur og omfattes ikke av framgangsma-
ten. En mulig europeisk kritisk infrastruktur som
oppfyller kravene, skal gjennomgéa de neste trin-
nene i framgangsmaten.
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Trinn 1

Hver medlemsstat skal anvende sektorkriteriene
for & foreta en forste utvelgelse av kritisk infra-
struktur i en sektor.

Trinn 2

Hver medlemsstat skal anvende definisjonen av
kritisk infrastruktur i henhold til artikkel 2 bok-
stav a) pa en mulig europeisk kritisk infrastruktur
identifisert i trinn 1.

Betydningen av felgene vil bli fastslatt enten
ved hjelp av nasjonale metoder for & identifisere
kritisk infrastruktur, eller ved henvisning til sek-
torovergripende kriterier, pd et egnet nasjonalt
plan. Nar det gjelder infrastruktur som leverer en
viktig tjeneste, vil det bli tatt hensyn til tilgjenge-
lige alternativer og til varigheten av driftsavbrud-
det/gjenopprettingen.

Trinn 3

Hver medlemsstat skal anvende det grensekrys-
sende elementet i definisjonen av europeisk kri-
tisk infrastruktur i henhold til artikkel 2 bokstav

b) pa en mulig europeisk kritisk infrastruktur som
har oppfylt kravene i de forste to trinnene i denne
framgangsmaten. En mulig europeisk Kkritisk
infrastruktur som ikke oppfyller definisjonen, skal
gjennomga det neste trinnet i framgangsmaten.
Nar det gjelder infrastruktur som leverer en viktig
tjeneste, vil det bli tatt hensyn til tilgjengelige
alternativer og til varigheten av driftsavbruddet/
gjenopprettingen.

Trinn 4

Hver medlemsstat skal anvende de sektorovergri-
pende Kkriteriene pa gjenstdende mulig europeisk
kritisk infrastruktur. De sektorovergripende krite-
riene skal ta hensyn til: hvor alvorlige felgene er,
og nér det gjelder infrastruktur som leverer en
viktig tjeneste, tilgjengelige alternativer samt
varigheten av driftsavbruddet/gjenopprettingen.
En mulig europeisk kritisk infrastruktur som ikke
oppfyller de sektorovergripende Kriteriene, skal
ikke anses som europeisk kritisk infrastruktur.
En mulig europeisk kritisk infrastruktur som
har gjennomgéitt denne framgangsmaten, skal
bare meddeles til de medlemsstater som kan bli
betydelig berert av denne infrastrukturen.
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