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Kapittel 1

Kapittel 1
Sammendrag, bakgrunn, begrepsbruk mv.

1.1 Sammendrag

Delutredning I inneholder forslag til nedvendige
lovtiltak for gjennomfering av Europaradets kon-
vensjon om bekjempelse av kriminalitet som knyt-
ter seg til informasjons- og kommunikasjonstek-
nologi 8. november 2001 (heretter konvensjonen)
i norsk rett. Lovforslagene omfatter utkast til
enkelte endringer i straffeloven og straffeprosess-
loven. For gvrig oppfyller norsk rett i alt vesentlig
forpliktelsene i konvensjonen.

Konvensjonen er delt inn i fire kapitler. Kapittel
1 gjelder begrepsbruken. Videre regulerer kapit-
tel 2 tiltak som skal iverksettes pa nasjonalt niva,
mens kapittel 3 omhandler internasjonalt samar-
beid. Konvensjonens avsluttende bestemmelser er
samlet i kapittel fire.

I utredningen kapittel 1 gjores det rede for
utvalgets sammensetning og mandat. Videre
beskriver utvalget kort den historiske utviklingen
av det internasjonale samarbeidet innenfor om-
radet datakriminalitet. Deretter gjor utvalget rede
for begrepene som er benyttet i konvensjonen og
definert i artikkel 1.

I utredningen kapittel 2 behandler utvalget de
straffebestemmelsene som er beskrevet i konven-
sjonen artikkel 2 til 13. Punkt 2.10 om vern av opp-
havsrett er etter anmodning fra utvalget utarbeidet
av professor Jon Bing, Universitetet i Oslo.

Artikkel 2 gjelder datainnbrudd. Utvalget har
vurdert straffeloven § 145 annet ledd og kommet
frem til at denne bestemmelsen er i samsvar med
forpliktelsene i artikkel 2. Det forutsettes imidler-
tid at Norge avgir en erkleering i henhold til artik-
kel 40. Videre anbefaler utvalget at strafferammen
endres.

Utvalget har kommet frem til at det ikke er ned-
vendig med lovendringer for & gjennomfere kon-
vensjonens bestemmelser om kriminalisering av
dataavlytting i artikkel 3, dataskadeverk i artikkel
4, systemskadeverk i artikkel 5, elektronisk doku-
mentfalsk i artikkel 7, databedrageri i artikkel 8,
vern av opphavsrett og naerstadende rettigheter i
artikkel 10, medvirkning og forsek i artikkel 11,
foretaksstraff i artikkel 12 og sanksjoner i artikkel
13.

Artikkel 6 gjelder ulike former for ulovlig befat-
ning med tilgangsdata. Etter utvalgets syn ram-
mes ikke handlingen som beskrevet i artikkel 6, av
gjeldende straffelovgivning. Utvalget foreslar der-
for en ny straffebestemmelse som kriminaliserer
spredning av tilgangsdata som ny § 145 b i straffe-
loven.

Artikkel 9 omhandler barnepornografi. Utval-
get har kommet frem til at straffeloven § 204 forste
ledd bokstav d dekker de handlingene som er
beskrevet i artikkel 9. Det forutsettes imidlertid at
Norge benytter reservasjonsadgangen i artikkel 9
nr. 4 for sa vidt gjelder artikkel 9 nr. 1 bokstav d.
Likefullt mener utvalget at enhver befatning med
barnepornografi som utgangspunkt ber rammes
av straffeloven. Utvalget kommer tilbake til denne
problemstilling i delutredning II.

Konvensjonen artikkel 14 til 22 fastsetter straf-
feprosessuelle forpliktelser. Disse er behandlet i
utredningen kapittel 3.

Utvalget antar at det ikke er nedvendig med lov-
endringer for & gjennomfore de generelle bestem-
melsene i artikkel 14 og 15.

I henhold til artikkel 16 er statene forpliktet til
a gi kompetent myndighet adgang til & sikre lag-
rede data som deretter kan benyttes som bevis i
en straffesak. Utvalgets flertall, alle medlemmene
unntatt Sunde, foreslar en ny bestemmelse i straf-
feprosessloven for & gjennomfere artikkel 16. For-
slaget til ny § 215 a gir patalemyndigheten adgang
til & palegge en person a sikre elektronisk lagrede
data som antas 4 ha betydning som bevis. Videre
regulerer bestemmelsen utlevering av trafikkdata
som er sikret gjennom et sikringspalegg. En utvi-
det utleveringsplikt er etter flertallets oppfatning
nedvendig for 4 gjennomfere artikkel 17. Mindre-
tallet, Sunde, foreslar en noe annerledes utformet
bestemmelse om sikringspalegg.

Artikkel 18 palegger statene 4 gi kompetent
myndighet adgang til & utstede pilegg om utleve-
ring av lagrede data og abonnementsinformasjon.
Etter utvalgets oppfatning oppfyller straffeloven
§ 210 forpliktelsene i artikkel 18. Det er derfor ikke
nedvendig med endringer i norsk rett.

Utvalget anser det nedvendig med en lovend-
ring for 4 gjennomfere artikkel 19 nr. 4. Statene



8 NOU 2003: 27

Kapittel 1

er etter denne bestemmelsen forpliktet til & sikre
kompetent myndighet adgang til & palegge sys-
temadministrator eller andre personer med kjenn-
skap til hvordan et datasystem fungerer plikt til &
gi opplysninger som kan lette gjennomferingen av
ransaking. Utvalget foreslar derfor en ny § 199 a
i straffeprosessloven om opplysningsplikt ved ran-
saking av et datasystem.

Artikkel 20 gjelder innhenting av trafikkdata i
sanntid. Norge oppfyller ikke kravet i bestemmel-
sen til 4 pne for innhenting av trafikkdata i sanntid
ved etterforskning av forbrytelsene som er nevnt i
artikkel 2 til 11, jf. artikkel 14 nr. 2 bokstav a. Etter
utvalgets oppfatning ber Norge benytte reserva-
sjonsadgangen pa dette punktet. Det samme gjel-
der artikkel 21 som regulerer avlytting avinnholds-
data.

Artikkel 22 oppstiller krav til det stedlige vir-
keomradet til straffebud som er fastsatt i samsvar
med artikkel 2 til 11 i konvensjonen. Utvalget er
av den oppfatning at Norge ber endre straffeloven
§ 12 for a sikre at den som handler i strid med
bestemmelsene i konvensjonen, skal kunne straf-
fesiNorge, uavhengig av om forbrytelsen er begétt
i Norge eller i utlandet.

Artikkel 23 til 35 fastsetter hvilke regler som
skal gjelde for det internasjonale samarbeidet.
Disse bestemmelsene er behandlet i utredningen
kapittel 4. Etter utvalgets oppfatning nedvendig-
gjor ikke bestemmelsene lovendringer, men Norge
ber benytte seg av reservasjonsadgangen i artik-
kel 29 nr. 4. Konvensjonen apner for at statene
kan forbeholde seg retten til ikke & etterkomme
en anmodning om sikring av lagrede data dersom
forfelgningen gjelder andre forhold enn dem som
er nevntiartikkel 2 til 11, og det samtidig er grunn
til & tro at vilkaret om dobbel straffbarhet ikke er

oppfylt.

1.2 Oppnevning og mandat

Datakrimutvalget ble nedsatt av Regjeringen ved
kgl. res. 11. januar 2002. Utvalget ble gitt slik sam-
mensetning:

— Sorenskriver Stein Schjelberg, leder

— Seniorradgiver Christina Christensen

— Radgiver Beate S. Dagslet

— Radgiver, na kst. tingrettsdommer Marius Stub
— Forstestatsadvokat Inger Marie Sunde

— Teknologidirekter Berit Svendsen

— Forbrukerombud Bjern Erik Thon

— Advokat Benedict de Vibe

Varamedlemmer, ikke oppnevnt i statsrad:

Lovtiltak mot datakriminalitet

— Ass. sikkerhetsdirekter Anders Venemyr
— Kst. statsadvokat Erik Moestue
— Seksjonssjef Bente Overli

Anders Venemyr har mett som stedfortreder for
Berit Svendsen siden oktober 2002, Bente Overli
har mett som stedfortreder for Bjern Erik Thon
siden desember 2002 og Erik Moestue meotte som
stedfortreder for Inger Marie Sunde véaren 2003.
Frem til august 2003 var politifullmektig Ole
Jacob Garder sekretaer for utvalget. Fra august
2003 overtok forstekonsulent Helene Wegner.
Utvalget avholdt sitt ferste metet 28. februar
2002. Til sammen har utvalget avholdt 25 meter.
Nedenfor folger utdrag av utvalgets mandat:

«Straffelovradet utredet i 1985 ulike rettslige
spersmal knyttet til datakriminalitet. Siden den
gang har det skjedd mye pa dette omradet, ikke
minst gjennom fremveksten av Internett. Etter
Justisdepartementets syn er det derfor grunn
til pa ny & foreta en samlet gjennomgaelse av de
strafferettslige og straffeprosessuelle spersmal
som IKT-kriminalitet reiser, og foreslar at det
oppnevnes et utvalg som skal utrede dette neer-
mere. Skal samfunnet kunne meote de utford-
ringer dagens og morgendagens kriminalitets-
bilde stiller oss overfor, mé lovverket vaere til-
passet den nye tids krav, innenfor de rammer
hensynet til den enkeltes personvern og retts-
sikkerhet setter.

2. Europaradskonvensjonen om IKT-krimina-
litet.

Europaradet vedtok 8. november 2001 en kon-
vensjon om IKT-kriminalitet (Convention on
Cybercrime). Konvensjonen ble undertegnet
av Norge 23. november 2001, og til sammen har
31 stater undertegnet. Konvensjonen er fore-
lopig ikke ratifisert av noen av konvensjonssta-
tene, og har derfor enné ikke tradt i kraft.
Gjennom 4a slutte seg til konvensjonen,
forplikter konvenssjonstatene seg til & krimi-
nalisere naermere bestemte handlinger. Dette
gjelder bl.a. datainnbrudd, databedrageri og
ulike former for befatning med barneporno-
grafi. Videre forplikter partene seg til & inn-
fore visse tvangsmidler til bruk under politiets
etterforsking bade av saker om IKT-kriminali-
tet og av andre straffesaker. Det folger bl.a. av
konvensjonen at politiet pd naermere grunnlag
skal kunne palegge enhver & sikre data som
er lagret. Politiet skal i tillegg kunne beslag-
legge og ransake datamaskiner. For det tredje
gir konvensjonen bestemmelser om det gjensi-
dige samarbeidet mellom konvensjonsstatene.
Konvensjonen bygger pa det utgangspunkt at
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statene er forpliktet til raskt a yte hverandre
bistand under etterforskingen av saker om IKT-
kriminalitet. For 4 muliggjere dette, er statene
forpliktet til & opprette et kontaktpunkt som skal
veere bemannet 24 timer i degnet syv dager i
uken (24/7-network).

For at Norge skal kunne ratifisere konven-
sjonen, er det nedvendig med visse lovendrin-
ger. Blant annet er det nedvendig 4 gi regler om
midlertidig sikring av data. Utvalget skal utrede
hvilke endringer som ma til for & gjennomfere
konvensjonen i norsk rett, og foresld bestem-
melser som tilfredsstiller konvensjonens krav.

Pa de punktene hvor konvensjonen apner
for at statene kan reservere seg, jf. artikkel 42,
skal utvalget i tillegg vurdere om denne adgan-
gen ber benyttes. P4 de punktene hvor statene
er gitt en viss valgfrihet med hensyn til gjen-
nomferingen av konvensjonsforpliktelsene, jf.
artikkel 40, skal utvalget pd samme mate vur-
dere hvordan denne valgfriheten ber benyttes.

3. Andre lovgivningssporsmal

I tillegg til de spersmél som er nevnt under pkt.

2, skal utvalget vurdere om det er behov for

andre endringer i straffeloven eller i straffepro-

sessloven. Utvalget kan foresla endringer i eksi-

sterende bestemmelser, eller helt nye regler, i

den utstrekning det er behov for det. Utvalget

ber underseke om det foreligger internasjonale
instrumenter eller initiativ som kan ha betyd-
ning for spersmélene som utvalgsarbeidet rei-
ser.

Utvalget ber iallfall vurdere:

— om straffelovens stedlige virkeomrade er
hensiktsmessig avgrenset nar det gjelder
ulovlig materiale pé nettet, jf. RG 2001 s. 219,

— straffelovens regler om datainnbrudd og
skadeverk,

— om det er behov for lovendringer for &
styrke det strafferettslige vernet mot ter-
rorangrep mot datainstallasjoner eller for a
kunne bruke IKT for mer effektivt i etterfor-
skingen av saker om terrorisme, enten ter-
rormalet er et dataanlegg eller andre inter-
esser,

— om politiet har tilstrekkelig adgang til &
kreve at ulovlig materiale fijernes fra nettet,
0g

— om det ber innfores en loggferingsplikt nar
det gjelder trafikkdata.

4. Forholdet til personvern- og rettssikkerhets-
hensyn mu.

Utvalget ma i tillegg til hensynet til sam-
funnsbeskyttelse vurdere rettssikkerhetsmes-
sige aspekter og hensynet til personvern og

Kapittel 1

ytringsfrihet. Ved dreftelsen av enkeltspersmaél
skal utvalget gjore rede for hvordan disse hen-
synene bereres og for hvordan disse hensy-
nene bor veies mot hverandre.

Utvalget skal vurdere de skonomiske og
administrative konsekvensene av sine forslag,
og minst ett forslag skal baseres pd uendret
ressursbruk, jf. utredningsinstruksen pkt. 3.1.

Utvalget skal utarbeide forslag til lovtekst.
Lovforslaget skal vaere i samsvar med Norges
internasjonale forpliktelser, og utarbeides i trad
med Justisdepartementets veiledning Lovtek-
nikk og lovforberedelse (2000).

5. Sammensetning og frister

[...]

Utvalget skal avslutte sitt arbeid innen 31.
desember 2003. Hvis ikke annet senere avta-
les med Justisdepartementet, bes utvalget om
& fremme en delinnstilling innen 31. desember
2002 med forslag til gjennomfering av Europa-
radskonvensjonen i norsk rett, slik at regjerin-
gen hurtigst mulig kan fremme forslag om lov-
endringer og ratifisere konvensjonen.»

1.3 Internasjonal utvikling

Den forste internasjonale organisasjonen som tok
initiativ til retningslinjer for harmonisering av straf-
febestemmelser om datakriminalitet, var OECD. I
1986 vedtok OECD 4§ anbefale medlemslandene &
vurdere behovet for straffebestemmelser etter en
liste av handlinger som skulle fungere som en fel-
lesnevner. Anbefalingene var basert pa en rapport
fra en ekspertkomité, se Computer-related Crimi-
nality: Analysis of Legal Policy in the OECD-Area.

Europaradet vedtok i 1989 rekommandasjon
R(89)9 om datarelatert kriminalitet som anbefaler
harmonisering av straffebestemmelser. Europara-
dets anbefalinger bygger hovedsakelig pa arbeidet
i OECD.

Videre vedtok Europaradet i 1995 anbefalin-
ger om straffeprosessuelle problemer i tilknytning
til informasjonsteknologi i rekommandasjon R(95)
13. Anbefalingene omhandlet blant annet ransa-
king og beslag, teknisk overvakning, elektroniske
bevis, bruk av kryptering og internasjonalt samar-
beid.

FN organiserte sin forste internasjonale konfer-
anse som ogsa omfattet datakriminalitet, i Havana,
Cuba, i 1990. En resolusjon ble deretter vedtatt i
desember 1990 av FNs generalforsamling. Pa en
konferanse i Wien i april 2000 ble seerlig straffe-
prosessuelle sparsmal droeftet.
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G-8 landene etablerte i 1997 «Subgroup of
High-Tech Crime» og vedtok samme ar ti prinsip-
per i kampen mot datakriminalitet. Det ble blant
annet organisert et 24/7-nettverk som na inklude-
rer minst 30 land. Etter 11. september 2001 har til-
takene vert fokusert pa & forebygge terrorhand-
linger.

Den Europeiske Union (EU) har deltatt i kon-
vensjonsarbeidet i Europaradet og har ogsa selv
gjennomfert harmoniseringstiltak. Kommisjonen
fremla 19. april 2002 forslag om harmonisering av
straffebestemmelser i et forslag til radsrammebe-
slutning om angrep pa informasjonssystemer.

Et internasjonalt konvensjonsforslag er ogsa
utarbeidet ved Stanford University, USA.2

Europaradets konvensjon om IKT-kriminalitet
8.november 2001 vedlegges denne utredning. Kon-
vensjonen, med den forklarende rapporten, er ogsé
publisert pa Internett.

En tilleggsprotokoll til konvensjonen ble dpnet
for undertegnelse 28. januar 2003. Protokollen
gjelder kriminalisering av rasistiske og fremmed-
fiendtlige handlinger begatt i et datasystem. Utval-
get legger til grunn at en vurdering av tilleggspro-
tokollen om rasisme og fremmedhat ligger utenfor
utvalgets mandat.

1.4 Begrepsbruk

I konvensjonen artikkel 1 er enkelte sentrale begre-
per definert. Disse definisjonene skal legges til
grunn ved fastsettelsen av forpliktelsene i de gvrige
bestemmelsene i konvensjonen.

Datasystem

I artikkel 1 bokstav a er «computer system» de-
finert som:

«any device or group of interconnected or rela-
ted devices, one or more of which, pursuant to
a program, performs automatic processing of
data».

Konvensjonen bruker «computer system» for a
betegne en innretning som bestir av maskinvare
og/eller programvare, beregnet pa eller brukt til
automatisk behandling av digitale data.
Konvensjonens bruk av begrepet «any device»
tyder pa at konvensjonen tar heyde for de siste
arenes tekniske utvikling som har resultert i en

D Se  http://europa.eu.int/information_society/topics/tele-
coms/internet/crime/index_en.htm.

2 Se http://cisac.stanford.edu.

3 Se http://conventions.coe.int.
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konvergens mellom det vi tradisjonelt kjenner som
omradene for tele, IT og media. I henhold til kon-
vensjonen antas det ikke & veere avgjerende hvilken
type innretning som behandler dataene. Utvalget
legger derfor til grunn at begrepet «computer sys-
tem» er ment & veere teknologineytralt. Dette med-
forer at detikke er avgjerende for resultatet om inn-
retningen er (en del av) et tradisjonelt datasystem
eller en annen innretning som har tilsvarende funk-
sjoner. Innretningen kan veere frittstiende eller
knyttet sammen i nettverk. Det elektroniske kom-
munikasjonsnettet som binder innretningene sam-
men kan vaere jordbasert eller radiobasert. Tek-
nologivalget vil ikke vaere avgjerende for hvorvidt
innretningen er 4 betrakte som et «computer sys-
tem».

En slik forstaelse er i tilfelle i trad med forsta-
elsen nasjonalt innenfor omradet for elektronisk
kommunikasjon slik den fremstilles i Ot.prp. nr. 58
(2002-2003) Om lov om elektronisk kommunika-
sjon. Utvalget finner det hensiktsmessig a legge til
grunn en teknologingytral forstielse av begrepet
«computer system» og bruker i det folgende det
norske begrepet «datasystems».

Data

«Computer data» er definert i artikkel 1 bokstav b
som:

«any representation of facts, information or
concepts in a form suitable for processing in a
computer system, including a program suitable
to cause a computer system to perform a func-
tion».

Konvensjonens definisjon av «computer data» byg-
ger pa ISO-definisjonen av data. Konvensjonen bru-
ker begrepet «computer data» for & klargjere at
alle data som behandles elektronisk eller i annen
direkte prosesserbar form er omfattet.
ISO-definisjonen av data ligger ogsa til grunn
for den norske forstaelsen av begrepet «data». Data
i denne sammenhengen forstis vanligvis som en
elektronisk representasjon av informasjon.
Utvalget legger i det folgende en vid forstielse
av begrepet data til grunn, der det avgjerende er
om informasjonen er egnet til elektronisk behand-
ling. Teknologivalget innenfor omradet elektronisk
kommunikasjon vil dermed ikke veaere avgjerende
for om noe faller inn under betegnelsen «data».

Tjenestetilbyder

Begrepet «service provider» er definert i artikkel
11 bokstav ¢ som:



NOU 2003: 27 11

Lovtiltak mot datakriminalitet

«i. any public or private entity that provides
to users of its service the ability to com-
municate by means of a computer system,
and

ii. any other entity that processes or stores
computer data on behalf of such communi-
cation service or user of such service».

Konvensjonen legger til grunn at begrepet «ser-
vice provider» omfatter bade private og offentlige
tjenestetilbydere, uavhengig av om tilbudet retter
seg mot allmennheten eller mot en lukket bruker-
gruppe.  henhold til konvensjonens bruk av begre-
pet «tjenestetilbyder» er det heller ikke avgjerende
om tilbyderens tjeneste er gratis eller ytes mot
vederlag. Begrepet «tjenestetilbyder» inkluderer
tilknyttede enheter og andre som lagrer eller pa
annen mate behandler data pa vegne av tjeneste-
tilbyder. Rene innholdsleveranderer omfattes ikke
av begrepet, forutsatt at leveranderen ikke ogsa
tilbyr elektroniske kommunikasjonstjenester eller
andre relevante tjenester.

Begrepsbruken i konvensjonen skiller seg der-
med fra bruken av begrepet «tilbyder» i lov 4. juli
2003 nr. 83 om elektronisk kommunikasjon (ekom-
loven). Tilbyder defineres i ekomloven § 1-5 nr. 14
som «enhver fysisk eller juridisk person som tilbyr
andre tilgang til elektronisk kommunikasjonsnett
eller -tjeneste». Felles for tilbyderne etter denne
loven er at de alle i en eller annen form tilbyr slik
tilgang til eksterne fysiske eller juridiske personer.
Dersom en virksomhet utelukkende leverer slik til-
gang innad i egen virksomhet, er som hovedregel
ikke virksomheten 4 anse som en tilbyder i lovens
forstand.

Konvensjonen skiller seg ogsa fra en lignende
definisjon i Ot.prp. nr. 31 (2002-2003) om lov om
visse sider av elektronisk handel og andre informa-
sjonssamfunnstjenester (ehandelsloven). Her defi-
neres begrepet «tjenesteyter» som en fysisk eller
juridisk person som tilbyr informasjonssamfunns-
tjenester. En informasjonssamfunnstjeneste er i
henhold til Ot.prp. nr. 31 (2002-2003) enhver tje-
neste som vanligvis ytes mot vederlag og som for-
midles elektronisk, over avstand og etter individu-
ellanmodning fra en tjenestemottaker, samt enhver
tjeneste som bestdr i 4 gi tilgang til, eller over-
fore informasjon over, et elektronisk kommunika-
sjonsnett, eller i & veere nettvert for data som leve-
res av tjenestemottakeren. Taletelefoni og telefaks-
og telekstjenester faller utenfor loven. Forstael-
sen av begrepet «tjenesteyter» kommenteres ikke
naermere i merknadene til lovforslaget. Vederlags-
kravet star imidlertid tilsynelatende noksa sterkt i
denne definisjonen.

Kapittel 1

Utvalget finner at begrepet tjenestetilbyder i
konvensjonen ikke fullt ut er identisk med begre-
pet «tilbyder» i Ot.prp. nr. 58 (2002-2003). Det er
i tillegg usikkert om begrepet tjenesteyter dekker
begrepet tjenestetilbyder i konvensjonen.

Utvalget legger i det folgende en forstaelse av
begrepet tjenestetilbyder til grunn som omfatter
alle private og offentlige tjenestetilbydere, uavhen-
gig av om tilbudet er rettet mot allmennheten eller
mot lukkede brukergrupper, og uavhengig av om
det ytes vederlag for tjenesten.

Trafikkdata

I artikkel 1 bokstav d er begrepet «traffic data» de-
finert som:

«any computer data relating to a communica-
tion by means of a computer system, generated
by a computer system that formed a part in the
chain of communication, indicating the commu-
nication’s origin, destination, route, time, date,
size, duration, or type of underlying service».

Trafikkdata er en kategori av data hvor det er spesi-
elle lovreguleringsbehov.  konvensjonens forstand
er trafikkdata en kategori av data som oppstar i
kommunikasjonskjeden for 4 kunne rute kommu-
nikasjonen fra kommunikasjonens start til slutt.
Trafikkdata er definert i merknadene til Ot.prp.
nr. 58 (2002-2003) om lov om elektronisk kommu-
nikasjon. I henhold til denne definisjonen er tra-
fikkdata data som er nedvendig for overfering av
kommunikasjon i et elektronisk kommunikasjons-
nett eller for fakturering av slik overfering. Med
trafikkdata menes for eksempel data som angir
kommunikasjonens opphavssted, bestemmelses-
sted, rute, klokkeslett, dato, omfang, varighet og
underliggende tjenester. Med behandling menes
enhver bruk av trafikkdata, som for eksempel inn-
samling, registrering, sammenstilling, lagring og
utlevering, eller en kombinasjon av slike bruksmaé-
ter.

Utvalget legger til grunn at konvensjonens defi-
nisjon av trafikkdata i hovedsak er i samsvar med
den norske definisjonen i merknadene til ekomlo-
ven, jf. Ot.prp. nr. 58 (2002-2003). Det er derfor
neppe behov for eller hensiktsmessig a fravike defi-
nisjonen av trafikkdata slik den brukes i konven-
sjonen.

Generelt

Den ovrig begrepsbruken i innstillingen er i over-
ensstemmelse med sprakbruken ellers i lovgiv-
ningen. I denne begrepsbruken er det ikke tatt
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heyde for den tekniske utviklingen som har fert  forslag til oppdatering av begrepsbruken i straffe-
til ssmmensmelting av tele, IT og media (konver-  lovgivningen, blant annet pa bakgrunn av den tek-
gens). Utvalget vil komme tilbake med eventuelle niske utviklingen, i delutredning II.
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Kapittel 2

Kapittel 2
Straffebestemmelser

2.1 Innledende bemerkninger

I den forklarende rapporten til konvensjonen frem-
heves det at harmonisering av straffebud vil lette
bekjempelsen av datakriminalitet, bade péa nasjo-
nalt og internasjonalt niva. Videre reduseres risi-
koen for jurisdiksjoner med lavere standard,
sakalte «data havens». Det internasjonale samar-
beidet vil ogsé bli styrket ved utveksling av erfarin-
ger med andre stater. Dernest vil harmonisering
av nasjonale straffebestemmelser muliggjere utle-
vering av lovbrytere statene imellom.

Straffebestemmelsene i kapittel 2 fastsetter
minstekrav til gjennomferingen av konvensjonen
i nasjonal rett. Statene kan for evrig opprettholde
eller vedta straffebestemmelser som er mer vidt-
giende enn konvensjonens bestemmelser. Konven-
sjonsbestemmelsene eristor utstrekning basert pa
retningslinjene i Europaradets rekommandasjoner
R(89) og R(95) om datakriminalitet og det arbeidet
som tidligere har veert utfert av blant annet OECD
og FN.

Konvensjonen benytter teknologineytral tekst
slik at bestemmelsene kan fa anvendelse bade pa
navaerende og fremtidig teknologi.

Statene kan avgrense mot mindre eller ubety-
delige handlinger («petty or insignificant miscon-
duct») ved implementering av bestemmelsene i
artikkel 2til 10, se den forklarende rapporten punkt
37.

Straffebestemmelsene rammer bare forsettlige
handlinger. Forsettskravet fastlegges i samsvar
med nasjonal rett. I enkelte tilfeller pner konven-
sjonen for subjektive tilleggskrav. For eksempel
kan konvensjonsstatene oppstille vinnings hensikt
som et vilkar for a straffe for databedrageri, jf.
artikkel 8.

Konvensjonen éapner for at statene kan reser-
vere seg mot 4 gjennomfere enkelte av bestem-
melsene, jf. artikkel 42, og for deklarasjoner om
tilleggsvilkar, jf. artikkel 40.

I enkelte artikler er det et vilkar at handlingen
er uberettiget eller rettsstridig («without right»).
Det innebarer at en handling ikke alltid vil veere
straffbar selv om de ovrige vilkdrene i straffebudet
er oppfylt. I tillegg til de vanlige straffrihetsgrun-

nene som samtykke, ngdrett og nedverge, kan ogsa
andre omstendigheter fore til at straffansvar ikke
inntrer. Det fremgar av den forklarende rapporten
punkt 38 at konvensjonen ikke setter grenser for
hvilke omstendigheter som skal kunne fore til at
handlingen ikke er straffbar. Statene kan for ek-
sempel bestemme at en handling er straffri hvis
den er lovlig foretatt av offentlig myndighet, for
eksempel for & trygge den offentlige ro og orden,
beskytte nasjonale interesser eller under etterfor-
sking av straffbare handlinger.

2.2 Datainnbrudd - artikkel 2

2.2.1

Konvensjonen artikkel 2 omhandler datainnbrudd
(«illegal access») og lyder:

Folkerettslige forpliktelser

«Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domestic
law, when committed intentionally, the access
to the whole or any part of a computer sys-
tem without right. A Party may require that
the offence be committed by infringing secu-
rity measures, with the intent of obtaining com-
puter data or other dishonest intent, or in rela-
tion to a computer system that is connected to
another computer system.»

Artikkel 2 beskytter datasystemers integritet og til-
gjengelighet, og rammer selve den rettsstridige til-
gang til eller inntrengning i et datasystem. Bestem-
melsen er ment & rekke vidt og omfatter i folge den
forklarende rapporten punkt 44 bade «hacking»,
«cracking» og «computer trespass».

Bestemmelsen rammer rettsstridig tilgang til
datasystemer — bade enkeltstiende maskiner og
elektroniske nettverk, jf. definisjonen av «datasys-
tem» i artikkel 1 bokstav a, se punkt 1.4.

Der er ikke et vilkir at gjerningsmannen har
gjort seg kjent med innholdet av dataene som han
har skaffet seg tilgang til. Det avgjerende er om
innholdet eller deler av det er gjort tilgjengelig for
vedkommende.
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Videre kan det veaere et vilkar for straffansvar
at tilgangen er urettmessig («without right»), se
punkt 2.1. Autorisert testing for & avslere svak-
heter i sikkerhetssystemet faller dermed utenfor
bestemmelsens anvendelsesomréde. Det & skaffe
seg tilgang til de delene av et system som etter sin
art er ment & veere apne for allmennheten, ram-
mes heller ikke av bestemmelsen. Eksempler kan
vaere besegk pé en nettside, eller bruk av informa-
sjonskapsler («cookies»).

Statene eriartikkel 2 annet punktum gitt anled-
ning til & innskrenke omradet for den straffbare
handlingen ved & fastsette naermere angitte til-
leggsvilkar for at straffansvar skal inntre, jf. artik-
kel 40. Et mulig tilleggsvilkar for straffansvar er at
tilgangen til datasystemet ble oppnadd ved beskyt-
telsesbrudd («infringing security measures»).

2.2.2 Gjeldende rett

Datainnbrudd rammes av straffeloven § 145 annet
ledd. Formélet med bestemmelsen er & beskytte
béade samfunnets og privates interesse i konfidensi-
alitet og behovet for 4 kunne stole pa datasystemers
palitelighet (integritetshensynet). Videre beskyt-
ter bestemmelsen den kommersielle verdien av
dataene (vederlagsinteressen). Det siste folger av
Ot.prp. nr. 35 (1986-87) s. 21 og Rt. 1994 s. 1610.
Bestemmelsen rammer det 4 skaffe seg tilgang
til data ved & bryte en beskyttelse. Ikke enhver
form for sikkerhetsforanstaltninger regnes som
beskyttelse i § 145 sin forstand. I NOU 1985: 31
Datakriminalitet heter det pa side 31:

«Tanken bak bestemmelsen er at det primeert
hviler pa innehaveren av anlegget a serge for
beskyttelse mot innsyn fra uberettigede. Forst
nar det er tatt rimelige foranstaltninger i sa
mate, kan han kreve hjelp fra strafferettsappa-
ratet».

En tilsvarende avgrensning ble lagt til grunn
av departementet i Ot.prp. nr. 35 (1986-87) s.
20. Departementet tilfoyde imidlertid alternativet
«eller pa lignende méte» i bestemmelsen. Hensik-
ten var 4 markere at formuleringen i annet ledd
rammer tilfeller hvor tilgangen til data er 4 anse
som «kvalifisert uberettiget», jf. Ot.prp. nr. 35
(1986-87) s. 20. Hoyesterett stiller i trad med ordly-
den krav til en viss beskyttelse for at dataene skal
vaere vernet av straffeloven § 145 annet ledd, jf. Rt.
1998 side 1971, men det er ikke avklart hvor mye
som skal til. I tvilstilfeller vil henvisningen til brev-
bruddsbestemmelsen i forste ledd kunne gi vei-
ledning, jf. NOU 1985: 31 Datakriminalitet side 31.
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Fordi et brev enkelt kan dpnes av uvedkommende
ved at forseglingen brytes, er ikke formalet med
forseglingen & gjere innholdet fysisk utilgjengelig
for andre. Hensikten med forseglingen er & mar-
kere at innholdet ikke er offentlig tilgjengelig. Det
samme hensynet ber ogsa veere relevant for tolk-
ningen av kravet til beskyttelsesbrudd i annet ledd.
Det tilsier at hvis den som paberoper beskyttelse
har iverksatt skritt som gjor at utenforstiende ma
forsta at innholdet ikke er allment tilgjengelig, sa
ber vilkiret anses oppfylt.

«Data eller programutrustning» skal tolkes
vidt. «Data» omfatter all elektronisk lagret informa-
sjon. Med «programutrustning» menes instruksjo-
nene til datamaskinen, det vil si dataprogrammer,
jf. Ot.prp. nr. 35 (1986-87) s. 20. Begrepene mé av
hensyn til forste ledd avgrenses mot data som ikke
er maskinlesbare.

I begrepet «skaffe seg adgang til» ligger det
ikke et krav om at inntrengeren har tilegnet seg
kunnskap om innholdet av informasjonen. Det er
nok at dataene er gjort tilgjengelig for inntrenge-
ren gjennom beskyttelsesbruddet.

Henvisningen til at dataene mé vare lagret,
henspeiler pa alle former for elektroniske lagrings-
medier, herunder harddisk, disketter, CD-ROM,
DAT-taper mv. Et krav mé imidlertid veere at de
lagrede dataene kan avleses maskinelt eller avspil-
les.

Paragraf 145 inneholder et krav om at tilgan-
gen til dataene méa vaere «uberettiget». Beskyttel-
sesbrudd kan veere rettmessig for eksempel hvis
den berettigede gir en person fullmakt til 4 forseke
a forsere en passordbeskyttelse for a teste system-
sikkerheten.

Strafferammen er beter eller fengsel inntil 6
maéneder, jf. § 145 forste ledd. Forsek er straffbart,
jf. straffeloven § 49. Skyldkravet er forsett, jf. § 40.
Medvirkning straffes pd samme mate, jf. § 145
fierde ledd.

2.2.3 Utvalgets vurderinger

Det forste spersmalet som oppstar er om det er
det samme objektet som er beskyttet i artikkel 2
og i straffeloven § 145 annet ledd, det vil si om
«data eller programutrustning som er lagret eller
som overfores ved elektroniske eller andre tek-
niske hjelpemidler» har et like vidt anvendelses-
omrade som «the whole or any part of a computer
system». P4 bakgrunn av redegjerelsen for artik-
kel 2 og § 145 annet ledd i punkt 2.2.1 og 2.2.2 har
utvalget kommet frem til at anvendelsesomrade til
§ 145 annet ledd er tilstrekkelig vidt.

Videre ma utvalget ta stilling til om strafferam-
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men i § 145 annet ledd er tilfredsstillende. Straf-
ferammen er beter eller fengsel inntil 6 méane-
der. Dermed vil ikke de tvangsmidlene som kre-
ver strafferamme heyere enn 6 maneder kunne
benyttes i en sak om datainnbrudd. Det gjelder
blant annet utvalgets forslag til bestemmelse om
sikringspalegg. I henhold til artikkel 14 nr. 2 skal
de prosessuelle bestemmelsene som er omfattet
av konvensjonen, kunne anvendes ved overtre-
delser av straffebud som gjennomferer forpliktel-
sene i artikkel 2 til 11. Spersmalet blir dermed
om det skal gis sarskilt adgang til 4 benytte de
aktuelle tvangsmidlene i forbindelse med datainn-
brudd selv om kravet til strafferamme ikke er inn-
fridd, eller om strafferammen i § 145 annet ledd
ber okes.

Etter utvalgets oppfatning er datainnbrudd en
mer straffverdig handling enn dagens straffe-
ramme skulle tilsi. Bade hensynet til forholds-
messighet mellom lovbrudd og straff (proporsjo-
nalitet) og hensynet til forholdsmessighet mel-
lom straffen for ulike lovbruddstyper (ekvivalens)
taler for at strafferammen ber ekes. Utvalget gér
i delutredning I inn for & eke strafferammen i
straffeloven § 145 forste og annet ledd til «beter
eller fengsel inntil 6 maneder eller begge deler».
I delutredning II vil utvalget komme tilbake til
spersmélet om strafferammen ber eokes ytterli-
gere.

Utvalget har kommet frem til at § 145 annet
ledd ellers er i samsvar med de kravene konvensjo-
nen stiller. En forutsetning er imidlertid at Norge
erklaerer at man ensker & benytte det valgfrie til-
leggsvilkaretiartikkel 2 annet punktum om beskyt-
telsesbrudd, «infringing security measures», jf.
artikkel 40.

2.3 Dataavlytting - artikkel 3

2.3.1

Konvensjonen artikkel 3 gjelder dataavlytting
(«illegal interception») og lyder:

Folkerettslige forpliktelser

«Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domestic
law, when committed intentionally, the intercep-
tion without right, made by technical means, of
non-public transmissions of computer data to,
from or within a computer system, including
electromagnetic emissions from a computer
system carrying such computer data. A Party
may require that the offence be committed with
dishonest intent, or in relation to a computer

Kapittel 2

system that is connected to another computer
system.»

Artikkel 3 rammer det & fange opp data pd en
rettsstridig mate. Handlingen representerer den
samme typen krenkelse som tradisjonell avlytting
og opptak av muntlige samtaler mellom personer.
Bestemmelsen far anvendelse pa alle former for
elektronisk dataoverforing, enten det er ved hjelp
av telefon, faks, e-post eller filoverforing.

Bestemmelsen rammer det 4 avlytte, fange opp
eller overvake innholdet av informasjon ved bruk
av tekniske hjelpemidler. Avlyttingen kan skje
direkte ved tilgang til og bruk av datasystemet,
eller indirekte ved bruk av elektronisk avlyttings-
utstyr. Videre kan avlyttingen omfatte opptak. Hen-
visningen til at avlyttingen ma skje ved hjelp av
tekniske hjelpemidler innebaerer en begrensing av
bestemmelsens rekkevidde.

Begrepet «non-public» retter seg mot selve
overforingen av informasjon, og ikke innholdet
av denne. Dette betyr at selv offentlig tilgjengelig
informasjon kan veere «non-public» i konvensjo-
nens forstand. Det avgjorende er om de kommuni-
serende parter har hatt til hensikt & kommunisere
fortrolig. Begrepet fanger ogsé opp tilfeller hvor
informasjonen er ment & veere utilgjengelig inntil
mottaker har betalt for den. Et typisk eksempel er
betal-tv.

Bestemmelsen verner ogsia mot oppfanging av
data via elektromagnetisk stréling. Slik straling vil
typisk kunne genereres fra kabler. Selv om dette
ikke er «data» i vanlig forstand, vil slik straling
kunne omdannes til maskinlesbare data.

Videre rammer bestemmelsen bare rettsstridig
dataavlytting, jf. begrepet «without right», se punkt
2.1.

2.3.2 Gjeldende rett

Den generelle bestemmelsen om dataavlytting i
norsk rett er straffeloven § 145 annet ledd. For-
uten 4 verne lagrede data, beskytter bestemmel-
sen ogsa mot uberettiget tilgang til data eller pro-
gramutrustning under overfering.

Kravet til beskyttelsesbrudd i § 145 annet ledd
gir ikke like god mening i forhold til data under
overforing som det gjor for lagrede data. Dette har
lovgiver tatt hensyn til ved 4 tilfoye formuleringen
«pa lignende mate». I Ot.prp. nr. 35 (1986-87) s. 20
heter det:

«Ved at 'pa lignende maéte’ er foyd til, blir tolk-
ningen av vilkiret om & bryte en beskyttelse
ikke s avgjorende. Poenget er at § 145 bare kan



16 NOU 2003: 27

Kapittel 2

ramme tilfeller hvor det & skaffe seg adgang til
data ma karakteriseres som kvalifisert uberetti-
get [utvalgets utheving]. A bryte en beskyttelse
er et slikt kvalifiserende moment, men det vil
ogsd kunne tenkes lignende situasjoner hvor
det 4 ta seg inn til data vil veere si graverende at
§ 145 ber fa anvendelse. § 145 far ogséa anven-
delse pa informasjon som overfores ved telex,
telefax og lignende, og i disse tilfeller gir ikke
alltid kravet om & bryte en beskyttelse den rik-
tige avgrensningen. Ved vurderingen kan sam-
menhengen med forste ledd gi en viss vegled-
ning. For evrig vil avgjerelsen matte bero pa et
skjenn hvor ogsd andre momenter ved hand-
lingen og handlingssituasjonen trekkes inn.»

Uttalelsen viser at oppfanging av data under over-
foring rammes av bestemmelsen. Dette til tross for
at det man normalt betegner som beskyttelsestil-
tak, ikke er iverksatt.

Overforingen ma skje ved «elektroniske eller
andre tekniske midler». Dersom dataene for ek-
sempel overfores pa et lagringsmedium via posten,
vil en uberettiget oppfanging rammes av bestem-
melsens forste ledd.

Oppfangingen av dataene ma veare uberettiget.
Pa samme maéte som ved lagrede data, innebarer
vilkaret en ordinaer rettsstridsreservasjon.

Avlytting av telefonsamtaler rammes av straffe-
loven § 145 a, mens avlytting av vernede tjenester
rammes av straffeloven § 262. Utvalget géar imid-
lertid ikke naermere inn pa disse serbestemmel-
sene.

2.3.3 Utvalgets vurderinger

Det forste spersmalet som ma avklares, er om det &
«skaffe seg adgang» i straffeloven § 145 annet ledd
er et like vidt begrep som «interception» i artikkel
3. Utvalgetlegger til grunn at det er selve tilgangen
til data under overforing som er avgjorende, ikke
om inntrengeren har skaffet seg kunnskap om inn-
holdet. Utvalget har pad denne bakgrunnen kom-
met frem til at anvendelsesomradet til § 145 annet
ledd er tilstrekkelig vidt.

Artikkel 3 apner for at straffebud mot dataav-
lytting begrenses til 4 omfatte de tilfellene der tek-
niske hjelpmidler («technical means») er benyt-
tet. Videre gjelder artikkel 3 bare ikke-offentlige
(«non-public») overferinger av data. Disse vilka-
rene skaper ingen problemer for gjennomferingen
av konvensjonen ettersom straffeloven § 145 har
et videre anvendelsesomréde.

Artikkel 3 dpner i motsetning til artikkel 2 ikke
for & sette brudd pa en beskyttelse som vilkar for
straffansvar. Til tross for at straffeloven § 145 annet
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ledd inneholder et vilkir om at gjerningsmannen
ma ha brutt «<en beskyttelse eller pa lignende mate»
skaffet seg tilgang til dataene, har utvalget kom-
met frem til at anvendelsesomradet til § 145 ikke
er snevrere enn hva konvensjonen krever pa dette
punktet.

I henhold til forarbeidene til § 145 verner
bestemmelsen om data som overfores via telefaks,
telex og lignende, se Ot.prp. nr. 35 (1986-87) s. 20.
Det samme ma etter utvalgets oppfatning gjelde
for annen overforing av data fra et datasystem.
Kryptering eller annen form for utilgjengeliggjo-
ring er ikke pakrevd. Etter utvalgets oppfatning vil
det vaere avgjorende dersom overforingen ikke er
offentlig. Er overforingen av en slik karakter, vil
en rettsstridig oppfanging anses for & veere «kvali-
fisert uberettiget», jf. Ot.prp. nr. 35 (1986-87) s. 20.

Et eksempel kan illustrere standpunktet. Der-
som det blir rettet en mottaker mot et datasystem
som fanger opp elektromagnetiske stréler, og disse
stralene kan gjenskapes til logisk informasjon, vil
handlingen rammes av artikkel 3. For at handlin-
gen skal rammes av straffeloven § 145 annet ledd,
kreves det at de elektromagnetiske stralene fanges
opp ved brudd pa en beskyttelse eller at gjernings-
mannen pé lignende méte uberettiget skaffer seg
tilgang til dataene. Det forste straffalternativet er
neppe anvendelig. Oppfanging av ubeskyttet infor-
masjon kan etter utvalgts syn vanskelig anses som
brudd pé en beskyttelse. Spersmalet blir derfor om
uttrykket «pa liknende mate» er anvendelig. Etter
utvalgets syn mé spersmaélet besvares bekreftende.
Oppfanging av informasjon pa den méaten som her
er beskrevet, forutsetter at gjerningspersonen har
iverksatt visse tiltak. Slike tiltak vil etter utvalgets
oppfatning gjere avlyttingen «kvalifisert uberetti-
get», jf. Ot.prp. nr. 35 (1986-87) s. 20.

P4 denne bakgrunnen har utvalget kommet
frem til at § 145 annet ledd dekker forpliktelsene
i konvensjonen selv om bestemmelsen oppstiller
beskyttelsesbrudd som vilkar. Utvalget legger til
grunn at oppfanging av en ikke-offentlig overfo-
ring av data ved bruk av tekniske hjelpemidler vil
veere «kvalifisert uberettiget», og dermed rammes
av § 145 annet ledd.

Etter utvalgets oppfatning oppfyller straffe-
loven § 145 annet ledd forpliktelsene i artik-
kel 3. Det er derfor ikke behov for lovendrin-
ger.
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2.4 Dataskadeverk - artikkel 4

2.4.1

Konvensjonen artikkel 4 omhandler dataskade-
verk («data interference») og lyder:

«1. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domes-
tic law, when committed intentionally, the
damaging, deletion, deterioration, altera-
tion or suppression of computer data wit-
hout right.

2. A Party may reserve the right to require
that the conduct described in paragraph 1
result in serious harm.»

Folkerettslige forpliktelser

Formaélet med bestemmelsen er 4 sikre at data har
samme beskyttelse mot forsettlig skadeverk som
fysiske ting. Bestemmelsen beskytter integriteten
til og den lovlige bruken av lagrede data. Artikkel 4
gjelder ikke skade péa data under kommunikasjon,
jf. den forklarende rapporten punkt 60.

Bestemmelsen rammer skade, forringelse, slet-
ting, endring og utilgjengeliggjoring av lagrede
data. Alternativene er ment a fange opp ulike til-
feller hvor data pa en eller annen mate blir end-
ret.

Skadeverk begatt ved hjelp av virus og «tro-
janske hester» er omfattet av denne bestemmel-
sen. Selv virus som ikke forarsaker noen skade, og
for eksempel bare viser et reklameinnslag e.l., vil
omfattes av alternativet «alteration». Implanterin-
gen forer til at eksisterende data blir endret. Der-
som viruset som er implantert ikke skader dataene,
men derimot selve datasystemet, rammes handlin-
gen av artikkel 5.

Bestemmelsen gjelder ogsd skadeverk som
utferes uten bruk av tekniske hjelpemidler. I den
forklarende rapporten punkt 61 benyttes uttrykket
«any action». Det er heller ikke et krav at hand-
lingen skjer fra et datasystem til et annet. Folge-
lig rammer bestemmelsen det & skade data pa en
lokal, frittstiende harddisk.

Artikkel 4 rammer bare rettsstridig skade-
verk, jf. begrepet «without right», se punkt 1.4.
Hvis handlingen er iverksatt eller godkjent av den
berettigede til dataene, vil den ikke vaere retts-
stridig. Et eksempel er testing av sikkerheten til
et datasystem. Dataskadeverk som felge av slik
autorisert testing rammes ikke av bestemmel-
sen.
Statene kan etter artikkel 4 nr. 2 sette betydelig
skade som vilkér for straffansvar.
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2.4.2 Gjeldende rett

Straffeloven § 291 rammer det & odelegge eller
skade en gjenstand. Data iseg selv er neppe beskyt-
tet av bestemmelsen, jf. blant annet NOU 1985: 31
s. 9 og 10 og Ot.prp. nr. 35 (1986-87) s. 7 og 8.
Derimot er det ikke tvilsomt at et lagringsmedium
er en «gjenstand» i § 291 sin forstand. Endring av
data innebaerer skadeverk overfor lagringsmediet,
jf. Ot.prp. nr. 35 (1986-87) s. 14. Ved a endre eller
slette data blir lagringsmediet pavirket slik at det
ikke kan benyttes som forutsatt.

Det er tvilsomt om data under kommunikasjon
rammes av § 291, jf. NOU 1985: 31 s. 10. Utvalget
kjenner ikke til rettspraksis som avklarer sparsma-
let.

Skyldkravet er forsett, jf. straffeloven § 40. For-
sek og medvirkning er straffbart.

2.4.3 Utvalgets vurderinger

Etter utvalgets oppfatning oppfyller straffeloven
§ 291 forpliktelsene i artikkel 4. Selv om data som
sadan ikke er beskyttet av bestemmelsen, vil lag-
rede data veere tilknyttet et lagringsmedium. Etter
utvalgets mening vil endring av data fore til at lag-
ringsmediet anses for 4 vaere skadet, og at § 291
folgelig er anvendelig. Videre omfatter ikke forplik-
telsene i artikkel 4 data under overfering. Det er
derfor ikke behov for a4 endre norsk rett pa dette
punktet.

2.5 Systemskadeverk - artikkel 5

2.5.1

Konvensjonen artikkel 5 omhandler forstyrrel-
ser av datasystemer («system interference») og
lyder:

Folkerettslige forpliktelser

«Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domestic
law, when committed intentionally, the serious
hindering without right of the functioning of
a computer system by inputting, transmitting,
damaging, deleting, deteriorating, altering or
suppressing computer data.»

Bestemmelsen forplikter statene til & kriminali-
sere handlinger som forhindrer rettmessig bruk
av datasystemer og systemer for elektronisk kom-
munikasjon, jf. den forklarende rapporten punkt
65. Mens artikkel 4 beskytter selve dataene, er det
datasystemet som er beskyttet i artikkel 5, det vil
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si funksjonaliteten til maskinvare og programvare
sett i sammenheng.

Uttrykket «functioning of a computer system»
er vidtrekkende, og innebeaerer at enhver type funk-
sjonalitet er beskyttet. Bestemmelsen apner for at
statene kan sette som vilkar at funksjonaliteten er
vesentlig svekket («serious hindering»).

Artikkel 5 rammer bare rettstridige handlinger,
jf. «without right».

2.,5.2 Gjeldende rett

Systemskadeverk kan etter omstendighetene ram-
mes av flere bestemmelser. Det vises til redegjo-
relsen for straffeloven § 291 under punkt 2.4.2.
Ettersom utvalget har kommet frem til at § 291
dekker gjerningsbeskrivelsen i artikkel 5, gjor det
ikke rede for andre bestemmelser som kan tenkes
4 veere anvendelige.

2.5.3 Utvalgets vurderinger

Utvalget har kommet frem til at forpliktelsene i
artikkel 5 dekkes av straffeloven § 291 hva gjelder
simpelt systemskadeverk, og § 291, jf. § 292, hva
gjelder grovt skadeverk. Etter utvalgets oppfatning
er det derforikke nedvendig med endringerinorsk
rett.

2.6 Ulovlig tilgjengeliggjering av
tilgangsdata - artikkel 6

2.6.1

Konvensjonen artikkel 6 omhandler ulovlige til-
gjengeliggjoring av tilgangsdata m.m. («misuse of
devices») og lyder:

Folkerettslige forpliktelser

«1. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domes-
tic law, when committed intentionally and
without right:

a) the production, sale, procurement for
use, import, distribution or otherwise
making available of:

i. a device, including a computer pro-
gram, designed or adapted prima-
rily for the purpose of committing
any of the offences established in
accordance with the above Articles
2 through 5;

ii. a computer password, access code,
or similar data by which the whole
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or any part of a computer system is

capable of being accessed,

with intent that it be used for the pur-

pose of committing any of the offen-

ces established in articles 2 through

5; and

b) the possession of an item referred to in

paragraphs a.i or ii above, with intent
that it be used for the purpose of com-
mitting any of the offences established
in Articles 2 through 5. A Party may
require by law that a number of such
items be possessed before criminal lia-
bility attaches.

2. This article shall not be interpreted as impo-
sing criminal liability where the production,
sale, procurement for use, import, distribu-
tion or otherwise making available or pos-
session referred to in paragraph 1 of this
article is not for the purpose of committing
an offence established in accordance with
Articles 2 through 5 of this Convention,
such as for the authorised testing or pro-
tection of a computer system.

3. Each Party may reserve the right not to
apply paragraph 1 of this article, provided
that the reservation does not concern the
sale, distribution or otherwise making ava-
ilable of the items referred to in paragraph
1 a.ii of this article.»

Artikkel 6 har som mal 4 forebygge straffbare
handlinger som beskrevet i artikkel 2 til 5. I folge
den forklarende rapporten punkt 71 krever slike
straffbare handlinger ofte spesielle hjelpemidler.
Ved 4 kriminalisere visse former for befatning med
denne typen hjelpemidler, styrkes arbeidet med &
avverge datakriminalitet.

Artikkel 6 nr. 1 bokstav a underpunkt i forplik-
ter konvensjonsstatene til & kriminalisere produk-
sjon, salg, Kjop, import, distribusjon og andre for-
mer for tilgjengeliggjoring av elektroniske innret-
ninger, utstyr og dataprogrammer som primeert
er designet for eller tilpasset til 4 begd straffbare
handlinger som beskrevet i artikkel 2 til 5. Videre
er statene i henhold til underpunkt ii forpliktet
til & kriminalisere tilsvarende befatning med pass-
ord, tilgangskoder og lignende informasjon som er
egnet til 4 gi tilgang til hele eller deler av et data-
system.

Artikkel 6 nr. 1 bokstav b gjelder besittelse av
tilgangsmidler som nevnt i bokstav a, med den hen-
sikt at de skal brukes til & begé en straffbar hand-
ling som beskrevet i artikkel 2 til 5. Bestemmelsen
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apner for at det settes som vilkar for straffansvar
at gjerningsmannen besitter et bestemt antall til-
gangsmidler.

Artikkel 6 nr. 3 apner for at statene kan reser-
vere seg mot 4 gjennomfere enkelte av forplik-
telsene i artikkel 6 nr. 1, jf. artikkel 42. Reserva-
sjonsadgangen omfatter imidlertid ikke bokstav a
underpunkt ii nar det gjelder salg, distribusjon og
annen form for tilgjengeliggjoring av tilgangsdata.

2.6.2 Gjeldende rett

Inorsk straffelovgivning finnes det ingen straffebe-
stemmelse som fullt ut dekker de handlingene som
er beskrevet i artikkel 6. Derimot dekker straffe-
loven §§ 317 og 262 deler av gjerningsinnholdet. I
tillegg vil flere av handlingene som er beskrevet i
artikkel 6, kunne rammes som forsek pé eller med-
virkning til andre forbrytelser, for eksempel data-
innbrudd etter straffeloven § 145 annet ledd.

Den som besitter eller sprer et passord eller lig-
nende tilgangsdata som er ervervet ved en straff-
bar handling, vil kunne straffes etter straffeloven
§ 317 om heleri. Bestemmelsen rammer den som
«mottar eller skaffer seg eller andre del i utbytte
av en straffbar handling, eller som yter bistand til
4 sikre slikt utbytte for en annen». Med «utbytte»
menes «noe som har veert fremskaffet ved en straff-
bar handling eller som pa annen mate star i naer
sammenheng med en straffbar handling. I Rt. 1995
s. 1872 har Hoyesterett lagt til grunn at ogsa en
PIN-kode vil kunne vaere utbytte i lovens forstand
dersom de «har ekonomisk betydning og er egnet
til & bli disponert over». Tilsvarende ma etter utval-
gets oppfatning gjelde passord og andre tilgangs-
koder, selv om det er uklart hvor langt avgjerelsen
rekker. For utvalget er det imidlertid ikke nedven-
dig & g& neermere inn pa dette.

Ogsa straffeloven § 262 om dekodingsinn-
retninger kan fi anvendelse pa handlinger som
beskrevet i artikkel 6. Etter forste ledd rammer
bestemmelsen det & besitte eller spre en deko-
dingsinnretning i den hensikt & skaffe noen uau-
torisert tilgang til en vernet tjeneste, for eksem-
pel kodede radio- og fiernsynssignaler. Uttrykket
«dekodingsinnretning» er definert i tredje ledd.
Etter forarbeidene vil bade PIN-koder og andre
koder som gir tilgang til vernede tjenester, kunne
vaere dekodingsinnretninger i lovens forstand, jf.
Ot.prp. nr. 51 (2000-2001) s. 14.

Disse straffebestemmelsene méa suppleres med
de alminnelige reglene om forsek og medvirkning.
Den som overlater et datavirus til en annen for
at vedkommende skal begé skadeverk, jf. straffe-
loven § 291, vil kunne straffes for medvirkning der-
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som han regner det for sikkert eller overveiende
sannsynlig at hovedmannen kommer til & bega
skadeverk, og at hans eget bidrag vil std i et med-
virkende arsaksforhold til dette, jf. Husabg, Straff-
ansvarets periferi, s. 239-240. Det samme gjelder
hvor et dataprogram eller et passord legges ut pa
Internett, selv om vedkommende péa gjerningstids-
punktet ikke vet om programmet eller passordet
vil blir brukt til & begd straffbare handlinger, og
i tilfelle av hvem. Kommer hovedmannen bare til
forsoksstadiet, for eksempel fordi datainnbruddet
ikke lykkes, vil medvirkeren kunne straffes for
medvirkning til forsek. Og dersom hovedmannen
ennd ikke har passert forsekspunktet, eller derom
medvirkerens bidrag ikke sto i noen medvirkende
arsaksforhold til det etterfolgende skadeverket, vil
medvirkeren etter omstendighetene kunne straf-
fes for forsek pa medvirkning.

2.6.3 Utvalgets vurderinger
2.6.3.1

Straffeloven § 317 om heleri gjelder som nevnt
bare utbytte av straffbare handlinger, og omfatter
dermed blant annet ikke de tilfellene hvor gjer-
ningspersonen har gjettet passordet, eller forsekt
seg frem ved hjelp av en datamaskin. Straffeloven
§ 262 om dekodingsinnretninger gjelder som nevnt
bare passord som gir tilgang til vernede tjenes-
ter. Bestemmelsen rammer ikke passord som gir
tilgang til andre former for data, for eksempel
bedriftshemmeligheter eller sensitive personopp-
lysninger. Etter utvalgets syn kan det derfor ikke
veaere tvilsomt at artikkel 6 gjor det nedvendig med
lovendringer, jf. ogsd NOU 2002: 4 Ny straffelov
s. 319. Dette gjelder selv om reservasjonsadgan-
gen i artikkel 6 nr. 3 benyttes, og selv om man tar
hensyn til at flere av de handlingene konvensjonen
omfatter, vil kunne rammes som forsek pa eller
medvirkning til andre straffbare handlinger.

Behov for lovendringer?

2.6.3.2 Bor Norge bruke reservasjonsadgangen?

Artikkel 6 apner som nevnt for at statene kan
reservere seg mot deler av bestemmelsen. Etter
artikkel 6 nr. 3 er statene bare forpliktet til & gjen-
nomfore artikkel 6 nr. 1 bokstav a underpunkt ii
om salg, distribusjon og annen spredning av pass-
ord, tilgangskoder mv. som gir adgang eller til-
gang til et datasystem. Statene kan dermed velge
ikke & kriminalisere besittelse eller spredning av
hackerverktey, virus og andre dataprogrammer
som hovedsakelig er utformet for 4 bega for-
brytelser som nevnt i artiklene 2 til 5, jf. artik-
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kel 6 nr.1 bokstav a underpunkt i og bokstav
b.

Ved vurderingen av om Norge ber reservere
seg, er det etter utvalgets oppfatning naturlig & ta
utgangspunkt i at artikkel 6 retter seg mot ulike
forberedelseshandlinger. Etter norsk rett er slike
handlinger normalt straffrie. Et grunnleggende
synspunkt i norsk lovgivningstradisjon er at straf-
felovgivningen ikke ber ramme flere handlinger
enn det reelt sett er grunn til & kriminalisere,
jf. Straffelovkommisjonens prinsipielle dreftelse i
NOU 2002: 4 Ny straffelov s. 79-86. Straff er samfun-
nets skarpeste reaksjon mot uensket atferd, og ber
brukes med varsomhet. Sarlig varsom ber man
vaere med 4 kriminalisere forberedelseshandlin-
ger. Slike handlinger krenker normalt ikke beskyt-
telsesverdige interesser, og det kan veere usikkert
om den straffbare handlingen som forberedes, vil
bli gjennomfert. I straffeloven finnes det derfor
bare fi bestemmelser som retter seg mot forbere-
delseshandlinger. De fleste av disse gjelder alvor-
lige straffbare handlinger, for eksempel anslag mot
rikets sikkerhet (straffeloven § 94) og andre ter-
rorhandlinger (straffeloven § 147 a fijerde ledd). En
narmere oversikt er gitt i Husabe, Straffansvarets
periferi, s. 316-336.

Utvalget ser forst pa spersmaélet om det ber
vaere straffbart & besitte datavirus og andre ska-
devoldende dataprogrammer i den hensikt 4 bega
visse straffbare handlinger. Det er uten videre klart
at besittelsen isolert sett ikke krenker beskyttel-
sesverdige interesser. Samtidig er det en latent
risiko for at den som besitter slike programmer, vil
spre dem til andre. Slik spredning kan skje ufor-
varende, for eksempel ved at viruset sprer seg selv
uten at vedkommende har kjennskap til det, men
ogsé i den hensikt & forvolde skade. Man kan ogsa
tenke seg at viruset sendes til noen som selv skal
bruke det til straffbare formal.

Etter utvalgets oppfatning er imidlertid denne
latente risikoen neppe i seg selv tilstrekkelig grunn
til & kriminalisere selve besittelsen, heller ikke nér
hensikten er a begé eller medvirke til & bega straff-
bare handlinger. Selv om besittelsen normalt er
klart uensket sett fra samfunnets side, er den neppe
i seg selv straffverdig. Ser man bort fra de straffe-
bud som rammer besittelse av sarlig farlige gjen-
stander, for eksempel plutonium og uran (straffe-
loven § 152 a) eller sprengstoff (straffeloven § 161),
er det normalt ikke straffbart & besitte gjenstander
som vil kunne benyttes til straffbare formal, heller
ikke om det var hensikten med anskaffelsen. Det er
for eksempel ikke straffbart a erverve eller inneha
et skytevapen, selv ikke om hensikten bevislig er
a ta noen av dage, dersom vedkommende har til-
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latelse etter lov 9. juni 1961 nr. 1 om skytevapen
og ammunisjon mv. (vipenloven) §§ 7 og 8. Selve
besittelsen krenker heller ikke andres interesser
pa samme mate som besittelse av for eksempel bar-
nepornografi, jf. straffeloven § 204 forste ledd bok-
stav d, eller offentlige interesser pa samme méte
som besittelse av narkotika, jf. straffeloven § 162
forste ledd.

I forlengelsen av dette vil utvalget fremheve
at det kritikkverdige ved handlingen ikke forst og
fremst ligger pa dens objektive side, men pa den
subjektive. Seerlig klart er dette nar det gjelder
dataprogrammer som kan brukes til bade lovlige
og ulovlige formal. Det man i tilfelle vil reagere
mot, er langt pa vei gjerningspersonens subjektive
forestillinger om hva han skal bruke programmet
til. En slik subjektivisering av straffansvaret kan i
seg selv vaere uheldig, jf. Husabe, Straffansvarets
periferi, s.376-377. Itillegg kan betydningen av rent
subjektive elementer innebaere en viss risiko for
uriktige domfellelser, jf. NOU 2002: 4 Ny straffe-
lov s. 96-97. Dette har sammenheng med at vurde-
ringen av om den mistenkte har til formal & begé
straffbare handlinger, som oftest vil matte skje ut
fra slutninger basert pa de ytre omstendigheter i
saken. Selv om dommeren skal la all rimelig tvil
komme den tiltalte til gode, vil usikkerheten ved
bevisbedemmelsen under skyldspersmalet kunne
bli sterre enn ellers.

Utvalget vil ogsa peke pa at en straffebestem-
melse som rammer besittelse av dataprogram-
mer indirekte vil ske kontrollniviet i den private
sfeere. Siden Norge er folkerettslig forpliktet til &
la konvensjonens straffeprosessuelle bestemmel-
ser fi anvendelse pé alle de handlinger konven-
sjonen gjelder, jf. artikkel 14 nr. 2 bokstav a, vil
man matte dpne for bruk av tvangsmidler mot den
som med skjellig grunn mistenkes for besittelse
av slike programmer. Som Husabo peker pa, har
ikke det bare positive sider, jf. Straffansvarets peri-
feri s. 377-378. Bruk av tvangsmidler vil uvegerlig
utgjore et storre eller mindre integritetsinngrep
overfor den som rammes. [ tillegg vil ransakingen
eller beslaget kunne gi politiet forskjellige former
for overskuddsinformasjon det ellers ikke ville fatt
tilgang til. Selv om kravet til mistanke vil bidra til
at tvangsmidler iallfall ikke kan anvendes overfor
dem som er helt utenfor mistanke, vil ogsa den
som med skjellig grunn mistenkes for en straffbar
handling kunne veere uskyldig. Pa et tidlig stadium
av etterforskningen er det ikke alltid lett & vite
hvem som er hvem. Man mé derfor ta i betrakt-
ning at tvangsmidler vil kunne bli benyttet overfor
dem som ikke har noe med saken & gjore. Denne
risikoen vil eke dersom straffebudet langt pa vei
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henviser til rent subjektive forhold hos gjernings-
mannen.

Pa denne bakgrunn mener utvalget at Norge
ber reservere seg mot a oppstille straffansvar for
besittelse av visse dataprogrammer, jf. artikkel 6
nr. 1 bokstav a punkt i og bokstav b.

Etter utvalgets syn er det heller ikke tilstrek-
kelig grunn til & gjere spredning av slike datapro-
grammer til en selvstendig forbrytelse. Riktignok
kan det veere storre grunn til & reagere mot spred-
ning enn mot ren besittelse, siden den som sender
et program fra seg, mister kontrollen over hva det
brukes til. Slike handlinger vil imidlertid ofte alle-
rede vaere straffbare etter de alminnelige reglene
om forsek og medvirkning. Et eget straffebud som
rammer videreformidling vil dermed fa begrenset
selvstendig betydning.

Under enhver omstendighet er det vanskelig &
se at risikoen for at et dataprogram kan bli brukt av
andre til straffbare formal, gir tilstrekkelig grunn
til 4 straffesanksjonere selve spredningen. De straf-
febud som av preventive hensyn retter seg mot en
abstrakt fare av denne type (sékalte abstrakte fare-
delikter), retter seg gjerne mot situasjoner hvor liv
og helse stér pa spill, for eksempel knivforbudet i
straffeloven § 352 a og farts- og promillebestem-
melsene i lov 18. juni 1965 nr. 4 (vegtrafikkloven)
§8§ 6 og 22. Spredning av dataprogrammer bererer
ikke slike hensyn. Behovet for preventiv lovgiv-
ning reduseres dessuten av at det i vr sammen-
heng vil finnes en hovedmann som vil kunne gjo-
res strafferettslig ansvarlig, hvis det forst er begétt
en straffbar handling. Det gjor det mindre naturlig
enn ellers 4 kriminalisere selve farefremkallelsen.

Utvalget har etter dette kommet til at man inntil
videre ber bruke den reservasjonsadgang bestem-
melsen gir, og fremmer derfor i denne omgang
ikke forslag om & kriminalisere verken besittelse
eller spredning av hackerverktey, virus og andre
dataprogrammer som hovedsakelig er utformet for
& begé forbrytelser som nevnt i artiklene 2 til 5, jf.
artikkel 6 nr.1 bokstav a punkt i og bokstav b.

2.6.3.3 Neermere om utformingen av bestemmel-
sen

Etter artikkel 6 nr. 3 er statene forpliktet til & kri-
minalisere salg, distribusjon og annen spredning
av passord, tilgangskoder mv. som gir adgang eller
tilgang til et datasystem. Det forste spersmalet som
da oppstér, er om konvensjonens forpliktelse ber
gjennomferes gjennom en endring av én eller flere
eksisterende straffebestemmelser, eller gjennom
en ny bestemmelse.

Sa vidt utvalget kan se, er det ingen straffebe-
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stemmelse i straffeloven som fra fer rammer lig-
nende forhold som det artikkel 6 retter seg mot.
A endre straffeloven §§ 317 eller 262 er av flere
grunner uaktuelt. Den nye straffebestemmelsen
ber derfor plasseresi et nytt straffebud, for eksem-
pel som ny § 145 b.

Nar det gjelder bestemmelsens objektive gjer-
ningsinnhold, ma man forst ta stilling til hvilke data
som skal rammes. Konvensjonen retter seg mot
«computer password, access code, or similar data
by which the whole or any part of a computer sys-
tem is capable of being accessed», jf. punkt 1.1
ovenfor. Bestemmelsen kan derfor ikke begrenses
til & gjelde passord, men mé gjelde alle former for
data som kan gi tilgang til hele eller deler av et data-
system. Det er dermed uten betydning om data-
ene er barere av tall, symboler eller bokstaver, om
disse i kombinasjon er meningsbarende, og om
dataene er kryptert. Dernest oppstar spersmalet
om hvilke former for befatning med tilgangsdata
som ber omfattes av straffebudet. Etter konven-
sjonen ma straffebudet iallfall ramme det a selge,
distribuere eller pd annen maéte gjore slike data
tilgjengelige for andre. Statene kan derimot velge
om ogsa produksjon, import, anskaffelse til bruk
(jf. artikkel 6 nr. 1 bokstav a) og besittelse (jf. artik-
kel 6 nr. 1 bokstav b) skal rammes. Etter utvalgets
syn er det imidlertid neppe tilstrekkelig grunn til
4 kriminalisere dette, og viser i den forbindelse til
de prinsipielle synspunkter det ble gjort rede for
i punkt 1.3.1 ovenfor. — Medvirkning straffes pa
samme maéte, jf. konvensjonen artikkel 11 nr. 1.

Nar det gjelder skyldkravet, blir spersmalet om
det bor kreves at gjerningspersonen har til hensikt
4 bega straffbare handlinger, slik konvensjonen
legger opp til, eller om det ber veere tilstrekkelig
med alminnelig forsett. I NOU 2002: 4 Ny straffelov
s. 168 og s. 175-176 drefter Straffelovkommisjonen
om det er grunn til & viderefere hensiktskravet i
straffebud som rammer forberedelseshandlinger,
slik denne bestemmelsen vil gjore. Etter kommisjo-
nens oppfatning ber hensiktskravet bare beholdes
nar den straffbare handlingen kun er straffverdig
nar den foretas i den hensikt straffebudet nevner.
Det & spre passord mv. kan etter utvalgets oppfat-
ning veere straffverdig selv om gjerningspersonen
ikke har til hensikt & bega en forbrytelse, siden
forsettskravet vil innebaere at han ma ha holdt det
for sikkert eller overveiende sannsynlig at noen
vil bruke det til &4 begé en straffbar handling. Til
dette kommer at et hensiktskrav vil skape bevis-
problemer for patalemyndigheten, som i sin tur vil
kunne bidra til 4 redusere straffebudets praktiske
betydning. Alminnelig forsett ber derfor vere til-
strekkelig.
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Konvensjonen angir ingen bestemt straffe-
ramme utover a kreve at straffen skal vaere «effec-
tive, proportionate and dissuasive», jf. artikkel 13
nr. 1. Statene stir dermed langt pa vei fritt ved
fastsettelsen av straffeniviet. Etter utvalgets syn
er det naturlig & ta utgangspunkt i at straffebudet
systematisk sett rammer rene forberedelseshand-
linger. Strafferammen bor derfor ikke veere for
hoey, og iallfall ikke heyere enn strafferammen i de
straffebudene som typisk vil kunne overtres ved
hjelp av passordet mv. Mest praktisk er kanskje
datainnbrudd og skadeverk, jf. straffeloven §§ 145
annet ledd og 291 annet ledd. Strafferammen for
datainnbrudd er fengsel inntil 6 méaneder, mens
straffen for skadeverk er boter eller fengsel inntil
1 ar. Bade hensynet til forholdsmessighet mellom
lovbrudd og straff (proporsjonalitet) og hensynet
til forholdsmessighet mellom straffen for ulike lov-
bruddstyper (ekvivalens) taler for at strafferam-
men i utgangspunktet settes til boter eller feng-
sel i 6 maneder eller begge deler. Strafferammen
vil dermed normalt ikke overstige strafferammen
for noen av de lovbrudd den aktuelle forberedel-
seshandlingen knytter seg til, men den kan etter
omstendighetene vaere lavere. Bakgrunnen for det
er at en forberedelseshandling normalt er mindre
straffverdig enn det & fullbyrde en (annen) forbry-
telse. Samtidig er strafferammen hey nok til 4 dpne
for bruk av tvangsmidler etter straffeprosessloven,
slik konvensjonen forplikter oss til, jf. artikkel 14
nr. 2 bokstav a.

I enkelte seerlig alvorlige tilfeller kan imidlertid
en slik strafferamme bli for lav, for eksempel ved
omfattende spredning av passord som gir tilgang til
sensitive opplysninger. Utvalget foreslar derfor en
forheyet strafferamme pa fengsel inntil 2 ar i grove
tilfeller. I lovutkastet er det angitt hvilke momen-
ter det sarlig skal legges vekt pa ved avgjorelsen
av om spredningen er grov.

Datakriminalitet har ofte et internasjonalt preg.
Mens tradisjonell kriminalitet ofte forutsetter at
gjerningspersonen og den fornaermede er i naer-
heten av hverandre, vil datakriminalitet rettet mot
norske interesser kunne begés fra en hvilken som
helst datamaskin hvor som helst i verden, pa tvers
av landegrensene. Er en straffbar handling begatt
i samvirke mellom flere, kan gjerningspersonene
befinne seg i hvert sitt land pa gjerningstidspunk-
tet. Undertiden kan det ogsd vere vanskelig a
fastsla i hvilket land den straffbare handlingen er
begitt.

Disse forholdene taler etter utvalgets oppfat-
ning for at bestemmelsen foyes til i straffeloven § 12
forste ledd nr. 3. Endringen medferer at overtre-
delse av bestemmelsen kan straffes i Norge uav-
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hengig av om forbrytelsen er begétt i Norge eller
i utlandet. Derimot vil ikke en handling begatt i
utlandet av en utlending kunne straffes i Norge.
Fordi norske statsborgere ikke kan utleveres til
land utenfor Norden, jf. utleveringsloven § 2, er det
viktig 4 sikre at nordmenn som begér slike forbry-
telser i utlandet, kan pddemmes i Norge og sone
her.

2.7 Elektronisk dokumentfalsk -
artikkel 7

2.7.1

Artikkel 7ikonvensjonen gjelder elektronisk doku-
mentfalsk («computer related forgery») og lyder:

Folkerettslige forpliktelser

«Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domestic
law, when committed intentionally and without
right, the input, alteration, deletion, or suppres-
sion of computer data, resulting in inauthentic
data with the intent that it be considered or
acted upon for legal purposes as if it were aut-
hentic, regardless whether or not the data is
directly readable and intelligible. A Party may
require an intent to defraud, or similar disho-
nest intent, before criminal liability attaches.»

Formalet med artikkel 7 er 4 sikre at elektroniske
dokumenter har det samme vern mot forfalskning
som fysiske dokumenter. Det grunnleggende hen-
synet bak bestemmelsen er behovet for 4 verne om
dataenes integritet.

Bestemmelsen rammer det a tilfeye, endre,
slette eller skjule data som er ment & skulle leg-
ges til grunn i en rettslig sammenheng. Skyld-
kravet er forsett. Bestemmelsen apner for at det
settes som vilkar for straffansvar at forfalsknin-
gen av dataene méa vere utfert i en bestemt hen-
sikt («with the intent that it be considered or
acted upon for legal purposes as if it were authen-
tic»).

Data er «inauthentic» i konvensjonens forstand
nar de stammer fra en annen enn den angivelige
utsteder, jf. den forklarende rapporten punkt 82.
Statene star imidlertid fritt til 4 velge hvorvidt de
onsker a la autentisiteten ogsa omfatte innholdet
av dataene.

I medhold av artikkel 7 annet punktum, jf.
artikkel 40, kan statene gjore straffansvaret betin-
get av at gjerningspersonen har til hensikt a
begi bedrageri eller en annen lignende forbry-
telse.
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2.7.2 Gjeldende rett

Dokumentfalsk rammes av straffeloven § 182 forste
ledd. Det er lagt til grunn i rettspraksis at bestem-
melsen ogsi rammer forfalskning av elektroniske
dokumenter, jf. Rt. 1991 s. 532 (BBS-dommen).

Straffeloven § 182 gjelder data som er «efter-
gjort eller forfalsket». Data anses for 4 vaere etter-
gjort nar de i sin helhet stammer fra andre enn den
angivelige utsteder, og forfalsket nar innholdet er
endret, jf. Bratholm/Matningsdal, Straffeloven, s.
405-406.

Det er et krav at dataene blir benyttet som om
de er ekte eller uforfalsket. Dersom utsteder av
data apent tilkjennegir at dataene er falske, ram-
mes ikke handlingen av bestemmelsen.

De forfalskede dataene ma vaere «benyttet» for
& rammes av straffeloven § 182 forste ledd. Spers-
maélet om hvorvidt endring eller sletting av data
innebeerer at dataene blir «<benyttet» i lovens for-
stand ble, under noe tvil, besvart bekreftende av
Straffelovradet i NOU 1985: 31 Datakriminalitet
s. 12. Begrunnelsen var at databehandling er auto-
matisert, slik at forfalskningen og benyttelsen av
dataene smelter sammen i én handling.

Spersmalet ble berort av Hoyesterett i Rt. 1991
s. 532 (BBS-dommen). Saken gjaldt manipulasjon
av data. Siktede byttet ut trygdemottakeres konto-
nummer med sine egne:

«Det er i og for seg klart at uberettigede end-
ringer av data etter omstendighetene kan ram-
mes som benyttelse av falsk dokument, jf dref-
telsen i NOU 1985: 31 side 11-12. For byretten
var det omtvistet om de forfalskede data kunne
sies & veere benyttet. Byretten kom til at sa var
tilfellet, og det er jeg enig i.»

Handlingen ma veere utforti «rettsstridig hensikt».

Straffeloven § 185 annet ledd rammer selve for-
falskningen nar den skjer i den hensikt 4 benytte
dokumentet eller la det benytte pa en straffbar
mate.

2.7.3 Utvalgets vurderinger

Som péapekt i kapittel 2.7.2, rammer hovedregelen
om dokumentfalsk i straffeloven § 182 bruken av
et falsk eller ettergjort dokument. Konvensjonen
artikkel 7 retter seg derimot mot selve forfalsk-
ningen. Utvalget er, under tvil, kommet frem til
at det stotter Straffelovradets konklusjon i NOU
1985: 31, se punkt 2.7.3, for sa vidt gjelder automa-
tiserte tilfeller, jf. Rt. 1991 s. 532. I de tilfellene der
data forfalskes uten at de er del av en automatisert
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prosess, for eksempel ved elektronisk scanning av
dokumenter, legger utvalget til grunn at handlin-
gen rammes av straffeloven § 185 annet ledd. Etter
utvalgets oppfatning er det derfor ikke nedvendig
med endringer i norsk rett.

2.8 Databedrageri - artikkel 8

2.8.1

Konvensjonen artikkel 8 omhandler databedra-
geri («computer related fraud») og lyder:

Folkerettslige forpliktelser

«Each Party shall adopt such legislative and

other measures as may be necessary to esta-

blish as criminal offences under its domestic

law, when committed intentionally and without

right, the causing of a loss of property to anot-

her person by:

a) any input, alteration, deletion or suppres-
sion of computer data;

b) any interference with the functioning of a
computer system,

with fraudulent or dishonest intent of procu-

ring, without right, an economic benefit for one-

self or for another person.»

Artikkel 8 har som formaél & sikre adgang til & straf-
forfelge nye former for bedrageri som den senere
tids teknologiske utvikling har muliggjort. Mani-
pulering med kredittkort er et praktisk eksempel.

Bestemmelsen forplikter konvensjonsstatene
til & kriminalisere det & pafere en annen tap ved a
manipulere data eller forstyrre et datasystem i den
hensikt 4 skaffe seg eller andre skonomisk gevinst.

For det forste rammes altsa det 4 tilfoye, endre,
slette eller skjule data, jf. artikkel 8 bokstav a.
Enhver form for manipulering av data er dermed
omfattet. For det andre rammes tilfeller hvor data
ikke direkte er benyttet eller pavirket av handlin-
gen, jf. artikkel 8 bokstav b. For eksempel vil all
form for manipulering av maskinvare eller pro-
gramutrustning veere omfattet, dersom virkningen
er at datasystemet ikke fungerer som forutsatt.

Handlingen mé pafere en annen fysisk eller
juridisk person tap («loss of property»). Tapet ma
vaere av skonomisk karakter, og kan omfatte bade
penger og andre ytelser av gkonomisk verdi. Det
er ogsa et krav at tapet mé vaere en direkte folge
av handlingen, jf. den forklarende rapporten punkt
88.

Videre apner bestemmelsen for at statene stil-
ler som vilkar for & straffe at gjerningsmannen
utferte handlingen i den hensikt 4 skaffe seg eller
andre urettmessig skonomisk gevinst.
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2.8.2 Gjeldende rett

Databedrageri rammes av straffeloven § 270 forste
ledd nr. 2 som ble tilfeyd ved lov 12. juni 1987 nr.
53. Bakgrunnen for lovendringen var et behov for &
kunne straffesanksjonere bedragerilignende hand-
linger der ingen er forledet, for eksempel fordi pro-
sessen er helautomatisk.

Straffeloven § 270 forste ledd nr. 2 rammer den
som i den hensikt 4 skaffe seg eller andre uberet-
tiget vinning, rettsstridig pavirker resultatet av en
automatisk databehandling og derved volder tap
eller fare for tap for noen. Pavirkningen kan enten
skje ved bruk av uriktige eller ufullstendige opp-
lysninger, ved endring i data eller programutrust-
ning eller pa annen maéte. Det forste alternativet
rammer for eksempel innmating av uriktige lenns-
opplysninger i et datasystem og manipulering med
bankkort. Det andre alternativet kan anvendes ved
endringer i eksisterende data eller programvare.

Tapet eller faren for tap trenger ikke nedven-
digvis 4 gjelde en bestemt person. Det er heller
ikke et krav at en person er forledet, cf. § 270 forste
ledd nr. 1.

2.8.3 Utvalgets vurderinger

Etter utvalgets oppfatning oppfyller straffeloven
§ 270 forste ledd nr. 2 forpliktelsene i artikkel 8.
Det er derfor ikke behov for endringer i norsk
rett.

2.9 Datarelatert barnepornografi -
artikkel 9

2.9.1

Artikkel 9 i konvensjonen omhandler barneporno-
grafi, og lyder:

Folkerettslige forpliktelser

1. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domes-
tic law, when committed intentionally and
without right, the following conduct:

a) producing child pornography for the
purpose of its distribution through a
computer system,;

b) offering or making available child por-
nography through a computer system;

¢) distributing or transmitting child por-
nography through a computer system,;

d) procuring child pornography through a
computer system for oneself or for anot-
her person;
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e) possessing child pornography in a com-
puter system or on a computer-data sto-
rage medium.

2. For the purpose of paragraph 1 above, the
term «child pornography» shall include por-
nographic material that visually depicts:

a) aminor engaged in sexually explicit con-
duct;

b) a person appearing to be a minor enga-
ged in sexually explicit conduct;

¢) realistic images representing a minor
engaged in sexually explicit conduct.

3. For the purpose of paragraph 2 above,
the term «minor» shall include all persons
under 18 years of age. A Party may, howe-
ver, require a lower age-limit, which shall
be not less than 16 years.

4. Each Party may reserve the right not to
apply, in whole or in part, paragraphs 1, sub-
paragraphs d. and e, and 2, sub-paragraphs
b. and c.

Formalet med artikkel 9 er 4 ramme ulike former
for elektronisk produksjon, distribusjon og besit-
telse av barnepornografi. Bestemmelsen gjelder
bare barnepornografi som er elektronisk basert.
Bakgrunnen for bestemmelsen er en erkjennelse
av at enhver form for tilgjengeliggjoring av barne-
pornografi via elektroniske nett, herunder Inter-
nett, oker faren for seksuelt misbruk av barn. Der-
for er det viktig & kriminalisere alle ledd i kjeden,
fra produksjon via distribusjon, til besittelse, jf. den
forklarende rapporten punkt 98.

Artikkel 9 nr. 1 bokstav a rammer produksjon
av barnepornografi, men bare nar formalet er a
distribuere pornografien via et datasystem.

Bokstav b retter seg bade mot det & tilby bar-
nepornografi og a gjere slikt materiale tilgjenge-
lig via et datasystem. Det forste alternativet kre-
ver en oppfordring fra gjerningspersonen om & ta
imot det pornografiske materialet og forutsetter
at gjerningspersonen selv kan skaffe materialet,
jf. den forklarende rapporten punkt 95. Det andre
alternativet rammer for eksempel det 4 lage nettsi-
der med barnepornografisk materiale, samt 4 lage,
samle eller tilgjengeliggjore hyperlenker til slike
nettsider.

Bokstav ¢ rammer distribusjon og overfering
av barnepornografi via et datasystem. Distribusjon
innebaerer aktiv spredning til flere, mens overfo-
ring retter seg mot videresending fra en person til
en annen.

I henhold til bokstav d skal konvensjonsstatene
kriminalisere aktiv anskaffelse av barnepornografi
for seg selv eller andre via et datasystem, for ek-
sempel ved & laste det ned fra Internett.

Bokstav e gjelder det & besitte barneporno-
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grafisk materiale i et datasystem eller pa et sepa-
rat elektronisk lagringsmedium, for eksempel CD-
ROM.

Begrepet «barnepornografi» er definert i artik-
kel 9 nr. 2. Bare data som kan gjenskapes til materi-
ale med en visuell karakter er omfattet. Eksempler
kan veere stillbilder, filmer og videosnutter. Lydfi-
ler er derimot ikke omfattet.

I henhold til artikkel 9 nr. 3 skal alle personer
under 18 ar anses for 4 veere mindrearige. Alders-
grensen er i trdd med FNs barnekonvensjon artik-
kel 1. Mange stater opererer med lavere alders-
grenser i relasjon til barnepornografi. Statene er
derfor gitt anledning til 4 erkleere at de vil benytte
en lavere aldersgrense enn 18 ar, men ikke lavere
enn 16 ar.

Artikkel 9 nr. 4 apner for at statene kan reser-
vere seg mot & gjennomfoere forpliktelsene i artik-
kel 9 nr. 1 bokstav d og e og nr. 2 bokstav b og ¢,
jf artikkel 42.

2.9.2 Gjeldende rett

En rekke former for befatning med barneporno-
grafi er kriminalisert i straffeloven § 204. Bestem-
melsen ble endret ved lov 1. august 2003 nr. 86
som tradte i kraft 1. oktober 2003. Paragraf 204
forste ledd bokstav d rammer den som produserer,
innferer, besitter, overlater til en annen eller mot
vederlag gjor seg kjent med barnepornografi.

Begrepet «besittelse» omfatter blant annet opp-
bevaring av barnepornografi pa elektroniske lag-
ringsmedier, for eksempel server, harddisk, dis-
ketter og CD-ROM. Gjerningspersonen ma ha
radighet over materialet, men besittelseskravet
oppstiller ikke et krav om at han ma ha materialet
fysisk hos seg. Plassering pé et web-hotell i utlan-
det vil folgelig veere omfattet. I henhold til forarbei-
dene til bestemmelsen foreligger det ikke straff-
bar besittelse dersom man bare leser eller ser pa
det barnepornografiske materialet pa egen skjerm,
uten at materialet er lastet ned, det vil si lagret pa
maskinens harddisk, jf. Ot. prp. nr. 28 (1999-2000)
s. 99. I henhold til rettspraksis er det for eksempel
ikke tilstrekkelig at materiale er lagret pa sikalte
"Temporary Internet Files’, se dom fra Eidsivating
lagmannsrett 26. september 2002.

I forarbeidene til endringslov 1. august 2003
nr. 86 legger departementet til grunn at begrepet
«skildringer» ogsa omfatter fiktive eller animerte
bilder, jf. Ot.prp. nr. 45 (2002-2003) s. 55.

Barnepornografi er definert som Kkjennslige
skildringer i rerlige og urerlige bilder hvor det
gjores bruk av barn. Etter lovendringen 1. august
2003 er barn definert som personer som er eller
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fremstéar som under 18 ar. Ved vurderingen av om
en person fremstar som under 18 ar, ma man ta
utgangspunkt i bildematerialet for & forseke a fast-
sla den avbildede personens alder. Personer over
18 ar som blir fremstilt som om de er barn, for ek-
sempel ved utkledning og sminke, omfattes ikke
av definisjonen i bokstav d, jf. Ot.prp. nr. 45 (2002-
2003) s. 55.

I annet ledd tredje punktum gjeres det unntak
for kjennslige skildringer som er forsvarlige ut fra
et kunstnerisk, vitenskapelig, informativt eller lig-
nende formal.

I forbindelse med lovendringen 1. august 2003
nr. 86 ble det innfert en straffritaksregel i § 204
femte ledd. Straff etter forste ledd bokstav d kan
falle bort for den som tar og besitter et bilde av
en person mellom 16 og 18 ar, dersom denne har
gitt sitt samtykke og de to er omtrent jevnbyrdige
i alder og utvikling.

Videre rammes den som forleder noen under
18 ar til 4 la seg avbilde som ledd i kommersiell
fremstilling av rorlige og urerlige bilder med sek-
suelt innhold eller produserer slike fremstillinger
hvor noen under 18 ar er avbildet, av straffeloven
§ 204 forste ledd bokstav f. Begrepet «med seksuelt
innhold» har et videre nedslagsfelt enn begrepet
«Kkjennslige skildringer» og omfatter for eksempel
mykpornografisk nakenfotografering, jf. Ot.prp. nr.
28 (1999-2000) s. 99.

2.9.3 Utvalgets vurderinger

Straffeloven § 204 oppfyller langt pa vei forpliktel-
sene i artikkel 9. Imidlertid krever artikkel 9 nr.
1 bokstav d at statene straffesanksjonerer anskaf-
felse av barnepornografi. Selve anskaffelseshand-
lingen er ikke straffbar etter norsk rett. Etter utval-
gets oppfatning er behovet for et eget straffalterna-
tiv som rammer anskaffelsen, overfledig ved siden
av alternativene «besitter» og «innferer». Handlin-
gen vil kunne straffes som besittelse idet materia-
let er lastet ned. Utvalget har derfor kommet frem
til at Norge ber benytte reservasjonsadgangen i
artikkel 9 nr. 4 for sa vidt gjelder artikkel 9 nr. 1
bokstav d.

Artikkel 9 nr. 2 forplikter statene til & krimi-
nalisere befatning med pornografisk materiale der
en person fremstar («appearing») som barn. Etter
endringen ved lov 1. august 2003 regnes en per-
son som fremstar som under 18 ar, som barn i
relasjon barnepornografibestemmelsen. Utvalget
mener derfor at norsk rett er i samsvar konven-
sjonsforpliktelsene pa dette punktet.

Etter utvalgets oppfatning er det ikke nedven-
dig med endringer i norsk rett for 4 gjennom-
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fore artikkel 9, forutsatt at reservasjonsadgangen
i artikkel 9 nr. 4 benyttes.

For eovrig bemerker utvalget at det som
utgangspunkt mener at enhver befatning med data-
relatert barnepornografi ber kriminaliseres. Utval-
get vil komme tilbake til spersmalet i delutredning
II.

2.10 Vern av opphavsrett og
naerstaende rettigheter - artikkel
10

Dette kapitlet ble pa forespersel fra utvalget utar-
beidet av professor dr. juris Jon Bing. Utredningen
ble overlevert utvalget 8. juli 2002, og er tatt inn i
sin helhet:

2.10.1

Konvensjonens art. 10 omhandler vern av opphavs-
rett og naerstiende rettigheter og lyder:

Folkerettslige forpliktelser

1. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domes-
tic law the infringement of copyright, as defi-
ned under the law of that Party, pursuant
to the obligations it has undertaken under
the Paris Act of 24 July 1971 revising the
Bern Convention for the Protection of Lite-
rary and Artistic Works, the Agreement on
Trade-Related Aspects of Intellectual Pro-
perty Rights and the WIPO Copyright Tre-
aty, with the exception of any moral rights
conferred by such conventions, where such
acts are committed wilfully, on a commercial
scale and by means of a computer system.

2. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domes-
tic law the infringement of related rights,
as defined under the law of that Party, pur-
suant to the obligations it has undertaken
under the International Convention for the
Protection of Performers, Producers of Pho-
nograms and Broadcasting Organisations
(Rome Convention), the Agreement on Tra-
de-Related Aspects of Intellectual Property
Rights and the WIPO Performances and
Phonograms Treaty, with the exception of
any moral rights conferred by such conven-
tions, where such acts are committed wil-
fully, on a commercial scale and by means
of a computer system.

3. AParty may reserve the right not to impose
criminal liability under paragraphs 1 and 2
of this article in limited circumstances, pro-

Lovtiltak mot datakriminalitet

vided that other effective remedies are ava-
ilable and that such reservation does not
derogate from the Party’s international obli-
gations set forth in the international instru-
ments referred to in paragraphs 1 and 2 of
this article.

Konvensjonen om «cybercrime»V art 10 er orga-
nisert i tre punkter. I art 10(1) angis konvensjoner
som er relevante for vern av opphavsrett («infrin-
gement of copyright»), mens det i art 10(2) angis
konvensjoner som er relevante for naerstaende ret-
tigheter («infringement of related rights»). Det vil
si at ikke alle immaterielle rettigheter fanges opp
av konvensjonen, Explanatory Report? pkt 109
nevner eksplisitt patentrettigheter og rettigheter
knyttet til varemerker. Andre rettigheter som fal-
ler utenfor vil veere rett til integrerte kretser, rett
til menster (loven vil i neer fremtid erstattes av en
lov om rett til design), firmarett (som antagelig ma
anses som relatert til varemerker i konvensjonens
forstand), goodwill mv.

I bade konvensjonen art 10(1) og (2) henvises
det til at det er de forpliktelser som vedkommende
land har etter de nevnte konvensjonene som er
aktuelle, dvs at reservasjoner mv i forhold til kon-
vensjonene, tilsvarende begrenser forpliktelsene
etter konvensjonen om «cybercrime» art 10 (fr
Explanatory Report pkt 110 in fine).

Det er for bade konvensjonen om «cybercrime»
art 10(1) og 10(2) gjort unntak for ideelle rettighe-
ter («moral rights»), eksemplifisert i Explanatory
Report pkt 112 med henvising til Bernkonvensjo-
nen art 6bis (respekt for verket, jfr andsverkloven
§ 3). Pa samme sted henvises det til WCT® art
5, dette er imidlertid skke — slik jeg forstar det
— en bestemmelse om ideelle rettigheter, men en
bestemmelse om databaser:

Compilations of Data (Databases)

Compilations of data or other material, in any
form, which by reason of the selection or arran-
gement of their contents constitute intellectual
creations, are protected as such ...

Bestemmelsen angir at kompilasjoner som er
«intellectual creations» er vernet som sadanne,
etter norsk rett vil de vaere vernet som samleverk,
jfr andsverkloven § 5.9 Det er derfor litt vanske-

D Convention on Cybercrime, European Treaty Series no 185.

2 Council of Europe, Convention of Cybercrime — Explanatory
Report adopted 8 November 2001.

3 Jfr straks nedenfor for full referanse.

4 Dette er et vern qua andsverk, databaser vernes ogsa etter
en narstiende rettighet som “kataloger” der hvor kravene
til verkshoeyde ikke er oppfylt, jfr &ndsverkloven § 43. Dette
faller utenfor konvensjonens omréade fordi det er en neersta-
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lig & forsta Explanatory Report pa dette punktet,
men det spiller ingen stor rolle, ettersom konven-
sjonen jo tillater et mer vidtrekkende vern enn det
minimum konvensjonen krever.

Konvensjonen art 10(1) henviser til tre andre
konvensjoner for si vidt gjelder vern av opphavs-
rett.

Bern-konvensjonen om vern av littercere og kunst-
neriske verk, paristeksten av 24.7.1971. I henhold
til Kgl res av 8.6.1995 ble det fattet vedtak om rati-
fikasjon av paristeksten, og Norge avga erklering
til WIPO® 11.7.1995 med virkning fra 11.7.1995.
Det antas at dndsverkloven oppfyller Norges for-
pliktelser etter Bern-konvensjonen.

Avtale om handelsrelaterte sider ved immateri-
elle rettigheter,” i henhold til Kgl res av 8.4.1994
ble denne avtalen undertegnet i Marrakesh 15.4.
1994. Samtykke til ratifikasjon ble gitt ved Kgl res
av 2. 2.1994 og ratifikasjonsdokumentet ble depo-
nert i Geneve 7.12.1994.% Etter art 9 henvises det
til Bern-konvensjonens parisertekst, som medlem-
mene méa overholde, jfr ovenfor. I tillegg spesifi-
seres at datamaskinprogrammer skal vernes som
littereere verk (art 10(1), at databaser som meter
originalitetskravet, skal vernes som andsverk (art
10(2), for sa vidt likelydende med WTC art 5 sitert
ovenfor), og at rettighetshavere til datamaskinpro-
grammer og film (som et minimum) skal beholde
rett til utleie av eksemplar til allmennheten. For
savidt gjelder datamaskinprogrammer, fremgéar de
samme forpliktelsene av radets direktiv av 14.5.
1991 om rettslig vern av datamaskinprogrammer,?
og for utleie av radets direktiv 19.11.1992 om utleie-
og utlansrettigheter samt visse naerstaende rettig-
heter.10 Andsverkloven er endret pa grunnlag av
disse direktivene, og man maé anta at forpliktelsene
etter avtalen er implementert i norsk rett.

WIPO Copyright Treaty. World Intellectual Pro-
perty Organization Copyright Treaty (WCT) ble
vedtatti Geneve 20.12.1996, men er — som det frem-
gar av Explanatory Report pkt 111 — ennd ikke tradt
i kraft. Directive 200%.9/EC of the European Par-
liament and of the Council of 22 May 2001 on the
harmonisation of certain aspects of copyright and

ende rettighet det ikke er henvist til i oversikten i art 10(2),
jfr nedenfor.

5 Jeg finner ikke noen bestemmelse i WCT som synes & verne
ideelle rettigheter direkte.

6) World Intellectual Property Organisation, som administre-
rer Bern-konvensjonen.

7 Trade-Related Aspects of Intellectual Property Rights, ofte
omtalt som TRIPS, en av de grunnleggende avtalene for Ver-
dens handelsorganisasjon (WTO).

8 Det vises til St prp nr 65 (1993-1994), Innst S nr 43 (1994-
1995) samt Stortingsvedtak av 30.11.1994.

9 91/250/EQF.

10 92/100/EQF.
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related rights in the information society!D tar bl a
sikte pa 4 implementere denne traktaten. Kultur-
departementet arbeider med & fremme forslag til
endring av dndsverkloven innen implementerings-
fristen 22.12.2002. Som det fremgar av Explanatory
Memorandum pkt 111, anses man ikke forpliktet
av konvensjonen om «cybercrime» til & kriminali-
sere det vern som gis etter WCT forut for at WCT
trer i kraft. Imidlertid er traktaten om «cyberc-
rime» art 10 her ikke helt Kklar, ettersom artikke-
len angér «infringement of copyright», mens WCT
ogsd omhandler forpliktelser mht rettslig beskyt-
telse av tekniske innretninger som verner ands-
verk (art 11) og rettighetsadministrative opplys-
ninger (art 12). Disse forpliktelsene i WCT angér
ikke vern av andsverk, og etter ordlyden skulle
man vel tro at disse bestemmelsene faller utenfor
traktaten om «cybercrime» art 10(1). Denne uklar-
heten spiller mindre rolle for Norge, ettersom man
vil implementere «adequate legal protection» for
krenkelse av disse bestemmelsene i henhold til
InfoSoc-direktivet art 6 og 7.12

Etter konvensjonen om «cybercrime» art 10(2)
skal man ogsa knytte strafferettslige sanksjoner til
krenkelse av «related rights» eller «neighbouring
rights»,13) dvs nerstdende rettigheter eller naboret-
tigheter. Dette uttrykket brukes i Norge om rettig-
heter som er regulert i &ndsverkloven, men som
ikke er opphavsrettigheter. Ogsa her henvises det
til tre andre traktater:

Roma-konvensjonen — Internasjonal konvensjon
om rettsvern for de rettigheter som tilkommer utov-
ende kunstnere, fremstillere av fonogrammer samt
kringkastingsinstitusjoner. Norge tiltradte konven-
sjonen med virkning fra 10.7.1978, jfr St prp nr
141 (1976-1977) og Kgl res 28.7.1978. Da Norge til-
tradte konvensjonen, jfr St prp nr 141 (1976-1977),
ble det tatt forbehold for fire forhold:

Det ble tatt forbehold om at Norge bare ville
anvende art 12 for sa vidt angér offentlig fremfo-
ring i ervervspyemed (etter art 16 § 1 litra a(ii)).

Det ble tatt forbehold om at bare fonogrampro-
dusenter som var hjemmeherende i et annet kon-
vensjonsland, skal kunne kreve vederlag for sekun-
deerbruk av fonogrammer her i landet (etter art 16
§ 1 litra a(iii)).

Det ble tatt forbehold om & gjore gjeldende
materiell gjensidighet for s& vidt angéar betaling for
sekundaerbruk av fonogrammer. Det betyr at pro-

1) OJ L 167/10, i Norge gjerne omtalt som InfoSoc-direktivet.

12) Det antas at dette i nasjonal rett vil fa en utforming som
ikke er sveert forskjellig fra andsverkloven § 54a, som gir et
strafferettslig vern mot krenkelse av tekniske innretninger
for beskyttelse av datamaskinprogrammer.

13) Jfr Explanatory Memorandum pkt 108.
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dusent i land A ikke far bedre vern i land B enn
produsent i land B fariland A (etter art 16 § 1 litra
a(iv)).

Det ble tatt forbehold om 4 kumulere nasjonali-
tets- og territorialkriteriet nar det gjelder vern for
kringkastingssendinger, dvs bare a verne slik sen-
ding dersom sendeselskapet har sitt hovedsete i et
annet konvensjonsland og sendingen blir kringkas-
tet fra sender i det samme landet (etter art 6 § 2).

Ved innferingen av en vederlagsrett i 1989 for
utovende kunstnere og fonogramprodusenter for
sekundeerfremforing i kringkasting, endret Norge
sin reservasjon i henhold til art 16 § 1 litra a(ii) til
a ta forbehold mot anvendelse av reglene i art 12
for alle andre sekundeerfremferinger enn de som
skjer i kringkasting. I trdd med det prinsipp som er
nevnt ovenfor, er derfor Norges forpliktelser etter
traktaten om «cybercrime» art 10(2) begrenset pa
samme maéte.

Avtale om handelsrelaterte sider ved immateri-
elle rettigheter, jfr foran om detaljer. Art 14 inne-
holder bestemmelser om vern for utevende kunst-
nere, fonogramprodusenter og kringkastere. Etter
TRIPS art 14(6) kan imidlertid et medlemsland
«fastsette vilkar, begrensninger, unntak og forbe-
hold i den grad det tillates etter Roma-konvensjo-
nen». Det antas at forpliktelsene etter TRIPS opp-
fylles dersom forpliktelsene etter Roma-konvensjo-
nen er implementert i nasjonal rett.

World Intellectual Property Organisation Perfor-
mances and Phonograms Treaty (WPPT) av 20.12.
1996 er — i likhet med WCT - ikke tradt i kraft, og
er derfor ikke forpliktende for dette tidspunkt, jfr
Explanatory Memorandum pkt 111. Jeg har ikke
full oversikt over bestemmelsene i denne trakta-
ten, men vil tro at de er implementert i norsk rett
som folge av Roma-konvensjonen.

Felles for de to bestemmelsene er at det gjores
gjeldende visse betingelser for at man er forpliktet
til 4 innfere et strafferettslig vern av krenkelser:

«Wilfully». Det er bare krenkelser som er begatt
«wilfully» som omfattes. Dette er kommentert i
Explanatory Report pkt 113, hvor det fremheves at
dette brukes i stedet for «intentionally». Explana-
tory Report forklarer dette ved henvisning til kra-
vet i TRIPS art 61 (sitert nedenfor).

«On a commercial scale». Det er bare krenkelser
«i kommersiell malestokk» som omfattes, dette er
igjen begrunnet med en henvisning til TRIPS art 61
(sitert nedenfor), jir Explanatory Report pkt 114. I
norsk opphavsrett har man vel ikke noe kriterium
som svarer direkte til dette, selv om man flere ste-
der bruker kriteriet «ervervseyemed», som i alle
fall er beslektet med «i kommersiell mélestokk».

«By means of a computer system». Det er bare
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krenkelser foretatt ved hjelp av «a computer sys-
tem» som omfattes. Dette folger vel av formaélet
med konvensjonen om «cybercrime», og gjor i og
for seg bestemmelsene mediespesifikke. I almin-
nelighet vil bestemmelsene i norsk andsverklov
veere mediengytrale, selv om det finnes spesial-
bestemmelser sarlig for datamaskinprogrammer.
Uttrykket «computer system» er definert i kon-
vensjonen art 1(a) som «any device or a group of
inter-connected or related devices, one or more of
which, pursuant to a program, performs automatic
processing of data», jfr kommentarene i Explana-
tory Report pkt 23-24. Dette generelle punktet er
det ingen grunn til 8 kommentere seerskilt her, og
skulle heller ikke by pé spesielle problemer.

Traktaten om «cybercrime» art 10(3) gir en
mulighet for at det i nasjonal lovgivning ikke inn-
fores straffereaksjoner i forhold til de krenkelser
som er nevnt i art 10(1) og (2). Dette kan skje pa
grunnlag av to forutsetninger:

Det skjer i «limited circumstances», som ek-
sempler nevnes i Explanatory Report pkt 116 paral-
lellimport og utleie.

Det finnes «other effective remedies», som ek-
sempel nevnes i Explanatory Report pkt 116 «civil
and/or administrative measures».

Forutsetningen er ogsa at man meter minste-
kravet i TRIPS art 61:

Medlemmene skal fastsette straffeprosessuelle
og strafferettslige tiltak som skal anvendesialle
fall i tilfeller av ... piratkopiering av opphavs-
rettslige varer i kommersiell méalestokk. Straf-
fetiltakene skal omfatte fengsling og/eller pen-
geboter som er tilstrekkelige til & virke forebyg-
gende og som er i samsvar med det straffeniva
som anvendes ved forbrytelser av tilsvarende
alvorlighetsgrad. Etter omstendighetene skal
tiltakene ogsa omfatte beslag, konfiskasjon og
tilintetgjorelse av de ulovlige varene og av alle
materialer og alt utstyr som hovedsakelig ble
benyttet da forbrytelsen ble begatt. Medlem-
mene kan fastsette straffeprosessuelle og straf-
ferettslige tiltak som skal komme til anvendelse
i andre tilfeller av krenkelse av immaterielle
rettigheter, sarlig nar krenkelsen er forsettlig
og i kommersiell mélestokk.

Det er lite tvilsomt at norsk rett moter dette kravet.

2.10.2 Gjeldende rett

Som kort redegjort ovenfor, er systemet i konven-
sjon for «cybercrime» at den forplikter medlems-
landene & ha strafferettslige sanksjoner for brudd
pa det vern som etableres av de konvensjonene det
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henvises til, med forbehold om WTC og WPPT,
hvor forpliktelsen ikke anses 4 inntreffe for disse
konvensjonene trer i kraft.

Som nevnt antas Bern-konvensjonens paris-
tekst & vaere implementert i norsk andsverklov, det
samme gjelder Roma-konvensjonen. Dermed antas
ogsa forpliktelsene etter TRIPS i forhold til opp-
havsrettigheter og neerstiende rettigheter a veere
oppfylt.

Hovedbestemmelsen om straff er andsverklo-
ven § 54:

Med beter eller fengsel inntil tre maneder
straffes den som forsettlig eller uaktsomt bry-
ter denne lov ved:

a) a overtre bestemmelser gitt til vern for
opphavsretten i eller i medhold av 1. og 2.
kapittel, bestemmelsene i § 39j eller § 41a,
eller forbud nedlagt etter § 35 eller § 48,
eller bestemmelser utferdiget av opphavs-
mannen etter § 39k andre ledd,

b) & overtre bestemmelser gitt i eller i med-
hold av 5. kapittel, § 45c¢, § 46, § 47 eller § 48
siste ledd,

¢) & innfere eksemplar av andsverk eller av
arbeider og opptak som nevnt i § 42, § 43,
§ 43a, § 45 og § 45a hensikt 4 gjore dem til-
gjengelige for allmennheten, nar eksempla-
rene er fremstilt utenfor riket under slike
forhold at en tilsvarende fremstilling her i
riket ville veert i strid med loven, eller

d) & fremby eller pd annen mate gjore tilgjen-
gelig for allmennheten arbeider eller opp-
tak som er nevnt i § 42, § 43, § 43a, § 45
eller § 45a, nar eksemplarene er fremstilt i
strid med disse bestemmelser eller innfort
i strid med bokstav c i paragrafen her,

e) a innfere eksemplar av opptak som nevnt
i § 45 i den hensikt & gjore dem tilgjenge-
lig for allmennheten i ervervseyemed, nar
tilvirkeren ikke har samtykket til innferse-
len og eksemplar av samme opptak med
samtykke av tilvirkeren frembys her i riket.
Departementet kan i forskrifter gjore unn-
tak fra denne bestemmelsen for innfersel av
eksemplar fra naermere bestemte land.
Den som forsettlig eller uaktsomt medvir-

ker til overtredelse som nevntiforste ledd straf-

fes pd samme mate.

Er overtredelse som nevnt i ferste og annet
ledd forsettlig, og foreligger det seerlig skjerp-
ende forhold, er straffen beter eller fengsel inn-
til tre ar. Ved vurderingen av om serlig skjerp-
ende forhold foreligger, skal det forst og fremst
legges vekt pa den skade som er pafert rettsha-
vere og andre, den vinning som lovovertrede-
ren har hatt og omfanget av overtredelsen for
ovrig.

Forsek pé forsettlig overtredelse som nevnt
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i forste til tredje ledd kan straffes likt med den
fullbyrdete overtredelse.

Den som forsettlig eller uaktsomt unnlater
& péfore de i § 52 nevnte opplysninger pa et
verk som han forestir trykkingen av, straffes
med bater.

Overtredelse av tredje ledd jf fijerde ledd
patales av det offentlige. Overtredelse av de
ovrige bestemmelser i paragrafen her péatales
ikke av det offentlige med mindre det begjaeres
av fornaermede eller en organisasjon jf sjuende
ledd, eller finnes pdkrevd av allmenne hensyn.

Er denne lov overtradt ved at et verk er
brukt pa en mate som er nevnti § 13, § 14, § 17
fierde ledd og § 34, kan patale begjaeres ogsa
av den organisasjon som kan inngé avtale etter
§ 36, sa lenge forneermede ikke motsetter seg
det.

Etter dndsverkloven § 54, 1.ledd litra a henvises
det til andsverkloven kap 1, hvor man finner hoved-
reglene om opphavsmannens enerett, og som imp-
lementerer Bern-konvensjonen. Det henvises ogsa
til kap 2, som inneholder avgrensninger av ene-
rettighetene til fordel for allmennheten. Det er
ikke i detalj gjennomgatt hvorvidt dette tilfreds-
stiller konvensjonen om «cybercrime», her stilles
det opp et krav om strafferettslige sanksjoner for
alle bestemmelsene i Bern-konvensjonens materi-
elle del. Men det ma veere tillatt 4 anta at dette er
tilstrekkelig. Det subjektive skyldkravet er forsett
eller uaktsomhet, som méa anses som mer enn til-
strekkelig. Kravet til at loven mi ramme ervervs-
messige krenkelser er oppfylt, ettersom det ikke
er gjort unntak for slik utnyttelse, og det er ikke
noe unntak for krenkelser i datamaskinbaserte sys-
temer. Selv om det ikke er gjort en detaljert gjen-
nomgang, representerer det ikke noen risiko & gé
ut fra at norsk rett her allerede oppfyller kravene
i konvensjonen om «cybercrime».

Etter andsverkloven § 54, 1.1edd litra b henvises
det til andsverkloven kap 5, som inneholder hoved-
reglene om vern av utevende kunstneres presta-
sjoner, fonogramprodusenter og kringkastere, og
som implementerer Roma-konvensjonen. Bestem-
melsen suppleres av andsverkloven § 54, 1.ledd
litra c og d, som rammer innfering eller markedsfo-
ring av eksemplar av &ndsverk, arbeider eller opp-
tak som er nevnt i bl a d&ndsverkloven § 42 (vern
av utevende kunstneres prestasjoner), andsverklo-
ven § 45 (fonogramprodusenters rettigheter) eller
§ 45a (kringkasteres rettigheter).14 Andsverklo-

14) Bestemmelsen nevner ogsa andsverkloven § 43, som angir
sui generis vernet for databaser (katalogregelen) og § 43a
som gir vern til et fotografisk bilde (til forskjell fra et foto-
grafisk verk). Det er ikke krav i konvensjonen om “cyberc-
rime” at dette skal vernes.
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ven § 54, 1.ledd litra e kriminaliserer parallellim-
portav opptak.1® Explanatory Report pkt 116 angir
at man kan unnta dette etter konvensjonen om
«cybercrime» art 10(3), men det er altsd krimina-
lisert etter norsk rett.

For skyldkrav, kravet til at det man rammer
ervervsmessige krenkelser og krenkelser ved
datamaskinbaserte systemer, gjelder det samme
som nevnt i forhold til &ndsverkloven § 54, 1.ledd
litra a. Igjen ma det veere lov 4 anta, uten en detal-
jert gjenomgang, at norsk rett her allerede tilfreds-
stiller kravene i konvensjonen om «cybercrime».

Nar det gjelder WCT og WPPT er disse ikke
tradt i kraft. WCT inneholder flere bestemmelser
som ikke er implementert i norsk rett, og — som
nevnt — er et revisjonsarbeid i gang, heringsnotat
ventes I neer fremtid. Slik jeg leser WPPT, inne-
holder den materielle bestemmelser som allerede
synes implementert gjennom Roma-traktaten (som
WPPT ikke bergrer, jir art 1(1)). Dette gjelder rett
til 4 gjore egne prestasjoner tilgjengelig for all-
mennheten, rett til 4 fiksere slike prestasjoner, rett
til eksemplarfremstilling, rett til utleie, og rett til
a gjore opptak tilgjengelig for allmennheten. Det
kan imidlertid ikke utelukkes at man ved en naer-
mere tolkning finner detaljer som krever justerin-
ger i norsk rett.

2.10.3 Behov for endringer i norsk rett

Etter gjennomgangen ovenfor, foreligger det — slik
jeg ser det — ikke behov for endringer i norsk
rett for 4 implementere traktaten om «cyberc-
rime». Unntaket er forpliktelsene i forhold til WCT,
her forutsetter imidlertid traktatens Explanatory
Report at forpliktelsen ikke inntrer for trakta-
ten trer i kraft. Dessuten arbeider Kulturdeparte-
mentet for tiden med implementering av InfoDoc-
direktivet, som igjen antas 4 tilfredsstille kravene
etter WCT. I sd mate méa det veere tilstrekkelig for
utvalget & papeke behovet for implementering av
WCT i norsk rett, og understreke at man forut-
setter at den pagaende revisjonen vil ta hensyn til
dette.

2.10.4 Utvalgets kommentar

Utvalget slutter seg til professor Jon Bings vurde-
ringer.

15 Det har vert tvil om hvorvidt dette ogsd omfatter video-
grammer, etter kjennelse i Borgarting lagmannsrett av 15.
12.1999, jfr Lov&Data 61/2000, ma man anta at ogsa slik
parallellimport rammes.
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2.11 Medvirkning og forsgk - artikkel
11
2.11.1 Folkerettslige forpliktelser

Artikkel 11 i konvensjonen omhandler forsek og
medvirkning og lyder:

«1. Each Party shall adopt such legislative
and other measures as may be necessary
to establish as criminal offences under
its domestic law, when committed intenti-
onally, aiding or abetting the commission
of any of the offences established in accor-
dance with Articles 2 through 10 of the
present Convention with intent that such
offence be committed.

2. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domes-
tic law, when committed intentionally, an
attempt to commit any of the offences
established in accordance with Articles 3
through 5, 7, 8, and 9.1.a and c. of this Con-
vention.

3. Each Party may reserve the right not to
apply, in whole or in part, paragraph 2 of
this article.»

Artikkel 11 nr. 1 forplikter statene til & kriminali-
sere medvirkning («aiding or abetting») til straff-
bare handlinger som nevnt i artikkel 2 til 10 i kon-
vensjonen. I henhold til den forklarende rappor-
ten punkt 119 kan det kreves at medvirkeren har
forsett med hensyn til utferelsen av den straffbare
handlingen. For eksempel rammes ikke en tjen-
estetilbyder av bestemmelsen dersom tjenestetil-
byderen ikke handlet forsettlig, selv om vedkom-
mendes tjenester muliggjorde en straffbar hand-
ling utfert for eksempel pa Internett.

Etter artikkel 11 nr. 2 forpliktes statene til 4 kri-
minalisere forsek («attempt») pa straffbare hand-
linger som nevnt i artiklene 3, 4, 5, 7, 8 0og 9 nr. 1
bokstav a og bokstav c.

Det er opp til statene a fastlegge innholdet av
medvirknings- og forseksansvaret.

Det folger av artikkel 11 nr. 3 at statene er
gitt adgang til & reservere seg mot & gjennomfore
hele eller deler av artikkel 11 nr. 2, jf. artikkel
42.

2.11.2 Gjeldende rett

Straffebestemmelsene som er relevante for gjen-
nomferingen av konvensjonen, star i straffelovens
kapittel om forbrytelser. Dermed er forsek pé over-
tredelse straffbart, jf. straffeloven § 49 forste ledd.
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Videre folger det av alle de aktuelle straffebudene
at medvirkning er straffbart.

2.11.3 Utvalgets vurderinger

Etter utvalgets oppfatning er det ikke behov for
endringer i norsk rett for & kunne ratifisere kon-
vensjonen.

2.12 Foretaksstraff - artikkel 12

2.12.1

Artikkel 12 i konvensjonen gjelder foretaksstraff
og lyder:

Folkerettslige forpliktelser

«1. Each Party shall adopt such legislative and
other measures as may be necessary to
ensure that legal persons can be held liable
for a criminal offence established in accor-
dance with this Convention, committed for
their benefit by any natural person, acting
either individually or as part of an organ of
the legal person, who has a leading position
within it, based on:

a) a power of representation of the legal
person;

b) an authority to take decisions on behalf
of the legal person;

¢) an authority to exercise control within
the legal person.

2. In addition to the cases already provided
for in paragraph 1 of this article, each Party
shall take the measures necessary to ensure
that a legal person can be held liable where
the lack of supervision or control by a natu-
ral person referred to in paragraph 1 has
made possible the commission of a crimi-
nal offence established in accordance with
this Convention for the benefit of that legal
person by a natural person acting under its
authority.

3. Subject to the legal principles of the Party,
the liability of a legal person may be crimi-
nal, civil or administrative.

4. Such liability shall be without prejudice to
the criminal liability of the natural persons
who have committed the offence.»

Bestemmelsen pélegger statene & gi regler som
apner for at juridiske personer kan holdes ansvar-
lige for kriminelle handlinger som er utfert til for-
del for foretaket.

Fire kumulative vilkar ma vaere oppfylt for at
forpliktelsen i artikkel 12 skal inntre: For det forste
gjelder forpliktelseriartikkel 12 nr. 1 bare juridiske
personers overtredelser av straffebud som gjen-
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nomferer forpliktelsene i artikkel 2 til 11. Videre
ma handlingen vaere utfert til fordel for foretaket.
Handlingen méa for det tredje vaere utfert av en
fysisk person i en ledende stilling som enten opp-
trer individuelt eller som del av et selskapsorgan.
Medvirkning er ogsd omfattet. For det fjerde ma
den fysiske personen enten ha rett til 4 represen-
tere foretaket, jf. bokstav a, eller rett til & treffe
avgjorelser pa vegne av foretaket, jf. bokstav b,
eller rett til 4 uteve kontroll innen foretaket, jf. bok-
stav c.

Etter artikkel 12 nr. 2 skal foretaksstraff kunne
anvendes nar en handling er begatt av en per-
son som er underordnet lederen. Bestemmelsen
fastsetter tre kumulative vilkar for at forpliktel-
sen skal inntre. For det forste ma overtredelsen
vaere begétt av en underordnet. Overtredelsen méa
for det andre veere begatt til fordel for foretaket.
Og for det tredje ma manglende kontroll eller
oppfelging fra en fysisk person i en ledende stil-
ling, jf. nr. 1, ha muliggjort overtredelsen. Med
det tredje vilkaret siktes det til unnlatelse av &
ta hensiktsmessige og rimelige forholdsregler for
4 forhindre at ansatte begar lovbrudd pa vegne
av foretaket, jf. den forklarende rapporten punkt
125.

Ansvar for foretak oppstér bare dersom den led-
ende personen eller den underordnede har «acted
within the scope of their authority», jf. den forklar-
ende rapporten punkt 125.

Statene kan velge om foretaksansvaret skal
veaere strafferettslig eller sivilrettslig, jf. artikkel 12
nr. 3. Et vilkar er imidlertid at sanksjonen ma til-
fredsstille kravene i artikkel 13 nr. 2.

Det folger av artikkel 12 nr. 4 at bruk av fore-
taksansvar ikke kan ekskludere personlig straffan-
svar.

2.12.2 Gjeldende rett

I henhold til straffeloven § 48 a kan et foretak straf-
fes dersom «et straffebud er overtradt avnoen som
har handlet pa vegne av et foretak». Med «foretak»
menes selskap, forening eller annen sammenslut-
ning, enkeltpersonforetak, stiftelse, bo eller offent-
lig virksombhet, jf. § 48 a annet ledd. Bestemmelsen
krever ikke at en enkeltperson kan stilles til ansvar
for overtredelsen. Bade kumulative og anonyme
feil omfattes.

Overtredelsen mé veare begitt av noen som
handlet pa «vegne av foretaket». Vilkaret innebae-
rer i utgangspunktet krav om et tilknytningsfor-
hold som gir foretaket en reell instruksjons- og
kontrollmulighet. Et ordinaert ansettelsesforhold
er normalt tilstrekkelig, mens oppdragstakere som
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er selvstendige naeringsdrivende i utgangspunktet
ikke kan padra foretak ansvar. Unntak kan imid-
lertid tenkes dersom foretakets instruksjons- og
kontrollmulighet er reell, jf. Rt. 1982 s. 645.

Straffansvaret er fakultativt. Selv om vilkdrene
for foretaksstraff er til stede, er det opp til retten
a vurdere hvorvidt et foretak skal ilegges straff i
den enkelte sak. Straffeloven § 48 b bokstavene a
til g oppstiller retningslinjer for nér foretaksstraff
berilegges. De samme momentene har ogsa betyd-
ning for straffeutmalingen.

2.12.3 Utvalgets vurderinger

Utvalget legger til grunn at personkretsen som
kan padra et foretak straffansvar, er videre etter
norsk rett enn det som folger av konvensjonen.
For eksempel gjelder konvensjonen bare personer
i en ledende stilling og ansatte underlagt deres
kontroll. Konvensjonen synes ogsé, i motsetning
til norsk rett, 4 stille krav til at gjerningspersonen
ma kunne identifiseres. Videre gjelder forpliktel-
sen i artikkel 11 bare handlinger begétt til fordel
for foretaket. Norsk rett krever derimot bare at
handlingen ma veere begatt av noen som har hand-
let pa vegne av foretaket.

Etter bade konvensjonen og norsk rett er bru-
ken av foretaksstraff fakultativ.

Etter utvalgets oppfatning er det derfor ikke
nedvendig med endringer i norsk rett.

2.13 Tiltak og sanksjoner - artikkel
13

2.13.1

Artikkel 13 i konvensjonen omhandler tiltak og
sanksjoner og lyder:

Folkerettslige forpliktelser

«1. Each Party shall adopt such legislative and
other measures as may be necessary to
ensure that the criminal offences establis-
hed in accordance with Articles 2 through
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11 are punishable by effective, proportio-
nate and dissuasive sanctions, which inc-
lude deprivation of liberty.

2. Each Party shall ensure that legal per-
sons held liable in accordance with Article
12 shall be subject to effective, proportio-
nate and dissuasive criminal or non-criminal
sanctions or measures, including monetary
sanctions.»

Artikkel 13 nr. 1 forplikter statene til & straffe over-
tredelser av straffebud som er fastsatt i samsvar
med artikkel 2 til 11, med effektive, forholdsmes-
sige og forebyggende sanksjoner, herunder straff
som innebarer frihetsbergvelse. Sanksjonene skal
gjenspeile den alvorlige karakteren av denne typen
overtredelser, jf. den forklarende rapporten punkt
128.

Videre skal statene i henhold til artikkel 13 nr.
2 pase at juridiske personer som holdes ansvar-
lig i medhold av artikkel 12, omfattes av effek-
tive, forholdsmessige og forebyggende straffe-
rettslige eller ikke-strafferettslige sanksjoner, her-
under egkonomiske sanksjoner.

Det er opp til statene & vurdere hvilke sank-
sjoner som vil veere effektive, forholdsmessige og
forebyggende.

2.13.2 Gjeldende rett

Det er adgang til 4 idemme fengselsstraff ved over-
tredelser av alle de norske straffebudene som ram-
mer handlinger som beskrevet i artikkel 2 til 11.
Videre kan foretak ilegges beoter, jf. straffeloven
§ 48 a.

2.13.3 Utvalgets vurderinger

Siden samtlige relevante norske straffebestemmel-
ser apner for bruk av fengselsstraff, tilfredsstiller
norsk rett etter utvalgets oppfatning konvensjo-
nens krav. Etter utvalgets oppfatning er det derfor
ikke behov for lovendringer.

Strafferammene vil for evrig bli vurdert nar
utvalget tar fatt pa arbeidet med delutredning II.
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Kapittel 3

Kapittel 3
Prosessuelle bestemmelser

3.1 Prinsipper for gjennomfgringen

Artikkel 14 og 15 i konvensjonen gir bestemmelser
av generell karakter som gjelder gjennomferingen
av de gvrige prosessuelle bestemmelsene i artik-
kel 16 til 21.

Artikkel 14 angir rekkevidden av de prosessu-
elle bestemmelsene og lyder:

«1. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish the powers and procedures provided
for in this section for the purpose of specific
criminal investigations or proceedings.

2. Except as specifically provided otherwise in
Article 21, each Party shall apply the powers
and procedures referred to in paragraph 1
of this article to:

a) the criminal offences established in
accordance with Articles 2 through 11
of this Convention;

b) other criminal offences committed by
means of a computer system; and

¢) the collection of evidence in electronic
form of a criminal offence.

3. a) Each Party may reserve the right to

apply the measures referred to in Article
20 only to offences or categories of offen-
ces specified in the reservation, provi-
ded that the range of such offences or
categories of offences is not more res-
tricted than the range of offences to
which it applies the measures referred
to in Article 21. Each Party shall con-
sider restricting such a reservation to
enable the broadest application of the
measure referred to in Article 20.

b) Where a Party, due to limitations in its
legislation in force at the time of the
adoption of the present Convention, is
not able to apply the measures referred
to in Articles 20 and 21 to communica-
tions being transmitted within a compu-
ter system of a service provider, which
system:

i. is being operated for the benefit of a
closed group of users, and

ii. does not employ public communica-
tions networks and is not connec-

ted with another computer system,

whether public or private,
that Party may reserve the right not
to apply these measures to such com-
munications. Each Party shall consider
restricting such a reservation to enable
the broadest application of the measures
referred to in Articles 20 and 21.»

Artikkel 14 nr. 1 forplikter statene til & treffe ned-
vendige tiltak, rettslige eller andre, for & sikre
at konvensjonens prosessuelle bestemmelser blir
gjennomfort ved etterforskning og forberedelse av
straffesaker.

Etter artikkel 14 nr. 2 skal de straffeprosessu-
elle bestemmelsene fa anvendelse i tre relasjoner.
For det forste skal bestemmelsene gis anvendelse
pa overtredelser av straffebud som gjennomferer
forpliktelsene i artikkel 2 til 11, jf. artikkel 14 nr.
2 bokstav a. For det andre skal bestemmelsene
gis anvendelse pa straffbare handlinger som blir
begitt ved hjelp av et datasystem, jf. artikkel 14 nr.
2 bokstav b. For det tredje skal bestemmelsene gis
anvendelse pa sikring av elektroniske bevis i til-
knytning til enhver straffbar handling, jf. artikkel
14 nr. 2 bokstav c.

Fra dette utgangspunktet er det gjort to unn-
tak. Det forste unntaket folger av artikkel 14 nr.
2, jf. artikkel 21, og gjelder avlytting av innholds-
data. Artikkel 21 fastslar at statene bare er for-
pliktet til & gi regler om avlytting av innholdsdata
dersom det er tale om alvorlige straffbare hand-
linger («serious offences»). De straffbare handlin-
gene som kan gi grunnlag for avlytting avinnholds-
data skal veere eksplisitt nevnt i loven. Statene stér
imidlertid fritt til & avgjere hva som skal regnes
som alvorlige straffbare handlinger. Begrunnelsen
skyldes at mange stater, som felge av personvern-
hensyn, oppstiller begrensninger i adgangen til &
uteve kommunikasjonskontroll.

Det andre unntaket folger av artikkel 14 nr. 3
bokstav a og berorer innhenting av trafikkdata i
sanntid, jf. artikkel 20. Statene er gitt adgang til &
begrense muligheten for innhenting av trafikkdata
i sanntid til bare & gjelde saerskilt angitte overtre-
delser, jf. artikkel 42. Bestemmelsen apner imid-
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lertid bare for reservasjoner som er snevrere enn
eventuelle begrensninger i adgangen til 4 avlytte
innholdsdata. Statene oppfordres til 4 begrense
eventuelle reservasjoner for 4 sikre et videst mulig
anvendelsesomréde for artikkel 20.

Videre kan de statene som pé grunn av sin lov-
givning pa tiltredelsestidspunktet ikke har anled-
ning til 4 benytte tvangsmidlene som er beskre-
vet 1 artikkel 20 og 21 pa lukkede brukergrupper
(«closed group of users»), reservere seg, jf. artik-
kel 14 nr. 3 bokstav b. Statene er oppfordret til &
begrense bruken av reservasjonsadgangen.

Artikkel 15 fastsetter prinsipper for gjennomfo-
ringen av de prosessuelle bestemmelsene og lyder:

«1. Each Party shall ensure that the establish-
ment, implementation and application of the
powers and procedures provided for in this
Section are subject to conditions and safe-
guards provided for under its domestic law,
which shall provide for the adequate pro-
tection of human rights and liberties, inclu-
ding rights arising pursuant to obligations
it has undertaken under the 1950 Council
of Europe Convention for the Protection
of Human Rights and Fundamental Free-
doms, the 1966 United Nations Internatio-
nal Covenant on Civil and Political Rights,
and other applicable international human
rights instruments, and which shall incor-
porate the principle of proportionality.

2. Such conditions and safeguards shall, as
appropriate in view of the nature of the pro-
cedure or power concerned, inter alia, inc-
lude judicial or other independent super-
vision, grounds justifying application, and
limitation of the scope and the duration of
such power or procedure.

3. To the extent that it is consistent with
the public interest, in particular the sound
administration of justice, each Party shall
consider the impact of the powers and pro-
cedures in this section upon the rights,
responsibilities and legitimate interests of
third parties.»

Artikkel 15 nr. 1 forplikter statene til & serge
for at tiltakene som iverksettes for a gjennomfere
artikkel 14 til 21, er underlagt nasjonale rettssik-
kerhetsprinsipper («conditions and safeguards»).
Statene skal respektere internasjonale menneske-
rettsinstrumenter som de er bundet av, som for
eksempel Den europeiske menneskerettskonven-
sjonen (EMK) med tilleggsprotokoller og FN-kon-
vensjonen om sosiale og politiske rettigheter (SP).
Statene er videre forpliktet til & gjennomfere for-
holdsmessighetsprinsippet, jf. artikkel 15 nr. 1.

I henhold til artikkel 15 nr. 2 skal rettssik-
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kerhetsgarantiene blant annet inkludere rettslig
eller annen form for uavhengig kontroll. Videre
skal bruken av de prosessuelle virkemidlene veare
betinget av at neermere bestemte vilkar er oppfylt.
Dernest skal det fastsettes rammer for omfang og
varighet. Det er opp til statene selv 4 avgjere i hvil-
ken utstrekning de ulike virkemidlene skal veere
underlagt restriksjoner som nevnt, under hensyn
til internasjonale forpliktelser og nasjonale prinsip-
per. Inngripende prosessuelle virkemidler stiller
generelt sett storre krav til forholdsmessighet enn
virkemidler av mindre inngripende karakter. Den
forklarende rapporten punkt 147 fremhever reg-
lene om avlytting av innholdsdata, jf. artikkel 21,
som et inngripende virkemiddel. Sikringspalegg,
jf. artikkel 16 og 17, er derimot et mindre inngrip-
ende virkemiddel.

Statene er forpliktet til & vurdere belastningen
ved bruk av prosessuelle virkemidler for tred-
jemenn, inkludert tjenestetilbydere. Videre skal
statene vurdere & iverksette mulige tiltak for &
avhjelpe eventuelle negative virkninger ved bruk
av de prosessuelle virkemidlene for tredjemenn.

3.2 Sikring av lagrede data - artikkel

16 og 17
3.2.1 Folkerettslige forpliktelser
3.2.1.1 Hurtig sikring av lagrede data - artikkel

16

Artikkel 16 omhandler hurtig sikring av lagrede
data og lyder:

«1. Each Party shall adopt such legislative and
other measures as may be necessary to
enable its competent authorities to order or
similarly obtain the expeditious preserva-
tion of specified computer data, including
traffic data, that has been stored by means
of a computer system, in particular where
there are grounds to believe that the com-
puter data is particularly vulnerable to loss
or modification.

2. Where a Party gives effect to paragraph 1
above by means of an order to a person
to preserve specified stored computer data
in the person’s possession or control, the
Party shall adopt such legislative and other
measures as may be necessary to oblige
that person to preserve and maintain the
integrity of that computer data for a period
of time as long as necessary, up to a max-
imum of ninety days, to enable the com-



NOU 2003: 27 35

Lovtiltak mot datakriminalitet

petent authorities to seek its disclosure. A
Party may provide for such an order to be
subsequently renewed.

3. Each Party shall adopt such legislative and
other measures as may be necessary to
oblige the custodian or other person who is
to preserve the computer data to keep con-
fidential the undertaking of such procedu-
res for the period of time provided for by
its domestic law.

4. The powers and procedures referred to in
this article shall be subject to Articles 14
and 15.»

Formalet med bestemmelsen er & forplikte statene
til & gi kompetent myndighet adgang til 4 sikre lag-
rede data som deretter kan benyttes som bevis i
en straffesak. Data som er lagret i et datasystem,
ma anses som ustabile og skjere. Viktig bevisma-
teriale vil derfor lett kunne gé tapt.

Et palegg om sikring (sikringspilegg) er
mindre inngripende for den bererte enn alminne-
lig ransaking og beslag. Politiet far ikke innsyn i
dataene og den palegget retter seg mot beholder
radigheten. Bruk av sikringspélegg vil veere et ras-
kere virkemiddel nar den som besitter dataene, er
en man kan ha tiltro til, for eksempel en tjeneste-
tilbyder.

Statenes plikt til 4 gi regler om sikring av lag-
rede data, jf. artikkel 16 og 17, omfatter bare data
som allerede er lagret hos besitteren, jf. den for-
klarende rapporten punkt 153. Statene er heller
ikke forpliktet til 4 palegge virksomheter & instal-
lere tekniske losninger som muliggjer sikring av
data.

Bestemmelsen retter seg utelukkende mot
elektronisk lagrede data. Data som er under over-
foring, uavhengig av om det er tale om innholds-
eller trafikkdata, faller utenfor. Regler om innhen-
ting av slike data er gitt i artikkel 20 og 21.

Det folger av artikkel 16 nr. 1 at bestemmelsen
ogsa omfatter trafikkdata. Ytterligere regler for tra-
fikkdata er imidlertid gitt i artikkel 17.

Sikring («preservation») innebzerer en plikt til
asikre integriteten av dataene. Statene star imidler-
tid fritt til & velge hvordan dataene skal sikres. Data-
ene kan «fryses» slik at legitime brukere ikke far
tilgang til dem eller det kan tas en sikringskopi av
dataene. Legitime brukere kan gis tilgang til data-
ene eller kopier av dem. Utformingen av sikrings-
palegget er avgjerende for graden av tilgang.

Begrepet «order or similarly obtain», jf. artik-
kel 16 nr. 1, innebaerer at statene, i stedet for a
benytte et rettslig eller administrativt sikringspéa-
legg, kan benytte andre prosessuelle virkemidler
som gir samme resultat. Formuleringen retter seg
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i forste rekke mot stater som av ulike grunner ikke
har, eller ikke ensker 4 ha, prosessuelle regler som
muliggjer bruk av sikringspalegg. Disse statene gis
derfor muligheten til &4 benytte eksisterende prin-
sipper for ransaking, beslag og utleveringspéalegg.
Likevel henstilles statene til 4 vurdere a gi reg-
ler om sikringspalegg fordi det normalt vil mulig-
gjore en raskere gjennomfering av de nedvendige
sikringsforanstaltningene.

Et sikringspalegg kan gjelde alle typer lagrede
data, herunder data som omhandler forretnings-
forhold eller sensitive personopplysninger, jf. den
forklarende rapporten punkt 161.

Et sikringspélegg skal bade kunne omfatte data
som er i en persons besittelse og som er underlagt
vedkommendes kontroll, jf. artikkel 16 nr. 2. Kon-
trollalternativet er praktisk hvis dataene ikke er i
en persons besittelse, men lagret et annet sted hvor
de like fullt er underlagt vedkommendes kontroll,
jf. den forklarende rapporten punkt 162.

Sikringspéalegget ma vaere spesifisert. Det inne-
beerer at kompetent myndighet ikke kan sikre lag-
rede data ved a utferdige et blanco-palegg som gjel-
der alle data i innehaverens besittelse.

Statene star fritt til & vurdere hvilken myn-
dighet som skal gis kompetanse til & utferdige
sikringspalegg, jf. den forklarende rapporten punkt
138.

Et sikringspélegg gir ikke kompetent myndig-
het innsyn i de lagrede dataene. Spersmaélet om
hvorvidt innsyn skal gis, reguleres av nasjonale
regler om ransaking, beslag og utleveringspélegg,
jf. den forklarende rapporten punkt 163.

Et sikringspalegg skal ikke gjelde for et lengre
tidsrom enn nedvendig. Det avgjerende vil veere
hvor lang tid kompetent myndighet behever for a
skaffe tillatelse til eventuell ransaking, beslag og
utleveringspalegg. Sikringspalegg kan ikke gjelde
for mer enn 90 dager av gangen, jf. artikkel 16 nr. 2.
Det skal oppgis i sikringspéalegget hvilket tidsrom
det gjelder. Statene er gitt adgang til 4 apne for at
sikringspalegg kan fornyes ved utlepet av maksi-
mumsperioden. Fornyelse av sikringspalegget vil
vaere underlagt begrensningene som folger av for-
holdsmessighetsprinsippet, jf. artikkel 15 nr. 1.

Besluttes sikringspalegg etter anmodning fra
fremmed stat, folger det av artikkel 29 nr. 7 at varig-
heten av et slikt palegg skal veere minst 60 dager.
Minimumstidsrommet er satt for 4 gi den andre
staten tid og anledning til & iverksette nedvendige
prosedyrer for & skaffe seg tilgang til materialet.
Slike prosedyrer kan eksempelvis vaere begjering
om bistand til ransaking, beslag og utleveringspa-
legg, jf. den forklarende rapporten punkt 162.

Etter artikkel 16 nr. 3 er statene forpliktet til
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a fastsette bestemmelser som sikrer at iverkset-
telsen av et sikringspalegg holdes konfidensielt.
Taushetsplikten pahviler den som kontrollerer de
lagrede dataene og den som iverksetter sikringen.
Plikten til & bevare taushet om sikringspalegget
skal veere tidsbegrenset, og tidsbegrensningen mé
fremgé av loven. Taushetsplikten er for det forste
ment 4 ivareta hensynet til etterforskningen. Det
kan vere av avgjerende betydning at mistenkte
ikke far kjennskap til at etterforskning pagar for
de nedvendige bevisene er sikret. For det andre
ivaretar taushetsplikten personvernhensyn. Data
som blir sikret kan vise seg & inneholde sensitive
opplysninger av ulik karakter som de bererte har
krav pa fortrolighet om.

3.2.1.2 Hurtig sikring og delvis avdekking av lag-
rede trafikkdata - artikkel 17

Artikkel 17 omhandler hurtig sikring og delvis
avdekking av lagrede trafikkdata og lyder:

«1. Each Party shall adopt, in respect of traffic
data that is to be preserved under Article
16, such legislative and other measures as
may be necessary to:

a) ensure that such expeditious preserva-
tion of traffic data is available regardless
of whether one or more service provi-
ders were involved in the transmission
of that communication; and

b) ensure the expeditious disclosure to the
Party’s competent authority, or a person
designated by that authority, of a suffici-
ent amount of traffic data to enable the
Party to identify the service providers
and the path through which the commu-
nication was transmitted.

2. The powers and procedures referred to in
this article shall be subject to Articles 14
and 15.»

Artikkel 17 fastsetter ytterligere regler om
sikringspalegg som gjelder trafikkdata. Arsaken
er de spesielle trekkene ved trafikkdata som skil-
ler disse fra andre lagrede data. Begrepet «trafikk-
data» er definert i artikkel 1 bokstav d, se punkt
14.

Tilgang til trafikkdata er et viktig, og i mange til-
feller helt avgjerende, redskap for 4 avdekke kilden
til eller mélet for datakriminalitet. I motsetning til
innholdsdata er trafikkdata ofte lagret i et begren-
set tidsrom. Arsaken kan veere palagte begrensnin-
ger i nasjonal personvernlovgivning eller alminne-
lig forretningspraksis. Fordi lagringstiden ofte er
kort, er det viktig & ha effektive sikringsforanstalt-
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ninger som er egnet til 4 sikre disse dataenes integ-
ritet, jf. den forklarende rapporten punkt 166.

Artikkel 17 nr. 1 bokstav a forplikter statene til, i
tilfeller hvor flere tjenestetilbydere har vaert invol-
vert i en kommunikasjonsoverfering, 4 ha bestem-
melser som muliggjer sikring av alle relevante tra-
fikkdata. Hver enkelt av de involverte tjenestetilby-
dere kan besitte trafikkdata relatert til den enkelte
overforing. Det er heller ikke uvanlig at trafikkdata
tilknyttet en bestemt overfering blir delt mellom
ulike tjenestetilbydere pa grunn av sikkerhets-, for-
retnings- eller tekniske hensyn. For & vaere i stand
til & spore opprinnelsen eller destinasjonen til en
bestemt overforing, er man derfor ofte avhengig av
4 fa tilgang til trafikkdata hos samtlige involverte
tjenestetilbydere.

Det er opp til statene & finne en hensikts-
messig fremgangsmate for sikringspélegg nar tra-
fikkdata er lokalisert hos flere tjenestetilbydere.
Den forklarende rapporten punkt 168 angir ulike
mater dette kan loses pd. En mulighet kan veere 4
palegge kompetent myndighet 4 utferdige separate
sikringspalegg for hver enkelt tjenestetilbyder. En
annen, og foretrukket metode, er a utferdige ett
enkelt sikringspalegg som gjelder alle tjenestetil-
bydere som det viser seg at har hatt befatning med
den aktuelle overforingen. Alternativt kan tjeneste-
tilbydere som er gitt sikringspélegg, péalegges a
underrette andre tjenestetilbydere som overforin-
gen kan spores tilbake til.

Et sikringspélegg innebaerer som nevnt ikke at
utferdigende myndighet far tilgang til de lagrede
dataene. Kompetent myndighet vil pa tidspunktet
for utferdigelsen av et sikringspalegg som gjelder
trafikkdata, mangle oversikt over eventuelle andre
tjenestetilbydere som har vert involvert i overfo-
ringen. Siden trafikkdata ofte blir lagret i korte
tidsrom, kan det fore til at viktige data gar tapt.
Artikkel 17 bokstav b apner derfor for at kompe-
tent myndighet umiddelbart skal gis tilgang til tra-
fikkdata i den grad det er nedvendig for 4 avklare
hvorvidt andre tjenestetilbydere har veert invol-
vert. Den kompetente myndighet ber spesifisere
hvilke trafikkdata man ensker tilgang til.

3.2.2 Gjeldende rett

I norsk rett finnes det ingen direkte parallell til
artikkel 16 og 17 nr. 1 bokstav a. Riktignok kan
patalemyndigheten etter straffeprosessloven § 216
treffe visse tiltak for & sikre bevis, men denne
bestemmelsen er ikke alene tilstrekkelig til & opp-
fylle konvensjonens forpliktelser. Siden det uan-
sett ber gis en ny lovbestemmelse om sikrings-
palegg, jf. punkt 3.2.3.1, gir utvalget ikke naer-
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mere inn pa rekkevidden av straffeprosessloven
§ 216.

Nar det derimot gjelder artikkel 17 nr. 1 bok-
stav b om utlevering av trafikkdata, antar utvalget
at konvensjonsforpliktelsen oppfylles av straffepro-
sessloven § 210 om utleveringspalegg. Etter denne
bestemmelsen kan retten, og i hastetilfeller ogsa
patalemyndigheten, kreve 4 fa utlevert «[t]ing som
antas & ha betydning som bevis». Det er sikker
rett at utleveringsplikten ogsa omfatter elektronisk
lagrede opplysninger, herunder trafikkdata, jf. Rt.
1992 s. 904.

Utleveringspélegg kan bare gis personer som
har vitneplikt, jf. straffeprosessloven § 210. I hen-
hold til § 118 kan retten ikke ta imot forklaring som
et vitne ikke kan gi uten 4 krenke lovbestemt taus-
hetsplikt. Ekomloven § 2-9 forste ledd fastsetter
taushetsplikt for «<innholdet av elektronisk kommu-
nikasjon og andres bruk av elektronisk kommuni-
kasjon, herunder opplysninger om tekniske innret-
ninger og fremgangsmater», og omfatter dermed
béade trafikkdata og andre former for data. Taus-
hetsplikten er likevel ikke til hinder for at det gis
opplysninger til patalemyndigheten eller politiet
om avtalebasert hemmelig telefonnummer eller
andre abonnementsopplysninger, samt elektronisk
kommunikasjonsadresse, jf. § 2-9 tredje ledd.

Bevisforbudet etter straffeprosessloven § 118
gjelder imidlertid ikke ubetinget. Etter bestemmel-
sens forste ledd ferste punktum kan departementet
samtykke i at vitnet gis anledning til 4 forklare seg
uten hinder av taushetsplikten. Samtykke kan bare
nektes dersom forklaringen vil kunne utsette sta-
ten eller allmenne interesser for skade eller virke
urimelig overfor den som har krav pd hemmelig-
hold, jf. annet punktum. Samferdselsdepartemen-
tet har i vedtak 23. juni 1995 nr. 39 delegert sam-
tykkekompetansen til Post- og teletilsynet. En til-
byder har dermed plikt til & utlevere elektronisk
lagrede data etter § 210 i den utstrekning Post- og
teletilsynet samtykker.

P4 visse vilkér kan retten bestemme at under-
retning om utleveringspélegg kan utsettes, jf. straf-
feprosessloven § 210a.

3.2.3 Utvalgets vurderinger
3.2.3.1

Straffeprosessloven § 216 oppfyller som nevnt ikke
fullt ut forpliktelsene i artikkel 16 og 17 nr. 1 bok-
stav a. Det er derfor uten videre klart at konvensjo-
nens bestemmelser om midlertidig sik7ing av data
gjor det nedvendig med lovendringer.

Derimot kan man sperre om det er ngdvendig

Behov for lovendringer?
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4 endre straffeprosessloven § 210 for & oppfylle for-
pliktelsen i artikkel 17 nr. 1 bokstav b om utleve-
ring av trafikkdata. Adgangen til & gi utleverings-
palegg overfor tjenestetilbydere er betinget av at
Post- og teletilsynet gir fritak fra taushetsplikten
etter ekomloven § 2-9 forste ledd, jf. punkt 3.2.2.
Skal denne ordningen viderefores, vil tilsynet i til-
felle métte gi fritak i alle de saker som faller innen-
for artikkel 17 nr. 1 bokstav b. Etter utvalgets syn
er det i utgangspunktet lite & vinne pa en slik ord-
ning. Utvalget foreslar derfor at det ber gis en egen
bestemmelse om utlevering av trafikkdata som er
sikret gjennom et sikringspélegg, jf. nedenfor. I
spersmalet om utformingen av en ny bestemmelse
om sikringspalegg har utvalget delt seg i et flertall
og et mindretall.

3.2.3.2 Neermere om utformingen av bestemmel-
sen

Det forste spersmalet som oppstar ved utformin-
gen av en bestemmelse om sikringspalegg, er
hvilke former for data bestemmelsen skal om-
fatte. Etter konvensjonen artikkel 16 nr. 1 skal et
sikringspalegg kunne omfatte «specified compu-
ter data, including traffic data, that has been sto-
red by means of a computer system». Uttrykket
«computer data» favner vidt, og omfatter som tid-
ligere nevnt alle former for data, herunder e-post
og andre former for innholdsdata, jf. artikkel 1
bokstav b og punkt 1.4 ovenfor. Utvalget legger til
grunn at den norske gjennomferingsbestemmel-
sen ma gis en tilsvarende vid utforming.
Spersmaélet om hvilke vilkar et sikringspalegg
ber gjeres betinget av, er overlatt til konvensjons-
statene & avgjore, jf. artikkel 16 nr. 4. Det vil derfor
neppe vere i strid med konvensjonen & kreve at
det mé foreligge «skjellig grunn» til mistanke om
naermere angitte straffbare handlinger, slik straf-
feprosessloven krever for bruk av tvangsmidler.
Et slikt krav vil i tilfelle innbaere at «det méa vaere
mer sannsynlig at siktede har begatt den straffbare
handling saken gjelder enn at han ikke har det»,
jf. Rt. 1993 s. 1302. Utvalget har imidlertid kom-
met til at terskelen for bruk av sikringspélegg bor
ligge noe lavere. Hensynet til en effektiv krimina-
litetsbekjempelse taler for at politiet pa et relativt
tidlig stadium av etterforskningen bor kunne utfer-
dige et sikringspalegg for & sikre bevis til bruk i
straffesaken. Hensynet til den mistenktes person-
vern trekker isolert sett i motsatt retning, jf. neste
avsnitt. Etter utvalgets oppfatning vil et sikrings-
palegg gjennomgaende utgjere et mindre inngrep
overfor den mistenkte enn bade beslag etter straf-
feprosessloven § 203 og utleveringspalegg etter
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staffeprosessloven § 210, siden politiet ikke vil fa
tilgang til de dataene palegget gjelder. Etter utval-
gets syn ber det derfor i utgangspunktet vaere til-
strekkelig at det foreligger en begrunnet mistanke
om at det er begatt en straffbar handling. Dette
kravet vil veere oppfylt dersom det foreligger visse
objektive holdepunkter for at den mistenkte har
begéitt den handlingen saken gjelder. En helt los
mistanke vil derimot ikke veere tilstrekkelig.

Et serlig spersmal er om adgangen til & utfer-
dige sikringspélegg ber variere etter hvilke data
palegget retter seg mot. For den mistenkte vil nok
sikring av privat e-post eller andre opplysninger av
utpreget personlig karakter, lett fremsta som mer
inngripende enn for eksempel sikring av visse for-
mer for trafikkdata. Selv om de dataene som lagres
ikke skal tilflyte politiet, vil ogsa selve lagringen
utgjere et visst inngrep i personvernet til den som
rammes. Et sikringspalegg innebeerer at det inn-
hentes og lagres opplysninger om den sikringen
retter seg mot, uten at vedkommende har gitt sitt
samtykke til lagringen og uten at han er varslet om
eller gjort kjent med pélegget. Nar opplysningene
forst er sikret, vil de senere kunne beslaglegges
i medhold av straffeprosessloven § 203 eller for
ovrig brukes og misbrukes til forskjellige formal,
uten at den opplysningene knytter seg til, vil kunne
forhindre det. Faren for misbruk er formodentlig
noksa beskjeden nér sikringspalegget retter seg
mot en av store, profesjonelle akterene i markedet,
men vil nok kunne vare storre nér palegget retter
seg mot mindre serigse tjenestetilbydere eller mot
privatpersoner. Hvor stort personverninngrep det
her er tale om, vil imidlertid variere etter hvilke
opplysninger sikringen gjelder, hvem som har eller
gis tilgang til opplysningene og hvor lenge opplys-
ningene skal lagres. Ved vurderingen av om palegg
om sikring skal utferdiges, mener utvaligets flertall,
alle medlemmene unntatt Sunde, at politiet blant
annet skal ta i betraktning om tjenestetilbyderens
rutiner er tilstrekkelig betryggende.

Utvalgets mindretall, Sunde, er uenig i at det
skal stilles krav om at politiet skal vurdere kvalite-
ten péa tilbydernes rutiner for sikring av data nar
sikringspalegg begjares. Politiet har ikke innsyn
i tilbydernes rutiner og kan ikke gjore denne vur-
deringen. Spersmalet om krav til rutiner og kon-
troll herer inn under Samferdselsdepartementets
ansvarsomrade og skal falges opp av Post- og tele-
tilsynet, eventuelt ogsé av Datatilsynet og Nasjonal
Sikkerhetsmyndighet. Dersom det hefter betenke-
ligheter ved visse tilbyderes rutiner, er dette der-
med noe som de nevnte instanser skal ta fatt i.

Utvalgets flertall har etter dette kommet til at
det bor trekkes et skille mellom trafikkdata og
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andre former for data. Selv om ogsa trafikkdata
kan gi opplysninger om forhold av privat karakter,
vil nok et sikringspalegg som retter seg mot ulike
former for innholdsdata, normalt utgjore et storre
inngrep i den mistenktes personvern. Iser gjelder
dette om pélegget retter seg mot innholdet av en
e-post, vedlegg til en e-post eller andre private for-
sendelser. Sikring av e-post hos en tjenestetilbyder
kan langt pa vei sammenliknes med det 4 apne og
ta kopi av brev pa et postkontor. I straffeprosess-
loven §§ 211 og 212 er det gitt sarlige regler om
beslag av postsendinger som besittes av en post-
operator, og bygger pa det syn at posthemmelighe-
ten fortjener et seerlig vern, jf. ogsa Den europeiske
menneskerettskonvensjon artikkel 8 nr. 1 som er
inkorporert i norsk rett ved lov 21. mai 1999 nr.
30 om styrking av menneskerettighetenes stilling
i norsk rett (menneskerettsloven) § 2. Flertallet
antar derfor at adgangen til & sikre innholdsdata
bor vare noe snevrere enn adgangen til 4 sikre
trafikkdata. Etter flertallets syn ber derfor sikring
av andre data enn trafikkdata bare kunne skje ved
mistanke om en straffbar handling med en heyere
strafferamme enn fengsel i 6 maneder. Flertallet
foreslar a gjore unntak fra strafferammekravet ved
mistanke om overtredelse av straffeloven § 390
a. Strafferammen i § 390 a er beter eller fengsel
inntil 6 maneder. Kravet til heyere strafferamme
enn fengsel i 6 maneder er derfor ikke oppfylt.
Flertallet mener at det likevel ber vaere adgang til
4 utferdige sikringspélegg ved mistanke om over-
tredelse av denne bestemmelsen. Sikringspalegg
vil etter flertallets oppfatning veere praktisk fordi
overtredelser av § 390 a ofte skjer ved hjelp av et
datasystem, for eksempel ved bruk av e-post.
Etter artikkel 16 nr. 2 skal et sikringspéalegg
innebzere en plikt til & «maintain the integrity of
that computer data for a period of time». Kon-
vensjonen angir ikke pa hvilken maéte sikringen
skal skje, safremt dataene beskyttes mot «any-
thing that would cause its current quality or con-
dition to change or deterioate» for & unnga util-
siktet «modification, deteriotation or deletion», jf.
den forklarende rapporten punkt 159. Sikring kan
skje ved at det tas kopi av de dataene saken gjel-
der, eller ved at dataene gjores utilgjengelige for
andre enn den palegget retter seg mot. Hvilken
form for sikring som er mest hensiktsmessig, vil
bero pa omstendighetene og den tekniske utviklin-
gen. Hensynet til teknologineytralitet taler for at
heller ikke den norske gjennomferingsbestemmel-
sen angir noe bestemt om hvordan dataene skal
sikres. Den palegget retter seg mot vil dermed selv
kunne velge hvordan sikringen skal gjennomferes
innenfor de muligheter som finnes, safremt data-
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enes integritet, tilgjengelighet og autensitet blir
ivaretatt.

Utvalgets mindretall er uenig i det generelle
vilkdret om 6 maneders strafferamme for bruk av
sikringspalegg. Flertallets begrunnelse refererer
seg til hensynet til posthemmeligheten. Vilkéret
burde derfor vaert begrenset til & gjelde sikringspé-
legg i e-post, og ikke gjelde data generelt. Reglene
om sikringspélegg ber uansett ses i ssmmenheng
med reglene om beslag og utleveringspalegg. En
begrensning til e-post slik dette medlemmet fore-
slar, vil gi god sammenheng til beslagsregelen i
straffeprosessloven § 211, som setter som vilkar
for beslag i post (og e-post) at mistanken gjelder
et straffbart forhold som etter loven kan medfere
straff av fengsel i mer enn 6 méneder. For inn-
holdsdata av annen art som for eksempel news-
meldinger, web-sider, ulovlig pornografi, opphavs-
rettslig beskyttet materiale, word-filer osv., gjelder
det en generell beslagsadgang, jf. straffeprosess-
loven § 203. Harmonihensyn tilsier at det ikke ber
gjelde strengere vilkar for bruk av sikringspalegg
enn for beslag, siden sikringspélegg er et mindre
inngripende tiltak enn beslag. Dette medlemmet
kan heller ikke se at det er foreligger reelle grun-
ner som i seg selv skulle begrunne et slikt straf-
ferammevilkar i regelen om sikringspalegg. Dette
medlemmet foreslar derfor at ny § 215 a forste ledd
i straffeprosessloven bar lyde:

Pdtalemyndigheten kan gi pdlegg om sikring av
elektronisk lagrede data som antas a ha betyd-
ning som bevis. Stkringspdlegg i e-post kan likevel
bare tas ved mistanke om en straffbar handling
som etter loven kan medfore en hoyere straff enn
fengsel i 6 maneder eller som rammes av straffe-
loven § 390 a.

Videre har mindretallet en kommentarer av prinsi-
piell art. Dette medlemmet mener at flertallets vur-
deringer i for stor grad er knyttet opp til en forut-
setning om at etterforskingen gjelder en bestemt
mistenkt, mens reglene om sikringspélegg antake-
lig vil ha sin sterste betydning i saker med ukjent
gjerningsperson, dvs. at man har holdepunkter for
at en straffbar handling er begétt, men man vet
ikke av hvem. Dette er den typiske situasjon ved
etterforsking av datainnbrudd, spredning og ned-
lasting av bilder av seksuelle overgrep mot barn via
internett, sjikane og rasistiske ytringer ved bruk
av elektroniske kommunikasjonstjenester, ulovlig
distribusjon av opphavsrettslig beskyttet materiale
mv. Flertallets merknader om underretning, spe-
sifikasjon av mistanke og av data som skal kreves
sikret, mé leses med forbehold om at man ikke har
tenkt pa denne situasjonen.
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Det neste spersmalet som mé avklares, er hvem
som ber ha kompetanse til & beslutte sikring av
lagrede data. Ved denne vurderingen er det natur-
lig & legge vekt pa hvor inngripende tiltaket vir-
ker overfor den som rammes. Et sikringspalegg
vil som nevnt veere mindre inngripende enn bade
beslag etter § 203, utleveringspélegg etter § 210 og
kommunikasjonskontroll etter §§ 216 a og 216 b,
siden palegget ikke innebarer noen lepende inn-
henting av opplysninger fremover i tid, og siden
politiet ikke vil fa tilgang til de dataene som omfat-
tes av palegget. Det er derfor neppe grunn til &
kreve at beslutningen skal treffes av en domstol.
Derimot vil det 4 legge kompetansen pa politiniva
vaere 4 gé for langt 1 motsatt retning, selv i hastetil-
fellene. Et sikringspalegg kan etter omstendighe-
tene utgjore et vesentlig inngrep i personvernet til
den som opplysningene gjelder, samtidig som selve
sikringen kan veere bade arbeids- og kostnadskrev-
ende. Beslutningskompetansen ber derfor legges
til patalemyndigheten.

Et spersmal for seg er om den som opplysnin-
gene knytter seg til, forutsatt at dette er en bestemt
person, skal gis underretning om beslutningen, og
nar slik underretning i tilfelle skal gis. Dette spors-
malet har for evrig neer tilknytning til spersmaélet
om vedkommende ber kunne anvende rettsmidler
mot sikringspéalegget.

Ved bruk av tvangsmidler overfor en siktet i
en straffesak er hovedregelen etter straffeprosess-
loven at vedkommende har krav pa underretning
for det aktuelle tiltaket settes i verk. Ved ransaking
fremgéar dette av straffeprosessloven § 200 forste
ledd, som ogséa far anvendelse ved beslag, jf. straf-
feprosessloven § 205 forste ledd siste punktum.
Reglene om utleveringspalegg etter straffeprosess-
loven § 210 inneholder ikke noen tilsvarende hen-
visning, men et slikt palegg vil naturlig nok ikke
kunne gjennomferes uten at den det retter seg
mot, blir gjort kjent med innholdet. Bakgrunnen
for at den siktede har krav pa underretning, er
forst og fremst hensynet til kontradiksjon. I vart
rettssystem regnes det som en sentral rettssikker-
hetsgaranti at den siktede skal gjores kjent med
de anklager som rettes mot ham, og gis anledning
til 4 ta til gjenmaele mot dem. For & sikre at patale-
myndigheten ikke anvender tvangsmidler i sterre
utstrekning enn det loven apner for, er det behov
for regler om underretning, og for at underretning
gis for det aktuelle tvangsmidlet iverksettes.

I enkelte tilfeller ma imidlertid hensynet til
den enkelte vike for hensynet til samfunnets kol-
lektive interesse i & bekjempe kriminalitet. Etter
straffeprosessloven §§ 200a om ransaking, 202e
om bandlegging, 208a om beslag og 210a om utle-



40 NOU 2003: 27

Kapittel 3

veringspéalegg kan retten ved kjennelse beslutte at
underretning kan wutsettes i inntil 8 uker om gan-
gen, dersom det er strengt nedvendig av hensyn
til etterforskningen. Gjelder det ransaking, er det
et tilleggsvilkar at saken gjelder en handling eller
forsek pa en handling som etter loven kan med-
fore straff av fengsel i 10 ar eller mer, eller en av
de andre alvorlige forbrytelsene loven nevner seer-
skilt. Underretning kan bare unnlates helt i saker
om overtredelse av straffeloven kapittel 8 og 9.

Etter utvalgets syn ber den som rammes av det
opplysningene knytter seg til, underrettes om at
det er utferdiget et sikringspalegg. Som tidligere
nevnt, vil et sikringspalegg innebeere at det inn-
hentes og lagres opplysninger om den sikringen
retter seg mot, uten at vedkommende har gitt sitt
samtykke til lagringen. Mener den mistenkte at
vilkarene for bruk av sikringspélegg ikke er opp-
fylt, taler rettssikkerhetshensyn for at han ber gis
anledning til 4 ta til gjenmeele. De sarlige hensyn
som har begrunnet unntaket for saker om rikets
sikkerhet, har ikke samme gjennomslagskraft nar
det gjelder mindre alvorlige former for kriminali-
tet.

Det er imidlertid ikke uten videre klart om
underretning ber gis samtidig, slik utgangspunk-
tet er ved beslag og ransaking mv., eller forst pa
et senere tidspunkt, for eksempel nér sikringspe-
rioden utleper eller nér straffesaken mot den mis-
tenke er endelig avgjort. Hensynet til etterforsk-
ningen taler for at den mistenkte ikke ber ha krav
pa underretning allerede for sikringspalegget set-
tesiverk. Den mistenkte bor heller ikke ha krav pa
underretning for eventuelle frister for utsatt under-
retning etter straffeprosessloven §§ 200a, 202e,
208a eller 210a har utlept. I motsatt fall ville den
mistenkte bli oppmerksom pé at det pagéar en etter-
forskning mot ham. Derimot kan det ikke veere
grunn til & vente helt til saken er endelig avgjort.

Etter utvalgets syn ber en mistenkt ha krav pa
underretning fra det tidspunkt han far status som
siktet i saken, jf. straffeprosessloven § 82. Han vil
dermed ha krav pa underretning senest pa det
tidspunkt nar patalemyndigheten har erkleert ham
for siktet, nar forfelging mot ham er innledet ved
retten eller nar det er besluttet eller foretatt pagri-
pelse, ransaking, beslag eller lignende forholdsreg-
ler rettet mot ham. Er det besluttet utsatt under-
retning om et tvangsmiddel, inntrer stillingen som
siktet forst nar underretning gis, jf. straffeprosess-
loven § 82 tredje ledd. I sa fall skal den siktede
samtidig gis underretning om sikringspélegget.

Det siste spersmalet som méa nevnes i denne
forbindelse, er om en beslutning om bruk av
sikringspalegg ber kunne gjores til gjenstand for
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rettslig proving. Etter utvalgets skjonn kan det ikke
veere tvilsomt at slike regler ber gis. For & sikre at
patalemyndigheten ikke anvender sikringspalegg i
sterre utstrekning enn det loven apner for, ber den
opplysningene knytter seg til kunne be om en retts-
lig overpreving av patalemyndighetens beslutning
pd samme mate som nar det gjelder beslutninger
om ransaking og beslag mv. Lovteknisk kan dette
gjores gjennom henvisning til straffeprosessloven
§ 208.

De dataene som er sikret gjennom et sikrings-
palegg, skal ikke tilflyte politiet. Slike data kan
i utgangspunktet bare kreves utlevert innenfor
rammen av straffeprosessloven § 210. Hensynet
til etterforskningen taler imidlertid for at politiet
straks ber fa tilgang til de opplysninger som er
nedvendige for a4 avdekke hvor de aktuelle data-
ene kom fra, og hvor de i tilfelle ble sendt til, jf.
artikkel 17 nr. 1 bokstav b. En slik bestemmelse
vil kunne bidra til 4 avdekke eventuelle bakmenn
eller andre medvirkere. Utvalgets flertall har derfor
fremmet forslag om en utvidet utleveringsplikt for
slike opplysninger, jf. forslaget til ny § 215 a fjerde
ledd.

Utvalgets mindretall mener at utleveringsplik-
ten mht. trafikkdata, jf. utkastet til ny straffepro-
sessloven § 215 a siste ledd, ber skjerpes slik at til-
bydere plikter & etterkomme utleveringspalegget
«straks». Dette er i bedre samsvar med konven-
sjonens krav om «expeditious disclosure», jf. artik-
kel 17 nr. 1 bokstav b, og stetter ogsa formalet
med regelen, nemlig 4 tilrettelegge for det tempo
i etterforskningen som er nedvendig for & spore
opp gjerningspersoner via elektroniske data — for
dataene forsvinner. Dette medlemmet mener der-
for at siste ledd ber lyde:

Den palegget retter seg mot, skal etter begjeering
straks utlevere de trafikkdata som er nodvendige
Jor d spore hvor dataene som omfattes av sikrings-
palegget kom fra og hvor de eventuelt ble sendt
til.

3.3 Utleveringspalegg - artikkel 18

3.3.1

Artikkel 18 omhandler utleveringspélegg («pro-
duction order») og lyder:

Folkerettslige forpliktelser

«1. Each Party shall adopt such legislative and
other measures as may be necessary to
empower its competent authorities to order:
a) a person in its territory to submit speci-

fied computer data in that person’s pos-
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session or control, which is stored in
a computer system or a computer-data
storage medium; and

b) a service provider offering its services
in the territory of the Party to submit
subscriber information relating to such
services in that service provider’s pos-
session or control.

2. The powers and procedures referred to in
this article shall be subject to Articles 14
and 15.

3. For the purpose of this article, the term
«subscriber information» means any infor-
mation contained in the form of computer
data or any other form that is held by a ser-
vice provider, relating to subscribers of its
services other than traffic or content data
and by which can be established:

a) thetype of communication service used,
the technical provisions taken thereto
and the period of service;

b) the subscriber’s identity, postal or geog-
raphic address, telephone and other
access number, billing and payment
information, available on the basis of the
service agreement or arrangement;

¢) any other information on the site of
the installation of communication equip-
ment, available on the basis of the ser-
vice agreement or arrangement.»

Bestemmelsen palegger statene 4 gi kompetent
myndighet adgang til 4 utstede palegg om utle-
vering av lagrede data og abonnementsinforma-
sjon. Gjennomgéende vil bruk av utleveringspa-
legg veere et mindre inngripende virkemiddel enn
for eksempel ransaking og beslag. Alminnelige for-
holdsmessighetsbetraktninger tilsier derfor bruk
av utleveringspalegg dersom det er egnet for for-
malet.

Etter artikkel 18 nr. 1 skal regler om utleve-
ringspélegg omfatte bade elektronisk lagrede data
i en persons besittelse eller kontroll, jf. bokstav a,
og abonnementsdata hos en tjenestetilbyder uten
hensyn til om disse er lagret elektronisk eller pa
andre maéter, jf. bokstav b. Bestemmelsene gjelder
bare data som rent faktisk eksisterer pa tidspunktet
for utferdigelsen av utleveringspalegget, og bare
for personer som befinner seg innenfor den enkelte
stats territorium.

Artikkel 18 gjelder bare spesifiserte lagrede
data som en person besitter eller kontrollerer. En
person anses for a besitte lagrede data dersom de
fysisk sett er i den bererte personens besittelse.
Kontrollerte data omfatter lagrede data som er fritt
tilgjengelige for den bererte personen, uten at data-
ene fysisk er lagret hos vedkommende. Et typisk
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eksempel er data som er lagret pa et annet geo-
grafisk sted enn der den personen pélegget er ret-
tet mot befinner seg. Sa lenge tilgangen kan skje
faktisk og rettslig, vil kontrollalternativet normalt
vaere oppfylt. Imidlertid innebzerer ikke nedven-
digvis det at en person har rett 4 fi tilgang til en
annens datasystem at dataene er underlagt forst-
nevntes kontroll. Det er uten betydning om lag-
ringsmediet befinner seg i inn- eller utland.

Etter artikkel 18 nr. 1 bokstav b skal en tjen-
estetilbyder som tilbyr sine tjenester innenfor den
enkelte stats territorium, kunne palegges & utle-
vere abonnementsopplysninger underlagt dennes
besittelse eller kontroll. Bestemmelsen gjelder
bare abonnementsopplysninger som er relatert
til den innenlandske virksomheten, jf. «related to
such services».

Det folger av den forklarende rapporten punkt
175 at statene kan gi regler om taushetsplikt for
dem utleveringspalegget rettes mot. Seerlig prak-
tisk vil det veere i tilfeller hvor utleveringspélegget
benyttes tidlig i etterforskningsfasen og for even-
tuelle andre tvangsmidler benyttes.

Begrepet «abonnementsopplysninger» («sub-
scriber information») som er benyttet i artikkel
18 nr. 1 bokstav b, er definert i artikkel 18 nr. 3.
Det er uten betydning om disse opplysningene er
lagret elektronisk eller ikke. Begrepet omfatter all
informasjon en tjenestetilbyder har som er knyttet
til bruken eller brukere av sine tjenester, unntatt
innholds- og trafikkdata, jf. den forklarende rap-
porten punkt 177 til 180. Bestemmelsen oppstiller
ingen plikt for tjenestetilbydere til & registrere og
oppbevare abonnementsopplysninger, jf. den for-
klarende rapporten punkt 181.

3.3.2 Gjeldende rett

I henhold til straffeprosessloven § 210 kan ret-
ten, eventuelt patalemyndigheten, palegge besitte-
ren 4 utlevere ting som antas 4 ha betydning som
bevis safremt han plikter 4 vitne i saken. Begrepet
«ting» omfatter ogsd opplysninger som lagres pa
data, herunder bankutskrifter, registerte samtaler
hos telefonoperaterer osv., jf. Rt. 1992 s. 904 hvor
Hoyesterett uttaler:

«Bestemmelsene i straffeprosesslovens kap 16
om beslag og utleveringspéilegg av ting som
antas a ha betydning som bevis er av generell
karakter. Beslagsadgangen og utleveringsplik-
ten omfatter ikke bare legemlige gjenstander,
men ogsa opplysninger lagret pd data og som
i tilfellet ma gjores tilgjengelig ved utskrifter,
som for eksempel opplysninger om bankkonti.
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Begrensinger i lovens alminnelige adgang til
beslag og krav om utlevering, ut over det som
er fastsatt i straffeprosessloven, krever saerskilt
hjemmel».

Utleveringspélegg som virker fremover i tid regu-
leres av § 210b for sa vidt gjelder ting, mens § 216b
annet ledd bokstav c gjelder innhenting av fremti-
dige kommunikasjonsdata.

Formuleringen «antas & ha betydning som
bevis» inneberer at en rimelig mulighet er til-
strekkelig, jf. Bjerke/Keiserud, Straffeprosessloven
- Kommentarutgave, 3. utg. s. 725. Utleveringspéa-
legget ma spesifiseres slik at det er mulig for mot-
taker & vite hva han skal fremlegge, jf. Rt. 1997 s.
266 og Rt. 1999 s. 1944.

Det er bare personer med vitneplikt som har
plikt til & etterkomme et utleveringspélegg. Hvis
en person ikke har vitneplikt, mé reglene om ran-
saking og beslag benyttes.

Bestemmelses annet ledd gir patalemyndighe-
ten adgang til & beslutte utleveringspélegg dersom
det ved opphold er fare for at etterforskningen vil
lide. Beslutningen skal i sa fall snarest mulig over-
sendes retten til godkjennelse.

3.3.3 Utvalgets vurderinger

Det er ikke tvilsomt at begrepet «ting» ogsa omfat-
ter lagrede data. Derimot er det mulig at formule-
ringen «possesssion or control» i artikkel 18 nr. 1
rekker lengre enn begrepet «besittelse» i § 210.
Data som er lagret fysisk hos den pélegget ret-
tes mot, er utvilsomt i vedkommendes besittelse i
lovens forstand. Derimot kan det stilles spersmal
ved om det samme gjelder nar dataene er lagret
andre steder. Etter utvalgets oppfatning ma det
sondres mellom to ulike situasjoner. Den forste
situasjonen gjelder tilfeller hvor dataene befinner
seg pa et eksternt lagringsmedium uten noen form
for nettverksforbindelse. I s fall er ikke data-
ene underlagt vedkommendes kontroll i konven-
sjonens forstand. Den andre situasjonen gjelder
tilfeller hvor dataene befinner seg pa et eksternt
lagringsmedium med nettverksforbindelse. Etter
utvalgets oppfatning ma spersmalet om det i slike
tilfeller foreligger «besittelse» bero pa raderetten
til den palegget retter seg mot, og ikke den fysiske
plasseringen av lagringsmediet. Eierforholdet til
lagringsmediet kan heller ikke vaere avgjerende.
Man kan ikke omg4 kravet til besittelse ved 4 lagre
dataene hos en ekstern tjenestetilbyder, for eksem-
pel pa et sakalt Web-hotell. I slike tilfeller vil rade-
retten og tilgangen til dataene normalt veere den
samme som ved lagring pa eget lagringsmedium.
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Utvalget er derfor av den oppfatning at formule-
ringen «possession or control» i forhold til lagrede
data ikke rekker videre enn det som folger av
begrepet «besittelse» i § 210.

Etter utvalgets oppfatning oppfyller straffe-
prosessloven § 210 forpliktelsene i artikkel 18.
Det er derfor ikke behov for endringer i norsk
rett.

3.4 Ransaking og beslag - artikkel 19

3.4.1

Artikkel 19 omhandler ransaking og beslag og
lyder:

Folkerettslige forpliktelser

«1. Each Party shall adopt such legislative
and other measures as may be necessary
to empower its competent authorities to
search or similarly access:

a) acomputer system or part of it and com-
puter data stored therein; and

b) a computer-data storage medium in
which computer data may be stored in
its territory.

2. Each Party shall adopt such legislative and
other measures as may be necessary to
ensure that where its authorities search or
similarly access a specific computer system
or part of it, pursuant to paragraph 1.a, and
have grounds to believe that the data sought
is stored in another computer system or
part of it in its territory, and such data is
lawfully accessible from or available to the
initial system, the authorities shall be able
to expeditiously extend the search or simi-
lar accessing to the other system.

3. Each Party shall adopt such legislative and
other measures as may be necessary to
empower its competent authorities to seize
or similarly secure computer data accessed
according to paragraphs 1 or 2. These mea-
sures shall include the power to:

a) seize or similarly secure a computer sys-
tem or part of it or a computer-data sto-
rage medium;

b) make and retain a copy of those compu-
ter data;

¢) maintain the integrity of the relevant sto-
red computer data;

d) render inaccessible or remove those
computer data in the accessed compu-
ter system.

4. Each Party shall adopt such legislative and
other measures as may be necessary to
empower its competent authorities to order
any person who has knowledge about the
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functioning of the computer system or mea-
sures applied to protect the computer data
therein to provide, as is reasonable, the
necessary information, to enable the under-
taking of the measures referred to in para-
graphs 1 and 2.

5. The powers and procedures referred to in
this article shall be subject to Articles 14
and 15.»

Artikkel 19 nr. 1 og 2 gjelder ransaking, mens nr.
3 omhandler beslag. Formalet med bestemmelsen
er & serge for at nasjonale regler om ransaking og
beslag blir tilpasset den teknologiske utviklingen.
Gjeldende bestemmelser er i mange stater primeert
utarbeidet med fysiske objekter for sye. Ransaking
med tanke pa beslag av lagrede data forutsetter i
slike tilfeller at man tar kontroll over selve lagrings-
mediet. Siktemalet med artikkel 19 er a serge for
at tilsvarende tvangsmidler kan benyttes overfor
dataene i seg selv.

Etter artikkel 19 nr. 1 er statene forpliktet til
4 ha bestemmelser som gir kompetent myndighet
adgang til 4 ransake bade datasystemer og frittsta-
ende lagringsmedier, for eksempel CD-ROM og
disketter.

Ettersom forpliktelsene i medhold av artikkel
19 bare gjelder lagrede data, oppstar det et spers-
mal om udpnet e-post som ligger mellomlagret
hos en tjenestetilbyder, skal anses som lagrede
data eller data under kommunikasjon. Spersmalet
har betydning for hvilke regelsett som kommer til
anvendelse, idet tilgang til data under overfering
reguleres av artikkel 20 og 21, og ikke av artikkel
19. Statene star imidlertid fritt til 4 velge den los-
ning som er best i samsvar med nasjonale prinsip-
per.

Artikkel 19 nr. 2 forplikter statene & ha bestem-
melser som muliggjor umiddelbar utvidelse av
ransakingen fra et datasystem eller en del av et
datasystem til et datasystem eller en del av et
datasystem som ikke er omfattet av ransakingsbe-
slutningen. Forpliktelsen omfatter tilfeller der det
for det forste er fyllestgjorende grunn til & anta
at det andre systemet inneholder de ettersokte
dataene. Videre mé datasystemene veere tilknyttet
hverandre. For det tredje ma dataene i det eks-
ternt plasserte systemet lovlig kunne innhentes
fra det primare ransakingsobjektet. For det fierde
ma det eksterne datasystemet befinne seg innen
riket. Fremgangsmaéten for en utvidet nettverksba-
sert ransaking er ikke gitt i konvensjonen, og er
dermed opp til de enkelte statene selv & regulere.

I henhold til artikkel 19 nr. 3 er statene forplik-
tet til & ha bestemmelser som sikrer at data som er
avdekket gjennom ransaking etter artikkel 19 nr. 1

Kapittel 3

og 2, kan beslaglegges. Siden lagrede data ikke kan
eksistere uavhengig av et lagringsmedium, kan det
tradisjonelle begrepet «beslag» virke noe upresist.
Gjennomferingen av et beslag skjer indirekte ved
at man tar med selve lagringsmediet, eller ved at
dataene bli kopiert over pa et eksternt lagringsme-
dium. Konvensjonen benytter derfor formulerin-
gen «seize or similarily secure» som en fellesbeteg-
nelse pa mulige fremgangsmater. Foruten beslag
av selve lagringsmediet og kopiering av dataene,
omfattes ogsa tiltak som sikrer ivaretagelse av data-
enes integritet og tiltak som muliggjer konfiske-
ring eller utilgjengeliggjoring av dataene, jf. artik-
kel 19 nr. 3 bokstav a til d og den forklarende rap-
porten punkt 198 og 199.

Statene er etter artikkel 19 nr. 4 forpliktet til &
sikre kompetent myndighet adgang til 4 palegge
systemadministrator eller andre & gi opplysninger
som kan lette gjennomferingen av ransakingen.
Opplysningsplikten rekker imidlertid ikke lenger
enn det som er rimelig («reasonable»). Spersmalet
om hva som er rimelig, beror pa en helhetsvurde-
ring. Et relevant moment kan for eksempel veere
om datasystemet inneholder informasjon som fal-
ler inn under unntak fra vitneplikten i henhold til
nasjonal rett, jf. den forklarende rapporten punkt
202.

Statene star fritt til 4 avgjere om, og eventuelt
i hvilken grad, den som blir utsatt for nettverksba-
sert ransaking og beslag, skal ha krav pa under-
retning, jf. den forklarende rapporten punkt 204.

3.4.2 Gjeldende rett

Adgangen til ransaking fremgéar av straffeprosess-
loven kapittel 15. Det skilles mellom husransaking
og personransaking. Bare forstnevnte skal behand-
les her. Hovedregelen er gitt i straffeprosessloven
§ 192. Etter bestemmelsens forste ledd kan det
foretas ransaking av mistenktes bolig, rom eller
oppbevaringssted dersom det foreligger skjellig
grunn til mistanke om en handling som kan med-
fore frihetsstraff, og formélet med ransakingen er
a soke etter bevis eller ting som kan beslaglegges.
Videre er adgangen til 4 ransake hos tredjeperso-
ner regulerti § 192 annet ledd. Det er ikke tvilsomt
at ransakingsadgangen i § 192 omfatter datamaski-
ner og datalagringsmedier.

Kompetansen til & beslutte ransaking er i
utgangspunktet tillagt retten, jf. § 197 forste ledd.
Patalemyndigheten kan imidlertid selv beslutte
ransaking dersom det er fare ved opphold, jf.
§ 197 annet ledd. Politiets begrensede adgang til &
beslutte ransaking felger av § 198.

Adgangen til 4 ta beslag fremgar av straffepro-
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sessloven kapittel 16. Hovedregelen fremkommer
av § 203 hvor det heter at «ting som antas a ha
betydning som bevis kan beslaglegges». I Rt. 1992
s. 904 berorer Hoyesteretts kjeeremalsutvalg spors-
malet om hvorvidt data kan regnes som «ting» i
straffeprosesslovens forstand:

«Beslagsadgangen og utleveringsplikten om-
fatter ikke bare legemlige gjenstander, men
ogsa opplysninger som lagres pa data og som i
tilfelle ma gjores tilgjengelig ved utskrifter, som
f eks opplysninger om bankkonti.»

Nar det gjelder vilkarene for beslag folger det av
bestemmelsen at alle ting som «antas 4 ha betyd-
ning som bevis», kan beslaglegges. «Antas» inne-
barer at rimelig mulighet er nok, jf. Bjerke/Kei-
serud, Straffeprosessloven - Kommentaruigave, 3.
utgave s. 711.

Kompetansen til & beslutte beslag er lagt til
patalemyndigheten, jf. § 205 forste punktum. Fin-
ner patalemyndigheten at «saerlige grunner fore-
ligger», kan den bringe spersmalet inn for retten.
Politiets adgang til & ta beslag er regulert i § 206.

3.4.3 Utvalgets vurderinger

Som nevnt under punkt 3.3.2, er det ikke tvilsomt
at straffeprosessloven kapittel 15 gir hjemmel til
ransaking av datasystemer og datalagringsmedier.
Vurderingstemaet for utvalget er dermed ikke
hvorvidt man etter norsk rett har adgang til slik
ransaking, men om dagens bestemmelser fullt ut
dekker de folkerettslige forpliktelsene som falger
av artikkel 19.

3.4.3.1

Konvensjonens bestemmelser om ransaking ska-
per stort sett ingen problemer i forhold til norsk
rett. Et spersmal som imidlertid mé avklares, er om
gjeldende rett tilfredsstiller konvensjonens krav
om hurtig utvidelse av ransakingen til et datasys-
tem eller en del av et datasystem som ikke er
omfattet av ransakingsbeslutningen, jf. artikkel 19
nr. 2. Hvilke datasystemer som lovlig kan ransa-
kes, beror i utgangspunktet pa utformingen av den
beslutningen som gir grunnlag for ransakingen.
Spersmalet om hurtig utvidelse av ransakingen fra
ett datasystem til et annet, uavhengig av om den er
ment & gjeres via nettet eller ikke, oppstar derfor
forst i de tilfellene hvor den opprinnelige ransa-
kingsbeslutningen ikke rekker langt nok. Utvalget
legger til grunn at konvensjonens krav om hurtig
utvidelse («expeditiously extention») innebarer at
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tidslepet som gar fra behovet om utvidelse oppstar
til ransakingen kan settes i verk, mé vaere kort.
Innhenting av en ny ransakingsbeslutning fra ret-
ten, jf. straffeprosessloven § 197 ferste ledd, vil
etter utvalgets oppfatning lett kunne ta for lang tid.
Utvalget legger imidlertid til grunn at patalemyn-
dighetens hastekompetanse i straffeprosessloven
§ 197 annet ledd vil dekke konvensjonens krav,
ogsé fordi beslutningen kan gis muntlig, jf. straffe-
prosessloven § 197 tredje ledd.

Ransaking av e-post som er mellomlagret hos
en tjenestetilbyder i pavente av mottakerens ned-
lasting, er etter utvalgets oppfatning omfattet av
reglene om ransaking hos tredjemanni § 192 annet
ledd.

Det er etter utvalgets oppfatning ikke behov for
lovendringer for & kunne ratifisere konvensjonens
bestemmelser om ransaking i artikkel 18 nr. 1 og
nr. 2.

3.4.3.2 Scerlig om plikten til a gi opplysninger i
forbindelse med ransaking

I henhold til artikkel 19 nr. 4 er statene forpliktet
til & gi kompetent myndighet adgang til & palegge
en systemadministrator eller andre med kjenn-
skap til et bestemt datasystem, & bistd under ran-
sakingen ved 4 gi opplysninger. Det finnes ingen
slik generell hjemmel i norsk rett. Straffeprosess-
loven § 216a fierde ledd annet punktum gir rik-
tignok politiet hjemmel til & pilegge en eier eller
tilbyder av nett eller tjeneste & yte den bistanden
som er nedvendig for gjennomfering av kommuni-
kasjonsavlytting. Bestemmelsen er gitt tilsvarende
anvendelse i forhold til innhenting av trafikkdata i
sanntid, jf. straffeprosessloven § 216b tredje ledd.
Bestemmelsens anvendelsesomrade er imidlertid
sveert begrenset, og kan ikke tolkes slik at den gir
politiet tilsvarende hjemmel i forbindelse med ran-
saking. Det er tale om inngrep i borgernes retts-
sfeere som av hensyn til legalitetsprinsippet krever
hjemmel i lov. Etter utvalgets oppfatning er det
derfor pakrevd med lovendring.

Vernet mot selvinkriminering

Palegg om & gi opplysninger i forbindelse med
en ransaking kan tenkes 4 komme i konflikt med
vernet mot selvinkriminering som Den europeiske
menneskerettsdomstol (EMD) har innfortolket i
EMK artikkel 6. Et tilsvarende forbud finnes i blant
annet i SP artikkel 14 nr. 3 g.

Individet er vernet mot selvinkriminering i for-
bindelse med behandling av en straffsiktelse i retts-
apparatet, det vil si et hvert forhold som anses for &
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veere en straffsiktelse i henhold til EMK artikkel 6.
Begrepet «straffsiktelse» i artikkel 6 er autonomt.
Det er derfor ikke uten videre avgjerende om en
person regnes som siktet etter nasjonal rett. I hen-
hold til praksis fra EMD foreligger det i alle tilfeller
en siktelse hvis vedkommende er siktet i henhold
til nasjonal rett. Videre vurderer EMD om ankla-
gens art eller arten og alvorligheten av den straf-
fen som vil kunne idemmes, tilsier at det dreier
seg om en straffsiktelse.

Et palegg om & bidra med de opplysningene
som er negdvendige for 4 gjennomfere ransaking
av et datasystem, innebaerer ikke en straffsiktelse
i seg selv. Vedkommende vil ikke fa stilling som
siktet etter norsk rett, jf. straffeprosessloven § 82.
En opplysningsplikt i forbindelse med ransaking
har lite til felles med virkemidler som pagripelse,
ransaking eller beslag.

Utvalget kjenner ikke til praksis fra EMD som
gjelder palegg om & gi opplysninger under en poli-
tietterforskning. Derimot mener utvalget at prak-
sis fra EMD som gjelder kontrollstadiet i forvalt-
ningssaker kan tjene som illustrasjon. Begge tilfel-
lene gjelder en straffesanksjonert opplysningsplikt
som palegges en person som pé det tidspunktet
ikke er siktet i EMKs forstand. Videre er det i
begge typene saker en mulighet for at den perso-
nen som palegges opplysningsplikt, vil bli siktet
senere 1 prosessen. Praksis som gjelder hvorvidt
en person kan palegges opplysningsplikt pa kon-
trollstadiet i en forvaltningssak, kan derfor ha over-
foringsverdi.

EMD har i nyere praksis kommet til at vernet
mot selvinkriminering pa visse vilkar kan bli utlest
allerede pa kontrollstadiet, i forbindelse med ileg-
gelse av boter for overtredelse av en opplysnings-
plikt, jf. J. B.-saken.D I saken ble J. B. en rekke
ganger palagt & utlevere dokumenter til skattemyn-
dighetene. Klageren ble ilagt fire beter pa grunn
av overtredelse av péaleggene, men var ikke sik-
tet i henhold til nasjonal rett. EMD kom likevel til
at det foreld en straffsiktelse, og at J. B.'s rett til
frihet fra selvinkriminering var krenket. Man kan
neppe trekke den slutning fra dommen at det gjel-
der et generelt forbud mot straffesanksjonert opp-
lysningsplikt. Retten synes & legge vekt pa at myn-
dighetene tok sikte pa en mulig sanksjonssak da
de péla J. B. & utlevere dokumenter, og at informa-
sjonen som ble krevd utlevert, ville veere relevant
for denne saken:

«The Court observes that, in the present case,

D J. B. mot Sveits 3. mai 2001, sak 31827/96.
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the proceedings served the various purposes of
establishing the taxes due by the applicant and,
ifthe conditions therefor were met, of imposing
on him a supplementary tax and a fine for tax
evasion. Nevertheless, the proceedings were
not expressly classified as constituting either
supplementary-tax proceedings or tax-evasion
proceedings.

The Court furthermore considers, and this
was not in dispute between the parties, that
from the beginning and throughout the procee-
dings the tax authorities could have imposed a
fine on the applicant on account of the criminal
offence of tax evasion. According to the settle-
ment reached on 28 November 1996, the app-
licant did indeed incur such a fine amounting
to CHF 21,625.95. The penalty was not, howe-
ver, intended as pecuniary compensation; rat-
her, it was essentially punitive and deterrent in
nature. Moreover, the amount of the fine incur-
red was not inconsiderable. Finally, there can
be no doubt that the fine was ‘penal’ in charac-
ter (see the AP, M.P. and T.P. v. Switzerland
cited above).

In the Court's opinion, whatever other pur-
poses served by the proceedings, by allowing
the imposition of such a fine on the applicant,
the proceedings amounted in the light of the
Court's case-law to the determination of a cri-
minal charge.

As a result, the Court finds that Article 6 is
applicable under its criminal head.»?

Dermed vil neppe en opplysningsplikt palagt en
person som politiet ikke har til hensikt & straffor-
folge, utlese vernet mot selvinkrimiering. Det fol-
ger ogsa av begrunnelsen for selvinkriminerings-
vernet slik EMD formulerte det i for eksempel
Saunders-saken:

«Their rationale lies, inter alia, in the protection
of the accused against improper compulsion by
the authorities thereby contributing to the avo-
idance of miscarriages of justice and to the ful-
filment of the aims of Article 6 ... The right not
to incriminate oneself, in particular, presuppo-
ses that the prosecution in a criminal case seek
to prove their case against the accused without
resort to evidence obtained through methods
of coercion or oppression in defiance of the will
of the accused.»®

Vernet mot selvinkriminering vil komme inn i de
tilfellene der den opplysningsplikten er rettet mot,

2) J. B. mot Sveits 3. mai 2001, sak 31827/96, avsnitt 47 til 50.
3 Saunders mot Storbritannia 17 desember 1996, sak 19187/92
avsnitt 68.
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regnes som straffsiktet av andre arsaker. Utvalget
har utformet forslaget til bestemmelse om opplys-
ningsplikt slik at plikten bare kan pélegges den
som plikter & vitne i saken. I henhold til straffe-
prosessloven § 123 kan et vitne nekte & svare pa
spersmal som vil kunne utsette vitnet eller naer-
stdende for straff eller tap av borgerlig aktelse.
En siktet vil derfor ikke kunne palegges plikt til &
hjelpe politiet med & fremskaffe opplysninger som
kan brukes mot ham i en senere straffesak. Utval-
get forutsetter at denne begrensningen i bestem-
melsens anvendelsesomrade vil hindre krenkelser
av vernet mot selvinkriminering. Videre vil poli-
tiet uansett ikke kunne palegge opplysningsplikt
i strid med vernet mot selvinkriminering, jf. straf-
feprosessloven § 4 og menneskerettsloven §§ 2
og 3.

Naermere om utformingen av bestemmelsen

Ved utformingen av en lovbestemmelse om opp-
lysningsplikt for systemadministratorer og andre
med kjennskap til et bestemt datasystem, ma
flere sporsmal avklares. Det gjelder omfanget av
opplysningsplikten, hvem opplysningsplikten kan
pahvile, hvem som skal ha kompetanse til & palegge
en opplysningsplikt og hvilke sanksjoner som skal
gjelde dersom opplysningsplikten ikke overhol-
des.

Etter utvalgets oppfatning ber ikke opplys-
ningsplikten gis et storre omfang enn det artikkel
19 nr. 4 forplikter oss til. En opplysningsplikt under
ransaking av et datasystem innebzerer et brudd
med den alminnelige retten til & nekte a forklare
seg overfor politiet, jf. straffeprosessloven § 230.
Derfor ber opplysningsplikten begrenses til det
som er nedvendig for 4 gi tilgang til det aktuelle
datasystemet. Med tilgang til et datasystem menes
tilgang til dataene som er lagret i systemet. Slik
tilgang kan for eksempel kreve at politiet gis opp-
lysninger om eventuelle tilgangskoder.

Det ber derimot ikke kunne kreves annen og
mer omfattende bistand av den personen som opp-
lysningsplikten pélegges. Etter lovutkastet kan for
eksempel ikke politiet kreve at vedkommende skal
finner frem til konkrete opplysninger som politiet
soker.

En person kan bare palegges av gi «ngdven-
dige» opplysninger. Avgjerende er dermed hvilke
opplysninger som er pakrevd for at politiet skal fa
tilgang til datasystemet. Begrensningen innebaerer
for eksempel at det ikke kan gis palegg om & gi
opplysninger som ikke bererer det datasystemet
som er omfattet av ransakingsbeslutningen.

Videre begrenses adgangen til 4 palegge opp-
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lysningsplikt av det alminnelige forholdsmessig-
hetsprinsippet i straffeprosessloven § 170a. For &
konkretisere forholdsmessighetsvurderingen kan
det vaere illustrerende & legge til grunn en tredelt
vurdering, slik det ofte gjores i europeisk rett:9
For det forste ma man vurdere hvorvidt tiltaket er
egnet for 4 nd mélet. Videre ma alternative, mindre
inngripende virkemidler vurderes. For det tredje
ma man sperre seg om tiltaket stir i et rimelig for-
hold til viktigheten av det man ensker & oppna.

Det tredje punktet innebeerer en interesseav-
veining av flere ulike hensyn, herunder hensynet
til den opplysningsplikten rettes mot, hensynet til
etterforskningen og hensynet til dem opplysnin-
gene knytter seg til (proporsjonalitet i snever for-
stand). I denne helhetsvurderingen kan man for
eksempel legge vekt pa hvor inngripende opplys-
ningsplikten vil veere for den personen som plik-
ten palegges. Et annet relevant moment vil veere
om datasystemet inneholder sensitive opplysnin-
ger eller opplysninger som besitteren ikke plikter
a forklare seg om, jf. den forklarende rapporten
punkt 202.

Nar det gjelder spersmalet om hvem som kan
palegges a gi opplysninger, folger det av konvensjo-
nen at plikten i utgangspunktet skal kunne paleg-
ges enhver person («any person»). En begrens-
ning felger av vernet mot selvinkriminering som
redegjort for ovenfor. Plikten til 4 gi opplysninger
kan ikke gjelde personer som er fritatt fra plikten
til 4 vitne, jf. straffeprosessloven § 123. Politiet kan
folgelig ikke palegge en mistenkt & bistd med &
fremskaffe bevis som kan bli benyttet mot ham i
en senere straffesak. Det samme gjelder personer
som kan nekte 4 forklare seg, jf. straffeprosesslo-
ven § 122 forste og annet ledd. Personer som kan
fritas fra vitneplikten, jf. straffeprosessloven §§ 121,
122 tredje ledd og 123 ferste ledd annet punktum
og annet ledd, er i utgangspunktet forpliktet til
4 etterkomme et pilegg om a gi opplysninger sa
lenge det ikke er gitt fritak. Pdberoper en person
en vitnefritakshestemmelse som grunnlag for ikke
a etterkomme et palegg, vil politiet vaere forplik-
tet til &4 ta hensyn til det inntil en eventuell rettslig
avklaring foreligger. Er det av ulike arsaker ikke
tid til & innhente rettens beslutning, mé politiet
frafalle palegget eller eventuelt rette det mot en
annen.

Konvensjonen stiller statene fritt i spersmalet
om hvem som skal gis kompetanse til & palegge
opplysningsplikten, jf. «competent authority». Val-
get star derfor mellom domstolene, patalemyndig-

4 En slik inndeling ble for eksempel lagt til grunn i Ot.prp. nr.
109 (2001-2002), se s. 29-30.
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heten og politiet. Ved valget mellom disse alterna-
tivene mé& man foreta en avveining av de kryssende
interessene som gjor seg gjeldende. Pa den ene
siden vil et palegg om & gi opplysninger innebzaere
et brudd med den alminnelige retten til 4 nekte
a forklare seg overfor politiet, jf. straffeprosesslo-
ven § 230. Dette grunnleggende straffeprosessu-
elle prinsippet kan tale for ikke & legge kompe-
tansen til politiet, men til domstolene eller eventu-
elt patalemyndigheten. Praktiske hensyn taler pa
den andre siden imot en slik lgsning. Behovet for
bistand vil etter all sannsynlighet oppsta pa selve
ransakingsstedet. Retten vil i liten grad ha anled-
ning til & forutse et slikt behov i forkant, og langt
mindre ha forutsetning for 4 vurdere hvem et slikt
palegg eventuelt skal kunne rettes mot. Tidstapet
som felge av at et palegg om a gi opplysninger
matte besluttes av retten, ville ogsé kunne skade
etterforskningen.

Utvalget har funnet det hensiktsmessig 4 legge
kompetansen til politiet. Ved vurderingen har utval-
get sarlig lagt vekt pa at dersom en plikt til & gi
opplysinger av den karakter det her er tale om skal
veere effektiv, ma pélegget kunne gis nar beho-
vet oppstar. Dernest folger det av straffeprosesslo-
ven § 216a fijerde ledd at kompetansen til & utlese
bistandsplikt i forbindelse med kommunikasjon-
savlytting er lagt til politiet. I og med at det i slike
tilfeller er tale om 4 yte bistand som rekker lenger
enn det & gi opplysninger, vil det etter utvalgets
oppfatning gi dérlig sammenheng i regelverket &
legge kompetansen til 4 palegge opplysningsplikt
til et hoyere organ.

Etter utvalgets oppfatning ber unnlatelse av a
etterkomme et palegg straffesanksjoneres. Effekti-
vitetsbetraktninger tilsier at unnlatelse ber sank-
sjoneres. Personer som gis palegg om a bidra med
opplysninger vil kunne komme i en lojalitetskon-
flikt der hensynet til arbeidsgiver star mot forplik-
telsen til 4 gi informasjon til politiet. For a sikre at
palegg overholdes, antar utvalget at det vil veere
nedvendig & innfere en straffetrussel. Videre tilsier
hensynet til sammenheng i regelverket at unnla-
telse av 4 etterkomme et palegg ber straffesanksjo-
neres. Unnlatelse av 4 etterkomme et utleverings-
palegg, jf. straffeprosessloven § 210, straffes med
beter, jf. domstolsloven § 206.

3.4.3.3 Beslag

Néar det gjelder beslag, folger det av redegjorel-
sen for gjeldende rett i kapittel 18.2 at data som
sadan kan beslaglegges. Beslag kan for eksempel
tas i form av dokumentutskrifter eller ved kopie-
ring til et eksternt lagringsmedium. Iverksettelsen
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av skritt for & sikre dataenes integritet, jf. artikkel
19 nr. 3 bokstav c, vil vaere en naturlig del av denne
prosessen, og krever etter utvalgets syn ingen seer-
skilt hjemmel. Det samme gjelder konvensjonens
krav om at de beslaglagte dataene mé kunne gjores
utilgjengelige eller fiernes fra det aktuelle datasys-
temet, jf. artikkel 19 nr. 3 bokstav d. Ved beslag av
fysiske objekter vil beslagsgjenstanden normalt bli
fiernet fra innehaverens radighet. Selv om kopie-
ring eller utskrift til papir vil innebaere at dataene
blir vaerende i systemet, antar utvalget at det ikke
er noe i veien for at dataene fjernes eller gjores
utilgjengelige for den berorte. Det alminnelige for-
holdsmessighetsprinsippet, jf. straffeprosessloven
§ 170a, kan begrense adgangen til 4 fijerne eller
gjore data utilgjengelige.

Det er etter utvalgets oppfatning ikke behov for
lovendringer for a kunne ratifisere konvensjonens
bestemmelser om beslag i artikkel 18 nr. 3.

3.5 Innhenting av trafikkdata - artikkel
20

3.5.1 Folkerettslige forpliktelser

Artikkel 20 gjelder innhenting av trafikkdata i sann-
tid og lyder:

«1. Each Party shall adopt such legislative and
other measures as may be necessary to
empower its competent authorities to:

a) collector record through the application
of technical means on the territory of
that Party, and

b) compel a service provider, within its
existing technical capability:

i. to collect or record through the app-
lication of technical means on the ter-
ritory of that Party; or

ii. to co-operate and assist the compe-
tent authorities in the collection or
recording of,

traffic data, in real-time, associated with

specified communications in its terri-

tory transmitted by means of a compu-
ter system.

2. Where a Party, due to the established prin-
ciples of its domestic legal system, cannot
adopt the measures referred to in para-
graph l.a, it may instead adopt legislative
and other measures as may be necessary
to ensure the real-time collection or recor-
ding of traffic data associated with specified
communications transmitted in its territory,
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through the application of technical means
on that territory.

3. Each Party shall adopt such legislative and
other measures as may be necessary to
oblige a service provider to keep confiden-
tial the fact of the execution of any power
provided for in this article and any informa-
tion relating to it.

4. The powers and procedures referred to in
this article shall be subject to Articles 14
and 15.»

Bestemmelsen palegger statene a serge for reg-
ler som gir kompetent myndighet adgang til & inn-
hente trafikkdata i sanntid («real-time»). Med sann-
tid mener utvalget signaloverforing som er slik at
det ikke er tid til & manipulere dataene.

Forpliktelsen i artikkel 20 gjelder innhenting
av trafikkdata for konkrete kommunikasjonsover-
foringer («specified communications»). Kravet til
spesifisering innebaerer at statene ikke er forplik-
tet til & pne for innhenting av trafikkdata ut ifra
rene etterretningsformal. Begrepet «communica-
tions» er benyttet fordi det kan vaere nedvendig
4 innhente trafikkdata fra flere kommunikasjons-
midler for & avdekke kilden eller destinasjonen til
en eller flere konkrete kommunikasjonsoverforin-
ger.

Det folger av artikkel 20 nr. 1 bokstav a at
statene er forpliktet til 4 gi kompetent myndighet
adgang til 4 innhente trafikkdata. Videre er statene
ogsé forpliktet til 4 apne for at trafikkdata kan inn-
hentes med bistand fra tjenestetilbyder, jf. artikkel
20 bokstav b. Bokstav b fastsetter to alternative
mater 4 gjennomfere innhentingen med bistand
fra tjenestetilbyder pa. Etter det forste alternati-
vet kan statene gi kompetent myndighet adgang
til & palegge tjenestetilbydere & innhente trafikk-
dataene, jf. underpunkt i. I henhold til det andre
alternativet kan statene gi kompetent myndighet
adgang til 4 palegge tjenestetilbyderen a yte den
nedvendig bistand i forbindelse med innhentingen
av trafikkdataene, jf. underpunktii. Bistandsplikten
er begrenset til det som er tekniske mulig ut ifra
tjenestetilbyderens forutsetninger og utstyr («wit-
hin its technical existing capability»). Det oppstil-
les med andre ord ingen plikt til ytterligere inves-
teringer.

Bestemmelsen gjelder bare kommunikasjons-
overforinger som finner sted pa den enkelte stats
territorium. En kommunikasjonsoverforing anses
a finne sted innen territoriet dersom en av de invol-
vert i kommunikasjonen, eller utstyret som kom-
munikasjonen er rutet via, befinner seg der. Det er
uten betydning om virksomheten er administrert
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fra utlandet, jf. den forklarende rapporten punkt
222.

Stater som pa grunn av begrensninger i intern
rett ikke har anledning til & gjennomfere tiltak som
beskrevet i artikkel 20 nr. 1 bokstav a, kan benytte
en alternativ fremgangsmate, jf. artikkel 20 nr. 2.
I stedet for at kompetent myndighet utferer kon-
trollen med eget utstyr, kan disse statene gi regler
som gir kompetent myndighet adgang til 4 palegge
tjenestetilbyder & stille utstyr til disposisjon for de
som skal gjennomfere kontrollen.

Etter artikkel 20 nr. 3 er statene forpliktet til
4 ha regler som apner for at tjenestetilbydere kan
palegges taushetsplikt om iverksatt innhenting av
trafikkdata og om opplysninger knyttet til innhen-
tingen.

3.5.2 Gjeldende rett

Adgangen til innhenting av trafikkdata i sanntid er
regulert i straffeprosessloven § 216b annet ledd
bokstav ¢, som er plassert i straffeprosessloven
kapittel 16a om kommunikasjonskontroll. Paragra-
fen gir ogsa hjemmel til & innstille eller avbryte
kommunikasjon og til 4 stenge et kommunikasjons-
anlegg, jf. § 216b annet ledd bokstavene a og b.
Bestemmelsens virkeomriade ma avgrenses mot
avlytting av innholdet av en kommunikasjonsover-
foring, jf. § 216a.

I henhold til § 216b annet ledd har politiet anled-
ning til 4 innhente opplysninger om hvilke kom-
munikasjonsanlegg som i et bestemt tidsrom set-
tes i forbindelse med telefoner, datamaskiner eller
andre kommunikasjonsanlegg, og andre data knyt-
tet til kommunikasjonen. Begrepet «<andre kommu-
nikasjonsanlegg» tolkes vidt, slik at valget av kom-
munikasjonsform er uten betydning, jf. Bjerke/
Keiserud, Straffeprosessloven - Kommentarutgave,
3. utg. s. 745. Det folger av ordlyden at identifika-
sjon av hvilke anlegg som har kommunisert med
hverandre i et bestemt tidsrom, er omfattet. Det
samme gjelder fremtidig kommunikasjon.

De materielle vilkarene for 4 beslutte kommu-
nikasjonskontroll er for det forste at det méa fore-
ligge «skjellig grunn til mistanke», jf. forste ledd.
Mistanken mé dernest gjelde en handling som kan
medfere fengsel i minst 5 ar, jf. forste ledd bok-
stav a, eller rammes av en av de uttrykkelig nevnte
straffebestemmelsene i forste ledd bokstav b. Av
seerlig interesse her er straffeloven § 145 annet
ledd (datainnbrudd) og § 204 ferste ledd bokstav
d (barnepornografi).

I tillegg til vilkarene som folger av § 216b, ma
ogsa de alminnelige vilkarene i 216c vaere opp-
fylt. I henhold til § 216¢ kan kommunikasjonskon-
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troll bare tillates dersom den vil veere av vesent-
lig betydning for & oppklare saken, og oppklaring
ellers i vesentlig grad vil bli vanskeliggjort. Fol-
gelig kan kommunikasjonskontroll bare benyttes
dersom de tradisjonelle etterforskningsmetodene
antas 4 komme til kort, jf. Ot.prp. nr. 10 (1976-77)
s. 6. I begrepet «antas» ligger det et krav om noe
mer enn en ren formodning, men ikke sid mye
som sannsynlighetsovervekt, jf. Bjerke/Keiserud,
Straffeprosessloven - Kommentarutgave, 3. utg. s.
748. Videre kan ikke innhentingen av trafikkdata
vaere et uforholdsmessig inngrep, jf. § 170a.

Kompetansen til 4 beslutte kommunikasjons-
kontroll er som hovedregel tillagt retten, jf. straf-
feprosessloven § 216b forste ledd. Patalemyndig-
heten er imidlertid gitt kompetanse dersom det er
stor fare for at etterforskningen vil lide, jf. § 216d.
I folge Bjerke/Keiserud, Straffeprosessloven - Kom-
mentarutgave, 3. utg. s. 750, ber det antakelig kre-
ves sannsynlighetsovervekt for at det er stor fare
og at det er viktig for etterforskningen.

Henvisningen til straffeprosessloven § 216a
fierde ledd i § 216b tredje ledd, innebeerer at poli-
tiet kan pélegge en tjenestetilbyder & bista i forbin-
delse med gjennomferingen av kommunikasjons-
kontrollen.

Det folger av § 216i at alle som har kjennskap til
at det er eller vil bli gjennomfert kommunikasjons-
kontroll, har plikt til 4 bevare taushet om dette. Det
samme gjelder de opplysingene som fremkommer
ved kontrollen. Brudd pa taushetsplikten er straff-
bar i medhold av straffeloven § 121.

3.5.3 Utvalgets vurderinger

Som redegjorelsen for gjeldende rett viser, er ikke
norsk rett i samsvar med forpliktelsene i konven-
sjonen nar det gjelder det saklige anvendelsesom-
radet for kommunikasjonskontroll. Konvensjonen
krever i utgangspunktet at statene skal tillate kom-
munikasjonskontroll i forbindelse med samtlige
straffebud fastsatt i samsvar med artikkel 2 til 11,
jf. artikkel 14 nr. 2 bokstav a. De norske bestem-
melsene som samsvarer med artikkel 6, 7 og 10,
oppfyller ikke kravet til 5 ars strafferamme i straffe-
loven § 216b forste ledd bokstav a. De er heller
ikke uttrykkelig nevnt i § 216b forste ledd bokstav
b. Spersmélet blir derfor om man ber inkludere
de aktuelle straffebestemmelsene i opplistingen i
§ 216b forste ledd bokstav b eller benytte reserva-
sjonsadgangen som statene er gitt i artikkel 14 nr.
3 bokstav a.

Etter utvalgets oppfatning ber Norge benytte
reservasjonsadgangen pa dette punktet. Det skyl-
des at avveiningen av hvilke straffbare handlinger
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som skal kunne kvalifisere for bruk av kommuni-
kasjonskontroll, er basert pa en grundig vurdering
av de kryssende hensyn som gjeor seg gjeldende.
Utvalget finner derfor ikke grunn til 4 foresla end-
ringer i bestemmelsen i denne omgang, men vil
kunne komme tilbake til spersmalet som ledd i fase
to av sitt arbeid.

Reservasjonsadgangen i artikkel 14 nr. 3 bok-
stav a er undergitt et vilkar. Begrensninger i anven-
delsesomradet for innhenting av trafikkdata kan
ikke veere mer vidtrekkende enn ved avlytting av
innholdsdata. Det vil si at det minst ma vaere anled-
ning til & innhente trafikkdata i forbindelse med
overtredelser av straffebud som anses som «seri-
ous offences» etter artikkel 21. Ettersom straffe-
prosessloven § 216b har et videre anvendelsesom-
rade enn § 216a, er vilkaret oppfylt. Norge star
derfor fritt til & benytte reservasjonsadgangen i
artikkel 14 nr. 3 bokstav a.

Et annet spersmal som ma vurderes, er hvilken
rolle tjenestetilbydere skal spille ved innhenting
av trafikkdata, jf. artikkel 20 nr. 1 bokstav b. Som
beskrevet under punkt 3.5.1, star valget mellom &
gi regler som apner for at tjenestetilbyderne selv
kan gjennomfere kontrollen etter palegg fra kom-
petent myndighet, og a gi regler som gir kompe-
tent myndighet hjemmel til 4 palegge en tjenestetil-
byder & samarbeide i forbindelse med kontrollen.
Politiet har anledning til 4 palegge en tjenestetil-
byder a yte nedvendig teknisk bistand, jf. straffe-
prosessloven § 216b tredje ledd, jf. § 216a fierde
ledd. Videre er tilbydere av elektronisk kommu-
nikasjonsnett som anvendes til offentlig elektro-
nisk kommunikasjonstjeneste og tilbyder av slik
tjeneste forpliktet til 4 tilrettelegge nett og tjeneste
slik at lovbestemt tilgang til informasjon om slutt-
bruker og elektronisk kommunikasjon sikres, jf.
lov om elektronisk kommunikasjon § 2-8 forste
ledd. Det er derfor etter utvalgets oppfatning klart
at norsk rett dekker konvensjonens krav pa dette
punktet. En ordning der tjenestetilbyderne gjen-
nomferer selve innhentingen, jf. artikkel 20 nr. 1
bokstav b underpunkt i, er etter utvalgets oppfat-
ning verken nedvendig eller snskelig.

3.6 Avlyttingavinnholdsdata - artikkel
21

3.6.1 Folkerettslige forpliktelser

Artikkel 21 omhandler avlytting av innholdsdata
og lyder:

«1. Each Party shall adopt such legislative and
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other measures as may be necessary, in

relation to a range of serious offences to be

determined by domestic law, to empower its
competent authorities to:

a) collector record through the application
of technical means on the territory of
that Party, and

b) compel a service provider, within its
existing technical capability:

i. to collect or record through the app-
lication of technical means on the ter-
ritory of that Party, or

ii. to co-operate and assist the compe-
tent authorities in the collection or
recording of,

content data, in real-time, of specified com-

munications in its territory transmitted by

means of a computer system.

2. Where a Party, due to the established prin-
ciples of its domestic legal system, cannot
adopt the measures referred to in para-
graph l.a, it may instead adopt legislative
and other measures as may be necessary
to ensure the real-time collection or recor-
ding of content data on specified communi-
cations in its territory through the applica-
tion of technical means on that territory.

3. Each Party shall adopt such legislative and
other measures as may be necessary to
oblige a service provider to keep confiden-
tial the fact of the execution of any power
provided for in this article and any informa-
tion relating to it.

4. The powers and procedures referred to in
this article shall be subject to Articles 14
and 15.»

Artikkel 21 pélegger statene & serge for regler
som gir kompetent myndighet adgang til & avlytte
innholdsdata («content data»). Begrepet «content
data» er ikke definert i konvensjonen. Det folger
imidlertid av den forklarende rapporten punkt 229
at begrepet er negativt avgrenset til & omfatte alle
data som ikke er trafikkdata. Begrepet «trafikk-
data» er definert i artikkel 1 bokstav d.

Avlytting av innholdsdata representerer et mer
inngripende virkemiddel enn innhenting av tra-
fikkdata. I konvensjonen kommer forskjellen klart
til uttrykk ved at bruken av dette virkemidlet
kan forbeholdes etterforskning av alvorlige straff-
bare handlinger («serious offences»). Statene star
imidlertid fritt til & avgjere hva som skal regnes
som en alvorlig straffbar handling. Virkemidlets
inngripende karakter gjor det naturlig at bruken
underlegges strengere vilkar enn det som er van-
lig for andre tvangsmidler, herunder innhenting
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av trafikkdata, jf. den forklarende rapporten punkt
215 og 231.

Artikkel 21 er med noen fa unntak utformet pa
samme maéte som artikkel 20. Redegjorelsen for de
folkerettslige forpliktelsene er derfor begrenset til
det som sarpreger avlytting av innholdsdata sam-
menliknet med innhenting av trafikkdata.

3.6.2 Gjeldende rett

Adgangen til 4 avlytte datakommunikasjon er regu-
lert i straffeprosessloven § 216a som er plassert
i straffeprosessloven kapittel 16a om kommunika-
sjonskontroll. Paragraf 216a gir politiet hjemmel til
4 avlytte samtaler og annen form for kommunika-
sjon til og fra kommunikasjonsanlegg. Det er uten
betydning om kommunikasjonen skjer via telefon,
datamaskin eller andre kommunikasjonsanlegg, jf.
tredje ledd. Avlyttingsadgangen gjelder imidler-
tid bare anlegg som den mistenkte «besitter eller
antas & ville bruke». Det inneberer at det bare
er avlytting av anlegg den mistenkte antas & ville
benytte selv, som er omfattet. Avlytting av anlegg
den mistenkte antas 4 ville kontakte, men som han
ikke har tilgang til, faller utenfor bestemmelsens
anvendelsesomrade. I folge departementet ville en
slik adgang vaere for inngripende, jf. Ot.prp. nr. 64
(1998-99) s. 157. Bruken av begrepet «<kommuni-
kasjon» innebzerer at det kun er signalstremmen
mellom avsender og mottaker som kan avlyttes.
Avlytting av data som ikke kommuniseres, for ek-
sempel fjernavlesning av et skjermbilde og avlyt-
ting av signalstremmen mellom en datamaskin og
en skriver, faller utenfor bestemmelsens anvendel-
sesomrade, jf. Ot.prp. nr. 64 (1998-99) s. 156.

Vilkarene for bruk og kompetansereglene er
stort sett de samme som for innhenting av tra-
fikkdata, jf. § 216b. Det vises derfor til redegjorel-
sen under punkt 3.5.2. En vesentlig forskjell lig-
ger imidlertid i kravet til strafferamme. Det folger
av § 216a forste ledd bokstav a at det ma fore-
ligge skjellig grunn til mistanke om en handling
som etter loven kan medfere straff av fengsel i 10
ar eller mer. Kravet om 10 ars strafferamme er
ikke absolutt idet forste ledd bokstav b gjer unn-
tak for enkelte overtredelser. Oppregningen skil-
ler seg fra § 216b forste ledd ved at henvisningene
til straffeloven §§ 204 forste ledd bokstav d, 145
annet ledd og 390a er tatt ut, og eksportkontrollo-
ven § 5 er tatt inn i stedet. Adgangen til & gjennom-
fore avlytting avinnholdsdata er klart snevrere enn
adgangen til 4 innhente trafikkdata. Det skyldes at
avlytting av innholdsdata er et langt mer inngrip-
ende virkemiddel.
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3.6.3 Utvalgets vurderinger

Ettersom konvensjonen overlater vurderingen av
hvilke straffebud som skal anses som «serious
offences» til statene, skaper ikke dette problemer
for gjennomferingen av forpliktelsene.

Nar det gjelder spersmaélet om hvorvidt tjen-
estetilbydere skal gis adgang til 4 gjennomfore
selve kommunikasjonsavlyttingen etter palegg fra
kompetent myndighet, jf. artikkel 21 nr. 1 bokstav
b underpunkt i, vises det til dreftelsen under punkt
3.5.3. I dag kan politiet palegge tjenestetilbydere &
bistd med den tekniske gjennomferingen av kon-
trollen. Derimot foretar politiet selve avlyttingen.
Utvalget mener at denne lesningen er hensikts-
messig og at det verken er nedvendig eller snske-
lig at tjenestetilbydernes rolle skal endres.

For evrig er det utvalgets oppfatning at norsk
rett fullt ut dekker konvensjonens forpliktelser. Det
er derfor ikke behov for 4 endre norsk rett pa dette
punktet

3.7 Jurisdiksjon - artikkel 22

3.7.1
Artikkel 22 gjelder jurisdiksjon og lyder:

Folkerettslige forpliktelser

«1. Each Party shall adopt such legislative
and other measures as may be necessary
to establish jurisdiction over any offence
established in accordance with Articles 2
through 11 of this Convention, when the
offence is committed:

a) in its territory; or

b) on board a ship flying the flag of that
Party; or

¢) on board an aircraft registered under
the laws of that Party; or

d) by one of its nationals, if the offence is
punishable under criminal law where it
was committed or it f the offence is com-
mitted outside the territorial jurisdiction
of any State.

2. Each Party may reserve the right not to
apply or to apply only in specific cases or
conditions the jurisdiction rules laid down
in paragraphs 1.b through 1.d of this article
or any part thereof.

3. Each Party shall adopt such measures as
may be necessary to establish jurisdiction
over the offences referred to in Article 24,
paragraph 1, of this Convention, in cases
where an alleged offender is present in its
territory and it does not extradite him or her
to another Party, solely on the basis of his
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or her nationality, after a request for extra-
dition.

4. This Convention does not exclude any cri-
minal jurisdiction exercised by a Party in
accordance with its domestic law.

5. When more than one Party claims jurisdic-
tion over an alleged offence established in
accordance with this Convention, the Par-
ties involved shall, where appropriate, con-
sult with a view to determining the most
appropriate jurisdiction for prosecution.»

Bestemmelsen oppstiller krav til det stedlige vir-
keomréadet til straffebud som er nevnt i artikkel 2
til 11 i konvensjonen.

Artikkel 22 nr. 1 bokstav a forplikter statene til
4 gjennomfere territorialprinsippet. Dette innebae-
rer at statene ma kunne strafforfelge handlinger
som er begétti eget territorium. En handling anses
a vaere begétt i en stats territorium nar gjernings-
personen og objektet for den straffbare handlingen
(datasystemet) befinner seg der. Det samme gjel-
der nar hele eller deler av det datasystemet som
berores av den straffbare handling, er plassert i
territoriet, selv om gjerningspersonen ikke er det,
jf. den forklarende rapporten punkt 233.

Det folger av artikkel 22 nr. 1 bokstav b at sta-
tene ogsa skal kunne strafforfelge handlinger som
begés pa skip som seiler under statens flagg. Det
samme gjelder handlinger som begés péa luftfartey
som er registrertihenhold til statens lover, jf. artik-
kel 22 nr. 1 bokstav c.

Etter artikkel 22 nr. 1 bokstav d skal statene
ogsa kunne strafforfelge handlinger begatt i utlan-
det av egne statsborgere forutsatt at handlingen
ogsé var straffbar i det landet den ble begatt, eller
at handlingen ikke ble begatt innenfor territoriet
til en stat.

I artikkel 22 nr. 2 er statene gitt adgang til &
reservere seg mot a gjennomfere artikkel 22 nr. 1
bokstav b til d.

I henhold til artikkel 22 nr. 3 er statene forplik-
tet til & gjennomfere prinsippet «extradite or prose-
cute». Prinsippet innebeerer at dersom en stat nek-
ter & utlevere egen borger etter 4 ha mottatt begjee-
ring om det i henhold til artikkel 24 nr. 1, plikter
staten selv & strafforfelge vedkommende dersom
handlingen er straffbar etter nasjonal rett.

Bestemmelsene i artikkel 22 er ikke til hinder
for at statene etablerer en mer vidtrekkende juris-
diksjon enn det som felger av konvensjonen, jf.
artikkel 22 nr. 4.

Etter artikkel 22 nr. 5 skal statene, dersom det
er hensiktsmessig, konsultere hverandre nar en
straffbar handling far virkning i flere stater.

Dersom en handling etter omstendighetene
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dekkes av flere staters jurisdiksjon, skal statene sa
langt det er hensiktsmessig konsultere hverandre
om hvor handlingen skal strafforfelges.

3.7.2 Gjeldende rett

Det folger av straffeloven § 12 forste ledd nr. 1 at
norsk straffelov far anvendelse pa handlinger som
er foretatt i riket. Nar det gjelder forstielsen av
begrepet « riket» vises det til Ruud/Ulfstein, In#n-
foring 1 folkerett, 2. utg. kapittel 7. Straffeloven er
gitt anvendelse pa norske skip og luftfartey som
befinner seg utenfor territorialgrensene, jf. § 12
forste ledd nr. 1 bokstav d og e.

Det folger av straffeloven § 12 forste ledd nr. 3
at norske statsborgere i visse tilfeller kan straffor-
folges i Norge for handlinger de har begatt i ut-
landet. Med «utlandet» menes alle omrader som
etter § 12 forste ledd nr. 1 og 2 ikke regnes som
«riket». Blant annet kan norske borgere straffor-
folges nar handlingen er straffbar etter det lands
lov hvor handlingen er foretatt, jf. § 12 forste ledd
nr. 3 bokstav c.

3.7.3 Utvalgets vurderinger

Det folger av redegjorelsen for gjeldende rett at
straffeloven § 12 forste ledd nr. 1 dekker konven-
sjonens forpliktelser for sa vidt gjelder handlinger
begétt pa norsk territorium, samt handlinger som
er begatt om bord pa et norsk skip eller luftfartey,
jf. artikkel 22 nr. 1 bokstav a til c.

Nar det gjelder spersmalet om hvorvidt norsk
rett oppfyller konvensjonens krav om adgang til &
strafforfelge egne borgere for handlinger som er
begétt utenfor territoriet, er det behov for 4 nyan-
sere. Det folger av straffeloven § 12 forste ledd nr.
3 bokstav c at straffeloven kommer til anvendelse
pa handlinger som ogsé er straffbare i det landet
der handlingen ble foretatt. I disse tilfellene dek-
ker norsk rett konvensjons krav.

Et spersmal er imidlertid om norske borgere, i
henhold til norsk rett, kan strafforfelges for hand-
linger begétti omrader som ikke er underlagt noen
stats territorialheyhet, jf. artikkel 22 nr. 1 bok-
stav d. Er handlingen begétt om bord pa norskre-
gistrerte skips- og luftfarteyer, folger det av § 12
nr. 2 at handlingen kan strafforfelges etter norsk
rett. Er handlingen begéitt om bord pa utenlands-
registrerte fartey som befinner seg i omrader som
nevnt, vil norske myndigheters adgang til & straf-
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forfelge handlingen bero pa om handlingen omfat-
tes av oppregningen i § 12 nr. 3 bokstav a. I og
med at de norske bestemmelser som samsvarer
med konvensjonen artikkel 2, 3, 6 og 10 ikke er
nevnt, kan slike handlinger i utgangspunktet ikke
strafforfelges i Norge. Det er mulig at straffeloven
§ 12 annet ledd kan komme til anvendelse i slike
tilfeller dersom virkningen av en handling er inn-
tradt eller tilsiktet fremkalt i Norge. Rekkevidden
av denne bestemmelsen er imidlertid etter utval-
gets oppfatning usikker, se for eksempel RG 2001
s. 219. Denne usikkerheten, kombinert med hen-
synet til 4 sikre en lojal etterlevelse av konvensjo-
nens forpliktelser, taler for at Norge ber vurdere
en lovendring. Alternativt kan Norge benytte reser-
vasjonsadgangen som er gitt i artikkel 22 nr. 2.

Utvalget er av den oppfatning at Norge ber
endre straffeloven § 12 nr. 3 for & sikre at over-
tredelse av bestemmelsene kan straffes i Norge
uavhengig av om forbrytelsen er begatt i Norge
eller i utlandet. Derimot gér ikke utvalget inn for at
en handling begatt i utlandet av en utlending skal
kunne straffes i Norge.

Bakgrunnen for forslaget er at datakriminali-
tet ofte har et internasjonalt preg. Handlingen kan
veere begéatt pa tvers av landegrenser eller 1 sam-
virke mellom personer i flere land til samme tid.
Undertiden kan det ogsa vaere vanskelig 4 fastsla
i hvilket land den straffbare handlingen er begétt.
Fordi norske statsborgere ikke kan utleveres til
land utenfor Norden, jf. utleveringsloven § 2, er
det dessuten viktig & sikre at nordmenn som
begar slike forbrytelser i utlandet, kan pidemmes
i Norge.

Nar det gjelder den gjensidige konsultasjonen,
skal statene praktisere den dersom det etter for-
holdene fremstar som hensiktsmessig, jf. artik-
kel 22 nr. 5. Utvalget legger til grunn at norsk
rett er dekket for si vidt gjelder de statene som
har ratifisert Europaradets konvensjon om gjensi-
dig hjelp i straffesaker 20. april 1959. I forhold til
stater som ikke har tiltradt denne konvensjonen,
kunne det tenkes at konsultasjonsadgangen ville
blitt begrenset av den taushetsplikten som pahviler
politi og patalemyndighet i kraft av straffeprosess-
loven § 61a. Utvalget legger imidlertid til grunn at
unntaket fra taushetsplikten i straffeprosessloven
§ 61c nr. 5 vil kunne avhjelpe dette. Bestemmelsen
apner for at utenlandske rettshindhevende myn-
digheter kan gjores kjent med taushetsbelagte opp-
lysninger.
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Kapittel 4
Internasjonalt samarbeid

4.1 Innledende bemerkninger

I artikkel 23 til 35 er det fastsatt bestemmelser om
internasjonalt samarbeid ved bekjempelse av data-
kriminalitet og sikring av elektroniske bevis i alle
typer straffesaker. Kapitlet er delt i to: Den forste
delen gjelder generelle prinsipper for internasjo-
nalt samarbeid. Her er det fastsatt overordnede
prinsipper, prinsipper for utlevering og internasjo-
nalt rettslig samarbeid og prosedyrer for anmod-
ninger om bistand i de tilfellene der det ikke finnes
anvendelige internasjonale instrumenter. Del to
etablerer enkelte saerskilte mekanismer for inter-
nasjonalt samarbeid i saker som gjelder datakrimi-
nalitet og elektroniske bevis. Mekanismene gjel-
der blant annet sikring av lagrede data, avdekking
av trafikkdata, tilgang til lagrede data og offentlig
tilgjengelige data, innhenting av trafikkdata i sann-
tid, avlytting av innholdsdata og etablering av et
24/7-nettverk.

Ved fremforhandlingen av konvensjonen var
deltagerstatene enige om at det ikke burde utarbei-
des et seerskilt regime for gjensidig bistand i kon-
vensjonen. I stedet skal statene anvende eksister-
ende regimer med tillegg av de spesielle mekan-
ismene som er etablert i konvensjonen kapittel 3.
Flertallet av bestemmelsene er folgelig av suppler-
ende karakter.

Bestemmelsene bygger i hovedsak pa gjel-
dende traktater og konvensjoner, herunder Euro-
paradskonvensjon 13. desember 1957 om utleve-
ring av lovbrytere med tilleggsprotokoller, samt
Europaradskonvensjon 20. april 1959 om gjensidig
hjelp i straffesaker med tilleggsprotokoller. Disse
konvensjonene er gjennomfert i norsk rett blant
annet ved lov 13. juni 1975 nr. 39 om utlevering av
lovbrytere (utleveringsloven). Utlevering og andre
former for rettslig samarbeid i Norden er regulert
seerskilt i lov 3. mars 1961 nr. 1 om utlevering av
lovbrytere til Danmark, Finland, Island og Sverige.

4.2 Folkerettslige forpliktelser og
utvalgets vurderinger

4.2.1
4.2.1.1

Generelle prinsipper

Generelle prinsipper for internasjonalt
samarbeid

Artikkel 23 fastsetter tre grunnleggende prinsip-
per for internasjonalt samarbeid. Statene skal for
det forste samarbeide i s stor grad som mulig ved
etterforskning og strafforfelgning av datakrimina-
litet. For det andre er statene forpliktet til & samar-
beide i forbindelse med straffbare handlinger som
gjelder datasystemer og data og sikring av elektro-
niske bevis. Forpliktelsen til & samarbeide om sik-
ring av elektroniske bevis gjelder alle typer straff-
bare handlinger. For det tredje skal statene i sitt
samarbeid overholde bide bestemmelsene i kon-
vensjonens kapittel om internasjonalt samarbeid,
andre internasjonale instrumenter om internasjo-
nalt rettslig samarbeid i straffesaker og nasjonal
lovgivning. Det tredje prinsippet innebaerer at kon-
vensjonens bestemmelser om internasjonalt sam-
arbeid ikke erstatter bestemmelser i andre inter-
nasjonale instrumenter.

Etter utvalgets oppfatning reiser bestemmel-
sen ingen spersmal om lovendringer i norsk rett.
Oppfyllelsen av forpliktelsen vil skje ved gjennom-
feringen og praktiseringen av de evrige bestem-
melsene om internasjonalt samarbeid.

4.2.1.2 Utlevering

Artikkel 24 regulerer utlevering for forbrytelser
som er omfattet av artikkel 2 til 11. Det er fastsatt
to vilkar for plikten til & utlevere lovbrytere. For
det forste kreves det dobbelt straffbarhet. For det
andre ma strafferammen for overtredelsen i begge
stater veere fengsel i minst ett ar.

Stater som er forhindret fra & utlevere egne bor-
gere til fremmed stat, skal etter artikkel 24 nr. 6
vurdere strafforfelgning dersom den anmodende
stat ber om det. Det samme gjelder dersom en utle-
veringsanmodning blir avslatt under henvisning til
at forholdet herer inn under nasjonal jurisdiksjon.
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Strafforfelgning av slike saker skal vurderes pa lik
linje med ovrige nasjonale saker.

Utleveringsforpliktelsene i artikkel 24 er etter
utvalgets mening dekket av utleveringsloven og lov
om utlevering av lovbrytere til Danmark, Finland,
Island og Sverige.

4.2.1.3 Gjensidig bistand i straffesaker

L artikkel 25 er det fastsatt generelle prinsipper for
gjensidig bistand. Statene er forpliktet til 4 bista
hverandre i si stor grad som mulig i forbindelse
med strafforfelgning av datakriminalitet og elek-
tronisk bevissikring.

I saker hvor tidsmomentet er av sarlig betyd-
ning, skal statene kunne fremme rettsanmodnin-
ger raskt og enkelt, for eksempel via faks eller
e-post. Den anmodede stat skal i slike tilfeller be-
svare henvendelsen pd samme maéte. Rettsanmod-
ningen kan i sa fall kreves verifisert gjennom regu-
leere kanaler dersom den anmodede stat ber om
det. Plikten til & kunne kommunisere hurtig gjel-
der imidlertid bare i den utstrekning det anses for-
svarlig av sikkerhetsmessige arsaker. Det er over-
latt til statene selv & bli enige om den praktiske
gjennomferingen.

De generelle prinsippene for gjensidig bistand i
artikkel 25 kan etter utvalgets oppfatning gjennom-
fores ved en eventuell omlegging av interne ret-
ningslinjer og instrukser, og nedvendiggjer ingen
lovendringer.

Etter artikkel 26 kan statene uoppfordret gi opp-
lysninger til en annen konvensjonsstat dersom den
antar opplysningene vil avdekke straffbare forhold
i vedkommende stat eller kunne komme til nytte
under en pagdende strafforfelgning. Bestemmel-
sen er ikke bindende og kan gjennomferes innen-
for rammene av eksisterende nasjonal lovgivning.

Nasjonale regler om taushetsplikt kan tenkes a
sette skranker for spontan informasjonsutveksling
i medhold av artikkel 26. Etter straffeprosessloven
§ 61a har tjenestemenn i politi og patalemyndig-
het en vidtrekkende taushetsplikt om det de far
kjennskap til i sitt arbeid. Taushetsplikten er imid-
lertid underlagt en rekke unntak. Av betydning i
denne sammenhengen er § 61c forste ledd nr. 5
som gjor unntak for opplysninger som formidles
for a4 forebygge lovovertredelser. Bestemmelsen
er antatt ikke 4 vaere begrenset til overtredelser
som retter seg mot norske interesser, jf. Tor-Geir
Myhrer, Personvern og samfunnsforsvar, s. 458 flg.
Forfatteren drefter her rekkevidden av § 61c forste
ledd nr. 5, sammenholdt med politiloven § 24 fijerde
ledd nr. 2 og strafferegistreringsloven § 7 annet
ledd. Konklusjonen er at taushetsbelagte opplys-
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ninger kan oversendes utenlandske myndigheter
til deres interne bruk dersom opplysningene kan
veere egnet til 4 forebygge mulige lovovertredel-
ser. Etter Myhrers oppfatning kan opplysningenes
karakter og de politiske forholdene i mottakerlan-
det tale for & utvise forsiktighet med & overlevere
opplysninger i visse tilfeller. Utvalget slutter seg til
Myhrers vurdering.

Gjelder opplysningene en konkret straffesak,
er det unntaket i straffeprosessloven § 61c forste
ledd nr. 2 som kommer til anvendelse. Vilkér knyt-
tet til utlevering av taushetsbelagte opplysninger
folger av reglene i § 61d.

Etter utvalgets oppfatning kan artikkel 26 fullt
ut gjennomferes ved en eventuell omlegging av
interne retningslinjer og instrukser. Det er derfor
ikke behov for lovendringer i norsk rett.

4.2.1.4  Prosedyrer for anmodninger i fravaer av
anvendelige internasjonale instrumenter

Ved utarbeidelsen av konvensjonen kom man frem
til at det ikke burde utarbeides et seerskilt regime
for gjensidig bistand i konvensjonen. I stedet skal
statene anvende eksisterende regimer med tillegg
av de spesielle mekanismene som er etablerti kon-
vensjonen kapittel 3. Artikkel 27 regulerer gjen-
sidig bistand i de tilfellene som ikke allerede er
omfattet av internasjonale instrumenter eller sam-
arbeidsavtaler. Den anmodede stat vil, dersom den
har ratifisert denne konvensjonen, vaere forpliktet
til 4 behandle anmodningen i trdd med prinsippene
i artikkel 27.

Etter utvalgets oppfatning krever artikkel 27
ingen endringer i norsk rett. Dette skyldes at vil-
kérene i utleveringsloven §§ 24 og 25 gjelder uav-
hengig av om den anmodende staten har inngétt en
samarbeidsavtale med Norge. Som utgangspunkt
behandles alle anmodninger likt, og kan etterkom-
mes dersom vilkdrene i utleveringsloven er opp-
fylt. Bestemmelsen kan imidlertid ha selvstendig
betydning for Norge i visse tilfeller, for eksempel
hvis Norge retter en anmodning til en stat som
krever traktatgrunnlag for & kunne etterkomme
anmodningen. I slike tilfelle kan Norge kreve at en
anmodet stat som har sluttet seg til konvensjonen,
behandler rettsanmodningen etter prinsippene i
artikkel 27.

Artikkel 28 gjelder taushetsplikt og begrens-
ninger for bruken av informasjon som oversendes
som folge av en rettsanmodning, i de tilfellene som
ikke allerede er omfattet av internasjonale instru-
menter eller samarbeidsavtaler. Etter utvalgets
oppfatning krever ikke gjennomferingen av artik-
kelen lovendringer. Adgangen til & utlevere infor-
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masjon til bruk for etterforskning og strafforfelg-
ning i en annen stat er underlagt bestemmelsene
om taushetsplikt i straffeprosessloven § 61a flg.
Bestemmelsene er generelle og gjelder uavhengig
av om Norge har en samarbeidsavtale med den
anmodende stat. Mottar Norge en henvendelse om
utlevering av slik informasjon, vil vedkommende
myndighet veere forpliktet til 4 orientere om taus-
hetsplikten som gjelder, jf. § 61d. Samme bestem-
melse gir ogsa hjemmel til & kreve skriftlig erklae-
ring fra den som far tilgang til taushetsbelagte
opplysninger, om at vedkommende kjenner og vil
respektere reglene.

4.2.2 Sarskilte bestemmelser

Artikkel 29 forplikter statene til & sikre lagrede
data, jf. artikkel 16, hvis en statspart anmoder om
det. En anmodning kan avslds hvis den gjelder
en politisk forbrytelse eller av hensyn til statens
suverenitet, sikkerhet eller ordre public. Derimot
kan en konvensjonsstat som utgangspunkt ikke
sette dobbelt straffbarhet som et vilkar for a etter-
komme anmodninger. Men i artikkel 29 nr. 4 er
stater som har dobbel straffbarhet som vilkér for
4 etterkomme rettsanmodninger om bruk av tradi-
sjonelle tvangsmidler, som for eksempel ransaking
og beslag, gitt anledning til & reservere seg. Sta-
tene kan reservere seg mot forpliktelsen til 4 etter-
komme rettsanmodninger om sikring av lagrede
data dersom det pa tidspunktet for gjennomferin-
gen er grunn til 4 anta at kravet om dobbel straff-
barhet ikke kan anses oppfylt. Reservasjonsadgan-
gen gjelder ikke handlinger som nevnt i artikkel 2
til 11 ettersom det forutsettes at disse handlingene
er kriminalisert.

Videre folger det av artikkel 29 nr. 7 at data-
ene skal sikres i minimum 60 dager. Minimumsti-
den er nedvendig for at den anmodende stat skal
fa anledning til & fremsette en rettsanmodning om
bruk av andre tvangsmidler, for eksempel ransa-
king og beslag.

Det fremgér av utleveringsloven § 24 at norske
myndigheter etter begjeering fra fremmed stat kan
anvende blant annet de tvangsmidlene som er
nevnt i straffeprosessloven kapittel 16. Utkastet til
ny bestemmelse om sikring av lagrede data er fore-
slatt plassert i dette kapitlet. Forutsatt at de gvrige
vilkarene i loven er oppfylt, vil det derfor veere
adgang til & gi sikringspalegg etter begjeering fra
en konvensjonsstat.

Det fremgér av utleveringsloven § 24 nr. 3 at
en rettsanmodning bare kan etterkommes dersom
den handlingen forfelgningen gjelder er straffbar
etter norsk lov. I henhold til artikkel 29 nr. 3 kan
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ikke statene oppstille dobbelt straffbarhet som et
vilkar for & etterkomme en anmodning. Konvensjo-
nen apner som nevnt for at statene kan forbeholde
seg retten til ikke 4 etterkomme en anmodning der-
som forfelgningen gjelder andre forhold enn dem
som er nevnt i artikkel 2 til 11 og det samtidig er
grunn til & tro at vilkaret om dobbel straffbarhet
ikke er oppfylt, jf. artikkel 29 nr. 4.

Etter utvalgets oppfatning ber Norge benytte
seg av reservasjonsadgangen i artikkel 29 nr. 4.
Det skyldes at dobbelt straffbarhet som vilkar for
utlevering og annen bistand, har en fast og innar-
beidet forankring i norsk rett. Med unntak av de
reglene som gjelder for utlevering av lovbrytere i
Norden, jf. lov 3. mars 1961 nr. 1, gjelder prinsippet
sa langt utvalget har kunnet konstatere, absolutt.

Utvalget kan ikke se at det foreligger tilstrek-
kelig gode grunner til 4 fravike prinsippet om dob-
belt straffbarhet. Det er etter utvalgets mening
heller ikke nedvendig av hensyn til det interna-
sjonale samarbeidet. En begjering om sikrings-
palegg som er begrunnet i handlinger som faller
inn under konvensjonen artikkel 2 til 11, vil som
hovedregel oppfylle kravet til dobbel straffbarhet.
I tillegg skal ikke ulik terminologi eller kategori-
sering av straffebud veere til hinder for at vilkaret
om dobbelt straffbarhet anses for & vaere oppfylt,
jf. den forklarende rapporten punkt 259. Kravet til
dobbel straffbarhet vil derfor sjelden veere til hin-
der for a yte bistand. Videre er det ingen grunn til
a utsette den berarte for et sikringspalegg dersom
man pa sikringstidspunktet har grunn til 4 anta
at en etterfolgende rettsanmodningen om beslag
eller lignende vil bli avvist fordi kravet til dobbel
straffbarhet ikke vil vaere oppfylt.

Artikkel 30 gjelder hurtig avdekking av sik-
rede trafikkdata. Bestemmelsen gjelder tilfeller
hvor trafikkdata har blitt sikret pa grunnlag av en
anmodning etter artikkel 29. Dersom den anmo-
dede stat i slike tilfeller avdekker at en utenlandsk
tienestetilbyder har veert involvert i en bestemt
kommunikasjonsoverfering, plikter staten umid-
delbart & gi den anmodende stat tilgang til ned-
vendige trafikkdata for & kunne spore kommunika-
sjonsoverferingen og identifisere tjenestetilbyde-
ren.

Tilgang til slike trafikkdata kan bare holdes til-
bake dersom den anmodede stat anser overtredel-
sen for & vaere et politisk lovbrudd eller dersom
det 4 etterkomme anmodningen vil kunne true sta-
tens suverenitet, sikkerhet, ordre public eller andre
vesentlige interesser.

Forpliktelsen i artikkel 30 krever etter utval-
gets oppfatning ikke ytterligere lovendringer. Etter
forslaget til ny straffeprosesslov § 215 a fierde ledd
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kan den sikringspélegget retter seg mot, palegges a
utlevere nedvendige trafikkdata for & spore hvor de
sikringspalagte dataene kom fra og hvor de even-
tuelt ble sendt til. Dersom en annen stat fremmer
en rettsanmodning om & fa utlevert trafikkdata som
nevnt, jf. artikkel 30, folger det av utleveringsloven
§ 24 nr. 1, at en slik begjeering kan folges opp av
patalemyndigheten dersom de evrige vilkarene i
loven er oppfylt.

Artikkel 31 omhandler bistand til ransaking,
beslag og utlevering av lagrede data etter anmod-
ning fra en annen konvensjonsstat. Det folger av
artikkel 31 nr. 3 at den anmodede staten plikter
a reagere hurtig dersom det er grunn til 4 tro at
dataene kan bli slettet eller forringet. Det samme
gjelder dersom instrumenter og lover som nevnt i
artikkel 23 gir anvisning pa hurtig reaksjon.

Rettsanmodninger i medhold av artikkel 31 om
bistand til ransaking, beslag og utlevering av lag-
rede data skal behandles etter reglene i utleve-
ringsloven § 24. Henvisningen til straffeprosesslo-
ven kapittel 15 og 16 i utleveringsloven § 24 nr. 1
innebeerer at bistand kan ytes dersom vilkarene for
ovrig er oppfylt. Nar det gjelder plikten til & handle
raskt ved fare for at data kan ga tapt, jf. artikkel
31 nr. 3, legger utvalget til grunn at forpliktelsene
kan oppfylles ved endring av interne retningslinjer
for behandling av slike saker. Derfor er det etter
utvalgets oppfatning ikke nedvendig med lovend-
ringer.

Artikkel 32 gjelder grenseoverskridende til-
gang til lagrede data. Formalet med artikkel 32 er &
klargjere at konvensjonsstatene skal kunne skaffe
seg tilgang til offentlig tilgjengelige data lagret i
en annen konvensjonsstat uten 4 méatte innhente
tillatelse. Tillatelse fra en annen stat skal heller
ikke veere pakrevd dersom den som rettmessig
kontrollerer dataene, gir samtykke til slik tilgang.
Bestemmelsen endrer ikke prinsippet om at den
enkelte konvensjonsstatens politi har full suvere-
nitet pa eget territorium.

Det folger forutsetningsvis av straffeprosess-
loven § 225 at politiet har enerett til 4 drive etter-
forskning i Norge. Spersmalet blir derfor om dette
utgangspunktet er til hinder for at politieti en frem-
med stat, via nettet, innhenter offentlig tilgjenge-
lige data lagret pa norsk territorium. Etter utval-
gets oppfatning ma dette besvares benektende. Slik
innhenting det her er tale om mé sidestilles med
ordineer surfing pa nettet. Hvorvidt dette gjores
som ledd i en konkret etterforskning eller av andre
grunner, kan etter utvalgets syn ikke vaere avgjo-
rende.

Nar det gjelder spersmalet om norsk rett er til
hinder for at en fremmed stat innhenter data pa
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norsk territorium pa grunnlag av et samtykke fra
den som har raderetten til dataene, stiller dette
seg etter utvalgets oppfatning pd samme maéte. S&
lenge innhentingen skjer via nettet, og uten bruk
av tvangsmidler, ma det legges til grunn at norsk
territorialheyhet ikke blir krenket. Etter utvalgets
oppfatning er det derfor ikke behov for endringer
i norsk rett.

Artikkel 33 omhandler bistand i forbindelse
med innhenting av trafikkdata i sanntid. Plikten til
a bista gjelder bare spesifikke kommunikasjons-
overfaringer, og prosedyrene og vilkarene for gjen-
nomferingen skal vaere i trdd med den anmodede
stats nasjonale rett. Statene skal som et minimum
apne for bistand i forbindelse med overtredelser
som ville gitt grunnlag for kommunikasjonskon-
troll etter nasjonal rett.

Rettsanmodninger om bistand til innhenting av
trafikkdata i sanntid skal behandles etter reglene i
utleveringsloven § 24. Henvisningen til straffepro-
sessloven kapittel 16a i utleveringsloven § 24 nr.
1 innebarer at bistand kan ytes dersom vilkérene
for evrig er oppfylt. Statene er bare forpliktet til 4
apne for bistand i forbindelse med overtredelser
som ville gitt grunnlag for innhenting av trafikkdata
i en nasjonal sak. Etter utvalgets oppfatning er det
derfor ikke behov for endringer i norsk rett.

Artikkel 34 gjelder avlytting av innholdsdata.
Formaélet med bestemmelsen er § sikre statene
anledning til & anmode om bistand til avlytting av
innholdsdata i en annen konvensjonsstat. Plikten
til &4 bista gjelder bare spesifikke kommunikasjons-
overforinger og prosedyrene og vilkarene for gjen-
nomferingen skal vaere i trdd med den anmodede
stats nasjonale rett.

Rettsanmodninger i medhold av artikkel 34
skal behandles etter reglene i utleveringsloven §
24. P4 samme méte som ved innhenting av trafikk-
data i sanntid, innebaerer henvisningen til straffe-
prosessloven kapittel 16a i utleveringsloven § 24
nr. 1 at bistand kan ytes dersom lovens gvrige vil-
kar er oppfylt. Begrensingene i straffeprosessloven
§ 216a forste ledd gjelder tilsvarende i forhold til
rettsanmodninger fra fremmede stater. Ettersom
statene bare er forpliktet til 4 yte bistand i de tilfel-
lene kommunikasjonskontroll er tillatt etter nasjo-
nal rett, dekker norsk rett etter utvalgets oppfat-
ning forpliktelser i konvensjonen.

Artikkel 35 omhandler opprettelsen av et degn-
kontinuerlig kontaktnett mellom statene. Bestem-
melsens forméal er & styrke samarbeidet om
bekjempelsen av datakriminalitet ved & opprette et
kontaktpunkt i alle konvensjonsstatene. Kontakt-
punktet skal veere tilgjengelig til enhver tid, og
skal raskt kunne bistd andre stater med blant annet
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tekniske rad, sikring av lagrede data, jf. artikkel
29 og 30, innhenting av bevis og sporing av mis-
tenkte personer. Videre skal kontaktpunktet veere
i stand til 4 gi eller fremskaffe relevant juridisk
informasjon vedrerende forutsetninger for bistand
og hvilke prosedyrer som skal folges.

Hvorvidt den konkrete oppfelgingen og bistan-
den foretas direkte av den enkelte statens kontakt-
punkt, eller indirekte gjennom tilrettelegging for
kompetente myndigheter, er opp til konvensjons-
statene. Folges sistnevnte fremgangsmate skal
kommunikasjonen mellom kontaktpunktet og sta-
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tens kompetente myndigheter kunne skje raskt og
direkte. Det samme gjelder kontaktpunktene sta-
tene i mellom. Videre plikter statene a serge for
at kontaktpunktene til enhver tid er bemannet av
kompetent og velutstyrt personell.

Forpliktelsen til & opprette et 24/7-nettverk i
artikkel 35 krever ikke lovendringer. Det er ikke
nedvendig 4 gi kontaktpunktet kompetanse til &
utfere aktuelle tiltak, all den tid kontaktpunktet
legger til rette for bistand. Det vil derfor veaere til-
strekkelig med interne instrukser og oppleering av
personer som kan fylle funksjonen.
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Kapittel 5
@konomiske og administrative konsekvenser av lovforslagene

Utvalget foreslar enkelte endringer i straffeloven
og straffeprosessloven som kan ha ekonomiske og
administrative konsekvenser.

For det forste foreslar utvalget en ny straffe-
bestemmelse som kriminaliserer det & gjore pass-
ord og andre tilgangsdata tilgjengelig for andre, se
punkt 2.6. Lovendringen forer til at flere handlinger
blir straffbare. Avhengig av patalemyndighetens
prioriteringer kan forslaget dermed oke patale-
myndighetens arbeidsbyrde. Utvalget mener like-
vel at endringen neppe vil medfere nevneverdige
skonomiske eller administrative konsekvenser.

Videre foreslar utvalget hjemmel for politiet til
a palegge personer opplysningsplikt i forbindelse
med ransaking av et datasystem, se punkt 3.4.
Utvalget antar at en slik opplysningsplikt vil kunne
lette politiets arbeid under etterforskningen, og
folgelig kunne lede til visse besparelser. Samtidig
vil de personene som palegges opplysningsplikt bli
pafert et visst merarbeid. Utvalget tar ikke stilling
til hvem som ber dekke merutgiftene for den sist-
nevnte gruppen, men peker pa at kostnadene kan
bli betydelige.

For det tredje foreslar utvalget en bestemmelse
i straffeprosessloven som gir patalemyndigheten
adgang til 4 palegge sikring av elektronisk lagrede
data som antas & ha betydning som bevis, se punkt
3.2. Utvalget antar at anvendelsen av det nye vir-
kemidlet vil kunne fore til en viss ekning i poli-
tiets og patalemyndighetens ressursbruk. Videre
vil adgangen til 4 palegge private akterer & sikre

elektronisk lagrede data kunne pafere disse akto-
rene utgifter til investeringer, stotte og drift. Utval-
get tar ikke stilling til hvem som ber dekke merut-
giftene, men peker pa at kostnadene kan bli bety-
delige.

Bade endringene i straffeloven og straffepro-
sessloven vil kunne fore til at justissektoren vil
matte yte bistand i forbindelse med etterforskning
i utlandet. Utvalget finner det vanskelig & ansla
omfanget av de administrative og ekonomiske kon-
sekvensene av en ekning i antallet anmodninger
om rettslig bistand, og kan ikke utelukke at utgif-
tene vil gke.

Ettersom utvalget mener at opprettelsen av et
24/7-nettverk ikke krever lovendringer, har ikke
utvalget vurdert de administrative og skonomiske
konsekvensene av opprettelsen av et slikt nettverk.
Utvalget vil likevel peke pa at en slik beredskap
trolig vil fore til okte utgifter bade for private akto-
rer og det offentlige, avhengig av utformingen og
praktiseringen av ordningen.

Utvalget antar at lovforslagene sett under ett vil
kunne fore til ssmfunnsmessige besparelser. Data-
kriminalitet paferer i dag bade det offentlige og pri-
vatpersoner store utgifter. Lovforslagene er utar-
beidet med sikte pa a effektivisere bekjempelsen
av datakriminalitet, noe som forhapentligvis vil ha
en preventiv virkning. Utvalget antar at forslagene
derfor vil kunne bidra til 4 redusere omfanget av
datakriminalitet og de kostnadene denne krimina-
litetsformen bringer med seg.
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Kapittel 6

Kapittel 6
Merknader til de enkelte bestemmelsene

6.1 Til endringene i straffeloven

Til§ 12

Datakrimutvalget foreslar at § 145 annet ledd og ny
§ 145 b tas med i oppregningen i § 12 forste ledd
nr. 3 bokstav a. I tillegg foreslar utvalget a ta inn
en henvisning til § 54 i lov om vern av andsverk i
ny bokstav i.

Endringene forer til at overtredelse av bestem-
melsene i konvensjonen artikkel 2, 3, 6 og 10 begétt
i utlandet av en norsk statsborger eller noen i
Norge hjemmeherende person kan strafforfelges
i Norge. Begrunnelsen for endringen er at datakri-
minalitet ofte har et internasjonalt preg. Handlin-
gen kan vaere begatt pa tvers av landegrenser eller
i samvirke mellom flere personer.

Til § 145

Utvalget foreslar at strafferammen for brevbrudd
og datainnbrudd heves til boter eller fengsel inn-
til 6 maneder eller begge deler. Om bakgrunnen for
forslaget vises det til punkt 2.2.

Endringen i strafferammen har blant annet den
prosessuelle virkningen at personer som misten-
kes for overtredelse av bestemmelsen, vil kunne
pagripes fordi strafferammekravet i straffeprosess-
loven dermed er oppfylt. Videre vil patalemyndig-
heten kunne gi palegg om sikring av elektronisk
lagrede data som antas 4 ha betydning som bevis, jf.
utvalgets forslag til ny § 215 ai straffeprosessloven.

Tilny § 145 b

Bestemmelsen retter seg mot det & gjore passord
og andre data som kan gi tilgang til et datasystem,
tilgjengelig for andre, jf. forste ledd.

Gjenstanden for den straffbare handlingen er
«passord og andre data». Uttrykket er funksjonelt
avgrenset, og omfatter alle data som kan gi tilgang
til fysiske eller logiske nivéer i et datasystem. Det
er uten betydning om tilgangsdataene er baerere av
tall, symboler eller bokstaver, om disse i kombina-
sjon er meningsharende, og om dataene er kryp-
tert. Bestemmelsen er ikke begrenset til 4 gjelde

data brukeren selv taster inn i datasystemet, men
omfatter ogsd data som genereres maskinelt ved
bruk av for eksempel irisavlesning, avlesning av
fingeravtrykk eller stemmeregistrering.

Uttrykket «gjor tilgjengelig» omfatter bade det
a overlate tilgangsdata til en annen (for eksem-
pel via e-post), og det & gjore slike data tilgjenge-
lig for en storre eller ubestemt krets av personer
(for eksempel pé Internett). Spredningen kan skje
direkte, ved at selve passordet sendes til en annen,
eller indirekte, ved at man sprer URL-adresser eller
lenker til nettsteder hvor passordet finnes eller
som angir pa hvilket nettsted opplysningen ligger
tilgjengelig. Det er uten betydning hvor mange
ledd man i tilfelle mé igjennom. Spredningen kan
for ovrig skje mot eller uten vederlag. Loven omfat-
ter ogsa det a gjore tilgangsdata kjent for andre pa
en mer indirekte maéte, for eksempel ved a legge
ut passord pa en hjemmeside.

Loven krever at spredningen ma vaere «ube-
rettiget». Den som har tilstrekkelig hjemmel for
a spre en tilgangskode, for eksempel i lov, avtale
eller annet rettsgrunnlag, rammes dermed ikke av
bestemmelsen.

Skyldkravet er forsett, jf. straffeloven § 40.

Bestemmelsens annet ledd skjerper strafferam-
men for grov spredning av tilgangsdata til fengsel
inntil 2 ar. Ved avgjerelsen av om spredningen er
grov, nevner lovutkastet tre forhold det seerlig skal
legges vekt pa ved vurderingen. For det forste vil
det veere av betydning om dataene kan gi tilgang til
sensitive opplysninger, for eksempel opplysninger
av betydning for rikets sikkerhet, enkelte bedrift-
sinterne opplysninger og visse personopplysnin-
ger. Slike opplysninger har et sarskilt krav pa
vern, og vil derfor ofte vaere undergitt lovbestemt
eller instruksfastsatt taushetsplikt. I denne sam-
menhengen vil det imidlertid veere tilstrekkelig at
opplysningen etter sin art har en sensitiv karakter.
For det annet skal det legges vekt pd om spred-
ningen er omfattende, siden dette vil ke risikoen
for at noen skaffer seg uberettiget tilgang. For det
tredje vil det ha betydning om handlingen skaper
fare for betydelig skade. Bade skonomiske og ikke-
okonomiske skadevirkninger vil her maétte tas i
betraktning.
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Oppregningen i annet ledd er ikke uttem-
mende. Ogsd andre momenter vil derfor etter
omstendighetene kunne fi betydning, for eksem-
pel om spredningen er skjedd mot vederlag eller
som ledd i organisert kriminalitet.

Medvirkning er straffbart, jf. tredje ledd. Den
som for eksempel stiller datautstyr til disposisjon
for en annen og som samtidig regner det for sik-
kert eller overveiende sannsynlig at utstyret skal
brukes til spredning av tilgangskoder, vil dermed
kunne straffes dersom straffbarhetsvilkarene for
ovrig er oppfylt.

Det fremgér av fjerde ledd at offentlig péatale
ikke finner sted uten fornzermedes begjaering, med
mindre allmenne hensyn krever patale. Bakgrun-
nen for dette er at det i mindre alvorlige saker
kan veere naturlig at patalespersmalet ligger i den
forneermedes hind, med mindre allmenne hensyn
gjor det nodvendig 4 forfelge saken. Bade prosess-
skonomiske hensyn og hensynet til den forneer-
mede selv, som av private eller forretningsmessige
grunner ikke nedvendigvis ensker offentlighet om
saken, taler for en slik lgsning.

6.2 Til endringenei
straffeprosessloven

Til§199a

Bestemmelsen gir politiet adgang til & palegge per-
soner med vitneplikt & bistd med opplysninger i for-
bindelse med ransakingen av et datasystem. I disse
ransakingssituasjonene er det et spesielt stort
behov for bistand for at politiet skal kunne gjen-
nomfere ransakingen. Bestemmelsen er teknologi-
neytral. Om begrepet «datasystem», se punkt 1.4.

Det folger at forste ledd at opplysningsplik-
ten bare gjelder personer med vitneplikt. Hoved-
regelen om vitneplikt folger av straffeprosesslo-
ven § 108 og unntakene av §§ 117 flg. Hensynet
til vernet mot selvinkriminering tilsier at en mis-
tenkt ikke kan pélegges a gi opplysninger som kan
utsette vedkommende for straffansvar, jf. § 123.
Videre begrenses opplysningsplikten av vernet
mot selvinkriminering slik det er fastlagt i EMK,
jf. straffeprosessloven § 4 og menneskerettsloven
§ 2.

Etter ordlyden kan enhver person med vitne-
plikt palegges & gi opplysninger. Ved ransaking av
datasystemer til virksomheter med eget I'T-perso-
nale, vil det veere naturlig & rette péalegget mot
disse personene. Personkretsen er imidlertid ikke
begrenset til bestemte profesjonsgrupper. Behovet
for bistand i form av opplysninger kan ogsa tenkes
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& oppsta pa steder som ikke har eget I'T-personale,
eller hvor slikt personale ikke er tilgjengelig.

Omfanget av opplysningsplikten er begrenset
til det som er nedvendig for & gi tilgang til datasys-
temet. Med tilgang til datasystemet menes ogsé til-
gang til data som er lagret i systemet. Slik tilgang
kan for eksempel kreve at politiet gis opplysninger
om tilgangskoder.

En person kan bare palegges av gi «nedven-
dige» opplysninger. Avgjerende er dermed hvilke
opplysninger som er pakrevd for at politiet skal fa
tilgang til datasystemet. Begrensningen innebaerer
for eksempel at det ikke kan gis palegg om & gi
opplysninger som ikke bererer det datasystemet
som er omfattet av ransakingsbeslutningen.

Videre begrenses adgangen til & palegge opp-
lysningsplikt av det alminnelige forholdsmessig-
hetsprinsippet i straffeprosessloven § 170a. Om
forholdsmessighetsvurderingen, se punkt 3.4.3.3.
Opplysningsplikt kan bare palegges dersom det er
tilstrekkelig grunn til det. Bruk av opplysnings-
plikt kan som utgangspunkt bare sies a veere vel-
begrunnet dersom plikten er egnet til 4 gi den ens-
kede virkningen, det vil si lette gjennomferingen
av ransakingen, og det ikke finnes mindre inngrip-
ende, alternative virkemidler som er like egnede.
Dernest ma forholdsmessigheten av bruk av opp-
lysningsplikt vurderes. Forholdsmessighetsvurde-
ringen innebzerer en interesseavveining av flere
ulike hensyn, som for eksempel hensynet til den
opplysningsplikten rettes mot, hensynet til etter-
forskningen og hensynet til besitteren av opplys-
ningene eller den opplysningene gjelder.

Henvisningen til domstolsloven § 206 i annet
ledd innebeerer at unnlatelse av 4 etterkomme et
palegg om a gi opplysninger kan straffes med ret-
tergangsbot.

Tilny § 215 a

Bestemmelsen gjelder midlertidig sikring av elek-
tronisk lagrede data som ledd i etterforskningen av
straffesaker. Om bakgrunnen for bestemmelsen,
se punkt 3.2.

Det fremgér av forste ledd at patalemyndighe-
ten pa nermere vilkar kan gi palegg om sikring
av elektronisk lagrede data som antas a ha betyd-
ning som bevis. Med «sikring» menes ethvert til-
tak som ivaretar de aktuelle dataenes integritet, til-
gjengelighet og autensitet. Sikring kan skje ved at
det tas kopi av de dataene saken gjelder, eller ved
at dataene gjores utilgjengelige for andre enn den
palegget retter seg mot. Det vil kunne variere hvil-
ken form for sikring som er mest hensiktsmessig
i det enkelte tilfellet.
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Et sikringspalegg kan omfatte alle former for
elektroniske «data», uten hensyn til om dataene er
barere av tall, symboler eller bokstaver, om disse
i kombinasjon er meningsbarende og om data-
ene er kryptert. Bestemmelsen omfatter dermed
bade trafikkdata og andre former for data, herun-
der e-post og filer med lyd, bilder eller tekst. Det
er imidlertid et vilkar at de aktuelle dataene fore-
ligger i elektronisk lagret form pa det tidspunktet
sikringspalegget utferdiges. Et sikringspélegg kan
dermed ikke gis virkning fremover i tid, i motset-
ning til en beslutning om kommunikasjonskontroll
etter straffeprosessloven §§ 216 a og 216 b.

Bestemmelsen gir ikke uten videre hjemmel til
4 sikre alle elektronisk lagrede data som tilherer
den mistenkte. Det er et vilkar at dataene «antas
4 ha betydning som bevis» i straffesaken mot ved-
kommende. Dette vilkéret skal tolkes pa samme
maéte som det tilsvarende vilkaret i straffeprosess-
loven § 203 om beslag. Rettspraksis og andre
rettskildefaktorer i tilknytning til § 203 vil dermed
vaere av betydning ved tolkningen av utkastet til
ny § 215 a.

De materielle vilkarene for & beslutte sikring
varierer etter hvilke data sikringspéalegget retter
seg mot: Terskelen er lavest nar det gjelder sikring
av trafikkdata. Vilkaret er her at det at foreligger
«mistanke» om en straffbar handling. Dette kravet
vil veere oppfylt dersom det foreligger visse objek-
tive holdepunkter for at den mistenkte har begatt
den handlingen saken gjelder. En helt los mis-
tanke vil derimot ikke veaere tilstrekkelig. Utkastet
til ny § 215 a krever derimot ikke at det foreligger
skjellig grunn til mistanke. Terskelen er av per-
sonvernhensyn noe heyere nar det gjelder sikring
av andre former for data. 1 slike tilfeller er det et
vilkar for sikring at mistanken gjelder en straffbar
handling som etter loven kan medfere en heoyere
straff enn fengsel i 6 maneder, jf. forste ledd. Det
er gjort unntak fra strafferammekravet for straffe-
loven § 390 a. Ved vurderingen av om strafferam-
mekravet er oppfylt, kommer forheyelse av mak-
simumsstraffen ved gjentakelse eller sammenstot
av forbrytelser ikke i betraktning.

Kapittel 6

Det fremgér av annet ledd at en mistenkt skal gis
underretning om beslutningen straks har far sta-
tus som siktet i saken, jf. straffeprosessloven § 82.
Han vil dermed ha krav pa underretning senest pa
det tidspunkt nar patalemyndigheten har erkleert
ham for siktet, nar forfelging mot ham er innle-
det ved retten eller nar det er besluttet eller fore-
tatt pagripelse, ransaking, beslag eller lignende for-
holdsregler rettet mot ham. Er det besluttet utsatt
underretning om et tvangsmiddel, inntrer stillin-
gen som siktet forst nar underretning gis, jf. straf-
feprosessloven § 82 tredje ledd. I s4 fall skal den
siktede samtidig gis underretning om sikringspa-
legget.

Et sikringspéalegg gjelder for et bestemt tids-
rom, som ikke ma vere lengre enn nedvendig, jf.
tredje ledd. Sikringsperioden kan heyst utgjere 90
dager om gangen. Dersom beslutningen treffes
etter begjeering fra fremmed stat, skal sikringspe-
rioden vaere minst 60 dager, jf. artikkel 29 nr. 7.

Det folger av henvisningen til straffeprosesslo-
ven § 197 tredje ledd at sikringspalegget sa vidt
mulig skal veere skriftlig og opplyse om hva saken
gjelder, formalet med sikringen og hva den skal
omfatte. En muntlig beslutning skal snarest mulig
nedtegnes. Enhver som rammes av sikringspaleg-
get kan straks eller senere kreve brakt inn for ret-
ten spersmalet om det skal opprettholdes, jf. hen-
visningen til § 208 forste og tredje ledd. Praktisk
sett vil det forst bli spersmal om rettslig overpro-
ving etter at den mistenkte har fatt status som sik-
tet, jf. ovenfor.

Etter fierde ledd skal den sikringspalegget ret-
ter seg mot, etter begjeering utlevere opplysninger
som er ngdvendige for 4 avdekke hvor de aktuelle
dataene kom fra, og hvor de i tilfelle ble sendt til.
Slik utlevering krever ikke at det foreligger skjellig
grunn til mistanke. P4 dette punktet rekker lovut-
kastet lengre enn straffeprosessloven § 210. Utle-
veringsplikten omfatter imidlertid ikke andre data
enn trafikkdata, og heller ikke alle de trafikkdata-
ene som tjenestetilbydere har sikret. Politiet har
bare krav pa a fi de dataene som kan bidra til &
spore en bestemt kommunikasjonsoverfering.
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Kapittel 7
Lovutkast

7.1 Endringer i straffeloven

Lov 22. mai 1902 nr. 10 Almindelig borgerlig Straf-
felov (straffeloven) endres slik:

I § 12 forste ledd nr. 3 gjeres folgende endringer:
I bokstav a blir §§ 145 annet ledd og 145 b foyd til
i opplistingen.

I bokstav g gar ordet «eller» ut.

Bokstav h avsluttes med komma i stedet for semi-
kolon og blir tillagt «eller».

Ny bokstav i skal lyde:
1) er straffbar etter lov 12. mai 1961 nr. 2 § 54 om
vern av andsverk;

§ 145 forste ledd skal lyde:

Den som uberettiget bryter brev eller annet luk-
ket skrift eller pa liknende mate skaffer seg adgang
til innholdet, eller baner seg adgang til en annens
laste gjemmer, straffes med beoter eller med feng-
sel inntil 6 méaneder eller begge deler.

Ny § 145 b skal lyde:

Den som uberettiget gjor tilgiengelig passord eller
andre data som kan gi tilgang til et datasystem, straf-
fes for spredning av tilgangsdata med boter eller feng-
sel inntil 6 mdneder eller begge deler.

Grov spredning av tilgangsdata straffes med feng-
sel inntil 2 dar. Ved avgjorelsen av om spredningen er
grov, skal det scerlig legges vekt pd om dataene kan gi
tilgang til sensitive opplysninger, om spredningen er
omfattende og om handlingen for ovrig skaper fare
for betydelig skade.

Medvirkning straffes pa samme madte.

Offentlig pdtale finner ikke sted uten forncerme-

des begjeering med mindre allmenne hensyn krever
pdtale.

7.2 Endringer i straffeprosessloven

Lov 22. mai 1981 nr. 25 om rettergangsmaten i
straffesaker (straffeprosessloven) endres slik:

Ny § 199 a skal lyde:

Ved ransaking av et datasystem kan politiet
palegge enhver som plikter a vitne i saken, d gi nod-
vendige opplysninger for a gi tilgang til datasyste-
met.

Reglene i domstolloven § 206 gjelder tilsvarende.

Ny § 215 a skal lyde:

Ved mistanke om en straffoar handling som etter
loven kan medfore en hoyere straff enn fengsel i 6
mdneder eller som rammes av straffeloven § 390 a,
kan patalemyndigheten gi pdlegg om sikring av elek-
tronisk lagrede data som antas d ha betydning som
bevis. Forhoyelse av maksimumsstraffen ved gjenta-
kelse eller sammenstot av forbrytelser kommer ikke
i betraktning. Trafikkdata kan kreves sikvet selv om
strafferammekravet ikke er oppfylt.

En mistenkt skal underrettes om beslutningen
straks han far status som siktet i saken.

Sikringspdlegget gjelder for et bestemt tidsrom,
som tkke md veere lengre enn nodvendig og hoyst 90
dager om gangen. Dersom sikringspdlegges gis etter
anmodning fra fremmed stat, gielder pdlegget for
minst 60 dager. § 197 tredje ledd, § 208 forste og
tredje ledd og § 2161 gjelder tilsvarende.

Den palegget retter seg mot, skal etter begjeering
utlevere de trafikkdata som er nodvendige for d spore
hvor dataene som omfattes av sikrvingspadlegget kom
fra og hvor de eventuelt ble sendt til.




NOU 2003: 27 63

Lovtiltak mot datakriminalitet

Vedlegg 1

Vedlegg 1

Convention on Cybercrime, Budapest, 23.11.2001

Preamble

The member States of the Council of Europe and
the other States signatory hereto,

Considering that the aim of the Council of
Europe is to achieve a greater unity between its
members;

Recognising the value of fostering co-operation
with the other States parties to this Convention;

Convinced of the need to pursue, as a matter
of priority, a common criminal policy aimed at the
protection of society against cybercrime, inter alia,
by adopting appropriate legislation and fostering
international co-operation;

Conscious of the profound changes brought
about by the digitalisation, convergence and con-
tinuing globalisation of computer networks;

Concerned by the risk that computer networks
and electronic information may also be used for
committing criminal offences and that evidence
relating to such offences may be stored and trans-
ferred by these networks;

Recognising the need for co-operation between
States and private industry in combating cyberc-
rime and the need to protect legitimate interests in
the use and development of information technolo-
gies;

Believing that an effective fight against cyberc-
rime requires increased, rapid and well-functioning
international co-operation in criminal matters;

Convinced that the present Convention is
necessary to deter action directed against the con-
fidentiality, integrity and availability of computer
systems, networks and computer data as well as
the misuse of such systems, networks and data by
providing for the criminalisation of such conduct,
as described in this Convention, and the adoption
of powers sufficient for effectively combating such
criminal offences, by facilitating their detection,
investigation and prosecution at both the domestic
and international levels and by providing arrange-
ments for fast and reliable international co-opera-
tion;

Mindful of the need to ensure a proper balance
between the interests of law enforcement and
respect for fundamental human rights as enshri-

ned in the 1950 Council of Europe Convention for
the Protection of Human Rights and Fundamen-
tal Freedoms, the 1966 United Nations Internati-
onal Covenant on Civil and Political Rights and
other applicable international human rights trea-
ties, which reaffirm the right of everyone to hold
opinions without interference, as well as the right
to freedom of expression, including the freedom
to seek, receive, and impart information and ideas
of all kinds, regardless of frontiers, and the rights
concerning the respect for privacy;

Mindful also of the right to the protection of per-
sonal data, as conferred, for example, by the 1981
Council of Europe Convention for the Protection
of Individuals with regard to Automatic Processing
of Personal Data;

Considering the 1989 United Nations Conven-
tion on the Rights of the Child and the 1999 Interna-
tional Labour Organization Worst Forms of Child
Labour Convention;

Taking into account the existing Council of
Europe conventions on co-operation in the penal
field, as well as similar treaties which exist between
Council of Europe member States and other Sta-
tes, and stressing that the present Convention is
intended to supplement those conventions in order
to make criminal investigations and proceedings
concerning criminal offences related to computer
systems and data more effective and to enable the
collection of evidence in electronic form of a cri-
minal offence;

Welcoming recent developments which further
advance international understanding and co-ope-
ration in combating cybercrime, including action
taken by the United Nations, the OECD, the Euro-
pean Union and the G8;

Recalling Committee of Ministers Recommen-
dations No. R (85) 10 concerning the practical
application of the European Convention on Mutual
Assistance in Criminal Matters in respect of letters
rogatory for the interception of telecommunicati-
ons, No. R (88) 2 on piracy in the field of copyright
and neighbouring rights, No. R (87) 15 regula-
ting the use of personal data in the police sector,
No. R (95) 4 on the protection of personal data in
the area of telecommunication services, with par-
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ticular reference to telephone services, as well as
No. R (89) 9 on computer-related crime providing
guidelines for national legislatures concerning the
definition of certain computer crimes and No. R
(95) 13 concerning problems of criminal procedu-
ral law connected with information technology;

Having regard to Resolution No. 1 adopted by
the European Ministers of Justice at their 21st
Conference (Prague, 10 and 11 June 1997), which
recommended that the Committee of Ministers
support the work on cybercrime carried out by the
European Committee on Crime Problems (CDPC)
in order to bring domestic criminal law provisions
closer to each other and enable the use of effec-
tive means of investigation into such offences, as
well as to Resolution No. 3 adopted at the 23rd
Conference of the European Ministers of Justice
(London, 8 and 9 June 2000), which encouraged
the negotiating parties to pursue their efforts with
a view to finding appropriate solutions to enable
the largest possible number of States to become
parties to the Convention and acknowledged the
need for a swift and efficient system of internatio-
nal co-operation, which duly takes into account the
specific requirements of the fight against cyberc-
rime;

Having also regard to the Action Plan adopted
by the Heads of State and Government of the Coun-
cil of Europe on the occasion of their Second Sum-
mit (Strasbourg, 10 and 11 October 1997), to seek
common responses to the development of the new
information technologies based on the standards
and values of the Council of Europe;

Have agreed as follows:

Chapter | - Use of terms

Article 1 — Definitions

For the purposes of this Convention:

a) «computer system» means any device or a
group of interconnected or related devices, one
or more of which, pursuant to a program, per-
forms automatic processing of data;

b) «computer data» means any representation of
facts, information or concepts in a form suitable
for processing in a computer system, including
a program suitable to cause a computer system
to perform a function;

c) «service provider» means:

i. any public or private entity that provides
to users of its service the ability to com-
municate by means of a computer system,
and

ii. any other entity that processes or stores
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computer data on behalf of such communi-
cation service or users of such service;

d) «traffic data» means any computer data relating
to a communication by means of a computer
system, generated by a computer system that
formed a part in the chain of communication,
indicating the communication’s origin, destina-
tion, route, time, date, size, duration, or type of
underlying service.

Chapter Il - Measures to be taken at the natio-
nal level

Section 1 - Substantive criminal law

Title 1 - Offences against the confidentiality,
integrity and availability of computer data and
systems

Article 2 — lllegal access

Each Party shall adopt such legislative and other
measures as may be necessary to establish as cri-
minal offences under its domestic law, when com-
mitted intentionally, the access to the whole or
any part of a computer system without right. A
Party may require that the offence be committed
by infringing security measures, with the intent of
obtaining computer data or other dishonest intent,
or in relation to a computer system that is connec-
ted to another computer system.

Article 3 — lllegal interception

Each Party shall adopt such legislative and other
measures as may be necessary to establish as cri-
minal offences under its domestic law, when com-
mitted intentionally, the interception without right,
made by technical means, of non-public transmissi-
ons of computer data to, from or within a computer
system, including electromagnetic emissions from
a computer system carrying such computer data.
A Party may require that the offence be committed
with dishonest intent, or in relation to a computer
system that is connected to another computer sys-
tem.

Article 4 — Data interference

1. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domestic
law, when committed intentionally, the dama-
ging, deletion, deterioration, alteration or sup-
pression of computer data without right.
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2. A Party may reserve the right to require that
the conduct described in paragraph 1 result in
serious harm.

Article 5 - System interference

Each Party shall adopt such legislative and other
measures as may be necessary to establish as cri-
minal offences under its domestic law, when com-
mitted intentionally, the serious hindering without
right of the functioning of a computer system by
inputting, transmitting, damaging, deleting, dete-
riorating, altering or suppressing computer data.

Article 6 — Misuse of devices

1. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domestic
law, when committed intentionally and without
right:

a) the production, sale, procurement for use,
import, distribution or otherwise making
available of:

i. adevice, including a computer program,
designed or adapted primarily for the
purpose of committing any of the offen-
ces established in accordance with the
above Articles 2 through 5;

ii. a computer password, access code, or
similar data by which the whole or any
part of a computer system is capable of
being accessed,

with intent that it be used for the purpose of

committing any of the offences established

in Articles 2 through 5; and

b) the possession of an item referred to in
paragraphs a.i or ii above, with intent that
it be used for the purpose of committing
any of the offences established in Articles 2
through 5. A Party may require by law thata
number of such items be possessed before
criminal liability attaches.

2. This article shall not be interpreted as impo-
sing criminal liability where the production,
sale, procurement for use, import, distribution
or otherwise making available or possession
referred to in paragraph 1 of this article is not
for the purpose of committing an offence esta-
blished in accordance with Articles 2 through
5 of this Convention, such as for the authorised
testing or protection of a computer system.

3. Each Party may reserve the right not to apply
paragraph 1 of this article, provided that the
reservation does not concern the sale, distribu-
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tion or otherwise making available of the items
referred to in paragraph 1 a.ii of this article.

Title 2 - Computer-related offences

Article 7 - Computer-related forgery

Each Party shall adopt such legislative and other
measures as may be necessary to establish as cri-
minal offences under its domestic law, when com-
mitted intentionally and without right, the input,
alteration, deletion, or suppression of computer
data, resulting in inauthentic data with the intent
that it be considered or acted upon for legal pur-
poses as if it were authentic, regardless whether
or not the data is directly readable and intelligible.
A Party may require an intent to defraud, or simi-
lar dishonest intent, before criminal liability atta-
ches.

Article 8 - Computer-related fraud

Each Party shall adopt such legislative and other

measures as may be necessary to establish as cri-

minal offences under its domestic law, when com-

mitted intentionally and without right, the causing

of a loss of property to another person by:

a) any input, alteration, deletion or suppression of
computer data;

b) any interference with the functioning of a com-
puter system,

with fraudulent or dishonest intent of procuring,

without right, an economic benefit for oneself or

for another person.

Title 3 - Content-related offences

Article 9 - Offences related to child pornography

1. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domestic
law, when committed intentionally and without
right, the following conduct:

a) producing child pornography for the pur-
pose of its distribution through a computer
system,;

b) offering or making available child pornog-
raphy through a computer system;

¢) distributing or transmitting child pornog-
raphy through a computer system;

d) procuring child pornography through a
computer system for oneself or for another
person;

e) possessing child pornography in a compu-
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ter system or on a computer-data storage
medium.

2. For the purpose of paragraph 1 above, the term
«child pornography» shall include pornograp-
hic material that visually depicts:

a) a minor engaged in sexually explicit con-
duct;

b) a person appearing to be a minor engaged
in sexually explicit conduct;

¢) realistic images representing a minor enga-
ged in sexually explicit conduct.

3. For the purpose of paragraph 2 above, the
term «minor» shall include all persons under
18 years of age. A Party may, however, require
a lower age-limit, which shall be not less than
16 years.

4. Each Party may reserve the right not to apply,
in whole or in part, paragraphs 1, sub-parag-
raphs d. and e, and 2, sub-paragraphs b. and c.

Title 4 - Offences related to infringements of
copyright and related rights

Article 10 - Offences related to infringements of
copyright and related rights

1. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domestic
law the infringement of copyright, as defined
under the law of that Party, pursuant to the
obligations it has undertaken under the Paris
Act of 24 July 1971 revising the Bern Conven-
tion for the Protection of Literary and Artis-
tic Works, the Agreement on Trade-Related
Aspects of Intellectual Property Rights and the
WIPO Copyright Treaty, with the exception of
any moral rights conferred by such conventi-
ons, where such acts are committed wilfully, on
a commercial scale and by means of a compu-
ter system.

2. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domestic
law the infringement of related rights, as defi-
ned under the law of that Party, pursuant to the
obligations it has undertaken under the Inter-
national Convention for the Protection of Per-
formers, Producers of Phonograms and Broad-
casting Organisations (Rome Convention), the
Agreement on Trade-Related Aspects of Intel-
lectual Property Rights and the WIPO Per-
formances and Phonograms Treaty, with the
exception of any moral rights conferred by such
conventions, where such acts are committed

wilfully, on a commercial scale and by means
of a computer system.

A Party may reserve the right not to impose
criminal liability under paragraphs 1 and 2 of
this article in limited circumstances, provided
that other effective remedies are available and
that such reservation does not derogate from
the Party’s international obligations set forth
in the international instruments referred to in
paragraphs 1 and 2 of this article.

Title 5 - Ancillary liability and sanctions

Article 11 - Attempt and aiding or abetting

1.

Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domestic
law, when committed intentionally, aiding or
abetting the commission of any of the offen-
ces established in accordance with Articles 2
through 10 of the present Convention with
intent that such offence be committed.

Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish as criminal offences under its domestic
law, when committed intentionally, an attempt
to commit any of the offences established in
accordance with Articles 3 through 5, 7, 8, and
9.1.a and c. of this Convention.

Each Party may reserve the right not to apply,
in whole or in part, paragraph 2 of this article.

Article 12 - Corporate liability

1.

Each Party shall adopt such legislative and
other measures as may be necessary to ensure
that legal persons can be held liable for a crimi-
nal offence established in accordance with this
Convention, committed for their benefit by any
natural person, acting either individually or as
part of an organ of the legal person, who has a
leading position within it, based on:
a) a power of representation of the legal per-
son;
b) an authority to take decisions on behalf of
the legal person;
¢) an authority to exercise control within the
legal person.
In addition to the cases already provided for
in paragraph 1 of this article, each Party shall
take the measures necessary to ensure that a
legal person can be held liable where the lack
of supervision or control by a natural person
referred to in paragraph 1 has made possible
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the commission of a criminal offence establis-
hed in accordance with this Convention for the
benefit of that legal person by a natural person
acting under its authority.

Subject to the legal principles of the Party, the
liability of a legal person may be criminal, civil
or administrative.

Such liability shall be without prejudice to the
criminal liability of the natural persons who
have committed the offence.

Article 13 - Sanctions and measures

1.

Each Party shall adopt such legislative and
other measures as may be necessary to ensure
that the criminal offences established in accor-
dance with Articles 2 through 11 are punishable
by effective, proportionate and dissuasive sanc-
tions, which include deprivation of liberty.
Each Party shall ensure that legal persons held
liable in accordance with Article 12 shall be
subject to effective, proportionate and dissua-
sive criminal or non-criminal sanctions or mea-
sures, including monetary sanctions.

Section 2 - Procedural law

Title 1 - Common provisions

Article 14 - Scope of procedural provisions

1.

Each Party shall adopt such legislative and

other measures as may be necessary to esta-

blish the powers and procedures provided for
in this section for the purpose of specific crimi-
nal investigations or proceedings.

Except as specifically provided otherwise in

Article 21, each Party shall apply the powers

and procedures referred to in paragraph 1 of

this article to:

a) the criminal offences established in accor-
dance with Articles 2 through 11 of this Con-
vention;

b) other criminal offences committed by
means of a computer system; and

c) the collection of evidence in electronic form
of a criminal offence.

a) Each Party may reserve the right to apply
the measures referred to in Article 20 only
to offences or categories of offences spe-
cified in the reservation, provided that the
range of such offences or categories of
offences is not more restricted than the
range of offences to which it applies the
measures referred to in Article 21. Each
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Party shall consider restricting such areser-
vation to enable the broadest application of
the measure referred to in Article 20.

b) Where a Party, due to limitations in its legis-
lation in force at the time of the adoption
of the present Convention, is not able to
apply the measures referred to in Articles 20
and 21 to communications being transmit-
ted within a computer system of a service
provider, which system:

i. isbeing operated for the benefit of a clo-
sed group of users, and

ii. doesnot employ public communications
networks and is not connected with anot-
her computer system, whether public or
private,

that Party may reserve the right not to apply

these measures to such communications.

Each Party shall consider restricting such a

reservation to enable the broadest applica-

tion of the measures referred to in Articles

20 and 21.

Article 15 — Conditions and safeguards

1.

3.

Each Party shall ensure that the establishment,
implementation and application of the powers
and procedures provided for in this Section are
subject to conditions and safeguards provided
for under its domestic law, which shall provide
for the adequate protection of human rights
and liberties, including rights arising pursu-
ant to obligations it has undertaken under the
1950 Council of Europe Convention for the
Protection of Human Rights and Fundamental
Freedoms, the 1966 United Nations Interna-
tional Covenant on Civil and Political Rights,
and other applicable international human rights
instruments, and which shall incorporate the
principle of proportionality.

Such conditions and safeguards shall, as appro-
priate in view of the nature of the procedure
or power concerned, inter alia, include judicial
or other independent supervision, grounds jus-
tifying application, and limitation of the scope
and the duration of such power or procedure.
To the extent that it is consistent with the public
interest, in particular the sound administration
of justice, each Party shall consider the impact
of the powers and procedures in this section
upon the rights, responsibilities and legitimate
interests of third parties.
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Title 2 - Expedited preservation of stored com-
puter data

Article 16 — Expedited preservation of stored com-
puter data

1.

2.

4.

Each Party shall adopt such legislative and
other measures as may be necessary to enable
its competent authorities to order or similarly
obtain the expeditious preservation of specified
computer data, including traffic data, that has
been stored by means of a computer system,
in particular where there are grounds to beli-
eve that the computer data is particularly vul-
nerable to loss or modification.

Where a Party gives effect to paragraph 1 above
by means of an order to a person to preserve
specified stored computer data in the person’s
possession or control, the Party shall adopt
such legislative and other measures as may be
necessary to oblige that person to preserve and
maintain the integrity of that computer data for
a period of time as long as necessary, up to a
maximum of ninety days, to enable the compe-
tent authorities to seek its disclosure. A Party
may provide for such an order to be subsequ-
ently renewed.

Each Party shall adopt such legislative and
other measures as may be necessary to oblige
the custodian or other person who is to pre-
serve the computer data to keep confidential
the undertaking of such procedures for the
period of time provided for by its domestic law.
The powers and procedures referred to in this
article shall be subject to Articles 14 and 15.

Article 17 — Expedited preservation and partial disc-
losure of traffic data

1.

Each Party shall adopt, in respect of traffic data
that is to be preserved under Article 16, such
legislative and other measures as may be neces-
sary to:

a) ensure that such expeditious preservation
of traffic data is available regardless of whet-
her one or more service providers were
involved in the transmission of that commu-
nication; and

b) ensure the expeditious disclosure to the
Party’s competent authority, or a person
designated by that authority, of a sufficient
amount of traffic data to enable the Party to
identify the service providers and the path
through which the communication was tran-
smitted.

2.
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The powers and procedures referred to in this
article shall be subject to Articles 14 and 15.

Title 3 - Production order

Article 18 — Production order

1.

2.

Each Party shall adopt such legislative and
other measures as may be necessary to empo-
wer its competent authorities to order:

a) a person in its territory to submit specified
computer data in that person’s possession
or control, which is stored in a computer
system or a computer-data storage medium,;
and

b) a service provider offering its services in
the territory of the Party to submit subsc-
riber information relating to such services
in that service provider’s possession or con-
trol.

The powers and procedures referred to in
this article shall be subject to Articles 14
and 15.
For the purpose of this article, the term «subsc-
riber information» means any information con-
tained in the form of computer data or any other
form that is held by a service provider, relating
to subscribers of its services other than traffic
or content data and by which can be establis-
hed:

a) the type of communication service used, the
technical provisions taken thereto and the
period of service;

b) the subscriber’s identity, postal or geograp-
hic address, telephone and other access
number, billing and payment information,
available on the basis of the service agree-
ment or arrangement;

¢) any other information on the site of the
installation of communication equipment,
available on the basis of the service agree-
ment or arrangement.

Title 4 - Search and seizure of stored compu-

ter data

Article 19 — Search and seizure of stored computer
data

1. Each Party shall adopt such legislative and

other measures as may be necessary to empo-

wer its competent authorities to search or simi-

larly access:

a) acomputer system or part of it and compu-
ter data stored therein; and
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b) a computer-data storage medium in which
computer data may be stored

in its territory.
. Each Party shall adopt such legislative and
other measures as may be necessary to ensure
that where its authorities search or similarly
access a specific computer system or part of it,
pursuant to paragraph 1.a, and have grounds to
believe that the data sought is stored in anot-
her computer system or part of it in its terri-
tory, and such data is lawfully accessible from
or available to the initial system, the authorities
shall be able to expeditiously extend the search
or similar accessing to the other system.
. Each Party shall adopt such legislative and
other measures as may be necessary to empo-
wer its competent authorities to seize or simi-
larly secure computer data accessed according
to paragraphs 1 or 2. These measures shall inc-
lude the power to:

a) seize or similarly secure a computer sys-
tem or part of it or a computer-data storage
medium;

b) make and retain a copy of those computer
data;

¢) maintain the integrity of the relevant stored
computer data;

d) render inaccessible or remove those com-
puter data in the accessed computer sys-
tem.

. Each Party shall adopt such legislative and

other measures as may be necessary to empo-

wer its competent authorities to order any per-
son who has knowledge about the functioning
of the computer system or measures applied to
protect the computer data therein to provide,
as is reasonable, the necessary information, to
enable the undertaking of the measures refer-

red to in paragraphs 1 and 2.

. The powers and procedures referred to in this

article shall be subject to Articles 14 and 15.

Title 5 - Real-time collection of computer data

Article 20 - Real-time collection of traffic data
1. Each Party shall adopt such legislative and

other measures as may be necessary to empo-

wer its competent authorities to:

a) collect or record through the application
of technical means on the territory of that
Party, and

b) compel a service provider, within its exis-
ting technical capability:

i. to collect or record through the applica-

2.

4.
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tion of technical means on the territory
of that Party; or
ii. to co-operate and assist the competent
authorities in the collection or recording
of,
traffic data, in real-time, associated with spe-
cified communications in its territory tran-
smitted by means of a computer system.
Where a Party, due to the established principles
of its domestic legal system, cannot adopt the
measures referred to in paragraph 1.a, it may
instead adopt legislative and other measures as
may be necessary to ensure the real-time col-
lection or recording of traffic data associated
with specified communications transmitted in
its territory, through the application of techni-
cal means on that territory.
Each Party shall adopt such legislative and
other measures as may be necessary to oblige
a service provider to keep confidential the fact
of the execution of any power provided for in
this article and any information relating to it.
The powers and procedures referred to in this
article shall be subject to Articles 14 and 15.

Article 21 - Interception of content data

1.

2.

Each Party shall adopt such legislative and

other measures as may be necessary, in rela-

tion to a range of serious offences to be deter-
mined by domestic law, to empower its compe-
tent authorities to:

a) collect or record through the application
of technical means on the territory of that
Party, and

b) compel a service provider, within its exis-
ting technical capability:

i. to collect or record through the applica-
tion of technical means on the territory
of that Party, or

ii. to co-operate and assist the competent
authorities in the collection or recording
of,

content data, in real-time, of specified commu-
nications in its territory transmitted by means
of a computer system.
Where a Party, due to the established princip-
les of its domestic legal system, cannot adopt
the measures referred to in paragraph 1.a, it
may instead adopt legislative and other measu-
res as may be necessary to ensure the real-time
collection or recording of content data on spe-
cified communications in its territory through
the application of technical means on that ter-
ritory.
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3. Each Party shall adopt such legislative and
other measures as may be necessary to oblige
a service provider to keep confidential the fact
of the execution of any power provided for
in this article and any information relating to
it.

4. The powers and procedures referred to in this
article shall be subject to Articles 14 and 15.

Section 3 - Jurisdiction

Article 22 - Jurisdiction

1. Each Party shall adopt such legislative and
other measures as may be necessary to esta-
blish jurisdiction over any offence established
in accordance with Articles 2 through 11 of
this Convention, when the offence is commit-
ted:

a) in its territory; or

b) on board a ship flying the flag of that Party;
or

¢) on board an aircraft registered under the
laws of that Party; or

d) by one of its nationals, if the offence is
punishable under criminal law where it was
committed or if the offence is committed
outside the territorial jurisdiction of any
State.

2. Each Party may reserve the right not to apply
or to apply only in specific cases or conditions
the jurisdiction rules laid down in paragraphs
1.b through 1.d of this article or any part the-
reof.

3. Each Party shall adopt such measures as may
be necessary to establish jurisdiction over the
offences referred to in Article 24, paragraph 1,
of this Convention, in cases where an alleged
offender is present in its territory and it does
not extradite him or her to another Party, solely
on the basis of his or her nationality, after a
request for extradition.

4. This Convention does not exclude any criminal
jurisdiction exercised by a Party in accordance
with its domestic law.

5. When more than one Party claims jurisdiction
over an alleged offence established in accor-
dance with this Convention, the Parties invol-
ved shall, where appropriate, consult with a
view to determining the most appropriate juris-
diction for prosecution.
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Chapter Il - International co-operation
Section 1 - General principles

Title 1 - General principles relating to inter-
national co-operation

Article 23 - General principles relating to internati-
onal co-operation

The Parties shall co-operate with each other, in
accordance with the provisions of this chapter, and
through the application of relevant international
instruments on international co-operation in cri-
minal matters, arrangements agreed on the basis
of uniform or reciprocal legislation, and domestic
laws, to the widest extent possible for the purposes
of investigations or proceedings concerning crimi-
nal offences related to computer systems and data,
or for the collection of evidence in electronic form
of a criminal offence.

Title 2 - Principles relating to extradition

Article 24 - Extradition

1. a) This article applies to extradition between
Parties for the criminal offences establis-
hed in accordance with Articles 2 through
11 of this Convention, provided that they
are punishable under the laws of both Par-
ties concerned by deprivation of liberty for
a maximum period of at least one year, or
by a more severe penalty.

b) Where a different minimum penalty is to be
applied under an arrangement agreed on
the basis of uniform or reciprocal legisla-
tion or an extradition treaty, including the
European Convention on Extradition (ETS
No. 24), applicable between two or more
parties, the minimum penalty provided for
under such arrangement or treaty shall
apply.

2. The criminal offences described in paragraph
1 of this article shall be deemed to be inclu-
ded as extraditable offences in any extradition
treaty existing between or among the Parties.
The Parties undertake to include such offen-
ces as extraditable offences in any extradi-
tion treaty to be concluded between or among
them.

3. If a Party that makes extradition conditional
on the existence of a treaty receives a request
for extradition from another Party with which
it does not have an extradition treaty, it may
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consider this Convention as the legal basis for

extradition with respect to any criminal offence

referred to in paragraph 1 of this article.

4. Parties that do not make extradition conditio-
nal on the existence of a treaty shall recognise
the criminal offences referred to in paragraph 1
of this article as extraditable offences between
themselves.

5. Extradition shall be subject to the conditions
provided for by the law of the requested Party
or by applicable extradition treaties, including
the grounds on which the requested Party may
refuse extradition.

6. If extradition for a criminal offence referred to
in paragraph 1 of this article is refused solely on
the basis of the nationality of the person sought,
or because the requested Party deems that it
has jurisdiction over the offence, the requested
Party shall submit the case at the request of the
requesting Party to its competent authorities
for the purpose of prosecution and shall report
the final outcome to the requesting Party in due
course. Those authorities shall take their deci-
sion and conduct their investigations and pro-
ceedings in the same manner as for any other
offence of a comparable nature under the law
of that Party.

7. a) Each Party shall, at the time of signature
or when depositing its instrument of rati-
fication, acceptance, approval or accession,
communicate to the Secretary General of
the Council of Europe the name and address
of each authority responsible for making or
receiving requests for extradition or provi-
sional arrest in the absence of a treaty.

b) The Secretary General of the Council of
Europe shall set up and keep updated a
register of authorities so designated by the
Parties. Each Party shall ensure that the
details held on the register are correct at
all times.

Title 3 — General principles relating to mutual
assistance

Article 25 — General principles relating to mutual
assistance

1. The Parties shall afford one another mutual
assistance to the widest extent possible for the
purpose of investigations or proceedings con-
cerning criminal offences related to computer
systems and data, or for the collection of evi-
dence in electronic form of a criminal offence.

2. Each Party shall also adopt such legislative

and other measures as may be necessary to
carry out the obligations set forth in Articles
27 through 35.

. Each Party may, in urgent circumstances, make

requests for mutual assistance or communica-
tions related thereto by expedited means of
communication, including fax or e-mail, to the
extent that such means provide appropriate
levels of security and authentication (including
the use of encryption, where necessary), with
formal confirmation to follow, where required
by the requested Party. The requested Party
shall accept and respond to the request by any
such expedited means of communication.

. Except as otherwise specifically provided in

articles in this chapter, mutual assistance shall
be subject to the conditions provided for by
the law of the requested Party or by appli-
cable mutual assistance treaties, including the
grounds on which the requested Party may
refuse co-operation. The requested Party shall
not exercise the right to refuse mutual assi-
stance in relation to the offences referred to
in Articles 2 through 11 solely on the ground
that the request concerns an offence which it
considers a fiscal offence.

. Where, in accordance with the provisions of

this chapter, the requested Party is permitted
to make mutual assistance conditional upon
the existence of dual criminality, that condition
shall be deemed fulfilled, irrespective of whet-
her its laws place the offence within the same
category of offence or denominate the offence
by the same terminology as the requesting
Party, if the conduct underlying the offence for
which assistance is sought is a criminal offence
under its laws.

Article 26 - Spontaneous information

1. A Party may, within the limits of its domestic

law and without prior request, forward to anot-
her Party information obtained within the fra-
mework of its own investigations when it con-
siders that the disclosure of such information
might assist the receiving Party in initiating or
carrying out investigations or proceedings con-
cerning criminal offences established in accor-
dance with this Convention or might lead to
a request for co-operation by that Party under
this chapter.

. Prior to providing such information, the provi-

ding Party may request that it be kept confiden-
tial or only used subject to conditions. If the
receiving Party cannot comply with such requ-
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est, it shall notify the providing Party, which
shall then determine whether the information
should nevertheless be provided. If the recei-
ving Party accepts the information subject to
the conditions, it shall be bound by them.

Title 4 - Procedures pertaining to mutual assi-
stance request in the absence of applicable
international agreements

Article 27 - Procedures pertaining to mutual assi-
stance requests in the absence of applicable inter-
national agreements

1.

4.

Where there is no mutual assistance treaty or
arrangement on the basis of uniform or recipro-
cal legislation in force between the requesting
and requested Parties, the provisions of parag-
raphs 2 through 9 of this article shall apply.

The provisions of this article shall not apply

where such treaty, arrangement or legislation

exists, unless the Parties concerned agree to
apply any or all of the remainder of this article
in lieu thereof.

a) Each Party shall designate a central autho-
rity or authorities responsible for sending
and answering requests for mutual assi-
stance, the execution of such requests or
their transmission to the authorities com-
petent for their execution.

b) The central authorities shall communicate
directly with each other;

¢) Each Party shall, at the time of signa-
ture or when depositing its instrument of
ratification, acceptance, approval or acces-
sion, communicate to the Secretary Gene-
ral of the Council of Europe the names and
addresses of the authorities designated in
pursuance of this paragraph;

d) The Secretary General of the Council of
Europe shall set up and keep updated a
register of central authorities designated by
the Parties. Each Party shall ensure that
the details held on the register are correct
at all times.

Mutual assistance requests under this article

shall be executed in accordance with the proce-

dures specified by the requesting Party, except
where incompatible with the law of the reque-
sted Party.

The requested Party may, in addition to the

grounds for refusal established in Article 25,

paragraph 4, refuse assistance if:

a) the request concerns an offence which
the requested Party considers a political
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offence or an offence connected with a poli-
tical offence, or

b) it considers that execution of the request is
likely to prejudice its sovereignty, security,
ordre public or other essential interests.

. The requested Party may postpone action on a

request if such action would prejudice criminal
investigations or proceedings conducted by its
authorities.

. Before refusing or postponing assistance, the

requested Party shall, where appropriate after
having consulted with the requesting Party,
consider whether the request may be gran-
ted partially or subject to such conditions as it
deems necessary.

. The requested Party shall promptly inform the

requesting Party of the outcome of the execu-
tion of a request for assistance. Reasons shall
be given for any refusal or postponement of the
request. The requested Party shall also inform
the requesting Party of any reasons that render
impossible the execution of the request or are
likely to delay it significantly.

. The requesting Party may request that the

requested Party keep confidential the fact of
any request made under this chapter as well
as its subject, except to the extent necessary
for its execution. If the requested Party can-
not comply with the request for confidentiality,
it shall promptly inform the requesting Party,
which shall then determine whether the requ-
est should nevertheless be executed.

a) Inthe event of urgency, requests for mutual
assistance or communications related the-
reto may be sent directly by judicial autho-
rities of the requesting Party to such aut-
horities of the requested Party. In any such
cases, a copy shall be sent at the same time
to the central authority of the requested
Party through the central authority of the
requesting Party.

b) Any request or communication under this
paragraph may be made through the Inter-
national Criminal Police Organisation
(Interpol).

¢) Where a request is made pursuant to sub-
paragraph a. of this article and the authority
is not competent to deal with the request,
it shall refer the request to the competent
national authority and inform directly the
requesting Party that it has done so.

d) Requests or communications made under
this paragraph that do not involve coer-
cive action may be directly transmitted by
the competent authorities of the requesting
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Party to the competent authorities of the
requested Party.

e) Each Party may, at the time of signature
or when depositing its instrument of rati-
fication, acceptance, approval or accession,
inform the Secretary General of the Coun-
cil of Europe that, for reasons of efficiency,
requests made under this paragraph are to
be addressed to its central authority.

Article 28 - Confidentiality and limitation on use

1.

2.

4.

When there is no mutual assistance treaty or
arrangement on the basis of uniform or recip-
rocal legislation in force between the reques-
ting and the requested Parties, the provisions
of this article shall apply. The provisions of this
article shall not apply where such treaty, arran-
gement or legislation exists, unless the Parties
concerned agree to apply any or all of the rema-
inder of this article in lieu thereof.

The requested Party may make the supply of

information or material in response to a requ-

est dependent on the condition that it is:

a) kept confidential where the request for
mutual legal assistance could not be comp-
lied with in the absence of such condition,
or

b) not used for investigations or proceedings
other than those stated in the request.

If the requesting Party cannot comply with a
condition referred to in paragraph 2, it shall
promptly inform the other Party, which shall
then determine whether the information
should nevertheless be provided. When the
requesting Party accepts the condition, it shall
be bound by it.

Any Party that supplies information or material

subject to a condition referred to in paragraph

2 may require the other Party to explain, in

relation to that condition, the use made of such

information or material.

Section 2 - Specific provisions

Title 1 - Mutual assistance regarding provisi-
onal measures

Article 29 - Expedited preservation of stored com-
puter data

1.

A Party may request another Party to order or
otherwise obtain the expeditious preservation
of data stored by means of a computer sys-
tem, located within the territory of that other

2.

4.

6.
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Party and in respect of which the requesting

Party intends to submit a request for mutual

assistance for the search or similar access, sei-

zure or similar securing, or disclosure of the
data.

A request for preservation made under para-

graph 1 shall specify:

a) the authority seeking the preservation;

b) the offence that is the subject of a crimi-
nal investigation or proceedings and a brief
summary of the related facts;

c) the stored computer data to be preserved
and its relationship to the offence;

d) any available information identifying the
custodian of the stored computer data or
the location of the computer system;

e) the necessity of the preservation; and

f) that the Party intends to submit a request
for mutual assistance for the search or simi-
lar access, seizure or similar securing, or
disclosure of the stored computer data.

Upon receiving the request from another Party,
the requested Party shall take all appropriate
measures to preserve expeditiously the speci-
fied data in accordance with its domestic law.
For the purposes of responding to a request,
dual criminality shall not be required as a con-
dition to providing such preservation.
A Party that requires dual criminality as a con-
dition for responding to a request for mutual
assistance for the search or similar access, sei-
zure or similar securing, or disclosure of sto-
red data may, in respect of offences other than
those established in accordance with Articles
2 through 11 of this Convention, reserve the
right to refuse the request for preservation
under this article in cases where it has rea-
sons to believe that at the time of disclosure
the condition of dual criminality cannot be ful-
filled.

In addition, a request for preservation may only

be refused if:

a) the request concerns an offence which
the requested Party considers a political
offence or an offence connected with a poli-
tical offence, or

b) the requested Party considers that execu-
tion of the request is likely to prejudice its
sovereignty, security, ordre public or other
essential interests.

Where the requested Party believes that pre-

servation will not ensure the future availability

of the data or will threaten the confidentiality
of or otherwise prejudice the requesting Par-
ty’s investigation, it shall promptly so inform
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the requesting Party, which shall then deter-
mine whether the request should nevertheless
be executed.

7. Any preservation effected in response to the
request referred to in paragraph 1 shall be for
a period not less than sixty days, in order to
enable the requesting Party to submit a requ-
est for the search or similar access, seizure or
similar securing, or disclosure of the data. Fol-
lowing the receipt of such a request, the data
shall continue to be preserved pending a deci-
sion on that request.

Article 30 - Expedited disclosure of preserved traffic
data

1. Where, in the course of the execution of a requ-
est made pursuant to Article 29 to preserve traf-
fic data concerning a specific communication,
the requested Party discovers that a service
provider in another State was involved in the
transmission of the communication, the requ-
ested Party shall expeditiously disclose to the
requesting Party a sufficient amount of traffic
data to identify that service provider and the
path through which the communication was
transmitted.

2. Disclosure of traffic data under paragraph 1
may only be withheld if:

a) the request concerns an offence which
the requested Party considers a political
offence or an offence connected with a poli-
tical offence; or

b) the requested Party considers that execu-
tion of the request is likely to prejudice its
sovereignty, security, ordre public or other
essential interests.

Title 2 - Mutual assistance regarding investi-
gative powers

Article 31 — Mutual assistance regarding accessing
of stored computer data

1. A Party may request another Party to search
or similarly access, seize or similarly secure,
and disclose data stored by means of a compu-
ter system located within the territory of the
requested Party, including data that has been
preserved pursuant to Article 29.

2. The requested Party shall respond to the requ-
est through the application of international
instruments, arrangements and laws referred
to in Article 23, and in accordance with other
relevant provisions of this chapter.
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3. The request shall be responded to on an expe-
dited basis where:

a) there are grounds to believe that relevant
data is particularly vulnerable to loss or
modification; or

b) the instruments, arrangements and laws
referred to in paragraph 2 otherwise pro-
vide for expedited co-operation.

Article 32 - Trans-border access to stored computer
data with consent or where publicly available

A Party may, without the authorisation of another

Party:

a) access publicly available (open source) stored
computer data, regardless of where the data is
located geographically; or

b) access or receive, through a computer system
in its territory, stored computer data located in
another Party, if the Party obtains the lawful
and voluntary consent of the person who has
the lawful authority to disclose the data to the
Party through that computer system.

Article 33 — Mutual assistance in the real-time col-
lection of traffic data

1. The Parties shall provide mutual assistance to
each other in the real-time collection of traffic
data associated with specified communications
in their territory transmitted by means of a
computer system. Subject to the provisions of
paragraph 2, this assistance shall be governed
by the conditions and procedures provided for
under domestic law.

2. Each Party shall provide such assistance at
least with respect to criminal offences for which
real-time collection of traffic data would be ava-
ilable in a similar domestic case.

Article 34 - Mutual assistance regarding the inter-
ception of content data

The Parties shall provide mutual assistance to each
other in the real-time collection or recording of con-
tent data of specified communications transmitted
by means of a computer system to the extent per-
mitted under their applicable treaties and domes-
tic laws.

Title 3 - 24/7 Network

Article 35 - 24/7 Network
1. Each Party shall designate a point of contact
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available on a twenty-four hour, seven-day-a-
week basis, in order to ensure the provision of
immediate assistance for the purpose of inves-
tigations or proceedings concerning criminal
offences related to computer systems and data,
or for the collection of evidence in electronic
form of a criminal offence. Such assistance shall
include facilitating, or, if permitted by its domes-
tic law and practice, directly carrying out the
following measures:

a) the provision of technical advice;

b) the preservation of data pursuant to Artic-
les 29 and 30;

¢) the collection of evidence, the provision of
legal information, and locating of suspects.

a) A Party’s point of contact shall have the
capacity to carry out communications with
the point of contact of another Party on an
expedited basis.

b) Ifthe point of contact designated by a Party
is not part of that Party’s authority or autho-
rities responsible for international mutual
assistance or extradition, the point of con-
tact shall ensure that it is able to co-ordi-
nate with such authority or authorities on
an expedited basis.

Each Party shall ensure that trained and equ-

ipped personnel are available, in order to faci-

litate the operation of the network.

Chapter IV - Final provisions

Article 36 - Signature and entry into force

1.

2.

3.

This Convention shall be open for signature by
the member States of the Council of Europe
and by non-member States which have partici-
pated in its elaboration.

This Convention is subject to ratification, accep-
tance or approval. Instruments of ratification,
acceptance or approval shall be deposited with
the Secretary General of the Council of Europe.
This Convention shall enter into force on the
first day of the month following the expiration of
aperiod of three months after the date on which
five States, including at least three member Sta-
tes of the Council of Europe, have expressed
their consent to be bound by the Convention in
accordance with the provisions of paragraphs
1 and 2.

In respect of any signatory State which subse-
quently expresses its consent to be bound by
it, the Convention shall enter into force on the
first day of the month following the expiration
of a period of three months after the date of the
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expression of its consent to be bound by the
Convention in accordance with the provisions
of paragraphs 1 and 2.

Article 37 — Accession to the Convention

1.

After the entry into force of this Convention,
the Committee of Ministers of the Council of
Europe, after consulting with and obtaining the
unanimous consent of the Contracting States
to the Convention, may invite any State which
is not a member of the Council and which has
not participated in its elaboration to accede to
this Convention. The decision shall be taken
by the majority provided for in Article 20.d. of
the Statute of the Council of Europe and by the
unanimous vote of the representatives of the
Contracting States entitled to sit on the Com-
mittee of Ministers.

In respect of any State acceding to the Con-
vention under paragraph 1 above, the Conven-
tion shall enter into force on the first day of
the month following the expiration of a period
of three months after the date of deposit of
the instrument of accession with the Secretary
General of the Council of Europe.

Article 38 - Territorial application

1.

2.

3.

Any State may, at the time of signature or when
depositing its instrument of ratification, accep-
tance, approval or accession, specify the ter-
ritory or territories to which this Convention
shall apply.

Any State may, at any later date, by a declara-
tion addressed to the Secretary General of the
Council of Europe, extend the application of this
Convention to any other territory specified in
the declaration. In respect of such territory the
Convention shall enter into force on the first
day of the month following the expiration of a
period of three months after the date of receipt
of the declaration by the Secretary General.
Any declaration made under the two preceding
paragraphs may, in respect of any territory spe-
cified in such declaration, be withdrawn by a
notification addressed to the Secretary Gene-
ral of the Council of Europe. The withdrawal
shall become effective on the first day of the
month following the expiration of a period of
three months after the date of receipt of such
notification by the Secretary General.
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Article 39 — Effects of the Convention

1. The purpose of the present Convention is to
supplement applicable multilateral or bilateral
treaties or arrangements as between the Par-
ties, including the provisions of:

— the European Convention on Extradition,
opened for signature in Paris, on 13 Decem-
ber 1957 (ETS No. 24);

— the European Convention on Mutual Assi-
stance in Criminal Matters, opened for sig-
nature in Strasbourg, on 20 April 1959 (ETS
No. 30);

— the Additional Protocol to the European
Convention on Mutual Assistance in Crimi-
nal Matters, opened for signature in Stras-
bourg, on 17 March 1978 (ETS No. 99).

2. If two or more Parties have already conclu-
ded an agreement or treaty on the matters
dealt with in this Convention or have otherwise
established their relations on such matters, or
should they in future do so, they shall also be
entitled to apply that agreement or treaty or
to regulate those relations accordingly. Howe-
ver, where Parties establish their relations in
respect of the matters dealt with in the pre-
sent Convention other than as regulated the-
rein, they shall do so in a manner that is not
inconsistent with the Convention’s objectives
and principles.

3. Nothing in this Convention shall affect other
rights, restrictions, obligations and responsibi-
lities of a Party.

Article 40 — Declarations

By a written notification addressed to the Secre-
tary General of the Council of Europe, any State
may, at the time of signature or when depositing its
instrument of ratification, acceptance, approval or
accession, declare that it avails itself of the possi-
bility of requiring additional elements as provided
for under Articles 2, 3, 6 paragraph 1.b, 7, 9 para-
graph 3, and 27, paragraph 9.e.

Article 41 - Federal clause

1. Afederal State may reserve the right to assume
obligations under Chapter II of this Conven-
tion consistent with its fundamental principles
governing the relationship between its central
government and constituent States or other
similar territorial entities provided that it is still
able to co-operate under Chapter III.

2. When making areservation under paragraph 1,
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a federal State may not apply the terms of such
reservation to exclude or substantially dimi-
nish its obligations to provide for measures set
forth in Chapter II. Overall, it shall provide for
a broad and effective law enforcement capabi-
lity with respect to those measures.

3. With regard to the provisions of this Conven-
tion, the application of which comes under the
jurisdiction of constituent States or other simi-
lar territorial entities, that are not obliged by the
constitutional system of the federation to take
legislative measures, the federal government
shall inform the competent authorities of such
States of the said provisions with its favourable
opinion, encouraging them to take appropriate
action to give them effect.

Article 42 - Reservations

By a written notification addressed to the Secre-
tary General of the Council of Europe, any State
may, at the time of signature or when depositing
its instrument of ratification, acceptance, appro-
val or accession, declare that it avails itself of the
reservation(s) provided for in Article 4, paragraph
2, Article 6, paragraph 3, Article 9, paragraph 4,
Article 10, paragraph 3, Article 11, paragraph 3,
Article 14, paragraph 3, Article 22, paragraph 2,
Article 29, paragraph 4, and Article 41, paragraph
1. No other reservation may be made.

Article 43 - Status and withdrawal of reservations

1. A Party that has made a reservation in accor-
dance with Article 42 may wholly or partially
withdraw it by means of a notification addres-
sed to the Secretary General of the Council of
Europe. Such withdrawal shall take effect on
the date of receipt of such notification by the
Secretary General. If the notification states that
the withdrawal of a reservation is to take effect
on a date specified therein, and such date is
later than the date on which the notification is
received by the Secretary General, the withdra-
wal shall take effect on such a later date.

2. AParty that has made a reservation as referred
to in Article 42 shall withdraw such reservation,
in whole or in part, as soon as circumstances
SO permit.

3. The Secretary General of the Council of Europe
may periodically enquire with Parties that have
made one or more reservations as referred to
in Article 42 as to the prospects for withdra-
wing such reservation(s).
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Article 44 - Amendments

1.

Amendments to this Convention may be pro-
posed by any Party, and shall be communica-
ted by the Secretary General of the Council of
Europe to the member States of the Council of
Europe, to the non-member States which have
participated in the elaboration of this Conven-
tion as well as to any State which has acceded
to, or has been invited to accede to, this Con-
vention in accordance with the provisions of
Article 37.

Any amendment proposed by a Party shall be
communicated to the European Committee on
Crime Problems (CDPC), which shall submit
to the Committee of Ministers its opinion on
that proposed amendment.

The Committee of Ministers shall consider the
proposed amendment and the opinion submit-
ted by the CDPC and, following consultation
with the non-member States Parties to this Con-
vention, may adopt the amendment.

The text of any amendment adopted by the
Committee of Ministers in accordance with
paragraph 3 of this article shall be forwarded
to the Parties for acceptance.

Any amendment adopted in accordance with
paragraph 3 of this article shall come into force
on the thirtieth day after all Parties have infor-
med the Secretary General of their acceptance
thereof.

Article 45 - Settlement of disputes

1.

The European Committee on Crime Problems
(CDPC) shall be kept informed regarding the
interpretation and application of this Conven-
tion.

In case of a dispute between Parties as to the
interpretation or application of this Conven-
tion, they shall seek a settlement of the dis-
pute through negotiation or any other peaceful
means of their choice, including submission of
the dispute to the CDPC, to an arbitral tribunal
whose decisions shall be binding upon the Par-
ties, or to the International Court of Justice, as
agreed upon by the Parties concerned.

Article 46 — Consultations of the Parties

1.

The Parties shall, as appropriate, consult peri-

odically with a view to facilitating:

a) the effective use and implementation of this
Convention, including the identification of
any problems thereof, as well as the effects

2.

3.

o.
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of any declaration or reservation made
under this Convention;

b) the exchange of information on significant
legal, policy or technological developments
pertaining to cybercrime and the collection
of evidence in electronic form;

¢) consideration of possible supplementation
or amendment of the Convention.

The European Committee on Crime Problems

(CDPC) shall be kept periodically informed

regarding the result of consultations referred

to in paragraph 1.

The CDPC shall, as appropriate, facilitate the

consultations referred to in paragraph 1 and

take the measures necessary to assist the Par-
ties in their efforts to supplement or amend the

Convention. At the latest three years after the

present Convention enters into force, the Euro-

pean Committee on Crime Problems (CDPC)
shall, in co-operation with the Parties, conduct

a review of all of the Convention’s provisions

and, if necessary, recommend any appropriate

amendments.

Except where assumed by the Council of

Europe, expenses incurred in carrying out the

provisions of paragraph 1 shall be borne by

the Parties in the manner to be determined by
them.

The Parties shall be assisted by the Secretariat

of the Council of Europe in carrying out their

functions pursuant to this article.

Article 47 — Denunciation

1.

Any Party may, at any time, denounce this
Convention by means of a notification addres-
sed to the Secretary General of the Council of
Europe.

Such denunciation shall become effective on
the first day of the month following the expira-
tion of a period of three months after the date
of receipt of the notification by the Secretary
General.

Article 48 — Notification

The Secretary General of the Council of Europe
shall notify the member States of the Council of
Europe, the non-member States which have par-
ticipated in the elaboration of this Convention as
well as any State which has acceded to, or has been
invited to accede to, this Convention of:

a) any signature;

b) the deposit of any instrument of ratification,

acceptance, approval or accession;
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¢) any date of entry into force of this Convention
in accordance with Articles 36 and 37;

d) any declaration made under Article 40 or reser-
vation made in accordance with Article 42;

e) any other act, notification or communication
relating to this Convention.

In witness whereof the undersigned, being duly

authorised thereto, have signed this Convention.
Done at Budapest, this 23rd day of November

2001, in English and in French, both texts being
equally authentic, in a single copy which shall be
deposited in the archives of the Council of Europe.
The Secretary General of the Council of Europe
shall transmit certified copies to each member
State of the Council of Europe, to the non-member
States which have participated in the elaboration of
this Convention, and to any State invited to accede
to it.




