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Forbehold

Ved utarbeidelse av rapporten har Teleplan lagt til grunn at opplysninger fra kunden og annen offentlig
informasjon er riktig og fullstendig, og etterprgving av slike opplysninger er derfor ikke foretatt. Teleplan AS
innestar ikke for at opplysningene fra kunden og/eller offentlig informasjon er riktig og fullstendig, og kan ikke
gjeres ansvarlig for eventuelle direkte tap eller fglgetap pafart kunden eller en tredje part p8 grunn av
ungyaktighet eller ufullstendighet i rapporten som skyldes ungyaktighet eller ufullstendighet i kundeopplysninger
eller offentlig informasjon.

Analysen er grundig utfgrt, basert pa var oppfatning av dagens reelle situasjon samt pa kundens opplysninger og
offentlig informasjon. Etter vart syn gir denne rapporten et godt og balansert inntrykk av det saksomradet den
behandler. Alle ytringer, vurderinger, antagelser om fremtidig utvikling eller lignende utsagn i denne rapporten
som viser til annet enn historiske fakta (fremtidsrettede utsagn), gjenspeiler Teleplans vurdering og oppfatning
pd det tidspunkt rapporten ble utarbeidet. Slike vurderinger og ytringer kan vaere gjenstand for endring uten
forutg8ende varsel. Teleplan vil 0gsa presisere at alle fremtidsrettede utsagn vil innebaere usikkerhet og risiko
med hensyn til forhold vi ikke rar over, og fremtidig utvikling kan fglgelig vise seg & divergere vesentlig fra
forutsigelsene i rapporten. Teleplan kan ikke garantere riktigheten av rapportens fremtidsrettede utsagn, og kan
saledes ikke gjgres ansvarlig for eventuelle direkte tap eller folgetap pafert kunden eller en tredje part som
resultat av at rapportens fremtidsrettede utsagn er blitt lagt til grunn. Denne rapporten er utarbeidet kun for
kunden, til kundens informasjon, og skal kun brukes til det oppgitte formal. Kunden forventes & ta sine
avgjgrelser uten & basere seg pa rapporten i utilbgrlig grad. Rapporten ma under ingen omstendighet kopieres
eller p& annen mate formidles til en tredje part uten at skriftlig tillatelse fra Teleplan er innhentet pa forhand.
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@konomisk utredning av konsekvensene knyttet til
iInnfgring av EUs Datalagringsdirektiv

1 Sammendrag

EU har vedtatt et direktiv om lagring av data fremkommet ved bruk av elektronisk
kommunikasjon. Dette direktivet anses a vare relevant ogsa for Norge. | henhold til direktivet
skal trafikkdata, lokaliseringsdata og relaterte data ngdvendige for a identifisere abonnement
eller bruker lagres. Direktivet presiserer hvilke kategorier data som skal lagres og disse data
skal lagres i minimum 6 maneder og maksimum 2 ar. Alle tilbydere av offentlige elektroniske
kommunikasjonsnett og/eller offentlig elektronisk kommunikasjonstjeneste omfattes av
direktivet. Det vil si alle tilbydere av fasttelefoni, mobiltelefoni, IP-telefoni, Internettaksess og
Internett e-post.

Teleplan har utarbeidet en analyse der de kostnadsmessige konsekvensene for tilbyder ved
eventuell innfgring av direktivet, der data lagres i 6 eller 12 maneder er utredet.

Analysen tar for seg kostnader forbundet med ngdvendige investeringer for a oppfylle kravene
i direktivet samt tilbyders kostnader i forbindelse med uthenting av data, og drift av eventuelle
lgsninger.

Kostnadsestimatene baserer seg pa informasjon innhentet fra tilbydere og leverandgrer samt
Teleplans egne estimater.

Gjennom intervjuer og sparreundersgkelser har Teleplan kartlagt i hvilken grad data genereres
og lagres i tilbyders nett, samt hvilke kostnader tilbydernes selv estimerer dersom direktivet
innfares. For fast, IP- og mobiltelefoni lagres i dag mange av dataene som skal lagres ved en
eventuell innfgring av datalagringsdirektivet. For Internett-aksess og e-post lagres data i
mindre grad. Det er ikke mulig 8 komme med noen gjennomsnittsbetraktninger nar det gjelder
tilbydernes egne estimater pa kostnader fordi variasjonen, spesielt blant de sma tilbyderne, er
sveert store.

Pa grunn av usikkerhet om krav til lgsning og kostnader forbundet med lgsning og tilpasninger
til tilbyders systemer, har Teleplan modellert tre ulike scenarioer basert pa ulike forutsetninger
for hardware-, software- og prosjektkostnader:

1) Lave software- og prosjektkostnader og lav hardwarekost

2) Haye software- og prosjektkostnader og lav hardwarekost

3) Haye software- og prosjektkostnader og hgy hardwarekost
I tilegg er det modellert ett scenario som viser effekten av at de sma tilbyderne sammen
utvikler en lgsning som gjenbrukes med lokale tilpasninger hos hver enkelt tilbyder.
Analysen viser at kostnadene for alle tilbyderne totalt varierer mellom 207 og 261 MNOK over
en femars-periode for scenarioene 1 til 3 for 6 maneders lagring.
Analysen viser at lagringstid i liten grad pavirker kostnadene til lagring. @kningen for 12
maneders lagring blir marginal nar man ser pa det totale kostnadsbildet.
Informasjonssikkerhet virker til en viss grad inn pa kostnadene. Dersom det stilles samme krav
til datalagring som det i dag stilles til lagring av data for faktureringsformal er ikke dette en
betydelig kostnad for tilbydere som allerede lagrer data. Tilbydere som ikke lagrer data i dag

kan fa kostnader forbundet med etablering rutiner og infrastruktur som kreves for a fa
konsesjon for behandling av personopplysninger.
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De totale investeringskostnadene for scenario 1 til 3 er fordelt som falger:

o Kostnader relatert til oppgradering og etablering av sentralutstyr og stattesystemer for
uthenting av trafikkdata til datalagring mellom 81 og 94 millioner kroner.

o Kostnader relatert til selve lagringen mellom 28 og 44 millioner kroner.
o Kostnader relatert til uthenting av data mellom 13 og 15 millioner kroner.

Effekten av at de sma tilbyderne sammen utvikler en lgsning som gjenbrukes med lokale
tilpasninger hos hver enkelt tilbyder gir en kostnad pa 169 MNOK. Dette gir en besparelse pa
40 MNOK i forhold til at alle de sma tilbyderne utvikler sin egen lgsning.

Tilbydernes merkostnader knyttet til drift for oppfyllelse av lagringsplikten utgjer mellom 20
og 25 millioner kroner per ar
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2 Innledning

2.1 Bakgrunn

EU har vedtatt et direktiv om lagring av data fremkommet ved bruk av elektronisk
kommunikasjon. Dette direktivet anses & vare relevant ogsa for Norge." I henhold til direktivet
skal trafikkdata, lokaliseringsdata og relaterte data ngdvendige for a identifisere abonnement
eller bruker lagres. Direktivet presiserer hvilke kategorier data som skal lagres og disse data
skal lagres i minimum 6 mnd. og maksimum 2 ar. Alle tilbydere av offentlige elektroniske
kommunikasjonsnett og/eller offentlig elektronisk kommunikasjonstjeneste omfattes av
direktivet. Det vil si alle tilbydere av fasttelefoni, mobiltelefoni, IP-telefoni, Internettaksess og
Internett e-post.

2.2 Mandat

Formalet med denne analysen er & gjere en vurdering av kostnader knyttet til en eventuell
innfagring av en lagringsplikt i norsk rett.

Alternative lagringstider det skal utredes kostnader for er 6 mnd og 1 ar. Det ma skilles
mellom:

1. tilbydernes investeringskostnader for tilrettelegging av lagringsplikten og
2. tilbydernes merkostnader knyttet til drift for oppfyllelse av lagringsplikten

Analysen tar hensyn til fglgende:

1. Kostnader forbundet med tiltak for a ivareta sikkerhet og personvern. (artikkel 7 i
direktivet).

2. Lagringstid (artikkel 6 i direktivet) som kan veere 6 eller 12 maneder.

3. Ved beregning av kostnader blir det lagt til grunn at det ikke investeres i det beste av
systemer som er pa markedet, men systemer som ma antas a veere gode nok for & kunne
utfare lagringen pa en hensiktsmessig og tilfredsstillende sikker mate.

Felgende er utredet:

o Kaostnader for tilbyderne ved lagring lokalt.

e Hvordan og i hvilken grad lagringstiden virker inn pa kostnadene.

e Hvordan og i hvilken grad informasjonssikkerheten virker inn pa kostnadene.

I denne analysen regnes tilbydere som alle aktarer som tilbyr elektroniske
kommunikasjonstjenester (mobiltelefoni, fasttelefoni, IP-telefoni, Internett-aksess og e-post) i
sluttbrukermarkedet.

Alle kostnadene/kostnadsestimatene i denne rapporten er merkostnader for tiloyder som falge
av innfgring av en eventuell lagringsplikt.

I denne rapporten er det forutsatt at hver enkelt tiloyder av elektroniske
kommunikasjonstjenester lagrer data lokalt, uavhengig av om de selv produserer tjenesten eller

! Directive 2006/24/EC of the European Parliament and of the council of 15 March 2006 on the retention of data
generated or processed in connection with the provision of publicly available electronic communications services
or of public communications networks and amending Directive 2002/58/EC
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om tjenesten produseres av grossist. | ett tilfelle er det imidlertid gjort unntak, da en
mellomstor grossist for elektronisk kommunikasjon allerede i dag lagrer bade kundedata og
trafikkdata for tjenestetilbyderne som den selger tjenester til. | dette tilfellet har Teleplan
forutsatt at grossisten fortsetter & lagre data for sine videreselgere dersom direktivet innfares.

2.3  Struktur

Denne rapporten er bygget opp pa falgende mate:

1. Kartlegging av na-situasjon og tilbyders egne estimater for innfgring av lagringsplikt.
2. Teknisk og skonomisk modellering

3. Konklusjon.

Kartlegging av na-situasjon

Hvordan og i hvilken grad tilbydere logger og lagrer trafikkdata i dag pavirker kostnadene
knyttet til en eventuell innfagring av datalagring. Analysen starter derfor med en kartlegging av
i hvilken grad tilbydere lagrer i dag. Som en del av denne kartleggingen har Teleplan ogsa
spurt om tilbyders egne estimater for hva det vil koste & etablere og drifte en lokal
lagringslgsning for & oppfylle kravene i direktivet. Kartleggingen er gjort i form av intervjuer
og sparreundersgkelser.

Teknisk og gkonomisk modellering

Det er beskrevet og gjennomfart en kostnadsanalyse basert pa ulike lgsningsalternativer
tilpasset ulike kategorier av tilbydere:

o Store tilbydere — som Telenor og NetCom
¢ Mellomstore tilbydere — som Tele2 og TDC
e Smatilbydere

Analysen er basert pa innsamlet informasjon fra tilbydere og Teleplans egen kjennskap til
tekniske lgsninger og prosesser. For at kostnadsbildet skal bli mest mulig realistisk, er det i
tillegg hentet inn prisanslag fra leverandgrer av teknisk utstyr og lgsninger.

Det er utarbeidet en regnemodell der man kan simulere kostnadsbildet over fem ar. Bade
investerings- og driftskostnader er tatt hensyn til i modellen. Rapporten beskriver den
gkonomiske modellen, forutsetningene som er gjort og hvilke kostnadselementer som er med.

Resultatene er presentert som en sammenligning av kostnader for flere ulike scenarioer.

Konklusjon
Konklusjonen inneholder en oppsummering av de viktigste funnene i analysen.

2.4 Kilder

Analysen er basert pa flere typer kilder: Ekspertintervju, sparreundersgkelse, informasjon fra
leverandgrer samt ulike sekundeerkilder.

| arbeidet med denne rapporten har Teleplan gjennomfart 4 mater og 12 telefonintervjuer med
tilbydere av telefoni- og internettjenester. Formalet med intervjuene har veart a fa en oversikt
over hva tilbyderne lagrer av trafikkdata i dag, hvordan uthenting av trafikkdata fungerer,
hvilke datamengder som lagres samt tilbyders estimat av kostnader forbundet med lagring av
data i henholdsvis 6 og 12 maneder.
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| tillegg har Teleplan gjennomfert en spgrreundersgkelse rettet mot alle tilbydere av telefoni-
og internett-tjenester. Formalet med undersgkelsen har vaert som for intervjuene.

For a fa et mest mulig realistisk bilde av kostnader har det blitt hentet inn kostnadsestimater fra
tiloydere av utstyr og lagringslgsninger.
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3 Na-situasjon

Na-situasjonsanalysen inneholder en oppsummering av besvarelser og funn i intervjuene og
spgrreundersgkelsen rettet mot tilbyderne. | denne rapporten er det lagt vekt pa a beskrive hva
tilbyderne lagrer og kan generere av data i dag. Det er ikke lagt vekt pa hvor lenge data lagres,
hvilke formater data lagres pa etc — ettersom en av forutsetningene i modelleringen er at det
opprettes en separat lgsning for datalagring. Det er ogsa gjort en kartlegging av hvilke
kostnader tilbyderne selv antar at en eventuell innfering av datalagringsdirektivet vil medfare.

3.1 Generelt

De fleste tilbydere logger og lagrer informasjon som er ngdvendig for den forretningsmessige
driften. Dette er informasjon ngdvendig for & fakturere sluttkunde, gjere avregning mot
samtrafikkpartnere, kapasitetsovervakning og liknende. I tillegg logges det data med det formal
a overvake systemer. Dette er data som kun lagres i en meget kort periode i
produksjonssystemene.

Trafikkdata genereres i ulike systemer avhengig av hvilke systemer som benyttes for a
produsere tjenesten. Dataformatene som benyttes er ogsa ulike avhengig av hvilke systemer
som genererer trafikkdata. Det betyr at data ofte konverteres fra det originale formatet (omtalt
som xDR-format?) til andre interne formater tilpasset tilbydernes systemer for & behandle
trafikkdata. Systemene som brukes for a samle inn data fra produksjonssystemer, lagre data,
etterbehandle og hente ut trafikkdata fra lagring pa forespgrsel fra myndighetene, er tilpasset
tiloydernes operative prosesser og behov. Det betyr at selv om trafikkdata omfattet av
direktivet samles inn og tas vare pa, vil de ofte finnes distribuert pa flere systemer pa ulike
formater. Lagringstiden er ulik avhengig av type data og bruksomrade.

Verdikjeden for produksjon av elektroniske kommunikasjonstjenester er kompleks. Det er
vanlig at tilbydere av telefoni- og internett-tjenester kjaper tjenester fra andre tjenestetilbydere,
d.v.s. grossister. I noen tilfeller kjgper disse ogsa igjen tjenesten fra andre tilbydere. Det betyr
at data samles inn av en tilbyder og videresendes til en annen tilbyder som igjen fakturerer sin
kunde. Trafikkdata kan derfor i perioder vere lagret pa flere steder. Det betyr ogsa at
tjenestetilbydere som tilbyr tjenester til sluttbruker, ikke ngdvendigvis alene har all data som
EUs datalagringsdirektiv krever.

3.2 Lagring av data for fastnett-telefoni

3.2.1 Generelt

Flere av tilbyderne lagrer allerede data spesifisert i direktivets Artikkel 5, men det er ikke gitt
at alle data finnes hos tilbyder som A-abonnent® er kunde hos. Tilbyder har kun navn og
adresse til B- og C- abonnent dersom de er kunde hos tilbyder. En tilbyder har ikke navn- og
adresseinformasjon knyttet til en annen tilbyders kunde. Det betyr at myndigheter ma henvende

2 xDR — Ulike former for Call Detail Record og logger — Inneholder detaljer om samtaler, Internett-trafikk, e-post-
trafikk etc. Dette er data som for eksempel A-nummer, B-nummer, tidspunkt for start av samtale og varighet.
xDRene genereres i ulike deler av nettet for eksempel i telefon sentraler og annet utstyr som produserer telefoni
og internett tjenester. XxDRer genereres i ulike formater avhengig av hvilken leverandgr som har levert utstyret
som genererer xDR-ene. Det kan veere tekstformat eller spesielle format som man ma ha spesielle applikasjoner
for & kunne tolke.

¥ A-abonnent — den som foretar oppkoblingen. A-abonnents nummer betegnes som A-nummer.

B-abonnent - den som mottar oppkoblingen. B-abonnentens nummer betegnes som B-nummer
C-abonnent — den som mottar en viderekoblet samtale. C-abonnentens nummer betegnes som C-nummer.
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seg til tjenestetilbyder som B- eller C-abonnent benytter for & fa navn og adresseinformasjon
om disse.

Datatilsynet setter i dag begrensninger i forhold til hvor lenge trafikkdata kan lagres. De
tilbyderne som lagrer data lagrer disse stort sett mellom tre og fem maneder.

3.2.2 Resultater fra spgrreundersgkelse
Totalt besvarte 9 fasttelefonitilbydere spgrreskjemaet som ble sendt ut. | tillegg har Teleplan

intervjuet et utvalg aktgrer. Tabellen under viser et sammendrag av resultatene blant de 9
tiloyderne.

Antall som

lagrer Kommentar
A-nummer (telefonnr til abonnenten som foretar oppkoplingen) 8|Den ene som ikke lagrer sier data genereres
Navn pa abonnent som foretar oppkoplingen 8|Den ene som ikke lagrer sier data genereres
Adresse til abonnenten som foretar oppkoplingen 8|Den ene som ikke lagrer sier data genereres
B-nummer (telefonnr til abonnenten som mottar samtalen) 8|Den ene som ikke lagrer sier data genereres

Kun 1 av de som svarer nei sier de genererer. Krever at
C-nummer (telefonnr dit samtalen evt. ble rutet/satt over) B-abonnent er i samme selskap
Hvis ikke C-nummer lagres, lagres informasjon om hvilken tilbyder som
har denne informasjonen? 2

Dato\ klokkeslett for oppkoplingen

a1

~

2 av de som ikke lagrer oppgir at data genereres
2 av de som ikke lagrer oppgir at data genereres. Noen

Dato\ klokkeslett for nedkoplingen 6|lagrer varighet
Hvilken tjeneste som ble brukt for eksempel Tale, Voicemail,
konferanse, tileggstjenester som viderekobling og call transfer. 5|2 av de som ikke lagrer oppgir at data genereres

Tabell 1: Oppsummering resultater fra spgrreundersgkelse og intervju — fasttelefoni

I hovedsak ser det ut til at det meste av data enten allerede lagres, eller genereres slik at det kan
lagres. Det minst problematiske ser ut til & veere kontaktinformasjon om A-abonnent og B-
nummer. Det er litt feerre som lagrer informasjon om C-nummer, og dette forutsetter i tillegg at
B-abonnenten er kunde i samme selskap. De fleste tilbyderne lagrer eller genererer dato og
klokkeslett for oppkopling og nedkobling, men noen lagrer varighet pa samtalen istedenfor
tidspunkt for nedkobling. | overkant av halvparten av tilbyderne lagrer informasjon om hvilken
tjeneste som blir benyttet, og i tillegg oppgir to tilbydere a generere denne type data.

Det er blant de sma tilbyderne det er stgrst variasjon i hva som lagres. Det er én liten tilbyder
som oppgir a ikke lagre noen data i det hele tatt. Denne tilbyderen er kun en grossist av
kapasitet der tjenesteleverandgrer produserer telefonitjenesten. I slike tilfeller vil det veere
tjenesteleverandgren som produserer telefonitjenesten som lagrer data.

Flere av de sma tilbyderne kjaper tjenesten fra grossister som tilbyr telefonitjenester. Det betyr
at de sannsynligvis kan fa trafikkdata fra grossist ettersom resultatet fra sparreundersgkelsen
viser at grossistene i stor grad har mulighet til & hente ut trafikkdata. De gvrige ma gjare en
utviklingsjobb for a logge og hente ut ngdvendig data.
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3.3 Lagring av data for mobiltelefoni

3.3.1 Generelt

Flere av tilbyderne lagrer allerede data spesifisert i Artikkel 5 i EUs datalagringsdirektiv®. Som
for fastnettstelefoni, er det ikke gitt at alle data finnes hos tiloyder som A-abonnent er kunde
hos.

Tilsvarende som for fastnett-telefoni, sa har tilbyder kun navn og adresse til A-abonnent, ikke
B- og C-abonnent med mindre de er kunde hos tilbyder. Det samme gjelder IMSI® og IMEI®
nummer, hvor tilbyder kun har IMSI og IMEI nummer for samtaler originert i deres nett.
Datatilsynet setter i dag begrensninger i forhold til hvor lenge trafikkdata kan lagres. De
tilbyderne som lagrer data, lagrer dette stort sett mellom tre og fem maneder.

Maten data lagres pa er forskjellig fra tilbyder til tiloyder. For starre tilbydere er det ikke
uvanlig at data lagres i flere systemer, slik at flere systemer ma aksesseres for a hente ut
pakrevd data.

Generelt sa har ikke videreselgere data som er ngdvendig for & identifisere lokaliseringen av
mobilt utstyr (for eksempel Celle-1D). Denne informasjonen ma hentes fra tilbydere som eier
egne radionett, d.v.s. mobiloperatarer som NetCom og Telenor.

3.3.2 Resultater fra spgrreundersgkelse

Totalt ni tilbydere returnerte svarskjema for mobiltelefoni. To store tilbydere, en mellomstor
tilbyder og seks sma tilbydere. | tillegg er det gjennomfart intervjuer med et utvalg tiloydere.

Tabellen under viser hva de ulike tilbyderne lagrer av informasjon i dag.

Antall som
lagrer Kommentar
A-nummer (telefonnr til abonnenten som foretar oppkoplingen) 9
Navn pa abonnent som foretar oppkoplingen 9
Adresse til abonnenten som foretar oppkoplingen 9
B-nummer (telefonnr til abonnenten som mottar samtalen) 9
To av de som ikke lagrer genererer data. Krever at B-
abonnent er kunde hos samme selskap som A-
C-nummer (telefonnr dit samtalen evt. ble rutet/satt over) 3|abonnent
Hvis ikke C-nummer lagres, lagres informasjon om hvilken tilbyder som har denne
informasjonen? 1
Dato\ klokkeslett for oppkoplingen 9

Noen maler varighet. Den siste genererer, men lagrer
Dato\ klokkeslett for nedkoplingen 8|ikke

Hvilken tjeneste som ble brukt for eksempel Tale, Voicemail, konferanse, tileggstjenester
som viderekobling og call transfer.

Avsenders IMSI 9

oo

Den siste genererer, men lagrer ikke

Hovedsakelig nettoperatarer som lagrer dette. Ingen

Avsenders IMEI av de som ikke lagrer genererer

N

Noen lagrer det kun dersom B-ab er kunde i samme

Mottakers IMSI selskap. Kun 1 av de som ikke lagrer genererer

w

Noen lagrer det kun dersom B-ab er kunde i samme
selskap. Kun 1 av de som ikke lagrer genererer
Sannsynligvis kun nettoperatarer.

Mottakers IMEI

Location labell (Celle ID) fra der hvor tjenesten ble startet

Data som identifiserer den geografiske lokasjonen til cellen med henvisning til deres
location labels (Cell ID) i perioden kommunikasjonen innhentes

w

w

N

Sannsynligvis kun nettoperatarer.

Tabell 2: Oppsummering resultater fra spgrreundersgkelse og intervju — mobiltelefoni.

* Directive 2006/24/EC of the European Parliament and of the council of 15 March 2006 on the retention of data
generated or processed in connection with the provision of publicly available electronic communications services
or of public communications networks and amending Directive 2002/58/EC

> IMSI — International Mobile Subscriber Identity — unikt nummer som identifiserer abonnent og nettoperatar .
® IMEI — International Mobile Equipment Identity — unikt nummer som identifiserer mobiltelefonene.
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Samtlige tilbydere oppgir a lagre data om kontaktinformasjon om A-abonnent, samt B-
nummer. For a lagre C-nummer forutsetter dette at B-abonnent er kunde hos samme tilbyder
som A-abonnent.

Samtlige tilbydere oppgir a lagre tidspunkt for oppkopling, og de fleste logger ogsa tidspunkt
for nedkopling. Noen logger varighet i stedet for tidspunkt. De fleste tilbyderne lagrer ogsa
informasjon om hvilken tjeneste som ble benyttet.

Samtlige tilbydere oppgir a lagre data om IMSI, mens 4 oppgir a lagre IMEL. Det er kun tre
tilbydere som oppgir a lagre IMSI og IMEI for mottaker.

Det er kun nettoperatgr som lagrer informasjon om Celle ID.
Noen av tilbyderne outsourcer lagring.

3.4 Lagring av data for IP-telefoni

3.4.1 Generelt

For bredbandstelefoni har tilbyder navn og fakturaadresse til A-abonnent. Ettersom det er
mulig & ta med telefon/adapter og benytte disse for ulike lokasjoner, sa er det ikke gitt at
samtalen er originert fra samme lokasjon som fakturaadresse. Faktisk adresse kan man fa hos
ISP som leverer bredbandstjenesten til eier av bredbandslinjen. ISP har knytning mellom 1P-
adresse (dersom denne er lagret) og fakturaadresse til eier av bredbandslinjen. Ofte er
bredbandstilbyderen en annen enn tilbyderen av bredbandstelefoni.

3.4.2 Resultater fra spgrreundersgkelse

Totalt svarte 10 tilbydere pa spgrreskjemaet som ble sendt ut. Tabellen under viser hvilke av
tilboyderne som allerede lagrer de ulike datatypene omfattet av Direktivet.

Antall som
lagrer Kommentar

A-nummer (telefonnr til abonnenten som foretar oppkoplingen) evt. annen bruker ID
(spesifiser)

Navn pa abonnent som foretar oppkoplingen

Adresse til abonnenten som foretar oppkoplingen

B-nummer (telefonnr til abonnenten som mottar samtalen) evt. annen bruker ID
(spesifiser)

©O

Lagrer ikke, men data genereres
Lagrer ikke, men data genereres
Lagrer ikke, men data genereres

©

©O

©O

Lagrer ikke, men data genereres

Forutsetter at B-kunde er kunde i samme selskap. Ingen av de
som svarer nei sier de kan generere

Forutsetter at B-kunde er kunde i samme selskap. Ingen av de
som svarer nei sier de kan generere

Forutsetter at B-abonnent er kunde hos A-selskap. 2 av de
som ikke lagrer genererer data

w

Navn p& abonnent som mottar samtalen

Adresse til abonnenten som mottar samtalen

w

(=2}

C-nummer (telefonnr dit samtalen evt. ble rutet/satt over)

Hvis ikke C-nummer lagres, lagres informasjon om hvilken tilbyder som har denne
informasjonen?

Dato\ klokkeslett for oppkoplingen evt. Log-in til tienesten

Dato\ klokkeslett for nedkoplingen evt. Log-out fra tjenesten

N

o]

1 av de som svarte nei genererer data

Kun 1 av de som svarte nei genererer data

Lite sannsynlig at noen benytter IP-telefoni via oppringt
Telefon nummer det er ringt opp fra for oppringt aksess N/A|(skonomiske/tekniske &rsaker)

DSL linje eller et annen identifikator for endepunkt for den som er opphav til
kommunikasjonene. (originerende side). Identifikator er avhengig av type aksess, kan
veere linje-ID, VC-nummer etc. 6|Ingen av de som ikke lagrer genererer
Hvilken internett tieneste som ble brukt 2]|Kun 1 av de som svarte nei genererer data

(=2

Tabell 3: Oppsummering resultater fra spgrreundersgkelse og intervju — IP-telefoni

Som for fast- og mobiltelefoni sa lagres i stor grad data knyttet til A-abonnent, samt B-
nummer. Navn og adresse pa B-abonnent forutsetter at denne er kunde i samme selskap som A-
abonnent, og informasjon om C-nummer forutsetter at A- og B-abonnent er kunde i samme
selskap. De fleste logger ogsa tidspunkt for oppstart av samtalen, men noen maler varighet
fremfor klokkeslett. Det er lite sannsynlig at noen benytter oppringt internett for I1P-telefoni
blant annet fordi det ikke er skonomisk lgnnsomt for sluttbruker og fordi bandbredden er for
lav.

Nar det gjelder annen tilbyders IP-telefoni er det ingen tilbydere som oppgir a lagre data.
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3.5 Lagring av data for internett og e-post

3.5.1 Generelt

For Internett har tilbyderne data om kundens navn og adresse i sine kundedatabaser. For
Internett faktureres kundene i hovedsak en fast manedlig avgift, noe som gjar at tilbyderne ikke
har samme databehov som for telefonitjenester, der trafikkdata benyttes som grunnlag for
fakturering. En del Internett-tilbydere genererer i tillegg logger pa blant annet e-post, av- og
palogging og tildelt IP-adresse. Dette er imidlertid ikke data som overfares til lagringssystemer
I dag.

For tilbydernes e-post-tjeneste kan det benyttes forskjellige aksessformer. Det er Teleplans
oppfatning at aksessformer ikke er drivende for verken volum eller kostnader. Det er heller
ingen forskijell i hvilke data som kan logges, da dette er data som lagres pa e-post server
uavhengig av aksessform.

For andre tilbyderes e-posttjeneste (f.eks Hotmail, Gmail, Yahoo-mail) er det lite sannsynlig at
det logges data hos ISPene, ettersom informasjonen logges pa de aktuelle e-post-
leverandgrenes egne e-postservere. Dette er informasjon ISPene ikke har tilgang til. Far a finne
denne informasjonen ma leverandgren av e-posttjenestene kontaktes. Teleplan har ikke veert i
kontakt med slike leverandgrer, sa det er uvisst i hvilken grad disse logger data som beskrevet i
direktivet. Flere av disse e-postleverandgrene vil ogsa vare lokalisert i andre land.

3.5.2 Resultater fra spgrreundersgkelse

Totalt svarte 24 bredbandstilbydere pa spgrreskjemaet som ble sendt ut. Tabellen under viser
hvilke av tilbyderne som allerede lagrer de ulike datatypene omfattet av Direktivet.

Antall som
lagrer Kommentar

Det er noen som ikke benytter Bruker ID/oppkonling. Kun 1 av de
Bruker-ID (allokert Bruker ID) 13|som ikke lagrer sier at ID genereres

Ligger ofte i annen database, krever integrasjon. Kun en som

svarer nei sier at det genereres. Antakelig har samtlige navn i
Navn p& abonnent som foretar tilkoplingen 18|kundeDB

krever integrasjon for noen. Kun en som svarer nei sier at det
Adresse pa abonnent som foretar tilkoplingen 15|genereres. Antakelig har samtlige adresse i kundeDB
IP-adresse til abonnenten som foretar oppkoplingen (uavhengig av om den er
dynamisk eller statisk) 18|Noen har dynamisk IP. Ingen som svarer nei sier de genererer IP.
MAC-adresse til abonnenten som foretar oppkoplingen 14|Kun en av de som svarer nei genererer
DSL linje eller et annen identifikator for endepunkt for den som er opphav til
kommunikasjonene. (originerende side). Identifikator er avhengig av type Kun 2 av de som ikke lagrer oppgir at de genererer. Noen lagrer
aksess, kan veere linje-ID, VC-nummer etc. 12|kun i kundeDB
Dato\ klokkeslett for log-in internett tjeneste (tidspunkt hvor IP adresse ble
tildelt) 14|Kun 1 av de som ikke lagrer oppgir at de genererer
Dato\ klokkeslett for log-off internett tjeneste(tidspunkt hvor IP adresse ble Kun 2 av de som ikke lagrer oppgir at de genererer. Noen lagrer
frigjort) 11|varighet istedenfor dato/klokkeslett for avkopling

Antakelig vet alle dette dersom det kun er spgrsmal om teknologi
Type tilkopling 13|(dsl, fiber, radio etc)

Tabell 4: Oppsummering resultater fra spgrreundersgkelse — internett.

Det er generelt sett langt feerre som lagrer data for Internett enn for fast- og mobiltelefoni. En
av grunnene til dette er at Internett-data ikke benyttes for fakturering. Det er i stgrst grad navn
pa abonnent og IP-adresse som lagres. Tabellen over viser ogsa at det i sveert liten grad
genereres data blant de som ikke allerede lagrer. Dataene som lagres for Internett (med unntak
av kundenavn og kundeadresse) er hovedsakelig logger, som lagres i svert kort tid og kun i
produksjonssystemene.
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De fleste ISPer tilbyr en e-posttjeneste til sine kunder. Det var totalt 24 tilbydere av Internett-
aksess som besvarte sparreskjema, og de fleste av disse tilbyr en e-posttjeneste til sine kunder.
Tabellen under viser i hvilken grad disse 24 logger data relatert til egen e-post tjeneste.

For e-post er det tilbyder av internett e-post som skal lagre data. Med Antall som

internett e-post menes bade web-baserte tjenester og POP mail. lagrer Kommentar

Dato\ klokkeslett for log-in e-post tieneste 11|6 av de som ikke lagrer genererer
Dato\ klokkeslett for log-off e-post tieneste 9|6 av de som ikke lagrer genererer
Navn p& mottaker av e-post 4|8 av de som ikke lagrer genererer

7 av de som ikke lagrer genererer. Det lagres generelt e-
postadresse, ikke postadresse.
6 av de som ikke lagrer genererer

@

Adresse pa mottaker av e-post
Internett tjeneste brukt for e-post

~

Tabell 5: Oppsummering fra resultater fra spgrreundersgkelsen: e-post

Under halvparten av tilbyderne logger trafikk pa e-post. Tidspunkt for bruk av tjenesten er det
som i sterst grad logges. Dette er imidlertid informasjon som lagres i svert kort tid. En av de
Internett-tilbyderne som oppgir a ikke logge data, kjeper e-posttjenesten fra en annen tilbyder.
Dette kan ogsa gjelde for flere.

Kundene kan imidlertid ogsa velge & benytte andre “&pne” e-posttjenester som Hotmail, Gmail,
Yahoo-mail etc. Nar det gjelder annen tilbyders e-posttjeneste (f.eks Hotmail, Gmail, Yahoo
mail) er det kun en tilbyder som oppgir & logge data (navn og e-postadresse pa mottaker), men
det er mulig denne tilbyderen har misforstatt sparsmalet.

3.6 Tilbyders tilbakemeldinger pd merkostnader forbundet med lagringsplikt

17 av tilbyderne har gitt kostnadsestimater for hva det vil koste dem i investerings- og
driftskostnader a oppfylle kravene i direktivet. De fleste tilbyderne presiserer at kostnadene de
har oppgitt er estimater. Det er ogsa knyttet stor usikkerhet til hvilke krav til responstid pa sgk
og hvilke krav til sikkerhet som vil gjelde. Rigide krav her vil ha stor innflytelse pa
kostnadene.

For & gjgre estimatene sammenlignbare er det beregnet en kostnad per kunde. For tilbydere
som tilbyr flere tjenester er antall kunder per produkt summert og det er beregnet et
gjennomsnitt basert pa summen av kunder per produkt. Det er store variasjoner i estimatene,
ogsa nar man tar hensyn til tilbyders stgrrelse og effekten av stordriftsfordeler. De estimerte
kostnadene spenner fra 3-5 NOK per kunde per tjeneste for en av de store tilbyderne, til
narmere kr 1000 for en av de sma tilbyderne Variasjonene er starre enn det som forklares ut
ifra ulik stgrrelse og antallet tjenester tilbyder tiloyr. Spesielt gjelder dette de sma tilbyderne.
Eksempelvis sa varierer estimerte investeringskostnader for sma internett-tilbydere (ca. 2000
kunder) som tilbyr internett aksess og e-post tjenester fra 150 000 til 1 million NOK dersom
data skal lagres i 6 maneder. For mellomstore tilbydere ev elektroniske
kommunikasjonstjenester er kostnadsestimatene pa 5-10 millioner NOK. Det er ogsa sveert ulik
oppfatning i hvilken grad lagringstid virker inn pa kostnadene. Tilbyderne oppgir her estimater
som spenner fra ingen pavirkning til en dobling av kostnadene i forhold til 6 maneders lagring.

Flertallet av tilbyderne som besvarte spgrreundersgkelsen ser for seg ekstra investerings- og
driftskostnader til informasjonssikring og katastrofesikring. De estimerte driftskostnadene for
datalagring varierer avhengig av investeringens stgrrelse. Tilsvarende som for estimert
investeringsbehov er det for store variasjoner i estimatene til at det er mulig a gi en typisk
gjennomsnitts driftskostnad.

Det er gjennomfart flere telefonintervjuer med tilbydere som har besvart spgrreskjema.
Gjennom disse intervjuene fremgar det at bak estimatene ligger det ulike tolkinger av direktivet
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samt at mange av estimatene er svaert grove kostnadsoverslag. Noen tilbydere ser for seg a
opprette en separat lgsning for lagring av data, andre ser for seg a benytte dagens lgsning som
brukes for fakturering og bare utvide lagringstiden. Ettersom noen ser for seg & benytte
Igsningen de allerede har, er det noen tilbydere som antar at de ikke vil ha behov for & investere
i nye lgsninger da kapasiteten er god nok i eksisterende systemer. Det er ikke hensiktsmessig a
gi en typisk gjennomsnittskostnad for ulike kategorier tilbydere basert pa besvarelsene som har
kommet inn.

Det er variabelt i hvilken grad tilbyder har inkludert kostnader med a lagre data som ikke
genereres i deres egne produksjonssystemer. Dette er fordi det er mange ulike modeller for
kjgp av tjenester. Tilbydere av mobiltelefoni som ikke har eget nett mottar xDRer fra
mobiloperatarene og fakturerer kundene selv. Disse vil ogsa lagre data selv, med unntak av
lokasjonsdata som kun nettoperatgren har. For tilbydere av IP-telefoni og e-post-tjenester som
Kjgper tjenesten fra andre varierer det i hvilken grad de selv har data. | noen tilfeller har
tilboyder som produserer tjenesten inkludert lagring av data for sine partnere i sine
kostnadsestimater, i andre tilfeller som for eksempel for e-post, kan tjenesten produseres av en
tiloyder som ikke er omfattet av direktivet.

Nar det gjelder tilbyders kostnadsestimater pa etablering og drifting av en lagringslgsning er
det vanskelig a gjgre noen gjennomsnittsbetraktninger. Det fremgar ogsa av besvarelsene at
tiloyderne ikke har nok informasjon om hvilke data som skal lagres og hvilke krav som vil
stilles til lagring og uthenting av data. Mange har heller ikke ressurser eller ser behov for &
gjere kostnadsestimater fgr et endelig palegg om lagring av data finnes.

3.7 Oppsummering av na-situasjonen

For fasttelefoni lagres eller genereres mye av data allerede i dag. Data om A-nummer,
kundeidentitet og B-nummer lagres eller genereres av alle. C-nummer lagres ikke dersom B-
abonnent er kunde hos en annen tilbyder enn A-abonnent. | dette tilfellet lagres C-nummer hos
B-abonnent sin tilbyder. Noen tilbydere lagrer varighet av samtalen, og ikke tidspunkt for
nedkopling.

For mobiltelefoni lagres eller genereres mye av data allerede i dag. Data om A-nummer,
kundeidentitet og B-nummer lagres eller genereres av alle. C-nummer lagres ikke dersom B-
abonnent er kunde hos en annen tilbyder enn A-abonnent. | dette tilfellet lagres C-nummer hos
B-abonnent sin tilbyder. Noen tilbydere lagrer varighet av samtalen, og ikke tidspunkt for
nedkopling. Samtlige tilbydere har oppgitt & lagre data om IMSI, mens under halvparten har
oppgitt & lagre data om IMEI. Kun en tredjedel av tilbyderne har oppgitt & lagre IMSI og IMEI
for mottaker. Dette er heller ikke data som genereres. Det er sannsynligvis kun nettoperater
som lagrer data om celle-1D.

For IP-telefoni lagres eller genereres mye av data allerede i dag. Data om A-nummer,
kundeidentitet og B-nummer lagres eller genereres av alle. C-nummer lagres ikke dersom B-
abonnent er kunde hos en annen tilbyder enn A-abonnent. | dette tilfellet lagres C-nummer hos
B-abonnent sin tilbyder. Noen tilbydere lagrer varighet av samtalen, og ikke tidspunkt for
nedkopling. Om lag halvparten av tilbyderne lagrer identifikator for aksesslinje.

For Internett lagres data i mindre grad enn for fast- og mobiltelefoni. Det er bare noe over
halvparten som lagrer ngdvendig data, og utover disse er det fa som genererer. Kundeidentitet
og IP-adresse er det som i starst grad lagres.

For ISPenes egne e-posttjenester lagres data i enda mindre grad enn for Internett-aksess.
Under halvparten har oppgitt 4 lagre ngdvendig data. Dersom man ogsa ser pa hvem som
genererer data, har noe over halvparten av tilbyderne oppgitt 4 enten lagre eller generere
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ngdvendig data. Nar det gjelder andre tilbyderes e-posttjenester som f.eks Hotmail, Gmail
eller Yahoo-mail er det ingen som lagrer eller genererer data.

Det er ikke hensiktsmessig & komme med gjennomsnittsbetraktninger nar det gjelder kostnader,
da variasjonene, spesielt blant de sma tilbyderne, er svert store. Blant de sma og mellomstore
tilbyderne er det ikke alle som har kommet med kostnadsestimater. Det fremgar ogsa av
besvarelsene at tilbyderne ikke har nok informasjon om hvilke data som skal lagres og hvilke
krav som vil stilles til lagring og uthenting av data. Dette gjer det vanskelig for tilbyderne a
estimere kostnader.
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4 Analyse av ulike modeller for datalagring

| dette kapitlet er det innledningsvis beskrevet hvordan den gkonomiske modelleringen er
gjennomfart, hvilke forutsetninger som er gjort og hvilke kostnadselementer som er hensyntatt.

Deretter beskrives de tekniske lgsningene, de gkonomiske modellene og resultatene fra
modelleringen.

4.1 Metodebeskrivelse

Analysen bygger pa data samlet inn fra ulike tilbydere av elektroniske
kommunikasjonstjenester, lgsningsleverandgrer og Teleplans egne estimater. Basert pa
innsamlet data og erfaringstall har Teleplan gjort estimater som brukes for
kostnadsberegningene i analysen. Estimatene baserer seg pa antall kunder og trafikkvolumer
per tilbyder.

| modellen er det ogsa forutsatt at det er lagrede data som skal kunne hentes og ikke data i
sanntid. For monitorering av samtaler er det andre systemer som ma benyttes. | modellen er det
forutsatt, med unntak av for én mellomstor bredbandsakter og dens partnere (hvor grossisten
allerede lagrer ngdvendig data for sine partnere), at tilbyder av tjeneste lagrer data. Det vil nok
veere flere tilfeller hvor grossist lagrer data for sine videreselgere/partnere, men Teleplan har
ikke nok informasjon om disse til a ta hensyn til dem i analysen.

4.2 Forutsetninger

4.2.1 Generelle forutsetninger
1. Separat lgsning

Direktivet er uklart nar det gjelder hvorvidt og i hvilken grad data lagret for myndighetene ma
lagres pa systemer atskilt fra forretningsmessige data. Teleplan tolker imidlertid Direktivets
artikkel 7 punkt c dit hen at det er mest hensiktsmessig at data lagres i en egen lgsning. Dette
sikrer at kun data som skal lagres i henhold til direktivet lagres og sikrer at kun autorisert
personell har adgang til historiske trafikkdata. I modellen er det forutsatt at det settes opp egne
lagringslagsninger for data som skal lagres for myndighetene, adskilt fra forretningsmessig data.
Det betyr at tilbydere som i dag lagrer data i perioder vil lagre data pa to steder, eksisterende
lagringslasning for data skal brukes til forretningsformal, og ny lagringslgsning for & mate
kravene i direktivet. Ettersom en separat lagringslgsning benyttes har det ingen betydning for
kostnadene hvor lenge tilbyder i dag lagrer data. | kostnadsestimatene er det for alle tilbydere
antatt at internett-relatert data og e-post-data ikke lagres i dag, men at data finnes i loggfiler.
For telefoni er det forutsatt at data allerede i dag samles sammen, prosesseres og finnes
tilgjengelig i faktureringssystemene.

2. Datamengder

Datamengden som skal lagres for den enkelte tilbyder er estimert basert pa antall kunder og
hvilke tjenester som tilbys.
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3. Hardwarelgsning

Direktivet sier ingen ting om oppetidskrav og heller ikke om krav til responstider/tid det tar a
sgke i og hente ut data. Hardwarekostnader er til en viss grad avhengig av volumer som skal
lagres, men ikke minst hvilke krav som stilles til oppetid og tildels prosesseringskraft
ngdvendig for raske sgk og prosessering av innkommende data. Det er benyttet fem ulike
hardwarelgsninger i modellen. To ulike Igsninger for de store tilbyderne, to ulike lgsninger for
de mellomstore tilbyderne og en lgsning for de sma tilbyderne. Samtlige tilbydere av
elektroniske kommunikasjonslgsninger er innplassert i en av disse kategoriene, basert pa
starrelse. Innenfor hver av disse fem kategoriene er ikke lagringsvolum i seg selv
kostnadsdrivende. Lasningene benyttet i modelleringen er slik at de kan ekspanderes. Det er
imidlertid en grense for hvor mye en lagringslasning kan ekspanderes. Dersom
lagringsvolumet gker betraktelig utover vare estimater kan det i noen tilfeller vaere ngdvendig
for tilbyder & ga over pa en starre lgsning. Dette er ikke tatt hensyn til i modelleringen.

Det er i analysen benyttet to forskjellige kostnadsestimater knyttet til de fire scenarioene:
1) Lav hardwarekostnad hvor Igsningen baserer seg pa en enkel hardwarelgsning

2) Hgy hardwarekostnad hvor lgsningen baserer seg pa en mer avansert hardwarelgsning
med hgyere oppetid og hayere grad av sikkerhet mot feilsituasjoner.

For kostnadsestimatene bade for lav og hgy hardwarekostnad er det lagt til grunn at det
benyttes lgsninger som kan utfgre lagringen pa en tilfredsstillende sikker mate tilpasset
lagringsvolumene i det norske markedet, men at det ikke ngdvendigvis investeres i de beste
systemer pa markedet.

4. Softwarekostnad og leverandgrens prosjektkostnader

For store og mellomstore tilbydere baserer kostnadene seg pa estimater gitt fra
lgsningsleverandgrer. Det er imidlertid ikke mulig a gi eksakte priser uten & ha studert tilbyders
infrastruktur i detalj. Leverandgrene har derfor gitt estimater for ulike kategorier av tilbydere i
form av intervaller basert pa erfaringstall. Det er benyttet tre forskjellige kostnadsestimater i de
fire scenarioene:

1) Lave software og prosjektkostnader
2) Haye software og prosjektkostnader

3) Gjenbruk av lgsning for sma tilbydere, lave software- og prosjektkostnader for store og
mellomstore tilbydere

Softwarekostnadene og leverandgrs prosjektkostnader er splittet i tre kostnadselementer:
o Kostnader relatert til etablering av sentralutstyr og stgttesystemer for uthenting av data
o Kaostnader forbundet med selve lagringen
o Kostnader forbundet med systemer for uthenting av data

Dette er imidlertid ikke en naturlig kostnadssplitt da Igsningene som tilbys i markedet leverer
alle disse elementene integrert i en lgsning. Splitten kan ogsa gi en litt skjev fordeling av
kostnadene da systemene som henter ut data fra produksjonssystemene bearbeider data slik at
bade lagringskostnader og uthentingskostnader reduseres. Fordelingen av kostnadene bgr
likevel gi et rimelig bilde av kostnadsfordelingen.
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Tilsvarende som for hardwarekostnadene er det lagt til grunn at det benyttes lgsninger som kan
utfare lagringen pa en tilfredsstillende sikker mate tilpasset lagringsvolumene i det norske
markedet, men at det ikke ngdvendigvis investeres i de beste systemer pa markedet.

5. Lagringstid
| falge Direktivet skal lagringstiden veere minimum 6 maneder og maksimum 24 maneder. For

a finne de kostnadsmessige konsekvensene av en forlenging av lagringstid fra 6 maneder til 12
maneder har fglgende lagringstider blitt modellert:

e 6 maneder
e 12 méaneder

6. @konomisk analyse

For at det skal vaere mulig & sammenligne de ulike alternativene er de totale
eierskapskostnadene (Total Cost of Ownership) over 5 ar modellert. For den minste PC-baserte
lagringslgsningen er det tatt hensyn til reinvestering i ar 4. For de starre lgsningene er det ikke
tatt hensyn til eventuelle utskiftningskostnader for hardware. For de starre Igsningene er det
antatt en levetid pa 5 ar, slik at man i ar 6 ma regne med reinvesteringer. Lgpende vedlikehold
anses a vaere dekket i service og supportavtaler. Det er benyttet et avkastningskrav pa 10
prosent ved beregning av naverdi. Dette er slik Teleplan ser det et rimelig avkastningskrav med
dagens rentesats og struktur i telesektoren.

4.2.2 Hvasom lagres

I henhold til direktivet er det kun data som genereres under produksjon av tjenesten som skal
lagres. Mesteparten av data som skal lagres i henhold til direktivet genereres under produksjon
av tjenesten. Noe genereres for faktureringsformal andre data for statistikk og for overvaking
av nett og produksjonssystemer. Det er kun data som brukes til faktureringsformal som lagres i
dag, andre data slettes etter kort tid. Data som genereres for overvaking vil ofte vaere pa en
form hvor det kreves spesielle systemer for a filtrere ut data som skal lagres i henhold til
direktivet. | tilegg kan det vaere data som genereres mange steder i nettet, slik at data ma hentes
inn fra mange produksjonsplattformer far de etterprosesseres og lagres. Kostnadene ved a lage
slike lgsninger vil veere meget store.

Analysen baserer seg pa at data som produseres i sentrale systemer lagres. Det er imidlertid
noen unntak:

o Data fra mislykkede forsgk pa samtaleoppsett lagres ikke, selv om data i mange tilfeller
genereres i produksjon av tjenesten. Forsgk pa samtaleoppsett registreres i mange
tilfeller i sentraler som xDRer, men xDRene blir filtrert ut og kastet far prosessering.
Tilbyderne tar ikke vare pa denne type data fordi de ikke brukes til faktureringsformal.
Dersom tilbyderne skal ta vare pa denne type data vil tilpasningskostnaden gke
betraktelig. Arsaken til dette er at dersom data fra disse xDRene skal benyttes ma det
gjeres starre endringer i tilbyders produksjonssystemer som genererer og etterbehandler
disse xDRene. Det vil ogsa ha en effekt pa lagring og lagringssystemer fordi mer data
skal prosesseres og lagres.

e Endringer i geografisk posisjon i lgpet av en samtale lagres ikke, selv om dette er data
som registreres i et mobilnett. Dette er data som genereres i aksessnettet, og som ikke er
lett tilgjengelig da data ma hentes pa flere systemer ute i nettet. Det dreier seg ogsa om
store datamengder da informasjon om posisjon kan endres mange ganger i lgpet av en
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samtale. De genererte dataene er heller ikke pa en form som er tilpasset lagring slik at
det vil kreves starre tilpasninger i produksjonssystemer og lagringssystemer for a hente
ut og bearbeide data. Dersom denne type data skal lagres vil spesielt kostnader knyttet
til & hente ut data fra tilbyders produksjonssystemer gke betraktelig. Det vil ogsa ha en
effekt pa lagring og lagringssystemer fordi store mengder data skal prosesseres og
lagres.

4.2.3 Kostnader og Informasjonssikkerhet

Ved en eventuell innfgring av direktivet kan falgende faktorer knyttet til informasjonssikkerhet
pavirke kostnadsbildet:

e Behov for endringer i eksisterende organisatoriske og tekniske sikkerhetstiltak for a
implementere et eventuelt endret sikkerhetsniva.

e Skalering av interne sikkerhetstekniske infrastrukturer og organisatoriske ressurser for a
handtere en stagrre datamengde.

e Etablering av infrastruktur, rutiner og prosesser for 8 mgte konsesjonskrav fra
Datatilsynet dersom tilbyder ikke allerede har konsesjon fra Datatilsynet.

Sikkerhetsnivaet ma tilfredsstille bade regelverket og organisasjonens egne krav. Analysen tar
som en forutsetning at tilbydere vil velge et sikkerhetsniva for lagring av data som
tilfredsstiller regelverket, men ikke hagyere for & begrense kostnader. En vurdering om
sikkerhetsnivaet bar veere hgyere er ikke innenfor denne analysens mandat.

Data som lagres allerede for kundeadministrasjon, fakturering og gjennomfgring av tjenesten
betraktes som personopplysninger dvs. opplysninger som kan knyttes til en enkelt person.
Elektroniske kommunikasjonstjenester er underlagt konsesjonsplikt, jfr. Lov om behandling av
personopplysninger 8§ 31, 4. ledd og Forskrift om behandling av personopplysninger 8§ 7-1
Konsesjonsplikt for behandling av personopplysninger i telesektoren. De nye dataene som skal
lagres i henhold til Datalagringsdirektivet vil ogsa betraktes som personopplysninger.

Ingenting tyder pa en innfaring av skjerpede sikkerhetskrav til lagring av personopplysninger
utover eksisterende krav. Tilbydere som i dag lagrer data for faktureringsformal har allerede
konsesjon fra Datatilsynet. For disse kan en palagt utvidelse av informasjonsmengde og
lagringstid skje innenfor eksisterende sikkerhetsregime og konsesjon. For Internett og e-post
tilbydere som i dag ikke lagrer data vil det palgpe ekstra kostnader i forbindelse med sgknad og
implementering av infrastruktur, rutiner og prosesser for a mete tilsynets krav. Disse tilbyderne
vil ogsa fa en ekstra kostnad i forbindelse med etablering av organisatoriske prosesser for a
handtere myndighetenes tilgang til informasjon med tilstrekkelig sikkerhet i henhold til dagens
krav.

Tilbyderne som lagrer data har allerede etablert en teknisk infrastruktur og organisatoriske
prosesser som gir myndighetene tilgang til informasjon med tilstrekkelig sikkerhet i henhold til
dagens krav. EU-direktivet stiller ingen skjerpede krav til sikkerhet for disse lgsninger utover
dagens krav slik at dagens lgsninger ogsa forutsettes a vere sikkerhetsmessig tilfredsstillende.
Dersom det stilles hgye krav til for eksempel tilgjengelighet kan dette fare til betydelig hgyere
kostnader for etablering av dupliserte fasiliteter med tilstrekkelig geografisk avstand.

Slik Teleplan vurderer det vil innfgring av EU-direktivet ikke fare til en endring i
sikkerhetsnivaet med tilhgrende nye kostnader for tilbyderne dersom de allerede har konsesjon
fra Datatilsynet, men dette vil veere avhengig av det endelige regelverket. Analysen tar ikke
hensyn til svakheter i dagens lgsninger hos ulike tiloyderne som har blitt avdekket under
Datatilsynets kontrollvirksomhet. (Ngdvendige forbedringer er ikke et resultat av innfgring av
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EU-direktivet.) Analysen tar heller ikke hensyn til kostnader enkelte tilbydere kan fa i
forbindelse med sgknad og ngdvendige tiltak for & fa konsesjon fra Datatilsynet da dette er
vanskelig a tallfeste bade fordi omfang er avhengig av tilbyder og fordi vi ikke har kjennskap
til hvor mange som er i denne kategorien. Kostnader forbundet med etablering av prosesser for
a handtere henvendelser fra myndigheter er heller ikke tatt hensyn til da dette er vanskelig a
tallfeste.

Merkostnader for informasjonssikkerhet forbundet med lagrining av data vil vere knyttet til
skalering av dagens sikkerhetslgsninger med hensyn til bade tekniske tiltak og til en nadvendig
gkning i organisatoriske ressurser for drift og revisjon og for levering av informasjon til
myndighetene.

4.2.4  Teknisk Igsning

Flere leverandgrer som tilbyr lgsninger for & mgte EUs og nasjonale krav til datalagring har
blitt kontaktet. Dette er leverandgrer som allerede har lgsninger for & prosessere data som
benyttes i tilbydere av fastnett, IP-telefoni og mobiltelefonis faktureringssystemer. Lgsningene
de tilbyr bygger videre pa disse mekanismene.

Leverandgrene som er kontaktet er HP, Comptel, Ericsson og Panther Applications/IBM.
Panther Applications/IBMs lgsning er tilpasset de danske myndigheters krav til datalagring og
Teleplan anser den for & vaere mer avansert enn det som kreves for 8 mgte norske myndigheters
krav og derved ikke egnet. De andre Igsningene er avanserte lgsninger primart tilpasset store
operatgrer. Selv om lgsningene er relativt avanserte er likevel estimatene for store og
middelsstore tilbydere basert pa en ”ferdig” losning da det anses at det kan veere mer
kostnadseffektivt enn & spesialutvikle en lgsning per tilbyder. For de sma har Teleplan selv
skissert en lgsning og gjort estimater basert pa egne erfaringstall.

I de tekniske lgsningene som er modellert, er det inkludert normale sikkerhetsmekanismer som
muligheter til & begrense aksess til data, logging av brukeridentiteter som har aksessert data,
sikring av data mot endring og sletting, og adgangskontroll og overvakning av tekniske rom.

I skissert lgsning er det lagt opp til katastrofesikring i form av feiltolerante lagringslgsninger.
Det er ikke lagt opp katastrofesikring som duplisering av lagringslgsning pa to forskijellige
lokasjoner. Dersom man skal ha katastrofesikring i form av to separate systemer ma man regne
en gkning i hardwarekostnad, softwarekostnad for & sikre datakonsistens mellom
lagringslgsningen, gkte lisenskostnader og kostnader til etablering av teknisk rom. For
hardware og lisenskostnader kan det bety mer enn en dobling av kostnader. 1 tillegg vil
driftskostnadene gke pa grunn av lisenser, behov for dataoverfaringskapasitet og utgifter til
ekstra teknisk rom.

| analysen er det benyttet to varianter av hardwarelgsninger som er skalert for fem ulike
kategorier sma og mellomstore tilbydere. Disse to variantene er benyttet i scenarioene for
henholdsvis lav hardwarekostnad og hgy hardwarekostnad.

Lav hardware kost:

Dette er de enkleste lgsningene. | denne lgsningen er det benyttet den enklest mulige hardware
med rimelige disker. Hardware er ikke duplisert, slik at lzsningen er ikke sa robust dersom
feilsituasjoner inntreffer. Lagret data er duplisert, men systemer som prosesserer data er ikke
duplisert. Det betyr at systemet kan ga ned og det er en risiko for at noe data kan ga tapt selv
om det er innebygde mekanismer som skal sikre mot datatap i feil situasjoner.
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Hgy Hardware kost:

I denne Igsningen er benyttet high-availability hardware som er mer kostbar enn i den
rimeligste lgsningen. | tillegg er all hardware dublert, det gjelder bade systemer som
prosesserer data og systemer som lagrer data. Det betyr at man har et operativt system og et
back-up system. Dersom et av systemene i lgsningen feiler, vil de dublerte systemene ta over.
Dette er en lgsning som kan mgte hgye krav til opptid.

Data Processor and
Loader

I

Fixed
Mediation and Network nodes

XDR’
-

Querylretrival

IP Telephony
Mediation and network nod . ser

Administration Operator ]

Figur 1: Funksjonell beskrivelse av teknisk lgsning

E-mail server

4.2.4.1 Funksjonell beskrivelse

Funksjonelt er lgsninger for datalagring satt sammen av de samme funksjonsmodulene uansett
om lgsningen er for stor eller liten tilbyder, da lgsningene ma inneholde den samme
funksjonaliteten for a tilfredsstille direktivet. Figur 1 viser funksjonskjedene i en typisk lgsning
for datalaging. Men der stopper ogsa likheten i lgsninger for store og sma tilbydere.
Lesningene for store og til dels mellomstore tilbydere er implementert for & handtere
datainnsamling fra mange ulike kilder pa mange ulike formater, takle store datamengder bade
pa innhenting, lagring og uthenting samt at de har omfattende sikkerhetsmekanismer for
tilgang og validering av data. Kommunikasjonssystemene til sma tilbydere er mye mindre
komplekse da det er faerre formater a forholde seg til og sma datamengder som skal lagres.
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Sikkerhetsmekanismene i lgsninger for sma tilbydere mye de samme, men med enklere
implementering.

Funksjonelt kan lgsningene deles opp i tre hovedmoduler som er
e Databehandling
e Datauthenting
o Sikkerhet
Den funksjonelle beskrivelsen er derfor delt opp i tilsvarende elementer.

424.1.1 Databehandling

Databehandlingsdelen er den starste delen og omfatter funksjonskjeden fra innhenting av data
via manipulering til lagringen av dataene i lagringsdatabasen. Gjennom denne funksjonskjeden
er det mange mindre funksjoner som blir utfert for at dataene som lagres i databasen er av den
kvaliteten som kreves for a tilfredsstille lagringsdirektivet.

424111 Data Processor and Loader

Den forste funksjonen i kjeden er ”Data Processor and Loader”. Denne funksjonen omfatter:
¢ Innhenting av xDR data fra flere kilder over flere ulike transport protokoller.
e Validering og filtrering av innhentede date basert pa feil og relevans,
e Kaorrelering av data fra mange ulike produksjonskilder,

e Aggregering av data ved behov. Dette gjelder typisk for e-post services for & unnga
lagring av ungdvendig mange xDR i forbindelse med oppkobling og nedkobling mot e-
post servicen.

e Sammensetting av data fra eksterne kilder for a lage et komplett, trafikkdata dokument.
e Formatering og normalisering av trafikkdata fra ulike kilder til standardisert format.

¢ Innlegging av xDRer i databasen.

e Logging av bruker og system oppfarsel.

4241.1.2 Retention database

Retention databasen kan implementeres pa mange mater, men funksjonelt har den et
hovedformal, og det er a lagre trafikkdata og brukerdata pa en ryddig og sikker mate i den
definerte lagringsperioden.

4241.1.3 Destructor

Destructor funksjonen er ansvarlig for a fjerne data fra Retention databasen i henhold til
gjeldende regler for blant annet lagringstid. Destructoren utfgrer sine oppgaver i typisk stille
perioder slik at den pavirker resten av lgsningen i minst mulig grad. Destructoren inneholder
ogsa en loggingsfunksjon for logging av systemoppfarsel relatert til slettingen.

42412 Datauthenting

Datauthentingsmodulen er den andre store modulen i lgsningen og har ansvar for all uthenting
av trafikkdata fra Retention databasen. Funksjonalitet som dette omfatter er:

e definisjon av standardiserte sparringer mot databasen,
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e uthenting av dataene,

e Dbehandling av resultatene fra spgrringene inklusiv generering av rapporter ut av
resultatet av spgrringene,

e brukergrensesnitt for definisjon av hva som skal hentes, status pa uthentingen og
presentasjon av resultatet av spgrringene,

Kompleksiteten til denne modulen er veldig avhangig av stgrrelsen pa Retention databasen og
antall foresparsler den skal kunne handtere i parallell.

4241.3 Sikkerhet

Den tredje hovedmodulen er Sikkerhet og denne modulen har ansvar for all funksjonalitet som
har med aksess til lgsningen & gjere. Dett er en viktig modul da det er sensitive data som
behandles og lagres i lgsningen, sa sikkerhetsmekanismene kan vaere omfattende i lgsninger for
store tilbydere med mange brukere med ulike roller. Sikkerhetsmodulen kan derfor inneholde
funksjonalitet slik som:

e rollebasert aksess kontroll

e integrering mot andre autentiseringsplattformer

e kryptering av lagret trafikkdata

e DRM sikring av dokumenter

¢ logging av all aktivitet mot trafikkdata i databasen
e alarmer

I tillegg sa inneholder Sikkerhetsmodulen en funksjon for systemadministrasjon som brukes til
a administrere den daglige drift av lgsningen. Dette er funksjonalitet som konfigurasjon av
bruker aksess, konfigurering av trafikkdata innsamling og overvaking av systemprosesser.

4.2.4.2 Teknisk lgsning - store tilbydere

Store tilbydere har mange leverandgrer & velge mellom for a finne en lgsning som tilfredsstiller
EUs og de nasjonale krav til datalagring. Alle Igsningene inneholder stort sett den samme
funksjonaliteten som er beskrevet i kapittelet fgr, men siden store tilbydere har komplekse
kommunikasjonsnett kan de ikke gé ut og kjepe inn en “nekkelferdig” lasning. Det kreves mye
analysearbeid av nettverket sammen med spesialtilpasning og konfigurering av en lgsning far
den er klar for a settes i drift i produksjonsnettet. Oppsett, konfigurasjon og tilpassing av
lgsninger ma i slike komplekse miljg gjegres hos tilbyder da hver enkelt lgsning er unik i seg
selv. Dette er med pa & drive kostnadene opp. Med utgangspunkt i den funksjonelle
beskrivelsen i 4.2.4.1 viser vi hvordan en teknisk lgsning for en stor tilbyder vil veere.

424.2.1 Databehandling

Store tilbydere har komplekse kommunikasjonsnettverk med mange produksjonsnoder og
systemer a innhente trafikkdata fra. | tillegg er kundebasene store og komplekse og i mange
tilfeller fragmenterte i forhold til hvilken kommunikasjonsplattform trafikkdata skal hentes fra.
Dette medferer at ”Data Processor and Loader” funksjonen ma takle innhenting av store
datamengder parallelt fra mange ulike kilder over mange ulike protokoller pa mange ulike
formater. Trafikkdataene skal i mange tilfeller korreleres far de settes sammen med kundedata
fra eksterne databaser. For & handtere dette kreves det at lgsningen kjgrer pa servere med god
prosessorkraft og godt med internminne.
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Datamengdene som skal lagres er ogsa av betydelig mengde sa det kreves gode
lagringslgsninger for & handtere dette. Typisk lagringsmedium er forskjellige klasser av RAID
disker avhengig av hvilket niva av katastrofesikring man gnsker a legge seg pa. For en
kostnadseffektiv men feiltolerant lgsning er RAIDS5 disker en skissert lasning, mens for en
lasning med hgyere katastrofesikkerhet men til en betydelig hgyere kostnad er det skissert en
cluster lgsning med speilede RAID1 disker plassert pa minimum to fysiske servere.

En annen kostnadsdrivende faktor er hva slags database fra hvilken databaseleverandgr som
brukes i lgsningen. Noen databaser har hgye lisenskostnader eksempelvis Oracle, mens andre
er gratis eksempelvis PostgreSQL eller MySQL. | kostnadsestimatene er det kun PostgreSQL
som er lagt til grunn.

42422 Datauthenting
Kompleksiteten til datauthentingsmodulen er avhengig av fem faktorer;
e hvor mye data skal hentes ut
¢ hvor ofte skal det hentes ut data fra databasen
e Kkrav til responstid
e hvor sgkbare er databasen hvor dataene skal hentes ut fra
e hvor mye formatering ma gjares pa dataene far de er klare for rapportering

De tre farste faktorene stiller krav til hvordan sparringene ma utferes i lgsningen, mens de to
siste er styrt av hvordan databasen er definert og hvor formatert dataene er nar de legges inn i
databasen. Den mest kostnadseffektive lgsningen er & gjgre en god formatering av dataene i
Databehandlingsmodulen og legge de pa en effektiv indeksert database. Dette er ogsa
kostnadseffektivt for de to farste faktorene da det vil bli mer effektiv uthenting av data. Men en
hgy frekvens av uthenting av data med mange vil kreve komplekse uthentingslgsninger slik
som prosesser hvor spgrringer legges inn som oppdrag i en ke, mulighet for parallell spgrringer
mot flere databaser. Parallell sparring mot flere databaser kan ogsa veere lgsning hvis det stilles
strenge krav til responstid.

42.4.2.3 Sikkerhet

Lasninger for store tilbydere har omfattende krav til sikkerhet da det er mange som skal ha ulik
aksess til lgsningen og det skal driftes i miljger hvor det potensielt er mange som har tilgang til
lasningen. | tillegg er det store mengder av sensitive data lagret i databasen som kan veere av
interesse for mange som ikke skal ha tilgang til denne informasjonen. Det er derfor viktig at de
fleste sikkerhetsfunksjonene beskrevet i 4.2.4.1.3 stottes i lgsningen.

4.2.4.3 Teknisk lgsning - mellomstore tilbydere

Lasningene for mellomstore tilbydere bygger pa de samme lgsningene som for store tilbydere
bare i nedskalerte versjoner. De har ikke det samme spekter av tjenester de skal innhente
trafikkdata fra og dermed faerre grensesnitt a forholde seg til. Funksjonaliteten vil veere den
samme men med mindre trafikk og mindre data a prosessere vil behovet for analyse,
spesialtilpassning og konfigurasjon vare mindre og mye av oppsett, konfigurasjon og test av
lasningen kan gjeres hos leverandgr av Igsningen fer den installeres hos tilbyder. Dette er med
pa a senke kostnadene for lgsninger for mellomstore tilbydere i forhold til store. I tillegg kan
Igsningen kjgre pa hardware med mindre prosessorkraft og internminne da behovet for
datakraft ikke er like stort som for store.
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4244 Teknisk l@sning - sma tilbydere

Sma tilbydere har behov for et mye enklere system enn de store og mellomstore tilbyderne. Ut
i fra sgk i markedet er det ikke noen klare leverandgrer av kostnadseffektive lgsninger for dette
markedet, sa Teleplan har derfor selv skissert en lgsning ut i fra egne erfaringer. Denne
lgsningen inneholder mye av den samme funksjonalitet som er beskrevet i 4.2.4.1, men med en
mye enklere implementering.

42441 Databehandling

Sma tilbydere har fa produksjonsnoder i nettet sitt sd innhenting av data vil veere en enklere
prosess med fa formater a forholde seg til og sma datamengder som skal lagres. Siden det er fa
kilder og sma datamengder er korrelering, filtrering, sammensetting og normalisering av
trafikkdata og brukerdata en forholdsvis enkel og oversiktlig prosess. Dette gjer ogsa at
kravene til Retention databasen er enklere da den ikke skal lagre veldig store datamengder. For
a handtere feiltoleranse vil det daglig kjeres full databasedump som kopieres over til en annen
fysisk disk pa serveren.

42442 Datauthenting

I lzsningen for sma tilbydere er det strukturen pa Retention databasen i forhold til sparringer
og rapporteringsformater som er mest kostnadsdrivende. Ved en velstrukturert Retention
database vil behandlingen av resultatet av spgrringen veere enkel og effektiv og mest mulig
kostnadseffektiv. Antall spgrringer mot databasen og datamengden det skal sgkes i er begrenset
sa det vil ikke veere behov for lgsninger for parallellprosessering av spgrringer. Det holder med
et brukergrensesnitt for manuell konfigurasjon av sgkingen og manuell kjgring av sparringen
mot Retention databasen.

42443 Sikkerhet

Sikkerhetsmekanismene i lgsninger for sma tilbydere trenger ikke a veere like omfattende som
for store tilbydere da det ikke er like mange som har behov for aksess og ikke like interessant
for utenforstaende a sgke i databasen. Med serveren plassert i sikker sone og med normal
aksesskontroll skal veere sikkerhet god nok.

4.3  Modellering

Pa grunn av usikkerhet om krav til lgsning og kostnader forbundet med lgsning og tilpasninger
til tilbyders systemer, har Teleplan modellert tre ulike scenarioer for ulike forutsetninger for
hardwarekostnad og software- og prosjektkostnader:

1) Lave software- og prosjektkostnader og lav hardwarekost
2) Haye software- og prosjektkostnader og lav hardwarekost
3) Haye software- og prosjektkostnader og hgy hardwarekost

I tillegg er det modellert ett scenario som viser effekten av at de sma tilbyderne sammen
utvikler en lgsning som gjenbrukes med lokale tilpasninger hos hver enkelt tilbyder.

4) Lav software- og prosjektkostnader for store og mellomstore, gjenbruk av lgsning for
sma og lav hardwarekost

Figuren under viser en oversikt over kostnadselementene benyttet i analysen.
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Figur 2: Elementer i kostnadsanalysen

4.3.1 Investeringskostnader
Investeringskostnadene bestar av falgende elementer:
Hardware:

Dette er kostnader knyttet til systemer for datalagring.

Hardwarekostnad er avhengig av tilbyders starrelse og hvilke krav som stilles til oppetid og
responstid pa uthenting av data. | scenarioene under er det modellert for bade en mer avansert
hardwarelgsning og en enkel hardwarelgsning. Begge lasningene er egnet for lagring av data,
men den mer avanserte lgsningen er mer robust og feiltolerant enn den enkle Igsningen.

Det er benyttet fem ulike hardwarelgsninger. To ulike lgsninger for de store tilbyderne, to ulike
Igsninger for de mellomstore tilbyderne og en lgsning for de sma tilbyderne. Innenfor hver av
disse fem kategoriene er ikke lagringsvolum i seg selv kostnadsdrivende, men dersom
lagringsvolumet gker betraktelig vil man matte ga over pa en starre lgsning, og kostnaden vil
gke. Samtlige tilbydere av elektroniske kommunikasjonslgsninger er innplassert i en av disse
kategoriene, basert pa starrelse.

Innhenting:

Dette er softwarekostnader og leverandars prosjektkostnader forbundet med & hente inn data
fra tiloyders produksjonssystemer og formatering og komprimering av disse far overfering til
datalagring. Dette er en del av kostnadene knyttet til oppgradering og etablering av
sentralutstyr og stettesystemer for uthenting av trafikkdata til datalagring.
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Lagring:
Dette er softwarekostnader og leverandars prosjektkostnader knyttet til database for
datalagring. Det er her forutsatt at det benyttes en PostgreSQL database.

Uthenting
Dette er softwarekostnader og leverandgrs prosjektkostnader knyttet til systemer for a sgke i og
hente ut data fra datalagring.

Tilbyders/operatars prosjektkostnader:

Tilbyder vil ha kostnader forbundet med bruk av egne eller eksterne ressurser til anskaffelse,
installasjon/modifikasjon i tilbyders systemer og test av lgsning. Dette er kostnader som er
vanskelig & ansla da de er avhengig av flere faktorer som tilbyders organisasjon, kompetanse
og om det kreves endringer i tiloyders systemer for & integrere en lagringslgsning. Falgende
estimater er benyttet i analysen:

e Store: 360 — 620 dagsverk

e Mellomstore: 320 — 420 dagsverk

e Sma: 25 dagsverk

Det antas at tilbyder har behov for a leie inn ekstern hjelp, bade til tilpasning av egne systemer

0g pa grunn av ressursmangel til gjennomfaring av prosjektet. Det kreves imidlertid at tilbyder

ogsa stiller med egne ressurser. Det er derfor forutsatt at 50% av tidsestimatene over er innleide
konsulenter.

Det er antatt at man benytter interne ressurser til en intern timekostnad pa kr. 600, og en
konsulentkostnad pa kr. 1 100 per time.

4.3.2 Driftskostnader
Driftskostnadene bestar av fire elementer:

Hostingkostnader:

Det antas at tilbyderne allerede har teknisk rom som tilfredsstiller krav til sikkerhet for lagring
av trafikkdata. Tilleggskostnad for lokal lagring er tatt med for de starste tilbyderne, for de
gvrige regnes tilleggskostnaden som relativt liten i denne sammenhengen.

Drift av lagringslgsning:

Alle tilbyderne vil allerede ha en eller annen form for driftsorganisasjon, da de allerede drifter
teknisk utstyr i dag. Kostnaden her vil vare tilleggsarbeidet som drift av en utvidet
lagringslagsning krever. Det er antatt at det totalt for alle aktgrer dreier seg om i overkant av 7
arsverk til en timekostnad pa kr. 600.

SW/HW-Support:

Det er antatt at arlig SW-support utgjer 25% av investeringen. Denne kostnaden er kun
beregnet for den store og mellomstore lagringslasningen. For den minste lagringslgsningen er
det satt av et mindre belap kr. 2000 til diverse vedlikeholdsutgifter.
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Lisenskostnader:

Dette er arlige lisenskostnader for den store og mellomstore lagringslgsningen. Denne er
estimert til kr. 18 000 per ar for store og mellomstore tilbydere. Det er lagt til grunn at man
benytter en lavkostnads database, PostgreSQL. Denne databasen er ogsa anbefalt av en av
leverandgrene Teleplan har veert i kontakt med. Det er ikke beregnet arlige lisenskostnader for
den lille lagringslgsningen da disse vil veere veldig lave sammenlignet med andre kostnader.

Uthenting til myndigheter

Dette er tilbyders kostnader forbundet med & behandle henvendelser fra myndighetene. Det er
antatt at myndighetene har 10 000 henvendelser per ar, fordelt pa tilbyderne pa falgende mate:

e 6000 pa de store tilbyderne
e 2000 pa de mellomstore tilbyderne
e 2000 pa de sma tilbyderne

Det er antatt at det tar 0,75t i snitt & besvare en henvendelse, til en kostnad pa 600 kr per time.

Side 30 av 42



Ap Teleplan

4.4 Kostnadsanalyse
Tabellene nedenfor viser resultatene for kostnadsanalysen.

4.4.1 Resultater scenario 1 —lave hardware-, software- og prosjektkostnader

Totalt alle tilbydere 6 maneders lagring 12 méneders lagring
Ari Ar2 Ar3 Ara Ars Ar1 Ar2 Ar3 Ara Ars

Investeringskostnader

Hardware 6 966 000 0 0 2926 000 0 7 526 000 0 0 2926 000 0
Innhenting 30 429 000 0 0 0 0 30 429 000 0 0 0 0
Lagring 20 957 500 0 0 0 0 20 957 500 0 0 0 0
Uthenting 13 225 000 0 0 0 0 13 225 000 0 0 0 0
Operatarenes prosjektkostnader 50 932 000 50 932 000

Totale investeringskostnader 122 509 500 0 0 0 0 123 069 500 0 0 0 0
Driftskostnader

Lisens, support 4 476 000 4 476 000 4 476 000 4 476 000 4 476 000 4 476 000 4 476 000 4 476 000 4 476 000 4 476 000
Egen drift, hosting 11288400 11288400 11288400 11288400 11288400 11288400 11288400 11288400 11288400 11288400
Uthenting til myndigheter 4500 000 4 500 000 4500 000 4500 000 4500 000 4500 000 4500 000 4500 000 4500 000 4500 000
Totale driftskostnader 20264 400 20264400 20264400 20264400 20264 400 20264 400 20264400 20264400 20264400 20 264400
Totale kostnader pr ar 142 773900 20264 400 20264400 20264400 20 264 400 143333900 20264400 20264400 20264400 20 264 400
NPV 207 009 321 207 569 321

Tabell 6: Resultater— lave hardware-, software- og prosjektkostnader

Tabellen over er et utsnitt av resultatene fra regnemodellen. Den viser investeringskostnader,
driftskostnader samt netto naverdi (NPV) over en femars periode for et scenario hvor lgsningen
baserer seg pa den enkleste hardware lgsningen. Scenarioet er det mest optimistiske da det i de
lave kostnadene til software og de lave prosjektkostnadene er forutsatt at tilpasning til tiloyders
systemer er relativt lite ressurskrevende slik at disse kostnadene er lave.

Dette scenarioet vil ha en total kostnad (NPV) pa om lag 207 MNOK over en femarsperiode.

Investeringskostnadene som er estimert til 122,5 MNOK for 6 mnd. lagring, er fordelt som
folger:

e | overkant av 81 MNOK relatert til oppgradering og etablering av sentralutstyr og
stgttesystemer for uthenting av trafikkdata til datalagring. Av disse utgjer operaterenes
prosjektkostnader 51 MNOK.

e Om lag 28 MNOK er relatert til selve lagringen av data
e | overkant av 13 MNOK er relatert til uthenting av data

Driftskostnadene er estimert til 20 MNOK per ar. Av disse utgjer egen drift den starste
kostnaden

Investeringskostnadene for 12 mnd. lagring er estimert til 123 MNOK. Det er kun
hardwarekostnadene som gker noe som falge av gkt lagringstid. Softwarekostnadene pavirkes
ikke av endringene i lagringsvolum som forlenget lagring vil gi. Arsaken til at lagringstid
pavirker investeringskostnadene i sa liten grad er at konfigurasjonene for de store og
mellomstore tilbyderne er skalert slik at hardwareutvidelser i form av ekstra disker ikke er
kostbare i forhold til den initielle investeringen. For de sma er det ikke ngdvendig med
hardwareutvidelser.

Side 31 av 42



QP Teleplan

Driftskostnadene pavirkes ikke av gkt lagringstid fra 6 mnd til 12mnd. Lisenskostnadene og
supportkostnadene er knyttet opp mot softwarekostnadene som ikke pavirkes av gkt
lagringstid. Det forventes heller ikke at egne driftskostnader vil gke da det antas at det ikke er
behov for mer ressurser til drift som fglge av gkte volumer.

Kostnader fordelt pa sma, mellomstore og store aktgrer er vedlagt i Vedlegg A.

4.4.2 Resultater scenario 2 — lav hardwarekostnad, hgye software- og

prosjektkostnader

Totalt alle tilbydere 6 maneders lagring 12 méneders lagring
Ar1 Ar2 Ar3 Ar4 Ars Ari Ar2 Ar3 Ar 4 Ars

Investeringskostnader
Hardware 6 966 000 0 0 2926000 0 7526 000 0 0 2926000 0
Innhenting 43 214 000 0 0 0 0 43214000 0 0 0 0
Lagring 28 025 000 0 0 0 0 28025000 0 0 0 0
Uthenting 15 080 000 15 080 000
Operatgrenes prosjektkostnader 50 932 000 50 932 000
Totale investeringskostnader 144 217 000 0 0 2926000 0 144777 000 0 0 2926000 0

Driftskostnader

Lisens, support 9436000 9436000 9436000 9436000 9436000 9436000 9436000 9436000 9436000 9436000
Egen drift, hosting 11288400 11288400 11288400 11288400 11288400 11288400 11288400 11288400 11288400 11288400
Uthenting til myndigheter 4500000 4500000 4500000 4500000 4500000 4500000 4500000 4500000 4500000 4500000
Totale driftskostnader 25224400 25224400 25224400 25224400 25224400 25224 400 25224400 25224400 25224400 25224400
Totale kostnader pr ar 169 441400 25224400 25224400 28150400 25224400 170001400 25224400 25224400 28150400 25224400
NPV 251597 701 252 157 701

Tabell 7: Resultater— lav hardwarekostnad, hgye software- og prosjektkostnader

Tabellen over er et utsnitt av resultatene fra regnemodellen. Den viser investeringskostnader,
driftskostnader samt netto naverdi (NPV) over en femars periode for et scenario hvor lgsningen
baserer seg pa den enkleste hardwarelgsningen og hgye software og prosjektkostnader.

Dette scenarioet viser effekten dersom det er ngdvendig med en stor grad av tilpasning til
tilbyders systemer. | dette tilfellet sa gker kostnader til software samt leverandars
prosjektkostnader i forhold til forrige scenario.

Investeringskostnadene estimert til 144,2 MNOK for 6 mnd. lagring er fordelt som falger:

e | overkant av 94 MNOK relatert til oppgradering og etablering av sentralutstyr og
stattesystemer for uthenting av trafikkdata til datalagring. Av disse utgjer operatarenes
prosjektkostnader 51 MNOK.

e Om lag 35 MNOK er relatert til selve lagringen av data
e | overkant av 15 MNOK er relatert til uthenting av data

Det er ikke forutsatt en gkning av operatgrens prosjektkostnader selv om det kreves mer
tilpasninger til tilbyders systemer da det antas at dette ikke vil fgre til gkt ressursbruk hos
tilbyder. Dersom operatars prosjektkostnader gker vil dette pavirke kostnadene relatert til
oppgradering og etablering av sentralutstyr og stettesystemer for uthenting av trafikkdata til
datalagring i stor grad.

Driftskostnadene er estimert til 25 MNOK per ar. Av disse utgjgr egen drift den starste
kostnaden.

Side 32 av 42



QP Teleplan

Investeringskostnadene for 12 mnd. lagring er estimert til 145 MNOK. Tilsvarende som for
scenario 1 er det kun hardwarekostnadene som gker noe som faglge av gkt lagringstid.
Softwarekostnadene pavirkes ikke av endringene i lagringsvolum som forlenget lagring vil gi.

Driftskostnadene pavirkes ikke av gkt lagringstid fra 6 mnd til 12mnd. Lisenskostnadene og
supportkostnadene er knyttet opp mot softwarekostnadene som ikke pavirkes av gkt
lagringstid. Det forventes heller ikke at egne driftskostnader vil gke da det antas at det ikke er
behov for mer ressurser til drift som faglge av gkte volumer.

Kostnader fordelt pa sma, mellomstore og store aktgrer er vedlagt i Vedlegg B.

4.4.3 Resultater scenario 3 — hgy hardwarekostnad, hgye software- og
prosjektkostnader

Totalt alle tilbydere 6 maneders lagring 12 maneders lagring
Ari Ar 2 Ar3 Ara Ars Ari Ar 2 Ar3 Ara Ars

Investeringskostnader

Hardware 16 166 000 0 0 2926 000 0 16 166 000 0 0 2926 000 0
Innhenting 43 214 000 0 0 0 0 43 214 000 0 0 0 0
Lagring 28 025 000 0 0 0 0 28 025 000 0 0 0 0
Uthenting 15 080 000 0 0 0 0 15 080 000 0 0 0 0
Operatgrenes prosjektkostnader 50 932 000 50 932 000

Totale investeringskostnader 153 417 000 0 0 2926000 0 153 417 000 0 0 2926 000 0
Driftskostnader

Lisens, support 9 436 000 9 436 000 9 436 000 9 436 000 9 436 000 9 436 000 9 436 000 9 436 000 9 436 000 9 436 000
Egen drift, hosting 11288400 11288400 11288400 11288400 11288400 11288400 11288400 11288400 11288400 11 288400
Uthenting til myndigheter 4500 000 4500 000 4 500 000 4 500 000 4 500 000 4 500 000 4 500 000 4 500 000 4 500 000 4500 000
Totale driftskostnader 25224400 25224400 25224400 25224400 25224400 25224400 25224400 25224400 25224400 25224400
Totale kostnader pr ar 178 641 400 25224400 25224400 28150400 25224400 178 641 400 25224400 25224400 28150400 25224400
NPV 260 797 701 260 797 701

Tabell 8: Resultater— hgy hardwarekostnad, hgye software- og prosjektkostnader

Tabellen over er et utsnitt av resultatene fra regnemodellen. Den viser investeringskostnader,
driftskostnader samt netto naverdi (NPV) over en femars periode for et scenario hvor lgsningen
baserer seg pa en avansert hardwarelgsning, og hvor man antar en stor grad av tilpasning til
tiloyders systemer. De gkte kostnadene til innhenting, lagring og uthenting skyldes delvis at en
mer avansert hardwarelgsning krever mer kostbar software, og delvis at man i dette scenarioet
far gkte software og tilpasningskostnader fordi integrasjonen til tilbyders systemer er mer
krevende.

Dette scenarioet viser effekten dersom det er ngdvendig med en stor grad av tilpasning til
tilbyders systemer og det kreves en mer avansert hardwarelgsning. | dette tilfellet sa gker
kostnader til software, leverandgrs prosjektkostnader og hardwarekostnadene i forhold til
forrige scenario.

Investeringskostnadene 153,4 MNOK er fordelt som fglger:

e | overkant av 94 MNOK relatert til oppgradering og etablering av sentralutstyr og
stattesystemer for uthenting av trafikkdata til datalagring. Av disse utgjer operatarenes
prosjektkostnader 51 MNOK.

e Om lag 44 MNOK er relatert til selve lagringen av data
e | overkant av 15 MNOK er relatert til uthenting av data

Som for scenario 2 vil en gkning av operatgrens prosjektkostnader i stor grad pavirke
kostnadene relatert til oppgradering og etablering av sentralutstyr og stagttesystemer for
uthenting av trafikkdata til datalagring.
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Driftskostnadene er estimert til 25 MNOK per ar. Av disse utgjer egen drift den sterste
kostnaden.

Investeringskostnadene for 12 mnd. lagring er estimert til 153 MNOK. | dette scenarioet gker
ikke hardwarekostnadene fordi lgsningen har mer lagringskapasitet enn den enkle
hardwarelgsningen. Softwarekostnadene pavirkes ikke av endringene i lagringsvolum som
forlenget lagring vil gi.

Driftskostnadene pavirkes ikke av gkt lagringstid fra 6 mnd til 12mnd. Lisenskostnadene og
supportkostnadene er knyttet opp mot softwarekostnadene som ikke pavirkes av gkt
lagringstid. Det forventes heller ikke at egne driftskostnader vil gke da det antas at det ikke er
behov for mer ressurser til drift som faglge av gkte volumer.

Kostnader fordelt pa sma, mellomstore og store aktgrer er vedlagt i Vedlegg C.

4.4.4 Resultater scenario 4 — lav hardwarekostnad, lave software og
prosjektkostnader, gjenbruk av Igsning for sma tilbydere

For de store og mellomstore tilbyderne er kostnadsestimatene basert pa delvis ferdige lasninger

for datalagring. For de sma finnes det per i dag ingen ferdige lgsninger for dette. | dette

scenarioet er det derfor beregnet kostnad for a utvikle en slik generisk lgsning, og kostnadene

med tilpasning for hver enkelt tiloyder. Hensikten er & se hvilken effekt man kan fa ved a

gjenbruke en ferdig utviklet lgsning.

Det er ikke gjort noen kartlegging om en slik lgsning vil bli benyttet av tilbyderne, men for
tiloydere som ikke har lagringslgsninger i dag kan det vaere en lgsning dersom det vil gi
kostnadsmessige besparelse i forhold til & utvikle en egen lgsning.

Totalt alle tilbydere 6 maneders lagring 12 méneders lagring
Ari Ar2 Ar3 Ara Ars Ar1 Ar2 Ar3 Ara Ars

Investeringskostnader

Hardware 6 966 000 0 0 2926 000 0 7526 000 2926 000

Innhenting 36 414 000 0 0 0 0 36 414 000

Lagring 1555 000 0 0 0 0 1555 000

Uthenting 2118 000 0 0 0 0 2118 000

Operatgrenes prosjektkostnader 35 224 000 0 0 0 0 35 224 000

Totale investeringskostnader 82 277 000 0 0 2926 000 0 82 837 000 0 0 2926 000 0
Driftskostnader

Lisens, support 4 476 000 4 476 000 4 476 000 4 476 000 4 476 000 4 476 000 4 476 000 4 476 000 4 476 000 4 476 000
Egen drift, hosting 11288400 11288400 11288400 11288400 11288400 11288400 11288400 11288400 11288400 11 288400
Uthenting til myndigheter 4500 000 4500 000 4500 000 4500 000 4500 000 4500 000 4500 000 4500 000 4500 000 4500 000
Totale driftskostnader 20264400 20264400 20264400 20264400 20264400 20264400 20264400 20264400 20264400 20264400
Totale kostnader pr ar 102 541400 20264400 20264400 23190400 20264400 103101400 20264400 20264400 23190400 20264 400
NPV 168 975 168 169 535 168

Tabell 9: Resultater— lav hardwarekostnad, lave software og prosjektkostnader, gjenbruk
av lgsning for sma tilbydere

Tabellen over er et utsnitt av resultatene fra regnemodellen. Den viser investeringskostnader,
driftskostnader samt netto naverdi (NPV) over en femars periode for et scenario hvor lgsningen
baserer seg pa en enkel hardwarelgsning, lave software og prosjektkostnader for store og
mellomstore tilbydere og gjenbruk av lgsning for sma tilbydere.

Investeringskostnadene pa 82,3 MNOK er fordelt som falger:

e loverkant av 71,5 MNOK relatert til oppgradering og etablering av sentralutstyr og
stattesystemer for uthenting av trafikkdata til datalagring. Av disse utgjer operatgrenes
prosjektkostnader 35 MNOK.
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e Om lag 8,5 MNOK er relatert til selve lagringen av data
e | overkant av 2 MNOK er relatert til uthenting av data

| dette scenarioet far man en betraktelig reduksjon i investeringskostnadene relatert til selve
lagringen av data og uthentingen av data fordi kostnadene knyttet til utvikling av
lagringslasning er en engangskostnad og ikke en kostnad per tilbyder.

Driftskostnadene er estimert til 20 MNOK per ar. Av disse utgjer egen drift den starste
kostnaden. Gjenbruk av lgsning vil ikke gi noen reduksjon i driftskostnader da hver tilbyder
ma installere og drifte sin egen lgsning.

Investeringskostnadene for 12 mnd. lagring er estimert til 83 MNOK. | dette scenarioet gker
ikke hardwarekostnadene fordi lgsningen har mer lagringskapasitet enn den enkle
hardwarelgsningen. Softwarekostnadene pavirkes ikke av endringene i lagringsvolum som
forlenget lagring vil gi.

Driftskostnadene pavirkes ikke av gkt lagringstid fra 6 mnd til 122mnd. Lisenskostnadene og
supportkostnadene er knyttet opp mot softwarekostnadene som ikke pavirkes av gkt
lagringstid. Det forventes heller ikke at egne driftskostnader vil gke da det antas at det ikke er
behov for mer ressurser til drift som faglge av gkte volumer.

Kostnader fordelt pa sma, mellomstore og store aktgrer er vedlagt i Vedlegg D.

4.45 Kostnader smatilbydere

De fleste tilbyderne i telesektoren i Norge er sma tilbydere, og utgjer en stor andel av
kostnadene ved en eventuell innfgring av direktivet. Teleplan har derfor valgt & utdype
kostnadene for disse.

For en liten tilbyder som utvikler sin egen lgsning er kostnaden i stor grad avhengig av antall
produkter. Med produkter menes her for eksempel fasttelefoni, mobiltelefoni, IP-telefoni og
Internett/e-post.

Tabellen under viser estimater investeringskostnader for ulike tilbydere. Det er forutsatt at hver
tiloyder vil bruke 25 egne dagsverk i forbindelse med implementering av lgsningen.

1 produkt 2 produkt 3 produkt

Lav Hay Lav Hay Lav Hay
HW 19 000 19 000 19 000 19 000 19 000 19 000
Investering (datalagring) 119000 154 000/ 144500 187000 178500 231 000
Investering (uthenting) 68 000 88 000 85000 110000 102000 132000
Investering (innhenting) 110500 143 000f 178500 231000/ 246500 319 000
Tilbyders prosjektkostnader (Intern tidsbruk) 170000 170000f 170000 170000| 170000 170 000
Total investringskost 467500 555000f 578000 698 000| 697000 852000

Tabell 10: Kostnader for sma tilbydere

Dersom man lager generisk software som gjenbrukes for flere tiloydere vil kostnaden til
tjenester veere tilpasning til tilbyders systemer. Kostnaden er avhengig av antall tjenester og
kompleksiteten pa tilbyders infrastruktur. I modellen er det beregnet en kostnad for etablering
av generisk lgsning, og sa en kostnad per tilbyder for tilpasning og installasjon.
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Etablering av plattform er estimert til i underkant av 500 000 NOK, der 275 000 kr er relatert
til datalagring og 200 000 er relatert til uthenting av data. Kostnad per tilbyder er relatert til
oppgradering og etablering av sentralutstyr og stettesystemer for uthenting av trafikkdata til
datalagring.

1 produkt 2 produkt 3 produkt
Gjenbruk Lav Hay Lav Hay Lav Hoay
HW 19 000 19000 19000 19000 19000 19000
Investering innhenting 143000 143000/ 231000 231000{ 319000 319 000
Tilbyders prosjektkostnader (intern tidsbruk) 68 000 68 000 68 000 68 000 68 000 68 000
Total investringskost 230000 230000] 318000 318 000| 406000 406 000

Tabell 11: Kostnader for sma tilbydere ved gjenbruk av lgsning

4.4.6 Oppsummering av resultater

Tabellene nedenfor viser naverdi i millioner kroner for fglgende scenarioer:
1) Lave software og prosjektkostnader og lav hardware kost
2) Haye software og prosjektkostnader og lav hardware kost
3) Haye software og prosjektkostnader og hgy hardware kost

4) Lave software- og prosjektkostnader for store og mellomstore tilbydere, gjenbruk av
lgsning for sma tilbydere og lav hardwarekost

Store Mellomstore Sma Totalt
6 mndr 12 mnd 6 mndr 12 mnd 6 mndr 12 mnd 6 mndr 12 mnd

1. Lave software-kostnader og

prosjektkostnader, lav hardwarekostnad 55198 098 55358 098| 50860487 51260487 103 149 083 103 149 083| 207 009 321 207 569 321
2. Haye software og prosjektkostnader, hay

hardware kostnad 75631418 75631418| 52349699 52349 699| 115496 583 115 496 583| 260 797 701 260 797 701
3. Hoye software og prosjektkostnader, lav

hardwarekostnad 70431418 70591418| 65669699 66069 699 115496 583 115496 583| 251 597 701 251 597 701
4. Lave software-kostnader og

prosjektkostnader, lav hardwarekostnad og

gjenbruk for de sma 55198 098 55358 098] 50860487 51260487] 62916583 62916 583| 168 975168 169 535 168

Tabell 12: Oppsummering av naverdier

Scenarioene er benyttet for & belyse effekten av variasjoner i kostnader det knyttet spesielt stor
usikkerhet til. For datalagringslgsningene er det uklart hvilke krav som stilles til faktorer som
responstider, oppetid og robusthet. Dette er kostnader som pavirker hardware kostnadene og til
dels software kostnadene. Det er ogsa knyttet stor usikkerhet til hvor store tilpasninger som ma
gjares for & hente ut data fra tiloyders produksjonssystemer. Hvor kompleks tilbyders
infrastruktur er, kan ha store utslag pa kostnad til integrasjon og tilpasninger. Dette pavirker
software og leverandars prosjektkostnader.

Naverdiene for de ulike scenarioene over viser at det, hvis man holder scenarioet basert pa
gjenbruk av lgsning, er 26 prosent forskjell mellom scenarioene med de laveste og hgyeste
kostnadene.

Lagringstid pavirker i liten grad kostnadene fordi lgsningene benyttet i estimatene er skalert
slik at utvidelser kan gjares uten store kostnader.

For de store og mellomstore tilbyderne er estimatene basert pa kjgp av ferdige lgsninger, for de
sma vil man kunne redusere kostnadene dersom flere tilbydere gar sammen om a utvikle en
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lasning som kan benyttes av flere tilbydere. Dette er reflektert i scenario 1 og 4. For scenario 4
er det antatt at alle sma tilbydere gjenbruker samme lgsning med lokale tilpasninger.

Dersom investerings og driftskostnader fra modelleringen sammenlignes med tilbydernes egne
estimater er tilbydernes estimater stort sett noe hgyere enn verdiene benyttet i scenario 3.
Ettersom Teleplan ikke er i stand til & gjgre noen gjennomsnittsbetraktninger basert pa
tilbydernes estimater er det ikke mulig a sammenligne estimatene direkte.

4.4.7 Alternative modeller

Det er kun kostnader forbundet med lokal lagring hos tilbyder som er vurdert. Det finnes
muligens alternative lgsninger som kan gi kostnadsmessige gevinst. Dette kan veere lgsninger
som:

1. Flere tilbydere gar ssmmen om en felles lgsning

Det kan muligens gi besparelse dersom flere tilbydere slar seg sammen om en felles
lagringslgsning som enten hostes hos en av tilbyderne eller hos en ekstern leverander. En
mulig lgsning kan veere a bruke NRDB for ekstern lagring.

2. Lagring hos grossist

Flere av tilbyderne kjaper tjenester hos grossist, som ogsa produserer trafikkdata. Det gjelder
for eksempel tilbydere som videreselger mobiltelefoni i NetComs eller Telenors nett, ISPer og
flere tilbyderne av IP-telefoni. | prinsippet kunne all trafikkdata blitt lagret hos grossist, men
det betinger at man finner en lagringslasning for kundeinformasjon hos tilbyder, det vil si
knytning mellom telefon nummer/ip-adresse og navn og adresse pa kunde. Denne
kundeinformasjonen lagres i dag primeert hos tilbyderen selv, og ikke hos grossist. | denne
alternative modellen vil da myndighetene bade matte kontakte tilbyderen som lagrer kundedata
for kundeidentifikasjon, som igjen kontakter grossisten for trafikkdata. I noen tilfeller fakturer
grossisten selv sluttkunden. 1 slike tilfeller sitter grossisten bade pa kundedata og trafikkdata,
og vil i disse tilfeller lagre all trafikkdata.
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5 Konklusjon

For fast- og mobiltelefoni lagres i dag mange av dataene som skal lagres ved en eventuell
innfaring av datalagringsdirektivet. For Internett-aksess og e-post sa lagres data i mindre grad,
men ogsa her lagrer en del av tilbyderne data. Det er ikke mulig & komme med noen
gjennomsnittshetraktninger nar det gjelder tilbydernes egne estimater pa kostnader fordi
variasjonen, spesielt blant de mindre tilbyderne er svert store. Blant de sma og mellomstore
tiloyderne er det ikke alle som har kommet med kostnadsestimater.

Analysen viser at kostnadene for alle tilbyderne totalt varierer mellom 207 og 261 MNOK over
en femars-periode for 6 maneders lagring avhengig av hardwarelgsning og hvor mye
tilpasninger som kreves til tilbydernes systemer. @kningen for 12 maneders lagring blir
marginal nar man ser pa det totale kostnadsbildet.

Den laveste kostnaden pa 207 MNOK forutsetter en enkel hardwarelgsning hvor hardware ikke
ikke duplisert, slik at lgsningen er ikke sa robust dersom feilsituasjoner inntreffer. Det
forutsettes ogsa at liten grad av tilpasninger til tilbyders systemer er nadvendig.

Den hgyeste kostnaden pa 261 MNOK forutsetter at det kreves en robust hardwarelgsning hvor
hardware er duplisert slik at dersom feilsituasjoner inntreffer vil de dupliserte systemene ta
over. | dette tilfellet er det ogsa forutsatt at det kreves stor grad av tilpasninger til tilbyders
systemer slik at software og prosjektkostnader er haye.

Dersom de sma tilbyderne sammen utvikler en Igsning som gjenbrukes med lokale tilpasninger
hos hver enkelt tilbyder kan man fa en betydelig kostnadsreduksjon.

De totale investeringskostnadene er fordelt som fglger:

o Kostnader relatert til oppgradering og etablering av sentralutstyr og stattesystemer for
uthenting av trafikkdata til datalagring mellom 81 og 94 millioner kroner.

o Kostnader relatert til selve lagringen mellom 28 og 44 millioner kroner.
o Kostnader relatert til uthenting av data mellom 13 og 15 millioner kroner.
Tilbydernes totale merkostnader knyttet til drift for oppfyllelse av lagringsplikten utgjer
mellom 20 og 25 millioner kroner per ar.
De viktigste resultatene fra analysen er falgende:
e Lagringstid pavirker i relativt liten grad kostnadene. Arsaken til dette er at den starste

kostnaden er knyttet til selve etableringen av lagringslgsningen. Utvidelse av
lagringskapasitet er liten sammenlignet med etableringen av lgsningen.

e Krav til hardwarelgsning pavirker kostnadene for store og mellomstore tilbydere
Dersom det stilles haye krav til oppetider og responstider pavirker dette i stor grad
hardwarekostnadene og til dels softwarekostnadene.

e Informasjonssikkerhet virker til en viss grad inn pa kostnadene. Dersom det stilles
samme krav til datalagring som det i dag stilles til lagring av data for faktureringsformal
er ikke dette en betydelig kostnad for tilbydere som allerede lagrer data. Tilbydere som
ikke lagrer data i dag kan fa kostnader forbundet med etablering rutiner og infrastruktur
som kreves for & fa konsesjon for behandling av personopplysninger.
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Vedlegg A Kostnader for scenario 1 fordelt pa tilbyderkategori

1600 000 1760 000
3920 000 3920 000
640 000 640 000
640 000 640 000
6 664 000 6664 000

13 464 000 13 624 000

996 000 996 000 996 000 996 000 996 000 996 000 996 000 996 000 996 000
6312 500 6312500 6312 500 6 312 500 6312 500 6312 500 6 312 500 6312 500 6312500
2700 000 2700 000 2700 000 2700 000 2 700 000 2700 000 2 700 000 2700 000 2700 000

10008500 10008500 10008500 10008500 10008 500 10008 500 10008 500 10008500 10008 500

23472500 10008500 10008500 10008500 10 008 500 23632500 10008500 10008500 10 008 500
55 198 098 55 358 098

2 440 000 2840 000
6 160 000 6160 000
640 000 640 000
1280 000 1280 000
18 088 000 18 088 000
28 608 000 29 008 000

2 864 000 2864 000 2864 000 2 864 000 2864 000 2 864 000 2 864 000 2864 000
1572500 1572 500 1572 500 1572500 1572500 1572500 1572 500 1572 500

900 000 900 000 900 000 900 000 900 000 900 000 900 000 900 000
5 336 500 5336 500 5336 500 5 336 500 5336 500 5 336 500 5 336 500 5336 500

33944500 5336500 5336500 5336500 34344500 5336500 5336500 5336500
50 860 487 51 260 487

2 926 000 2926 000 2926 000 2926 000
20 349 000 20 349 000
19 677 500 19 677 500
11 305 000 11 305 000
26 180 000 26 180 000
80 437 500 2926 000 80 437 500 2926 000

616 000 616 000 616 000 616 000 616 000 616 000 616 000 616 000
3403400 3403400 3403400 3403400 3403400 3403400 3403400 3403400
900 000 900 000 900 000 900 000 900 000 900 000 900 000 900 000
4919400 4919400 4919400 4919 400 4919400 4919400 4919400 4919 400

85 356 900 4919 400 4919 400 7 845 400 85 356 900 4919 400 4919 400 7 845 400
103 149 083 103 149 083
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Vedlegg B Kostnader for scenario 2 fordelt pa tilbyderkategori

1600 000
8560 000
1600 000
1600 000
6 664 000

20 024 000

3076 000
6312 500
2700 000
12 088 500

32112 500
70431 418

2 440 000
8320 000
960 000
1600 000
18 088 000
31 408 000

5744 000
1572500

900 000
8216 500

39 624 500
65 669 699

2926 000
26 334 000
25 465 000
11 880 000
26 180 000
92 785 000

616 000
3403 400
900 000
4919 400

97 704 400
115 496 583

3076 000
6312 500
2700 000
12 088 500

12 088 500

5744 000
1572500

900 000
8216 500

8216 500

616 000
3403 400
900 000
4919 400

4919 400

3076 000
6312 500
2 700 000
12 088 500

12 088 500

5744 000
1572500

900 000
8216 500

8216 500

616 000
3403 400
900 000
4919 400

4919 400

3076 000
6312 500
2700 000
12 088 500

12 088 500

5744 000
1572 500

900 000
8216 500

8216 500

2926 000

2926 000

616 000
3403 400
900 000
4919 400

7 845 400

3076 000
6312 500
2700 000
12 088 500

12 088 500

1760 000
8 560 000
1600 000
1600 000
6 664 000
20 184 000

3076 000
6312 500
2 700 000
12 088 500

32272500
70591 418

2840 000
8 320 000
960 000
1600 000
18 088 000
31 808 000

5744 000
1572500

900 000
8216 500

40 024 500
66 069 699

2926 000
26 334 000
25 465 000
11 880 000
26 180 000
92 785 000

616 000
3403 400
900 000
4919 400

97 704 400
115 496 583

3076 000
6 312 500
2 700 000
12 088 500

12 088 500

5744 000
1572500

900 000
8216 500

8216 500

616 000
3403 400
900 000
4919 400

4919 400

3076 000
6312 500
2700 000
12 088 500

12 088 500

5744 000
1572500

900 000
8216 500

8216 500

616 000
3403 400
900 000
4919 400

4919 400

3076 000
6312 500
2700 000
12 088 500

3076 000
6312 500
2700 000
12 088 500

12088 500 12 088 500

5744 000
1572500

900 000
8216 500

8216 500

2926 000

2926 000

616 000
3403 400
900 000
4919 400

7 845 400
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Vedlegg C

6800 000
8560 000
1600 000
1 600 000
6 664 000

25 224 000

3076 000
6312 500
2700 000
12 088 500

37 312 500
75631 418

6440 000
8320 000
960 000
1600 000
18 088 000
35 408 000

5 744 000
1572 500

900 000
8216 500

26 304 500
52 349 699

2926 000
26 334 000
25 465 000
11 880 000
26 180 000
92 785 000

616 000
3403 400
900 000
4919 400

97 704 400
115 496 583

3076 000
6312 500
2700 000
12 088 500

12 088 500

5 744 000
1572 500

900 000
8216 500

8216 500

616 000
3403 400
900 000
4919 400

4919 400

3076 000
6312 500
2700 000
12 088 500

12 088 500

5 744 000
1572 500

900 000
8216 500

8216 500

616 000
3403 400
900 000
4919 400

4919 400

3076 000
6312 500
2700 000
12 088 500

12 088 500

5 744 000
1572 500

900 000
8216 500

8216 500

2926 000

2926 000

616 000
3403 400
900 000
4919 400

7 845 400

3076 000
6312 500
2700 000
12 088 500

12 088 500

5744 000
1572500

900 000
8216 500

8216 500

616 000
3403 400
900 000
4919 400

4919 400

6800 000
8560 000
1600 000
1600 000
6 664 000
25 224 000

3076 000
6312 500
2700 000
12 088 500

37 312 500
75631 418

6 440 000
8320 000
960 000
1600 000
18 088 000
35408 000

5 744 000
1572500

900 000
8216 500

26 304 500
52 349 699

2926 000
26 334 000
25 465 000
11 880 000
26 180 000
92 785 000

616 000
3403 400
900 000
4919 400

97 704 400
115 496 583

3076 000
6312 500
2700 000
12 088 500

12 088 500

5744 000
1572500

900 000
8216 500

8216 500

616 000
3403 400
900 000
4919 400

4919 400

3076 000
6 312 500
2700 000
12 088 500

12 088 500

5 744 000
1572 500

900 000
8216 500

8216 500

616 000
3403 400
900 000
4919 400

4919 400

3076 000
6312 500
2700 000
12 088 500

12 088 500

5 744 000
1572 500

900 000
8216 500

8216 500

2926 000

2926 000

616 000
3403 400
900 000
4919 400

7 845 400

Kostnader for scenario 3 fordelt pa tilbyderkategori

3076 000
6 312 500
2700 000
12 088 500

12 088 500
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Vedlegg D

1600 000
3920 000
640 000
640 000
6 664 000

13 464 000

996 000

6 312 500
2700 000
10 008 500

23 472 500
55198 098

2 440 000
6 160 000
640 000
1280 000
18 088 000
28 608 000

2 864 000
1572 500

900 000
5336 500

33 944 500
50 860 487

2926 000
26 334 000
275 000
198 000

10 472 000
40 205 000

616 000
3403 400
900 000
4919 400

45 124 400
62 916 583

996 000

6 312 500
2700 000
10 008 500

10 008 500

2 864 000
1572 500

900 000
5 336 500

5 336 500

616 000
3403 400
900 000
4919 400

4919 400

996 000

6 312 500
2700 000
10 008 500

10 008 500

2 864 000
1572 500

900 000
5336 500

5 336 500

616 000
3403 400
900 000
4919 400

4919 400

996 000

6 312 500
2700 000
10 008 500

10 008 500

2 864 000
1572 500

900 000
5336 500

5 336 500

2926 000

2926 000

616 000
3403 400
900 000
4919 400

7 845 400

1760 000
3920 000
640 000
640 000

6 664 000
13 624 000

996 000

6 312 500
2700 000
10 008 500

23 632 500
55 358 098

2 840 000
6160 000
640 000
1280 000
18 088 000
29 008 000

2 864 000
1572500

900 000
5 336 500

34 344 500
51 260 487

2926 000
26 334 000
275 000
198 000

10 472 000
40 205 000

616 000
3403 400
900 000
4919 400

45 124 400
62 916 583

996 000

6 312 500
2 700 000
10 008 500

10 008 500

2 864 000
1572500

900 000
5 336 500

5 336 500

616 000
3403 400
900 000
4919 400

4919 400

996 000

6 312 500
2 700 000
10 008 500

10 008 500

2864 000
1572 500

900 000
5 336 500

5 336 500

616 000
3403 400
900 000
4919 400

4919 400

Kostnader for scenario 4 fordelt pa tilbyderkategori

996 000

6 312 500
2 700 000
10 008 500

10 008 500

2 864 000
1572 500

900 000
5 336 500

5 336 500

2926 000

2926 000

616 000
3403 400
900 000
4919 400

7 845 400
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