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DET KONGELIGE
HELSE- OG OMSORGSDEPARTEMENT

—

Prop.91L
(2021-2022)
Proposisjon til Stortinget (forslag til lovvedtak)

Endringer 1 pasientjournalloven mv.
(nasjonal digital samhandling)

Tilrading fra Helse- og omsorgsdepartementet 8. april 2022,
godkjent i statsrdd samme dag.
(Regjeringen Store)

1 Hovedinnholdet i proposisjonen

Departementets forslag i denne proposisjonen
bestar av tre separate deler. For det forste foreslar
departementet endringer i pasientjournalloven
§ 10 om nasjonal digital datainfrastruktur, for det
andre endringer i pasientjournalloven §11 og
folketrygdloven § 21-11 a om automatiserte avgjo-
relser og for det tredje endringer i pasientjournal-
loven §11 om utvikling og test av behandlings-
rettede helseregistre.

Alle pasienter og brukere er forskjellige og
har ulike ensker og behov. Helse- og omsorgs-
tjenesten ma kunne handtere ulikhetene, samtidig
som kvaliteten i helsehjelpen og den enkeltes
personvern ivaretas. Dette kjennetegner var felles
helsetjeneste.

Helse- og omsorgstjenestene blir stadig mer
spesialiserte, og det normale er & motta tjenester
ved ulike virksomheter i samme behandlingsfor-
lop. Dette krever at relevante og nedvendige opp-
lysninger om pasientene og brukerne er tilgjenge-
lige for helsepersonellet, uavhengig av hvor i lan-
det pasienten behandles, og om det utferes i regi
av et helseforetak, av fastlegen eller av den evrige

kommunale og private helse- og omsorgs-
tjienesten. Videre skal innbyggerne ha tilgang pa
enkel og sikker digital hjemmeoppfelging, innsyn
i egen pasientjournal og eget behandlingsopplegg
og mulighet for digital dialog med helse- og
omsorgstjenesten. Samtidig mé relevante data
veere tilgjengelige for kvalitetsforbedring, helse-
overvaking, styring og forskning.

Dette forutsetter en nasjonal digital datainfra-
struktur. En nasjonal digital datainfrastruktur vil
samlet utgjere en nasjonal lesning som etter
departementets syn krever lovendring. Departe-
mentet foreslar derfor endringer i pasientjournal-
loven §10, slik at det kan gis forskrifter om
behandling av personopplysninger i nasjonal data-
infrastruktur. Slike forskrifter kan regulere sam-
handling mellom de ulike akterene og komponen-
tene i infrastrukturen og ansvarsforholdene i sam-
handlingen.

I Hurdalsplattformen presiserer regjeringen at
digitale lesninger skal understotte en helhetlig
samhandling mellom helsepersonell og styrke
pasienter og innbyggeres mulighet til 4 ta aktivt



6 Prop.91L

2021-2022

Endringer i pasientjournalloven mv. (nasjonal digital samhandling)

del i eget behandlingsopplegg. Departementets
lovforslag legger til rette for en utvikling hvor de
enkelte elementene i sterre grad knytter sammen
de ulike journalsystemene i en nasjonal helhet,
som samlet sett vil utgjere en form for enhet
(logisk register). Denne infrastrukturen foreslar
departementet at reguleres i forskrifter etter pasi-
entjournalloven § 10.

Ivaretagelse av taushetsplikten forutsetter at
det etableres god informasjonssikkerhet, gode
systemer for tilgangskontroll og gode losninger
for skjerming av journalopplysninger (sperring)
og pasientinvolvering. Den enkelte pasienten skal
fremdeles, i dialog med behandlende helseperso-
nell eller gjennom en nasjonal innbyggerportal,
kunne sperre eller begrense helsepersonellets til-
gang til helseopplysninger i journalen.

Forslaget til endringer i § 10 er naermere
omtalt i kapittel 5.

Departementet foreslar samtidig lovendringer
som sikrer hjemmel for 4 automatisere individu-
elle administrative avgjerelser, se kapittel 6. Etter
EUs personvernforordning er det forbudt med
avgjorelser som utelukkende er basert pa automa-
tisert behandling, med mindre den registrerte
samtykker eller det felger av nasjonal lovgivning.
Innen Helse- og omsorgsdepartementets ansvars-
omréade er automatiserte avgjorelser blant annet
relevant for refusjon av pasientreiser mv. hvor det
administrativt hdndteres store mengder refusjons-

krav og innhenting av samtykke ikke er hensikts-
messig. Departementet foreslar at adgangen til &
fatte automatiserte avgjerelser lovhjemles ved et
tillegg i pasientjournalloven § 11 og folketrygd-
loven § 21-11 a.

I tillegg foreslar departementet at det i pasient-
journalloven § 11 presiseres at helse- og omsorgs-
tjenesten kan behandle journalopplysninger for a
utvikle og teste behandlingsrettede helseregistre
(pasientjournaler mv). Vilkéret er at det er umulig
eller uforholdsmessig vanskelig & oppné formaélet
ved 4 bruke pseudonyme, anonyme eller fiktive
opplysninger. Se kapittel 7.

Departementets forslag er som nevnt en opp-
folging av Hurdalsplattformen, hvor det papekes
at akterenes roller og ansvar for digitalisering i
helse- og omsorgssektoren skal tydeliggjores og
nasjonal koordinering skal sikres, slik at vi bruker
de samlede ressursene pa en god maéte. Det er et
viktig premiss ved alle de foreslatte tiltakene at de
ikke skal svekke den enkeltes personvern. Depar-
tementet mener at forslagene samlet sett vil legge
til rette for bedre ivaretakelse av personvernet
enn dagens losning. Det er den dataansvarlige
som skal gjennomfere konkrete vurderinger av
personvernkonsekvenser i samsvar med person-
vernforordningen artikkel 35 (DPIA), for den
nasjonale datainfrastrukturen knytter de ulike los-
ningene sammen.
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2 Bakgrunnen for lovforslaget

2.1 Eninnbygger - én journal

En innbygger — én journal er en visjon og en
utviklingsretning, og i tillegg navnet pa en stor-
tingsmelding fra 2012, se Meld. St. 9 (2012-2013)
En innbygger — én journal og Stortingets inn-
stilling (Innst. 224 S (2012-2013)). En innbygger —
én journal skal bidra til en helhetlig og kunn-
skapsbasert helse- og omsorgstjeneste som utnyt-
ter de teknologiske mulighetene. Mélet er en
tjeneste som gir bedre helse, gkt pasientsikkerhet
og kvalitet, og bedre utnyttelse av kapasitet og
ressurser.
Stortingsmeldingens overordnede mal med a
realisere én innbygger — én journal er at:
— helsepersonell skal ha enkel og sikker tilgang
til pasient- og brukeropplysninger
— innbyggere skal ha tilgang pa enkle og sikre
digitale tjenester
— data skal veere tilgjengelig for kvalitetsfor-
bedring, helseovervaking, styring og forskning

Digitale lgsninger gjor kontakten med helse- og
omsorgstjenesten enklere for innbyggerne samti-
dig som de vil kunne fi sterre innflytelse over
egen behandling og helse. Gode journallesninger
forenkler arbeidshverdagen for helsepersonell og
tilrettelegger for bedre arbeidsprosesser og sam-
handling slik at pasienter blir ivaretatt pd en hel-
hetlig og god mate. God og sikker informasjons-
deling og samhandling er nedvendig for bade &
sikre trygg og effektiv pasientbehandling og for &
involvere pasienter og parerende. Med enkel og
sikker tilgang til journalopplysninger vil ogsa
forsknings- og utviklingsmiljgene enklere kunne
bidra til arbeidet med & utvikle fremtidsrettede
behandlingsmetoder som kommer den enkelte
pasient og felleskapet til gode.

Det var bred politisk enighet da Stortinget i
2013 sluttet seg til beskrivelsen av utfordrings-
bildet og de sentrale strategiske grepene i stor-
tingsmeldingen, jf. Innst. 224 S (2012-2013). Ett
av tiltakene for & ni malene var utredning av
bedre og mer sammenhengende pasientjournal-
losninger — én journal. Dette er fulgt opp ved at
sentrale akterer i sektoren i 2014-2015 samarbei-

det om en slik utredning. En forstudierapport fra
Helsedirektoratet og Direktoratet for e-helse fra
januar 2016 anbefalte at en felles nasjonal lesning
for helse- og omsorgstjenesten ber vaere maél-
bildet og utviklingsretning og at en felles nasjo-
nal lesning for kommunale helse- og omsorgs-
tjenester ber vaere startpunktet for utviklings-
retningen. Anbefalingene innebar videre at
spesialisthelsetjenesten skulle viderefere sine
investeringer i egne journallgsninger, men det
ble forutsatt at de regionale helseforetakene
skulle samarbeide seg imellom og med det nasjo-
nale prosjektet for & sikre investeringer i spesia-
listhelsetjenesten i trdd med det langsiktige mal-
bildet.

Malene i stortingsmeldingen er ogsa konkreti-
sert i Meld. St. 7 (2019-2020) Nasjonal helse- og
sykehusplan 2020-2023. Gjennom Nasjonal helse-
og sykehusplan er det satt tydelige mal for digitali-
seringen, herunder videreutvikling av digital
infrastruktur, ekt samordning av helseregionenes
ikt-utvikling og videreutvikling av de nasjonale
virkemidlene for styring og samordning pa
e-helseomradet.

Helsepersonell skal gjennom pasientjournalen
ha tilgang til alle relevante og nedvendige jour-
nalopplysninger knyttet til vedkommende pasient
gjennom et helt behandlingsforlep, uavhengig av
hvilket tjenesteniva eller hvor i landet pasienten
eller brukeren blir syk eller far behandling, og
hvor opplysningene er registrert.

Gjennom tilgang til felles nasjonale losninger
og infrastruktur hvor pasientinformasjon kan
deles i sanntid skal det legges til rette for effektiv
samhandling mellom privat, statlig og kommunal
helse- og omsorgstjeneste. Med samhandling
mener departementet all form for kontakt, samar-
beid og informasjonsutveksling i en virksomhet
eller mellom flere virksomheter, som inngér i eller
stotter opp under oppfelging av en pasient i et
behandlingsforlep. Hensikten er & sikre at helse-
og omsorgstjenester kan ytes effektivt og med
god kvalitet nar flere akterer er involvert, ved at
informasjonen folger pasientene ved kontakt med
ulike akterer i tjenesten. Felles for all samhand-
ling er at det krever en tydelig oppgavefordeling
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mellom akterene, og at ansvaret for oppfelging av
pasienter og brukere overfores pa en méte som
ivaretar pasientens behov.

Tiltak for beslutningsstette skal inngé i jour-
nallesningene, for & hjelpe helsepersonell til & ta
riktige beslutninger. Dette vil sikre den enkelte
pasienten en mer helhetlig helsetjeneste. Innbyg-
gerne skal i storre grad involveres digitalt i beslut-
ninger om egen helse og mete en tjeneste som er
tilgjengelig, helhetlig og tilrettelagt for den
enkelte. Rapportering av og tilgang til helsedata til
kvalitetsforbedring, nasjonale helseregistre, Helfo,
NAV mv. skal skje mest mulig automatisk og
innga som en integrert del av arbeidsprosessene
for helsepersonellet. Det vil gi bedre kvalitet og
effektivitet, mer oppdaterte data og redusere
rapporteringsbyrden.

Gode iktlosninger er en forutsetning for &
videreutvikle var felles helsetjeneste. I dag er
helseinformasjon om hver enkelt innbygger
spredt i pasientjournalsystemer hos helseforetak,
avtalespesialister, fastleger, kommunal helse- og
omsorgstjeneste, apotek, laboratorie- og radiologi-
virksomheter mv. Disse pasientjournalsystemene
kommuniserer ikke godt nok med hverandre.
Flere av stortingsmeldingene som er lagt frem,
Meld. St. 28 (2014-2015) Legemiddelmeldingen,
Meld. St. 26 (2014-2015) Fremtidens primeer-
helsetjeneste og Meld. St. 7 (2019-2020) Nasjonal
helse- og sykehusplan 2020-2023, vektlegger
behovet for ssmmenhengende ikt-losninger. Ogsa
Meld. St. 27 (2015-2016) Digital agenda for Norge
— IKT for en enklere hverdag og okt produktivitet
peker pd behovet for okt bruk av felles ikt-los-
ninger pa tvers av akterene og nivaene i helse- og
omsorgssektoren.

Gode og helhetlige ikt-lesninger, som er eta-
blert pa grunnlag av krav om innebygd sikkerhet
og personvern, skal gjere det mulig med robuste
digitale tjenester og ivareta den enkeltes person-
vernrettigheter pd en bedre méte enn i dag.
Enkle og brukervennlige innbyggertjenester
skal gi den enkelte mulighet til 4 veere aktiv i
beslutninger om egen helse og kunne uteve sine
pasient- og personvernrettigheter pd en enkel
mate. Tjenestene skal gjore det enkelt & fa infor-
masjon, innsyn og oversikt over egne helse-
opplysninger og logg over hvem det er utlevert
opplysninger til. Alle innbyggertjenestene skal
ivareta hensynet til universell utforming. Hver
enkelt innbygger skal ogsa digitalt kunne mot-
sette seg at helseopplysninger gis videre til annet
helsepersonell.

2.2 Realisering av malet om én
innbygger - én journal

Regjeringen péapeker i Hurdalsplattformen at
digitalisering gir store muligheter til & utvikle
helse- og omsorgstjenesten til det beste for pasi-
enter, helsepersonell og innbyggere. For 4 kunne
gi best mulig helsehjelp er det en forutsetning at
relevante og nedvendige opplysninger om syk-
domshistorie og legemiddelbruk felger pasien-
ten gjennom hele pasientforlepet og forvaltes og
lagres pa en trygg mate. Digitale losninger skal
understotte en helhetlig samhandling mellom
helsepersonell og styrke pasienter og innbygge-
res mulighet til 4 ta aktivt del i eget behandlings-
opplegg. Regjeringen ensker at bruk av innova-
tive e-helselosninger skal bidra bade til en trygg
og effektiv helse og omsorgstjeneste og til a
skape et hjemmemarked for norske leveran-
derer.

Realiseringen av En innbygger — én journal har
et langt tidsperspektiv. Helse- og omsorgssekto-
ren vil i de kommende arene gjennomgé store
endringer, bade helsefaglig, og organisatorisk.
Digitalisering er bade en viktig drivkraft for end-
ring og et viktig virkemiddel for & legge til rette
for helhetlige behandlingsforlep. Endringene
krever en fleksibel utvikling som ma samordnes
nasjonalt, og realiseres stegvis gjennom selvsten-
dige prosjekter. Som det papekes i Meld. St. 27
(2015-2016) Digital agenda for Norge — IKT for en
enklere hverdag og okt produktivitet, vil en stegvis
tilneerming bidra til & redusere kompleksitet og
risiko, gi raskere utpreving av lesningene, og gi
mulighet for justeringer underveis for videre
utbredelse.

Som oppfelging av Stortingets behandling av
En innbygger — én journal, har sektoren under
ledelse av Helsedirektoratet, og fra 2016 Direkto-
ratet for e-helse, utredet hvordan maélet kan reali-
seres. En rekke alternativer er vurdert, inkludert
separate regionale lgsninger, felles losning for
spesialisthelsetjenesten, felles kommunal los-
ning og en felles nasjonal lesning for kommunal
helse- og omsorgstjeneste og spesialisthelse-
tjenesten.

Utviklingen mot en lesning som oppfyller
malene i En innbygger — én journal skal realiseres
gjennom flere parallelle spor: felles journallosning
i Midt-Norge, mer samordnet utvikling av pasient-
journallesningene i de tre gvrige regionale helse-
foretakene og felles journallosning for den kom-
munale helse- og omsorgstjenesten utenfor helse-
region Midt-Norge.
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I tillegg til de nevnte pasientjournaltiltakene
pagar et arbeid med felles journallesning for apo-
tek (Eik) og det er etablert nye journallesninger i
flere av de privatdrevne laboratoriene. Disse er
ikke en del av det offentliges pasientjournal-
satsing, men de er viktige brikker i en helhetlig
helse- og omsorgstjeneste.

Det er viktig for regjeringen og nedfelt i
Hurdalsplattformen & sikre innfering av pasient-
journalsystemer som gir semlese overganger
mellom primaerhelsetjenesten og spesialisthelse-
tjenesten, der de nedvendige pasientsikkerhets-
hensyn er ivaretatt. Samtidig skal det stottes opp
under kommunesektorens arbeid med bedre
journallgsninger. De nasjonale e-helselgsningene
skal videreutvikles, og i dette arbeidet skal
kommunesektorens behov og prioriteringer
ivaretas.

Nasjonale samhandlingslesninger skal utgjore
et nav, et nettverk av digital teknologi og ulike
akterer som binder de ulike journallesningene og
andre relevante journalsystemer sammen. Dette
skal sikre samhandling og deling av relevant og
nedvendig pasientinformasjon for & yte, admi-
nistrere eller kvalitetssikre helsehjelp til enkelt-
personer. Dette gjelder ogsd journalinformasjon
fra apotek og de privatdrevne laboratoriene mv.
Behovet for samhandling mellom innbyggerne,
helsepersonell i spesialisthelsetjenesten og helse-
og omsorgstjenesten i kommunene og andre
kommunale og statlige tjenester er omfattende.
Samhandlingslesningene vil i ferste omgang
bygge videre pa eksisterende e-helselosninger,
slik som helsenettet, kjernejournal, helsenorge.no
og eresept, supplert med tilleggsfunksjonalitet.
Departementet vil definere tydelige krav og stan-
darder som vil vaere obligatoriske. Internasjonale
standarder vil brukes der dette er hensikts-
messig, og det vil vaere et generelt krav 4 vurdere
bruk av apne standarder.

Alle skal kunne oppseke helsetjenesten i tillit
til at helsepersonellet overholder taushetsplikten,
at opplysningene ikke kommer pa avveie eller
deles unedig. Hver enkelt pasient skal i si stor
grad som mulig ha selvbestemmelse og kontroll
med opplysninger om seg selv. Den enkelte inn-
bygger skal pa enkel mate kunne bestemme over
sperring og deling av journalopplysninger. Alle
losningene skal vare etablert med grunn-
leggende innebygget sikkerhet og personvern.
Gode digitale innbyggertjenester skal gjore det
enkelt for pasienten & fa informasjon, innsyn og
oversikt over egne helseopplysninger og logg
over hvem som har sett pa helseopplysningene, se
punkt 5.4.8 og 5.4.9.

2.3 Meld. St. 18 (2018-2019)
Helsenzeringen - Sammen om
verdiskaping og bedre tjenester

I november 2019 ble Innst. 48 S (2019-2020)
avgitt. Innstillingen er Stortingets oppfelging av
Meld. St. 18 (2018-2019) Helsenwringen -
Sammen om verdiskaping og bedre tenester.
Hovedmalet med Helsenaringsmeldingen var a
bidra til gkt konkurransekraft i den norske helse-
naeringen og samtidig bidra til en mer baerekraftig
helse- og omsorgstjeneste, i form av mer effektiv
forebygging, behandling og omsorg. Regjeringen
papeker i Hurdalsplattformen at den ensker at
bruk av innovative e-helselgsninger skal bidra
bade til en trygg og effektiv helse- og omsorgs-
tieneste og til 4 skape et hjemmemarked for
norske leveranderer.

Regjeringspartiene hadde flere viktige
merknader til Meld. St. 18, men det var enighet
om at helse- og omsorgstjenesten kan ha mye a
tjiene pa et bedre samarbeid med naringslivet og
dra nytte av innovasjonskraften, kompetansen og
ressursene som finnes i norske bedrifter. I arbei-
det med & na de helsepolitiske malene om & skape
pasientens helse- og omsorgstjeneste og a bidra til
god helse for alle, kan dermed ogsé det naerings-
politiske maélet om ekt verdiskaping i norsk eko-
nomi nas.

Hovedutfordringene for videre vekst og utvik-
ling i helsenaeringen ligger i ettersporselssiden i
det norske markedet. Dersom de storste hindrene
og barrierene i dette markedet blir handtert, vil
dette styrke helsenaeringens konkurransekraft.
Den offentlige helse- og omsorgstjenesten skal
vaere en krevende, men konstruktiv samarbeids-
partner og kunde.

Utfordringene helsenzeringen star overfor er
blant annet knyttet til kulturen for samarbeid mel-
lom neeringsliv, universitets- og hoyskolesektoren
og helse- og omsorgssektoren. Uklarhet om hvor
langt det offentliges ansvar gar i 4 utvikle og serge
for nye losninger, serlig pad e-helseomradet, og
den offentlige helse- og omsorgstjenestens hand-
tering av offentlige anskaffelser er til tider krev-
ende. Delene av neeringslivet som utvikler e-helse-
losninger og medisinsk utstyr ser behov for bedre
tilgang til testfasiliteter. Tilgangen til helse- og
registerdata er utfordrende for mange i helse-
nearingen. Det er videre et potensial for ekt kom-
mersialisering av forskning og ideer fra helse- og
omsorgssektoren. Arbeidet med kommersialise-
ring og 4 skaffe tilstrekkelig finansiering oppleves
som vanskelig for mange bedrifter innenfor helse-
naeringen i Norge. Erfaringer og innspill fra
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nearingen viser at et velfungerende norsk marked
er viktig for at norske bedrifter skal lykkes i glo-
bale markeder.

For & folge opp stortingsmeldingen er det
blant annet stilt krav til spesialisthelsetjenesten og
helseforvaltningen om at de skal ha gode prinsip-
per og rutiner for samarbeid med naeringslivet.
Videre at markedet skal benyttes til 4 utvikle nye
losninger og involveres i planer og veivalg. I mel-
dingen dreftes videre det offentliges og privates
rolle i & utvikle nye tjenester, saerlig innenfor ikt.
Videre beskrives rammene for neeringslivssam-
arbeid samt ulike former for samarbeidsarenaer.

2.4 Horingen

2.4.1 Generelt

Horingsnotat med forslag til endringer i pasient-
journalloven mv. ble sendt pa hering 5. juli, med
frist for tilbakemelding 15. oktober. Totalt 67
instanser har avgitt svar pa heringsnotatet. Av
disse hadde 10 ingen merknader.

Departementet foreslo endringer i pasientjour-
nalloven § 10 som legger til rette for a gi forskrif-
ter om nasjonal datainfrastruktur. Forslaget
legger det rettslige grunnlaget for malet En inn-
bygger — én journal. Departementet foreslo samti-
dig endringer i pasientjournalloven § 11 og folke-
trygdloven § 21-11a for 4 sikre hjemmel for & auto-
matisere individuelle administrative vedtak. I til-
legg foreslo departementet at det i pasientjournal-
loven § 11 presiseres at helse- og omsorgstjenesten
kan behandle journalopplysninger for 4 utvikle og
teste behandlingsrettede helseregistre, dersom
det vil veere umulig eller uforholdsmessig vanske-
lig & oppné formalet ved & bruke anonyme eller
fiktive opplysninger.

De fleste heringsinstansene som avga
uttalelse, stotter forslaget og péapeker at lovfor-
slaget er et viktig steg pa veien mot malbildet om
helhetlig digital samhandling. Mange peker pa en
forbedring av informasjonsutveksling mellom tje-
nestetilbydere, bade innad i og mellom organisa-
sjoner, som en absolutt forutsetning for & kunne
tilby helhetlige og bedre koordinerte tjenester av
hey kvalitet til pasienter og brukere. Noen instan-
ser papeker at forslaget ikke vil dekke videre steg
og nyutvikling som vil vaere nedvendig for a reali-
sere dette malbildet. Det papekes imidlertid i flere
av svarene at de ser fordelene ved & legge til rette
for en nasjonal datainfrastruktur som skal gi
bedre samhandling mellom spesialisthelse-
tjenesten, den kommunale helse- og omsorgs-
tienesten og andre helseakterer, og gi inn-

byggerne mulighet til & veere aktive i prosesser og
beslutninger om egen helse. Samtidig péapeker
noen akterer at lovforslaget om nasjonal digital
infrastruktur er lite konkret og at konsekvensene
av forslaget kan fremsta som uklare.

2.4.2 Horingsinstansene
Departementene

Arbeid- og velferdsdirektoratet

Barne-, ungdoms- og familiedirektoratet

Bioteknologiradet

Datatilsynet

De regionale komiteene for medisinsk og helse-
faglig forskningsetikk (REK)

De regionale kompetansesentrene for rusmiddel-
spersmal

Den nasjonale forskningsetiske komité for
medisin og helsefag (NEM)

Den rettsmedisinske kommisjon

Digitaliseringsdirektoratet

Direktoratet for e-helse

Diskrimineringsnemnda

Folkehelseinstituttet

Forbrukertilsynet

Forbrukerradet

Helsedirektoratet

Helsepersonellnemnda

Helseskonomiforvaltningen (HELFO)

Hogskoler med helsefaglig utdanning

Institutt for helse og samfunn HELSAM

Kreftregisteret

Nasjonalt klageorgan for helsetjenesten
(Helseklage)
Norges forskningsrad

Norsk pasientskadeerstatning (NPE)

Norsk utenrikspolitisk institutt (NUPI)

Pasient- og brukerombudene

Personvernnemnda

Regelradet

Regionsentrene for barn og unges psykiske helse
Regjeringsadvokaten

Radet for et aldersvennlig Norge

Senter for medisinsk etikk ved Universitetet i Oslo
Senter for omsorgsforskning

Statens helsetilsyn

Statens legemiddelverk

Statens rad for likestilling av funksjonshemmede
Statistisk sentralbyra (SSB)

Statsforvalterne

Sysselmesteren pa Svalbard
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Universitetene

Norges institusjon for menneskerettigheter
(NIM)

Riksrevisjonen

Sametinget

Sivilombudet

De fylkeskommunale eldreradene
Fylkesradene for funksjonshemmede
Kommuner

Sosial- og eldreombudet i Oslo

De regionale helseforetakene

De regionale ressurssentrene om vold, traumatisk
stress og selvmordsforebygging

Helseforetakene

Kommunalbanken

Norsk helsenett SF

Actis

ACOS AS

ADHD Norge

Afasiforbundet i Norge

Akademikerne

A-larm bruker- og parerendeorganisasjon for
apenhet om rus og behandling

Aleris Helse AS

Alliance Boots Norge AS

Alliance Healthcare Norge AS

Allmennlegeforeningen

Amnesty International Norge

Anonyme alkoholikere

Apotek 1 Gruppen AS

Apotekforeningen

Apotekgruppen

Arbeiderbevegelsens rus- og sosialpolitiske for-
bund

Arbeidsgiverforeningen Spekter

Aurora - stetteforening for mennesker med
psykiske helseproblemer

Autismeforeningen i Norge

Barn av rusmisbrukere — BAR

Barnekreftforeningen

BarnsBeste

Bedriftsforbundet

Bikuben - regionalt brukerstyrt senter

Bipolarforeningen

Bla Kors Norge

Borgestadklinikken

Buddhistforbundet

CGM (Compugroup Medical Norway AS)

Dedicare

Delta

Den Norske Advokatforening

Den Norske Dommerforening

Den Norske Jordmorforening

Den norske legeforening

Den norske tannlegeforening

Diabetesforbundet

DIPS ASA

DNT - edru livsstil

Erfaringssentrum

Europharma AS

Fagforbundet

Fagradet innen rusfeltet i Norge

Familieklubbene i Norge

Fana medisinske senter

Farma Holding

Fellesorganisasjonen (FO)

Finans Norge

Forbundet mot rusgift

Foreningen for bledere i Norge

Foreningen for hjertesyke barn

Foreningen for human narkotikapolitikk

Foreningen for Muskelsyke

Foreningen for kroniske smertepasienter

Foreningen Norges Dovblinde (FNDB)

Foreningen tryggere ruspolitikk

Foreningen vi som har et barn for lite

Forskerforbundet

Forskningsstiftelsen FAFO

Frambu

Frelsesarmeen

Frivillighet Norge

Funksjonshemmedes Fellesorganisasjon (FFO)

Fiirst medisinske laboratorium AS

Gatejuristen

Helsetjenestens Lederforbund

Helseutvalget

HIV-Norge

Hjerneradet

Hovedorganisasjonen Virke

Hvite Orn — interesse- og brukerorganisasjon for
psykisk helse

Horselshemmedes Landsforbund

IKT Norge

Infodoc

Informasjonssenteret Hieronimus

Innvandrernes Landsorganisasjon, INLO

Institutt for aktiv psykoterapi (IAP)

Institutt for barne- og ungdomspsykoterapi

Institutt for gruppeanalyse og gruppepsykoterapi

Institutt for mentalisering

Institutt for psykoterapi

Institutt for samfunnsforskning

IOGT Norge

IRIS

Ja, det nytter
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Junior- og barneorganisasjonen JUBA
JURK

Juss-Buss

Jussformidlingen

Jusshjelpa

Juvente

Kirkens bymisjon

Kliniske ernaeringsfysiologiske forening

Kommunal landspensjonskasse

Kompetansesenter for brukererfaring og tjeneste-
utvikling (KBT)

Kreftforeningen

KS - Kommunesektorens organisasjon Lands-
forbundet for utviklingshemmede og
parerende (LUPE)

Ivareta — Parerende berort av rus

Landsforeningen 1001 dager — mental helse under
graviditet og etter fodsel

Landsforeningen Alopecia Areata

Landsforeningen for etterlatte ved selvmord -
LEVE

Landsforeningen for Hjerte- og Lungesyke (LHL)

Landsforeningen for Huntingtons sykdom

Landsforeningen for Nyrepasienter og
Transplanterte

Landsforeningen for parerende innen psykisk
helse

Landsforeningen for slagrammede

Landsforeningen mot fordeyelsessykdommer

Landsforeningen we shall overcome

Landsgruppen av psykiatriske sykepleiere

Landsgruppen av helsesgstre, NSF

Landslaget for rusfri oppvekst

Landsorganisasjonen i Norge (LO)

Legeforeningens forskningsinstitutt

Legemiddelgrossistforeningen

Legemiddelindustrien

Legemiddelparallellimporterforeningen

Legestudentenes rusopplysning

LFSS - Landsforeningen for forebygging av
selvskading og selvmord

Likestillingssenteret

LISA-gruppene

MA - Rusfri Trafikk

Marborg

Matmerk

Mental Helse Norge

Mental Helse Ungdom

MIRA-senteret

Moreno-instituttet — Norsk psykodramainstitutt

Munn- og halskreftforeningen

MS-forbundet

NA - Anonyme Narkomane

Nasjonalforeningen for folkehelsen

Nasjonal kompetansetjeneste for aldring og helse

Nasjonal kompetansetjeneste for sjeldne
diagnoser

Nasjonalt kompetansemiljg om utviklings-
hemming - NAKU

Nasjonalt kompetansesenter for prehospital
akuttmedisin — NAKOS

Nasjonalt kompetansesenter for migrasjons- og
minoritetshelse — NAKMI

Nasjonalt kompetansesenter for psykisk helse-
arbeid - NAPHA

Nasjonalt rad for spesialistutdanning av leger og
legefordeling

Nasjonalt senter for e-helseforskning

Nasjonalt senter for erfaringskompetanse innen
psykisk helse

NORCE Norwegian Research Center AS

Norges Astma- og Allergiforbund

Norges Blindeforbund

Norges Doveforbund

Norges Farmaceutiske Forening

Norges Fibromyalgi Forbund

Norges Handikapforbund

Norges kristelige legeforening

Norges ingenior og teknologiorganisasjon/
Bioingenierfaglig institutt (NITO/BFI)

Norges Juristforbund

Norges kommunerevisorforbund

Norges kvinne- og familieforbund

Norges Parkinsonforbund

Norges Tannteknikerforbund

Norlandia

Normal Norge

Norsk barne- og ungdomspsyKkiatrisk forening

Norsk Biotekforum

Norsk Coliakiforening

Norsk Epilepsiforbund

Norsk Ergoterapeutforbund

Norsk Farmaseytisk Selskap

Norsk Forbund for Osteopatisk Medisin

Norsk Forbund for psykoterapi

Norsk Forbund for Svaksynte

Norsk Forbund for Utviklingshemmede

Norsk Forening for barn og unges psykiske helse
(N-BUP)

Norsk Forening for cystisk fibrose

Norsk Forening for Ernzeringsfysiologer

Norsk forening for infeksjonsmedisin

Norsk forening for kognitiv terapi

Norsk Forening for nevrofibromatose

Norsk forening for palliativ medisin

Norsk Forening for Psykisk Helsearbeid

Norsk forening for rus- og avhengighetsmedisin
(NFRAM)

Norsk forening for slagrammede
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Norsk Forening for Tubergs Sklerose
Norsk Forum for terapeutiske samfunn
Norsk Fysioterapeutforbund

Norsk Gestaltterapeut forening

Norsk gynekologisk forening

Norsk Helsesekreteerforbund

Norsk Immunsviktforening

Norsk Intravenes Forening

Norsk karakteranalytisk institutt
Norsk Kiropraktorforening

Norsk legemiddelhandbok

Norsk Logopedlag

Norsk Manuellterapeutforening
Norsk Medisinaldepot AS

Norsk OCD forening, ANANKE
Norsk Ortopedisk Forening

Norsk Osteopatforbund

Norsk Osteoporoseforening

Norsk Pasientforening

Norsk Presseforbund

Norsk Psoriasis Forbund

Norsk Psykiatrisk Forening

Norsk Psykoanalytisk Forening

Norsk Psykologforening

Norsk Radiografforbund

Norsk Revmatikerforbund

Norsk selskap for ernaering

Norsk senter for stamcelleforskning
Norsk sykehus- og helsetjenesteforening (NSH)
Norsk sykepleierforbund

Norsk Tannhelsesekretaerers Forbund
Norsk Tannpleierforening

Norsk Tjenestemannslag (NTL)
Norsk Tourette Forening

Norske Fotterapeuters Forbund
Norske Homeopaters Landsforbund
Norske Kvinners Sanitetsforening
Norske Ortoptister forening

Norske Sykehusfarmaseyters Forening
Nearingslivets Hovedorganisasjon (NHO)
Organisasjonen Voksne for Barn

Oslo amaterbryggerlaug

Omsorgsjuss

Parat Helse

Pensjonistforbundet
Personskadeforbundet
Praksiseierforeningen
Privatpraktiserende Fysioterapeuters Forbund
Prima Omsorg

Private sykehus

Program for helsegkonomi i Bergen
proLAR

Psykiatrialliansen BIL
Pérerendealliansen

Péarerendesenteret

Rettspolitisk forening

ROM - Réad og muligheter

ROS - Radgivning om spiseforstyrrelser

Rusmisbrukernes interesseorganisasjon (RIO)

Ryggforeningen i Norge

Ryggmargsbrokk og hydrocephalusforeningen

Rade Kors

Radet for psykisk helse

Sagatun brukerstyrt senter

Samarbeidsforumet av funksjonshemmedes
organisasjoner (SAFO)

Selvhjelpsstiftelsen

Senior Norge

Seniorstatten

Senter for klinisk dokumentasjon og evaluering
(SKDE)

Senter for psykoterapi og psykososial
rehabilitering ved psykoser (SEPREP)

Senter for seniorpolitikk

SINTEF Helse

Sintef Unimed, Helsetjenesteforskning
i Trondheim

Skeiv ungdom

Spillavhengighet Norge

Spiseforstyrrelsesforeningen

Stabburshella bruker- og parerendeforum og
veerested

Statstjenestemannsforbundet

Stiftelsen Albatrossen ettervernsenter

Stiftelsen Angstringen Norge (ARN)

Stiftelsen Det er mitt valg

Stiftelsen Fransiskushjelpen

Stiftelsen Golden Colombia

Stiftelsen Institutt for spiseforstyrrelser

Stiftelsen iOmsorg

Stiftelsen Kraft

Stiftelsen Menneskerettighetshuset

Stiftelsen Norsk Luftambulanse

Stiftelsen Organdonasjon

Stiftelsen Phoenix Haga

Stiftelsen Pinsevennenes evangeliesentre

Stiftelsen Psykiatrisk Opplysning

Stiftelsen Parerendesenteret

Stiftelsen Verdighetssenteret — omsorg for gamle

Stoffskifteforbundet

Tekna

Teknologiradet

Trust Arktikugol

Turner Syndrom foreningen i Norge

Tyrili Utvikling og prosjekt — stiftelse

Ungdom mot narkotika - UMN

Ung i Trafikk

Unio

Universitets- og heyskoleradet

Utdanningsforbundet
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Utviklingssentrene for sykehjem og hjemme-
tjenester

Velferdsforskningsinstituttet NOVA

Vestlandske Blindeforbund

Visma

Volvat Medisinske Senter AS

Varres regionalt brukerstyrt senter Midt-Norge

Yngre legers forening

Yrkesorganisasjonenes Sentralforbund (YS)

2.4.3 2.4.3 Horingsuttalelsene

Departementet har mottatt i alt 67 herings-
uttalelser. 10 av disse hadde ingen merknader.
Folgende instanser hadde merknader:

Justis- og beredskapsdepartementet

Arbeids- og velferdsdirektoratet
Datatilsynet

Direktoratet for e-helse
Diskrimineringsnemnda
Folkehelseinstituttet
Helsedirektoratet
Kreftregisteret

Politidirektoratet
Senter for e-helse, Universitetet i Agder
Statens helsetilsyn

Kongsvinger kommune
Kristiansand kommune
Oslo kommune
Ringebu kommune
Sandnes kommune
Stavanger kommune
Stord kommune

Vadse kommune

Brukerutvalget Helse Ser-Ost RHF

Helse Bergen HF, Haukeland universitetssjukehus
Helse Nord RHF

Helse Ser-Ost RHF

Helseplattformen AS

Helse Vest RHF

Helse Vest IKT

Helse Stavanger HF

Oslo universitetssykehus HF

Oslo Universitetssykehus, Nevrologisk avdeling
Pasientreiser HF

Sunnaas sykehus HF
Sykehuset Innlandet HF
Vestre Viken HF

Apotekforeningen

den Norske Advokatforening

Den norske legeforening

Funksjonshemmedes fellesorganisasjon

HivNorge

Ivareta — parerende berort av rus

KS — Kommunesektorens organisasjon

Legemiddelindustrien (LMI)

Nasjonal kompetansetjeneste TSB

Nasjonal kompetansetjeneste for sjeldne
diagnoser

Nasjonalt Senter for e-helseforskning

Norges Blindeforbund

Norsk Psykoanalytisk Institutt

Norsk psykologforening

Norsk Sykepleierforbund

Norsk Tannpleierforening

Pensjonistforbundet

Karrestad Legesenter

Legemiddelindustrien (LMI)

TietoEVRY

Utviklingssenter for sykehjem og hjemme-
tjenester Innlandet (Oppland)

Visiba Care AS

WSO - Landsforeningen We Shall Overcome

Folgende instanser avga heringsuttalelser uten
merknader:

Forsvarsdepartementet

Klima- og miljedepartementet
Landbruks- og matdepartementet
Samferdselsdepartementet
Statistisk sentralbyra

Finnmarkssykehuset HF

Arbeiderbevegelsens Rus- og Sosialpolitiske
Forbund

Norsk Osteopatforbund

Norske Ortoptisters

Forening Pilar Kompetansetjeneste for psykisk
helse og barnevern (Tidligere RBUP st og
Ser)



2021-2022

Prop.91L 15

Endringer i pasientjournalloven mv. (nasjonal digital samhandling)

3 Gjeldende rett

3.1 Pasientjournalloven

3.1.1 Generelt

Pasientjournalloven gjelder behandling av helse-
opplysninger som er nedvendige for 4 yte, admi-
nistrere eller kvalitetssikre helsehjelp til enkelt-
personer. Behandlingsrettede helseregistre (pasi-
entjournaler mv.) skal understotte pasientforlep i
klinisk praksis og vere lett 4 bruke og & finne
frem i, jf. lovens § 7. Bade tekniske og organisato-
riske losninger skal vaere egnet til 4 etterleve krav
fastsatt i eller i medhold av lov. Bestemmelsen
angir konkrete funksjonskrav til behandlingsret-
tede helseregistre ved 4 henvise til bestemte plik-
ter og rettigheter som foelger av pasientjournal-
loven og andre lover. Dette gjelder blant annet
regler om taushetsplikt, forbud mot urettmessig
tilegnelse av helseopplysninger, retten til & mot-
sette seg behandling av helseopplysninger, retten
til informasjon og innsyn, helsepersonells doku-
mentasjonsplikt, tilgjengeliggjoring av helse-
opplysninger og informasjonssikkerhet og intern-
kontroll.

Behandlingsrettet helseregister er definert i
pasientjournalloven § 2 bokstav d:

«pasientjournal- og informasjonssystem eller
annet register, fortegnelse eller lignende, der
helseopplysninger er lagret systematisk, slik at
opplysninger om den enkelte kan finnes igjen,
og som skal gi grunnlag for helsehjelp eller
administrasjon av helsehjelp til enkeltpersoner».

Nasjonal Kkjernejournal og reseptformidleren
(eresept) er behandlingsrettede helseregistre
som inneholder helseopplysninger som er rele-
vant for den enkeltes helsehjelp. Disse lgsningene
er imidlertid regulert i egne bestemmelser i
pasientjournalloven og er ikke en del av pasien-
tens ordineere journal.

Pasientjournalloven §9 apner for at to eller
flere virksomheter kan samarbeide om behand-
lingsrettede helseregistre og § 10 apner for at det
kan gis forskrift om etablering av nasjonale
behandlingsrettede helseregistre pa bestemte

omrader. Nasjonal kjernejournal er et sentralt
virksomhetsovergripende journalsystem med et
begrenset sett relevante helseopplysninger som
er nedvendig for 4 yte forsvarlig helsehjelp, jf.
§ 13. De tre bestemmelsene har sine begrens-
ninger i at det enten mé vaere et avtalebasert sam-
arbeid eller et nasjonalt journalsystem pa et
bestemt omrade eller et begrenset sett helseopplys-
ninger.
Av Prop. 72 L (2013-2014) pkt. 13.2.2 felger:

«Et nasjonalt journalsystem med en felles total-
losning for alle akterene innen helse- og
omsorgssektoren, ber etter departementets
vurdering legges frem for Stortinget og beslut-
tes i eget lovvedtak.»

Videre folger det av samme proposisjon punkt
24.1 (merknad til § 10):

«Etablering av nasjonale registre med hjemmel
i denne bestemmelsen skal brukes i utviklin-
gen av sentraliserte lasninger hvor opplysnin-
gene folger pasienten. Bestemmelsen skal gi
rettsgrunnlag for a felge opp forslaget i Meld.
St. 9 (2012-2013) En innbygger — én journal og
Innst. 224 S (2012- 2013). Nasjonale losninger
kan innferes trinnvis.

Bestemmelsen gir hjemmel til journalles-
ninger «pa bestemte omrader». Dette sikter til
losninger pd begrensede omrader, som for
eksempel legemiddelregister, bilderegister
eller epikriseregister. Det innebaerer at pasien-
tens opplysninger i dette nasjonale registeret
bare vil veere er en del av en pasients journal.

Dette betyr at en eventuell samlet journal-
losning der alle, eller mange, opplysninger om
alle pasienter samles i samme register, ikke
kan hjemles i denne bestemmelsen. Etablering
av omfattende helhetlige nasjonale journalles-
ninger krever dermed lovvedtak.»

3.1.2 Pasientjournalloven § 11

Av loven § 11 folger at det kan gis forskrift om
behandling av helseopplysninger for saksbehand-
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ling, administrasjon, oppgjer og gjennomfering av
helsehjelp til enkeltpersoner. Taushetsplikt er
ikke til hinder for behandlingen av opplysningene.
Helseopplysninger kan behandles uten samtykke
fra pasienten. Graden av personidentifikasjon skal
ikke vaere storre enn nedvendig for det aktuelle
formalet. Opplysninger om diagnose eller sykdom
kan bare behandles nér det er nedvendig for & na
formélet med behandlingen av opplysningen.

Eventuell forskrift skal gi nermere bestem-
melser om behandlingen av opplysningene, om
hvilke opplysninger som kan behandles, om den
enkeltes rett til & motsette seg behandling av opp-
lysningene og om dataansvar.

Pasientjournalloven § 11 erstatter og videre-
forer tidligere helseregisterlov § 6 ¢ om registre
for saksbehandling og administrering av frikort,
egenandeler og syketransport. Forskriftshjemme-
len er gjort generell for 4 kunne hjemle systemer
for saksbehandling og administrasjon av andre
tjenester som er nedvendige for & administrere
helsehjelpen. Det folger ikke direkte av lovteksten
at behandlingen kan utferes automatisk, men det
var presisert i den tidligere helseregisterloven
§ 6 ¢ at den registrerte kunne reservere seg mot
at opplysninger om betalte egenandeler skulle
registreres automatisk.

Den tidligere helseregisterloven § 6 ¢ ble ved-
tatt i forbindelse med innfering av automatisk fri-
kortordning, syketransport mv. Dette er neermere
beskrevet i Prop. 20 L (2009-2010).

Av Prop. 20 L (2009-2010) pkt. 2.1 felger:

«Innfering av en automatisk frikortordning er
et viktig bidrag for 4 gjore offentlig sektor
enklere og mer brukervennlig. Forvaltningen
av egenandelsomrédet er i dag preget av omfat-
tende manuelle registreringsrutiner, og saks-
behandlingstiden ved de lokale NAV-konto-
rene er sveert varierende. Dagens praksis er
tungvint for brukerne som ma samle pa kvitte-
ringer for betalte egenandeler og selv sette
fram krav om frikort.

En automatisk frikortordning vil ogsé gi et
bedre grunnlag for & sikre brukernes rettig-
heter og utvikle en moderne digitalisert for-
valtning der millioner av papirkvitteringer
erstattes av elektronisk datalagring og behand-
ling av saker. NAV vil fi frigjort ressurser til &
rendyrke sin innsats for 4 fa flere brukere i
arbeid og aktivitet.»

At behandlingen av opplysningene skulle forega
automatisert er saledes tydelig forutsatt og
beskrevet.

3.1.3 Deling av opplysninger fra
pasientjournaler

Den dataansvarlige skal serge for at relevante og
nedvendige helseopplysninger er tilgjengelige for
helsepersonell og annet samarbeidende personell
nar dette er nedvendig for a yte, administrere eller
kvalitetssikre helsehjelp til pasienten eller bruke-
ren. Dette folger av pasientjournalloven § 19.
Bestemmelsen ma ses i sammenheng med
pasientjournalloven § 17 og helsepersonelloven
§§ 25 og 45. Av pasientjournalloven § 17 forste
ledd bokstav a felger at pasienten eller brukeren
kan motsette seg at helseopplysninger gjores til-
gjengelige for helsepersonell etter § 19. En tilsva-
rende begrensning felger ogsa av helsepersonel-
loven § 25, ved at taushetsbelagte opplysninger
kun kan gis til samarbeidende personell med
mindre pasienten motsetter seg det og nér dette
er ngdvendig for 4 kunne gi forsvarlig helsehjelp.

Pasientjournalloven § 19 regulerer informa-
sjonsdeling mellom helsepersonell nar de yter
helsehjelp. Det folger av denne bestemmelsen,
sammen med helsepersonellovens regler om taus-
hetsplikt, at opplysningene bare kan gjores tilgjen-
gelige nér de er relevante og nedvendige for ved-
kommendes arbeid og i samsvar med gjeldende
bestemmelser om taushetsplikt. Det er kun de
som har et tjenstlig behov som skal fi opplys-
ningene, og de skal ikke fa flere opplysninger enn
det som er relevant og nedvendig for a yte helse-
hjelpen. Uttrykket «relevante og nedvendige»
skal forstds pd samme méte som det tilsvarende
begrepet i helsepersonelloven §40. Det skal
fremga av journalen at annet helsepersonell er gitt
helseopplysninger.

Etter § 19 bestemmer den dataansvarlige pa
hvilken mate opplysningene skal gjores tilgjenge-
lige. Dette gjelder bade tilgjengeliggjoring av
helseopplysninger internt i egen virksomhet og
tilgjengeliggjoring av opplysningene for personell
fra andre virksomheter.

3.1.4 Reservasjonsrett mot deling av
pasientjournalopplysninger

Den enkeltes rett til fortrolighet og privatliv skal
ivaretas samtidig som helsepersonell har enkel og
sikker adgang til relevante og nedvendige pasient-
opplysninger, nir det er nedvendig for aktuell
behandling av pasienten.

Av pasientjournalloven § 17 forste ledd bok-
stav a folger at pasienten eller brukeren kan mot-
sette seg at helseopplysninger i et behandlings-
rettet helseregister etablert med hjemmel i §§ 8 til
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10 gjores tilgjengelige for helsepersonell etter
§ 19, jf. helsepersonelloven §§ 25 og 45 og pasient-
og brukerrettighetsloven § 5-3.

Dette innebeerer at opplysningene heller ikke
kan gjeres tilgjengelig dersom det er grunn til &
tro at pasienten ville motsette seg det ved fore-
sporsel.

3.1.5 Rett til informasjon og innsyn

Pasientene har rett til informasjon og innsyn i
egne helseopplysninger og om hvem som har hatt
tilgang til opplysningene, jf. pasientjournalloven
§ 18. Pasientjournalloven viser til pasient- og
brukerrettighetsloven og personvernforordnin-
gen. Pasient- og brukerrettighetsloven gir grunn-
lag for helt eller delvis & avvise kravet om innsyn
ut fra helsefaglige vurderinger. De registrerte har
ogsa rett til informasjon og innsyn i hvem som har
hatt tilgang til eller fatt utlevert helseopplysninger
som er knyttet til vedkommendes navn eller fod-
selsnummer. Innsynsretten gjelder alle tilfeller
der noen har lest, sekt eller pd annen mate til-
egnet seg, brukt eller besittet helseopplysninger
fra behandlingsrettede helseregistre, enten dette
er rettmessig eller ikke.

Den registrerte har ogsa rett pa generell infor-
masjon om hvem som behandler helseopplys-
ninger, hvilke opplysninger det gjelder og hvor-
dan de behandles, jf. personvernforordningen
artikkel 13. Retten til informasjon om automati-
serte beslutninger er seerskilt nevnt i bl.a. artikkel
13 nr. 2 bokstav f. Videre har den registrerte ogsa
en rett til individuelt innsyn i opplysninger som er
registrert om dem selv. Dette er regulert generelt
i forordningen artikkel 15, jf. pasient- og bruker-
rettighetsloven § 5-1.

3.1.6 Autorisasjon, autentisering og
tilgangsstyring

All pasientbehandling forutsetter behandling av
helseopplysninger om pasienten. God pasient-
sikkerhet krever at opplysninger deles mellom
helsepersonell. Helsepersonellets informasjonstil-
gang skal imidlertid begrenses til personellets
saklige behov (det som er relevant og nedvendig).
For 4 ivareta dette kravet er det nedvendig med
gode rutiner for autorisasjon, autentisering og til-
gangsstyring.

Det vil utgjere et brudd pa taushetsplikten om
helsepersonell gir andre tilgang til helseopplys-
ninger uten at vilkarene for deling er oppfylt. Den
enkelte autorisasjon ma derfor vaere knyttet til
vurdering av vedkommendes saklige behov. Ved

deling innen en virksomhet, vil virksomheten ha
tilstrekkelig grunnlag for 4 kunne foreta denne
vurderingen. Disse tilfellene skaper ingen sarlige
problemer.

Det folger av pasientjournalloven §22 om
informasjonssikkerhet at den dataansvarlige og
databehandleren blant annet skal serge for til-
gangsstyring, logging og etterfelgende kontroll.
Kravet om tilgangsstyring er ytterligere presisert
i pasientjournalforskriften § 13.

For a fa tilgang til nasjonale e-helselosninger
som e-resept og kjernejournal er det stilt krav om
autentisering (e-id) pa et hoyt sikkerhetsniva.

Nar taushetsbelagte opplysninger skal deles
med andre, og iseer mellom virksomheter, blir et
viktig spersmél hvilken virksomhet som skal
avgjere hvorvidt vilkarene er oppfylt. I kjernejour-
nalforskriften § 9 om tilgangsstyring er det blant
annet bestemt at tilgang til den nasjonale kjerne-
journalen skal skje gjennom autorisasjons- og
autentiseringslesningen i egen virksomhet. Hver
virksomhet skal etablere nedvendige organisato-
riske og tekniske tiltak for tildeling, administra-
sjon og kontroll av autorisasjoner for tilgang til
helseopplysninger i nasjonal kjernejournal. En
autorisasjon skal knyttes til en entydig identifisert
person i en bestemt rolle og veere tidsbegrenset.
Den dataansvarlige for den nasjonale kjernejour-
nalen kan sette vilkar for tilgang, oppbevare over-
sikt over utstedte autorisasjoner og fere kontroll
med at tilgang skjer i samsvar med reglene for til-

gangsstyring.

3.1.7 Logg, kontroll og tilgang til logg

Det folger av pasientjournalloven § 22 om infor-
masjonssikkerhet at den dataansvarlige og data-
behandleren blant annet skal serge for tilgangs-
styring, logging og etterfolgende kontroll. Videre
folger at departementet i forskrift kan fastsette
nermere krav til informasjonssikkerhet ved
behandling av helseopplysninger. Enkelte slike
krav folger av pasientjournalforskriften, se punkt
3.10.

3.2 Folketrygdloven

Folketrygdloven kapittel 5 gir medlemmer av
folketrygden krav pa stenad til helsetjenester pa
neermere bestemte vilkar. Det er medlemmets rett
til stenad som ligger til grunn for den folketrygd-
finansierte delen av helsetjenestene. I praksis er
det gjennomfert en ordning med direkte oppgjer
til behandlere slik at mesteparten av kravene
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behandles gjennom denne ordningen. Ved end-
ring av folketrygdloven med virkning fra 1. januar
2021, ble det innfert krav til at pasienter mé velge
en helseaktor med direkte oppgjer for at en
behandling skal vaere refusjonsberettiget, jf. folke-
trygdloven § 5-1 fijerde ledd. Helsedirektoratet er
ansvarlig for behandling av saker etter folketrygd-
loven kapittel 5.

Seknad om helserefusjon etter folketrygd-
loven kapittel 5 fremmes siledes bade av pasien-
ten selv og av helseakterer pa vegne av pasienten,
og inneholder personopplysninger om blant annet
pasienten. Dette betyr at behandlingen av person-
opplysninger blant annet ma oppfylle kravene i
EUs personvernforordning.

Av folketrygdloven § 21-11 a sjette ledd folger
at pasientjournalloven ikke fiar anvendelse pa
behandling av helseopplysninger i saker etter
kapittel 5.

3.3 Helsepersonelloven

Helsepersonelloven skal bidra til sikkerhet for
pasienter og kvalitet i helse- og omsorgstjenesten
samt tillit til helsepersonell og helse- og omsorgs-
tienesten, jf. helsepersonelloven § 1.

Den som yter helsehjelp, skal nedtegne rele-
vante og nedvendige opplysninger om pasienten
og helsehjelpen i en journal. Dette folger av helse-
personelloven §§ 39 og 40. Det skal opprettes en
journal for den enkelte pasient, jf. helsepersonel-
loven § 39. Utdypende bestemmelser om journal-
feringsplikten og journalens innhold mv. er gitt i
pasientjournalforskriften, se punkt 3.9.

Pasientjournalen er et arbeidsverkteoy for
helsepersonell i tilknytning til ytelse av helsehjelp.
Journalen skal veare lett & forstd for annet kvalifi-
sert helsepersonell. Det skal fremgd hvem som
har fort opplysningene i journalen. Helsepersonel-
lets individansvar, herunder plikten til & fore jour-
nal, virksomhetsansvaret og dataansvaret er naer-
mere omtalt i punkt 5.5. Det kan eksistere ett eller
flere behandlingsrettede registre i en virksomhet.
Pasientopplysningene i de ulike typer journaler vil
samlet utgjore pasientens journal.

En pasientjournal bestir av journalnotater,
testresultater, bilder og annen informasjon som er
registrert om pasienten fordi det er vurdert &
veere relevante og nedvendige opplysninger om
pasienten og helsehjelpen. I tillegg omfatter plik-
ten 4 dokumentere opplysninger som er ngdven-
dige for & oppfylle meldeplikt eller opplysnings-
plikt fastsatt i lov eller i medhold av lov, se helse-
personelloven § 40.

Pasientopplysningene kan innga i <hovedjour-
nal», pasientkort, ulike fagsystemer, regionale
laboratorielosninger og rentgensystemer (RIS/
PACS), pasientadministrative systemer mv. Hva
som utgjer en pasientjournal, er med andre ord
ikke avhengig av i hvilket system opplysningene
registreres. Hovedjournal vil typisk feres av helse-
personell som yter helsehjelp i moter med pasien-
ten. Med fagsystemer menes systemer som ivare-
tar sarskilte funksjoner innen en eller flere spesi-
aliteter, og som er spesialutviklet for registrering
og behandling av helseopplysninger knyttet til
den konkrete spesialiteten.

Helseopplysninger om en pasient kan veere
registrert i alle disse systemene. Opplysningene
kan veere nedtegnet og lagret adskilt i ett eller
flere systemer. Hvorvidt opplysningene regi-
streres i hovedjournalen eller i serskilte fag-
systemer, som rentgensystemer, laboratorie-
systemer, anestesijournal, medikasjons- og kurve-
systemer, pleieplaner eller lignende, har ikke
betydning i denne sammenheng. Videre er det
uten betydning om helsepersonell selv registrerer
opplysningene eller om pasienten kobles til for
eksempel medisinsk utstyr hvor opplysningene
registreres automatisk.

Pasientjournalsystemer brukes for & doku-
mentere og utveksle informasjon ved ytelse av
helsehjelp, og er derfor kritisk for & sikre helse-
tienester av god kvalitet. To eller flere virksom-
heter kan samarbeide om behandlingsrettede
helseregistre. Dette folger av pasientjournalloven
§ 9, se punkt 3.1.

Helsepersonell har etter helsepersonelloven
§21 en yrkesmessig taushetsplikt. Taushets-
plikten innebaerer at helsepersonell skal hindre at
andre far adgang eller kjennskap til opplysninger
om folks legems- eller sykdomsforhold eller andre
personlige forhold som de far vite om i egenskap
av 4 veere helsepersonell.

Taushetsplikten omfatter bade en passiv plikt
til &4 tie og en aktiv plikt til & hindre at opplys-
ninger bringes videre til andre. Deler av helse-
personellets taushetsplikt korresponderer med
virksomhetens plikt til & serge for at journal- og
informasjonssystemene i virksomhetene kan
oppfylle lovbestemte krav til taushetsplikt, se
ogsa pasientjournalloven § 7 andre ledd. Det er
forbudt & lese, soke etter eller pd annen mate til-
egne seg, bruke eller besitte taushetsbelagte
opplysninger uten at det er begrunnet i helse-
hjelp til pasienten, administrasjon av slik hjelp
eller har serskilt hjemmel i lov eller forskrift.
Dette folger av helsepersonelloven §21a og
pasientjournalloven § 16.
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Pasientens rett til & f4 journalopplysninger
rettet eller slettet er regulert i helsepersonelloven
§ 42 og § 43 og i pasient- og brukerrettighetsloven
§ 5-2. Helsepersonellet som har fert journalen
skal vurdere kravet konkret, og skal rette eller
slette opplysninger dersom vilkdrene for dette er
til stede.

3.4 Pasient- og brukerrettighetsloven

Lovens formal er & bidra til 4 sikre befolkningen
lik tilgang pa tjenester av god kvalitet ved & gi
pasienter og brukere rettigheter overfor helse- og
omsorgstjenesten, jf. § 1-1. Av § 3-2 folger at pasi-
enten skal ha den informasjon som er nedvendig
for & fa innsikt i sin helsetilstand og innholdet i
helsehjelpen. Pasienten skal ogséa informeres om
mulige risikoer og bivirkninger. Informasjon skal
ikke gis mot pasientens uttrykte vilje, med mindre
det er nadvendig for a forebygge skadevirkninger
av helsehjelpen, eller det er bestemt i eller i med-
hold av lov.

Informasjon kan unnlates dersom det er
patrengende nedvendig for 4 hindre fare for liv
eller alvorlig helseskade for pasienten selv. Infor-
masjon kan ogsa unnlates dersom det er Klart util-
radelig av hensyn til personer som star pasienten
neer, a gi slik informasjon.

Er pasienten eller brukeren under 16 ar folger
det av § 3-4 at bade pasienten eller brukeren og
foreldrene eller andre som har foreldreansvaret
skal informeres. Er pasienten eller brukeren
mellom 12 og 16 ar, skal informasjon ikke gis til
foreldrene eller andre som har foreldreansvaret
nar pasienten eller brukeren av grunner som ber
respekteres, ikke ensker dette. Uavhengig av
pasientens eller brukerens alder, skal informasjon
ikke gis til foreldrene eller andre som har for-
eldreansvaret, dersom tungtveiende hensyn til
pasienten eller brukeren taler mot det.

Av § 3-6 folger at opplysninger om legems- og
sykdomsforhold samt andre personlige opplys-
ninger skal behandles i samsvar med gjeldende
bestemmelser om taushetsplikt. Opplysningene
skal behandles med varsomhet og respekt for
integriteten til den opplysningene gjelder. Taus-
hetsplikten faller bort i den utstrekning den som
har krav pa taushet, samtykker. Dersom helse-
personell tilgjengeliggjor opplysninger som er
undergitt lovbestemt opplysningsplikt, skal den
opplysningene gjelder, sa langt forholdene tilsier
det, informeres om at opplysningene er gjort til-
gjengelige og hvilke opplysninger det dreier seg
om.

Rett til innsyn i journal felger av § 5-1. Pasien-
ten og brukeren har rett til innsyn i journalen sin
med bilag og har etter seerskilt foresporsel rett til
kopi. Pasienten og brukeren har etter foresporsel
rett til en enkel og kortfattet forklaring av fag-
uttrykk eller lignende. Pasienten og brukeren
kan nektes innsyn i opplysninger i journalen der-
som dette er patrengende nedvendig for 4 hindre
fare for liv eller alvorlig helseskade for pasienten
eller brukeren selv, eller innsyn er Klart utilrade-
lig av hensyn til personer som star vedkommende
neer

Pasientens rett til & kreve sletting i pasientjour-
nalen folger av § 5-2. Pasienten, brukeren eller
den som opplysningene gjelder, kan kreve at opp-
lysningene i journalen rettes eller slettes etter
reglene i helsepersonelloven § 42 til § 44.

Overforing og tilgjengeliggjoring av journal er
regulert i § 5-3. Pasienten og brukeren har rett til
4 motsette seg overforing og tilgjengeliggjoring
av journal eller opplysninger i journal. Opplysnin-
gene kan heller ikke overfores eller tilgjengelig-
gjores dersom det er grunn til 4 tro at pasienten
eller brukeren ville motsette seg det ved fore-
sporsel. Overforing og tilgjengeliggjoring kan
likevel skje dersom tungtveiende grunner taler for
det. Overforing og tilgjengeliggjoring av journal
eller opplysninger i journal skal skje i henhold til
bestemmelsene i lov om helsepersonell.

3.5 Lovom kommunale helse- og
omsorgstjenester

Etter lov om kommunale helse- og omsorgs-
tjenester (helse- og omsorgstjenesteloven) § 3-1
skal kommunen serge for at personer som opp-
holder seg i kommunen, tilbys nedvendige helse-
og omsorgstjenester. Med «serge for» menes at
kommunen har ansvaret for at tjenestene gjores
tilgjengelig for de som har rett til & motta dem.

Kommunens ansvar omfatter alle personer
som «oppholder seg i kommunen». Det innebaerer
at ansvaret ogsd omfatter personer som kun opp-
holder seg kortvarig i en kommune, for eksempel
i forbindelse med ferie, arbeid eller gjennomreise.
Avhengig av tjenestetype méa det kreves en viss
varighet av oppholdet for at kommunens plikt til &
yte tjenester skal inntre.

Kommunene har stor frihet til 4 organisere
tjienestene ut fra lokale forhold og behov. Det er
seerlig neerhet til brukerne, effektiv tjeneste-
produksjon og hensynet til demokratisk styring av
tjenestene, som begrunner lokal handlefrihet.
Tjenestene kan ytes av kommunen selv, eller ved
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at kommunen inngar avtale med andre offentlige
eller private tjenesteytere.

Kommunen og virksomhet som har avtale
med kommunen om & yte helse- og omsorgs-
tjenester, skal serge for at journal- og informa-
sjonssystemene i virksomheten er forsvarlige. De
skal ta hensyn til behovet for effektiv elektronisk
samhandling ved anskaffelse og videreutvikling
av sine journal- og informasjonssystemer. Dette
folger av § 5-10.

3.6 Spesialisthelsetjenesteloven

Det er staten som gjennom de regionale helse-
foretakene har plikt til 4 serge for nedvendige spe-
sialisthelsetjenester til befolkningen, jf. spesialist-
helsetjenesteloven § 2-1 og § 2-1 a. Dette ivaretas i
hovedsak gjennom helseforetakene som eies av
de regionale helseforetakene.

Spesialisthelsetjenesteloven stiller krav om at
alle som tilbyr og yter spesialisthelsetjeneste orga-
niserer virksomheten pa en mate som sikrer for-
svarlig helsehjelp. Loven har regler om ansvar,
plikter, rettigheter og organisering for spesialister
eller virksomheter som yter spesialisthelse-
tienester. Loven gjelder bade private og offentlige
tjenesteutovere. Loven gjelder derfor ogsa private
tjenesteutevere som ikke har avtale med de regio-
nale helseforetakene.

Foruten drift av sykehus og spesialistpoli-
klinikker, omfatter spesialisthelsetjenesten ambu-
lansetjenester, laboratorievirksomhet og finansier-
ing av visse privatpraktiserende lege og psykolog-
spesialister.

Helseinstitusjoner som omfattes av spesialist-
helsetjenesteloven skal seorge for at journal- og
informasjonssystemene ved institusjonen er for-
svarlige, jf. § 3-2. De skal ta hensyn til behovet for
effektiv elektronisk samhandling ved anskaffelse
og videreutvikling av sine journal- og informa-
sjonssystemer.

3.7 Personopplysningsloven og
personvernforordningen

EUs personvernforordning erstattet personvern-
direktivet og er gjennomfert i norsk rett ved
personopplysningsloven av 15. juni 2018 nr. 38 § 1.

Personvernforordningen fastsetter regler om
vern av fysiske personer i forbindelse med
behandling av personopplysninger samt regler
om fri utveksling av personopplysninger. Videre
er det presisert i artikkel 1 at forordningen sikrer

vern av fysiske personers grunnleggende rettig-
heter og friheter, seerlig deres rett til vern av per-
sonopplysninger. Personvernforordningen skal
leses i lys av andre menneskerettigheter, se punkt
3.8 om menneskerettsloven.

Enhver behandling av person- og helseopplys-
ninger i helse- og omsorgstjenesten krever en
eller flere dataansvarlige. Dataansvaret for helse-
og personopplysninger pahviler i utgangspunktet
den virksomheten «som alene eller sammen med
andre bestemmer formélet med behandlingen av
personopplysninger og hvilke midler som skal
benyttes». Dette folger av personvernforordnin-
gen artikkel 4 nr. 7. Se ogsa pasientjournalloven,
som fastsetter at begrepet dataansvarlig skal for-
stids synonymt med begrepet behandlingsansvar-
lig i den norske oversettelsen av personvernfor-
ordningen.

Videre krever behandling av helseopplysnin-
ger og andre personopplysninger et behandlings-
grunnlag etter personvernforordningen artikkel 6
nr. 1. Det er ogsé et krav at et av vilkarene i et av
unntakene fra forbudet mot behandling av helse-
opplysninger i artikkel 9 nr. 2 er oppfylt. De aktu-
elle grunnlagene for behandlingsrettede helse-
registre er artikkel 6 nr. 1 bokstav d (nedvendig
for 4 verne den registrertes vitale interesser) og
bokstav e (nedvendig for & utfere en oppgave i all-
mennhetens interesse), og unntaket i artikkel 9
nr. 2 bokstav h (nedvendig i forbindelse med yting
av helsetjenester).

Det er et vilkér i artikkel 6 nr. 3 og artikkel 9 nr.
2 bokstav h at behandlingen ogsa skal fastsettes i
nasjonal rett eller unionsretten. Dette kalles et sup-
plerende rettslig grunnlag. Helsepersonell har
plikt til & journalfere opplysningene om pasienten,
jf. helsepersonelloven §39. Rett til & behandle
helseopplysningene i journalen folger ogsa av
pasientjournalloven § 6 andre ledd. Det at pasien-
ten oppseker helsehjelp, innebaerer forutsetnings-
vis at pasienten ogsa aksepterer at opplysninger
om ham eller henne registreres i journalen. Jour-
nalferingsplikten er et supplerende rettslig grunn-
lag. Kravene til samtykke til helsehjelp etter helse-
personelloven og pasient- og brukerrettighets-
loven er imidlertid ikke i samsvar med samtykke-
kravene i forordningen artikkel 4 nr. 11. Samtykke
til helsehjelp er derfor ikke behandlingsgrunnlag
etter personvernforordningen.

Personvernforordningen har ogsid et eget
kapittel om den registrertes rettigheter. Dette er
knyttet til blant annet informasjon og innsyn i opp-
lysninger om en selv. Den registrerte har i visse
tilfeller rett til 4 f4 opplysninger om seg selv
slettet. 1 personvernforordningen artikkel 17
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omtales dette som «retten til 4 bli glemt», og opp-
stiller i hvilke tilfeller det er aktuelt. Disse rettig-
hetene, herunder retting og sletting er sarskilt
regulert og begrenset i sarlovgivningen (helse-
personelloven og pasient- og brukerettighets-
loven), se punkt 3.3 og 3.4.

Det folger av personvernforordningen artikkel
22 nr. 1 at «Den registrerte skal ha rett til ikke d
veere gienstand for en avgjorelse som utelukkende er
basert pa automatisert behandling, herunder profi-
lering, som har rettsvirkning for eller pa tilsvarende
mdte 1 betydelig grad pavirker vedkommende.»

I forordningen er det formulert som en rettig-
het for den registrerte, men det m4 trolig forstas
som et forbud, se Artikkel 29-gruppen/ Person-
vernradets (EDPB) Guidelines on Automated indi-
vidual decision-making and Profiling for the purpo-
ses of Regulation 2016/679. Her heter det at:

«The term «right» in the provision does not
mean that Article 22(1) applies only when
actively invoked by the data subject. Article
22(1) establishes a general prohibition for deci-
sion-making based solely on automated pro-
cessing. This prohibition applies whether or
not the data subject takes an action regarding
the processing of their personal data.»

For at en automatisert avgjorelse skal omfattes av
artikkel 22, méa det for det forste skje en behand-
ling av personopplysninger. For det andre ma
avgjorelsen «utelukkende veaere basert» pa auto-
matisert behandling. Det betyr at delvis automati-
serte avgjerelser ikke omfattes. For det tredje ma
avgjorelsen ha «rettsvirkning for» eller «p4 tilsva-
rende mate i betydelig grad» pavirke vedkom-
mende. For eksempel vil enkeltvedtak etter for-
valtningsloven ha slik virkning for den enkelte.

Etter artikkel 22 nr. 2 bokstav b kan det gjeres
unntak fra artikkel 22 nr. 1 dersom avgjerelsen er
tillatt i henhold til medlemsstatenes nasjonale rett,
safremt det er fastsatt «egnede tiltak for & verne
den registrertes rettigheter, friheter og beretti-
gede interesser».

Etter det departementet forstir ma nasjonal
rett apne for den automatiserte behandlings-
maéten, det er ikke tilstrekkelig at avgjerelsen som
sadan har hjemmel.

Videre folger unntak fra nr. 1 dersom avgjorel-
sen er basert pd den registrertes uttrykkelige
samtykke, jf. nr. 2 bokstav c. Etter artikkel 22 nr. 4
kan automatiserte avgjorelser ikke bygge pa «saer-
lige kategorier personopplysninger», med mindre
behandlingen er nedvendig av hensyn til «viktige

allmenne interesser» etter artikkel 9 nr. 2 bokstav
g, og det er innfert egnede tiltak for & verne den
registrertes rettigheter, friheter og berettigede
interesser. Helseopplysninger er omfattet av «seer-
lige kategorier».

Reglene om automatisert saksbehandling i
artikkel 22 skiller ikke mellom voksne og barn. I
fortalepunkt 71 gis det imidlertid uttrykk for at
helautomatiserte avgjorelser ikke ber gjelde barn.
Denne formuleringen folger ikke av selve artikke-
len, og antas derfor ikke a utgjere et forbud mot
denne form for behandling. Utgangspunktet etter
forordningen er at barn og voksne har samme
rettigheter. Se likevel omtale i Artikkel 29-
gruppens retningslinjer om saerskilte utfordringer
knyttet til barn.

3.8 Menneskerettsloven

Lovens formal er & styrke menneskerettighetenes
stilling i norsk rett, jf. § 1. Formuleringen «styrke
menneskerettighetenes stilling» er blant annet
valgt for 4 understreke at menneskerettskonven-
sjoner som ikke blir inkorporert, skal anses som
tungtveiende rettskilder. Det folger av menneske-
rettsloven at noen internasjonale konvensjoner
har forrang i norsk rett dersom det oppstar kolli-
sjoner med norsk lov, se menneskerettsloven § 3.
Dette er internasjonale konvensjoner nevnt i § 2
og som skal gjelde som norsk lov.

Bade rett til helsehjelp og rett til beskyttelse
av privatlivet folger av konvensjoner nevnt i men-
neskerettsloven § 2. Saerlig er FNs konvensjonen
om egkonomiske, sosiale og kulturelle rettigheter
(OSK) artikkel 12 og Den Europeiske menneske-
rettskonvensjonen (EMK) artikkel 8 relevant i til-
knytning til ytelse av helsehjelp.

Etter OSK artikkel 12 skal staten sette i verk
tiltak for & virkeliggjore retten til den heyest opp-
naelige helsestandard for enhver. Dette gjelder
bade fysisk og psykisk helsestandard. Staten skal
blant annet forebygge, behandle og kontrollere
epidemiske, endemiske, yrkesmessige og andre
sykdommer. Staten skal ogsd skape vilkar som
trygger all legebehandling og pleie under syk-
dom. Dette forutsetter at tjenestetilbudet holder
en forsvarlig og adekvat standard i lys av statens
tilgjengelige ressurser og utviklingsniva.

EMK artikkel 8 gjelder respekt for privatliv og
familieliv. Personvernforordningen kan i flere
henseende karakteriseres som en operasjonalise-
ring av EMK artikkel 8, se punkt 3.8.
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3.9 Arkivloven

Formaélet med arkivloven er & trygge arkiv som
har «monaleg kulturelt eller forskingsmessig
verde eller som inneheld rettsleg eller viktig for-
valtningsmessig dokumentasjon, slik at desse kan
verta tekne vare pa og gjorde tilgjengelege for
ettertida».

Lovens virkeomrade folger av § 5. Loven gjel-
der for alle offentlige organer med unntak av Stor-
tinget, Riksrevisjonen, Sivilombudet og andre
organer for Stortinget. Offentlige organer plikter
4 ha arkiv, og disse skal veere ordnet og innrettet
slik at dokumentene er sikret som informasjons-
kilder for samtid og ettertid, jf. § 6.

Helsearkivregisteret er regulert i helseregis-
terloven § 12. Bestemmelsen gir Kongen i stats-
rad myndighet til i forskrift a4 gi bestemmelser om
etablering av Helsearkivregisteret. Helsearkiv-
registeret er et helseregister med personidentifi-
serbar pasientdokumentasjon om avdede pasien-
ter. Riksarkivaren er dataansvarlig for opplys-
ningene, jf. ogsa arkivloven § 4. Forskrifter om
etablering av Helsearkivregisteret er gitt i helse-
arkivforskriften, med blant annet plikter til avleve-
ring av pasientjournaler fra sykehusene.

3.10 Pasientjournalforskriften

Etter helsepersonelloven §40 tredje ledd kan
departementet gi forskrifter om pasientjournalens
innhold og ansvar for journalen, herunder om
oppbevaring, overdragelse, oppher, avlevering og
tilintetgjoring av journal. Det folger ogsd av for-
skriftshjemler i pasientjournalloven og i pasient-
og brukerrettighetsloven.

Hjemlene er benyttet til & gi forskrift 1. mars
2019 nr. 168 om pasientjournal. Forskriftens for-
mal er & bidra til at pasienter ved hjelp av relevant
og nedvendig dokumentasjon kan gis helsehjelp
av god kvalitet, inkludert effektive og gode pasi-
entforlep, at personvernet ivaretas, inkludert pasi-
entens rett til informasjon og medvirkning og at
helsehjelpen kan kontrolleres i ettertid, se § 1.

Pasientjournalen skal inneholde Kkliniske og
medisinske opplysninger, herunder opplysninger
om pasientens sykehistorie og pagdende behand-
ling, opplysninger om symptomer, observasjoner

og funn ved undersekelser, diagnostiske overvei-
elser og andre medisinske opplysninger og vurde-
ringer. I tillegg til de rent behandlingsrettede
funksjonene, dekker journallesningene adminis-
trative oppgaver, se forskriften § 4 til § 8.

Krav om tilgangsstyring er presisert i pasient-
journalforskriften § 13. Behandling av journalopp-
lysninger skal baseres pa bestemte tildelte tillatel-
ser til & lese, registrere, redigere, rette, slette,
sperre eller pa annen méate behandle opplysninger
i journalen (autorisasjon). Autorisasjonen skal a)
beskrive rettighetene og pliktene som autorisasjo-
nen omfatter, b) angi hvilke virksomheter autori-
sasjonen omfatter, ¢) dokumenteres i virksom-
hetens oversikt over helsepersonells autorisasjo-
ner, d) veere tidsbegrenset og e) vurderes pa nytt
nar det oppstar endringer i ansvarsomrader eller
ansettelsesforhold.

Videre er det presisert at journalopplysninger
bare kan gjeres tilgjengelig for personell som
gjennom autentisering kan bekrefte sin identitet
pa en sikker mate. Den dataansvarlige skal ha
oversikt over hvem som har tilgang til hvilke typer
opplysninger og kunne kontrollere i ettertid hvem
som har benyttet seg av tilgangen.

Av pasientjournalforskriften § 14 felger at til-
gjengeliggjoring av opplysninger skal dokumente-
res automatisk hos virksomheten (loggfering).
Videre skal dokumentasjonen minst inneholde
informasjon om a) identitet og organisatorisk til-
herighet til den som har hentet fram helseopplys-
ninger, b) grunnlaget for tilgjengeliggjoringen og
¢) tidsperioden for tilgjengeliggjoringen. Det er
presisert at den registrerte har rett til innsyn i
dokumentasjonen.

I forskriften § 15 er det presisert at etter at en
journalnedtegnelse er signert, kan den bare
endres etter reglene om retting og sletting i helse-
personelloven § 42, § 43 og § 44. Retting og slet-
ting skal som hovedregel utferes av den som har
signert opplysningene. Dersom slik retting eller
sletting vanskelig kan gjores av helsepersonellet
som har signert opplysningene, kan retting eller
sletting gjores av helsepersonell utpekt av den
dataansvarlige. Den registrerte har ogsa rett til &
fa uriktige opplysninger om seg korrigert s snart
som mulig/uten ugrunnet opphold, jf. person-
vernforordning artikkel 16.
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4 Dansk rett - «<bedre digitalt samarbejde
i sundhedsveaesenet mv»

Med en lovendring i 2019 (Lov om endring af
sundhedsloven, bedre digitalt samarbejde i sund-
hedsvasenet mv.) ble det besluttet & etablere en
ny felles digital infrastruktur for deling av helse-
informasjon i Danmark. Formélet med lovend-
ringen er & stotte opp om bedre digitalt samarbeid
i helse- og omsorgstjenesten ved & gjore det
enklere a dele relevant informasjon om pasienten
mellom helsepersonell som behandler pasienten.

Tidligere brukte danske helse- og omsorgs-
personell i kommunene, regionene og i allmenn-
praksis unedvendig tid og ressurser pa a dele
informasjon om pasientene. Det medferte at pasi-
entene kunne oppleve manglende sammenheng i
behandlingsforlepet, og at personalet ikke alltid
hadde tilgang til relevant informasjon. Det gjorde
det ogsd krevende for pasienten og/eller pére-
rende a fa oversikt over det samlede behandlings-
forlepet.

Med lovendringen ble det som nevnt etablert
en felles digital infrastruktur for utveksling og
registrering av informasjon («Falles digital infra-
struktur»). Felles digital infrastruktur er beskre-
vet som en betegnelse for en rekke tekniske
komponenter og tjenester som til sammen stot-
ter sikker deling av relevant informasjon i helse-
og omsorgstjenesten. Den felles digitale infra-
strukturen sees i sammenheng med eksiste-
rende lgsninger og vil kunne operere parallelt
med disse.

I den felles digitale infrastrukturen samles
relevant informasjon om pasientene, som gjores
tilgjengelig for helsepersonell og pasienten selv.
Med lovendringene ble reglene forenklet for hvor-
dan relevant helseinformasjon mv. kan benyttes i
pasientbehandlingen, pa tvers av akterene i helse-
og omsorgssektoren. Ansvaret for drift av en felles
digital infrastruktur for deling av relevant helse-
informasjon ble gitt til Sundhedsdatastyrelsen (til-
svarende Direktoratet for e-helse i Norge).

Videre ble det gitt en klar hjemmel for behand-
ling av helseopplysninger mv. fra elektroniske
systemer til bruk for beslutningsstette. Det ble
ogsé fastsatt regler som gjor at autorisert helse-
personell kan bruke teknisk assistanse i for-

bindelse med innhenting av helseinformasjon mv.
til bruk i blant annet kvalitetsarbeid.

Med lovendringene ble det lagt til rette for at
innbyggerne lettere kan fi oversikt over og admi-
nistrere hvem som har tilgang til helseopplys-
ningene. Den felles digitale infrastrukturen gjor
det mulig for innbyggerne & rette foresporsler om
delingsbegrensninger (reservasjonsrett) og fa
innsyn i nar og av hvem informasjonen brukes.

§ 42 a i sundhedsloven lyder:

«§ 42 a. Sundhedspersoner kan ved opslag i
elektroniske systemer i fornedent omfang ind-
hente oplysninger om en patients helbredsfor-
hold og andre fortrolige oplysninger, nar det er
nodvendigt i forbindelse med aktuel behand-
ling af patienten.

Stk. 2. Sundhedspersoner kan endvidere
ved opslag i elektroniske systemer indhente
oplysninger som naevnt i stk. 1, hvis indhent-
ningen er nedvendig til berettiget varetagelse
af en dbenbar almen interesse eller af vaesent-
lige hensyn til patienten, herunder en patient,
der ikke kan varetage sine interesser, sund-
hedspersonen eller andre.

Stk. 3. Uden for de i stk. 1 og 2 navnte til-
feelde kan sundhedspersoner og andre perso-
ner, der efter lovgivningen er undergivet tavs-
hedspligt, med patientens samtykke ved opslag
i elektroniske systemer indhente oplysninger
som neevnt i stk. 1 i forbindelse med behand-
ling af patienter.

Stk. 4. Andre personer, der efter lovgivnin-
gen er undergivet tavshedspligt, kan ved
opslag i elektroniske systemer indhente oplys-
ninger som naevnt i stk. 1, hvis det er nedven-
digt af hensyn til den samlede aktuelle behand-
ling af patienten, eller hvis det er nedvendigt
med henblik pa at yde teknisk bistand til sund-
hedspersoners indhentning af oplysninger
efter stk. 1 og 2, i det omfang ledelsen pa
behandlingsstedet har givet tilladelse hertil.

Stk. 5. Patienten kan ved tilkendegivelse
frabede sig, at der indhentes oplysninger efter
stk. 1 og 4.
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Stk. 6. Sundhedsministeren kan fastsatte
neermere regler for autoriserede sundhedsper-
soners adgang til at indhente oplysninger i
elektroniske systemer om helbredsforhold og
andre fortrolige oplysninger om en patient, der
aktuelt er i behandling, og om andre patienter
med henblik pé at stette sundhedspersonen i at

treeffe sundhedsfaglige beslutninger som led i
patientbehandling. Sundhedsministeren kan
endvidere fastsette naermere regler om de
pageeldende autoriserede sundhedspersoners
mulighed for at anvende teknisk bistand i for-
bindelse med indhentning af de oplysninger,
der er naevnti 1. pkt.»
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5 Nasjonal datainfrastruktur

5.1 Innledning

5.3 Heringsinstansenes syn

Departementet foreslar endringer i pasientjour-
nalloven § 10 om nasjonal digital datainfrastruk-
tur. For & kunne gi best mulig helsehjelp er det en
forutsetning at relevante og nedvendige opplys-
ninger om sykdomshistorie og legemiddelbruk
folger pasienten gjennom hele pasientforlepet og
forvaltes og lagres pa en trygg mate. Digitale los-
ninger skal understotte en helhetlig samhandling
mellom helsepersonell og styrke pasienter og inn-
byggeres mulighet til 4 ta aktivt del i eget behand-

lingsopplegg.

5.2 Heringsforslaget

Departementet foreslo endringer i pasientjournal-
loven § 10 slik at det etableres lovhjemmel for & gi
forskrift om nasjonal datainfrastruktur. Hjemme-
len skulle ikke omfatte plikt til & delta i den nasjo-
nale datainfrastrukturen.

Ved & utvikle samhandlingslesningene og ved
sterre grad av felles infrastruktur, vil pasientens
journal knyttes sammen i en helhetlig nasjonal
lesning, som samlet sett vil utgjere en form for
enhet (logisk register). En slik nasjonal datainfra-
struktur krever lovendring med tilherende for-
skrifter. Det ovrige regelsettet som allerede folger
av pasient- og brukerrettighetsloven, helseperso-
nelloven og pasientjournalloven mv., med krav til
personvern, informasjonssikkerhet, tilgangskon-
troll, sperring mv., ble vurdert & vaere et godt
egnet rammeverk for en slik endring. Departe-
mentet foreslo derfor ingen endringer i dette
rammeverket.

I heringsnotatet ble det ogsa omtalt og vurdert
enkelte sider av dataansvaret knyttet til nasjonal
datainfrastruktur. Dataansvaret vil bli regulert i
forskrifter som sendes pa egen hering dersom
Stortinget slutter seg til forslaget til endringer i
pasientjournalloven § 10. Departementet inviterte
likevel heringsinstansene til & komme med inn-
spill til vurderingene av dataansvaret allerede n4,
slik at departementet har et bedre utgangspunkt
for & utarbeide forskriftene.

Legeforeningen onsker bedret samhandling vel-
kommen, og er positive til at det kommer pa plass
et juridisk rammeverk som apner for bedre sam-
handling og informasjonsdeling mellom behand-
lere, virksomheter og nivier i helsetjenesten.
Legeforeningen er opptatt av en stegvis utvikling
av lesninger som dekker kliniske behov, og utta-
ler at de ser konturene av noe positivt i aktuelle
lovforslag, som kan bidra til gevinster i form av
okt samhandling i helsetjenesten.

Folkehelseinstituttet papeker at effektiv sam-
handling er viktig for pasienters liv og helse, uan-
sett finansiering og organisering av helsehjelpen,
og sammen med flere av heringsinstansene stiller
de seg positive til endringer i pasientjournalloven
§ 10.

Det er i flere av heringssvarene uttrykt en
uklarhet knyttet til om lesningen er en samhand-
lingsplattform eller en journallesning for 4 doku-
mentere helseopplysninger. De papeker dermed
viktigheten av 4 entydig definere begrepet «nasjo-
nal datainfrastruktur».

Datatilsynet viser til at standardisering av pasi-
entdata kan innebzere en mer enhetlig tilneerming
til pasientinformasjon, noe som igjen kan bidra til
a sikre at opplysningene er korrekte, jf. prinsippet
om riktighet i personvernforordningen artikkel 5
nr. 1 bokstav d.

Det er videre noe uenighet blant heringsin-
stansene knyttet til frivillig deltakelse i nasjonale
samhandlingslesninger. Der noen instanser
onsker at deltakelse i den nasjonale datainfra-
strukturen skal veere frivillig, peker Pasientreiser
HF pa at man ber vurdere om virksomhetene ber
palegges deltakelse. Frivillig deltakelse kan fore
til at det ikke gis tilgang til nedvendig og relevant
informasjon for a gi helsehjelp, og at pasienter og
virksomheter fortsatt ma bruke mye ressurser pa
innhenting av informasjon, som svekker mulig-
hetene for 4 nd méalene med endringen.

Direktoratet for e-helse stotter forslaget om &
etablere et tydelig rettslig grunnlag for malbildet
om En innbygger — én journal, og deler departe-
mentets vurdering av at dette ber legges frem for
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Stortinget med forslag om lovvedtak. Direktoratet
viser til at eksisterende nasjonale e-helselosnin-
ger, og det rettslige grunnlaget disse bygger pa,
ikke vil veere tilstrekkelig for & oppné helhetlig
digital samhandling. Det innebaerer at det mé eta-
bleres bade spesifikke tjenester og felleskompo-
nenter som gjor det mulig & dele relevante helse-
opplysninger, utover dagens nasjonale e-helse-
losninger. Direktoratet nevner tillitstjenester og
pasientinformasjonslokalisator for data- og doku-
mentdeling utenfor kjernejournal, som eksempler
pa slike felleskomponenter.

Direktoratet for e-helse fremhever videre at
ettersom nasjonal datainfrastruktur bestar av
mange ulike komponenter, alt fra journallesninger
til samhandlingslesninger, der noen er frivillig og
andre ikke, kan det med fordel tydeliggjores
hvilke losninger det siktes til nér det presiseres at
deltakelse skal baseres pé frivillighet.

Flere heringsinstanser peker pé at en forutset-
ning for lovforslaget er at pasienter og brukere
kan, ved enkle grep, skjerme og sperre deler eller
hele journaler, og mange stotter betraktningene
om innebygget personvern. Samtidig pekes det pa
viktigheten av at lesningen oppfyller krav til ivare-
takelse av personvernet, og KS mener at forslaget
ikke fullt tar inn over seg konsekvensene av den
siste tidens utvikling pa personvern. Datatilsynet
oppfatter at den sterste utfordringen ved forslaget,
er knyttet til spersmalet om tilgangsstyring og
virksomhetenes praktiske mulighet til & folge opp
denne delen av dataansvaret.

Helsedirektoratet mener at rammene for hvilke
opplysninger som kan behandles i en nasjonal
digital datainfrastruktur tydeligere ber fastsettes i
loven og forarbeidene til loven.

Norsk psykologforening m.fl. papeker at over-
holdelse av taushetsplikt og kravene til konfiden-
sialitet ofte er en forutsetning for den tillit som er
nedvendig for & komme i posisjon for & yte helse-
hjelp til personer med psykiske helseutfordringer,
rus og avhengighet. Helsepersonell ma kunne
vaere trygge pa at det de dokumenterer i pasient-
journalen ikke blir delt uten samtykke fra pasien-
ten, eller etter en konkret og individuell vurdering
av andre rettsgrunnlag.

Nar det gjelder spersmalet om dataansvar,
stotter de fleste heringsinstansene at felles opp-
gaver 1 infrastrukturen (ferst og fremst spersmal
knyttet til informasjonssikkerhet) eventuelt ber
legges til en forvaltningsorganisasjon, fremfor hos
mindre virksomheter som gjerne mangler ressur-
sene og kompetansen til & ivareta dette ansvaret.
Datatilsynet stotter a legge (deler av) dataansvaret
pa et forvaltningsorgan som har reell innflytelse

pa utformingen av og innholdet i den nasjonale
infrastrukturen. Tilsynet stotter ogsa departemen-
tets syn pa at en tydelig ansvarsplassering hos
akteren med storst reell og praktisk innflytelse
over den digitale infrastrukturen vil kunne bidra
til 4 sikre etterlevelse av grunnleggende krav til
personopplysningssikkerhet mv.

Helse Sor-Ost RHF oppfatter at lovforslaget er
godt underbygget og ikke sveert inngripende over-
for personvernet eller virksomhetsansvaret til hel-
seforetakene. Videre peker Helse Ser-Jst RHF péa
at ansvarsdelingen mellom akterene (konsument,
tjenestetilbyder, transporter) ikke er tydelig nok
beskrevet. Det er behov for forskrifter som knytter
ulike ansvarsomrader (dataansvar, databehandler-
ansvar, virksomhetsansvar, helsefaglig behand-
lingsansvar, personalansvar) til involverte roller.
Helseforetakene skal ivareta et helhetlig virksom-
hetsansvar og oppfatter ikke at det er entydig hvor-
dan dataansvaret i samhandlingssituasjoner skal
handteres nar deler av dette péavirker eller sam-
menfaller med det helsefaglige ansvaret i kjerne-
virksomheten. Helse Ser-Ost RHF ensker ikke en
utvikling der databehandlere og infrastrukturfor-
valtere (som Norsk helsenett SF) palegges helse-
faglig ansvar eller ansvar som pavirker helsefag-
lige beslutninger.

Helse Bergen HF, Haukeland universitetssyke-
hus peker pa at en ulempe med sentralisert forvalt-
ningsorganisasjon er for stor avstand til behovene i
virksomhetene. Virksomhetene er sveert ulike
bade i sterrelse, karakter og kompleksitet, og de
tror derfor det vil vaere utfordrende & etablere en
drift- og utviklingsorganisasjon som kan handtere
og forene alle behov pd en god méte. Likevel
nevnes det av andre instanser at det er viktig a
velge en modell som ikke forer til ansvars-
pulverisering, noe som kan skje ved et felles data-
ansvar fordelt pa flere parter. Helse Nord RHF er
enig med departementet i at det forst og fremst er
spersmal knyttet til informasjonssikkerhet som
eventuelt ber handteres av forvaltningsorganisa-
sjonen i et sentralisert dataansvar.

Helseplattformen AS papeker at samhandlings-
losninger byr pd komplekse problemstillinger
vedrerende dataansvar. Det & forskriftsfeste dette
for en nasjonal digital samhandlingslesning vil
bidra til forutberegnelighet for innbyggerne. Sett i
lys av kompleksiteten av digital teknologi og ulike
akterer i en slik samhandlingslesning, vil det etter
deres mening veere viktig 4 forskriftsregulere
dataansvaret i slike tilfeller.

Nasjonalt senter for e-helseforskning uttaler at
det, bade for a stimulere til gkt bruk av felles tje-
nester, og med formal om a forenkle forvaltningen
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for hver enkelt kommune, ber apnes for en fleksi-

bel dataansvarsmodell basert pa teknisk arkitek-

tur i infrastruktur og ekosystem, som er utformet

i dialog med akterene i sektoren.

Norsk helsenett SF stotter departementet i
vurderingen om at dataansvaret langt pa vei ber
sentraliseres, ogsa sett i lys av behovet for en ens-
artet praksis ut mot den registrerte (innbygge-
ren). De mener ogsa at det er en fordel at en
spisser kompetansemiljgene rundt informasjons-
sikkerhet og personvern, slik at en kan gjenbruke
vurderinger av personvernkonsekvensene og
soke en enhetlig praksis hvor en skal balansere
personvern opp mot kravene til tilgjengelighet for
opplysninger.

Oslo kommune papeker at det at forvaltnings-
organisasjonen eier losningen eller har ansvar for
felles oppgaver for a sikre en fungerende nasjonal
datainfrastruktur for digital samhandling, ikke
nedvendigvis betyr at forvaltningsorganisasjonen
alene kan ha dataansvaret for behandling av per-
sonopplysninger i «fellesdelen» av infrastruktu-
ren. Samtidig mener kommunen at det ber utre-
des naermere om:

— dataansvar kan plasseres uten behov for regel-
verksutvikling, og ev. begrunnes hvorfor plas-
sering av dataansvar ikke kan lgses innenfor
gjeldende regelverk,

— plassering av dataansvar for en losning av dette
omfang og denne betydning ber forst gjeres
gjennom avtaler (hvis mulig), spesielt siden det
fortsatt er mange uklarheter rundt hvordan
losningen skal vaere, og

— mulighet for felles dataansvar mellom forvalt-
ningsorganisasjonen og virksomhetene.

Pasientreiser HF er etter forskrift dataansvarlig for
nasjonale registre, og basert pa deres erfaringer
vil et sentralisert dataansvar best legge til rette for
& raskest mulig oppnd malsetningene med nasjo-
nal samhandlingslesning.

Kripos er positive til at departementet seerskilt
omtaler personer med sperret adresse i
heringsnotatet. Tiltaket iverksettes kun ved fare
for liv, helse eller frihet og bare dersom andre og
mindre inngripende beskyttelsestiltak ikke anses
tilstrekkelig.

5.4 Departementets vurderinger og
forslag

5.4.1

Departementet oppfatter at heringsinstansene i all
hovedsak er positive til hovedlinjene i forslaget.

Viderefaring av haringsforslaget

Horingsforslaget om endringer i pasientjournal-
loven § 10 om nasjonal digital datainfrastruktur
viderefores derfor med noen justeringer og presi-
seringer, i trdd med innspill fra heringsinstansene.

5.4.2 Hva er nasjonal datainfrastruktur for
digital samhandling?

Flere av herings instansene har papekt at begre-
pet «nasjonal datainfrastruktur» er uklart.

Med nasjonal datainfrastruktur mener depar-
tementet et nettverk av digital teknologi og ulike
akterer, som til sammen utgjer en digital sam-
handlingsinfrastruktur. Datainfrastrukturen kan
omfatte helseopplysninger og andre person-
opplysninger som benyttes i samhandling for &
yte, administrere eller kvalitetssikre helsehjelp til
enkeltpersoner. Dette inkluderer nasjonale
e-helselosninger og andre felleskomponenter.
Datainfrastrukturen skal legge til rette for at
helsepersonell enkelt og raskt kan fi tilgang til
relevante og nedvendige journalopplysninger ned-
tegnet av helsepersonell i egen og i andre virk-
somheter.

Med samhandling mener departementet all
form for kontakt, samarbeid og informasjonsut-
veksling i en virksomhet eller mellom flere virk-
somheter, som inngar i eller stotter opp under
oppfelging av en pasient eller bruker i et behand-
lingsforlop. Felles for all samhandling er at det
krever en tydelig oppgavefordeling mellom akto-
rene, og at ansvaret for oppfelging av pasienter og
brukere overfores effektivt.

En pasient kan ha mange <journaler». Det kan
vaere en i hver virksomhet pasienten har mottatt
helsehjelp eller flere journaler i hver virksomhet,
eller flere virksomheter som arbeider sammen i
felles journal. En pasientjournal bestar av journal-
notater, testresultater, bilder og annen informa-
sjon som er registrert om pasienten fordi det er
vurdert & veere relevante og nedvendige opplys-
ninger om pasienten og helsehjelpen. Hva som
utgjer en pasientjournal, er med andre ord ikke
avhengig av i hvilket system opplysningene
registreres. Se ogsa punkt 3.1.

Datainfrastrukturen er ikke en journallgs-
ning. Den enkelte virksomhet vil fremdeles ha
ansvar for 4 serge for en journallosning hvor
helsepersonellet kan oppfylle sin dokumenta-
sjonsplikt. Den nasjonale datainfrastrukturen skal
legge til rette for at helsepersonell enkelt og raskt
kan lese relevante journalopplysninger nedtegnet
av helsepersonell i egen og i andre virksomheter.
Hvilket helsepersonell som har adgang og/eller
plikt til &4 nedtegne journalinformasjon (skrivead-
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gang) og i hvilke situasjoner, folger av gjeldende
regelverk. Adgang og plikt vil typisk gjelde regi-
strering av opplysninger knyttet til behandling av
pasienter i egen virksomhet, helsefellesskap mv.
og enkelte elementer i samhandlingslesningen
som e-resept og kjernejournal. Det funksjonelle
omfanget bestemmes primeert av helse- og
omsorgstjenestene som skal understottes. Hva en
pasientjournal skal inneholde, taushetsplikt, infor-
masjonssikkerhet mv. er sarskilt regulert, se
kapittel 3.

5.4.3 Formalet med lovforslaget

Departementets forslag skal bidra til en bedre,
mer helhetlig og koordinert helsetjeneste, trygge
tjenester av hey kvalitet og mer effektiv res-
sursbruk. Forslaget gir et juridisk grunnlag for
denne utviklingen.

Hurdalsplattformen omtaler e-helse seerskilt
og det folger blant annet at: «For a4 kunne gi best
mulig helsehjelp er det en forutsetning at rele-
vante og nedvendige opplysninger om syk-
domshistorie og legemiddelbruk felger pasienten
gjennom hele pasientforlopet og forvaltes og
lagres pa en trygg mate.» Ogsa ett av de tre
hovedelementene i stortingsmeldingen fra 2012
En innbygger — én journal, (Meld. St. 9 (2012-
2013) og Stortingets innstilling (Innst. 224 S
(2012-2013)), er at relevante og nedvendige opp-
lysninger skal veere tilgjengelige for helseperso-
nellet nar det er nedvendig, uavhengig av hvor i
landet pasienten tidligere har fatt helsehjelp.

Pasientjournalen er et arbeids- og kommunika-
sjonsverkteoy for helsepersonellet, som benyttes
for & dokumentere relevante og nedvendige opp-
lysninger om pasienten og helsehjelpen. Det
inkluderer vurderinger og radslaging mellom
helsepersonell om innhold i helsehjelpen. Journa-
len skal gi en oversiktlig og samlet fremstilling av
pasientens helsetilstand slik at det er lett for helse-
personell 4 sette seg inn i pasientens tilstand og
eventuelt videre planlagt helsehjelp, jf. pasient-
journalforskriften § 4.

Alle vil i lopet av livet veere i kontakt med
mange ulike akterer i helse- og omsorgssektoren.
Behandlingsforlepene er sjelden linesere. Normal-
situasjonen er at pasienter far behandling og opp-
folging ved flere ulike virksomheter. Pasientene
har behov for tjenester fra ulike virksomheter og
tjenestenivaer. Skifte mellom ulike virksomheter
kan skje raskt og hyppig. Pasienter (og pare-
rende) ma na, i for stor grad selv passe pa og ta
med seg sin egen helsehistorie fra en virksomhet
til en annen. Alle akterene som yter helse- og

omsorgstjenester trenger informasjon fra pasien-
tene og brukerne, og fra hverandre for 4 kunne
utfore sine tjenester med heyest mulig kvalitet og
hey grad av pasientsikkerhet samt effektiv bruk
av ressursene. Dette gir behov for effektiv sam-
handling og robust og sikker formidling av infor-
masjon.

Etter gjeldende rett foreligger det ikke hjem-
mel til & etablere et nasjonalt pasientjournal-
system. Av Prop. 72 L (2013-2014) om pasient-
journalloven og helseregisterloven (punkt. 13.2.2)
folger:

«Et nasjonalt journalsystem med en felles total-
losning for alle akterene innen helse- og
omsorgssektoren, ber etter departementets
vurdering legges frem for Stortinget og beslut-
tes i eget lovvedtak.»

En nasjonal datainfrastruktur for digital samhand-
ling er etter departementets syn en form for felles
totallesning som favner videre enn nasjonale tiltak
som er begrenset til bestemte omrader, jf. pasient-
journalloven § 10, og samarbeid mellom to eller
flere virksomheter, jf. pasientjournalloven §9.
Sammensetningen av de tre journallesningene
Helseplattformen i Midt-Norge, arbeidet for en
felles samordnet pasientjournallgsning i regi av de
tre ovrige regionale helseforetakene og felles jour-
nallesning i kommunal helse- og omsorgstjeneste
utenfor helseregion Midt-Norge, og de nasjonale
samhandlingslesningene kjernejournal, e-resept
mv., utgjer en nasjonal datainfrastruktur. Forskrif-
ter om en slik nasjonal datainfrastruktur som vil
knytte pasientens journal sammen i en helhetlig
nasjonal lesning, krever en utvidet lovhjemmel.

Direktoratet for e-helse viser til at eksis-
terende nasjonale e-helselesninger og det retts-
lige grunnlaget disse bygger pa ikke vil veere til-
strekkelig for & oppna helhetlig digital samhand-
ling. Direktoratet papeker at det mé etableres
bade spesifikke tjenester og felleskomponenter
som gjor det mulig & dele relevante og nedven-
dige helseopplysninger, utover dagens nasjonale
e-helselosninger. Dette er imidlertid lesninger og
tienester som ikke er ferdig utredet og vurdert.
Departementet legger til grunn at dette vil kunne
veaere innenfor lovforslagets formal og som ma vur-
deres ved utarbeidelse av forskrifter i medhold av
den nye lovhjemmelen.

Digitale losninger skal understotte en helhet-
lig samhandling mellom helsepersonell og styrke
pasienter og innbyggeres mulighet til 4 ta en aktiv
rolle i eget behandlingsopplegg. En pasientjour-
nal bestir av journalnotater, testresultater, bilder
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og annen informasjon som er registrert om pasi-
enten fordi det er vurdert & vare relevante og
nedvendige opplysninger om pasienten og helse-
hjelpen. Hva som utgjer en pasientjournal, er ikke
avhengig av i hvilket system opplysningene
registreres. Opplysningene kan vare nedtegnet
og lagret adskilt i ett eller flere systemer, og ved at
helsepersonell selv registrerer opplysningene
eller ved at pasienten kobles til medisinsk utstyr
hvor opplysningene registreres automatisk.

Pasienter og brukere har behov for, og ber
kunne forvente 4 mete en effektiv helse- og
omsorgstjeneste som opptrer samordnet, helhet-
lig og koordinert. Lovforslaget skal sikre at rele-
vante og nedvendige opplysninger om pasientene
er tilgjengelige for helsepersonell i forbindelse
med helsehjelp. Dette vil ogsd kunne begrense
duplisering av pasientdata og antallet unedven-
dige tester.

Samtidig skal den enkeltes personvern ivare-
tas. Behandlingen av opplysningene i nasjonal
datainfrastruktur blir underlagt lovbestemt for-
malsbegrensning i samsvar med pasientjournal-
loven. Dette vil imidlertid ikke veere til hinder for
at journalopplysninger ogsa kan vere tilgjengelig
for & kunne videreutvikle helse- og omsorgs-
tienestene gjennom forskning og undervisning.

Journalopplysninger skal veere oppdaterte og
folge den enkelte gjennom hele behandlingsfor-
lopet, uavhengig av helsetjenesteniva eller hvor i
landet pasienten behandles og om den gjores ved
et helseforetak, av fastlegen, private tjenesteytere
eller av den kommunale helse- og omsorgs-
tjenesten. Dagens ikt-lesninger bidrar i for liten
grad til dette. Behov for bedre arbeidsverktoy og
bedre samhandling er stort og vil forsterkes ytter-
ligere i arene som kommer som folge av den
demografiske utviklingen og at pasientene og
brukerne i sterre grad vil motta tjenester i hjem-
met. En nasjonal datainfrastruktur for effektiv
digital samhandling betyr at alle akterene i storre
eller mindre grad ma tilpasse seg nye arbeidspro-
sesser og nye maéter a arbeide pa.

Digitalisering er et viktig virkemiddel for &
legge til rette for helhetlige behandlingsforlep.
Det er en forutsetning at det er helsepersonellets
og pasientenes behov som er styrende for den
teknologiske utviklingen i sektoren, blant annet
ved at utviklingen innrettes for 4 understotte
helsepersonells arbeidsprosesser.

Digitaliseringen av helsesektoren krever for-
valtning og styring. Det er nedvendig med nasjo-
nale tiltak som i sterre grad utnytter de teknolo-
giske mulighetene. Dette omfatter samhandlings-
tiltak som bidrar til at informasjonsdelingen i

mindre grad baserer seg pa dagens lesninger for a
sende og motta, og i sterre grad gir mulighet for &
sla opp og gjere tilgjengelig informasjon mellom
journalsystemene, samt mulighet for & dele og
endre pa felles data pa enkelte omrader. Nasjonal
styring forutsetter imidlertid en balanse mellom
standardisering og autonomi, der data pa platt-
former i sterre grad standardiseres mens bruker-
orientert applikasjonsutvikling skjer desentrali-
sert.

Dette krever tilrettelegging, heller enn plan-
legging, fordi innovasjon i sin natur er vanskelig &
planlegge. Det er viktig at de store kliniske
systemene ikke sperrer for bruk av sakalte lettere
teknologier. Det er derfor viktig med helhetlige
beslutninger knyttet til hvordan utviklingen av
nye ikt-lesninger skal inngé i sterre losninger, og
samspille med de Kkliniske grunnsystemene.
Direktoratet for e-helse har en viktig rolle i dette
arbeidet, men er avhengig av et godt samarbeid
med hele sektoren.

5.4.4 Forslag til endring av
pasientjournalloven § 10

Av pasientjournalloven § 10 folger at Kongen i
statsrad kan gi forskrift om etablering av nasjo-
nale  behandlingsrettede  helseregistre pa
bestemte omrader, men ikke en nasjonal totallgs-
ning. Forskriften skal gi neermere bestemmelser
om drift, behandling og sikring av helseopplys-
ningene, om dataansvar, om tilgangskontroll og
om hvordan rettighetene til pasienten eller bruke-
ren skal ivaretas.

Departementet foreslar et nytt andre ledd i
§ 10, som gir Kongen i statsrdd hjemmel til & gi
forskrift om nasjonal datainfrastruktur for digital
samhandling. Departementet merker seg at Jus-
tis- og beredskapsdepartementet og Helsedirekto-
ratet mener at rammene for hvilke opplysninger
som kan behandles i datainfrastrukturen tyde-
ligere ber fastsettes i loven og forarbeidene til
loven. Departementet foreslar at forslaget i
heringsnotatet opprettholdes med enkelte juste-
ringer som skal Kklargjere rekkevidden av for-
skriftshjemmelen. Av forslaget folger at datainfra-
strukturen kan omfatte journalopplysninger og
annen informasjon som benyttes i samhandling
for & yte, administrere eller kvalitetssikre helse-
hjelp til enkeltpersoner. Det fremstar ikke som
onskelig, i lovs form 4 begrense adgangen til &
samhandle til kun & gjelde naermere bestemte
opplysningstyper. Hjemmelen kan imidlertid
begrenses til helseopplysninger og andre person-
opplysninger, da det bare er slik informasjon som
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har behov for lovregulering. Annen informasjon
kan uansett behandles i datainfrastrukturen.

Hvilke opplysninger det er nedvendig a dele
vil variere fra pasient til pasient, Begrensninger vil
uansett folge av de ordinaere reglene om taushets-
plikt, se punkt 5.4.5.

Eventuelle forskrifter skal inneholde naermere
bestemmelser om drift, behandling og sikring av
helseopplysningene, om dataansvar, om tilgangs-
kontroll og om hvordan rettighetene til pasienten
eller brukeren skal ivaretas. Forskrifter etter for-
slaget vil vaere knyttet til samhandling mellom de
ulike akterene og komponentene, og ansvarsfor-
holdene i samhandlingen. Departementet foreslar
at § 10 andre ledd viderefores som nytt tredje ledd
om hva forskriften skal regulere, og at dette ogséa
skal gjelde forskrifter etter nytt andre ledd.

Kongen skal kunne gi ulike regler for de
enkelte elementene i det som samlet utgjer nasjo-
nal datainfrastruktur, herunder kommunal jour-
nallesning, Helseplattformen i Midt-Norge og de
tre regionale losningene for Helse Nord RHF,
Helse Vest RHF og Helse Ser-@st RHF. Nasjonal
datainfrastruktur vil ha behandlingsgrunnlag i
personvernforordningen artikkel 6 og 9, se punkt
3.7.

Departementet har vurdert om hjemmelen for
behandling av personopplysninger i den nasjonale
lesningen skal vaere begrenset til den offentlige
helse- og omsorgstjenesten eller om det ogsa skal
kunne omfatte helprivate tjenestetilbydere. Pasi-
entjournalloven gjelder «all behandling av helse-
opplysninger som er nedvendig for 4 yte, admi-
nistrere eller kvalitetssikre helsehjelp til enkelt-
personer», jf. § 3. Loven omfatter bade offentlige
og private helse- og omsorgstjenester, ogsa pri-
vate tjenester som fullt ut betales av pasientene
selv. Dagens forskriftshjemmel i § 10 har samme
virkeomrade. Departementet foreslar ingen
endringer i dette virkeomradet. Dette betyr at apo-
tek og private laboratorier mv. ogsa er omfattet av
den nye forskriftshjemmelen.

Begrunnelsen for et si vidt nedslagsfelt er
behovet for 4 tilrettelegge for effektiv kommuni-
kasjon og utveksling av helseopplysninger i en
enhetlig nasjonal infrastruktur, uavhengig av hvor
pasientene og brukerne mottar helse- og
omsorgstjenester. Effektiv samhandling er viktig
for pasienters liv og helse, uansett finansiering og
organisering av helsehjelpen.

Det skal i utgangspunktet veere frivillig for de
enkelte virksomhetene & delta i enkelte elementer
i det som samlet utgjer nasjonal datainfrastruktur.
Direktoratet for e-helse fremhever at ettersom
nasjonal datainfrastruktur bestar av mange ulike

komponenter, alt fra journallgsninger til samhand-
lingslesninger, der noen er frivillig og andre ikke,
kan det med fordel tydeliggjores hvilke losninger
det siktes til nar det presiseres at deltakelse skal
baseres péa frivillighet. Pasientreiser HF peker pa
at det ber vurderes om virksomhetene ber paleg-
ges deltakelse. Dette fordi frivillig deltakelse kan
fore til at det ikke gis tilgang til nedvendig og rele-
vant informasjon for & gi helsehjelp, og at pasien-
ter og virksomheter fortsatt ma bruke mye res-
surser pa innhenting av informasjon, som svekker
mulighetene for 4 nd mélene med endringen.

Departementet vil presisere at forskriftene
etter forslaget til nytt andre ledd, i motsetning til
forskrifter etter forste ledd, ikke skal kunne
omfatte palegg om deltakelse.

Det er enkelte samhandlingstiltak som ikke er
frivillig for alle akterene 4 bestemme om de vil
benytte eller ikke. Dette er da bestemt med hjem-
mel i andre bestemmelser. Forelopig gjelder dette
kun e-resept, kjernejournal og helsenettet, se pasi-
entjournalloven § 8 andre ledd med forskrifter. I
tillegg er virksomheter i helse- og omsorgs-
tjenesten som yter helsehjelp palagt & serge for at
behandlingsrettede helseregistre (pasientjourna-
ler) fores elektronisk, jf. blant annet forskrift om
standarder og nasjonale e-helselgsninger.

For Svalbard gjelder en egen forskrift, jf. for-
skrift 22. juni 2015 nr. 747 om anvendelse av helse-
lover og -forskrifter for Svalbard og Jan Mayen. I
medhold av denne gjelder blant annet helseperso-
nelloven og deler av spesialisthelsetjenesteloven
for Svalbard, samt en rekke andre lover pa helse-
feltet. Pasientjournalloven gjelder imidlertid ikke.
Gjeldende geografiske virkeomréde har, etter det
departementet forstar fungert tilfredsstillende.
Departementet foreslar derfor ikke & endre dette
na.

5.4.5 Adgangen til a dele
pasientopplysninger mellom
helsepersonell som skal yte helsehjelp

Lovforslaget skal understotte et bedre digitalt
samarbeid om pasientbehandling i hele helse- og
omsorgstjenesten og dermed etablere rammene
for informasjonsdeling som er tilpasset de faktiske
forlepene i helse- og omsorgstjenesten.

Behovet for 4 samhandle, vil variere basert pa
pasientenes og brukernes behov. Dette gjelder
bade internt i helse- og omsorgssektoren og mel-
lom kommunale og statlige tjenestetilbydere.
Pasientene og brukerne skal kunne forvente at
det helsepersonellet de meter, har tilgang til de
journalopplysningene som er relevante og ned-
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vendige for helsehjelpen. Helsepersonellet skal
vaere trygge pa at de har et aktuelt, oversiktlig og
dekkende beslutningsgrunnlag for helsehjelpen
de skal gi.

Alle er forskjellige og har ulike ensker og
behov, og pasientbehandlingen foregar ofte pa
ulike steder. Var felles helsetjeneste skal kunne
handtere ulike behov, uten at dette gar ut over
kvaliteten i pasientbehandlingen. Samtidig skal
bruken av helseopplysninger skje med respekt for
den enkeltes personvern. All lovlig tilgang til
helseopplysninger forutsetter tjenstlige behov og
skal skje i samsvar med kravene til taushetsplikt
og innenfor rammene av personvernregelverket.
Losninger for innebygget personvern skal bidra til
4 sikre dette, se punkt 5.4.9.

Det rettslige utgangspunktet er at journalopp-
lysninger er underlagt taushetsplikt og at de ikke
skal deles med mindre pasienten ensker det eller
det folger av lov. Deling av pasientopplysninger
mellom helsepersonell som skal yte helsehjelp til
pasienten er tillatt. Hovedreglene for slik deling
folger av helsepersonelloven §§ 25 og 45.

Etter pasientjournalloven § 19 skal den dataan-
svarlige, innen rammen av taushetsplikten serge
for at relevante og nedvendige helseopplysninger
er tilgjengelige for helsepersonell og annet sam-
arbeidende personell nar dette er nedvendig for &
yte, administrere eller kvalitetssikre helsehjelp til
den enkelte. Av samme lov § 17 felger at den
enkelte kan motsette seg at opplysninger gjores
tilgjengelige for helsepersonell etter § 19.

Helsepersonelloven § 25 regulerer helseperso-
nells adgang til & gi helseopplysninger til perso-
nell de samarbeider med i forbindelse med ytelse
av helsehjelp. Etter denne bestemmelsen kan
helseopplysninger gis til samarbeidende personell
nar dette er nedvendig for & kunne gi forsvarlig
helsehjelp. Bestemmelsen gjelder uavhengig av
om dette skjer innenfor eller mellom virksom-
heter.

Helsepersonelloven § 45 regulerer plikten til &
gi helseopplysninger til andre som yter eller skal
yte helsehjelp til samme pasient. Formalet med
§ 45 er 4 tilrettelegge for effektiv kommunikasjon
mellom helsepersonell og sikre pasienten god og
forsvarlig helsehjelp, samtidig som hensynet til
pasientens integritet og personvern ivaretas. Para-
grafen er en pliktbestemmelse som palegger
helsepersonell & gi helseopplysninger om en pasi-
ent til annet helsepersonell som skal yte eller yter
helsehjelp til pasienten. Plikten til & gi helseopp-
lysninger til annet helsepersonell gjelder bade
innenfor egen virksomhet og mellom virksom-
heter. Bestemmelsen adpner bade for at jour-

nalopplysninger kan utleveres til annet helseper-
sonell og for at annet helsepersonell kan gis elek-
tronisk tilgang til journal og journalopplysninger.
Utleveringen kan utferes av den dataansvarlige
for opplysningene eller det helsepersonellet som
har dokumentert opplysningene, jf. §45 andre
ledd.

Delingen av journalopplysningene etter § 25
og § 45 skal veere nedvendig for & yte forsvarlig
helsehjelp. Pasienten har rett til & reservere seg
mot at opplysninger gis, selv om opplysningene er
nedvendige for & yte helsehjelp, jf. ogsd pasient-
og brukerrettighetsloven §5-3 forste punktum.
Opplysningene skal heller ikke deles dersom det
er grunn til 4 tro at pasienten ville motsette seg
det, jf. pasient- og brukerrettighetsloven § 5-3
andre punktum.

Adgangen til & dele journalopplysninger etter
§ 45 ma ogsa ses i sammenheng med helseperso-
nelloven § 45 a om epikriser, som ble tilfoyd ved
lov 14. juni 2013. Av bestemmelsen folger at med
mindre pasienten motsetter seg det, skal det ved
utskrivning fra helseinstitusjon oversendes epi-
krise til innleggende eller henvisende helseperso-
nell, til det helsepersonellet som trenger opplys-
ningene for a4 kunne gi pasienten forsvarlig oppfel-
ging, og til pasientens faste lege. Det er presisert
at pasienten ber gis anledning til 4 opplyse hvem
epikrise skal sendes til.

Som nevnt er det et vilkar at delingen av jour-
nalopplysninger etter §45 er nedvendig for a
kunne yte forsvarlig helsehjelp. Det mad med
andre ord foretas en konkret vurdering av ned-
vendigheten av delingen og hvilke opplysninger
det er behov for & dele i den konkrete helsehjelps-
situasjonen. I utgangspunktet er det helseperso-
nellet som har nedtegnet opplysningene eller
dataansvarlig for helseopplysningene som maé
foreta vurderingen av om vilkdrene for deling er
oppfylt, jf. bestemmelsens andre ledd.

Samtidig fastsetter § 45 en plikt for helseperso-
nellet til & dele opplysninger dersom vilkarene i
§ 45 er oppfylt. Det er dataansvarlig som bestem-
mer pa hvilken méate opplysningene skal tilgjenge-
liggjores jf. pasientjournalloven §19. Formalet
med pasientjournalloven § 19, er bla. & legge
bedre til rette for informasjonsdeling enn det som
var tilfelle for pasientjournallovens ikrafttredelse,
jf. Prop. 72 L (2013-2014) punkt 11.3.1. Méten
helsehjelp ytes pd, har ogsd endret seg. Blant
annet ved at pasienter i sterre grad enn tidligere
far behandling pa tvers av primaer- og spesialist-
helsetjenesten og mellom ulike virksomheter
innen det samme nivaet. Dette fordrer storre grad
av informasjonsdeling enn tidligere og ikke minst
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at det sikres at informasjonen som deles, er den
korrekte og sist oppdaterte. Det er folgelig et
prinsipp om at deling av journalopplysninger skal
kunne skje uavhengig av om delingen skjer innad
i en virksomhet, eller mellom virksomheter.

Bestemmelsen i § 45 regulerer ikke pa hvilket
tidspunkt eller pd hvilken méte denne vurde-
ringen skal gjores. Vurderingen av om vilkirene
er oppfylt kan folgelig gjores bade ved en konkret
foresporsel om deling av helseopplysninger, eller i
forkant nar opplysningene nedtegnes, uavhengig
av om det er en delingssituasjon eller om det vil
komme til & bli en situasjon der helseopplysninger
skal deles.

Helsepersonelloven § 45 regulerer ikke hvilke
opplysninger som anses som «relevante og ned-
vendige». Det vil veere det helsepersonellet som
skal behandle pasienten, som selv vurderer hvilke
opplysninger som er relevante og nedvendige i
den konkrete helsehjelpssituasjonen.

Departementet presiserer at selv om det er
gitt en forhdndsvurdering av om journalopplysnin-
gene kan deles, ma helsepersonellet som far til-
gang til helseopplysningene alltid kunne godt-
gjere & ha tjenstlig behov for de relevante og ned-
vendige journalopplysningene.

En nasjonal legsning hvor journalopplysninger
vil veere tilgjengelige i hele landet, uavhengig av
virksomhet og forvaltningsniva, skiller seg fra de
virksomhetsinterne lesningene. Som nevnt over,
vurderer departementet helsepersonelloven § 45
slik at deling kan baseres pa en forhandsvurde-
ring av om vilkdrene i bestemmelsen er oppfylt.
Det fremkommer av pasientjournalloven § 19
andre ledd at det er databehandlingsansvarlig
som bestemmer pad hvilken méte tilgjengelig-
gjoringen skal gjores. I Prop. 72 L (2013-2014)
punkt 11.3.6 angis viktige prinsipper om adgan-
gen til a tilgjengeliggjore opplysninger, blant
annet at delingen kan skje ved en teknisk losning
for tilgangsstyring som tillater at helsepersonellet
selv kan tilegne seg opplysninger innen rammen
av den tilgang de er gitt:

«Departementet foreslar at den databehand-
lingsansvarlige skal ha ansvar for 4 beslutte
hvordan opplysningene skal tilgjengeliggjores
for andre virksomheter. Enhver databehand-
lingsansvarlig ma serge for at sikkerheten i
egen virksomhet ivaretas. Det betyr at en virk-
somhet som vil dele opplysninger med andre
virksomheter ma ha vurdert risikoen ved slik
deling og ha iverksatt nedvendige tiltak for &
begrense risikoen. Virksomheten ma vurdere
om kravene til konfidensialitet og tilgjengelig-

het er ivaretatt. Virksomheten ma, som i dag,
sikre at det bare gis tilgang til helseopplys-
ninger som er ngdvendige for vedkommendes
arbeid og i samsvar med gjeldende bestemmel-
ser om taushetsplikt.

Den databehandlingsansvarlige méa wvur-
dere om det i virksomheten som far tilgang,
finnes systemer som i tilstrekkelig grad ivare-
tar taushetsplikten og lovens evrige krav. Virk-
somheten som fér tilgang méa ha tilstrekkelig
tilgangskontroll og andre sikkerhetstiltak slik
at den totale sikkerheten ikke blir darligere.
Dette méa vurderes pa et virksomhets- og sys-
temniva, med utgangspunkt i virksomhetens
organisering og arbeidsdeling.

I praksis vil ekstern tilgang kunne skje ved
at de involverte virksomhetene avtaler og orga-
niserer dette seg imellom. Dette inkluderer en
ansvarsdeling mellom virksomhetene, med
tydelige roller og ansvar for 4 serge for tilfreds-
stillende sikkerhet og ivaretakelse av pasien-
tens rettigheter.»

Det er kun relevante og nedvendige opplysninger
om pasienten som helsepersonell har rett til & fa
delt. Adgangen til 4 motta opplysninger vil folgelig
begrenses av det tjenstlige behovet helseperso-
nellet har for & motta opplysningene. Dette inne-
barer et individansvar. Se narmere omtale av
helsepersonells individansvar i punkt 5.4.7.2. Der-
som helsepersonellet tilegner seg flere opplysnin-
ger enn det som vedkommende har tjenstlig
behov for, vil dette ogsd kunne rammes av for-
budet mot urettmessig tilegnelse av helseopplys-
ninger i helsepersonelloven § 21 a. Som det frem-
kommer av Prop. 72 L (2013-2014) ma virksom-
heten pa sin side sikre at det bare er relevante og
nedvendige opplysninger det gis tilgang til.

Departementet vurderer at journalopplysnin-
ger kan deles etter § 45 i en nasjonal datainfra-
struktur, ogsd basert pa forhindsvurderinger.
Samtidig ser departementet at med nye samhand-
lingslesninger, og for & sikre forutberegnelighet,
ber delingsadgangen vere si tydelig som mulig.
Departementet foresldr derfor at adgangen til
dele opplysninger ogsé framgéar av pasientjournal-
loven § 10 andre ledd. Departementet vil i det
videre forskriftsarbeidet vurdere om og eventuelt
hvordan problemstillinger knyttet til deling av
opplysninger og tilgangsstyring i den nasjonale
datainfrastrukturen kan presiseres og tydelig-
gjores.

Det skal fremga av journalen dersom jour-
nalopplysninger er delt med annet helsepersonell.
Pasientjournalforskriften § 14 krever at dette skjer
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automatisk. Forskriftsbestemmelsen har et krav
om at loggen skal inneholde opplysninger om
hvem som har hentet fram opplysningene, hjem-
melsgrunnlaget og tidsperioden for tilgjengelig-
gjoringen. Bestemmelsen stiller imidlertid ikke
krav til logging av hvilke konkrete opplysninger
som er tilgjengeliggjort. Departementet ser at det
kan veere aktuelt 4 vurdere naermere om Krav til

detaljeringsgraden for logging ber reguleres seer-
skilt.

5.4.6 Sczerligom forholdet mellom somatikk,
rus og psykiatri

Det kan oppstd utfordringer knyttet til informa-
sjonsdeling mellom helsepersonell som yter
helsehjelp ved somatisk sykdom og helseperso-
nell som yter helsehjelp ved psykisk sykdom og
ruslidelser. De helsemessige utfordringene hen-
ger ofte sammen. Ruslidelse og somatisk sykdom
som folge av rusmiddelbruk vil ogséa veere viktig
for helsepersonell 4 ha kunnskap om. Samtidig
kan det vaere et enske om & begrense deling av
informasjon fra rusomsorgen og den psykiske
helse- og omsorgstjenesten til den somatiske
helse- og omsorgstjenesten.

Norsk psykologforening m.fl. papeker at over-
holdelse av taushetsplikt og kravene til konfiden-
sialitet ofte er en forutsetning for den tillit som er
nedvendig for & komme i posisjon for & yte helse-
hjelp til personer med psykiske helseutford-
ringer, rus og avhengighet. Departementet deler
denne oppfatningen. Ulike virksomheter kan
imidlertid ha ulike utfordringer, og pasientens
onsker kan vaere forskjellige. Pasientens adgang
til & motsette seg deling av journalopplysninger
etter blant annet pasientjournalloven § 17 og
helsepersonelloven §§ 25 og 45 og last resept i
e-reseptlosningen er to av tiltakene pasientene
kan benytte.

Det er et virksomhetsansvar & vurdere og
komme disse utfordringene i meote, s vel pa virk-
somhetsniva som knyttet til den enkelte pasient.
Det er ikke nedvendig, slik departementet ser det,
a regulere dette sporsmalet ytterligere i lov. Der-
som det etter hvert viser seg at det er behov for
seerskilt presisering av enkelte krav, kan dette
gjeres ved forskrift.

5.4.7 Ansvar ogroller
5.4.7.1

Ved enhver virksomhet i helse- og omsorgs-
tjenesten skal ansvar og oppgaver vare tydelig

Ulike former for ansvar

avklart. Det er sarlig tre former for ansvar som er
relevant; helsepersonellets individansvar etter
helsepersonelloven, virksomhetsansvar etter spe-
sialisthelsetjenesteloven og helse- og omsorgs-
tjienesteloven og dataansvar etter personvernlov-
givningen. Ved digitalisering og utvikling av nasjo-
nale pasientjournallesninger og datainfrastruktur
har handteringen av ansvaret og samspillet mellom
disse ulike rollene betydning. Hvordan pasient-
journallosningene er bygget og satt sammen vil
ha betydning for hvordan akterene kan ivareta sitt
ansvar.

54.7.2

Det enkelte helsepersonell har ansvar for & opptre
i samsvar med lovpéalagte krav, forst og fremst &
yte forsvarlige helsetjenester jf. helsepersonel-
loven § 4. Arbeidsgiver har pa sin side plikt til &
organisere virksomheten pa en slik méte at helse-
personellet kan ivareta dette lovkravet jf. helseper-
sonelloven § 16. De lovpéalagte kravene er plikter
som samtidig begrenser arbeidsgivers styrings-
rett. Kravene har derfor betydning for bade
utovelse av virksomhetsansvaret og dataansvaret.

Det medisinske behandlingstilbudet er avan-
sert og spesialisert, og det er stor grad av funk-
sjonsdeling av oppgaver.

Forsvarlighetskravet er en rettslig standard.
Innholdet i normen vil blant annet vaere avhengig
av den enkeltes faglige tilherighet, formelle og
reelle kvalifikasjoner, variasjoner i personlig erfa-
ring og kompetanse. Krav til forsvarlighet inne-
barer at helsepersonellet ma innrette seg etter
sine faglige kvalifikasjoner og respektere
begrensninger i egen kompetanse, jf. §4 andre
ledd.

Det fremgér uttrykkelig at helsepersonell skal
innhente bistand eller henvise pasienten videre
der dette er nedvendig og mulig. Plikten til & sam-
arbeide og samhandle med annet kvalifisert
personell dersom pasientens behov tilsier dette,
understrekes ogsi. Det folger av forsvarlig-
hetskravet at personellet har en plikt til & innhente
nedvendig informasjon om pasienten for helse-
hjelp gis. Det ma innhentes tilstrekkelig informa-
sjon til at beslutning om og gjennomfering av
hjelp etter loven kan gjeres forsvarlig.

Helsepersonells individansvar omfatter blant
annet ogsa lovpalagt taushetsplikt, journalferings-
plikt, plikt til &4 gi innsyn i journal til de som har
krav pa det, og plikt til & dele opplysninger med
annet helsepersonell «nér dette er nedvendig for &
kunne gi forsvarlig helsehjelp». Se punkt 3.3.

Helsepersonellets individansvar
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54.7.3

Eiere og ledere i helsetjenesten har et generelt
ansvar for at tjenestenes drift gjennomferes innen
lovfastsatte rammer, herunder legge til rette for at
personell som utferer tjenestene blir i stand til &
overholde sine lovpalagte plikter. Virksomhetsan-
svaret favner videre enn dataansvaret som kun
gjelder behandling av person- eller helseopplys-
ninger.

Det folger videre av pasientjournalloven § 19,
at den dataansvarlige skal serge for at relevante
og nedvendige helseopplysninger er tilgjengelige
for helsepersonell og annet samarbeidende perso-
nell nér dette er nedvendig for 4 yte, administrere
eller kvalitetssikre helsehjelp til den enkelte.
Dette er et virksomhetsansvar. Det er den data-
ansvarlige som bestemmer pa hvilken mdte opp-
lysningene skal gjores tilgjengelige. Det er imid-
lertid en forutsetning at opplysningene gjores til-
gjengelige pa en mate som ivaretar informasjons-
sikkerheten jf. pasientjournalloven § 22. Hvordan
opplysninger kan gjeres tilgjengelige er altsa
avhengig av kvaliteten pa og mulighetene i ikt-
systemene hos béade avgiver- og mottakervirk-
somhetene. Videre folger det av spesialisthelse-
tienesteloven § 3-2 at helseforetak og andre helse-
institusjoner skal sorge for at journal- og informa-
sjonssystemene i virksomheten er forsvarlige. Til-
svarende plikt er ogsé palagt kommunen og virk-
somhet som har avtale med kommunen om & yte
helse- og omsorgstjenester, jf. helse- og omsorgs-
tjenesteloven § 5-10.

Av forskrift om ledelse og kvalitetsforbedring i
helse- og omsorgstjenesten folger at den som har
det overordnede ansvaret for virksomheten skal
serge for at det etableres og gjennomferes syste-
matisk styring av virksomhetens aktiviteter. Se
forskriftens § 3.

Virksomhetsansvar

54.7.4

Ved all behandling av person- og helseopplysnin-
ger i helse- og omsorgstjenesten skal det vaere en
(eller flere) dataansvarlige. Dataansvarlige har
ansvaret for at behandling av person- og helseopp-
lysninger er i samsvar med gjeldende regelverk.
EUs personvernforordning gir rammer for ansva-
ret ved 4 beskrive flere plikter og oppgaver, og
sanksjoner hvis pliktene ikke overholdes. I forord-
ningen artikkel 4 nr. 7 er «behandlingsansvarlig»
definert som:

Dataansvar

«en fysisk eller juridisk person, en offentlig
myndighet, en institusjon eller ethvert annet

organ som alene eller sammen med andre
bestemmer formélet med behandlingen av
personopplysninger og hvilke midler som skal
benyttes; nar formalet med og midlene for
behandlingen er fastsatt i unionsretten eller i
medlemsstatenes nasjonale rett, kan den
behandlingsansvarlige, eller de szerlige kriteri-
ene for utpeking av vedkommende, fastsettes i
unionsretten eller i medlemsstatenes nasjonale
rett».

I pasientjournalloven er det bestemt at begrepet
dataansvarlig skal forstids synonymt med begrepet
behandlingsansvarlig i den norske oversettelsen
av personvernforordningen.

Etter personvernforordningen ligger dataan-
svaret hos en (eller flere) akter(er) som har reell
kontroll pa utevelsen av oppgaver og ansvar i
behandling av person- og helseopplysninger, enten
som folge av lov eller av faktiske forhold ved los-
ningen. Den dataansvarliges faktiske innflytelse og
kontroll er knyttet til myndigheten til 4 bestemme
formélet med behandlingen av person- og helse-
opplysningene og hvilke midler som skal benyttes.
Nar formélet med og midlene for behandlingen er
fastsatt i nasjonal rett, kan ogsa den dataansvarlige
(eller saerlige kriterier for utpeking av vedkom-
mende), fastsettes i nasjonal rett.

Departementet vil presisere at dataansvaret
kun er knyttet til behandling av person- og helse-
opplysninger, ikke rettigheter til den tekniske
infrastrukturen (midlene) eller andre forhold
under virksomhetsansvaret.

Sentrale plikter for den dataansvarlige er blant
annet 4 sikre og dokumentere at behandlingen av
person- og helseopplysninger utfores i samsvar
med personvernprinsippene, sikre gyldig behand-
lingsgrunnlag, etablere tekniske og organisato-
riske tiltak, lage protokoll for all behandling av
person- og helseopplysninger, gjennomfere
personvernkonsekvensvurderinger (DPIA), sikre
informasjonssikkerheten, héndtere brudd pa
informasjonssikkerheten og ivareta den registrer-
tes rettigheter.

En dataansvarlig kan ikke delegere ansvar for
behandling av person- og helseopplysninger til
andre, kun oppgaver. En driftspartner (tredjepart)
vil vaere 4 anse som en databehandler. En data-
behandler kan utelukkende opptre etter instruks
fra den dataansvarlige.

I heringsnotatet presenterte departementet
ulike losninger for plassering av dataansvaret og
inviterte heringsinstansene til 4 gi synspunkter.

Departementet er av den oppfatning at etable-
ring av nasjonal datainfrastruktur krever en form
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for sentralisert dataansvar, men at det ber gis
hjemmel til i forskrift 4 etablere ulike dataansvars-
modeller for de ulike nasjonale og regionale til-
takene. Det betyr at det i forskrift kan legges til
rette for en modell for den kommunale journallgs-
ningen, en modell for Helseplattformen mv. Et
sentralt vurderingstema vil vaere & legge data-
ansvar for felles oppgaver, til forvaltningsorganisa-
sjoner. Slike forvaltningsorganisasjoner kan fore-
st sentrale oppgaver som er felles for virksom-
hetene i ulike nasjonale lop som samlet utgjor
nasjonal journal. Forvaltningsorganisasjonene mé
veere egne rettssubjekter og ha seksmalskompe-
tanse. Forvaltningsorganisasjonene ma ogsa
sikres myndighet til & fatte beslutninger som er
nedvendige for & kunne ivareta dataansvaret og
styre etterlevelsen av personvernforordningen.

For departementet er det imidlertid en forutset-
ning at modellene etableres innen fastsatte rammer
og at de ulike modellene vurderes i sammenheng.
Det er viktig at pasientene ikke opplever ulikhetene
som en ansvarspulverisering, men enkelt kan finne
ut hvem som er ansvarlig for hva.

Utkast til forskrifter om dataansvaret mv. vil bli
sendt pa egen hering. Departementet vil i den for-
bindelse vurdere heringsinstansenes innspill til
hvordan dataansvaret bor reguleres.

5.4.8 Krav til informasjonssikkerhet

All pasientbehandling forutsetter behandling av
helseopplysninger om pasienten. God pasient-
sikkerhet krever at opplysninger deles mellom
helsepersonell. God pasientsikkerhet krever der-
for god informasjonssikkerhet. Mangelfull infor-
masjonssikkerhet kan fi alvorlige konsekvenser,
som feilbehandling av pasienter og at uvedkom-
mende far tilgang til helseopplysninger. Mang-
lende tillit til at helseopplysninger behandles for-
svarlig vil ogsd kunne fi folgekonsekvenser for
pasientsikkerheten. Enkelte vil kunne vegre seg
for 4 seke helsehjelp eller for & gi fra seg opplys-
ninger som kan vaere avgjorende for at man mot-
tar riktig helsehjelp.

Relevante og nedvendige helseopplysninger
skal veere tilgjengelige for helsepersonell (og
annet personell) som har et tjenstlig behov for
dem, slik at det kan tas riktige beslutninger og
ytes forsvarlig helsehjelp. Dette innebaerer ogsa at
man ma kunne vere trygg pa at opplysningene er
korrekte, altsa at de ikke har veert gjenstand for
uautorisert endring (hensynet til integritet). Sam-
tidig ma opplysningene beskyttes mot uvedkom-
mende. Dette gjelder uautorisert tilgang bade fra
interne og eksterne (hensynet til konfidensiali-

tet). Det skal bade sikres at det finnes mekanis-
mer som ivaretar den lovbestemte taushetsplikten
(hindre intern uautorisert tilgang) og beskyttel-
sestiltak mot digitale angrep fra eksterne trussel-
akterer. Eksterne trusselaktorer kan ogsa utnytte
bevisste eller ubevisste innsidere til urettmessig a
tilegne seg opplysninger. For & ivareta dette kra-
vet er det nedvendig med gode rutiner for autori-
sasjon, autentisering og tilgangsstyring for evrig.

I pasientjournalloven § 22 er det fastsatt krav
til bade dataansvarlig og databehandler med hen-
syn til informasjonssikkerhet, med henvisning til
personvernforordningen artikkel 32. Bestemmel-
sen har en funksjonell utforming, hvor det sikker-
hetsnivaet som skal oppnéas og opprettholdes skal
vaere egnet med hensyn til risikoen. Videre folger
det av andre ledd at departementet i forskrift kan
fastsette neermere krav til informasjonssikkerhet
ved behandling av helseopplysninger.

For & kunne oppfylle kravet til et sikkerhets-
niva som er egnet med hensyn til risikoen, ma de
sikkerhetstiltakene som iverksettes veere ade-
kvate og dimensjonerte i forhold til den til enhver
tid foreliggende risiko, med lepende vurderinger
av verdier, sarbarheter og trusler. En nasjonal los-
ning med potensiell tilgang til helseopplysninger
og andre sensitive opplysninger om de fleste av
Norges innbyggere, vil ngdvendigvis ha en sterre
verdi enn lesninger med opplysninger om et
avgrenset antall personer, og vil dermed ogsa
fremstd som mer attraktiv for en trusselakter. En
trusselaktor vil ogsa seke & rette sitt angrep mot
det «svakeste punktet» i en lgsning hvor det er
mange akterer involvert, i den hensikt 4 kunne f&
tilgang videre. Det ma videre legges til grunn at
enkelte trusselakterer vil kunne ha hey motiva-
sjon for & fa tilgang til den aktuelle informasjonen,
og besitte de nedvendige kapasiteter til & gjen-
nomfere avanserte digitale angrep. Dette stiller
hoye krav til kartlegging av sarbarheter, og ade-
kvate beskyttelsestiltak mé identifiseres og iverk-
settes.

Dagens situasjon hvor journalopplysninger i
stor grad lagres pa desentraliserte servere ved de
ulike virksomhetene, barer med seg ulike utford-
ringer for sikkerhetsarkitekturen. Ofte star drifts-
og applikasjonsleveranderene for mange av de
organisatoriske og tekniske sikkerhetsmeka-
nismene som omfatter de ulike journallgsningene,
og héndterer dette i mange tilfeller pa et tilfreds-
stillende vis. En tilleggsutfordring er at tilnaeermet
samme informasjon er lagret flere steder, men
bare oppdatert ett sted.

Likevel er det ulik modenhet i ulike virksom-
heter. I kommunal helse- og omsorgstjeneste gjel-
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der dette spesielt tiltak som ikke héandteres av
leveranderen, for eksempel revisjon av tilganger
og autorisasjoner, fysisk sikkerhet, handtering av
hendelser mv. Samtidig kan man argumentere for
at trusselaktorene vil finne det vanskelig & navi-
gere i en si desentralisert struktur og at verdien
av 4 bryte seg inn i et system med begrenset
mengde opplysninger vil veere av begrenset
interesse.

En nasjonal datainfrastruktur endrer dette bil-
det. En datainfrastruktur som knytter journalopp-
lysninger fra en stor del av landets helsevirksom-
heter sammen, vil vaere et attraktivt mal for
trusselakterer. Samtidig vil tiltak kunne treffe
bredt, og samlet styrke sikkerhetsnivaet.

Sektoren har allerede opplevd en ekende
mengde datainnbrudd og det er fa indikasjoner pa
at denne aktiviteten vil avta. De apne nasjonale
trussel- og risikovurderingene som utarbeides av
Politiets sikkerhetstjeneste, Etterretningstjenesten
og Nasjonal sikkerhetsmyndighet indikerer at
interessen fra fremmede makter og organiserte
kriminelle er eokende ogsid mot norske ikt-
systemer. Dette innebarer at ogsd forholdet til
sikkerhetsloven mé vurderes. Det ber ogsa ses
hen til EUs direktiv (EU) 2016/1148 om tiltak for
4 sikre et hoyt felles niva for sikkerhet i nett- og
informasjonssystemer i hele EU/EJS.

Kravet om tilgangsstyring er presisert i pasi-
entjournalforskriften § 13, hvor det folger at
behandling av journalopplysninger skal baseres
pa bestemte tildelte tillatelser til & lese, registrere,
redigere, rette, slette, sperre eller pd annen méte
behandle opplysninger i journalen (autorisasjon).
Autorisasjonen skal a) beskrive rettighetene og
pliktene som autorisasjonen omfatter, b) angi
hvilke virksomheter autorisasjonen omfatter, c)
dokumenteres i virksomhetens oversikt over
helsepersonells autorisasjoner, d) vere tidsbe-
grenset og e) vurderes pad nytt nar det oppstar
endringer i ansvarsomrader eller ansettelses-
forhold.

Av pasientjournalforskriften § 14 om krav til
loggfering folger at tilgjengeliggjoring av jour-
nalopplysning skal dokumenteres automatisk hos
virksomheten. Videre skal dokumentasjonen
minst inneholde informasjon om a) identitet og
organisatorisk tilherighet til den som har hentet
fram helseopplysninger, b) grunnlaget for til-
gjengeliggjoringen og c¢) tidsperioden for til-
gjengeliggjoringen. Det er presisert at den regi-
strerte har rett til innsyn i dokumentasjonen. Et
overordnet krav etter pasientjournalloven § 22, er
at den dataansvarlige skal serge for etterfolgende
kontroll. I sterre systemer vil det veere vanskelig

gjennomferbart uten bruk av automatiserte vars-
linger (varslingssystem) o.l. Varslingssystem
innebaerer at det automatisk meldes om spesielle
hendelser bade til ansvarlig virksomhet eller data-
ansvarlig og til pasienten. Pasienter og brukere
skal kunne fa innsyn i hvem som har sett pa helse-
opplysninger i journalen, jf. pasientjournalloven
§ 18.

Videre er det i forskriften § 13 presisert at
journalopplysninger bare kan gjores tilgjengelig
for personell som gjennom autentisering kan
bekrefte sin identitet pd en sikker méte. Den data-
ansvarlige skal ha oversikt over hvem som har til-
gang til hvilke typer opplysninger og kunne kon-
trollere i ettertid hvem som har benyttet seg av til-
gangen.

Departementet er av den oppfatning at eksi-
sterende krav om bade forhindskontroll og etter-
kontroll (autorisasjon, autentisering og loggkon-
troll) bidrar til & sikre gode og viktige rettigheter
og plikter, og mener at dette regelsettet bor
komme til anvendelse for nasjonal datainfrastruk-
tur. De overordnede kravene til informasjons-
sikkerhet i pasientjournalloven og personvernfor-
ordningen vil kunne ivareta det endrede behovet
som oppstar som felge av den nasjonale losnin-
gen. Departementet tar imidlertid sikte pa at det i
forskrift presiseres at det ogsa skal kreves autenti-
sering (e-id) som holder et heyt sikkerhetsniva
for & fa tilgang til den nasjonale losningen. Dette
samsvarer med krav til gvrige nasjonale losninger.
Departementet vil komme tilbake med et konkret
forskriftsutkast i en senere hering.

Gode styringssystemer er en forutsetning for &
oppna og opprettholde egnet (forsvarlig) sikker-
hetsniva. I pasientjournalloven § 23 stilles det krav
til den dataansvarliges internkontroll for & sikre
og pavise at behandlingen utferes i samsvar med
krav i personvernforordningen, personopplys-
ningsloven og pasientjournalloven.

Videre har forskrift om ledelse og kvalitetsfor-
bedring i helse- og omsorgstjenesten til formal a
bidra til faglig forsvarlige helse- og omsorgs-
tjenester, kvalitetsforbedring og pasient- og
brukersikkerhet, og at evrige krav i helse- og
omsorgslovgivningen etterleves. Det er fastsatt at
den som har det overordnede ansvaret for virk-
somheten skal sorge for at det etableres og gjen-
nomferes systematisk styring av virksomhetens
aktiviteter og at medarbeiderne i virksomheten
medvirker til dette, jf. § 3.

For helse- og omsorgssektoren er det ogsa
utarbeidet et omforent sett med krav til informa-
sjonssikkerhet kalt Norm for informasjonssikker-
het og personvern i helse og omsorgssektoren
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(Normen). Normen skal veere et hjelpemiddel for
den enkelte virksomhets arbeid med informa-
sjonssikkerhet og personvern. Normens krav er
basert pa gjeldende regelverk, og utdyper og sup-
plerer dette. Den dekker imidlertid ikke alle lov-
krav til informasjonssikkerhet, personvern og
behandling av helse- og personopplysninger.

549

Losninger for deling av pasientinformasjon skal
ivareta hver enkelt pasient pa en god og helhetlig
maéte. Innebygget personvern er et krav etter per-
sonvernforordningen artikkel 25. Hva kravet inne-
bearer er ikke konkret angitt i regelverket, men
det forutsetter at gode personvernlgsninger er
standardinnstillinger og at det tas hensyn til per-
sonvern i alle utviklingsfaser av et system eller en
losning. Den dataansvarlige skal folge opp kravet
om innebygget personvern ved utvikling av pro-
gramvare, ved bestilling av system, losninger og
tjenester, og ved inngielse av avtaler med leveran-
derer. Kravet til innebygget personvern skal
serge for at lesningene som brukes oppfyller
personvernprinsippene, ivaretar den registrertes
rettigheter og at krav til sikkerhet ved behand-
lingen oppfylles.

Flere av heringsinstansene er opptatt av for-
utsetningen for lovforslaget, om at pasienter og
brukere ved enkle grep, skal kunne skjerme og
sperre deler eller hele journaler. Mange stotter
departementets betraktninger om innebygget per-
sonvern. KS mener at forslaget ikke fullt tar inn
over seg konsekvensene av den siste tidens utvik-
ling pa personvern. Datatilsynet oppfatter imidler-
tid at den sterste utfordringen ved forslaget, er
knyttet til spersmaélet om tilgangsstyring og virk-
somhetenes praktiske mulighet til 4 felge opp
denne delen av dataansvaret.

Nasjonal datainfrastruktur skal ta hensyn til
kravet om innebygget personvern i utviklingen av
ny arkitektur og nye lesninger for kommunika-
sjon og deling av helseopplysninger. Det omfatter
krav og rammeverk for utvikling av systemet, som
krav til design, koding, testing, produksjonsset-
ting, forvaltning og opplaering. Systemet ma blant
annet ogsa ivareta kravet i pasientjournalloven
§ 17 forste ledd bokstav a om at pasienten eller
brukeren kan motsette seg at helseopplysninger
deles.

Innebygget personvern innebeerer ogsé at alle
innsyn i journalen og all behandling av opplysnin-
ger i journalen kan identifiseres gjennom logg.
Krav til loggfering er regulert i pasientjournal-
forskriften § 14.

Innebygget personvern

Seerlig om deling av helseopplysninger om barn og
unge

Barn har rett til gode helse- og omsorgstjenester pa
lik linje med voksne. Det er imidlertid knyttet
enkelte utfordringer til deling av helseopplysninger
om denne gruppen, bla. fordi mindredrige har
begrenset samtykkekompetanse. Helselovgiv-
ningen og personvernforordningen oppstiller der-
for enkelte bestemmelser for seerskilt beskyttelse.

Pasienter eller brukere som mottar helse- og
omsorgstjenester har rett til & medvirke ved gjen-
nomferingen av helsehjelpen, jf. pasient- og
brukerrettighetsloven § 3-1. Dette gjelder ogsa
nar disse er barn. Medvirkningen skal imidlertid
tilpasses den enkeltes evne til 4 gi og ta imot infor-
masjon. Hva dette naermere inneberer for barn er
konkretisert i bestemmelsen. Barn som er i stand
til & danne seg egne synspunkter skal fi informa-
sjon og heres. Helsepersonell mé altsi legge til
rette for at barn faktisk blir informert om tilgjen-
gelige og forsvarlige tjenesteformer og underse-
kelses- og behandlingsmetoder som finnes og
som det eventuelt kan velges mellom. Det ma
ogsé legges til rette for at barnet far komme med
sine synspunkter. Videre folger at det skal legges
vekt pa hva barnet mener i samsvar med barnets
alder og modenhet. Det ma altsi foretas en
modenhetsvurdering.

Hovedregelen er at personer over 18 ar har
kompetanse til 4 treffe avgjerelse i helsemessige
speorsmal. Den «helserettslige myndighetsalder»
er imidlertid 16 ar, jf. pasient- og brukerrettighets-
loven § 4-3. Bestemmelsens forste ledd bokstav ¢
regulerer de begrensede tilfellene der barn mel-
lom 12 og 16 ar har selvstendig samtykkekompe-
tanse. Det gjelder helsehjelp for forhold som forel-
drene eller andre som har foreldreansvaret ikke
er informert om, jf. § 3-4 andre eller tredje ledd
eller dersom det folger av «tiltakets art». Er pasi-
enten mellom 12 og 16 &r, skal opplysninger ikke
gis til foreldrene eller andre som har foreldrean-
svaret nér pasienten av grunner som bor respekte-
res ikke ensker dette. Det er altsd adgang til 4 til-
bakeholde informasjon fra foreldrene i visse til-
feller. I situasjoner hvor en pasient under 16 ar, av
grunner som ber respekteres, ikke ensker at for-
eldre informeres og dermed heller ikke involve-
res, vil vedkommende selv ha samtykkekompe-
tansen.

Begrensninger knyttet til samtykkekompe-
tanse, bruk av e-id og foreldreinvolvering reiser
noen sarlige utfordringer og hensyn som maé
vektlegges for barn og mindrearige knyttet til
digitalisering av helsetjenestene.
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Et illustrerende eksempel er elektroniske inn-
synstjenester i pasientjournaler. Ved slike tjenes-
ter er det avgjerende & sikre at losningen ikke gir
pasienter eller andre innsyn i opplysninger som
de ikke har rett til 4 se. Tjenestene ma kunne til-
bys med samme begrensninger som gjelder for
rett til innsyn etter pasient- og brukerrettighets-
loven § 5-1. Opplysninger som er unntatt fra retten
til innsyn i § 5-1 kan ikke gjores tilgjengelig i
denne tjenesten.

Risikoen er her sarlig relatert til foreldre eller
andre neerstiende som kan fi tilgang til opplysnin-
ger om barn mellom 12 og 16 som barnet, av
grunner som ber respekteres, ikke ensker & dele
med for eksempel foreldre som har misbrukt eller
pa annen mate utevd vold mot barnet. Det ma der-
for foretas en risikovurdering om elektronisk inn-
syn kan gjennomfores pa en slik méate at pasien-
ters rett til forsvarlig helsehjelp blir ivaretatt.

I forbindelse med etablering av Nasjonal Kjer-
nejournal er det i Prop. 89 L (2011-2012)
Endringer i helseregisterloven mv. (opprettelse av
nasjonal kjernejournal m.m.) presisert at barn
mellom 12 og 16 ar dessuten ber gis en viss grad
av selvstendig innsynsrett i nasjonal Kkjernejour-
nal, i trdd med reglene som gjelder for innsyn i
journal, jf. pasient- og brukerrettighetsloven §§ 5
1 og 6-5. Det ma vurderes narmere ut fra barnets
alder, modenhet og omstendighetene for eovrig
hvorvidt barnet skal gis innsyn, samt i hva og
hvordan innsynet skal gis. Dette ma det vere
behandlingsansvarlig helsepersonell som vurde-
rer.

Etter departementets syn inneberer dette at
det mé uteves seerlig varsomhet ved deling av opp-
lysninger om mindreérige pasienter, og at det méa
kunne tilbys seerlige risikoreduserende tiltak, pri-
meert gjennom innebygde losninger. Seerlige for-
hold knyttet til deling av helseopplysninger om
barn og unge kan vurderes regulert i forskrift
etter lovforslaget § 10 andre og tredje ledd.

Personer med adressesperre

Trusselutsatte personer kan fi sperret adresse i
folkeregisteret, hvis politiet eller barnevernet
mener det er grunnlag for slik beskyttelse, jf.
folkeregisterloven § 10-4.

Tiltaket iverksettes kun ved fare for liv, helse
eller frihet og bare dersom andre og mindre inn-
gripende beskyttelsestiltak ikke anses tilstrekkelig.
Det er to typer adressesperringer. Den ene er «for-
trolig» adresse og inneberer at adressen ikke skal
utleveres til private. Den andre er «strengt for-
trolig» adresse og innebaerer at opplysninger om

adressen ikke skal gis ut til noen. Adressesperre
innebaerer at adresseoppferingen graderes i Folke-
registeret. Effekten av en adressesperre er at geo-
lokaliserende opplysninger om trusselutsatte ikke
deles. Geolokaliserende opplysninger er alle opp-
lysninger som sier noe om hvor en trusselutsatt
befinner seg eller skal befinne seg til en gitt tid. Det
gjelder ogsa opplysninger om hvilket geografisk
omrade den trusselutsatte er hjemmeherende i.
Den egentlige adressen finnes da bare i en del av
folkeregisteret, som kun er tilgjengelig for Skattee-
taten. Kun autoriserte personer i Skattedirektoratet
vil da ha tilgang til adressen.

Personer med sperret adresse har et ekstraor-
dinzert behov for sikkerhet for at adresse, andre
kontaktopplysninger og opplysninger som kan
avslere hvor vedkommende bor, ikke er tilgjenge-
lig for uvedkommende. Dette kan vare informa-
sjon utover selve adressen som for eksempel hvil-
ken fastlege en trusselutsatt har, hvilket helse-
foretak den trusselutsatte sogner til, hvilket apo-
tek den trusselutsatte bruker og nar den trus-
selutsatte har timeavtaler i helsetjenesten. Dette
setter begrensninger for deling av journalopplys-
ninger fra pasientjournalsystemene blant annet
gjennom nasjonal digital infrastruktur.

Dersom en trusselutsatt med sperret adresse
har barn med trusselutever, og barn bor sammen
med den trusselutsatte, vil barnets adresse ogsé
sperres. Kripos uttaler at det ikke er uvanlig at
trusselutever fortsatt har foreldreansvar for barn
til tross for at det er truffet vedtak om sperret
adresse. I slike tilfeller er det sveaert viktig at trus-
selutever ikke far tilgang til informasjon om barns
oppholdssted gjennom digitale helseplattformer.
Ved en risikovurdering av om helseopplysninger
om barn skal tilgjengeliggjores pa digitale delings-
tjenester, ma det for barn som bor pd sperret
adresse legges til grunn at konsekvensen av et
konfidensialitetsbrudd kan veaere tap av liv. Sann-
synligheten for konfidensialitetsbrudd ma séledes
reduseres tilsvarende. Dersom det ikke er mulig a
sikre at kun forelder som barnet bor sammen
med far tilgang, ber det ikke vaere mulig & dele
opplysninger om barn som bor pa adressesperre i
digitale tjenester.

Det er serlig behovet for sikkerhet til disse
personene det mé rettes ekstra oppmerksomhet
mot. I den grad dette saerskilte behovet for sikring
ikke lar seg ivareta i de enkelte lesningene i data-
infrastrukturen, ma geolokaliserende opplysnin-
ger om den trusselutsatte, automatisk sperres for
deling gjennom nasjonal datainfrastruktur. Denne
type beslutninger forutsetter risikovurderinger.
Serlige forhold knyttet til deling av helseopplys-



2021-2022

Prop.91L 39

Endringer i pasientjournalloven mv. (nasjonal digital samhandling)

ninger om trusselutsatte personer med adresse-
sperre kan eventuelt ogsa reguleres i forskrift
etter lovforslaget § 10 andre ledd.

5.4.10 Personvernkonsekvenser

Departementets forslag vil legge til rette for at
helsepersonell har enkel og sikker tilgang til rele-
vante og nedvendige journalopplysninger nar det
er nedvendig for & gi pasienten helsehjelp. For
departementet er det et méal at behandling av per-
son- og helseopplysninger i en nasjonal datainfra-
struktur samlet sett skal legge til rette for bedre
ivaretakelse av personvernet enn dagens frag-
menterte lesning. Departementet foreslar ikke
endringer i reglene knyttet til hvem journalopplys-
ninger kan bli gjort tilgjengelige for eller i hvilke
situasjoner journalopplysninger kan gjeres til-
gjengelig.

Ved & legge til rette for at helsepersonell kan fa
enklere tilgang til relevante og nedvendige jour-
nalopplysninger, vil i praksis flere, teknisk sett
kunne f3 tilgang til journalopplysningene. Det vil
kunne medfere sterre personvernkonsekvenser
ved tekniske feil og bevisste lovbrudd, blant annet
ved muligheter for okt uensket spredning av taus-
hetsbelagt pasientinformasjon.

Journalfering er en forutsetning for & kunne
yte forsvarlig helsehjelp. Helsepersonell har plikt
til 4 journalfere opplysningene om pasienten, jf.
helsepersonelloven §39. Forslaget innebarer
ingen endringer i plikten til & nedtegne opplys-
ninger, adgangen til & dele opplysningene eller
kravene til 4 sikre opplysningene. Behandling av
helseopplysninger i forbindelse med helsehjelp
har rettslig grunnlag i personvernforordningen
artikkel 6 nr. 1 bokstav d (nedvendig for 4 verne
den registrertes vitale interesser) og bokstav e
(nedvendig for 4 utfere en oppgave i allmenn-
hetens interesse), og unntaket i artikkel 9 nr. 2
bokstav h (nedvendig i forbindelse med yting av
helsetjenester). Det supplerende rettsgrunnlaget
er journalferingsplikten i helsepersonelloven § 39
flg. og pasientjournalloven §6 andre ledd.
Behandling av helseopplysninger i forslaget om
nasjonal datainfrastruktur har tilsvarende rettslig
grunnlag i personvernforordningen. Den fore-
slitte endringen i pasientjournalloven § 10 vil
vere det supplerende rettslige grunnlaget for
behandlingen av opplysningene i infrastrukturen.

At en pasient oppseker helsetjenesten for a fa
helsehjelp innebarer at vedkommende ogsd ma
akseptere at opplysninger om ham eller henne
registreres i pasientjournalen. En person som vil
motta helsehjelp, kan ikke bestemme hvorvidt

opplysninger som er relevante og nedvendige for
helsehjelpen skal dokumenteres eller ikke. Dette
betyr at kravene til samtykke til helsehjelp etter
helsepersonelloven og pasient- og brukerrettig-
hetsloven ikke er identiske med samtykkekravene
i personvernforordningen artikkel 4 nr. 11.

Nasjonal datainfrastruktur skal gi bedre sam-
handling mellom spesialisthelsetjenesten, den
kommunale helse- og omsorgstjenesten og andre
helseaktorer, og gi innbyggerne mulighet til &
veere aktive i prosesser og beslutninger om egen
helse og ivareta sine personvernrettigheter.
Departementet er opptatt av at tiltak som kan gi
pasienten medbestemmelse og kontroll identifise-
res og gjennomferes der det er mulig.

Den enkeltes rett til personvern skal ivaretas
samtidig som helsepersonell har enkel og sikker
adgang til relevante og nedvendige opplysninger
om pasienten. Den dataansvarlige bestemmer pa
hvilken mate opplysningene skal gjores tilgjenge-
lige, jf. pasientjournalloven § 19. Av pasientjour-
nalloven § 17 forste ledd bokstav a felger at pasi-
enten eller brukeren kan motsette seg at helse-
opplysninger i et behandlingsrettet helseregister
gjores tilgjengelige for helsepersonell etter § 19,
jf. helsepersonelloven §§ 25 og 45 og pasient- og
brukerrettighetsloven § 5-3. Departementet fore-
slar ingen endringer i dette regelsettet.

Det skal vaere enkelt & uteve sine personvern-
rettigheter som det 4 sperre journaltilgang mv.
Dette skal loses med gode digitale innbygger-
tjenester for eksempel via helsenorge.no. Det skal
legges til rette for at pasientene kan fa en mest
mulig helhetlig oversikt over registrerte helse-
opplysninger om seg selv, noe som vil gi sterre
grad av kontroll over hvor opplysningene behand-
les.

Losningene som inngar i den nasjonale digi-
tale infrastrukturen mé kunne sikre at bestemte
deler eller hele journalen, enkelt og effektivt kan
gjores utilgjengelig for enkelte helsepersonell,
grupper av helsepersonell, helsepersonell i virk-
somheten der helseopplysningene er nedtegnet i
journalen eller helsepersonell utenfor den virk-
somheten der opplysningene er nedtegnet.

Videre er det en forutsetning at tilgang til pasi-
entopplysninger utenfor egen virksomhet krever
autentisering (e-id) som holder et hoyt sikkerhets-
nivi og at det legges til rette for effektivt &
avdekke snoking gjennom logging og automati-
serte varslinger (varslingssystem) o.l. Alle til-
ganger til journalopplysninger skal loggferes slik
at hver virksomhet til enhver tid vet hvem som
har lest i de enkelte journalopplysningene ned-
tegnet i forbindelse med helsehjelp ytt i deres
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virksomhet, se punkt 5.4.8 om informasjons-
sikkerhet.

Det er en forutsetning at systemene legger til
rette for at helsepersonell etter enske fra pasien-
ten kan skjerme deler av journalen mot deling
med annet helsepersonell. Dette fremkommer
bla. av pasientjournalloven § 17. Departementet
er av den oppfatning at dette er tiltak som ber
utdypes og eventuelt reguleres i forskrift. Det kan
ogsé veare slik at pasienter som har sperret opp-
lysninger, ikke har forutsett alle situasjoner som
vil kunne oppstd, eller at arsaken til at de i
utgangspunktet ensket sperring, ikke er der
lenger. Det ma derfor legges til rette for at reser-
vasjonen kan trekkes tilbake slik at opplysningene
kan gjeres tilgjengelige igjen nar pasienten
onsker det.

Enhver, med enkelte unntak, har rett til infor-
masjon og innsyn i helseopplysninger om seg selv
og om hvem som har hatt tilgang til disse opplys-
ningene, jf. pasientjournalloven § 18. Innsyns-
retten gjelder alle tilfeller der noen har lest, sekt
eller pa annen méte tilegnet seg, brukt eller besit-
tet helseopplysninger fra behandlingsrettede
helseregistre, enten dette er rettmessig eller ikke.
Pasientjournalloven § 18 viser til pasient- og
brukerrettighetsloven og personvernforordnin-
gen. Pasient- og brukerrettighetsloven gir grunn-
lag for & helt eller delvis avvise kravet om innsyn
ut fra helsefaglige vurderinger. Nasjonal datainfra-
struktur for digital samhandling mé derfor ogsé
ivareta muligheten til & nekte innsyn i opplysnin-
ger i journalen, jf. pasient- og brukerrettighets-

loven § 5-1 andre ledd. Unntaket er snevert og for-
utsetter at det er patrengende nedvendig for a
hindre fare for liv eller alvorlig helseskade for
pasienten selv, eller at innsyn er klart utilradelig
av hensyn til personer som stir vedkommende
ner. Det nasjonale regelverket er i samsvar med
personvernforordningen artikkel 13 og 15. Rettig-
heter og plikter er naermere omtalt i kapittel 3.

Hvordan den nasjonale datainfrastrukturen vil
se ut rent teknisk er avhengig av konkrete los-
ningsvalg og vil endres over tid. Departementet
har merket seg at Datatilsynet mener forslaget
apner for lovendringer der konsekvensene for per-
sonvernet ikke er grundig og konkret vurdert.
Departementet vil papeke at ansvaret for 4 utfore
personvernkonsekvensvurderinger (DPIA) etter
personvernforordningen artikkel 35 er lagt til den
eller de dataansvarlige. En DPIA skal gjennom-
fores for akterene knytter seg til den nasjonale
datainfrastrukturen. Var felles helsetjeneste
bestar av flere tusen akterer og ikt-systemer, og
det vil ikke veere gjennomferbart om departemen-
tet skal gjennomfere en grundig personvernkon-
sekvensvurdering av de konkrete tiltakene ved
hver enkelt lov og forskriftsendring. Det eksis-
terende regelverket vil imidlertid sette krav til den
nasjonale lgsningen.

Departementet mener gjeldende lovkrav ivare-
tar avveiningen mellom pasientsikkerhet og
personvern pa en god mate, ogsa ved etablering
av nasjonal datainfrastruktur. Det vil imidlertid
kunne vere aktuelt med enkelte seerskilte krav i
forskrift.
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6 Automatiserte avgjorelser

6.1 Innledning

Departementet foreslar endring av pasientjournal-
loven § 11 og folketrygdloven § 21-11a, slik at det i
saksbehandling, administrasjon, oppgjer og gjen-
nomfering av helsehjelp kan fattes avgjorelser
som utelukkende er basert pa automatisert
behandling av personopplysninger nar avgjorel-
sen er lite inngripende for den enkelte. Etter for-
slaget kan det gis forskrift om at ogsa mer inn-
gripende avgjerelser kan treffes automatisert.
Departementet oppfatter heringsinstansene, i all
hovedsak & veere positive til hovedlinjene i for-
slaget. Horingsforslaget videreferes derfor med
mindre justeringer, i trdd med innspill fra
heringsinstansene.

6.2 Horingsforslaget

Automatisering av avgjerelser innebarer bade okt
effektivitet og bedre ressursutnyttelse, og det vil
ogséd kunne gi okt grad av rettssikkerhet og like-
behandling. Samtykke vil i mange sammenhenger
vaere et mindre egnet rettsgrunnlag for slik auto-
matisering. Det er derfor enskelig med lovregule-
ring av denne typen saksbehandling.
Departementet foreslo endring av pasientjour-
nalloven § 11 og folketrygdloven § 21-11a slik at
det i saksbehandling, administrasjon, oppgjer og
gjennomfering av helsehjelp kan fattes enkeltved-
tak som utelukkende er basert pa automatisert
behandling av personopplysninger. For avgjorel-
ser som er lite inngripende overfor den enkelte,
skulle adgangen til automatisert behandling folge
direkte av loven. Videre foreslo departementet en
lovhjemmel for forskrifter om automatisert
behandling av mer inngripende vedtak.

6.3 Horingsinstansenes syn

Det er bred enighet om at automatisering av
avgjorelser gir okt effektivitet og bedre utnyttelse
av ressurser, i tillegg til at det kan bidra til & gjore
tjenester enklere og mer brukervennlige. Videre

stotter bade Folkehelseinstituttet og Helsedirekto-
ratet at Kklagesaksbehandling forblir manuell.
Flere uttaler at avgrensningen i forslaget med
begrepet «lite inngripende» er uklart. Datatilsynet
papeker at hva en pasient/bruker oppfatter som
inngripende, kan veere noe annet enn hva helse-
forvaltningen legger til grunn. Noen uttaler ogsa
at «enkeltvedtak» er lite spesifisert og ensker en
Kklarere beskrivelse av hva som inngér i dette
begrepet.

Datatilsynet oppfordrer til & utvise varsomhet
med & innfore generelle bestemmelser som kan
hjemle inngripende tiltak overfor borgerne. Pro-
sessen rundt innfering av forskriftsendringer er
etter deres syn ikke en god nok garanti for at de
registrertes grunnleggende rettigheter ivaretas.

Helse Sor-Ost RHF oppfatter det som positivt at
det gis en klar lovhjemmel for bruk av automati-
serte avgjerelser. Eksempelvis er det enskelig &
rydde av veien tvil ved hvorvidt automatisering av
medisinskfaglige beslutninger skal tillates. Helse
Ser-@Jst RHF ensker en lovhjemmel som ogsa gir
rom for realisering av nytteeffekter i pasient-
behandlingen innenfor gitte krav til personvern,
forsvarlighet og pasientsikkerhet. Forslaget i
heringsutkastet er ikke konsekvent i omtalen av
hvilke avgjorelser som lovforslaget er ment &
omfatte. Horingsnotatets begrunnelse og utkastet
til forskriftshjemmel omtaler automatiserte ved-
tak. I forste ledd foreslas imidlertid at «avgjerel-
ser» skal kunne fattes helautomatisert. Helse Ser-
@st RHF mener formuleringen i forste ledd er
god. Hjemmelen bor dekke alle typer avgjerelser
som omfattes av personvernforordningen artikkel
22 nr. 1. Det vil si at den ber dekke alle avgjorelser
som «har rettsvirkning for eller pa tilsvarende
maéte i betydelig grad pavirker vedkommende».
«Artikkel 29-gruppen» legger til grunn en bred
forstielse av avgjorelsesbegrepet, blant annet
inkluderes helautomatiserte beslutninger som
vesentlig pavirker personens tilgang til helsehjelp
eller utdanning.

Advokatforeningen mener at forslaget som er
fremsatt ikke ivaretar kravene til klarhet i seerlig
grad. En nasjonal hjemmel for & utelukkende
basere avgjerelser og vedtak pd automatisert



42 Prop.91L

2021-2022

Endringer i pasientjournalloven mv. (nasjonal digital samhandling)

behandling av serlige kategorier opplysninger,
ber angi klare krav om serlige tiltak for & beskytte
de registrerte. Hjemmelen fremstir som ufor-
holdsmessig vid uten naermere spesifisering av at
det ma sikres tiltak for ivaretakelse av de regi-
strertes rettigheter og friheter.

Pasientreiser HF papeker at pasientreiseomra-
det berores direkte av forslaget. Omradet kjenne-
tegnes av mange krav som hver for seg gjelder
sma summer, og de fleste kravene omfatter enkle
elementer. Omradet egner seg godt for automati-
sering av saksbehandlingen. Pasientreiser HF
arbeider med automatisering av saksbehandlings-
prosessen, for krav pa refusjon av utgifter pasien-
ter har hatt til pasientreiser. Deres erfaring tilsier
at automatisering i stor grad bidrar til raskere
saksbehandling og riktigere vedtak for pasien-
tene, samtidig som ressursbruken pa behand-
lingen reduseres betraktelig. Automatisering har
pa pasientreiseomradet gitt en bedre tjeneste for
bade pasienter og virksomheter.

Pensjonistforbundet er skeptisk til forslaget.
For det forste peker de pa at det er lite konkreti-
sert hva det betyr at en avgjerelse er «lite inngri-
pende». For det andre oppfatter de det slik at der-
som pasienten/brukeren er uenig i vedtaket, méa
hen klage pa vedtaket pa vanlig méate. Det er uned-
vendig byrakratisk. Pensjonistforbundet mener
det ber vere slik at pasienten/brukeren kan
kreve 4 fa en faktisk person til 4 vurdere vedtaket
pa nytt, uten a sette i gang full klagebehandling.

6.4 Departementets vurderinger og
forslag

6.4.1 Generelt

Automatisering av avgjerelser kan gi store effekti-
vitetsgevinster og bidra til ekt likebehandling,
seerlig nar saksmengden er stor og det er enskelig
med raske avgjorelser. Det kan ogsa bidra til &
gjore tjenestene enklere og mer brukervennlige,
slik som ordningen med automatisk frikort.
Automatisering av avgjorelser innebaerer at
det ikke er en saksbehandler som vurderer hvil-
ken informasjon som skal innhentes eller fatter
beslutninger i den konkrete saken. Ved slike pro-
sesser vil systemet veere kodet slik at det innhen-
ter opplysninger fra underlagsmaterialet, enten i
seknaden eller ved a soke i lagringssystemer som
saksbehandlingsprogrammet har tilgang til.
Automatisering kan bidra til ekt likebehand-
ling, fordi alle som etter systemets kriterier er i
samme situasjon, automatisk behandles likt. Auto-
matisering gir konsistent gjennomfering av regel-

verket og kan forhindre ulik praksis. Automatisert
saksbehandling kan videre sikre at prosessuelle
krav til saksbehandlingen blir fulgt og kan gi ekt
oppfyllelse av rettigheter og plikter.

Samtidig vil automatisering kunne berore
grunnleggende rettigheter og friheter, som retten
til et privatliv og personvern. Bruk av automati-
serte avgjorelser utgjoer en form for inngrep som
krever serlig varsomhet for & unngé urettmessig
bruk av personopplysninger. Det kan veere at bru-
kerne ikke er innforstatt med hvordan prosessen
gjennomferes eller hvordan det kan pavirke dem,
eller at de ikke forventer at opplysningene om
dem vil bli benyttet pa denne maten. I likhet med
manuelle rutiner, vil det alltid kunne skje feil.
Departementet er opptatt av at regelverket, infor-
masjon, rutiner og de tekniske tiltakene begren-
ser ulempene.

Automatiserte avgjorelser kan etter person-
vernforordningen ikke bygge pd helseopplysnin-
ger med mindre behandlingen er nedvendig av
hensyn til «viktige allmenne interesser» etter
artikkel 9 nr. 2 bokstav g, jf. artikkel 22 nr. 4.
Departementet legger til grunn at effektiv saks-
behandling i helse- og omsorgstjenesten omfattes
av «viktige allmenne interesser». Departementet
foreslar pd bakgrunn av dette at automatiserte
avgjorelser ogsd kan omfatte seerlige kategorier
av personopplysninger som nevnt i personvern-
forordningen artikkel 9, for eksempel helseopp-
lysninger.

Bruk av helautomatiserte avgjorelser i helse-
og omsorgstjenesten er mest aktuelt i saks-
behandling, administrasjon og oppgjer knyttet til
gjennomfering av helsehjelp. Dette gjelder egenan-
deler, refusjon av pasientreiser mv. Etter person-
vernforordningen artikkel 22 krever dette hjem-
melsgrunnlag i nasjonal rett eller samtykke fra
hver enkelt, se punkt 3.7. Departementet foreslar at
et slikt hjemmelsgrunnlag lovreguleres i pasient-
journalloven § 11 og folketrygdloven § 21-11a.

6.4.2 Neermere om forslaget til endring
av pasientjournalloven § 11 og
folketrygdloven § 21-11a

Departementet foreslar at pasientjournalloven og
folketrygdloven endres slik at det tillates at det
fattes avgjorelser som utelukkende er basert pa
automatisert behandling av helseopplysninger nér
avgjorelsen er lite inngripende overfor den
enkelte.

Departementet har merket seg at flere
heringsinstanser uttaler at avgrensningen «lite
inngripende» er uklar. Datatilsynet papeker at hva
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en pasient eller bruker oppfatter som inn-
gripende, kan vare noe annet enn hva helsefor-
valtningen legger til grunn. Noen uttaler ogsé at
«enkeltvedtak» er lite spesifisert og ensker en kla-
rere beskrivelse av hva som inngéar i dette begre-
pet. Departementet foreslar pa denne bakgrunn a
anvende benevnelsen «avgjorelse» som er brukt i
personvernforordningen artikkel 22.

Med avgjerelser som er lite inngripende over-
for den enkelte, mener departementet avgjorelser
som har begrensede konsekvenser for den
enkelte. Dette kan veere avgjerelser som gjelder
sma beleop. Vurderingene ma imidlertid veere kon-
krete, hvor det ogsé ses hen til omfanget av per-
sonopplysninger som behandles, opplysningenes
sensitivitet og hvor korrekte det er grunn til 4 tro
personopplysningene er.

Vilkarene for avgjerelsen ma ogsa vere sa vidt
klare og objektive at det er enkelt 4 fastsla om de
er oppfylt eller ikke. Avgjorelsen vil da typisk ikke
inneholde elementer av vurderinger eller skjonn.
Eksempler pa avgjorelser av denne typen er
mange av vedtakene om dekning av pasientreiser,
utstedelse av Europeisk helsetrygdkort og auto-
matisk frikort ved oppnadd fastsatt frikortgrense.

Etter departementets syn er det ikke hensikts-
messig at bruken av automatiserte avgjorelser
knyttes til naermere angitte sakstyper. Det vil
kunne forhindre nedvendig fleksibilitet ettersom
behovet varierer over tid. P4 den annen side er det
ikke onskelig & apne for bruk av automatisering i
alle typer saker. Departementet vil presisere at
forslaget om automatisering ikke gjelder beslut-
ninger om ytelse av helsehjelp. Avgjorelsen om
ytelse av helsehjelp vil typisk ikke veere lite inn-
gripende, i tillegg til at det vil inneholde elementer
av vurderinger eller skjonn, som det ikke er
enkelt maskinelt & fastsld om er oppfylt eller ikke.

Avgjorelser som er inngripende ovenfor den
enkelte, kan kreve en mer omfattende regulering
enn avgjorelser som er lite inngripende. Departe-
mentet foresldr derfor at det gis hjemmel i
pasientjournalloven § 11 til & gi forskrift om at
slike avgjerelser kan treffes automatisk. Mer
kompliserte og inngripende avgjerelser krever
mer spesifikke regler og mer «tilpassede» retts-
sikkerhetsgarantier enn det som allerede finnes i
helselovgivningen og forvaltningsloven, for
eksempel krav om stikkprevekontroller og annen
kvalitetsforbedring. Departementet vil presisere
at heller ikke denne delen av forslaget gjelder
beslutninger om ytelse av helsehjelp.

Departementet legger til grunn at forskrifts-
hjemmelen i folketrygdloven §21-11a attende
ledd vil hjemle forskrifter om slike automatiserte

avgjorelser etter folketrygdloven kapittel 5.
Departementet foreslar imidlertid en presisering,
slik at det fremgéar klart at det ogsa kan gis for-
skrifter som tillater inngripende automatiserte
avgjorelser.

Lovbestemmelsen vil ikke apne for forskrifter
for sakstyper der automatisert behandling av per-
sonopplysninger ikke er forsvarlig. Ved vurderin-
gen av om det er forsvarlig vil det veere relevant a
se hen til bade hvor inngripende avgjerelsen er for
den registrerte, hvor enkel avgjerelsen er, om
avgjorelsen inneholder skjonnsvurderinger, og
hvilke opplysningskategorier som behandles.
Personvernforordningen artikkel 22 nr. 2 bokstav
b, stiller videre krav om at det ma vaere fastsatt
«egnede tiltak for 4 verne den registrertes rettig-
heter, friheter og berettigede interesser». Dette
gjelder ogsa ved lite inngripende avgjorelser.

Hvilke egnede tiltak som vil veere nedvendige i
de konkrete tilfellene hvor bruk av automatiserte
avgjerelser skal innferes, ma vurderes ut fra karak-
teren av den avgjerelse som enskes automatisert,
herunder avgjorelsens betydning for den regis-
trerte og i hvilken grad skjennsmessige kriterier
benyttes i beslutningen. I forordningens fortale-
punkt 71 er det imidlertid nevnt noen minimumsvil-
kar. Dette omfatter spesifikk informasjon til den
registrerte og rett til menneskelig inngripen, til &
uttrykke synspunkter, til 4 fi en forklaring pa avgje-
relser truffet etter automatisert behandling og til 4
klage (protestere) over avgjorelsen.

Utformingen av tiltakene mé vaere basert pa
en konkret vurdering av den aktuelle behand-
lingen av personopplysninger. Generelle regler i
annen lov kan bidra i vesentlig grad. Pasient- og
brukerrettighetsloven oppstiller noen viktige krav
om bla. begrunnelse og klage. Forvaltnings-
lovens regler om forsvarlig saksbehandling, vei-
ledningsplikt, kontradiksjon, innsyn, begrunnelse
og klage ma anses & vaere et vesentlig bidrag til &
oppfylle forordningens krav om egnede tiltak.

Departementet legger til grunn at gjeldende
regler om den enkeltes adgang til 4 uttale seg,
begrunnelse og klage, er tilstrekkelig for 4 ivareta
forordningens krav nar det gjelder lite inn-
gripende avgjorelser. I denne forbindelse viser
departementet blant annet til at klagebehand-
lingen ikke i noe tilfelle skal vaere automatisert.
Avgjorelser som ikke kan péklages etter forvalt-
ningsloven eller pasient- og brukerrettighetsloven
kan ikke automatiseres, med mindre sakshehand-
lingen er naermere regulert i forskrift og det i for-
skrift er gitt bestemmelser om rett til & f4 behand-
let en klage uten automatisering. Nar det gjelder
inngripende avgjerelser, tar departementet sikte
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pa 4 regulere hva som er egnede tiltak naermere i algoritmer og regelmessig gjennomgang av riktig-
forskrift. Det kan for eksempel vaere nedvendig &  heten og relevansen av automatiske avgjorelser
regulere krav til jevnlig revisjon av de benyttede  for & begrense faren for feil.
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7 Utvikling og test av behandlingsrettede helseregistre

7.1 Innledning

Departementet foreslar endring av pasientjournal-
loven § 11. Forslaget innebaerer at helsetjenesten
kan bruke personopplysninger, herunder helse-
opplysninger, til utvikling og testing av behand-
lingsrettede systemer nér det er umulig eller ufor-
holdsmessig vanskelig & oppnd formalet ved a
bruke anonyme eller fiktive opplysninger. Departe-
mentet oppfatter heringsinstansene, i all hovedsak
a4 veere positive til hovedlinjene i forslaget.
Horingsforslaget videreferes derfor med mindre
justeringer, i trdd med innspill fra heringsinstan-
sene.

7.2 Heringsforslaget

I heringsnotatet er det vist til at det er en viss
adgang til bruk av reelle journalopplysninger
(helseopplysninger) for utvikling og test i lukkede
miljeer, jf. pasientjournalloven §§ 6 og 8. Departe-
mentet papekte likevel at det er snskelig med en
klarere hjemmelssituasjon og foreslo derfor at en
begrenset adgang til utvikling og test inntas i pasi-
entjournalloven § 11.

Departementets forslag er inspirert av til-
svarende bestemmelser i skatteforvaltningsloven
§ 5-12, folkeregisterloven § 9-5 og tolloven § 12-18.

Departementets forslag innebar at helse-
tjenesten kan bruke personopplysninger, her-
under helseopplysninger, til utvikling og testing
av behandlingsrettede systemer nar det er umulig
eller uforholdsmessig vanskelig 4 oppna formalet
ved 4 bruke pseudonyme, anonyme eller fiktive
opplysninger.

7.3 Heringsinstansenes syn

De fleste heringssvarene er positive til bruk av
journalopplysninger for a utvikle og teste behand-
lingsrettede helseregistre, dersom det vil veare
umulig eller uforholdsmessig vanskelig & oppné
formaélet ved & bruke anonyme eller fiktive opplys-
ninger. Bruk av fiktive opplysninger (syntetiske

data) kan ikke gi den nedvendige kompleksitet for
testsituasjoner som er nedvendig for 4 kvalitets-
sikre systemer for produksjonssetting i helse-
tjenesten. Avdekking av alvorlige feil forutsetter
komplekse og store mengder data, og det er ikke
mulig & framstille dette med god nok kvalitet syn-
tetisk.

Advokatforeningen er enig med departementet
i at det er mange hensyn som kan tilsi at det vil
vaere nedvendig 4 benytte personopplysninger
ved utvikling og testing av behandlingsrettede
helseregistre. Det er innfert flere hjemler i lov for
offentlige akterers bruk av personopplysninger i
utvikling og testing. I trdd med forslaget som
fremsettes av departementet, gjelder hjemlene
kun der det vil veere umulig eller uforholdsmessig
vanskelig 4 oppné formalet ved 4 bruke anonyme
eller syntetiske data.

Helse Nord RHF stotter forslaget som frem-
mes, men ber departementet vurdere & utvide for-
slaget til ogsa & gjelde bruk av fiktive/syntetiske
journalopplysninger i produksjon. Tilgang til fik-
tive/syntetiske pasienter vil etter Helse Nord
RHFs mening, vaere nedvendig for verifikasjons-
formal i produksjon bade knyttet til kvalitets-
sikring av tjenester pa helsenorge.no og til testing
av den nasjonale samhandlingsarkitekturen.

Helse Sor-Ost RHF stotter forslaget. Krav om at
testing med skarpe (reelle og ikke anonyme) data
kun kan skje i «lukkede utviklings- og testmiljoer»
kan imidlertid virke begrensende for helsevirk-
somhetenes realisering av hjemmelens potensi-
elle nytteverdi, og kan pé sikt fere til at bestem-
melsens formal ikke oppnés. Helse Ser-Ust RHF
peker pa at det er behov for en tydeliggjoring i for-
skrift av hvilke typer testmiljo/-system hjemmelen
skal gjelde for. Det ber ogséa dreftes hvilke krav
som skal stilles til leverander, dataansvarlig og
databehandler vedrerende bruk av skarpe data.
Helse Ser-@st RHF péapeker ogsa at gode og rele-
vante data til test og tjenesteutvikling lenge har
veert en etterspurt mangelvare i helsetjenesten,
og spesielt innenfor forskningsmiljgene.

Norsk helsenett SF mener en slik adgang ber
vaere sveert restriktiv og papeker viktigheten av &
regulere adgangen til & kunne gjore bruk av iden-
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tifiserbare personopplysninger til utvikling av
algoritmer som kan produsere syntetiske data.
Verdien i 4 kunne gjore dette vil vaere av bade gko-
nomisk og personvernfremmende hensyn. Med
en slik losning vil en ikke lenger ha samme behov
for & benytte unntakshjemler for bruk av identifi-
serbare personopplysninger til testformal.

Direktoratet for e-helse stiller spersmal ved om
bestemmelsen, slik den er utformet, er tilstrekke-
lig for 4 tilrettelegge for en god, effektiv og smidig
utvikling av slike systemer. Direktoratet foreslar
derfor at bestemmelsens ordlyd ogsa ber omfatte
prevedrift. I prosjektets siste fase vil lgsningen
veere tilnaermet identisk slik den vil veere nar den
er i ordineer drift.

Datatilsynet er i utgangspunktet positiv til en
tydelig regulering av en begrenset adgang til bruk
av reelle opplysninger i testing og utvikling, men
peker ogsa pa viktigheten av veiledning om bruk
av unntaket.

7.4 Departementets vurderinger

Helse- og omsorgstjenestene benytter en rekke
ulike journallesninger (behandlingsrettede helse-
registre) med tilknyttet medisinsk utstyr. Journal-
losningene som benyttes skal vaere elektroniske,
jf. pasientjournalforskriften § 12 og forskrift om
standarder og nasjonale e-helselosninger § 3.

De behandlingsrettede journalsystemene skal
héndtere store informasjonsmengder og systema-
tisere dette pa en hensiktsmessig og sikker mate.
At de digitale lesningene som benyttes er av god
kvalitet, kan ha direkte betydning for kvaliteten i
helsetjenestene som tilbys. Dette innebaerer en
krevende digital kompleksitet som skaper utford-
ringer for semles og effektiv samhandling.

Aktorene i helsesektoren utferer oppgaver
som har stor betydning for pasientene og pasient-
sikkerheten. Konsekvensene av feil i journalsys-
temene kan dermed bli betydelige og feilene kan
ha pavirkning for liv og helse. Samtidig skal
systemene handtere en omfattende informasjons-
mengde i en digital kompleksitet. Det gjor at krav-
ene til utvikling og testing av ulike journallesnin-
ger og -systemer er storre enn de er i andre sam-
menhenger.

I gjeldende rett er det lagt til grunn en viss
aksept for bruk av reelle journalopplysninger
(helseopplysninger) for utvikling og test i lukkede
miljeer, jf. pasientjournalloven §§ 6 og 8. Behovet
for & bruke reelle journalopplysninger aktualise-
res serlig i prosjektenes sluttfase, neert opptil pro-
duksjonssetting. Utviklings- og testmiljoet ma

vaere robust og hindre at uvedkommende far til-
gang til taushetsbelagt informasjon. Departemen-
tet er av den oppfatning at det er enskelig med en
Kklarere hjemmelssituasjon og foreslar derfor at en
begrenset adgang for bruk av helseopplysninger
til utvikling og test av behandlingsrettede helse-
registre (journalsystemer) inntas i pasientjournal-
loven § 11.

Behandlingsrettede journalsystemer hvor det
skal behandles helseopplysninger, og som derfor
omfattes av personvernforordningen artikkel 9,
ma utvikles og testes pd samme maite som de
andre delene av ikt-systemene. Departementet er
av den oppfatning at den foreslatte bestemmelsen
har rettslig grunnlag i personvernforordningen
artikkel 6 nr. 1 bokstav e og artikkel 9 nr. 2 bok-
stav h. Det folger av artikkel 6 nr. 3 at grunnlaget
for behandling etter artikkel 6 nr. 1 bokstav e ogsa
skal fastsettes i unionsretten eller nasjonal rett.

Alle som deltar i et slikt arbeid og vil kunne f&
tilgang til helseopplysninger mé veere underlagt
lovbestemt taushetsplikt, jf. personvernforord-
ningen artikkel 9 nr. 3. Det er en forutsetning at et
slikt utviklings- eller testarbeid ogsa skjer i sam-
svar med kravene i pasientjournalloven §§ 15, 16
og 22.

Etter departementets vurdering vil utvikling
og test av journalsystemer eller andre behand-
lingsrettede helseregistre utgjere et annet formal
enn det opplysningene i utgangspunktet er inn-
hentet for. Det vil imidlertid ikke anses for & veere
uforenelig med det opprinnelige formaélet.

Departementet foreslar en ny bestemmelse
som fastslar at helsetjenesten kan bruke person-
opplysninger, herunder helseopplysninger, til
utvikling og testing av behandlingsrettede
systemer nar det er umulig eller uforholdsmessig
vanskelig & oppna formalet ved & bruke pseudo-
nyme, anonyme eller fiktive opplysninger. Med
utvikling menes det & lage eller oppgradere et ikt-
system slik at det er klart for testing. Med testing
menes det 4 foreta kontroller av at ikt-systemet
fungerer slik det skal. Departementet merker seg
at Direktoratet for e-helse foreslar at bestemmel-
sens ordlyd ogsd ber omfatte prevedrift. Dette
fordi lesningen i prosjektets siste fase vil veere til-
naermet identisk slik den vil veere nar den er i
ordineer drift. Departementet ser ikke behov for &
innta prevedrift i lovforslagets ordlyd, men legger
til grunn at prevedrift i denne sammenhengen vil
veere omfattet av begrepet «test».

I praksis benyttes tre hovedkategorier av data;
pseudonyme, fiktive/syntetiske og reelle jour-
nalopplysninger i utvikling og test av behandlings-
rettede systemer. Etter departementets vurde-
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ring ber det ogsd kunne benyttes reelle jour-
nalopplysninger til utvikling og testing i en del til-
feller der det er praktisk mulig, men hvor det er
uforholdsmessig krevende & bruke fiktive eller
anonyme opplysninger. I vurderingen av om det
er uforholdsmessig vanskelig & oppna formaélet
ved 4 bruke anonyme eller fiktive opplysninger,
kan det blant annet legges vekt pd om det er sveert
tid- og ressurskrevende for akteren & lage ano-
nyme eller fiktive opplysninger.

Departementet presiserer at en adgang for
tjenesten til &4 bruke helseopplysninger nar det er
«uforholdsmessig vanskelig» & benytte anonyme
eller fiktive opplysninger, ikke endrer ved det
prinsipielle utgangspunktet om at akterene skal
bruke anonyme eller fiktive opplysninger i
utviklings- og testarbeidet. Departementet er enig
med Norsk helsenett SF i at en slik adgang ber
veere restriktiv. Departementet presiserer ogsa at
datasettet skal begrenses i omfang nar det gjelder

datakilder eller inkluderte personer det benyttes
data om.

I tilfeller der unntaksadgangen benyttes, med
bruk av reelle data, stilles sarlig krav til sikring av
opplysningene. Departementet fastholder derfor
at arbeidet skal utfores i lukkede utviklings- og
testmiljoer. God sikkerhet forutsetter ogsé til-
gangsstyring, slik at kun personer med tjenstlig
behov skal ha tilgang til utviklings- og testmiljoet.

Departementet viser videre til at utviklings- og
testvirksomheten ikke skal ha sterre omfang enn
det som er nedvendig for 4 oppna formalet. Helse-
opplysningene skal heller ikke lagres lenger enn
det som er nedvendig for 4 gjennomfere arbeidet.
Etter departementets vurdering er malet rimelig i
forhold til inngrepets art, jf. personvernforord-
ningen artikkel 6 nr. 3. Departementet vil be
Direktoratet for e-helse utarbeide retningslinjer
som skal gjelde for utviklings- og testvirksomhet.
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8 Administrative og skonomiske konsekvenser

Forslaget til endringer i pasientjournalloven § 10
har i seg selv ingen gkonomiske eller administra-
tive konsekvenser. Lovforslaget legger til rette for
at en rekke av investeringene som allerede er
foretatt i sektoren og i utviklingen av nasjonale
e-helselosninger, kan nyttiggjeres ytterligere.

Det vil veere vurderinger underveis om behov
for investeringer i stat og kommuner, privat sektor
mv. Dette ma fremmes som ordinare budsjettfor-
slag med beregninger av kostnader og nytte for
akterene, og vil saledes handteres i egne budsjett-
prosesser, uavhengig av dette lovforslaget. Lov-
forslaget er i seg selv ikke drivende for utgifter pa
feltet.

Lovforslaget vil legge til rette for en effektiv
deling av informasjon i en felles infrastruktur,
men innebarer i seg selv hverken plikter eller

kostnader for statsforvaltningen, kommunene,
sykehusene, private akterer, innbyggerne og
andre. Lovforslaget vurderes videre & ha positive
administrative effekter for det offentlige, fordi
bedre deling av relevant pasientinformasjon vil
bidra til bedre effektivitet og enklere arbeids-
prosesser da tilgangen til relevant helseinforma-
sjon forbedres. Dette vil igjen kunne bidra til
bedre kvalitet og pasientsikkerhet i helse- og
omsorgssektoren.

Adgang til automatisering av avgjerelser vil
kunne gi betydelige samfunnsekonomiske
gevinster. Nar det gjelder forslaget til lovendring
mht. utvikling og test av journalsystemer, inne-
beerer dette ingen nye forpliktelser for helse- og
omsorgstjenesten. Forslaget har derfor ingen
okonomiske eller administrative konsekvenser.
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9 Merknader til de enkelte bestemmelsene i lovforslaget

Til pasientjournalloven § 10

Departementet foreslar at «datainfrastruktur» inn-
tas i bestemmelsens overskrift for 4 synliggjere
endringen. Forslaget til nytt andre ledd innebaerer
at Kongen i statsrad kan gi forskrift om nasjonal
datainfrastruktur for digital samhandling. Med
nasjonal datainfrastruktur mener departementet
et nettverk av digital teknologi og ulike akterer,
som til sammen utgjer en digital samhandlings-
infrastruktur. Datainfrastrukturen kan omfatte
journalopplysninger, andre personopplysninger
og annen informasjon som benyttes i samhandling
for & yte, administrere eller kvalitetssikre helse-
hjelp til enkeltpersoner og som er hentet fra andre
registre mv. Dette inkluderer nasjonale e-helse-
losninger og andre felleskomponenter. Datainfra-
strukturen skal legge til rette for at helsepersonell
enkelt og raskt kan fa tilgang til relevante opplys-
ninger nedtegnet av helsepersonell i egen og i
andre virksomheter.

Etter gjeldende rett foreligger det ikke hjem-
mel til 4 etablere et nasjonalt pasientjournalsystem.
Av Prop. 72 L (2013-2014) om pasientjournalloven
og helseregisterloven (punkt. 13.2.2) felger: «Et
nasjonalt journalsystem med en felles totallesning
for alle akterene innen helse- og omsorgssektoren,
bor etter departementets vurdering legges frem for
Stortinget og besluttes i eget lovvedtak.» En nasjo-
nal datainfrastruktur for digital samhandling er
etter departementets syn en form for felles totallos-
ning som favner videre enn nasjonale tiltak som er
begrenset til bestemte omrader, jf. pasientjournal-
loven § 10 forste ledd og samarbeid mellom to eller
flere virksomheter, jf. pasientjournalloven § 9. Sam-
mensetningen av de tre journallesningene Helse-
plattformen i Midt-Norge, arbeidet for en felles
samordnet pasientjournallosning i regi av de tre
ovrige regionale helseforetakene og felles journal-
losning i kommunal helse- og omsorgstjeneste
utenfor helseregion Midt-Norge og de nasjonale
samhandlingslesningene kjernejournal, eresept
mv. utgjor en nasjonal datainfrastruktur. Forskrifter
om en slik nasjonal datainfrastruktur som vil knytte
pasientens journal sammen i en helhetlig nasjonal
losning, far med forslaget hjemmel i lov.

Se ogsd omtale og departementets vurde-
ringer i punkt 5.4.

Etter pasientjournalloven § 19 har dataansvar-
lig plikt til & serge for at relevante og nedvendige
helseopplysninger er tilgjengelig for helseperso-
nell og annet samarbeidende personell. Det er
den dataansvarlige som bestemmer hvordan opp-
lysningene skal gjores tilgjengelig. Plikten til & til-
gjengeliggjore opplysninger til annet helseperso-
nell folger ogsd av helsepersonelloven §45. Sa
lenge informasjonssikkerheten er ivaretatt, kan
tilgjengeliggjoringen baseres pid en forhénds-
vurdering av om vilkirene er oppfylt, se neermere
omtale i punkt 5.3.4. Departementet foreslar at det
tydeliggjores i § 10 andre ledd at denne adgangen
til tilgjengeliggjoring ogsa gjelder for den nasjo-
nale datainfrastrukturen.

Departementet foreslar ogsa en endring i § 10
tredje ledd (dagens andre ledd), slik at denne
bestemmelsen om hva forskriftene skal omfatte
ogsa gjelder for den nye hjemmelen i andre ledd.

Til pasientjournalloven § 11

Departementet foreslar nytt forste og andre ledd,
slik at tidligere forste ledd blir tredje ledd. Det er
ogsd gjort endringer i det som etter forslaget
utgjer tredje ledd.

Av nytt forste ledd folger at det ved saks-
behandling, administrasjon, oppgjer og gjennom-
fering av helsehjelp, kan treffes avgjerelser som
utelukkende er basert pa automatisert behandling
av helseopplysninger mv. nar avgjerelsen er lite
inngripende overfor den enkelte. Vilkarene for
avgjorelsen ma veaere sa vidt klare og objektive at
det er enkelt a fastsla om de er oppfylt eller ikke.
Avgijerelsen vil da typisk ikke inneholde elemen-
ter av individuelle og skjennsmessige vurderin-
ger. Forslaget om automatisering gjelder altsa
ikke beslutninger om ytelse av helsehjelp.

Automatisering av avgjerelser inneberer at
det ikke er en saksbehandler som vurderer hvil-
ken informasjon som skal innhentes eller fatter
beslutninger i den konkrete saken. Ved slike pro-
sesser vil systemet veaere kodet slik at det innhen-
ter opplysninger fra underlagsmaterialet, enten i



50 Prop.91L

2021-2022

Endringer i pasientjournalloven mv. (nasjonal digital samhandling)

seknaden eller ved a soke i lagringssystemer som
saksbehandlingsprogrammet har tilgang til.

Klagebehandlingen kan imidlertid ikke auto-
matiseres.

Se ogsa omtale i pkt. 6.3.

I nytt andre ledd foreslar departementet at
direkte identifiserbare helseopplysninger kan
behandles i lukkede testmiljoer for & utvikle og
teste behandlingsrettede helseregistre. Det er en
forutsetning at det er umulig eller uforholds-
messig vanskelig 4 oppna formaélet ved 4 bruke
pseudonyme, anonyme eller fiktive opplysninger.
Med utvikling menes det & lage eller oppgradere
et ikt-system slik at det er klart for testing. Med
testing menes det & foreta kontroller av at ikt-
systemet fungerer slik det skal. Provedrift vil i
denne sammenhengen vare omfattet av begrepet
«test». Se ogsd departementets vurderinger i
pkt. 7.3.

I tidligere forste ledd, na tredje ledd er det pre-
sisert at Kongen i statsrdd kan gi forskrift om
behandling av helseopplysninger og andre per-
sonopplysninger, herunder automatiserte avgjo-
relser, for saksbehandling, administrasjon, opp-
gjor og gjennomfering av helsehjelp til enkeltper-
soner. Forskriften kan gi neermere bestemmelser
om behandlingen av opplysningene, om hvilke
opplysninger som kan behandles, om hvem det
kan behandles opplysninger om, om den enkeltes
rett til & motsette seg behandling av opplysnin-
gene og om dataansvar. Bestemmelsen innebarer
at automatisering av mer inngripende avgjorelser
kan besluttes i forskrift etter tredje ledd. Dette er
avgjorelser som krever mer spesifikke regler og
mer «tilpassede» rettssikkerhetsgarantier enn det
som allerede finnes i helselovgivningen og forvalt-
ningsloven, for eksempel krav om stikkpreve-

kontroller og annen kvalitetsforbedring. Departe-
mentet presiserer at heller ikke denne delen av
forslaget gjelder beslutninger om ytelse av helse-
hjelp. Se ogsa omtale i pkt. 6.3.

Til pasientjournalloven § 18

I andre ledd foreslar departementet en teknisk
endring ved at «databehandlingsansvarlig» blir
rettet til «dataansvarlig»r, som samsvarer med
terminologien ellers i loven.

Til folketrygdloven § 21-11a andre og dttende ledd

Det folger av andre ledd at vedtak om ytelser etter
folketrygdloven Kkapittel 5 fattes av Helsedirekto-
ratet mv. Departementet foreslar en ny bestem-
melse om at slike vedtak kan vaere utelukkende
basert pd automatisert behandling av helseopp-
lysninger eller andre personopplysninger nér
avgjerelsen er lite inngripende overfor den enkelte.
Departementet foreslar videre at det i dttende ledd
inntas en presisering om at departementet i for-
skrift ogsa kan gi neermere bestemmelser om auto-
matiserte vedtak. Forskriftshjemmelen vil ogsi
omfatte mer inngripende vedtak.

Se ogsd merknaden til endringene i pasient-
journalloven § 11.

Helse- og omsorgsdepartementet
tilréar:

At Deres Majestet godkjenner og skriver under
et framlagt forslag til proposisjon til Stortinget
om endringer i pasientjournalloven mv. (nasjonal
digital samhandling).

Vi HARALD, Norges Konge,

stadfester:

Stortinget blir bedt om & gjere vedtak til lov om endringer i pasientjournalloven mv. (nasjonal digital

samhandling) i samsvar med et vedlagt forslag.
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Forslag

til lov om endringer i pasientjournalloven mv.
(nasjonal digital samhandling)

I

I lov 20. juni 2014 nr. 42 om behandling av helse-
opplysninger ved ytelse av helsehjelp gjores
folgende endringer:

§ 10 skal lyde:
§ 10 Etablering av nasjonale behandlingsrettede
helseregistre og nasjonal datainfrastruktur

Kongen 1 statsrdd kan gi forskrift om etable-
ring av nasjonale behandlingsrettede helse-
registre som pa bestemte omriader kommer i
stedet for registre etter §§ 8 og 9.

Kongen i statsrdd kan gi forskrift om nasjonal
datainfrastruktur for digital samhandling. Data-
infrastrukturen kan omfatte helseopplysninger og
andre personopplysninger som benyttes i samhand-
ling mellom helsepersonell for a yte, administrere
eller kvalitetssikre helsehjelp. Datainfrastrukturen
kan tilgiengeliggjore helseopplysninger og andre
personopplysninger som er nodvendig for a yte,
administrere eller kvalitetssikre helsehjelp.

Forskriftene etter forste og andre ledd skal gi
naermere bestemmelser om drift, behandling og
sikring av helseopplysningene, om dataansvar, om
tilgangskontroll og om hvordan rettighetene til
pasienten eller brukeren skal ivaretas.

§ 11 skal lyde:
§ 11 Systemer for saksbehandling, administrasjon
mu. av helsehjelp

Ved saksbehandling, administrasjon, oppgjor og
giennomforing av helsehjelp, kan det treffes avgjo-
relser som utelukkende er basert pa automatisert
behandling av helseopplysninger eller andre person-
opplysminger ndr avgjovelsen er lite inngripende
overfor den enkelte.

Direkte identifiserbare helseopplysninger kan
behandles i lukkede testmiljoer for a utvikle og teste
behandlingsrettede helseregistre dersom det er umu-
lig eller uforholdsmessig vanskelig a oppnd formdlet
ved d bruke pseudonyme, anonyme eller fiktive opp-
lysninger.

Kongen i statsrad kan gi forskrift om behand-
ling av helseopplysninger og andre personopplys-

ninger, ogsd ved bruk av automatiserte avgjorelser,
for saksbehandling, administrasjon, oppgjer og
gjennomfering av helsehjelp til enkeltpersoner.
Forskriften kan gi naermere bestemmelser om
behandlingen av opplysningene, hvilke opplysninger
som kan behandles, hvem det kan behandles opp-
lysninger om, den enkeltes rett til & motsette seg
behandling av opplysningene og om dataansvar.
Forskriften kan gi adgang til 4 fatte automatiserte
avgjorelser selv om avgjerelsen ikke er lite inn-
gripende overfor den enkelte.

Taushetsplikt er ikke til hinder for behand-
lingen av opplysningene. Helseopplysningene kan
behandles uten hensyn til samtykke fra pasienten.
Graden av personidentifikasjon skal ikke vere
storre enn nedvendig for det aktuelle formaélet.
Opplysninger om diagnose eller sykdom kan bare
behandles nar det er nedvendig for 4 na formalet
med behandlingen av opplysningen.

§ 18 andre ledd skal lyde:

Nar det er nedvendig for & gi innsyn, kan den
dataansvarlige innhente personopplysninger fra
Folkeregisteret. Dette gjelder uten hensyn til om
opplysningene er underlagt taushetsplikt etter
folkeregisterloven.

I

I lov 28. februar 1997 nr. 19 om folketrygd gjores
folgende endringer:

§ 21-11 a andre ledd nytt fierde punktum skal lyde:
Nar slike vedtak er lite inngripende overfor den
enkelte, kan vedtakene veere utelukkende basert pa
automatisert behandling av helseopplysninger eller
andre personopplysninger.

§ 21-11 a attende ledd skal lyde:

Departementet kan i forskrift gi naermere
bestemmelser om behandling av opplysningene i
saker etter kapittel 5, blant annet om automatiserte
vedtak, informasjonssikkerhet, internkontroll og
utlevering av opplysninger til Kommunalt pasient-
og brukerregister. Forskriften kan gi adgang til a
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fatte automatiserte vedtak selv om vedtaket ikke er I
lite inngripende overfor den enkelte.
Loven gjelder fra den tiden Kongen bestemmer.
Kongen kan sette i kraft de enkelte bestemmel-

sene til forskjellig tid.
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Departementenes sikkerhets- og serviceorganisasjon
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