DET KONGELIGE
UTENRIKSDEPARTEMENT

St.prp.nr. 11

(2005-2006)

Om samtykke til godkjenning av EOS-komiteens
beslutning nr. 103/2005 av 8. juli 2005 om innlem-
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1 Innledning

Ved EAJS-komiteens beslutning nr. 103/2005 av 8.
juli 2005 ble vedlegg XI om telekommunikasjons-
tjenester i EQS-avtalen endret for 4 innlemme
europaparlaments- og radsforordning EF nr. 460/
2004 av 10. mars 2004 om opprettelse av Det euro-
peiske byrd for nett- og informasjonssikkerhet
(ENISA). Hovedformalet med rettsakten er &
styrke Fellesskapets, medlemsstatenes og dermed
ogsa neeringslivets evne til 4 forebygge, handtere
og lose problemer knyttet til nett- og informasjons-
sikkerhet.

Den norske deltakelsen i ENISA forutsetter
arlige finansielle bidrag. Beslutningen i EQS-komi-
teen er derfor tatt med forbehold om Stortingets
samtykke i samsvar med Grunnloven § 26 annet
ledd.

EQS-komiteens beslutning og forordning (EF)
nr. 460/2004 i uoffisiell norsk oversettelse folger
som trykte vedlegg til proposisjonen.

2 Neermere om forordningen og om
etableringen av ENISA

ENISA ble formelt opprettet 14. mars 2004 for en
periode pa fem ér, og er ni under etablering i Hel-
las. Bakgrunnen for opprettelsen er behovet for a
oke sikkerheten i nettverks- og informasjonssyste-
mer. Stadig flere funksjoner i samfunnet bygger pa
elektroniske systemer, og sikkerhet i disse syste-
mene har dermed blitt et stadig viktigere sam-
funnsspersmal. Dette gjelder ikke minst de skono-
miske og samfunnsmessige konsekvensene ved
brudd i eller bortfall av systemene.

I henhold til gjeldende fellesskapsregelverk,-
europaparlaments- og radsdirektiv 2002/21/EF
om felles rammeregler for elektroniske kommuni-
kasjonsnett og -tjenester (rammedirektivet), er
nasjonale reguleringsmyndigheter palagt & samar-
beide med hverandre og med Kommisjonen for a
sikre et omfattende vern av personopplysninger og
de offentlige kommunikasjonsnettenes integritet
og sikkerhet. Rammedirektivet ble innlemmet i
E@S-avtalen 7. mai 2004 ved beslutning nr 11/
2004.
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2.1 Mal

ENISA har som mal & styrke Fellesskapets, med-
lemsstatenes og dermed ogsa neeringslivets evne
til 4 forebygge, handtere og lase problemer knyttet
til nett- og informasjonssikkerhet.

2.2 Oppgaver

ENISA har blant annet til oppgave & samle informa-
sjon, analysere og fremme risikovurderingstiltak.
Byréet skal gi rad til Europaparlamentet, Kommi-
sjonen, europeiske organer eller vedkommende
nasjonale organer utpekt av medlemsstatene, og
pa anmodning gi dem stotte i samsvar med de over-
ordnede malene for ENISA.

Byraet skal utvikle sakkunnskap pé et heyt niva
for & fremme et bredt samarbeid mellom akterer
fra offentlig og privat sektor. Byraet skal ogsa pa
anmodning bistd Kommisjonen i det tekniske for-
beredelsesarbeidet for & oppdatere og utvikle Fel-
lesskapets regelverk pd omradet nett- og informa-
sjonssikkerhet.

ENISA skal ogsa bidra til bevisstgjering om
nett- og informasjonssikkerhet og utveksling av
gjeldende beste praksis.

2.3 Organisering

Byraet bestar av et styre, en daglig leder og en fast
interessentgruppe. Styret bestar av en represen-
tant for hver medlemsstat, tre representanter
utpekt av Kommisjonen samt tre representanter
fra henholdsvis naeringen, forbrukergrupper og
akademia. Den faste interessentgruppen er sam-
mensatt av sakkyndige som representerer de
berorte parter som neringen, forbrukergrupper
og akademia.

EQS-statene likestilles med medlemsstatene
med hensyn til deltakelse i ENISA, med unntak av
stemmerett. EQS-statene far delta i byraets styre,
og borgere fra E@QS-stater kan seke stillinger i
byraet, samt seke om 4 fa delta i interessentgrup-
pen og ad hoc baserte arbeidsgrupper.

3  E@S-komiteens beslutning

E@dSkomiteen vedtok 8. juli 2005 at vedlegg XI
Telekommunikasjonstjenester til EQS-avtalen skal
endres ved innlemmelse av europaparlaments- og
radsforordning EF nr. 460/2004 av 10. mars 2004
om opprettelse av Det europeiske byra for nett- og
informasjonssikkerhet (ENISA).

Beslutningen inneholder én innledning, fire
artikler og ett vedlegg. I innledningen vises det til
E@S-avtalen, og seerlig til artikkel 98, som gjor det
mulig 4 endre vedleggene til avtalen gjennom
beslutning i ES-komiteen. I tillegg henvises det
til forordningens maélsetning og ENISAs relevans
for nett- og informasjonssikkerheten i Europa.
Artikkel 1 angir at EQS-avtalens vedlegg XI vil bli
endret slik det fremgér av beslutningens vedlegg.
Artikkel 2 fastslar at forordningen i islandsk og
norsk versjon skal vaere offentlige. Artikkel 3 slar
fast at beslutningen trer i kraft 9. juli 2005, forutsatt
at E0S-komiteen har mottatt alle meddelelser etter
avtalens artikkel 103 nr 1. Artikkel 4 omhandler
publisering av beslutningen. Vedlegget fastsetter
vilkdrene for EOS/EFTA-statenes deltagelse i
ENISA, gjennom tilpasningene som gjores i forord-
ningen; herunder at
— generelle henvisninger til medlemsstatene og

institusjonene ogsé inkluderer EQS/EFTA-sta-

tene og EFTAs institusjoner;

— ENISA skal, nar det er hensiktsmessig, bista
EFTAs overvikningsorgan og EFTAs faste ko-
mité;

— EOS/EFTA-statene skal delta i styremetene
med samme rettigheter og plikter som med-
lemmene med unntak av stemmerett;

— Offentlighetsreglene som fremkommer av for-
ordning 1049/2001 og som gjelder for ENISAs
dokumenter, skal ogsa gjelde i forhold til EQS/
EFTA-statene;

- EOS/EFTA-statene skal yte finansielle bidrag
basert pa E@QS-avtalens artikkel 82 (1) a, jf pkt 5;

- EOS/EFTA-statenes borgere gis rett til & kun-
ne bli ansatt i ENISA i henhold til forordnin-
gens regler for ansettelser.

4 Forholdet til norsk rett

EQJS/EFTA-statene har gjennomfert EUs lovgiv-
ning pa omradet dekket av denne forordningen. I
henhold til gjeldende regelverk (europaparla-
ments- og radsdirektiv 2002/21/EF om felles ram-
meregler for elektroniske kommunikasjonsnett og
tjenester) samarbeider EQS/EFTA-statene med
EU om de offentlige kommunikasjonsnettenes
integritet og sikkerhet.

Gjennomfering av E@S-komiteens beslutning
nedvendiggjer ikke lov- eller forskriftsendring.

Byraet har kun en radgivende funksjon overfor
Kommisjonen, medlemsstatene og EQS/EFTA-
statene. Byraet kan ikke fatte bindende vedtak i
forhold til EOS/EFTA-statene. Norsk deltakelse
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gjennom E@S-avtalen vil siledes ikke representere
en myndighetsavstaelse.

5 @konomiske og administrative
konsekvenser

Byraets budsjett for 2005 er 6 800 000 euro. For
2006 til 2008 er de arlige kostnadene beregnet til 8
000 000 euro. EQS/EFTA-statene forplikter seg i
E@dS-beslutningen til & bidra med arlige tilskudd til
ENISAs drift. Basert pa E@S-avtalens artikkel 82
(1) avil EQOS/EFTA-statene til sammen gi et bidrag
pa 143 480 euro i 2005 og 168 800 euro per ar i peri-
oden 2006-2008. Av dette vil Norges bidrag veere
neer 95 prosent. Dette vil utgjere ca 1 158 600 kro-
ner for 2005 og ca 1363000 kroner for 2006
(basert pa kurs 1 euro = 8,5 kroner). Kostnadene
knyttet til deltakelse i byraet dekkes over Samferd-
selsdepartementets og Moderniseringsdeparte-
mentets til enhver tid gjeldende budsjettrammer
med en halvpart pa hver.

Deltakelse i ENISA vil innebaere gkt behov for
oppfelging fra norske myndigheter pa dette fagfel-
tet. Arbeidet i byraet ma folges opp av relevante
departementer blant annet i form av deltakelse i
styremoter. Norske posisjoner og holdninger til
sporsmal som ENISA skal arbeide med, mé utvi-
kles, og innspill til byraets arbeidsprogram blir en
viktig del av myndighetenes oppfelging. En god
dialog mellom norske myndigheter, privat sektor
og det norske nett- og informasjonssikkerhetsmil-
joet er en forutsetning for at Norge skal kunne ha
innflytelse pa ENISAs arbeid.

6  Vurdering

Kommunikasjonsnett og informasjonssystemer er
blitt en vesentlig faktor i den skonomiske og sam-
funnsmessige utvikling. Sikkerhet i kommunikas-
jonsnett og informasjonssystemer, og serlig til-

Vi HARALD, Norges Konge,

gjengeligheten av dem, er blitt et stadig viktigere
samfunnsspersmal. Nett- og informasjonssikker-
het er ikke bare et nasjonalt anliggende. Omradet
krever samarbeid og felles losninger over lande-
grensene.

ENISA er en viktig ny arena for utveksling av
informasjon og for samkjering av lgsninger innen-
for omradet nett- og informasjonssikkerhet. Byraet
vil kunne styrke informasjonsdelingen mellom
offentlige og private akterer, mellom EUs med-
lemsstater og EQS/EFTA-statene og mellom EUs
medlemsstater og Kommisjonen, og vil kunne
vaere en viktig padriver med hensyn til regelverk.

For Norge vil ENISA vare en ny arena for inn-
flytelse pa nett- og informasjonssikkerhetsarbeidet
i Europa. Deltakelse i byraet vil gi Norge adgang til
informasjon og erfaringer fra andre europeiske
land, samt en mulighet til & fremme norske syns-
punkter pa omradet.

7 Konklusjon og tilradning

Samferdselsdepartementet tilrdr at Norge god-
kjenner beslutningen i EOS-komiteen om innlem-
melse i ES-avtalen av europaparlaments- og rads-
forordning EF nr. 460/2004 av 10. mars 2004 om
opprettelse av Det europeiske byra for nettverks-
og informasjonssikkerhet (ENISA). Utenriksde-
partementet slutter seg til dette.

Utenriksdepartementet
tilrar:

At Deres Majestet godkjenner og skriver under
et framlagt forslag til proposisjon til Stortinget om
samtykke til godkjenning av E@S-komiteens
beslutning nr. 103/2005 av 8. juli 2005 om innlem-
melse i E@QS-avtalen av forordning (EF) nr. 460/
2004 om opprettelse av Det europeiske byra for
nettverks- og informasjonssikkerhet (ENISA).

stadfester:

Stortinget blir bedt om & gjore vedtak om samtykke til godkjenning av EJS-komiteens beslutning nr.
103/2005 av 8. juli 2005 om innlemmelse i E@S-avtalen av forordning (EF) nr. 460/2004 om opprettelse av
Det europeiske byra for nettverks- og informasjonssikkerhet (ENISA), i samsvar med et vedlagt forslag.
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Forslag

til vedtak om samtykke til godkjenning av E@S-komiteens
beslutning nr. 103/2005 av 8. juli 2005 om innlemmelse i EQS-

avtalen av forordning (EF) nr. 460/2004 om opprettelse av
Det europeiske byra for nettverks- og informasjonssikkerhet

(ENISA).
I nr. 460/2004 om opprettelse av Det europeiske
Stortinget samtykker i godkjenning av EQS- ]Zglr\?lsgr nettverks- og  informasjonssikkerhet

komiteens beslutning nr. 103/2005 av 8. juli 2005
om innlemmelse i EQS-avtalen av forordning (EF)
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Vedlegg 1

E@S-komiteens beslutning nr. 103/2005 av 8. juli 2005 om
endring av vedlegg XI til E@S-avtalen
(Telekommunikasjonstjenester)

EOS-KOMITEEN HAR -
under henvisning til avtalen om Det europeiske

okonomiske samarbeidsomrade, endret ved proto-

kollen om justering av avtalen om Det europeiske
okonomiske samarbeidsomrade, heretter kalt

«avtalen», seerlig artikkel 98, og
pa folgende bakgrunn:

1. Avtalens vedlegg XI er endret ved EQS-komite-
ens beslutning nr. 39/2005 av 11. mars 2005'.

2. Europaparlaments- og radsforordning (EF) nr.
460/2004 av 10. mars 2004 om opprettelse av
Det europeiske byra for nett- og informasjons-
sikkerhet? har som formal & styrke Fellesska-
pets, medlemsstatenes og dermed ogsa
neeringslivets evne til 4 forebygge, handtere og
lose problemer knyttet til nett- og informasjons-
sikkerhet.

3. Virksomheten til Det europeiske byra for nett-
og informasjonssikkerhet kan berere proble-
mer tilknyttet nett- og informasjonssikkerheten
i Det europeiske skonomiske samarbeidsom-
rade.

4. Forordning (EF) nr. 460/2004 skal derfor inn-
lemmes i avtalen for 4 sikre EFTA-statene full
deltakelse i Det europeiske byra for nett- og
informasjonssikkerhet —

BESLUTTET FOLGENDE:
Artikkel 1

Avtalens vedlegg XI endres som fastsatt i vedleg-
get til denne beslutning.:

Artikkel 2

Teksten til forordning (EF) nr. 460/2004 pa
islandsk og norsk, som vil bli kunngjort i EQS-til-
legget til Den europeiske unions tidende, skal gis
gyldighet.

1 Enna ikke kunngjort.

2 EUTL77av 13.3.2004, s. 1.

Artikkel 3

Denne beslutning trer i kraft 9. juli 2005, forutsatt
at EOS-komiteen har mottatt alle meddelelser etter
avtalens artikkel 103 nr. 1°.

Artikkel 4

Denne beslutning skal kunngjeres i EQS-avdelin-
gen av og EQS-tillegget til Den europeiske unions
tidende.

Utferdiget i Brussel, 8. juli 2005.

For E@S-komiteen

Formann

Prins Nikolaus von Liechtenstein

E@S-komiteens sekretarer

0. Hovdkinn, M. Brinkmann

Vedlegg til EQS-komiteens beslutning nr. 103/2005

I avtalens vedlegg XI etter nr. 5co (kommisjonsre-
kommandasjon 2003/558/EF) skal nytt nr. 5cp
lyde:

«5cp.32004 R 0460: Europaparlaments- og rads-

forordning (EF) nr. 460/2004 av 10. mars 2004

om opprettelse av Det europeiske byra for nett-

og informasjonssikkerhet (EUT L 77 av

13.3.2004, s. 1).

Forordningen skal for denne avtales formal
gjelde med felgende tilpasning:

a) Med mindre annet er fastsatt under og uten
at det bererer bestemmelsene i avtalens
protokoll 1, skal betegnelsen «medlems-
stat(er)» og andre betegnelser i forordnin-
gen som henviser til deres offentlige orga-
ner, i tillegg til betydningen i forordningen
ogsa omfatte EFTA-statene og deres offent-
lige organer. Protokoll 1 nr. 11 far anvendel-
se.

b) Med hensyn til EFTA-statene skal byraet
nar dette er hensiktsmessig og pd egnet
mate bistd EFTAs overvakningsorgan eller
Den faste komité, avhengig av omstendig-
hetene, i utferelsen av deres respektive opp-
gaver.

3 Forfatningsrettslige krav angitt.
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I artikkel 6 skal nytt nr. 11 lyde:

«11. EFTA-statene skal delta fullt ut i by-
raets styre, og der ha de samme rettigheter
og plikter som EU-medlemsstater, med
unntak av stemmerett.»

I artikkel 14 skal nytt nr. 4 lyde:

«4. Europaparlaments- og radsforordning
(EF) nr. 1049/2001 skal ved anvendelsen av
denne forordning gjelde for alle byraets do-
kumenter som ogsa angar EFTA-statene.»

I artikkel 15 skal nytt nr. 12 lyde:

12.« EFTA-statene skal yte bidrag til Fel-
lesskapets skonomiske bidrag nevntinr. 1
forste ledd. For dette formal skal fram-
gangsmaten fastsatt i avtalens artikkel 82

g

2005-2006

nr. 1 bokstav a) og protokoll 32 fa tilsvaren-
de anvendelse.»
I artikkel 19 skal nytt nr. 3 lyde:

«3.Som et unntak fra artikkel 12 nr. 2 bok-
stav a) i Tilsettingsvilkar for andre tjeneste-
menn ved De europeiske fellesskap, kan
statsborgere i EFTA-stater som nyter fulle
borgerrettigheter, tilsettes pa kontrakt av
byraets daglige leder.»

I artikkel 20 tilfoyes folgende:

«EFTA-statene skal for byraet og dets an-
satte anvende Protokollen om De europeis-
ke fellesskaps privilegier og immunitet
samt gjeldende regler vedtatt i henhold til
protokollen.»»
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Vedlegg 2

Europaparlaments- og radsforordning nr. 460/2004 av 10. mars
2004 om opprettelse av Det europeiske byra for nett- og
informasjonssikkerhet

EUROPAPARLAMENTET OG RADET FOR DEN

EUROPEISKE UNION HAR —

under henvisning til traktaten om opprettelse av

Det europeiske fellesskap, serlig artikkel 95,

under henvisning til forslag fra Kommisjonen,

under henvisning til uttalelse fra Den skonomiske
og sosiale komité!,

etter samrad med Regionkomiteen,

etter framgangsmaten fastsatt i traktatens

artikkel 2512, og

ut fra felgende betraktninger:

1. Kommunikasjonsnett og informasjonssyste-
mer er blitt en vesentlig faktor i den skonomis-
ke og samfunnsmessige utvikling. Datamaski-
ner og nett er i ferd med & bli ansett som like
uunnveerlige ressurser som elektrisitet og
vann. Sikkerhet i kommunikasjonsnett og infor-
masjonssystemer, og serlig tilgjengeligheten
av dem, er derfor blitt et stadig viktigere sam-
funnsspersmal, ikke minst pa grunn av risikoen
for problemer i viktige informasjonssystemer
som folge av systemenes kompleksitet, uhell,
feil og angrep, som kan fa konsekvenser for de
fysiske infrastrukturene som leverer tjenester
av avgjerende betydning for Unionens borgere.

2. Det gkende antall brudd pé nettsikkerheten har
allerede medfort stor skonomisk skade, under-
gravet brukernes tillit og veert ugunstig for
utviklingen av e-handel. Enkeltpersoner, offent-
lige forvaltninger og foretak har reagert ved a
innfere sikkerhetsteknologi og framgangsmaé-
ter for sikkerhetsstyring. Medlemsstatene har
truffet flere stottetiltak, blant annet i form av
opplysningskampanjer og forskningsprosjek-
ter, for & oke nett- og informasjonssikkerheten
i hele samfunnet.

3. Den tekniske kompleksiteten i nett og informa-
sjonssystemer, de mange ulike produktene og
tjenestene som er knyttet sammen, og det
sveert heye antallet private og offentlige aktorer

1 EUT C 220 av 16.9.2003, s. 33.

Europaparlamentsuttalelse av 19. november 2003 (enna
ikke offentliggjort i EUT) og radsbeslutning av
19. februar 2004.

4.
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som har atskilte ansvarsomrader, kan under-
grave det velfungerende indre marked.

Ved europaparlaments- og radsdirektiv 2002/
21/EF om felles rammeregler for elektroniske
kommunikasjonsnett og -tjenester (rammedi-
rektivet)® fastsettes nasjonale reguleringsmyn-
digheters oppgaver, som omfatter 4 samar-
beide med hverandre og med Kommisjonen pa
en dpen mate for 4 sikre utvikling av en ensartet
reguleringspraksis, & bidra til 4 sikre et omfat-
tende vern av personopplysninger og opplys-
ninger om privatliv, og & sikre de offentlige
kommunikasjonsnettenes integritet og sikker-
het.

Gjeldende fellesskapsregelverk omfatter ogsa
direktiv 2002/20/EF?, direktiv 2002/22/EF®,
direktiv 2002/19/EF®, direktiv 2002/58/EF’,
direktiv 1999/93/EF®, direktiv 2000/31/EF®
samt radsresolusjon av 18. februar 2003 om
gjennomfering av handlingsplanen
e-Europa 2005,

EFT L 108 av 24.4.2002, s. 33.

Europaparlaments- og radsdirektiv. 2002/20/EF av
7. mars 2002 om tillatelse for elektroniske kommunikas-
jonsnett og -tjenester (tillatelsesdirektivet) (EFT L 108 av
24.4.2002, s. 21).

Europaparlaments- og radsdirektiv 2002/22/EF av
7. mars 2002 om leveringspliktige tjenester og brukerrettig-
heter i forbindelse med elektroniske kommunikasjonsnett
og -tjenester (direktivet om leveringspliktige tjenester)
(EFT L 108 av 24.4.2002, s. 51).

Europaparlaments- og radsdirektiv 2002/19/EF av
7. mars 2002 om tilgang til og samtrafikk mellom elektro-
niske kommunikasjonsnett og tilherende ressurser (til-
gangsdirektivet) (EFT L 108 av 24.4.2002, s. 7).
Europaparlaments- og  radsdirektiv 2002/58/EF  av
12. juli 2002 om behandling av personopplysninger og per-
sonvern i sektoren for elektronisk kommunikasjon (direkti-
vet om personvern og elektronisk kommunikasjon)
(EFT L 201 av 31.7.2002, s. 37).

Europaparlaments- og  radsdirektiv1999/93/EF  av
13. desember 1999 om en fellesskapsramme for elektro-
niske signaturer (EFT L 13 av 19.1.2000, s. 12).
Europaparlaments- og radsdirektiv 2000/31/EF av 8. juni
2000 om visse rettslige aspekter ved informasjonssam-
funnstjenester, saerlig elektronisk handel, i det indre mar-
ked (direktivet om elektronisk handel) (EFTL 178
av 17.7.2000, s. 1).

EUT C 48 av 28.2.2003, s. 2.
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forordning (EF) nr. 460/2004 om opprettelse av det europeiske byra for nett- og informasjonssikkerhet (ENISA)

I henhold til direktiv 2002/20/EF kan med-
lemsstatene til den generelle tillatelsen knytte
vilkar for sikring av offentlige nett mot ulovlig
tilgang i samsvar med direktiv 97/66/EF!..

I henhold til direktiv2002/22/EF skal med-
lemsstatene treffe alle nedvendige tiltak for &
sikre integriteten til det offentlige telefonnettet
pa faste steder og at foretak som tilbyr offentlig
tilgjengelige telefontjenester pa faste steder,
treffer alle rimelige tiltak for 4 sikre uavbrutt til-
gang til nedmeldingstjenester.

I henhold til direktiv 2002/58/EF skal tilbyde-
ren av en offentlig tilgjengelig elektronisk kom-
munikasjonstjeneste treffe egnede tekniske og
organisatoriske tiltak for 4 sikre vern av sine tje-
nester samt fortrolighet for kommunikasjon og
tilherende trafikkopplysninger. I henhold til
europaparlaments- og radsdirektiv 95/46/EF
av 24. oktober 1995 om beskyttelse av fysiske
personer i forbindelse med behandling av per-
sonopplysninger og om fri utveksling av slike
opplysninger(*?), skal medlemsstatene fast-
sette bestemmelser om at den behandlingsan-
svarlige skal iverksette hensiktsmessige tek-
niske og organisatoriske tiltak for & beskytte
personopplysninger mot tilfeldig eller ulovlig
odeleggelse, mot tilfeldig tap, mot ikke-autori-
sert endring, spredning eller tilgang, seerlig nar
behandlingen omfatter overfering av opplysnin-
ger 1 et nett, samt mot enhver annen form for
ulovlig behandling.

Direktiv 2002/21/EF og direktiv 1999/93/EF
inneholder bestemmelser om standarder som
skal offentliggjeres i Den europeiske unions
tidende. Medlemsstatene anvender ogsé stan-
darder fra internasjonale organer samt de facto-
standarder utviklet av neeringen pa verdens-
plan. Det er nedvendig for Kommisjonen og
medlemsstatene & kunne spore de standarder
som oppfyller kravene i Fellesskapets regel-
verk.

10. Disse tiltakene for det indre marked krever

11

12

Europaparlaments-  og

ulike former for teknisk og organisatorisk gjen-
nomfering av medlemsstatene og Kommisjo-
nen. Dette er teknisk kompliserte oppgaver
som ikke har enkle og innlysende losninger.
Uensartet anvendelse av disse kravene kan fore

radsdirektiv.  97/66/EF  av
15. desember 1997 om behandling av personopplysninger
og vern av privatlivets fred innen telekommunikasjonssek-
toren (EFT L 24 av 30.1.1998, s. 1). Direktivet opphevet og
erstattet av direktiv 2002/58/EF.

EFT L 281 av 23.11.1995, s. 31. Direktivet sist endret ved
forordning (EF) nr. 1882/2003 (EUT L 284 av 31.10.2003, s.
1).

11.

12.

13.

14.

15.

13
14

til ineffektive losninger og skape hindringer for
det indre marked. Det ber derfor opprettes et
kompetansesenter pa europeisk plan som kan
gi veiledning, rad og, etter anmodning, stette
innenfor rammen av sine mal, og som Europa-
parlamentet, Kommisjonen eller vedkom-
mende organer utpekt av medlemsstatene kan
henvende seg til. Nasjonale reguleringsmyn-
digheter utpekt i henhold til direktiv 2002/21/
EF kan velges av en medlemsstat som et ved-
kommende organ.
Disse behovene vil kunne dekkes gjennom
opprettelsen av et europeisk byra, Det euro-
peiske byra for nett- og informasjonssikkerhet,
heretter kalt «<byrdet», som ber fungere som et
referansepunkt og skape tillit i kraft av sin uav-
hengighet, kvaliteten pa radene det gir og opp-
lysningene det sprer, dpenheten omkring dets
framgangsmater og arbeidsmetoder, samt den
effektivitet det utferer de pélagte oppgavene
med. Byréet bor bygge pa medlemsstatenes og
Fellesskapets innsats og derfor utfere sine opp-
gaver i fullt samarbeid med medlemsstatene og
veere dpent for kontakt med naeringen og andre
berorte parter. Fordi elektroniske nett i heoy
grad er privateide, ber byriet bygge pa bidrag
fra og samarbeid med privat sektor.
Utforelsen av byraets oppgaver ber ikke
begrense, erstatte, hindre eller overlappe de
relevante fullmakter og oppgaver som er tildelt:
de nasjonale reguleringsmyndigheter som
omhandles i direktivene om elektroniske kom-
munikasjonsnett og -tjenester, Gruppen av
europeiske reguleringsmyndigheter for elek-
troniske kommunikasjonsnett og -tjenester
opprettet ved kommisjonsbeslutning 2002/
627/EF® samt kommunikasjonskomiteen
ombhandlet i direktiv 2002/21/EF,
de europeiske standardiseringsorganer, de
nasjonale standardiseringsorganer og den faste
komité som omhandles i europaparlaments- og
radsdirektiv 98/34/EF av 22. juni 1998 om en
informasjonsprosedyre for standarder og tek-
niske forskrifter samt regler for informasjons-
samfunnstjenester'?,
medlemsstatenes tilsynsmyndigheter nar det
gjelder personvern i forbindelse med behand-
ling av personopplysninger og fri bevegelighet
for slike opplysninger.
For bedre & forstd utfordringene pad omréadet
nett- og informasjonssikkerhet er det nedven-

EFT L 200 av 30.7.2002, s. 38.

EFT L 204 av 21.7.1998, s. 37. Direktivet sist endret ved
direktiv 98/48/EF (EFT L 217 av 5.8.1998, s. 18).
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16.

17.

18.

19.

20.

21.

dig at byraet analyserer foreliggende og nye
risikoer, og for det formal kan byraet samle inn
egnede opplysninger, sarlig gjennom sperre-
skjemaer, uten 4 kreve at privat sektor eller
medlemsstatene genererer data. Med nye risi-
koer menes forhold som allerede utpeker seg
som mulige framtidige risikoer for nett- og
informasjonssikkerhet.

For a sikre tillit til nett og informasjonssyste-
mer ma enkeltpersoner, foretak og offentlige
forvaltninger ha fatt tilstrekkelig opplysning,
utdanning og oppleering pd omradet nett- og
informasjonssikkerhet. Offentlige myndigheter
bidrar til okt bevissthet ved 4 opplyse offentlig-
heten, smé og mellomstore foretak, selskaper,
offentlige forvaltninger, skoler og universiteter.
Disse tiltakene ma videreutvikles. En gkt infor-
masjonsutveksling mellom medlemsstatene vil
fremme slike bevisstgjerende tiltak. Byraet ber
gi rdd om beste praksis i forbindelse med
bevisstgjeoring, opplaering og kurs.

Byraet ber ha som oppgave & bidra til et heyt
niva av nett- og informasjonssikkerhet i Felles-
skapet og a utvikle en nett- og informasjonssik-
kerhetskultur til fordel for borgere, forbrukere,
foretak og organisasjoner i den offentlige sek-
tor i Den europeiske union, og dermed bidra til
et velfungerende indre marked.

Effektive sikkerhetsstrategier bor bygge pa vel-
utviklede metoder for risikovurdering, bade i
offentlig og privat sektor. Metoder og fram-
gangsmater for risikovurdering anvendes pa
ulike nivder uten noen felles praksis for en
effektiv anvendelse. Utvikling og fremming av
beste praksis for risikovurdering og for samvir-
kende losninger for risikohandtering i organi-
sasjoner i offentlig og privat sektor vil gke sik-
kerhetsnivaet i nett og informasjonssystemer i
Europa.

Byraets arbeid ber benytte resultater fra paga-
ende forsknings-, utviklings- og teknologivur-
deringsvirksomhet, serlig virksomhet som
utferes som ledd i ulike fellesskapsinitiativer pa
forskningsomradet.

Der det er hensiktsmessig og nyttig for byraets
virkeomrade, méal og oppgaver, ber byraet dele
erfaringer og allmenne opplysninger med orga-
ner og byraer som er opprettet i henhold til Den
europeiske unions regelverk og som arbeider
med nett- og informasjonssikkerhet.
Problemer med nett- og informasjonssikkerhet
er av verdensomspennende art. Det er behov
for et neermere samarbeid pa verdensplan for a
bedre sikkerhetsstandardene og opplysnings-
nivaet, og for 4 fremme en felles verdensom-

22.

23.

24.

25.

spennende tilnzerming til spersmal knyttet til
nett- og informasjonssikkerhet, og dermed
bidra til utvikling av en nett- og informasjons-
sikkerhetskultur. Et effektivt samarbeid med
tredjestater og verdenssamfunnet er blitt en
oppgave ogsa pa europeisk plan. For dette for-
mal skal byraet bidra til Fellesskapets innsats
for & samarbeide med tredjestater og, nar det er
hensiktsmessig, med internasjonale organisa-
sjoner.

I sin virksomhet ber byraet ta hensyn til sma og
mellomstore foretak.

For & sikre pa en effektiv méte at byraets oppga-
ver utfores, bor medlemsstatene og Kommisjo-
nen vere representert i et styre som har til-
strekkelig fullmakt til & vedta et budsjett, kon-
trollere at det overholdes, vedta egnede
finansielle regler, fastsette klare arbeidsmeto-
der for byréaets beslutningstaking, godkjenne
byraets arbeidprogram, vedta sin egen forret-
ningsorden og byrédets interne driftsregler,
samt utpeke og avsette den daglige lederen.
Styret ber sikre at byraet utferer sine oppgaver
under forhold som gjor at det kan fungere i
samsvar med denne forordning.

En fast interessegruppe vil veere nyttig for a
opprettholde en regelmessig dialog med privat
sektor, forbrukerorganisasjoner og andre
berorte parter. Den faste interessegruppen,
som skal nedsettes og ledes av den daglige
lederen, ber rette oppmerksomhet mot saker
som er relevante for alle bererte parter, og
framlegge dem for den daglige lederen. Den
daglige lederen kan, der det er hensiktsmessig
og i henhold til metenes dagsorden, innby
representanter for Europaparlamentet og
andre relevante organer til 4 delta pa gruppens
maoter.

Dersom byraet skal virke pé en tilfredsstillende
maéte, ma dets daglige leder utpekes pa grunn-
lag av egnethet og dokumenterte administra-
sjons- og ledelsesferdigheter samt kvalifikasjo-
ner og erfaring som er relevant for nett- og
informasjonssikkerhet, og han/hun mé utfere
sine plikter i full uavhengighet og handlefrihet
med hensyn til organiseringen av byréets
interne virksomhet. For dette formél ber den
daglige lederen utarbeide et forslag til byraets
arbeidsprogram etter samrad med Kommisjo-
nen og den faste interessegruppen, og treffe
alle nedvendige tiltak for & sikre at byréets
arbeidsprogram blir gjennomfert pé en tilfreds-
stillende mate, hvert ar utarbeide utkast til en
generell rapport som skal framlegges for styret,
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26.

27.

28.

29.

15

16

sette opp et utkast til overslag over byraets inn-
tekter og utgifter og gjennomfere budsjettet.
Den daglige lederen ber ha mulighet til 4 ned-
sette midlertidige arbeidsgrupper som serlig
skal behandle vitenskapelige og tekniske
sporsmal. Ved nedsettelsen av midlertidige
arbeidsgrupper ber den daglige lederen inn-
hente bidrag fra og benytte relevant sakkunn-
skap i privat sektor. De midlertidige arbeids-
gruppene beor kunne gi byrdet adgang til de
mest ajourferte opplysningene som er tilgjen-
gelige, for 4 kunne mete de sikkerhetsmessige
utfordringene i et informasjonssamfunn i utvik-
ling. Byrdet ber sikre at de midlertidige
arbeidsgruppene er kyndige og representative
og at de, etter det som er hensiktsmessig i hver
enkelt sak, omfatter representanter for med-
lemsstatenes offentlige forvaltninger, for privat
sektor, herunder for naringen, for brukerne og
for sakkyndige med akademisk utdanning
innenfor nett- og informasjonssikkerhet.
Byraet kan om nedvendig utfylle arbeidsgrup-
pene med uavhengige sakkyndige som er aner-
kjente pa det berorte omradet. De sakkyndige
som deltar i de midlertidige arbeidsgruppene
byréaet nedsetter, skal ikke tilhore byréets per-
sonale. Deres utgifter skal dekkes av byraet i
samsvar med dets interne regler og i samsvar
med gjeldende finansreglementer.

Byraet ber anvende relevant fellesskapsregel-
verk for offentlig tilgang til dokumenter som
omhandlet i europaparlaments- og radsforord-
ning (EF) nr. 1049/2001%, og for personvern
ved behandling av personopplysninger som
omhandlet i europaparlaments- og radsforord-
ning (EF) nr. 45/2001.

Innenfor rammen av sitt virkeomrade, sine mal
og i utferelsen av sine oppgaver bor byraet saer-
lig overholde de bestemmelser som gjelder for
Fellesskapets institusjoner, samt nasjonal lov-
givning om behandling av felsomme dokumen-
ter.

For a sikre byraet full selvstendighet og uav-
hengighet anses det som nedvendig at det har
et eget budsjett der inntektene hovedsakelig
kommer fra bidrag fra Fellesskapet. Fellesska-
pets budsjettbehandling vil fortsatt fa& anven-

Europaparlaments- og radsforordning (EF) nr. 1049/2001

av 30. mai 2001 om offentlig tilgang til Europaparlamentets,
Ridets og Kommisjonens dokumenter (EFT L 145 av
31.5.2001, s. 43).

Europaparlaments- og radsforordning (EF) nr. 45/2001 av
18. desember 2000 om personvern i forbindelse med
behandling av personopplysninger i Fellesskapets institu-
sjoner og organer og om fri utveksling av slike opplysnin-
ger (EFT L8 av 12.1.2001, s. 1).

30.

31.

delse nar det gjelder de tilskudd som skal dek-
kes over Den europeiske unions alminnelige
budsjett. Videre ber revisjonen av regnskapene
foretas av Revisjonsretten.

Ved behov og pa grunnlag av avtaler som skal
inngas, kan byraet fa tilgang til de tolketjenes-
ter som tilbys av Kommisjonens generaldirek-
torat for tolkning (DGI) eller av andre felles-
skapsinstitusjoners tolketjenester.

Byraet ber i forste omgang opprettes for et
avgrenset tidsrom, og dets virksomhet ber eva-
lueres for & avgjere om virksomheten ber
fortsette —

VEDTATT DENNE FORORDNING:

Avsnitt 1

Virkeomrade, mal og oppgaver
Artikkel 1

Virkeomrade

1.

For & sikre et hoyt og effektivt niva av nett- og
informasjonssikkerhet i Fellesskapet og utvikle
en nett- og informasjonssikkerhetskultur til for-
del for borgere, forbrukere, foretak og organi-
sasjoner i offentlig sektor i Den europeiske uni-
on, og dermed bidra til et velfungerende indre
marked, opprettes herved Det europeiske byra
for nett- og informasjonssikkerhet, heretter
kalt «byraet».

Byraet skal bistd Kommisjonen og medlemssta-
tene, og skal i den forbindelse samarbeide med
neeringslivet for 4 bidra til at kravene til nett- og
informasjonssikkerhet oppfylles, herunder de
krav som er fastsatt i gjeldende og framtidig fel-
lesskapsregelverk, f.eks. direktiv 2002/21/EF,
for dermed 4 sikre et velfungerende indre mar-
ked.

Byraets mal og oppgaver skal ikke berore med-
lemsstatenes myndighet i forbindelse med nett-
og informasjonssikkerhet som ikke omfattes av
EF-traktatens virkeomrade, som den nevnt i
avdeling V og VI i traktaten om Den europeiske
union, og ikke i noe tilfelle virksomhet som
gjelder offentlig sikkerhet, forsvar, statens sik-
kerhet (herunder statens ekonomiske interes-
ser nar virksomhet er forbundet med spersmal
om statens sikkerhet) eller statens virksomhet
pa det strafferettslige omradet.

Artikkel 2
Mal

1.

Byraet skal styrke Fellesskapets, medlemssta-
tenes og dermed ogsa naeringslivets evne til &
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forebygge, handtere og lose problemer knyttet
til nett- og informasjonssikkerhet.

Byraet skal bistd og gi rad til Kommisjonen og
medlemsstatene i saker knyttet til nett- og infor-
masjonssikkerhet innenfor dets ansvarsom-
rade i henhold til denne forordning.

Pa grunnlag av medlemsstatenes og Fellesska-
pets innsats skal byréaet utvikle sakkunnskap pa
et hoyt niva. Byraet skal anvende denne sak-
kunnskapen for 4 fremme et bredt samarbeid
mellom akterer fra offentlig og privat sektor.
Byraet skal pd anmodning bistd Kommisjonen i
det tekniske forberedelsesarbeidet for & ajour-
fore og utvikle Fellesskapets regelverk pa
omrédet nett- og informasjonssikkerhet.

Artikkel 3
Oppgaver

For & sikre at virkeomradet og malene omhandlet i
artikkel 1 og 2 respekteres og oppfylles, skal
byréet utfere folgende oppgaver:

a)

b)

c)

d)

e)

samle inn egnede opplysninger for 4 analysere
foreliggende og nye risikoer og, saerlig pa euro-
peisk plan, slike som kunne fa folger for feilto-
leransen i og tilgjengeligheten til elektroniske
kommunikasjonsnett og for autentisiteten, inte-
griteten og fortroligheten i forbindelse med de
opplysninger som innhentes og overfores gjen-
nom dem, samt framlegge analyseresultatene
for medlemsstatene og Kommisjonen,

girad til Europaparlamentet, Kommisjonen, eu-
ropeiske organer eller vedkommende nasjona-
le organer utpekt av medlemsstatene, og pa an-
modning gi dem stette innenfor rammen av by-
raets mal,

styrke samarbeidet mellom ulike akterer pa
omradet nett- og informasjonssikkerhet, blant
annet gjennom regelmessige samrad med nae-
ringen, universiteter og andre berorte sektorer
samt ved & opprette kontaktnett for Fellesska-
pets organer, organer i offentlig sektor som ut-
pekes av medlemsstatene, privat sektor og for-
brukersammenslutninger,

fremme samarbeid mellom Kommisjonen og
medlemsstatene for & utvikle felles metoder for
a forebygge, handtere og lese problemer knyt-
tet til nett- og informasjonssikkerhet,

bidra til at alle brukere blir mer bevisste og far
rettidige, objektive og fullstendige opplysnin-
ger om nett- og informasjonssikkerhet, blant
annet ved a fremme utveksling av gjeldende
beste praksis, herunder metoder for & varsle
brukerne, og ved 4 seke & oppné samvirkning
mellom innspill fra offentlig og privat sektor,

f)

g

h)

D)

)

k)

bistd Kommisjonen og medlemsstatene i deres
dialog med naeringen for & handtere sikkerhets-
relaterte problemer i forbindelse med maskin-
vare- og programvareprodukter,

folge utviklingen av standarder for produkter
og tjenester i forbindelse med nett- og informa-
sjonssikkerhet,

gi Kommisjonen radd om forskning pa omradet
nett- og informasjonssikkerhet samt om effek-
tiv bruk av risikoforebyggende teknologi,
fremme risikovurderingstiltak, samvirkende
losninger for risikohindtering samt studier av
forebyggende losninger for organisasjoner i of-
fentlig og privat sektor,

bidra til Fellesskapets innsats for & samarbeide
med tredjestater og, der det er hensiktsmessig,
med internasjonale organisasjoner for a frem-
me en felles verdensomspennende tilneerming
til spersmal knyttet til nett- og informasjonssik-
kerhet, og dermed bidra til utviklingen av en
nett- og informasjonssikkerhetskultur,
uavhengig gi uttrykk for sine egne konklusjo-
ner og retningslinjer samt gi rad i spersmal
som omfattes av byraets virkeomrade og mal.

Artikkel 4
Definisjoner
I denne forordning menes med:

a)

b)

©)

«nett», overforingssystemer og eventuelt utstyr
til svitsjing eller ruting samt andre ressurser
som gjor det mulig & overfore signaler via ka-
bel, via radio, optisk eller ved hjelp av andre
elektromagnetiske midler, herunder satellitt-
nett, jordbaserte fastnett (linje- og pakkesvitsje-
de, herunder Internett) og jordbaserte mobil-
nett, elektrisitetsnett, forutsatt at de brukes til &
overfore signaler, nett som brukes til kringkas-
ting over radio eller fijernsyn samt kabelfjern-
synsnett, uansett hvilken type informasjon som
overfores,

«informasjonssystem», datamaskiner og elek-
troniske kommunikasjonsnett samt elektronis-
ke data som lagres, behandles, innhentes eller
overfores i forbindelse med drift, bruk, beskyt-
telse og vedlikehold av dem,

«nett- og informasjonssikkerhet», et netts eller
informasjonssystems evne til 4 tile, pa et gitt til-
litsniva, uhell eller ulovlige eller ondsinnede
handlinger som gar ut over tilgjengeligheten,
autentisiteten, integriteten og tilliten til lagrede
eller overforte data og tilknyttede tjenester som
tilbys eller er tilgjengelige via slike nett og sys-
temer,
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d) «tilgjengelighet», at data er tilgjengelige og tje-
nester fungerer,

e) «autentisering», bekreftelse av enheters eller
brukeres angitte identitet,

f) «dataintegritet», bekreftelse av at sendte, mot-
tatte eller lagrede data er fullstendige og uen-
drede,

g) «datafortrolighet», beskyttelse mot at kommu-
nikasjon eller lagrede data fanges opp og leses
av uvedkommende,

h) «risiko», en funksjon av sannsynligheten for at
sarbarhet i systemet pavirker autentiseringen
av eller tilgjengeligheten, autentisiteten, inte-
griteten eller fortroligheten til de data som be-
handles eller overfores, og alvorlighetsgraden
av denne virkningen som folge av forsettlig el-
ler uforsettlig utnytting av en slik sarbarhet,

i) «risikovurdering», en vitenskapelig og teknolo-
gisk basert prosess som bestar av fire trinn:
fareidentifikasjon, farebeskrivelse, ekspone-
ringsvurdering og risikobeskrivelse,

j) «risikohéndtering», prosessen, til forskjell fra
risikovurdering, der ulike strategiske alternati-
ver avveies i samrad med bergrte parter pa bak-
grunn av risikovurderingen og andre relevante
faktorer, og der hensiktsmessige alternativer
for forebygging og kontroll velges om nedven-
dig,

k) «nett- og informasjonssikkerhetskultur», sam-
me betydning som i OECDs retningslinjer for
sikkerhet i informasjonssystemer og nettverk
av  25.juli2002 og i radsresolusjon av
18. februar 2003 om ein europeisk strategi for
ein nett- og informasjonstryggleikskultur!’.

Avsnitt 2

Organisasjon
Artikkel 5
Byraets organer

Byraet skal besta av:

a) etstyre,

b) en daglig leder, og

¢) en fast interessegruppe.

Artikkel 6
Styret

1. Styret skal bestd av en representant for hver
medlemsstat, tre representanter utpekt av
Kommisjonen, samt tre representanter uten
stemmerett som er foreslatt av Kommisjonen

17 OEUT C 48 av 28.2.2003, s. 1.

og utpekt av Radet, og som hver representerer

én av felgende grupper:

a) informasjons- og kommunikasjonsteknolo-
gingeringen,

b) forbrukergrupper,

¢) sakkyndige med akademisk utdanning
innenfor nett- og informasjonssikkerhet.

. Styremedlemmer skal utpekes pa grunnlag av

relevant erfaring og sakkunnskap pa omradet
nett- og informasjonssikkerhet. Representanter
kan erstattes av varamedlemmer som utpekes
samtidig.

. Styret skal velge sin leder og en nestleder blant

sine medlemmer for et tidsrom pa to og et halvt
ar, som kan fornyes. Nestlederen skal automa-
tisk ta lederens plass dersom han/hun er for-
hindret fra 4 ivareta sine plikter.

. Styret fastsetter sin forretningsorden pa grunn-

lag av et forslag fra Kommisjonen. Med mindre
annet er fastsatt, skal styret treffe sine beslut-
ninger med et flertall av alle medlemmer som
har stemmerett.

To tredels flertall av alle medlemmer som har
stemmerett kreves for & vedta forretningsor-
den, byréets interne driftsregler, budsjettet, det
arlige arbeidsprogram, samt for a utnevne og
avsette den daglige lederen.

. Styrets leder skal innkalle til styremotene. Sty-

ret skal holde et ordinzert mete to ganger i aret.
Itillegg skal det tre sammen pa initiativ fra lede-
ren eller p4 anmodning fra minst en tredel av
alle medlemmer som har stemmerett. Den dag-
lige lederen skal delta pad styremetene uten
stemmerett og vaere ansvarlig for styrets sekre-
tariat.

. Styret fastsetter byraets interne driftsregler pa

grunnlag av et forslag fra Kommisjonen. Disse
reglene skal offentliggjores.

. Styret skal fastsette generelle retningslinjer for

byraets virksomhet. Styret skal sikre at byraet
arbeider 1 samsvar med prinsippene i
artikkel 12-14 og 23. Det skal ogsé sikre at det
er sammenheng mellom byréets arbeid og virk-
somhet som uteves av medlemsstatene samt pa
fellesskapsplan.

. For 30. november hvert ar skal styret, etter 4 ha

mottatt Kommisjonens uttalelse, vedta byraets
arbeidsprogram for det kommende ar. Styret
skal sikre at arbeidsprogrammet er i samsvar
med byriets virkeomrade, mal og oppgaver
samt med Fellesskapets prioriteringer for
regelverk og politikk pa omradet nett- og infor-
masjonssikkerhet.
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9.

10.

Styret skal for 31. mars hvert ar vedta en gene-
rell rapport om byraets virksomhet i det foregé-
ende ar.

De finansielle regler som far anvendelse pa
byraet, skal vedtas av styret etter samrad med
Kommisjonen. Styret kan ikke avvike fra kom-
misjonsforordning (EF, Euratom) nr. 2343/
2002 av 19. november 2002 om det finansielle
rammereglement for organene nevnt i
artikkel 185 i radsforordning (EF, Euratom)
nr. 1605/2002 om finansreglementet som far
anvendelse pa De europeiske fellesskaps
alminnelige budsjett(*®), med mindre et slikt
avvik er spesifikt nedvendig av hensyn til byra-
ets drift og Kommisjonen pa forhand har gitt
godkjenning til dette.

Artikkel 7
Daglig leder

1.

Byraet skal ledes av en daglig leder, som skal
utfore sine oppgaver i fullstendig uavhengig-
het.

Den daglige lederen skal utpekes av styret pa

grunnlag av en liste over kandidater som Kom-

misjonen foreslar etter en dpen utvelgings-
prove, etter at en interessetegning er offentlig-
gjort i Den europeiske unions tidende og andre
steder. Den daglige lederen skal utpekes pa
grunnlag av egnethet og dokumenterte admi-
nistrasjons- og ledelsesferdigheter samt kvalifi-
kasjoner og erfaring som er relevant for nett- og
informasjonssikkerhet. For utnevnelsen skal
kandidaten som er innstilt av styret, straks opp-
fordres til & avgi en erklaering til Europaparla-
mentet og svare pa spersmal fra denne institu-
sjonens medlemmer. Europaparlamentet eller

Radet kan ogsa pa et hvilket som helst tids-

punkt be om en hering med den daglige lede-

ren om ethvert spersmaél i forbindelse med
byraets virksomhet. Den daglige lederen kan
avsettes av styret.

Den daglige lederens mandatperiode skal veere

hoyst fem éar.

Den daglige lederen skal ha ansvar for:

a) den daglige ledelsen av byriet,

b) & utarbeide et forslag til byraets arbeidspro-
grammer i samrad med Kommisjonen og
den faste interessegruppen,

¢) agjennomfere arbeidsprogrammene og sty-
rets beslutninger,

d) & sikre at byraet utferer sine oppgaver i
samsvar med brukernes krav, sarlig med

18 (OEFT L 357 av 31.12.2002, s. 72.

hensyn til om tjenestene som ytes er til-
strekkelige,

e) 4 utarbeide utkastet til overslag over byra-
ets inntekter og utgifter og 4 gjennomfere
dets budsjett,

f) alle personalsaker,

g) a opprette og opprettholde kontakt med
Europaparlamentet og sikre en lepende dia-
log med Parlamentets relevante komiteer,

h) 4 opprette og opprettholde kontakt med
neringslivet og forbrukersammenslutnin-
ger for & sikre en lepende dialog med
berorte parter,

i) alede den faste interessegruppen.

. Den daglige lederen skal hvert ar framlegge for

styret for godkjenning:

a) utkast til en generell rapport om byraets
virksomhet i det foregéende éar,

b) utkast til arbeidsprogram.

. Den daglige lederen skal, etter godkjenning av

styret, oversende arbeidsprogrammet til Euro-
paparlamentet, Rddet, Kommisjonen og med-
lemsstatene og serge for at de offentliggjeres.

. Den daglige lederen skal, etter godkjenning av

styret, oversende byréaets generelle rapport til
Europaparlamentet, Radet, Kommisjonen,
Revisjonsretten, Den ekonomiske og sosiale
komité og Regionkomiteen og serge for at den
offentliggjores.

. Ved behov og innenfor rammen av byraets vir-

keomrade, mal og oppgaver, kan den daglige
lederen i samrad med den faste interessegrup-
pen nedsette midlertidige arbeidsgrupper av
sakkyndige. Styret skal underrettes om dette.
Framgangsmaétene for 4 fastsette seerlig sam-
mensetningen, den daglige lederens utpeking
av sakkyndige, og de midlertidige arbeidsgrup-
penes virksomhet skal angis i byraets interne
driftsregler.

De midlertidige arbeidsgruppene som ned-
settes skal seerlig behandle tekniske og viten-
skapelige spersmal.

Medlemmer av styret kan ikke vaere medlem-
mer av de midlertidige arbeidsgruppene.
Representanter for Kommisjonen kan veere til
stede pd metene deres.

Artikkel 8
Den faste interessegruppen
1. Den daglige lederen skal nedsette en fast inte-

ressegruppe sammensatt av sakkyndige som
representerer de berorte parter, som informa-
sjons- og kommunikasjonsteknologinzeringen,
forbrukergrupper og sakkyndige med akade-
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misk utdanning innenfor nett- og informasjons-
sikkerhet.

2. Framgangsmatene for a fastsette antall med-
lemmer i gruppen, sammensetningen av den,
hvordan den daglige lederen utpeker medlem-
mer, og gruppens virksomhet, skal angis i byra-
ets interne driftsregler og skal offentliggjeres.

3. Gruppen skal ledes av den daglige lederen.
Medlemmenes mandatperiode skal vare to og
et halvt ar. Medlemmer av gruppen kan ikke
veere medlemmer av styret.

4. Representanter for Kommisjonen kan delta pa
metene og i gruppens arbeid.

5. Gruppen kan gi den daglige lederen rad om
utforelsen av hans/hennes oppgaver i henhold
til denne forordning, om utarbeidingen av et
forslag til byréaets arbeidsprogram, samt for a
sikre kommunikasjon med de berorte parter i
alle spersmaél i forbindelse med arbeidspro-
grammet.

Avsnitt 3

Drift
Artikkel 9
Arbeidsprogram

Byréet skal utfere sin virksomhet pa grunnlag av
arbeidsprogrammet som er vedtatt i samsvar med
artikkel 6 nr. 8. Arbeidsprogrammet skal ikke
veere til hinder for at byraet kan pata seg uforut-
sette oppgaver som herer inn under dets virkeom-
ride og mal og omfattes av de gitte budsjettram-
mene.

Artikkel 10
Anmodninger til byrdet

1. Anmodninger om rad og stette som herer inn
under byréets virkeomrade, mal og oppgaver
skal rettes til den daglige lederen og folges av
bakgrunnsopplysninger om spersmalet som
behandles. Den daglige lederen skal underret-
te Kommisjonen om de mottatte anmodninge-
ne. Dersom byraet avviser en anmodning, skal
det begrunnes.

2. Anmodninger nevntinr. 1 kan gjeres av:

a) Europaparlamentet,

b) Kommisjonen,

¢) ethvert vedkommende organ utpekt av en
medlemsstat, for eksempel en nasjonal
reguleringsmyndighet som definert i
artikkel 2 i direktiv 2002/21/EF.

3. Den praktiske gjennomferingen for anvendelse
av nr. 1 og 2, serlig med hensyn til framleg-

ging, prioritering, oppfelging samt underret-
ning til styret om anmodninger til byréet, skal
fastsettes av styret i byraets interne driftsre-
gler.

Artikkel 11
Interesseerklzering

1. Den daglige lederen og tjenestemenn som
medlemsstatene midlertidig stiller til radighet,
skal avgi en forpliktelseserklaering og en in-
teresseerklering om at det ikke foreligger
noen interesser som vil kunne anses 4 berore
deres uavhengighet. Slike erkleeringer skal av-
gis skriftlig.

2. Eksterne sakkyndige som deltar i midlertidige
arbeidsgrupper, skal ved hvert mete gjore opp-
merksom pé enhver interesse som vil kunne
anses 4 berore deres uavhengighet med hen-
syn til sakene som stéir pa dagsorden.

Artikkel 12
Innsyn

1. Byraet skal sorge for at det utferer sin virksom-
het med en hey grad av innsyn og i samsvar
med artikkel 13 og 14.

2. Byraet skal sikre at offentligheten og eventu-
elle berorte parter far objektive, pilitelige og
lett tilgjengelige opplysninger, sarlig med hen-
syn til resultatene av dets arbeid, der det er
hensiktsmessig. Det skal ogsd offentliggjore
interesseerkleeringene fra den daglige lederen
og tjenestemenn som medlemsstatene midlerti-
dig stiller til radighet, samt interesseerklae-
ringer fra sakkyndige i forbindelse med punk-
ter pa dagsordenen for meter i de midlertidige
arbeidsgruppene.

3. Styret kan etter forslag fra den daglige lederen
tillate bererte parter a4 observere visse deler av
byraets virksombhet.

4. Byréet skal i sine interne driftsregler fastsette
hvordan innsynsreglene nevnt i nr. 1 og 2 skal
gjennomferes i praksis.

Artikkel 13
Fortrolighet

1. Med forbehold for artikkel 14 skal byraet ikke
gi videre til tredjemann opplysninger som det
behandler eller mottar, og som det er anmodet
om fortrolig behandling av.

2. Styremedlemmene, den daglige lederen, med-
lemmene av den faste interessegruppen,
eksterne sakkyndige som deltar i midlertidige
arbeidsgrupper, og byraets personale, her-
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under tjenestemenn som midlertidig stilles til
radighet av medlemsstatene skal, selv etter at
deres funksjoner har opphert, veere underlagt

taushetsplikt som fastsatt 1 traktatens
artikkel 287.

3. Byraet skal i sine interne driftsregler fastsette
hvordan fortrolighetsreglene nevnt i nr. 1 og 2
skal gjennomfores i praksis.

Artikkel 14

Tilgang til dokumenter

1.

2.

Forordning (EF) nr. 1049/2001 far anvendelse
pa byraets dokumenter.

Styret skal vedta de praktiske gjennomforings-
regler for forordning (EF) nr. 1049/2001 innen
seks méaneder etter at byraet er opprettet.
Vedtak gjort av byraet i henhold til artikkel 8 i
forordning (EF) nr. 1049/2001 kan klages inn
for ombudet eller for De europeiske fellesskaps
domstol pa vilkarene fastsatt i henholdsvis
artikkel 195 og 230 i traktaten.

Avsnitt 4

Finansielle bestemmelser
Artikkel 15
Vedtakelse av budsjettet

1.

-~

Byraets inntekter skal besté av et bidrag fra Fel-
lesskapet og eventuelle bidrag fra tredjestater
som deltar i byraets arbeid som omhandlet i
artikkel 24.

Byraets utgifter skal omfatte utgifter til perso-
nale, administrativ og teknisk bistand, infra-
struktur og drift, samt utgifter som folge av
kontrakter inngatt med tredjemann.

Senest 1. mars hvert ar skal den daglige lede-
ren sette opp et utkast til overslag over byraets
inntekter og utgifter for det kommende regn-
skapsar, og oversende det til styret sammen
med en forelepig stillingsplan.

Inntekter og utgifter skal vaere i balanse.
Styret skal hvert ar, pa grunnlag av det utkastet
til overslag over byrédets inntekter og utgifter
som den daglige lederen har satt opp, utarbeide
et overslag over byriets inntekter og utgifter
for kommende regnskapsér.

Dette overslaget, som skal omfatte en forelopig
stillingsplan og det forelopige arbeidsprogram-
met, skal senest 31. mars oversendes av styret
til Kommisjonen og de stater som Fellesskapet
har inngatt avtaler med 1 samsvar med
artikkel 24.

10.

11.

Kommisjonen skal oversende overslaget til
Europarlamentet og Rédet (heretter omtalt
som budsjettmyndigheten) sammen med det
forelopige forslaget til Den europeiske unions
alminnelige budsjett.

Pa grunnlag av overslaget skal Kommisjonen
innta i det forelopige forslaget til Den euro-
peiske unions alminnelige budsjett de overslag
den anser nedvendige for stillingsplanen og det
tilskudd som skal ytes over det alminnelige
budsjett, og framlegge dette for budsjettmyn-
digheten i samsvar med traktatens artikkel 272.
Budsjettmyndigheten skal godkjenne bevilg-
ningene i form av tilskudd til byraet.

Budsjettmyndigheten skal vedta stillingspla-
nen for byréaet.

Styret skal vedta byraets budsjett. Det skal bli
endelig etter at Den europeiske unions almin-
nelige budsjett er blitt endelig vedtatt. Eventu-
elt skal byraets budsjett justeres tilsvarende.
Styret skal omgaende sende det til Kommisjo-
nen og budsjettmyndigheten.

Styret skal snarest mulig underette budsjett-
myndigheten om at det har til hensikt 4 gjen-
nomfere ethvert prosjekt som kan ha betyde-
lige ekonomiske folger for finansieringen av
budsjettet, seerlig om ethvert prosjekt i tilknyt-
ning til eiendom, f.eks. leie eller kjop av bygnin-
ger. De skal umiddelbart underrette Kommisjo-
nen om dette.

Dersom en enhet innen budsjettmyndighe-
ten har gitt melding om at det har til hensikt &
avgi en uttalelse, skal den framlegge sin utta-
lelse for styret innen en frist pa seks uker etter
datoen for meldingen av prosjektet.

Artikkel 16
Bedrageribekjempelse

1.

Bestemmelsene i europaparlaments- og rads-
forordning (EF) nr. 1073/1999 av 25. mai 1999
om undersgkelser som foretas av Det europeis-
ke  kontor for  bedrageribekjempelse
(OLAF) (*) far ubegrenset anvendelse i forbin-
delse med bekjempelse av bedrageri, korrup-
sjon og andre ulovlige handlinger.

Byraet skal tiltre den tverrinstitusjonelle avtale
av 25. mai 1999 mellom Europaparlamentet og
Radet for Den europeiske union og Kommisjo-
nen for de europeiske fellesskap om interne
undersekelser som foretas av Det europeiske
kontor for bedrageribekjempelse (OLAF)? og

19 EFT L 136 av 31.5.1999, s. 1.
20 EFT L 136 av 31.5.1999, s. 15.
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umiddelbart vedta egnede bestemmelser, som
far anvendelse for alle tjenestemenn i byréaet.

Artikkel 17
Gjennomfgring av budsjettet

1. Den daglige lederen skal gjennomfere byraets
budsjett.

2. Kommisjonens interne revisor skal ha samme
fullmakter overfor byraet som overfor Kommi-
sjonens kontorer.

3. Senest den 1. mars som folger etter hvert regn-
skapsar skal byraets regnskapsjef oversende
de forelopige regnskapene til Kommisjonens
regnskapssjef, sammen med en rapport om
budsjett- og ekonomistyringen i det aktuelle
regnskapsaret. Kommisjonen regnskapssjef
skal konsolidere de forelepige regnskapene for
institusjonene og desentraliserte organer i sam-
svar med artikkel 128 i radsforordning (EF,
Euratom) nr. 1605/2002 av 25. juni 2002 om
finansreglementet som fiar anvendelse pd De
europeiske fellesskaps alminnelige budsjett®!
(heretter kalt det alminnelige finansregle-
ment).

4. Senest den 31. mars som folger etter hvert
regnskapsar skal Kommisjonens regnskapsjef
oversende byraets forelopige regnskaper til
Revisjonsretten, sammen med en rapport om
budsjett- og ekonomistyringen i det aktuelle
regnskapsaret. Rapporten om budsjett- og eko-
nomistyringen i det aktuelle regnskapsaret skal
ogsa oversendes til budsjettmyndigheten.

5. Etter at Revisjonsrettens synspunkter pa byra-
ets forelopige regnskaper er mottatt, i henhold
til artikkel 129 i det alminnelige finansregle-
ment, skal den daglige lederen utarbeide byra-
ets endelige regnskap pa eget ansvar og fram-
legge det for styret for uttalelse.

6. Styret skal avgi en uttalelse om byriets ende-
lige regnskap.

7. Den daglige lederen skal senest innen den 1.

juli som felger etter hvert regnskapsar, over-

sende det endelige regnskapet til Europaparla-
mentet, Ridet, Kommisjonen og Revisjonsret-
ten, sammen med styrets uttalelse.

Det endelige regnskapet skal offentliggjeres.

9. Den daglige lederen skal sende Revisjonsretten
et svar pa dens synspunkter senest innen
30. september. Han/hun skal ogséa sende dette
svaret til styret.

10. Den daglige lederen skal framlegge for Europa-
parlamentet, pd anmodning fra dette, alle opp-

*

2 EFT L 248 av 16.9.2002, s. 1.

lysninger som er ngdvendige for 4 utfore arbei-
det med meddelelsen av ansvarsfrihet for det
aktuelle regnskapsaret, som fastsatt i
artikkel 146 nr. 3 i det alminnelige finansregle-
mentet.

11. Europaparlamentet skal etter rekommandasjon
fra Radet, som skal treffe sin beslutning med
kvalifisert flertall, for 30. april 1 ar N + 2 med-
dele byraets daglige leder ansvarsfrihet for
gjennomferingen av budsjettet for ar N.

Avsnitt 5

Alminnelige bestemmelser
Artikkel 18
Rettslig status

1. Byréet skal veere et fellesskapsorgan. Det skal
veere eget rettssubjekt.

2. I hver medlemsstat skal byrdet ha den mest
omfattende rettslige handleevne som en juri-
disk person kan ha i henhold til nasjonal lovgiv-
ning. Det kan serlig erverve og avhende losere
og fast eiendom og veere part i en rettssak.

Byraet skal veere representert ved sin daglige
leder.

Artikkel 19
Personale

1. Byraets personale, herunder den daglige lede-
ren, skal omfattes av de regler og forskrifter
som far anvendelse for tjenestemenn og andre
ansatte i Det europeiske fellesskap.

2. Med forbehold for artikkel 6 skal byraet med
hensyn til sitt eget personale uteve den myn-
dighet som er tillagt ansettelsesmyndigheten
etter vedtektene og ansettelsesvilkirene for
andre ansatte.

3. Byrédet kan ogsd benytte tjenestemenn som
midlertidig og i heyst fem éar stilles til radighet
av medlemsstatene.

Artikkel 20
Privilegier og immunitet

Protokollen om De europeiske fellesskaps privile-
gier og immunitet far anvendelse pa byraet og dets
personale.

Artikkel 21
Erstatningsansvar

1. Byraets ansvar i kontraktsforhold skal veere un-
derlagt den lov som gjelder for vedkommende
kontrakt.
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De europeiske fellesskaps domstol skal ha
myndighet til & treffe beslutning i henhold til en
voldgiftsklausul i en kontrakt inngatt av byraet.

2. Med hensyn til ansvar utenfor kontraktsforhold
skal byréet, i samsvar med de allmenne prinsip-
per som er felles for medlemsstatenes rettssys-
temer, erstatte den skade som dets avdelinger
eller tjenestemenn volder i tjenesten.

Domstolen skal ha myndighet til & avgjere
tvister om erstatning for slike skader.

3. De ansattes personlige ansvar overfor byraet
skal veere underlagt bestemmelsene i vedtek-
tene eller ansettelsesvilkarene som gjelder for
dem.

Artikkel 22

Sprak

1. Bestemmelsene fastsatt i forordning nr.1 av
15. april 1958 om fastsettelse av reglene for
bruk av sprak i Det europeiske ekonomiske fel-
lesskap (*%) far anvendelse pa byraet. Medlems-
statene og andre organer som er utpekt avdem,
kan henvende seg til byrdet og motta svar pa
det fellesskapsspraket de velger.

2. Oversettelsestjenestene som er ngdvendige for
byréets arbeid, skal utferes av Oversettelses-

senteret for Den europeiske unions organer?.

Artikkel 23
Vern av personopplysninger

Ved behandling av opplysninger om enkeltperso-
ner skal byraet omfattes av bestemmelsene i
forordning (EF) nr. 45/2001.

Artikkel 24
Tredjestaters deltaking

1. Byraet skal veere dpent for deltaking for stater
som har inngétt avtaler med Det europeiske fel-
lesskap som innebarer at de har vedtatt og an-
vender fellesskapets regelverk pa det omradet
som omfattes av denne forordning.

2. Det vil bli utarbeidet ordninger innenfor ram-
men av relevante bestemmelser i disse avta-
lene, som blant annet skal angi arten og omfan-
get av samt vilkdrene for disse statenes delta-

22 EFT 17 av 6.10.1958, s. 385/58. Forordningen sist endret
ved tiltredelsesakten av 1994.

23 Radsforordning (EF) nr. 2965/94 av 28. november 1994 om
opprettelse av et oversettelsessenter for Den europeiske
unions organer (EFT L 314 av 7.12.1994, s. 1). Forordnin-
gen sist endret ved forordning (EF) nr. 1645/2003 (EUT L
245 av 29.9.2003, s. 13).

king i byraets arbeid, herunder bestemmelser
om deltaking i tiltak som treffes av byraet, om
finansielle bidrag og om personale.

Avsnitt 6

Sluttbestemmelser
Artikkel 25
Revisjonsklausul

1. Innen 17.mars 2007 skal Kommisjonen, idet
den tar hensyn til alle berorte parters syns-
punkter, foreta en evaluering pa grunnlag av
det mandat som er avtalt med styret. Kommi-
sjonen skal foreta evalueringen seerlig for 4 av-
gjere om byraet skal fortsette sin virksomhet
etter tidsrommet angitt i artikkel 27.

2. Evalueringen skal omfatte en vurdering av om
byraet har nadd sine mal og utfert sine oppga-
ver, samt av dets arbeidsmetoder, og den skal
ved behov inneholde egnede forslag.

3. Styret skal motta en rapport om evalueringen
og utarbeide anbefalinger til Kommisjonen om
eventuelle egnede endringer av denne forord-
ning. Bade resultatene av evalueringen og
anbefalingene skal oversendes av Kommisjo-
nen til Europaparlamentet og Radet, og de skal
offentliggjores.

Artikkel 26
Administrativ kontroll

Byraets virksomhet omfattes av Ombudsmannens
tilsyn i samsvar med bestemmelsene i traktatens
artikkel 195.

Artikkel 27
Varighet

Byraet skal opprettes 14. mars 2004 for et tidsrom
pa fem éar.

Artikkel 28
Ikrafttredelse

Denne forordning trer i kraft dagen etter at den er
kunngjort i Den europeiske unions tidende.

Denne forordning er bindende i alle deler og
kommer direkte til anvendelse i alle medlemssta-
ter.

Utferdiget i Strasbourg, 10. mars 2004.

For Europaparlamentet For Radet
P. COX D. ROCHE
President Formann
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