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1 Oppsummering

Varen 2018 ble det nedsatt en arbeidsgruppe bestdende av representanter fra FD og etatene i
forsvarssektoren. Arbeidsgruppen ble gitt i oppdrag & gjare en vurdering av dagens situasjon innen
IKT i sektoren, og utarbeide en IKT-strategi bestdende av et malbilde, tiltak og veikart for realisering
av strategien. Denne rapporten oppsummerer arbeidsgruppens arbeid. Dokumentet er inndelt i ti
kapitler, inkludert vedlegg, som tar for seg bakgrunn og kontekst, analyse og strategi.

Bakgrunn og kontekst er beskrevet i kapittel 2 til 6. Disse kapitlene beskriver bakgrunnen for mandatet
til IKT-strategien, hensikten med strategien og metoden som er benyttet for & utarbeide strategien,
samt en gjennomgang av et sett grunnleggende definisjoner og en kort innfaring i IKT for
forsvarssektoren.

Analysen er beskrevet i kapittel 7 og 8. | kapittel 7 presenteres situasjonsanalysen. Den har som
formal & beskrive dagens situasjon innenfor IKT-omradet sett ut i fra henholdsvis fgringer og interne
utfordringer og muligheter i sektoren, samt trender innen IKT sett fra et eksternt perspektiv. | kapittel 8
sammenstilles funnene fra situasjonsanalysen i et utfordringsbilde med et sett problemformuleringer.
Disse danner grunnlaget for IKT-strategien og bestar av ni omrader med potensiale for forbedring:

e Sektoren er samlet sett darlig rustet til & utnytte ny teknologi

e Fgringer for IKT-omradet er uklare og utfordrende a etterleve

e Styring av IKT er ikke hensiktsmessig

e Gjennomfgring av investeringer er ikke godt nok tilpasset teknologiens raske endringstakt
e Sektoren er ikke tilpasset fremtidige leveransemetoder for IKT

e Lav modenhet og forstielse av hvordan IKT kan utnyttes i sektoren

e Sektoren benytter for tradisjonelle driftsmodeller

e Lav grad av harmonisering og integrasjon mellom IKT-lgsninger i sektoren

e Tilnaerming til sikkerhet begrenser mulighetsrommet for bruk av IKT i sektoren

Kapittel 9 presenterer forslag til en IKT-strategi for forsvarssektoren. Den er inndelt i fire
hovedomrader; malbilde, strategiske tiltaksomrader, effekt av tiltakene og implementering i form av et
veikart.

Malbildet beskriver et overordnet mal for sektoren; understatte gkt operativ evne gjennom teknologi.
Dette skal oppnas gjennom tre hovedmal. Det farste malomradet er en IKT-funksjon som er
fremtidsrettet og nytetenkende, som handler om & sikre kontinuerlig utvikling, bruk av moderne
teknologi og etablering av en innovativ organisasjon. Det andre malomradet er en IKT-funksjon som er
koordinert og delegert, som handler om & sikre styrt samhandling av hele IKT-funksjonen, effektive
investeringer og tilstrekkelig myndighet til etatene. Det tredje malomradet beskriver en IKT-funksjon
som er i stand til & utnytte nye plattformer, som handler om & sikre interoperabilitet, utnyttelse av
integrerte vapenlgsninger og riktig bruk av partnerskap med leverandarer.

Strategien beskrives gjennom en rekke tiltaksomrader som hver er knyttet til et malomrade. Innenfor
malomrade 1, fremtidsrettet og nytetenkende, beskrives tiltak knyttet til & videreutvikle digital
kompetanse, styrke kultur for innovasjon, forbedre styring av sikkerhet og risiko, og tilpasning av IKT-
funksjonen. Innenfor malomrade 2, koordinert og delegert, rettes det tiltak mot & etablere en helhetlig
styringsmodell for IKT-funksjonen, videreutvikle eksisterende portefgljestyring, videreutvikle
eksisterende arkitekturstyring og tydeliggjagre prosesser og ansvar i IKT-funksjonen. Innenfor
malomrade 3, evne til & utnytte nye plattformer, beskrives tiltak for & etablere nye leveransemodeller,
innga strategiske samarbeid, tydeliggjere sourcingstrategi for sektoren og sikre en robust infrastruktur.

Effekten av tiltakene beskriver det gnskede resultatet i Igpet av den perioden strategien skal
giennomfares. Tiltakene skal overordnet sett bidra til & skape en IKT-funksjon som er mer smidig og
fleksibel, og som har starre tilpasningsevne. En smidig IKT-funksjon er en sentral forutsetning for at
sektoren skal kunne tilpasse seg teknologiske endringer. Fleksibilitet innebeerer & gke sektorens evne
til & gjgre tilpasninger av IKT ved endringer i rammevilkar. Tilpasningsevne innebeerer a legge til rette
for nye modeller for leveranse av IKT internt og i samhandling med leverandgrer.
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Avslutningsvis presenteres en plan for implementering. Dette beskrives gjennom et veikart. Veikartet
deler implementeringen av strategien inn i tiltak som bgar gjennomfares pa kort sikt (1 &r) og lang sikt

(2-5 ar). Det anbefales at tiltaksomradene deles inn i tre arbeidsstrammer for ar 1; videreutvikling og
styrking av kompetanse og kultur, sentral (og delegert) koordinering av styringsmekanismer og
videreutvikling av IKT-funksjonen. | tillegg anbefales det & sette av ressurser til endringsledelse og
kommunikasjon og oppfalging og kontroll av aktiviteter. For ar 2 til 5 anbefales en gkende grad av
delegering og involvering av organisasjonen for a sikre at gnskede mal og effekter oppnas.

Malet for implementering av IKT-strategien er at sektoren oppnar malbildet; & bli fremtidsrettet og
nyskapende, koordinert og delegert med evne til & utnytte nye plattformer. Dette skal i siste rekke fare
til gkt operativ evne gjennom teknologi, hvor forsvarssektoren blir i bedre stand til & benytte teknologi

som en muliggjerer for operativ evne.

Figuren under oppsummerer IKT-strategiens elementer:

Mal

Fremtidsrettet og
nytenkende

Koordinert
og delegert

Evne til & utnytte
nye plattformer

Understgtte gkt operativ evnegjennom teknologi
Forsvarssektoren skal benytte teknologi som en muliggjerer for gkt operativ evne.

Delmaél

Kontinuerlig utvikling
Moderne teknologi

Innovativ organisasjon

Styrt samhandling
Effektive investeringer

Myndighet til etater

Interoperabilitet

Integrerte vApenlgsninger

Partnerskap

HwnN R HwnN R

HwnN R
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Strategiske tiltaksomrader

Videreutvikle digital kompetanse
Styrke kultur for innovasjon

Forbedre styring av sikkerhet og risiko
Tilpasse IKT-funksjonen

Etablere styringsmodell
Videreutvikle portefaljestyring
Videreutvikle arkitekturstyring
Tydeliggjere prosesser og ansvar

Etablere nye leveransemodeller
Inngd strategiske samarbeid
Tydeliggjere sourcingstrategi
Sikre robust infrastruktur

Effekt

Smidighet

Fleksibilitet

Tilpasningsevne
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2 Bakgrunn

I Innst. 62 S (2016-2017) til Prop. 151 S (2016-2017) sluttet Stortinget seg til at det skulle
giennomfares en helhetlig modernisering og omstrukturering av Cyber- og IKT-virksomheten i
forsvarssektoren. | lgpet av 2017 ble dette tatt videre gjennom et utredningsarbeid innenfor tre
omrader;

1. Organisering av IKT-tjenester i forsvarssektoren
2. Utvikling og organisering av forsvarssektorens cyberkapasiteter
3. Forsvarets bistand og stgatte til aktgrer utenfor forsvarssektoren

Delomrade 2 og 3 ble fullfart medio 2017. Konklusjonene fra disse, sammen med forelgpige
konklusjoner fra delutredning 1, ble lagt til grunn for et retningsvalg for utviklingen og det videre
utredningsarbeidet. Retningsvalget fremgar av Prop. 1 S (2017-2018) s. 20-22.

Arbeidet innenfor delomrade 1, Organisering av IKT-tjenester i forsvarssektoren, fortsatte til over
nyttar 2018. | februar 2018 besluttet departementsraden at mandatet for arbeidet skulle endres.
Arsaken til dette var saerlig knyttet til behovet for & etablere et mer helhetlig og felles malbilde og
strategi for sektoren, samt behov for en overordnet plan for utvikling av IKT-virksomheten.

IKT-omradet har blitt evaluert i flere tidligere utredninger, men da med sveert spesifikke mandater.
McKinsey leverte i 2015 en evaluering av modernisering og effektivisering av stabs-, statte- og
forvaltningsfunksjoner. FFI gjorde i 2018 en studie knyttet til materiellanskaffelser og forsinkelser i
sektoren. Rapportene fokuserer henholdsvis pa administrative systemer og prosessen med & anskaffe
materiell, inkludert IKT. De gir saledes innsikt i deler av sektorens utfordringer pa omradet, men
omfatter ikke alle problemstillingene som eksisterer for IKT.

Parallelt med arbeidet med IKT-strategi har Forsvaret utviklet en digitaliseringsstrategi. Strategien vil
veere premissgivende for gvrige etater ettersom disse skal stgtte Forsvarets operasjoner. | forkant av
arbeidet med digitaliseringsstrategien for Forsvaret ble det i regi av digitaliseringsprosjektet
gjennomfart en kartlegging av digital modenhet i sektoren. Kartleggingen viste at det var et betydelig
gap mellom kartlagt modenhetsniva og mélet om en digitalt transformert sektor. Med bakgrunn i
digitaliseringsstrategien tas arbeidet innen digitalisering av sektoren videre gjennom utvikling av tiltak
innenfor strategiens definerte satsningsomrader. Digitaliseringsprosjektet ble ledet av
Forsvarsdepartementet (FD).

Basert pa studiene til McKinsey og FFI, samt funnene fra digitaliseringsarbeidet i sektoren, er det
tydelig at et omforent rammeverk for utvikling av IKT-omradet i sektoren mangler. Denne utredningen
saker 8 se IKT i et starre perspektiv og beskrive hvordan forsvarssektorens modenhet innenfor IKT-
omradet kan gkes. Dette gjelder saerlig sektorens evne til & ta i bruk ny teknologi for & understgtte
Forsvarets operative evne.

3 Hensikt

Malsettingen med denne rapporten er a presentere en situasjonsanalyse, en strategi bestaende av et
malbilde, tiltak og veikart, og en anbefaling for iverksetting, oppfalging og styring av anbefalte tiltak for
& kunne forbedre IKT-omradet i forsvarssektoren.

Rapporten starter med & beskrive hvilke faringer som gjelder for IKT i sektoren i dag, og ser dette i en
kontekst av interne og eksterne faktorer knyttet til IKT. Arbeidet danner et grunnleggende fundament
som setter retning for IKT-virksomheten pa sektorniva. Rapporten beskriver hva som begrenser
sektorens evne til & ta i bruk ny teknologi og hente verdi fra IKT, hvordan disse begrensningene kan
lzses og giennom dette belyse hvordan sektoren kan forbedre IKT-omradet pa tvers av etater for a
legge til rette for nye muligheter.
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4 Metode

Arbeidet med IKT-strategien har blitt gjennomfart ved farst & kartlegge nasituasjon og deretter vurdere
utfordringsbildet gitt behov og mulighetsrom sektoren star overfor knyttet til IKT. Basert pa dette har
det blitt utarbeidet en IKT-strategi bestdende av malbilde, tiltak og veikart for den videre utviklingen av
IKT i sektoren.

Arbeidsgruppen har fokusert pa organisering, metodikk, styring og samhandling.
Applikasjonsportefgljen har ikke veert tema for arbeidet.

Falgende har blitt dokumentert gjennom arbeidet med IKT-strategien:

« Situasjonsanalyse: Vurdering av nasituasjon, utfordringer, krav og mulighetsrom knyttet
utvikling og innretning av IKT-virksomheten i forsvarssektoren. Arbeidet inkluderer
giennomgang av tidligere interne rapporter og sammenstilling av eksterne kilder for trender
innen IKT.

« Malbilde, strategi, tiltak og veikart: Utforming av IKT-strategi gjennom malbilde for IKT i
sektorperspektiv, nedbrytning i strategiske tiltaksomrader og aktiviteter, samt overordnet
veikart for gjennomfgring av anbefalte tiltak.

- Plan for implementering: En anbefaling av iverksetting, oppfalging og styring av foreslatte
tiltak pa tvers av malomrader basert pa overordnet vurdering av effekt og kompleksitet av
tiltak, og gjennomfaring av tiltakene i et veikart.

For & lede arbeidet med IKT-strategien ble det etablert en arbeidsgruppe. Arbeidsgruppen har bestatt
av representanter fra alle etatene og FD, herunder:

* Frede Hermansen Ass. departementsrad, FD (arbeidsgruppens leder)

+ Elisabeth Natvig Kontreadmiral, Forsvaret

* Arne-Vetle P. H. Gulliksen Avdelingsdirektar, Forsvarsmateriell (FMA)

* Jan Erik Torp Stabssjef, Forsvarets forskningsinstitutt (FFI)

*  Marit Kristiansen Avdelingsdirektar, Forsvarsbygg?!

» Hans Christian Pretorius Avdelingsdirektar, Nasjonal sikkerhetsmyndighet (NSM)
* Ole Felix Dahl Avdelingsdirektar, FD |

* Line Kristin Erdvik Seniorradgiver, FD llI

*  @yvind Johan Kvalvik Brigader, FD IV

« Anders Vetlesen Réadgiver, FD IV

@vrige relevante ngkkelpersoner i FD og etatene har ogsa blitt involvert i arbeidet for a belyse
konkrete problemstillinger og informere om nasituasjon. For & evaluere arbeidsgruppens innstillinger til
IKT-strategi har det blitt etablert en styringsgruppe bestdende av etatsjefer for samtlige etater i
sektoren. Arbeidet har ogsa blitt stgttet av eksterne konsulenter.

1 Fra oppstart og frem til juni 2018 deltok Marit Leganger fra FB. Hun ble fra august 2018 erstattet av Marit
Kristensen.
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5 Definisjoner

For & tydeliggjere bruk av begreper vil pafglgende sider definere IKT, IKT-funksjonen, digitalisering og
arkitektur i relasjon til IKT. Dette kapitlet definerer de mest sentrale begrepene, mens vedlegg B, C og
D beskriver gvrige relevante begreper som brukes i IKT-strategiens malbilde og tiltak.

51.1 IKT

Informasjons- og kommunikasjonsteknologi (IKT) er et samlebegrep som omfatter teknologi som
brukes til & innhente, overfare, bearbeide, lagre og presentere informasjon. En skiller gjerne mellom
elementene informasjon (data), applikasjon, infrastruktur og sikkerhet. Informasjon er data som
organisasjonen forvalter, mens applikasjoner er systemer og lgsninger som benyttes til & utfere
organisasjonens oppgaver. Infrastruktur er teknologien som understatter applikasjonene og
informasjonen. | tillegg er sikkerhet et viktig element for & beskytte de tre gvrige elementene.
Rapporten skiller ikke mellom krav til sikkerhet for operativ og administrativ IKT. Det er ikke lenger
vesentlige forskjeller i hvordan disse systemene utvikles, og informasjon som behandles i
administrative systemer kan i mange tilfeller veere like sikkerhetskritisk som informasjon fra operative
systemer. Kravene til konfidensialitet, integritet og tilgjengelighet gar derfor pa tvers av de tradisjonelle
skillene mellom operativ og administrativ IKT.

5.1.2 IKT-funksjonen

IKT-funksjonen omfatter de delene av forsvarssektoren som jobber med utforming, utvikling,
videreutvikling, forvaltning og drift av informasjons- og kommunikasjonsteknologi (IKT).

IKT-funksjonen har to hovedoppgaver; styre og utvikle IKT-portefgljen og levere og drifte IKT-
lgsninger. A styre og utvikle IKT-portefgljen er det strategiske elementet av IKT-funksjonen og
innebaerer & imatekomme sektorens behov, hente ut effekt fra IKT, kontinuerlig forbedre eksisterende
lgsninger, drive endringer basert p& muligheter i ny teknologi og samarbeide med leverandgrer. A
levere IKT-Igsninger er i starre grad relatert til drift og vedlikehold av eksisterende lgsninger, herunder
organisere og forvalte informasjon, dele og integrere informasjon gjennom applikasjoner, tilrettelegge
for Igsninger gjennom infrastruktur og sikre informasjons- og kommunikasjonslinjer. IKT-funksjonen
skal i tillegg til disse oppgavene ogsa veere en endringsdriver gijennom & koble virksomhetsforstaelse
med mulighetene som eksisterer for & forbedre virksomheten gjennom ny teknologi.

IKT-funksjonen er her funksjonelt definert, uavhengig av organisering og avdeling.

5.1.3 Digitalisering

Digitalisering endrer méaten hele virksomheten jobber pa ved hjelp av ny teknologi og skjer bade
gjennom kontinuerlig tilpasning og radikal innovasjon. Digitalisering forbedrer og forenkler
eksisterende prosesser ved hjelp av teknologi, men kan ogséa innebzere & utfare oppgaver annerledes
som en konsekvens av helt ny teknologi. Eksempler p& muliggjgrende teknologier er skytjenester,
sensorer (Internet of Things, forkortet 1oT), verktgy for data og analyse og kunstig intelligens. Verdi
hentes gjennom gkt samhandling mellom funksjoner og nye mater a levere tienester p4, i tillegg til
automatisering og effektivisering.

IKT er en muliggjgrer for digitalisering. Digitalisering handler om hvordan mennesker samhandler med
teknologi, mens IKT er knyttet til teknologien som understgtter prosessene. | en virksomhet bgr det
derfor eksistere bade en digitaliseringsstrategi og en IKT-strategi.

Initiativer knyttet til digitalisering i sektoren stiller krav til IKT-funksjonens styring og leveranser. For &
muliggjere digitalisering ma IKT-funksjonen understgtte digitale initiativer i sektoren. Samtidig vil IKT-
funksjonen informere om tekniske behov og begrensninger for hva som er mulig & oppna av
digitalisering basert pa organisasjonens modenhet innen IKT.

5.1.4 Arkitektur

Arkitektur i en virksomhetskontekst er en beskrivelse av hvordan virksomheten er organisert, hvordan
arbeidsprosesser er satt sammen og hvordan IKT-lgsninger designes og utnyttes. En arkitektur bestar
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av prinsipper, metoder og modeller for & beskrive nasituasjon og fremtidig malbilde. Dette tegnes opp i
et overordnet bilde hvor sammenhenger, integrasjoner og avhengigheter markeres, avhengig av
hvilket niva arkitekturen er beskrevet pa. Det er bade en prosess og et verktay for a oversette
virksomhetens visjon og strategi til styring og utvikling av IKT.

A beskrive organisasjonens IKT i en arkitektur skaper bedre forstaelse av interne avhengigheter og
pavirkning av endringer i organisasjonen. Malet med arkitekturbeskrivelsen er a skape en felles
oppfatning av «hvordan ting henger sammen», na, i fremtiden og ved eventuelle endringer. Formalet
er & sikre god sammenheng mellom arbeidsprosesser og IKT-lgsninger, og & unnga at det etableres
lgsninger som ikke fungerer sammen.

Arkitekturbeskrivelsene sikrer at alle IKT-lgsningene passer inn i det strategiske veikartet, samtidig
som prosessen fremtvinger styring og sgrger for at prosjekter innen IKT blir riktig definert og
implementert. En godt beskrevet og omforent arkitektur vil derfor sikre at enkeltlgsninger realiseres i
en helhetlig sammenheng pa tvers av organisasjonen.

Arkitektur beskrives gjerne i ulike lag, fra gverste lag med funksjoner og arbeidsprosesser ned til
applikasjoner, data, infrastruktur og sikkerhet;

1. Virksomhetsarkitektur
Beskrivelse av prosesser og rutiner brukeren gjennomfgrer og hvordan IKT skal understgtte
disse. Virksomhetsarkitekturen kan beskrive bade kunder eller ansattes prosesser og er
gjerne knyttet til & lgse et spesifikt behov innenfor et fagomrade eller en avdeling i
organisasjonen.

2. Applikasjonsarkitektur
Beskrivelse av systemer og programvare som skal stgtte prosessene og hvordan dette gjares
i henhold til brukerens behov. Applikasjonsarkitekturen definerer grensesnittet for brukeren og
fokuserer pa hvilke tjenester og komponenter applikasjonene bgr besta av.

3. Informasjons- og integrasjonsarkitektur
Beskrivelse av hvilken informasjon som skal veere tilgjengelig for brukeren i prosessene og
hvordan denne skal gjares tilgjengelig. Arkitekturen visualiserer hvordan data og
informasjonen flyter mellom applikasjoner og viser integrasjonspunkter.

4. Infrastrukturarkitektur
Beskrivelse av teknisk infrastruktur som brukes av applikasjoner og som lagrer informasjonen,
og som bidrar til informasjonsflyt mellom applikasjonene. Infrastrukturarkitekturen, ogséa kalt
teknisk arkitektur, fokuserer p& hvordan infrastrukturens tilgjengelighet og palitelighet skal
sikres.

5. Sikkerhetsarkitektur
Beskrivelse av hvordan IKT-lgsninger sikres bade fysisk og systemteknisk slik at de ivaretar
krav til konfidensialitet, tilgjengelighet og integritet. Arkitekturen beskriver sikkerhet i teknisk
arkitektur og infrastruktur, informasjonsflyt og integrasjoner, samt systemtilganger. Ved
integrasjon av IKT-lgsninger og utveksling av data er dette spesielt viktig.

For & dokumentere arkitektur brukes gjerne to abstraksjonsnivaer; virksomhetsarkitektur og
lzsningsarkitektur. Virksomhetsarkitekturen fokuserer pa& virksomheten i sin helhet, mens
Igsningsarkitekturen beskriver spesifikke IKT-lgsninger.

e Virksomhetsarkitektur
En virksomhetsarkitektur er et konseptuelt bilde som definerer strukturen og operasjonsmaten
til en organisasjon fra mal og strategier via prosesser ned til applikasjoner og flyt av data
mellom disse, og relatert til en infrastruktur som ligger i bunnen. Hensikten med en
virksomhetsarkitektur er kontinuerlig & forstad hvordan organisasjonen handterer
nasituasjonen, og identifisere hvordan den best skal kunne bevege seg mot en bedre fremtid.

e Lgsningsarkitektur
En Igsningsarkitektur er en beskrivelse av en spesifikk IKT-lgsning som er selvstendig i
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relasjon til virksomhetsarkitekturen. Lgsningsarkitekturen beskriver funksjonelle og strategiske
behov for IKT-lgsningen, stiller krav til systemets struktur og atferd, og definerer en overordnet
visjon for lgsningen. Lgsningsarkitektur giennomfgres gjerne i relasjon til et avgrenset prosjekt
eller en aktivitet.
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6 Introduksjon av IKT i forsvarssektoren

IKT er en viktig faktor for at forsvarssektoren skal kunne lgse sine oppgaver bade i militeere
operasjoner og i daglig drift (Forsvarsdepartementet, 2016). IKT skal ogsa legge til rette for gkt
digitalisering av sektoren, bade for & oppna styrket operativ evne og effektivisering av virksomheten
(Regjeringen.no, 2017).

IKT-prosjekter i sektoren er organisert under programomradet INI-systemer. | tillegg gjennomfares det
IKT-relaterte prosjekter innenfor de gvrige programomradene Land, Luft og Sj@
(Forsvarsdepartementet, 2016), og internt i de enkelte etatene.

IKT-funksjonen i sektoren bestar samlet sett av over 1500 medarbeidere fordelt pa FD og etatene.
Hovedtyngden av funksjonen er organisert under Forsvaret (inkludert Cyberforsvaret) og
Forsvarsmateriell (FMA), men FD, FFI, NSM og Forsvarsbygg utvikler og drifter ogsa egen IKT. |
tillegg utvikler og drifter FD lgsninger for hele departementsfellesskapet. FD eier de fleste prosjekter
og materiell, og har den strategiske styringen, mens FMA er ansvarlig for & gjennomfare prosjekter
(FFI, 2018).

| perioden mellom 2010 og 2017 investerte sektoren i gijennomsnitt over 600 millioner kroner arlig
innenfor INI-omradet gjennom rene investeringsprosjekter. | tillegg er det gjennomfart betydelige IKT-
relaterte prosjekter i Program LOS (tidligere Prosjekt GOLF og senere Program GOLF), som
anslagsvis belgper seq til totalt 4000 mill. kroner.?

En intern analyse gjennomfgrt i Forsvarsdepartementet i 2017 viste at driftsbudsjettet for IKT i 2016
utgjorde om lag 2350 mill. kroner. Denne analysen inkluderer hele Cyberforsvaret, Program LOS,
Forsvarets FIF-administrasjon og IKT-kapasiteter i FMA. | tallgrunnlaget er ikke FD, FFI, NSM og
Forsvarshyggs interne IKT-kostnader inkludert.

Det er betydelig satsing innen IKT-omradet i LTP, hvor det er planlagt en nesten tredobling av arlig
investering pa dette omradet innen 2022. Grafen under viser planlagt utvikling i investeringer i INI-
systemer frem mot 2025.

INVESTERING INI-SYSTEMER 2018-2025
2500
2000
1500
1000
500

MILL. KRONER

2018 2019 2020 2021 2022 2023 2024 2025
AR
Figur 1: INVESTERINGER | INFORMASJONSINFRASTUKTUR (INI) 2017-2025 (MILL. KRONER)
Gitt den betydelige satsningen p& IKT i sektoren i perioden frem mot 2025, og et gkende press for &

digitalisere sektoren, stilles det krav til sektorens evne og kapasitet til & styre, forvalte og utvikle IKT i
de kommende arene. IKT-strategien vil veere premissgivende for dette arbeidet.

2 Disse midlene er kun relatert til kap. 1760 post 01 og post 45.
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7 Situasjonsanalyse: Bakgrunn for IKT-strategi

Situasjonsbeskrivelsen gir et bilde av dagens situasjon innenfor IKT-omradet sett ut i fra henholdsvis
faringer og interne utfordringer og muligheter i sektoren, samt IKT-trender fra et eksternt perspektiv.

Innledningsvis beskrives de viktigste fgringene som gir retningslinjer for videre utvikling av IKT-
omradet i sektoren. Faringene etterfglges av en intern analyse av utfordringsbildet i sektoren. Her
presenteres funn og arbeidsgruppens vurdering av dagens situasjon og utfordringene som sektoren
star ovenfor, samt en drgfting av mulige arsaker til de opplevde utfordringene. Etter den interne
analysen falger en ekstern analyse som presenterer perspektiver pa IKT-omradets fremtidige utvikling.
Denne delen gir en generell vurdering av ledende praksis innen IKT-omradet og belyser trender for
IKT som vil treffe sektoren i de kommende arene, bade i form av muligheter og utfordringer.

Dette kapittelet etterfglges av et kapittel som sammenstiller funnene fra situasjonsanalysen. Funnene
blir oppsummert gjennom ni problemformuleringer, omtalt som utfordringsbildet for sektoren. P& denne
maten presenteres et helhetlig bilde av utfordringene sektoren star overfor, gitt eksisterende faringer,
dagens situasjon i sektoren og eksterne trender innen IKT-omradet.

7.1 Faringer: Retningslinjer for sektorens IKT

Det eksisterer en rekke fgringer for IKT i sektoren som gir retningslinjer for hvordan IKT-omradet i
forsvarssektoren skal utvikles. De mest sentrale dokumentene som setter ambisjon, retning og tiltak
for den videre utviklingen av IKT-omradet i forsvarssektoren er Prop. 151 S (2015-2016) langtidsplan
for forsvarssektoren (LTP), iverksettingsbrevet for langtidsplanen 2017-2020 (IVB LTP),
digitaliseringsstrategien og eksisterende policyer for IKT. | tillegg gir Prop. 1 S (2017-2018) fagringer for
budsijettildelinger i sektoren for 2018. | de etterfglgende kapitlene presenteres relevante utdrag fra
hvert dokument.

7.1.1 Prop. 151 S (2015-2016) - Langtidsplan for forsvarssektoren (LTP)

Langtidsplanen (LTP) for forsvarssektoren setter overordnede fagringer for sektorens utvikling.
Hensikten med LTP er & tydeliggjere strategiske sektormal etatenes virksomhet skal innrettes mot og
bidra til realiseringen av, samt legge til rette for vurdering av méloppnaelse og resultater. |
langtidsplanen for perioden 2017-2020 star det beskrevet at sektoren har en ambisjon om & styrke
evner innen IKT og i gkende grad utnytte mulighetene innenfor IKT.

«Det skal satses videre pa IKT i forsvarssektoren for a tilrettelegge for at Forsvaret skal kunne
lzse sine viktigste oppgaver, og for & bidra til god utnyttelse av sektorens ressurser.
Anvendelse av IKT er en forutsetning for & etablere situasjonsforstaelse, lede militeere styrker
og bruke moderne vapen. IKT skal benyttes som et virkemiddel for bedret samhandling i
Forsvarets operasjoner og for & effektivisere styrkeproduksjon og forvaltning i
forsvarssektoren.»

«Den teknologiske utviklingen innebaerer at IKT-utstyr blir mindre, rimeligere, mer
brukervennlig og far hagyere ytelse. Utviklingen gir mulighet for lagring, prosessering, analyse
og deling av stadig gkende mengde data i tiineermet sanntid. IKT-tjenester blir samtidig mer
fleksible og robuste ved at de gjgres mindre avhengige av den fysiske infrastrukturen.
Samtidig innebaerer kompleksiteten gkte kostnader, og sivil bruk er i stgrre grad enn fgr
drivende i utviklingen innenfor IKT.»

(Forsvarsdepartementet, 2016)
For mer utfyllende beskrivelse av fgringene fra langtidsplanen, se vedlegg A.1.

7.1.2 Iverksettingsbrev for langtidsplanen (IVB LTP (2017-2020))

Iverksettingsbrevet for langtidsplanen (IVB LTP) formaliserer FDs oppdrag til etatene for
giennomfaring av langtidsplanen for 2017-2020, basert pa Stortingets behandling av Innst. 62 S
(2016-2017), jf. Prop. 151 S (2015-2016). IVB LTP er FDs overordnede styringsdokument for
forsvarssektoren for perioden 2017-2020, hvor maloppnaelse males i henhold til etatenes respektive
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malbilder ved utgangen av 2020. Oppdragene som gis i IVB LTP fglges opp kontinuerlig, og settes i
sammenheng med styrings- og strategiparameterne gitt av mal-, effekt- og risikostyringen. Underveis i
implementeringsperioden utgis det ogsa presiseringer, endringer og tillegg (PET) basert pa IVB LTP,
med intensjon om & opprettholde relevansen som overordnet styringsdokument i hele
implementeringsperioden.

IVB beskriver et sektormalbilde for alle etatene for & skape en helhetlig styring og utvikling av etatene.
Malbildet beskrives gjennom dimensjonene leveranser, gkonomi, interne prosesser og til sist
mennesker, ledelse og utvikling. Malbildet er gjeldende for alle omrader i sektoren, inkludert IKT. IKT
er samtidig en viktig faktor for a realisere malbildet for de gvrige omradene.

Overordnet beskriver malbildet syv malomrader (Forsvarsdepartementet, 2018);
1. Operativ evne til 4 lgse Forsvarets oppgaver

En beerekraftig forsvarssektor

Malrettet og effektiv anvendelse av tildelte midler

Forebyggende sikkerhet

Kontinuerlig forbedring og effektivisering

Styring og kontroll

N o g s~ WD

Riktig kompetanse til rett tid

For mer informasjon om faringene fra iverksettingsbrevet, inkludert malbildet, se vedlegg A.2.

7.1.3. Digitalisering

Den digitale utviklingen har aldri gatt raskere, samtidig som den globale spenningen har gkt. Forsvaret
er inne i et starre moderniseringslgp for & forbedre den operative evnen og realisere
effektiviseringsmal. Digitalisering er en sentral del av dette arbeidet (Forsvaret, 2018).

Digitaliseringsarbeidet i sektoren er blant annet forankret i digitaliseringsprosjektet som koordineres fra
FD. Prosjektet ser pa potensialet for, og implikasjonene av, bruk av teknologi for a forbedre og
forenkle prosesser, gke innovasjonstakten, og for & realisere bade kvalitative og kvantitative gevinster.

Arbeidet viser blant annet at sektorens digitale modenhet er lav. Videre viser analysen av nasituasjon i
sektoren en rekke utfordringer knyttet til & gke digitaliseringstakten i sektoren. Det er blant annet
behov for mer digital kompetanse, det er mangel pa endringskultur, utviklingstakten er lav, modenhet
pa styring av IKT er lav, det er mangel pa portefgljestyring og sektoren har for lite enhetlige
finansieringsmodeller. Det er ogsa et gjennomgéaende funn at utvikling av nye lgsninger tar for lang tid
(Forsvaret, 2018).

Digitaliseringsstrategien setter retning for hvordan forsvarsektoren skal utnytte digital teknologi for &
lzse samfunnsoppdraget pa en bedre mate. Ambisjonen er at digitalisering i Forsvaret skal
understatte og sikre gkt operativ evne gjennom informasjonsoverlegenhet og raskere
beslutningsprosesser, samt gkt effektivitet gjennom ressursfrigjgring og gkt kvalitet.

Digitaliseringsstrategien presenterer fem satsningsomrader for hvordan Forsvaret kan bli mer digital
(Forsvaret, 2018);

1. Styringsmodell og arkitektur
2. Digital kompetanse
3. Informasjonssikkerhet
4. Ny digital samhandling
5. Smarte systemer
Digitaliseringsmalene beskriver i mer detalj hvordan digitale Igsninger skal oppleves fra et

brukerperspektiv og hvordan Forsvarets medarbeidere skal jobbe med digitale lgsninger.
Satsningsomradene ovenfor treffer ett eller flere av falgende digitaliseringsmal:
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e Brukeren skal ha riktig beslutningsgrunnlag til riktig tid

o Prosesser skal veere forenklet, standardisert og automatisert

e Styring og organisering skal veere tilpasset den digitale tidsalder
e Hurtighet og gjennomfaringsevne skal forbedres

e Forsvarets kompetanse og kultur skal tilpasses en digital hverdag

Strategien beskriver ogsa prinsipper for digitalisering; standardisert, brukerorientert, kun én gang,
interoperabilitet, verdiskapende, sikkerhetsorientert, robusthet og hurtighet (Forsvaret, 2018).

Digitaliseringsstrategien fungerer som bindeleddet mellom Forsvarets ulike strategier. Den vil ogsa
veere neert koblet til hver enkelt etats strategier og vaere en viktig premissgiver i videre
digitaliseringsarbeid i hele sektoren (Forsvaret, 2018).

Det er viktig a forsta at digitaliseringsstrategien ikke er en IKT-strategi. Tiltak identifisert i
digitaliseringsstrategien vil medfgre endringer for sektoren i form av arbeidsprosesser, organisering,
kompetanse og kultur, og vaere en sterk padriver og kravstiller inn til IKT-funksjonen. Arbeidet med
IKT-strategien ma derfor ta hensyn til de pagaende initiativene knyttet til digitalisering og understatte
ambisjon og mal innenfor digitalisering. Samtidig skal IKT-strategien informere om behov for teknologi
og hvilke begrensninger og muligheter for digitalisering som eksisterer innenfor IKT-omradet.

For en mer utfyllende beskrivelse av satsningsomradene, se vedlegg A.3.

7.1.4. @vrige forende dokumenter

Det eksisterer en rekke dokumenter med styrende prinsipper for IKT som beskriver krav og faringer i
sektoren, herunder handtering av informasjon, anvendelse og tilpasning av IKT, og fremskaffelse.
Dokumentene skal brukes av FD og etatene til styring innenfor IKT-omradet, og av etatene for & sikre
etterlevelse. Prinsippene er beskrevet i flere dokumenter;

e Policy for militeer tilpasning og anvendelse av IKT i Forsvaret (2005)
e Konsept for styring av elektronisk informasjon i Forsvaret (2005)

e Policy for samarbeidet mellom Forsvaret og norsk industri pa IKT-omradet (2012)

Faringene fra dokumentene er beskrevet i vedlegg A.4 — A.6.

7.1.5. Oppsummering av fgringer

Utvikling og styring av IKT-omradet i forsvarssektoren baserer seg pa faringer. Disse eksisterer i ulike
format og er utviklet av forskjellige etater og fagomrader. Samlet sett gir dokumentene en ambisjon,
retning og tiltak for videre utvikling av IKT-omradet. Det eksisterer derimot ikke en helhetlig tilnaerming
til hvordan utvikling av IKT-omradet skal realiseres med utgangspunkt i disse fgringene og
operasjonalisert gjennom prioriterte tiltak. Mangelen pa en slik samlet tilnaerming kan bidra til at det
oppleves som ulikt hvordan IKT-omradet i sektoren skal utvikles og hvordan etatene skal bidra til
denne utviklingen.
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7.2 Intern analyse: Nasituasjon i sektoren

Den interne analysen beskriver utfordringer knyttet til IKT i forsvarssektoren. Det er tatt utgangspunkt i
nasituasjonen per august 2018 slik den er kjent. Informasjon har blitt hentet inn via arbeidsgruppen,
relevante fagpersoner og interne rapporter fra sektoren knyttet til IKT-omradet. Den interne analysen
er en sammenstilling og vurdering av informasjon fra arbeidsmgter, presentasjoner og
dokumentgjennomgang.

Analysen er gijennomfart med utgangspunkt i de opplevde hovedutfordringene knyttet til IKT i
sektoren;

e Lang ledetid i IKT-prosjekter

e Uutnyttet verdi fra investeringer i IKT

Basert pa de opplevde utfordringene er det identifisert ti omrader hvor det er identifisert utfordringer;
1. Faringer

Organisering, roller og ansvar

Investeringsstyring

Investeringsmetodikk og finansieringsmekanismer

Skreddersgm og arv

Arkitektur

Interoperabilitet

Utnyttelse av leverandgrer

© ® N o g M D

Styring av sikkerhet og risiko

-
o

Kompetanse

Nedenfor beskrives de opplevde hovedutfordringene og arsakene i mer detal;.

Opplevde hovedutfordringer

7.2.1 Lang ledetid i IKT-prosjekter

Det tar lang tid fra et behov innen IKT oppstar til behovet er dekket i sektoren. Det er saerlig
utarbeidelsen av beslutningsdokumentasjon i forkant av en anskaffelse som er tidkrevende. Det
fremstar som at det er et stort antall beslutningspunkter og —nivaer og antall steg som skal
giennomfgres. Behovet for dokumentasjon vanskeliggjagr endringer underveis i prosjekter, og
prosessen oppfattes derfor som lite fleksibel. Videre er kompetanse pa IKT og risikoforstaelse ikke
hay nok, noe som pavirker evnen og viljen til & vurdere alternativ teknologi enn det som tradisjonelt
har veert benyttet i sektoren. Sikkerhet brukes ofte som argument for & ikke kjgpe inn nye typer
lzsninger. Tendensen blir at fa alternativer reelt vurderes og at hyllevare med stgrre innslag av
egenutvikling ofte foretrekkes som den mest hensiktsmessige leveransemetoden, heller enn a utnytte
lgsninger markedet kan levere. Kombinasjonen av disse faktorene fgrer til at ledetiden ved innfaring
av ny teknologi blir lengre enn ngdvendig.

Det er flere grunner til at lang ledetid blir en utfordring for sektoren. Deler av utfordringen ligger i at
investeringsprosessen og tilknyttede beslutninger skaper treghet, slik at anskaffelsene blir tildels
utdatert og ikke gir tilstrekkelig verdi nar prosjektet er ferdig. Sektoren evner heller ikke alltid & tilpasse
rammeverket for investeringer til seeregenhetene til enkelte av IKT-prosjektene. At lgsninger i
betydelig grad ogsa baseres pa egenutvikling innebeerer at det ofte tar lengre tid til leveranse enn ved
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kjgp av en ekstern Igsning. Dette understgttes av FFI sine funn som tilsier at utviklingsprosjekter er
mer forsinket sammenlignet med anskaffelse av tilpasningsprodukter og hyllevare (FFI, 2018). Hgy
grad av egenutvikling medfarer ogsa at videreutviklingen av systemer foregar innad sektoren,
istedenfor hos en leverandgr. Begrenset kapasitet i sektoren til & videreutvikle, manglende fokus pa
videreutvikling av egne systemer og forsinkelser i tildeling av midler til endring ferer derfor ogsa til gkt
ledetid.

Lang ledetid henger ogsa sammen med at de ogsa har lang gjennomfgringstid. Med ledetid menes
tiden det tar fra prosjektideen oppstar til prosjektet leveres, mens gjennomfgringstid er selve tiden som
gar med til implementering av prosjektet. | 2015 ble gjennomsnittlig gjennomfaringstid pa IKT-
prosjekter i sektoren beregnet til 8 ar, noe som er langt hgyere enn gjennomsnittet for IKT-prosjekter i
andre virksomheter (McKinsey, 2015). FFI fremhever i tillegg at en stor andel av prosjektene i
sektoren er forsinket. Ved & se p& perspektivplan materiell fra 2014 til 2022 viser FFls studie at 50%
av prosjektene er minst ett ar forsinket (FFl, 2018). Det pekes ogsa pa at prosjekter knyttet til
Informasjonsinfrastruktur (INI) er de med kortest planlagt gjennomfgringstid og lavest kostnadsramme,
men samtidig er det disse prosjektene som har stgrst avvik fra plan. | giennomsnitt er INI-prosjekter
forsinket 2,3 ar. Nar INI-prosjektene har gjennomsnittlig planlagt tidsbruk pa 3 ar utgjer dette en
betydelig forsinkelse.

FFI peker p& en rekke mulige arsaker til at INI-prosjekter blir forsinket. For optimistisk planlegging, at
prosjektene er lavt prioritert i fordelingen av midler, at prosjektgjennomfgringen er lite effektiv og at
kompleksiteten i INI-prosjektene ikke tas hayde for i planer er alle mulige arsaker til avviket mellom
planlagt og faktisk gjennomfaring av INI-prosjekter (FFl, 2018). FFI konkluderte ogsa med at det pa
generell basis fokuseres og styres mer pa kostnad og ytelse av prosjektet og materiellet enn pa tid i
gjennomfgringen av prosjekter (FFI, 2018). Arsakene til dette vil bli omtalt videre i dette dokumentet.

7.2.2 Uutnyttet verdi frainvesteringer i IKT

| sektoren defineres en effektiv anskaffelse ved at materiellet gir hgyest mulig forsvarsevne og at det
blir anskaffet til rett tid og ressursbruk (FFI, 2018). For IKT innebaerer det at sektoren henter verdi fra
tid og ressurser brukt pa & ta i bruk ny IKT eller videreutvikle eksisterende IKT. En god investering i
IKT vil gi nye muligheter til & drive virksomheten gjennom kontinuerlig forbedring eller radikal endring
av hvordan organisasjonen lgser oppgaver ved hjelp av teknologi.

Analyser fra FFl og McKinsey viser at sektoren ikke er tilstrekkelig i stand til & levere IKT-prosjekter i
henhold til kravene om & levere til rett tid og ressursbruk. At teknologien blir forsinket eller blir mer
kostbar enn ventet svekker verdien av IKT-investeringen. Den lange ledetiden fgrer til at prosjekter
gjerne leveres for sent til & kunne gi gnsket verdi, samtidig som de ofte blir mer ressurskrevende.
Dette far bredere konsekvenser ved at behovet for gkning i tildelte midler krever justeringer i gvrige
budsjettmidler, noe som igjen pavirker prioriteringen av andre, potensielt viktige, IKT-prosjekter. |
ytterste konsekvens kan viktige IKT-prosjekter bli betydelig utsatt eller terminert, noe som hindrer at
behov innenfor andre omrader av IKT blir dekket og at effekter ikke realiseres.

At sektoren ikke er i stand til & hente tilstrekkelig verdi fra investeringer i IKT er knyttet til at deler av
sektoren oppfatter at IKT er infrastruktur, heller enn en muliggjerer for operativ evne. En slik forstaelse
kan bidra til et tilsvarende lavt fokus pa det & mate brukeres behov og & skape funksjonell verdi. Det
har veert tilfeller i sektoren hvor sluttproduktet ikke tilfredsstiller krav fra brukerne eller at de ikke er
tilstrekkelig kompatible med gvrige Igsninger i sektoren. Dette til tross for at det utarbeides detaljerte
kravspesifikasjoner som en del av investeringsprosessen. Konsekvensen er at potensialet i
investeringen ikke realiseres og virkningen av Igsningen reduseres.

Sektoren har ogsa en tendens til & investere i videreutvikling av lgsninger som optimalt kunne veert
erstattet av bedre, mer moderne systemer. Ett av hindrene som ofte trekkes frem er teknologisk arv og
et for stort omfang av data og funksjonalitet i systemene som er krevende & erstatte. Uklar
organisering og uklarhet knyttet til hvem som har beslutningsmyndighet ved oppgraderings- og
videreutviklingsprosjekter fgrer samtidig til at ngdvendige beslutninger utsettes eller uteblir. At
virkningen av IKT-investeringer begrenses handler ogsd om kompetanse og gkonomisk handlingsrom.
@konomiske begrensninger og manglende kompetanse til & evaluere ulempene av a bevare
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eksisterende systemer sammenlignet med effekten av en ny lgsning gjgr at oppgraderinger som oftest
anses som mer hensiktsmessige.

For & forsta de underliggende arsakene til lang ledetid i IKT-prosjekter og uutnyttet verdi fra IKT-
investeringer har fglgende blitt undersgkt i denne utredningen:

Hva begrenser sektorens evne til & utnytte ny teknologi og hente verdi fra IKT?

| de pafglgende avsnittene vil dette bli draftet i en gjennomgang av mulige arsaker.

Mulige arsaker til hovedutfordringene

7.2.3 Faringer

Det eksisterer en rekke dokumenter som beskriver styrende prinsipper for IKT i sektoren, men
kjennskap til hvilke disse er og hvordan disse skal etterleves oppleves som uklart.

LTP beskriver overordnede mal for sektoren knyttet til blant annet IKT. Beskrivelsene omtaler enten
IKT som en mulighet for generell utvikling av sektoren eller knytter konkrete mal og ambisjoner direkte
til spesifikke etater og enkelttilfeller i sektoren ut ifra gitte satsningsomrader. De overordnede
strategiske malene med bruk av IKT i sektoren er ikke tilstrekkelig tilstede i LTP, noe som gir et svakt
utgangspunkt for styring pa strategisk niva. Nar det gjelder IVB er fgringene fra LTP i liten grad
konkretisert til tiltak. VB formaliserer i prinsippet fgringene fra LTP, men som i LTP gis det enten
generelle fgringer for hele sektoren eller for spesifikke etater eller enkelttilfeller, eksempelvis for
Cyberforsvaret eller samarbeid med NATO. Det er ogsa ukjent hvordan disse faringene falges opp
giennom mal-, resultat og risikostyring i sektoren, selv om det fremheves i IVB at dette skal gjares. De
gvrige dokumentene som er identifisert er til forskjell fra LTP og IVB sveert spesifikke pa domenet de
gjelder for, for eksempel styring av elektronisk informasjon. Her er fgringene likevel generelle innenfor
domenet de gjelder, som for eksempel at «prosessene i Forsvaret ma i starre grad tilrettelegges for
elektronisk flyt og deling av informasjon» (Forsvaret, 2005). Hvordan FD skal kontrollere etatenes
etterlevelse av slike fgringer fremstar derfor som uklart.

| tillegg virker det som etatene ikke forstar hvordan fgringene fra de ulike dokumentene skal etterleves.
Hva som er arsakene til dette er imidlertid uklart. Mulige arsaker er at prinsippene ikke er kjent, at de
er uklare, at de oppleves som mangelfulle eller feil, eller at de ikke oppfattes som ngdvendige. Det kan
ogsa veere knyttet til at roller og ansvar for styring av IKT i sektoren er uklare, ved at etatene ikke er
sikre pa om det er forventet fra FD at de selv skal ta initiativ til etterlevelse eller at de skal vente p&
styring fra FD. Uavhengig av dette oppfattes faringene ikke a veere tilstrekkelig beskrivende for hva
sektorens medarbeidere skal gjare nar de skal ta beslutninger knyttet til IKT.

Det fremstar som tydelig at det ikke eksisterer et definert sett med prinsipper som beskriver faringer
for IKT i sektoren, og hvordan disse er relatert til hverandre og gvrige faringer i sektoren. Dette gjar
det utfordrende for FD & styre og kontrollere etatenes etterlevelse innenfor IKT-omradet. Det gjgr det
ogsa krevende for etatene & forsté hvilke krav som stilles og hvilke krav som faktisk er satt til
virksomheten etter. Usikkerhetene knyttet til prinsipper for IKT i sektoren farer i siste rekke til at
retningen innenfor IKT blir uklar, selv om de fgrende dokumentene i prinsippet skal beskrive dette.

7.2.4 Organisering, roller og ansvar

Hver enkelt etat har en egen IKT-funksjon som understgtter etatens egen IKT. Samtidig er etatene i
forsvarssektoren i stor grad del av en verdikjede som til sammen skal sikre Forsvaret operativ evne.
Forsvaret, FMA og NSM er gitt saerskilte roller i & drifte og utvikle IKT som understatter denne
verdikjeden. FD styrer IKT omrade pa lik linje som andre styringsomrader. Det er fordelingen av roller,
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ansvar og oppgaver, samt FDs styring av IKT i denne verdikjeden som oppleves som uklar, med til
dels overlappende roller og ansvar, og lite konsistent styring fra FD.

| fordeling av roller og ansvar i styring og gjennomfgring av investeringsprosjekter innen IKT kan det
oppleves som uklart hvem som har ansvaret for at lgsningene som innfares er riktig og at de
implementeres pa en hensiktsmessig mate i henhold til gitte faringer for sektoren. Styringen fra FD
oppleves i flere tilfeller som uklar og inkonsistent fordi det styres pa ulike nivaer pa tvers av etater. |
enkelte tilfeller oppleves styringen ogsa begrensende for den enkelte etat. En sentral koordinerende
enhet som kan ta avgjgrelser ut fra gitte, overordnede prinsipper innen IKT-omradet mangler pa tvers
av alle etater. | styringen av etatene oppleves det ogsa a veere for svakt fokus pa IKT-portefalien og
generell utvikling av IKT i sektoren. Selv om FD i prinsippet har en styrende rolle i & sikre at IKT-
omradet utvikles pa en hensiktsmessig méate fremkommer det ikke av styringsdokumenter og policyer
hvilket organ som kontrollerer om dagens fgringer imgtekommes ved innfaring av ny IKT eller
videreutvikling av eksisterende lgsninger.

Dette kan ha sammenheng med maten sektoren er organisert i forhold til ansvar og kompetanse.
Organiseringen av IKT-funksjonen med en overlappende ansvarsdeling mellom hovedsakelig
Forsvaret, NSM, og FMA gjar at IKT-miljget oppfattes som fragmentert og at funksjoner og
kompetanse dupliseres. Organiseringen kompliserer samarbeid om og utvikling av IKT i sektoren,
seerlig pa tvers av etater. McKinsey papekte ogsa i 2015 at det var uklart hvem som hadde ansvaret
for hvilke systemer i sektoren og at IKT-miljget hadde en uegnet organisering. | duplisering av
funksjoner gjaldt dette szerlig skillet mellom forvaltning og drift. Det ble ogsa papekt det var tilfeller av
ulgste oppgaver. Eksempler som ble trukket frem var manglende ansvarliggjaring av enkeltetater nar
det gjaldt funksjonell og teknisk kravspesifikasjon, utfasing av utdaterte forvaltningssystemer,
forvaltning og drift, sikkerhetsgodkjenning av systemer og brukerstyring (McKinsey, 2015).

Uklar ansvarsdeling gjelder spesielt mellom FMA, Cyberforsvaret og Forsvarets logistikkorganisasjon
(FLO), hvor FMA har levert en del driftsrelaterte oppgaver og Cyberforsvaret innenfor enkelte omrader
har drevet med eierskapsforvaltning. For a tydeliggjare ansvarsdelingen mellom disse er det besluttet
at FMA skal drive eierskapsforvaltning og ha ansvar for investeringer, at Cyberforsvaret har ansvar for
funksjonell forvaltning og drift og at FLO har ansvar for & gjennomfare driftsanskaffelser. Dette for &
rendyrke FMA og Cyberforsvarets roller innenfor henholdsvis eierskapsforvaltning og drift.
Oppryddingen innebaerer ogsa at det flyttes personell med tilharende oppgaver mellom etatene.
Ansvarsdelingen trer i kraft i 2019 og det er fortsatt behov for & klargjare et felles malbilde for & sikre
effektiv samhandling i fremskaffelse av nye kapasiteter og avvikling av gamle kapasiteter. Det er ogsa
behov for & videreutvikle ansvarsavklaringene pa hva som anses som drift og hva som er investering
nar det gjelder nyanskaffelser.

Det fragmenterte IKT-miljget, uklarhet i roller og ansvar, samt mangel pa styring, er en av flere arsaker
til at Forsvaret innad og sektoren for gvrig ikke har IKT-systemer som har tilstrekkelig interoperabilitet.
Uklarhetene begrenser ogsa sektorens evne til & drive frem initiativer innen IKT pa tvers av etater,
seerlig nar det gjelder samhandling gjennom IKT.

7.2.5 Investeringsstyring

Investeringsstyring er en del av FDs ansvar overfor etatene. | investeringsprosjekter innenfor IKT -
omradet er FD prosessleder for den konseptuelle fasen og prosjekteier for investeringsprosjektene.
FMA er som regel prosjektansvarlig i alle faser av IKT-prosjektene. FMA har resultatansvar i prosjekter
som omfatter innfgring av IKT i en annen etat, mens etaten det gjelder eier effektmalene av de
prosjektene som gjennomfares.

INI-omradet styres gjennom portefaljestyring og i utgangspunktet p4 samme mate og med de samme
formelle beslutningspunkter som andre investeringsomrader fra FDs side. Dette gjgres i stor grad
gjennom halvarlige revideringer av investeringsomradet. | likhet med de andre omradene i sektoren
planlegges prosjekter arlig for de neste 10-15 arene. Et sentralt element i planleggingen er
utarbeidelsen av perspektivplan materiell (PPM) som skal sikre at materiellutviklingen er i trdd med
utviklingen av forsvarssektorens totale struktur slik den er besluttet av Stortinget. PPM-en ser
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materiellinvesteringene i et kort (4 ar), mellomlangt (8 ar) og langt (20 ar) perspektiv
(Forsvarsdepartementet, 2018).

Analyser av INI-portefgljen i PPM fra 2008 til 2017, inkludert nettverksbasert forsvarsprosjekter (NbF),
viser at det er tydelige tendenser til at investeringer planlegges for ambisigst fremover i tid og at de
nedjusteres ndr investeringen naermer seg. Det er ogsa et stort avvik mellom omsetning og planlagt
kostnadsramme for INI-omradet. INI skiller seg fra de gvrige omradene, som eksempelvis Luft, som
har mer jevn omsetning i henhold til plan. En mulig &rsak til dette kan veere at IKT-prosjekter ikke
ngdvendigvis er anerkjent som like viktige for videre utvikling av sektoren, eller at det mangler
kompetanse til & ta frem et tilstrekkelig dokumentasjonsgrunnlag som investeringer i staten trenger.
Denne oppfatningen henger sammen med mangel pa kompetanse pa omradet, og forstaelse for
hvordan IKT péavirker méloppnaelse i de gvrige investeringsomradene.

Hvorvidt oppgradering og introduksjon av ny IKT sees i sammenheng med de gvrige investeringene i
sektoren er ogsa tidvis usikkert. Det virker noen ganger som at mangelen pa gode, innovative IKT-
lzsninger begrenser sektorens evne til & ta i bruk materiell innenfor Luft, Sjg eller Land. | tillegg er det
hay grad av variasjon i hvordan anskaffelsen av etatenes administrative stattesystemer foregar. | all
hovedsak handteres det per etat hvis det ikke er apenbare synergieffekter & hente ved & benytte
allerede eksisterende systemer, for eksempel fortsatt bruk av FISBasis ved opprettelsen av FMA.
Disse beslutningene fattes uten at det stilles krav til samhandling i sektoren eller gis tydelige nok
faringer for & tilstrebe enhetlig plattformvalg. Dette har medfart en fragmentert IKT-portefglje innen
stab- og stattesystemer i sektoren.

Som et strategisk tiltak for & forbedre styringen mot en strategisk méaloppnaelse og et bedre uttak av
operativ effekt innen sentrale omrader av informasjonsinfrastrukturen har FD etablert programmer
innen INI-omradet. Det fgrste oppdraget relatert til dette tiltaket, utgitt tidlig i 2018, er etablering av
program for helhetlig taktisk informasjonsinfrastruktur, ogsa kalt MIME-programmet. MIME skal ivareta
en helhetlig anskaffelse av taktisk informasjonsinfrastruktur gjennom & styre og gjennomfgre
prosjekter som er underlagt programmet. Programmets leveranser skal deles opp i leveransepakker
som styres pa en slik méate at Forsvaret far leveranser og lgsninger som understgtter operative behov
og krav, og som passer med eksisterende og fremtidig arkitektur. Dette skal sikre at programmet
bidrar til gkt operativ effekt. Det er planlagt flere slike program med samme styringsform. Det er likevel
tydelig at sektoren mangler overordnede mekanismer for styring av IKT pa tvers av etater. Mangelen
pa hensiktsmessig styring henger ogsd sammen med uklarhet i roller og ansvar, samt hvordan
investeringer innenfor IKT gjennomfgres.

7.2.6 Investeringsmetodikk og finansieringsmekanismer

Videreutvikling av IKT-omradet gjgres gjennom prosjekter og generell forvaltning av IKT-lgsninger.
IKT-prosjektene kan vaere knyttet til nyutvikling og investering, men kan ogsa veere stgrre
driftsprosjekter. Tidkrevende praktisering av dagens prosjektmodell PRINSIX, fordeling av
utviklingsprosjekter mellom investering og drift, samt til dels manglende portefgljestyring begrenser
sektorens evne til & realisere effekter fra IKT-investeringsprosjekter.

Forsvarssektorens prosjektmodell, PRINSIX, benyttes for giennomfaring av investeringsprosjektene.
Modellen beskriver faser, beslutningspunkter og roller og ansvar i investeringsprosjekter og falger
ulike faser, hvor utarbeidelse av dokumentasjon er en viktig del av arbeidet. Fasene et prosjekt gar
gjennom far anskaffelse er utarbeidelse av prosjektidé, konseptfase med dokumentasjon av
konseptuell Igsning og til slutt defineres fremskaffelseslgsning. Underveis gjgres analyser av hvilket
materiell som kan dekke dette behovet, hva det vil koste og nar det kan bli anskaffet (FFI, 2018). Ved
eventuell godkjenning vil fremskaffelseslgsningen gjgres om fra planlagt prosjekt til et godkjent
prosjekt som FMA normalt vil ha ansvaret for & gjennomfare.

Metodikken skal i teorien sikre en enhetlig og helhetlig gjennomfgring av investeringene, men for
mange som jobber innenfor IKT-omradet oppleves maten den benyttes pa som for omfattende til &
bringe frem god IKT. Seerlig hvordan PRINSIX benyttes for & dokumentere prosessen gjares i mange
tilfeller ungdvendig komplisert. Metodikken er i utgangspunktet fleksibel, men manglende kompetanse
for anvendelse av denne fleksibiliteten, kan medfgre ungdig komplisert og langtekkelig prosess for
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investering. Dokumentasjon av anskaffelser er ofte fokusert p& a beskrive den tekniske lgsningen i
detalj, heller enn hvordan dette Igser et behov i sektoren. Fasene frem til beslutning fokuseres derfor i
for stor grad mot a produsere dokumentasjon. Det kan medfgre at dokumentasjonen blir for spesifikk
til at Ilgsningen kan implementeres i praksis, eller at beskrivelsene, som fglge av lang tidsbruk, ikke
lenger er relevante ved implementering. Dette hindrer at helt ngdvendige initiativer settes i gang og
giennomfares i tide. | tillegg gjer antallet beslutningspunkter opp mot FD det krevende a fa til smidig
gjennomfaring av prosjekter. Metoden oppleves som hensiktsmessig til enkelte typer anskaffelser,
men ettersom den teknologiske utviklingen innen IKT i mange tilfeller gar raskere enn i andre
teknologiomrader er det krevende at sektoren benytter samme praksis for alle omrader. Beslutninger
bar i stgrre grad veere basert pa behov, etterfulgt av en fordeling av midler. Dette for & sikre at de
riktige prosjektene gjennomfgres og at de gis tilstrekkelig fleksibilitet i giennomfaring til & tilpasse seg
eventuelle endringer i behov og lgsningsdesign.

Vurderinger av om prosjekter skal gjennomfares som en del av drift eller som en egen investering er
ogsa en utfordring. Dette var ogsa et funn i FFls rapport fra 2018. Om et prosjekt vurderes innenfor
drifts- eller investeringsbudsjettet knyttes gjerne til materiellets levetid, anskaffelseskostnad og
bruksomrade (FFI, 2018). | vedlegg E til PET nr. 3 til IVB LTP fra februar 2017 ble det satt konkrete
retningslinjer for hva som skulle handteres over investering og drift. Investeringsprosjekter vurderes a
veere fremskaffelse av nye IKT-systemer for digitalisering av virksomheten, integrasjon av
vapensystemer og samhandling med allierte og samarbeidspartnere, eller systemer til erstatning for
eksisterende systemer. Investeringsprosjektene kan ogsa veere omfattende oppdateringer og
oppgradering pa eksisterende IKT-systemer for vesentlig & endre egenskaper basert pa nye krav
innenfor eller ut over planlagt levetid. Driftsprosjekter defineres som opprettholdelse av teknisk
tilgjengelighet pa eksisterende IKT-systemer. Disse finansieres innenfor hver enkelt etat. Teknisk
tilgjengelighet forstds som opprettholdelse av de opprinnelig kravsatte egenskapene til IKT-systemene
innenfor planlagt levetid, eksempelvis gjennom vedlikehold av programvare og erstatning av
maskinvare. Det samme gjelder mindre oppdateringer for & opprettholde de opprinnelig kravsatte
egenskaper i IKT-systemet utover planlagt levetid og mindre oppgraderinger for & endre egenskaper i
IKT-systemet basert pa nye krav innenfor eller utover planlagt levetid.

Fordelingen mellom investering og drift skaper ungdvendige diskusjoner om hvor etatene ma
argumentere for hvor pengene skal hentes fra, heller enn & dokumentere behovet for en lgsning. At de
samme type IKT-prosjektene i noen tilfeller kan velges & defineres som investering i stedet for drift
skaper ogsa utfordring. Det er en generell oppfatning at det kan vaere utfordrende & gjennomfare
investeringer innenfor driftsbudsjettet (FFI, 2018). | sektoren oppleves investeringsprosjekter gjerne
som viktigere og dermed enklere & skaffe midler til. Dette fordi midlene hentes fra FD heller enn egen
etat. Dersom et opprinnelig investeringsprosjektet foreslas tatt over driftsbudsjettet til etaten vil
prosjektet i enkelte tilfeller ikke lenger vurderes som like viktig. Det er ogsa en omfattende
beslutningsprosess for & f godkjent gkte midler til allerede igangsatte prosjekter eller til prosjekter
som egentlig er knyttet til drift, men pa grunn av hayt belgp eller omfattende endringer defineres som
en investering. Dette resulterer i ungdvendige forsinkelser ved videreutvikling eller oppdateringer av
IKT-systemer.

Det er FD som beslutter hvilke prosjekter som prioriteres og viderefagres pa tvers av programomradene
(Forsvarsdepartementet, 2018). | disse beslutningene styres det ikke tilstrekkelig pa portefglien av
IKT-lgsninger. Dette gjelder ikke bare innenfor INI-portefgljen, men ogsa pa tvers av
programomradene. | tillegg oppstar det en rekke mindre investeringsprosjekter innen IKT som
konkurrerer mot stgrre materiellanskaffelser i sektoren, hvor sistnevnte kan oppleves som hgyere
prioritert. | tillegg vil kapasitetsomradene utenom INI gjerne fa tildelt midler til drift som en del av
investeringsbelgpet fordi disse er tett sammenkoblet. For IKT vurderes ikke tildeling av midler til
investering i sammenheng med drift pd& samme mate. De to omradene er ogsa adskilt innenfor IKT,
noe som skaper konkurranse mellom de to ulike matene & fa tildelt midler pa. Samtidig gjer det at
videreutvikling ikke tilstrekkelig ivaretas i investeringer i IKT fordi dette vurderes i en senere prosess.

Maten investeringer og videreutvikling av IKT gjennomfares pa begrenser etatenes handlingsrom til &
gjgre endringer og forbedringer i eksisterende Igsninger. Dette viser en svakhet i
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styringsmekanismene som eksisterer i sektoren og en manglende forstaelse av hvordan portefaljen av
prosjekter skal handteres i en helhetsvurdering av investering og drift.

Merk:

Tiltak knyttet til utforming og oppfelging av investeringsprosessen vil bli behandlet som del av et
arbeid for videreutvikling av FD, mens konkrete tiltak knyttet til hvordan investeringsprosessen i starre
grad kan tilpasses IKT vil fremga som en del av denne utredningen.

7.2.7 Skreddersgm og arv

Skreddersgm defineres her som spesialtilpasning av IKT-lgsninger til forsvarssektoren, enten det
gjelder egenutvikling, hyllevare eller tilpasningsprodukter. Med arv menes gamle, utdaterte lgsninger
som hindrer bruk av ny teknologi, enten ved at de er vanskelige & erstatte eller endre, eller at det er
utfordrende & integrere systemene mot nye lgsninger. Tunge, skreddersydde systemer kan redusere
sektorens evne til realisere effektiviseringsgevinster og gkt operativ evne fra ny teknologi.

Etatene i forsvarssektoren har en rekke store, tunge systemer som er blitt spesialtilpasset over tid,
eksempelvis felles integrert forvaltningssystem (FIF), som er Forsvarets og FMAs styringssystem for
wkonomi, personell og logistikk. En viss grad av skreddersgm vil vaere naturlig for 8 imgtekomme
behov i forsvarssektoren, seerlig nar det gjelder operative systemer. For administrative systemer vil
skreddersgm i mindre grad veere ngdvendig ettersom sektorens prosesser vil veere relativt like andre
virksomheter. Skreddersgm trenger heller ikke a veere et problem i seg selv, men det kan veere en
mindre effektiv méate & utvikle nye systemer pa og begrense handlingsrommet sammenlignet med &
utnytte utviklingen som skjer i markedet. Skreddersgm skaper for eksempel utfordringer ved at det blir
krevende & tilpasse lgsningene til nye behov eller & integrere mot ny teknologi. Det blir dermed
krevende & sikre interoperabilitet og samhandling mellom etater. Ved integrasjoner brukes gjerne
direkte punkt til punkt-integrasjoner, noe som skaper sterke avhengigheter i systemer og utfordringer
dersom en gnsker a fierne eller erstatte systemet.

IKT-lasningene i sektoren er ogsa bygget med utgangspunkt i behov pa tidspunktet da spesifikasjonen
ble utarbeidet. Videreutvikling inngér heller ikke som en del av prosjektbeskrivelsen, og ambisjonen for
Izsningen er derfor & levere avtalt funksjonalitet heller enn imgtekomme behov for utvikling basert pa
endringer over tid. Dette medfarer at Igsningene blir utdaterte og i flere tilfeller begrenser dette
muligheten til & fa stgtte fra leverandgrene til & opprettholde og videreutvikle systemene. Sektoren er
ogsa i mindre grad i stand til & oppgradere Igsningene slik at de falger utvikling i produktene hos
leverandgrene. Skreddersgm krever egne tilpasninger i oppgraderinger, og i noen tilfeller vil ikke en
ren oppgradering veere mulig.

Den store graden av skreddersgm og arv skyldes delvis maten IKT-lgsningene er blitt anskaffet pa.
Eksisterende Igsninger er i stor grad anskaffet gjennom prosjekter som ikke tar hensyn til reelle
levetidskostnader. Med en realiseringstid pa flere &r fra unnfangelse til ferdigstillelse av IKT-
prosjektene blir kravene til Igsningen, som ble nedtegnet ved oppstarten av prosjektet, ofte utdaterte
far lgsningene leveres. Dette innebaerer ofte at endringer eller utskifting krever et nytt, fullstendig
anskaffelsesprosjekt. Det er ogsa en tendens til at IKT-prosjekter gjennomfares gjennom utvikling,
heller enn ved anskaffelse av tilpasningsprodukter og hyllevare. FFls studie viser at 80 prosent av
investerte midler er knyttet til utvikling og at 40 prosent av prosjektene som gjennomfares gjgres
gjiennom utvikling3. Det vises ogsa til at prosjekter med egenutvikling er mer forsinket enn prosjekter
som bruker tilpasningsprodukter eller hyllevare (FFI, 2018). Noen grad av egenutvikling vil samtidig
veere ngdvendig for & etablere systemer som krever tilpasning til sektoren og Forsvarets behov.

Det synes ogsa i sektoren & vaere begrenset vilje til gradvis utvikling av systemene. Vedlikehold gjares
i utgangspunktet som en del av driftsarbeidet, men det er liten grad av videreutvikling far et eventuelt
nytt anskaffelsesprosjekt initieres. Dette er uavhengig av om IKT-lgsningen er hyllevare eller en
spesialtilpasning. Dersom IKT-systemer blir utdatert vil sektoren som oftest handtere det som en ren
gjenanskaffelse av det gamle systemet, uten av det vurderes hvilke nye muligheter teknologien gir. |
flere tilfeller vil ogsa det gamle systemet métte besta og driftes i parallell med det nye systemet for &
ivareta funksjonaliteten som trengs i sektoren. Manglende utfasing av de gamle systemene utgjgr en

3 Datagrunnlag fra Perspektivplan materiell (PPM) 2014-2022.
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sikkerhetsrisiko og binder opp ressurser til drift og forvaltning. At IKT-lgsningene i sektoren preges av
tunge og til dels utdaterte systemer medfarer at sektoren blir mindre tilpasningsdyktig og i darligere
stand til & falge med pa utviklingen i IKT - en ngdvendighet for & opprettholde Forsvarets operative
evne. | tillegg vil effektiviseringsgevinster fra automatisering og mer stramlinjeformet IKT i mindre grad
veere mulig & hente ut.

7.2.8 Arkitektur

Arkitektur er en beskrivelse av hvordan en virksomhet er organisert, hvordan arbeidsprosesser er satt
sammen og hvordan IKT-lgsninger utnyttes, samt hvordan informasjonen flyter mellom ulike
organisasjonselementer. Det er bade en prosess og et verktay for & oversette virksomhetens visjon og
strategi til effektiv virksomhetsutvikling. Med utgangspunkt i virksomhetsstrategien definerer
virksomhetsarkitekturen ngdvendige kapabiliteter og prosesser for & kunne levere strategien,
applikasjoner og informasjon som trengs for & stotte disse prosessene og teknologien og/eller
infrastrukturen som ma til for & kunne kjare applikasjonene og handtere dataene. For mer informasjon
om arkitektur, se kapittel 5 med definisjoner.

| sektoren eksisterer det arkitektur og arkitekturprinsipper som ivaretas gjennom ulike organer.
Arkitekturmiljgene bruker NORAR, et verktgy for & dokumentere sektorens IKT-lgsninger og
integrasjoner. Arkitekturen i NORAR beskriver IKT-portefglien i en helhet, men oppleves som for
detaljert til & brukes som styringsverktgy. Etatene har ogsa egne arkitekturmalbilder for sine IKT-
Izsninger. En av hovedarsakene til dette er mangelen pa overordnede fagringer for arkitektur, noe som
gjer det utfordrende & styre portefglien av IKT-prosjekter. Det blir ogsa utfordrende a arbeide
langsiktig med & legge til rette for interoperabilitet og innfagring av nye, smartere lgsninger som kan
styrke Forsvarets operative evne. Mangelen pa virksomhetsarkitektur pa sektorniva hindrer sektoren i
a lykkes med digitalisering fordi avhengigheter i systemer og integrasjoner ikke koordineres mellom
etatene og FD. Dette gjar at utveksling av informasjon pa tvers ikke alltid er mulig. Skillet mellom
operative og administrative systemer vil ogsa reduseres, noe som gjar det stadig viktigere & vurdere
IKT-lgsningene i sammenheng gjennom en arkitektur.

Det er ikke allment kjent at arkitektur er en del av arbeidet med & heve digital modenhet i sektoren
eller at arkitektur er et viktig verktgy i IKT-prosjekter i sektoren, bade far, underveis og i etterkant av
investeringer. Det er heller ikke godt nok kjent hvordan arkitekturhensyn kontrolleres pa et overordnet
niva i sektoren eller hvordan etatene skal forholde seg til eksisterende arkitektur og hente inn
kompetanse pa arkitektur i prosjekter. Dette kan henge sammen med manglende kompetanse pa
arkitektur som konsept og manglende kjennskap til fagmiljgene som eksisterer i sektoren. | tillegg er
det ikke godt nok etablert hvordan arkitektur pavirker investeringsbeslutninger, og at vurdering av
arkitektur er et viktig element i planlegging av prosjekter. Samtidig mangler det et overordnet organ
med mandat til & utfordre arkitektur som en del av vurderingen av etatenes IKT-prosjekter og se
lzsningene i en starre sammenheng enn hver enkelt etat, samt & etterprgve planlagte prosjekters
lgsningsdesign i relasjon til gvrig arkitektur.

Det er ogsa tydelig at eksisterende IKT-lgsninger er for tett sammenkoblet og i liten grad modularisert.
Ved modularisering er komponentene i og integrasjonene mellom gvrige Igsninger lgst koblet og har
grensesnitt som kan gjenbrukes ved innfgring av nye lgsninger. Punktintegrasjoner, det vil si
egenbygde integrasjoner mellom to enkeltlgsninger, kan skape utfordringer i arkitekturen. Ved
punktintegrasjoner kan endringer i IKT-lgsning ved for eksempel en oppdatering av programvare
forplante seg som feil videre i gvrige lgsninger i arkitekturen. Gjennom lgsere koblinger og gode
grensesnitt gker fleksibiliteten i arkitekturen og legger til rette for vedlikehold og videreutvikling av
lgsningene. Den store andelen egenutviklede systemer, samt skreddersgm og arv i lgsninger, kan
veere mulige arsaker til at dette ikke er lgst. Det henger ogsa sammen med viljen til & ta gkonomisk og
sikkerhetsmessig risiko ved & bytte ut slike tunge systemer. Den komplekse arkitekturen begrenser
muligheten til & bytte ut elementer eller introdusere ny teknologi, og dermed forsvarssektorens evne til
a utvikle IKT-portefaljen.

Mangel p& modularisering farer ogsa til at prosessen med sikkerhetsgodkjenning av Igsningene blir
omfattende ettersom hvert delsystem ikke kan gjennomgas som en uavhengig enhet. Alle relaterte
systemer vil derfor matte innga i dokumentasjon, sjekk og testing. Forsvaret opplever at evnen til
Nasjonal sikkerhetsmyndighet (NSM) og Forsvarets sikkerhetsavdeling (FSA) til & ta unna

Side 23 av 89



d .
YRS | rorsersceparemerte IKT-strategi for forsvarssektoren

godkjenninger er begrenset. En stgrre grad av modularisering innebaerer at kun den oppdaterte
systemkomponenten utsettes for ny godkjenningsprosess. Godt arkitekturarbeid er derfor grunnlaget
for & kunne dele IKT-omradet opp i moduler som muliggjer smidig sikkerhetsgodkjenning.

7.2.9 |Interoperabilitet

Interoperabilitet defineres som evnen en IKT-lgsning har til & samhandle og fungere med andre IKT-
lzsninger. | fglge LTP vil det i denne firearsperioden legges spesielt vekt pa & utvikle IKT som
understgtter samhandling med NATO og samarbeidspartnere (Forsvarsdepartementet, 2016). Med
samarbeidspartnere menes eksempelvis norsk forsvarsindustri og relevante leverandgrer av IKT.
Redusert interoperabilitet mellom systemene i forsvarssektoren skyldes i stor grad manglende
helhetlig arkitektur og manglende integrasjoner. At operativt materiell ikke alltid benyttes i daglig drift,
samt manglende fokus p& prosesser og organisering, i tillegg til teknologi, reduserer ogsa evnen til
interoperabilitet i sektoren.

LTP fremhever at «flernasjonalt samarbeid er et viktig virkemiddel for & videreutvikle militeere
kapabiliteter og gi Norge tilgang til kapabiliteter som er for ressurskrevende & realisere pa egen hand»
samarbeidspartnere (Forsvarsdepartementet, 2016). | LTP star det beskrevet mer spesifikt hvordan
samarbeid med NATO i relasjon til utvikling av IKT i sektoren skal ivaretas;

«Allierte operasjoner i Norge og norsk deltakelse i NATO-operasjoner i utlandet avhenger av at INI
kan samvirke med alliansens IKT-systemer. En gkt satsing pa IKT som understatter koordinering
og operativ samhandling med NATO vil derfor vektlegges, herunder mer robuste
kommunikasjonskanaler. En slik bedring i evnen til samhandling bade innad i egen organisasjon,
og ogsa med NATO, vil ha stor betydning for den operative evnen.»

(Forsvarsdepartementet, 2016)

Tradisjonelt har sektoren fokusert p& utvikling av stgttende applikasjoner, det vil si applikasjoner som
er bygd spesifikt for & understgtte arbeidsprosesser og konkrete funksjonelle krav, heller enn
integrasjon og interoperabilitet mellom systemer. At leverandgrer i gkende grad tilbyr integrerte IKT-
Izsninger ved kjgp av forsvarsmateriell er ogsa en utfordring for sektoren. For & f& effekt fra materiellet
er det behov for at sektoren er i stand til & integrere de nye systemene med eksisterende IKT-
systemer, eksempelvis sektorens logistikklgsninger. Dette gjelder ogsa mer avanserte systemer som
F35, som i gkende grad er en plattform av sensorer og data som kan benyttes i operasjoner for & ta
smartere beslutninger. Bedre utnyttelse av leverandgrenes IKT-lgsninger vil derfor kunne styrke
sektorens evne til & understgtte Forsvaret. Dagens arkitektur tillater i mindre grad integrasjon mellom
naveerende systemer og utstyr, og er ikke tilstrekkelig egnet til & integrere mot fremtidens
vapensystemer. Det vil ogsa veere krevende a legge til mindre, spesialiserte og innovative Igsninger.

En av arsakene til at arkitekturen ikke tar hensyn til integrasjon og i liten grad utvikles eller fornyes er
at operative IKT-systemer i en del tilfeller ikke benyttes i daglig drift. Dette gjgr ogsa at en ikke alltid tar
stilling til om tiltenkte integrasjoner fungerer i praksis. Utstyr vil i enkelte tilfeller kun kobles sammen pa
avelse for & sjekke om det lar seg gjgre. Dette skaper usikkerhet rundt hvem som har ansvar for
daglige produksjonen og utviklingen av lgsningen, og hvem som sikrer at utstyret er testet og fungerer
sammen i forkant av gvelse. Det oppleves at det er sterkt fokus pa teknologien i seg selv, heller enn
pa omkringliggende prosesser og organisasjon, som kan virke begrensende i sektoren. Nar prosess
0g organisasjon, inkludert kompetanse, ikke behandles som en del av IKT-prosjektene i sektoren
begrenses virkningen teknologien far for sektoren og i mange tilfeller vil begrensningene gjelde
interoperabilitet.

7.2.10 Utnyttelse av leverandarer

| «<Fremtidige anskaffelser for forsvarssektoren 2018-2025» (FAF) fremheves det at «samarbeidet
mellom forsvarsindustrien og forsvarsektoren tilrettelegger for kompetanseutvikling og gode produkter
til bruk i det norske forsvaret og for internasjonal eksport» (Forsvarsdepartementet, 2018). LTP sier
videre at sektoren skal bidra til den generelle utviklingen i samfunnet gjennom forskning og utvikling av
ny teknologi;
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«Det er viktig a etablere samarbeid der det er formalstjenlig, og sgrge for flyt av kunnskap og
kompetanse mellom de ulike virksomhetene i forsvarsektoren, og mellom forsvarssektoren og
resten av samfunnet.»

(Forsvarsdepartementet, 2016)

Beskrivelsene fra FAF og LTP stemmer ikke ngdvendigvis innenfor IKT-omradet i sektoren.
Tradisjonelt har forsvarssektorens bruk av IKT-leverandgrer i norsk forsvarsindustri veert begrenset.
Sektorens leveranser har seerlig veert knyttet til spesifikke IKT-tjenester og kjgp av kompetanse, og i
mindre grad leveranser av helhetlige tienester. IKT-lgsninger i forsvarssektoren er som nevnt ogsa i
stor grad egenutviklet eller spesialtilpasset i samrad med leverandgr(er). Begrenset utnyttelse av
kapasiteten til leverandgrer far konsekvenser ved at sektoren har et omfattende ansvar for a selv
vedlikeholde og videreutvikle IKT-Igsninger. A sikre at disse til enhver tid er tilpasset sektorens behov
og tilfredsstiller krav til sikkerhet er krevende og begrenser sannsynligvis sektorens evne til
videreutvikling. | tillegg reduseres evnen til innovasjon og pavirkning pa tilgjengelige Igsninger i
markedet.

Deler av disse kapasitetsutfordringene kunne veert lgst gjennom gkt samarbeid med leverandgrer,
hvor eierskap til vedlikehold og videreutvikling i enkelte tilfeller vil deles gjennom et strategisk
partnerskap. Forsvarssektoren er avhengig av aktgrer utenfor sektoren for & sikre tilgang til oppdatert
teknologi, lzsninger og riktig og tilstrekkelig kompetanse. Mangelen pa strategiske partnerskap med
leverandgrer er en faktor som hindrer videreutvikling av IKT i sektoren. Nye leveransemodeller kunne
veert tatt i bruk, men hindres blant annet av skepsis til & benytte eksterne parter til  levere IKT-
lzsninger. Det finnes gode eksempler pa at mer langsiktige, balanserte avtaler i starre grad kan sikre
gjensidige forpliktelser i forhold til felles mal.

| 2018 har FMA og Forsvaret iverksatt tiltak for & videreutvikle egen evne til strategiske samarbeid
med leverandgrer. FMA har blant annet etablert en egen seksjon under FMA IKT-kapasiteter som skal
ivareta strategisk samarbeid innen alle omrader av IKT. Det er for tidlig & vurdere hvilke effekter dette
far for sektoren, og om leverandgrer i starre grad utnyttes til & levere Igsninger til sektoren.

7.2.11 Styring av sikkerhet og risiko

Tilstrekkelig sikring av konfidensialitet, integritet og tilgjengelighet i forsvarssektorens informasjon og
informasjonssystemer er en ngdvendighet og en naturlig del av et nasjonalt forsvar. Som beskrevet i
LTP er sektoren utsatt for en rekke digitale trusler;

«Den teknologiske utviklingen gjer forsvarssektoren sarbar for digital spionasje og forsterker
behovet for beskyttelse av skjermingsverdig informasjon. Digitale angrep har blitt en integrert del
av militeere operasjoner. Slike operasjoner kan ogsa rettes mot Norge. Forsvarssektoren ma vaere
forberedt pa & bli utsatt for digitale angrep i krise og veepnet konflikt. Sarbarheter i IKT-
infrastruktur kan fa negative konsekvenser for sektorens evne til a lgse sine oppgaver, saerlig i
pvre del av krisespekteret.»

(Forsvarsdepartementet, 2016)

Sikkerhet i sektorens IKT-lgsninger ivaretas gjennom rutiner for styring av risiko og kontinuerlig
vurdering av systemer. Ved vurdering av systemer har ikke etatene tilstrekkelig kjennskap til hvilken
risiko som tas. | vurderingene legges det ofte stor vekt pa konfidensialitet og for liten vekt pa integritet
og tilgjengelighet. Dette styrer valg av lgsning i ugnsket retning, mot proprieteere, spesialtilpassede og
ofte lite robuste Igsninger. Det medfgrer at systemer gjerne utvikles og forvaltes internt, selv om dette
ogsa kan utgjare en sikkerhetsrisiko. @kt sikkerhetsrisiko ved egenutvikling kan for eksempel oppsta
ved svak sikring av systemene. Dette kan komme som falge av for lav kompetanse pa hvilke tiltak
som er ngdvendige for & sikre IKT-lgsningene, manglende forstaelse for hvilken risiko systemer utgjar
og hvilke trusler en skal beskytte det mot eller manglende sikring av datautveksling og integrasjoner.
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Det kan ogsa veere at egenutviklede systemer som kjgrer pa intern infrastruktur av den grunn
oppleves som sikrere og at en tillater seg andre standarder for sikkerhet og typer integrasjon enn
dersom Igsningen hadde veert ivaretatt eksternt. Ved svak sikring av informasjon og systemer kan IKT-
lzsninger bli sarbare og gjare at data kommer pa avveie, blir tilgjengelig for uvedkommende eller kan
misbrukes. Svakt sikrede systemer kan ogsé veere en inngang til @vrige systemer, noe som saerlig vil
kunne veere tilfelle ved egenbygde Igsninger for integrasjon.

Det er uklart hvordan retningslinjer for styring av sikkerhet og risiko faktisk skal praktiseres i prosjekter.
Dette gjar at sikkerhet gjerne brukes som argument for ikke & kjgpe inn nye typer lgsninger. At
«sikkerhetskortet» benyttes kommer av en ubalanse i makt og kompetanse mellom fageksperter og
beslutningstakere som ofte gar i faver av fagekspertene. Evalueringen av sikkerhet er ikke
nadvendigyvis tilstrekkelig eller velbegrunnet, men pa grunn av mangel pa kompetanse hos
beslutningstakere legges fagekspertenes vurdering til grunn uten at de utfordres. Dette gjar at
egenutvikling gjerne velges til fordel for nye mer innovative lgsninger. Det farer til at potensialet i ny
teknologi ikke utnyttes i tilstrekkelig grad, enten dette er i nye utviklingsprosjekter eller utvidelse av
eksisterende systemers funksjonalitet.

Uklarhet i kriterier for vurdering av risiko og sikkerhet, og manglende kompetanse pa gjennomfgring av
slike vurderinger gjar at en pa den ene siden gar for langt i vurderingene og overvurderer
konsekvenser av krav til sikkerhet, noe som resulterer i bruk av «sikkerhetskortet». Pa den andre
siden legges det for liten vekt p& sikkerhetsmessige vurderinger i tidlige faser av IKT-prosjekter, noe
som gir begrenset grunnlag for risikovurdering av systemene og som begrenser sikkerhet i lgsningen.
Dette farer til lite bevisste valg og at systemer enten ikke godkjennes av mangel pa informasjon eller
godkjennes uten at sikkerhetshensyn er tilstrekkelig ivaretatt. | flere tilfeller vil ogsa IKT-lgsningers
sikkerhetsgodkjenninger gis midlertidig som en del av prosjektarbeidet, men dette fglges ikke opp i
hele livslapet. Det er ogsa en liten grad av differensiering mellom sikkerhetsbehovet i ulike
administrative og operative systemer.

| sikkerhetsvurderinger veies ikke kostnaden ved & gjare en riktig risikovurdering mot nytteverdien av
en slik vurdering. Dette resulterer i at det gjgres vurderinger som ikke er tilstrekkelige, eller at de blir
for omfattende i forhold til verdien de gir. Arsaken til at vurderingene far ulikt resultat, ved at de
varierer i kvalitet og omfang, er lav modenhet pa hvilke tekniske krav som ma ivaretas og hvordan
disse kravene skal kontrolleres. Lav modenhet pa sikkerhetsvurderinger reduserer evnen til a ta riktige
sikkerhetsmessige valg. Sikkerhet blir som en konsekvens i flere tilfeller hemmende i stedet for & bli
en suksessfaktor for a kunne realisere en effektiv teknologisk utvikling av IKT i sektoren.

Uklarheten i kriterier og den lave modenheten pa sikkerhetsvurderinger henger sammen med generelt
manglende kompetanse péa sikkerhet blant mange medarbeidere i sektoren. Medarbeidere kjenner i
mindre grad til mulighetene som ligger i eksempelvis skyteknologi til & beskytte data fra
uvedkommende eller svakhetene som kan oppsta ved egenutvikling. Mangelen p& kompetanse farer
til lav grad auv tillit til at nye typer lgsninger og leverandgrer av moderne teknologi imgtekommer
forsvarssektorens krav til sikkerhet. | bestillinger til leverandarer kunne etatene i stgrre grad bedt
leverandgren foresla hvordan sikkerhetshensyn skal ivaretas best mulig, gitt etatens behov for
sikkerhet, heller enn & detaljert spesifisere gnsket sikkerhetslagsning og metode. Dette fordrer tillit til
leverandgrens kompetanse og tilstrekkelig kravstillerkompetanse knyttet til sikkerhet i etatene.

Kunnskap og modenhet pa sikkerhet burde veert tilstede pa seerlig lederniva for & sikre at sektoren
ikke overser muligheter og gjare sektoren i stand til & ta gode valg av IKT-lgsninger. Det vil veere
krevende & ga fra dagens IKT-lgsninger til mer moderne infrastruktur og applikasjon i sky uten at
kunnskap om sikkerhet og risikostyring er tilstede. Dette fordi krav til sikkerhet i enkelte tilfeller ma
nedjusteres til et mer hensiktsmessig nivd. Med dagens kompetanseniva vil slike vurderinger veere
utfordrende & gjennomfare, saerlig pa lederniva. Den nye sikkerhetsloven vil ogsa kreve ytterligere
kompetanse pa behov for sikkerhet i sektoren og hvordan dette skal vurderes.

7.2.12 Kompetanse

Det er identifisert flere kompetansegap innenfor IKT i sektoren. Dette gjelder bade for medarbeidere
som har stillinger knyttet til IKT og generelt for gvrige ansatte i sektoren.
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Utenom enkelte avgrensede miljger er hovedutfordringen at medarbeidere ikke er tilstrekkelig i stand
til & forsta det teknologiske mulighetsrommet og hvordan teknologi bar utnyttes for & oppna gnsket
verdi. Arsaken til dette er sannsynligvis b&de manglende teknologisk kompetanse, men ogsé& evnen til
a koble teknologisk innsikt og virksomhetsforstaelse slik at lgsningene blir best mulig tilpasset
brukerne og verdiene sektoren gnsker a realisere. | tillegg har sektoren for svak kultur for endring og
nytenkning, det vil si evne til & ta i bruk ny teknologi og endre ansattes adferd deretter. De ansatte vil i
gkende grad métte innrette seg etter ny teknologi og nye typer oppgaver. Med stadig utvikling i
teknologi vil mangelen pa slik kompetanse bli stadig mer utfordrende.

Dette far saerlig konsekvenser i fremskaffelse av nye lgsninger. Etatene har ikke tilstrekkelig evne eller
kompetanse pa & anskaffe IKT-lgsninger. Dette gjelder saerlig hvordan behov skal beskrives for & gi
leverandgrer handlingsrom og mulighet til & anbefale riktig lasning pa behovet, sakalt
bestillerkompetanse. Fokuset har historisk veert pa & spesifisere hvordan en lgsning skal virke
gjennom teknisk spesifikasjon fremfor hvilken verdi som skal oppnas gjennom funksjonell
spesifikasjon. | praksis innebaerer dette at sektoren i for stor grad bestiller en oppgradert versjon av
eksisterende system i stedet for a vurdere helt nye typer lgsninger. Sektoren anvender i begrenset
grad markedet og tilgjengelig ekstern kompetanse innenfor IKT-omradet. Mangelfull styring av
leverandgrer og begrenset bruk av kompetanse i markedet er et hinder for & effektivt utnytte IKT og
styre portefgljen av systemer. A forstd verdien i slike relasjoner og & veere i stand til & handtere de er
avgjgrende for & drive sourcing av IKT og innga strategiske avtaler med eksterne leverandarer. Det
stilles gkte krav fra leverandgrer til at mottaksorganisasjoner i parallell tilpasser sin organisasjon til
effektivt & kunne, alene eller igjennom tredjepart, styre IKT-portefglien som de skal levere inn i. Dette
er ogsa omtalt i kapitlet om begrenset utnyttelse av leverandgrer.

At kompetanse pa IKT i sektoren i stort oppleves som lav kan delvis skyldes manglende opplaering
innen IKT, men er ogsa en konsekvens av manglende mobilisering av ekspertkompetanse ved behov
og at relevante ressurser ikke finner hverandre. | fremskaffelsesprosesser utnyttes derfor ikke alltid
kompetansen optimalt i de enkelte etatene og fagomradene. Dette kan komme av manglende styring
av kompetanse pa tvers av sektoren og i prosjekter, men kan ogsa veere relatert til hvordan sektoren
er organisert, som diskutert i kapitlet om organisering, roller og ansvar. Kompetansegapet ma ogsa
sees i sammenheng med type kompetanse som er tilgjengelig i sektoren. Det eksisterer flere sterke
fagmiljger og dyktige medarbeidere innenfor IKT-omradet. Deres kompetanse er gjerne knyttet til drift
av spesifikke systemer eller fagomrader. Det er derimot behov for gkt kompetanse til & kunne vurdere
og utvikle disse systemene i et helhetsperspektiv. Kompetanse pa integrasjon, samt digitalisering og
bruk av data og analyse, er ogsa mangelfull.

Det er i tillegg lav kompetanse pa IKT blant ledere i sektoren. Dette pavirker ledernes evne til & ta
gode beslutninger om IKT. Denne begrensede kompetansen gjgr at ledere ikke styrer og utvikler
systemer pa tvers av sektoren. Det styres gjerne pa enkeltsystemer og hvilken teknologi som skal
benyttes heller enn & vurdere om behovet er dekket og om teknologien passer inn i den totale IKT-
portefalien. Dette gjer det utfordrende & skape felles retning og prioritering i sektoren, saerlig nar det
gjelder arkitektur og integrasjon. Det eksisterer ogsa en ubalanse i kompetanse innen IKT mellom
ansatte pa lederniva og individer med dybdekompetanse innenfor sine respektive fagfelt. Sektoren
refererer til dette som «ekspertmakt», som innebeerer at eksperter i sektoren far rom til & stanse
initiativer gjennom «rade kort» p& bakgrunn av sin fagkompetanse og de gvrige partenes mangel pa
forstaelse av ekspertens fagfelt uten at deres faglige perspektiver utfordres. Sektoren har heller ikke
vist tilstrekkelig evne til & utvikle ledere med kompetanse innen IKT, selv om IKT er en viktig del av
sektorens videre utvikling.

Oppsummering av intern analyse

Den interne analysen av IKT-omradet i forsvarssektoren belyser en rekke arsaker som begrenser
sektorens evne til & utnytte ny teknologi og realisere effekt fra IKT. Arsakssammenhengene er
komplekse ved at arsakene forsterker hverandre og at de ma ses i sammenheng for & forstd hvordan
de sammen bidrar til lang ledetid og begrenset utnyttelse av IKT. IKT-omradet i forsvarssektoren har
mangler i kompetanse og kultur for & kunne maksimere utbyttet av investeringer og redusere ledetid.
Samtidig er det tydelige utfordringer knyttet til styring og samhandling innenfor IKT-omradet, saerlig nar
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det gjelder investeringer i ny teknologi og evne til & integrere lgsninger pa tvers. Forsvarssektoren
preges ogsa av en lite hensiktsmessig samarbeid med leverandgrer.
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7.3 Ekstern analyse: Trender innen IKT

IKT-funksjonens rolle og struktur vil i stor grad endres fremover. Fremtidens IKT-funksjon skal ikke
lenger kun handtere tradisjonell IKT, men ogsa vaere en statte for organisasjonen til a drive frem
innovasjon og utvikling. Samtidig skaper digitalisering og nye metoder for utvikling og sourcing
endringer i organisering, prosesser og behov for kompetanse i hele organisasjonen.

Arbeidsgruppen har sammenstilt atte trender som representerer muligheter og utfordringer for IKT i
forsvarssektoren. Flere av trendene er allerede anerkjent som ledende praksis i moderne IKT-
funksjoner.

Trendene innen IKT som vil pavirke og drive endringer i sektoren er:
1. Strategisk bruk av IKT-funksjonen
Ny teknologi og konvergens i systemer
Brukerfokus og nye leveransemodeller

Smidighet og innovasjon

@kt grad av partnerskap

2
3
4
5. Datadrevet organisasjon
6
7 Kontinuerlig digitalisering
8

Endring i organisering og kompetanse

En sammenstilling av trendene basert pa perspektiver fra eksterne kilder presenteres under.

7.3.1 Strategisk bruk av IKT-funksjonen

Organisasjoner er i ferd med endre hvordan de forholder seg til IKT. «Alle» selskaper blir
teknologiselskaper gjennom gkt bruk av IKT for & levere verdi til kundene og sine ansatte, seerlig
gjennom bruk av lgsninger for data og innsikt for & bedre forsta virksomheten (Eide, 2018). Som en
konsekvens av dette vil IKT-funksjonen i gkende grad jobbe for & drive frem forretningsverdi fremfor a
kun ivareta teknologien i seg selv (Google, 2018; Eide, 2018). Dette innebaerer at IKT-funksjonen i
stgrre grad skal levere pa kunder og ansattes @nsker, raskt agere pa feedback og gjgre kontinuerlig
forbedring. Dette skifter fokuset vekk fra & ivareta drift og handtere feil og bestillinger fra brukerne
(Google, 2018; Eide, 2018). IKT-funksjonen far ogsa gkt ansvar for a forberede organisasjonen pa ny
teknologi og ma balansere investeringer i IKT-portefaljen deretter (Gartner, 2018).

“IT is no longer just working for the business, but working with the business”
(Colony, 2017).

| offentlige virksomheter betyr skiftet i IKT-funksjonen gkt fokus pa operasjonelle forbedringer,
samtidig som medarbeidere innenfor IKT-omradet i starre grad vil bistad i strategisk planlegging og
jobbe for & bygge smidighet i organisasjonen gjennom bruk av teknologi. Flere virksomheter integrerer
ogsa IKT-relaterte spgrsmal tettere i ledelsen (Eide, 2018). Dette gjar at rollen til leder for IKT-
funksjonen, Chief Information Officer (ClO), endres (Gartner, 2018). ClO-ens rolle vil fortsatt veere &
ivareta eksisterende teknologi og digitaliseringsinitiativer, og & kontinuerlig utvikle disse, men pa et
mer strategisk niva enn tidligere (Eide, 2018). For enkelte organisasjoner kan det & oppnevne en Chief
Digital Officer (CDO) i tillegg til CIO veere hensiktsmessig for & gke fokus pa kommersiell bruk av
teknologi.
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Oppsummert, vil IKT-funksjoner endres vesentlig fremover:

Dagens IKT-funksjon Fremtidens IKT-funksjon

IKT-relatert verdiskapning Verdiskapning for forretning og kunde

Bestillinger pa IKT fra

organisasjonen Felles malsetting og planlegging av IKT

Stettende rolle Initiativtaker
Kostandskontroll Inntektsbringende IKT
Prosessforbedring Utnyttelse av data og innsikt

Styring av tjenester og
leveranser
Tilrettelegging for
forretningsfunksjoner

Nyskapning og smidig utvikling

Bygging av kryssfunksjonelle plattformer
IKT-funksjon som stgttende rolle  IKT-funksjon som differensierende faktor
IKT sentralisert i IKT-funksjonen IKT overalt i organisasjonen

Overvakning av IKT-risiko Ansvarlig for forretningsrisiko

Kilde: Gartner (2018)

7.3.2 Ny teknologi og konvergens i systemer

Teknologi vil i gkende grad vaere intelligent, integrert pa tvers av objekter og miljget rundt, og i stand til
& samhandle med mennesker. Verdien i ny teknologi vil derfor ligge i kombinasjonen av de ulike
teknologiene. Dette krever integrasjon mellom digitale lgsninger og en ny generasjon av verktay for &
innhente, prosessere og presentere data (Google, 2018). Dette gjar at systemer i gkende grad
konvergerer. Samtidig vil skillet mellom IKT og fysiske gjenstander viskes ut. Materiell og infrastruktur
vil i mindre grad eies og forvaltes, og heller leies kontinuerlig eller ved behov.

“Success it not based on what is built, but on the services they integrate” (Gartner, 2018).

For & oppna dette ma kjernesystemer harmonisere med nye, innovative lgsninger og systemer,
eksempelvis tredjepartsapplikasjoner, sensorer og analyseverktgy. Virksomheter ma derfor sikre
skalerbare plattformer med moderne lagringsmetoder hvor datakilder er desentraliserte og distribuerte
(Google, 2018). Lasninger i skyen er ofte godt egnet til disse forméalene, og kan ha egenskaper som
andre lgsninger ikke kan konkurrere med (Google, 2018).

Bruk av skytjenester har blitt vanlig praksis og forenkler infrastrukturen og gjgr informasjon mer
tilgjengelig. Skytjenester benyttes fordi de reduserer kostnader ved investering og forvaltning
sammenlignet med on-premise lgsninger, fordi de er skalerbare og fleksible, gir tilpasset
kapasitetsutnyttelse, samt tillater raskere og mer jevnlig oppgradering av programvare og infrastruktur.
Fremtidens IKT-funksjon beveger seg derfor bort fra egne eide datasentre til sky for & dra nytte av
disse fordelene (Google, 2018). Dette skaper utfordringer for selskaper som har basert sine systemer
pa lgsninger bygget pa egen infrastruktur. For & ikke forringe verdi av investering i eksisterende
teknologi trenger virksomheter en gradvis overgang til skytienester gjennom & flytte mindre deler i
skyen og integrere disse med eksisterende lgsninger, for & deretter konsolidere og flytte starre
komponenter (Stone, 2018).

Den nye teknologien stiller krav til sikkerhet og kompetanse for IKT-funksjonen (Gartner, 2018).
Etterlevelse av sentrale lovgivning, seerlig personvernforordningen (GDPR), blir en forutsetning for &
lykkes (Eide, 2018; Stone, 2018). Bruk av nye tjenester stiller for eksempel krav til deteksjon av

Side 30 av 89



d .
YRS | rorsersceparemerte IKT-strategi for forsvarssektoren

sikkerhetsbrudd, revisjoner av rutiner og praksis knyttet til informasjonssikkerhet og kontinuerlig
kontroll av etterlevelse av GDPR.

7.3.3 Brukerfokus og nye leveransemodeller

Stadig gkende forventninger fra brukere til at Igsninger skal veere enkle, tilgjengelige og intuitive
utfordrer hvordan IKT-funksjonen leveres sine tjenester. Lgsninger ma veere raske, friksjonsfrie og
tilpasset brukerens behov, og for de ansatte bgr IKT forenkle hvordan de lgser sine oppgaver (Google,
2018). Bade kunder og ansatte forventer at digitale flater leveres pd samme niva som i samfunnet for
gvrig (Kane, Digital Disruption is a People Problem, 2017). IKT som leveres til organisasjonen ma
derfor fokusere pa a imgtekomme brukernes gnsker og behov for funksjonalitet og brukervennlighet
som minner om deres private digitale lgsninger (Morgan, 2015). Dette gjgr at infrastruktur blir mindre
viktig, mens grensesnittet mot Igsningene og verdien de leverer til brukeren vil veere avgjgrende.

Brukerfokuserte IKT-leveranse vil skille seg fra tradisjonell IKT pa en rekke omrader. Dette er
oppsummert i tabellen under.

Tradisjonelle IKT-leveranser Brukerfokuserte IKT-leveranser

Fokus pa teknologi Fokus pa sluttbruker

Egen infrastruktur (On-premise)

Lasninger utvikles og leveres kun av  IKT-funksjonen stgtter avdelinger i egen
IKT-funksjonen forvaltning

Tekniske behov ivaretatt
Fokus pa kostnadseffektive

Skylgsninger (Software as a Service)

Funksjonelle behov ivaretatt
Fokus péa produktivitet og tilfredshet hos

lgsninger bruker
Langsiktig oppgradering og . . .
vedlikehold Jevnlig oppgradering og vedlikehold

Styring og kontroll av
organisasjonens IKT
Loggfering av viktig data i
kjernesystemer

Asynkron data

Grensesnitt felles for hele
organisasjonen

Teknologi felles og forhandsdefinert

Sikkerhet sentralt
vurderingskriterium

Kilde: Forbes, 2015

Stgtte og styrking av avdelingene gjennom
IKT

Interaksjon med og informasjonsutveksling
av data

Data i sanntid

Brukergrensesnitt tilpasset avdeling

Ansatte velger teknologi etter gnske og
behov

Vurdering av bade sikkerhet og
brukervennlighet

Som en konsekvens av gkt fokus pa brukervennlige lgsninger tilpasset hver enkelt avdeling og
individs behov vil IKT-funksjonen handtere en ny bredde av lgsninger og leverandgrer, og i starre grad
styre relasjoner enn & utvikle systemer direkte (Goodwin, 2013). A etablere gode team og strukturer
som stgtter digitale initiativer blir derfor viktig (Gartner, 2018).

Det er ogsé en forutsetning at IKT-funksjonen sikrer en operasjonell plattform som legger til rette for
tilgang pa korrekt og oppdatert data, og som knytter data sammen pa tvers av systemer (Ross, 2018).
Outsourcing, virtualisering og skyteknologi vil endre méaten IKT drifter denne infrastrukturen pa
(Colony, 2017). De mest spesialiserte rollene knyttet til drift og infrastruktur vil i gkende grad bli satt ut
(Goodwin, 2013). Som falge av dette vil IKT-funksjonen krympe og fokusere mindre pa drift. Dette
innebaerer at fokus ikke lenger vil veere & bare mgte krav til palitelighet og effektivitet, men ogsa &
sikre skalerbare og fleksible tjenester tilpasset forretningens behov som stadig endres (Goodwin,

2013; Colony, 2017).
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Selv om fokuset pa drift reduseres, ma IKT-funksjonen evne a levere forretnings- og brukernaer IKT i
sammenheng og harmoni med eksisterende infrastruktur (Colony, 2017). Det er en krevende balanse
a ivareta begges behov samtidig og det krever klare roller og ansvar og en gjensidig tillit mellom de
ulike miljgene dersom drift og utvikling skal jobbe adskilt (Ketterer, Rehberg, Schmid, & Kleine, 2016).
DevOps, en metode som kombinerer utvikling og produksjonssetting av systemer i parallell, har vist
seg a fungere godt til dette. Metoden fokuserer pa lansere inkrementelle endringer og oppdateringer
av systemet ofte, men med endringer som kun bergrer en liten del av systemet. Samtidig er drift en
del av utviklingsprosessen. Metoden blir brukt for & dele opp utvikling i mindre deler og kontinuerlig
teste og lansere oppdateringer og nye egenskaper. Malet er & skape mer verdi, minimere slgsing og
treghet i prosessen, samt skape lsering mellom individer.

For mer om DevOps, se vedlegg D.1.

7.3.4 Smidighet og innovasjon

For & skape verdi ma IKT-lgsninger kunne bygges raskt (Colony, 2017). «Failing fast» gjennom
kontinuerlig lzering og tilpasning vil bli den nye méaten & jobbe pa for & oppna jevnlig innovasjon og
nyskapning (Goodwin, 2013; Bain Insights, 2016) I tillegg kan «failing fast» tankegangen bidra til &
redusere kostnader og risiko ved at feil oppdages gjennom tidlig og hyppig testing. IKT-funksjonen
spiller en kritisk rolle i & utvikle og endre organisasjonen gjennom teknologi og ma fokusere pa a
stadig utvikle eksisterende Igsninger og agere tidlig pa ny teknologi som blir tilgjengelig (Eide, 2018).
For & sikre vedvarende innovasjon bar virksomheter ha utviklingskompetanse internt, sikre kontinuitet i
teamet som ivaretar IKT-lgsningene og handtere digitale initiativer som en integrert del av
virksomheten (McKinsey & Company, 2015). IKT-funksjonen méa ogséa revurdere hvordan tienester
bygges, kjgpes og prioriteres (Stone, 2018).

Q

For at innovasjon og nytenkning i IKT-funksjonen og organisasjonen generelt skal kunne oppsta ma
ansatte kunne jobbe smidig sammen pa tvers av funksjoner og dele felles interesser, men ogsa
utfordre hverandres ideer og tankegang. Relasjoner mellom personer i organisasjonen, og samarbeid
pa tvers av avdelinger blir derfor stadig viktigere (Crocker, Cross, & Gardner, 2018). Vellykket
innovasjon oppstar gjerne i dette grensesnittet og ved forming av midlertidige team som har kapasitet
og evne til & eksperimentere og implementere nye ideer, seerlig nar det gjelder bruk av ny teknologi
(Crocker, Cross, & Gardner, 2018). Samtidig er det ofte enkeltindivider som gjerne star for store deler
av de verdifulle interaksjonene i organisasjonen. Det er derfor viktig & redusere avhengigheten til
enkeltindivider ved & styrke hele team eller avdelinger til & prestere. For & samle de riktige
menneskene bgr arenaer for samhandling og diskusjon veere etablert, gjerne knyttet til spesifikke
fagomrader. A rotere ansatte mellom avdelinger vil ogsé veere et viktig tiltak for & bidra til nytenkning.
Et annet tiltak er & innlede naermere relasjon til kunder, leverandgrer, myndigheter eller andre
relevante aktgrer (Crocker, Cross, & Gardner, 2018).

Den viktigste forutsetningen for innovasjon er apenhet, trygghet og en kultur for deling slik at ideer til
innovasjon blir presentert og Iyttet til (Crocker, Cross, & Gardner, 2018). For & kunne innfgre smidige
metoder og & oppnéa kontinuerlig innovasjon trengs ogsa en kultur og aksept for a feile, og at en leerer
av disse feilene (Kane, Palmer, Phillips, Kiron, & Buckley, 2017). Organisasjoner som oppmuntrer
ansatte til & eksperimentere vil i mindre grad hindres av risikoaversjon. Smidige metoder bidrar
samtidig til & begrense risiko innenfor mindre omrader ved & hyppig prave ut lgsninger, og feile tidlig.
En kultur for innovasjon og feiling farer derfor til en forsterkende prosess som igjen bidrar til gkt
eksperimentering og utprgving. Det er samtidig sentralt & ta utgangspunkt i organisasjonens modenhet
og starte pa riktig niva av smidige metoder, samt & ha en klar formening om hvilken fremtidig tilstand
som er malet for organisasjonen (Bain Insights, 2016). For & fa til smidighet ma ogsa ledere involveres
tett og vise sin stgtte til den nye formen & arbeide pa.

Nar det gjelder innovasjon i IKT-funksjonen vil store selskaper gjerne ha en rekke nedarvede systemer
som en del av kjernen i IKT-infrastrukturen, noe som kan skape utfordringer ved innovasjon (McKinsey
& Company, 2015). A endre slike lgsninger eller legge til nye, innovative lgsninger vil vaere
utfordrende, bade med tanke pa utvikling og testing. Dette fordi store, komplekse systemer krever
omfattende prosesser for & validere funksjonalitet og palitelighet. De samme selskapene vil gjerne
mangle verktgy, styringsmodeller og kompetanse for & gjennomfgre slike endringer smidig gjennom
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testing og leering (McKinsey & Company, 2015). For & unngé & bygge nye tunge, komplekse systemer
brukes gjerne en dekoblet arkitektur bestaende av standardiserte grensesnitt (API-er) eller
mikrotjenester. En slik struktur for IKT-lgsninger gjgr utvikling og testing mer fleksibelt og uavhengig
av hverandre (Ketterer, Rehberg, Schmid, & Kleine, 2016).

Flere virksomheter benytter nd Lean innovasjon som en metode for & skape innovasjon. Lean
innovasjon fokuserer pa & raskt levere minste brukbare produkt (MVP) med en liten andel av
egenskapene fordi det mest sannsynligvis vil tilfredsstille stgrsteparten av behovene til brukerne
(Agan, 2014). Metoden innebeerer & stadig lansere nye versjoner av produktet eller tjienesten ved &
teste og laere sammen med brukeren. Metoden skiller seg fra tradisjonelle metoder ved a ikke
spesifisere alle funksjonelle krav fra start. | tradisjonelle metoder vil brukeren ogsa involveres for
testing av produktet eller tienesten sent i prosessen nar det har tatt form i henhold til de funksjonelle
behovene som opprinnelig ble beskrevet. Dette gjar at produktet eller tienesten gjerne blir dyrere, for
kompliserte, for ulikt fra det brukeren gnsket eller lansering skjer for sent (Agan, 2014). Lean
innovasjon er ikke ngdvendigvis en bedre prosess for innovasjon enn andre metoder, men fgrer til en
mer effektiv leeringsprosess. Ved & kontinuerlig evaluere produktet og fremdriften, bade suksesser og
feilsteg, vil effekten av produktet veere stgrre, og for private selskaper vil inntjening gke dersom en
strukturert leeringsprosess fglges (Agan, 2014).

7.3.5 Datadrevet organisasjon

Ny teknologi ma kunne levere innsikt i sanntid for a gi verdi til virksomheten. Bruk av data til & gi bedre
beslutningsgrunnlag og forbedre prosesser har blitt vanlig (Ransbotham & Kiron, 2017). Deling av data
pa tvers av organisasjonen er viktig for & gi et helhetlig bilde av selskapets prestasjon og
forbedringspunkter. Dette gjelder ogsa deling med gvrige aktarer, som leverandgrer (Ransbotham &
Kiron, 2017). IKT-funksjonen vil matte forvalte disse nye typer lgsningene i relasjon til infrastruktur
som skytjenester og Internet of Things (Gartner, 2018).

Hvordan data utnyttes vil utgjare en viktig forskjell for organisasjoner, szerlig for a differensiere seg fra
konkurrenter og forsvare eller beholde sin markedsandel (Gartner, 2018; Google, 2018). Bruk av data
og analyse til & teste hypoteser og evaluere eksperimenter i innovasjonsprosesser blir ogsa stadig
viktigere (Ross, 2018). Mer avansert analyse gjennom maskinleering og kunstig intelligens blir ogsa
vanligere (Google, 2018). Verdien i mer avanserte lgsninger for data og analyse ligger i kontinuerlig
leering, hvor lgsninger stadig utvikler seg og forbedres over tid (Google, 2018). Disse metodene gjar
ogsa at organisasjoner oppdager nye mgnstre og mater a lgse oppgaver pd, som igjen gir inspirasjon
til nye lgsninger eller produkter (Ransbotham & Kiron, 2017).

Den gkende bruken av Internet of Things vil skape nye muligheter for analyse av virksomheten som i
stgrre grad baserer seg pa rask prosessering i sanntid (Goodwin, 2013). Dette gjgr det mulig & knytte
sammen data pa tvers av den fysiske og virtuelle verden og gi innsikt i nye momenter ved
virksomheten som tidligere ikke var tilgjengelig. IKT-lgsninger vil dermed kunne brukes til overvakning
av bruk av utstyr og til & forutse behov for vedlikehold (Gartner, 2018). Denne typen lgsning vil gjerne
folge med ved kjgp av utstyr og forvaltes av samme leverandgr. Lgsningene vil kunne gi hyppigere
utvikling og gkt grad av fleksibilitet, men samtidig forutsette modularisert arkitektur, mulighet for
integrasjon og deling av data.

Teknisk infrastruktur for deling av data er bare en del av prosessen. Tilgang pa data i organisasjoner
utfordres av funksjonell organisering i avdelinger og siloer av systemer (Ransbotham & Kiron, 2017).
Det er ogsé sentralt at organisasjonen vurderer investeringen i avansert analyse og maskinlaering opp
mot verdiskapning for selskapet og deres modenhet pa teknologi (Stone, 2018). Manglende modenhet
pa avansert teknologi kan ogsa bli en utfordring for selskaper som gnsker & veere langt fremme, ved at
teknologien ikke er tilstrekkelig testet og validert (Eide, 2018).

7.3.6 Okt grad av partnerskap

Fremtidens organisasjoner ma bygge en virksomhet som er i stand til & skalere digitalt gjennom et
gkosystem (Gartner, 2018). Bruk av tredjeparter og spesialiserte leverandgrer vil gke, seerlig gjiennom
partnerskap. Samtidig vil leverandgrene i starre grad bestd av sma, innovative oppstartsselskaper og
ikke store, etablerte selskaper (Goodwin, 2013). Dette gjar at holdninger til sourcingmodeller vil
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endres og at rollen til IKT-funksjonen transformeres (IBM, 2013). Tjenesteleveranser har tradisjonelt
blitt satt ut til leverandarer for & effektivisere og redusere kostnader. Organisasjoner bruker i gkt grad
leverandgrer til & innhente evner som er ngdvendige for & innovere og lykkes som selskap (IBM,
2013). Ved & hente inn kompetanse vil tilgang pa ekspertise og evner innen IKT kunne drastisk
endres. Samtidig som IKT-funksjonen sgker a sette ut Igsninger og benytte leverandgrens kapasitet,
bgar strategisk viktige evner beholdes internt (IBM, 2013).

Maten relasjoner til leverandgrer etableres pa er i endring, bade nar det gjelder samarbeid og
kontrakter (IBM, 2013). Strategisk partnerskap blir stadig vanligere. Et slikt samarbeid innebeerer at
organisasjonen og leverandgren etablerer felles forretningsmal for samarbeidet, skaper en arena
tilpasset endring og tilpasning og som gir en integrert styring av leveranser (IBM, 2013; Vested, 2015).
For IKT innebeerer dette at systemer utvikles i felleskap og at leverandgren er langsiktig investert i &
forvalte systemet i organisasjonens beste interesse (Vested, 2015). Slike relasjoner er ofte nyttige nar
en gnsker & oppna innovasjon uten at en er i stand til & ta disse frem pa egenhand. Samarbeidene
involverer ofte maling av resultatet som er direkte knyttet til forretningsmal og strategiske prioriteringer
(Vested, 2015). Det er ogsa vanligere & ha vertikal integrasjon med leverandgrer for & inkludere
prosesser, applikasjoner og IKT-infrastruktur i leveransene. Dette for & skape helhetlige endringer i
organisasjonen og veere i stand til & understgtte hele virksomheten. Ofte brukes ogsa leverandgrer til
faglig bistand pa omrader utenom avtalen for a fa innsikt i utvikling i markedet og fremtidige behov
(IBM, 2013).

Det er vist at strategisk partnerskap gir finansielle gevinster, gjgr organisasjonen tilpasningsdyktig og
oker evnen til & drive frem innovasjon. Selskaper som lykkes med partnerskap er ogsa bedre i stand til
a raskt agere pa vekstmuligheter og til & ta i bruk ny teknologi. Disse selskapene inngar ofte
partnerskap innen lgsninger for data og analyse, samt infrastruktur gjennom skyteknologi, for & fa
innsikt i virksomhetens operasjoner og a raskt kunne skalere lgsninger (IBM, 2013).

7.3.7 Kontinuerlig digitalisering

Digitalisering omhandler ikke lenger kun investeringer i IKT, men bergrer hele kulturen i selskapet
(Goldman, 2017). En digital transformasjon omfatter heller ikke bare initiativer knyttet til modernisering
av virksomheten, men innebaerer et stgrre skifte i hvordan organisasjoner kontinuerlig driver sin
virksomhet og jobber smartere ved hjelp av teknologi (Eide, 2018; Kane, 'Digital Transformation' is a
Misnomer, 2017). Behovet for digitalisering endres ogsa ved endring i forventningene fra kunder,
partnere og ansatte. Digitalisering er derfor en pagaende prosess, hvor virksomheten ma tilpasse seg
nye rammevilkar og trender (Kane, 'Digital Transformation' is a Misnomer, 2017). Det er derfor ikke en
utfordring knyttet til teknologien i seg selv, men til organisasjon og ledelse, ettersom teknologien
endrer seg raskere enn organisasjonen som helhet er i stand til & reagere pa endringene (Kane,
Digital Disruption is a People Problem, 2017).

Ansatte vil i gkende grad samhandle digitalt og ha informasjon tilgjengelig p& mobile plattformer. A ha
tilgang pa det siste innen teknologi blir ansett som viktig blant medarbeidere for a trives og ville bli i
jobben (Frith, 2016; Kane, 'Digital Transformation' is a Misnomer, 2017). Tilhgrende arbeidsprosesser
ma endres for at ansatte skal veere i stand til & arbeide mer effektivt ved bruk av den nye teknologien
(Frith, 2016). Hvordan menneskene som arbeider med teknologi utnytter potensialet som ligger i
systemene blir viktig (Goldman, 2017). Oppleering i teknologiens muligheter og tilhgrende prosesser er
avgjegrende for & sikre digital modenhet hos ansatte og ledere (Kane, 'Digital Transformation' is a
Misnomer, 2017). Dette vil kunne skape tillit til nye systemer og gke ansattes evne til a ta i bruk ny
teknologi pa riktig mate slik at deres arbeidshverdag kan gjeres mer effektiv. Tydelig ledelse og
forpliktelse til digitalisering er sentralt for & overbevise de ansatte om & endre sine vaner (Goldman,
2017).

Digitalisering vil ogsa pavirke prosessen for planlegging og investering i IKT-relaterte prosjekter. Mer
smidige prosesser vil kreves for & kunne levere oppdatert og relevant IKT til organisasjonen og kunder
(Rigby, Sutherland, & Noble, 2018). Arlige sykluser med vurdering av investeringsmidler hindrer
innovasjon og tilpasning av virksomheten ved at lite produktive prosjekter bruker sine ressurser og
midler i inneveerende ar, mens kritiske innovasjoner ma vente pa neste arlige vurdering. Finansiering
av innovative prosjekter krever ogsa fleksibilitet og mulighet til endring. Strategiske vurderinger og

Side 34 av 89



d .
YRS | rorsersceparemerte IKT-strategi for forsvarssektoren

budsjettering er gode verktay for & kommunisere prioriteringer og mal, og prosessen bgar derfor ivareta
behovet for innovasjon og endring i prioriteringer som digitalisering driver frem (Rigby, Sutherland, &
Noble, 2018).

7.3.8 Endring i organisering og kompetanse

Den nye teknologien vil pavirke hvordan virksomheten er organisert og hvilken kompetanse
organisasjoner bgr ha. @kt deling av informasjon vil fgre til en mer transparent og tilgjengelig
organisasjon. Virksomheten vil i mindre grad organiseres hierarkisk og i stgrre grad baseres pa
dedikerte team som lgser oppgaver i felleskap. Teamene vil vaere mindre enheter som har ha gkt
leveranseansvar og som vil samhandle seg imellom for & lase oppgaver pa tvers av virksomheten
(Kane, Palmer, Phillips, Kiron, & Buckley, 2017). Arbeidsoppgaver vil ga fra & veere prosessfokusert til
a bli prosjektbasert.

De fleste organisasjoner vil slite med a tilpasse seg nye mater a jobbe pa og hindres av eksisterende
organisasjonsstrukturer og mangel pa uformelle samarbeidsarenaer. Delegering av myndighet
nedover i organisasjonen kan vaere hensiktsmessige for & bryte opp hierarkiske strukturer. A skape
kryssfunksjonelle team er en viktig tilpasning for & skape smidige og digitalt modne organisasjoner
(Kane, Palmer, Phillips, Kiron, & Buckley, 2017). Kryssfunksjonelle team gjar at ansatte utfordres til &
tenke annerledes. Et virkemiddel for a fa til dette er & skape felles mal mellom avdelinger og belgnne
samarbeid mellom funksjoner for & motivere ansatte til & arbeide utenfor sine siloer (Crocker, Cross, &
Gardner, 2018; Kane, Palmer, Phillips, Kiron, & Buckley, 2017). Det kan ogsa vaere hensiktsmessig &
frigjgre tid til refleksjoner og samtaler mellom mennesker, og skape uformelle kanaler for
kommunikasjon. @kt samarbeid forutsetter gjerne ogsa at mengden e-post og faste mater internt i
avdelingene reduseres for & skape rom for annen type samhandling.

Ansatte vil i skende grad bidra til & videreutvikle virksomheten og ma jevnlig leere seg ny kompetanse.
| fglge World Economic Forum vil over en tredjedel av evnene som vurderes som sentrale i dag veere
endret i 2020 (Gray, 2016). Det er forventet at de viktigste egenskapene til ansatte vil veere
problemlgsing, kritisk tenkning og kreativitet (Goldman, 2017). Ved & automatisere og abstrahere bort
deler av virksomhetens enkle, repetitive oppgaver, kan organisasjonen fokusere pa verdiskapende
arbeid (Google, 2018). Ansatte vil heller engasjeres i kjerneprosesser som krever kognitiv evne og
innsikt.

@kt grad av tillit og autonomi blir sentralt for & skape en mindre hierarkisk organisasjon. En lgsere
organisering av team og prosjekter vil stille andre krav til ledere i form av hvordan de styrer sine
ansatte og hvordan beslutninger tas. Ledere vil integreres tettere i teamene og bidra inn i
utviklingsprosessene (Bain Insights, 2016). Dette fordrer endring i deres atferd, og vilje til & gi opp sin
opprinnelige makt og kontroll over prosessen og de ansatte. Insentiver og maling av lederes
prestasjon bar derfor knyttes tettere opp mot digitalisering og innovasjon enn operasjonelle mal.

Organisasjonen ma bygges for a tale konstante endringer, bade gjennom modulzere strukturer og
systematiske prosesser for a utvikle kompetanse (Kane, 'Digital Transformation' is a Misnomer, 2017).
Kommunikasjon av strategisk retning for organisasjonen i sammenheng med digitalisering blir ogsa
viktig for & underbygge behovet for endring i organisering og kompetanse (Kane, 'Digital
Transformation' is a Misnomer, 2017).

Mangel pa kompetanse om ny teknologi vil kunne skape utfordringer ved rekruttering. Saerlig
kompetanse pa kunstig intelligens, cybersikkerhet og Internet of Things er kompetanse som
virksomheter rapporterer at det er behov for nye ansettelser for, og som det kan veere utfordrende a
finne (Gartner, 2018). For & tiltrekke og beholde ansatte med riktig og relevant kompetanse ma
organisasjoner oppmuntre sine ansatte til & laere, og spesielt utveksle erfaringer og leere av andre
(Kane, Palmer, Phillips, Kiron, & Buckley, 2017).

7.3.9 Oppsummering av ekstern analyse

Teknologi vil fremover ikke kun veere til statte for andre prosesser, men selv veere en viktig bidragsyter
for verdiskaping i virksomheter. IKT-funksjonen vil derfor fremover f& en mer sentral rolle i utvikling av
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de fleste virksomheter. Dette innebaerer at denne funksjonen ma kobles tettere mot strategiske
beslutningsprosesser.

For & kunne utnytte den teknologiske utviklingen vil det veere mindre aktuelt & eie og forvalte egne
systemer, men heller leie disse ved behov. Det er virksomhetens evne til & eie og forvalte sine data
som vil vaere kritisk. Dette vil stilles nye kompetansekrav til IKT-funksjonen, ved at de badde ma kunne
forsta virksomhetens behov, artikulere denne ovenfor leverandgrer og evne a utvikle relasjoner med
leverandgrer over tid. A etablere strategiske samarbeid krever at bade kunde og leverandgr far gkt
nytte av samarbeidet, og leverandarer vil derfor kreve en profesjonell motpart far de velger & ga inn i
slike samarbeidsmodeller.

Virksomheter vil jobbe mot a etablere en mer dekoblet arkitektur med standardiserte grensesnitt for
enklere & kunne teste og utvikle virksomheten.

IKT-lgsninger vil i stagrre grad utvikles og kontinuerlig tilpasses brukernes behov, noe som vil kreve
nye utviklingsformer. Brukerne vil knyttes tettere opp mot utviklingsarbeidet, og lgsninger vil testes og
implementeres hurtigere i mer smidige prosesser. Dette stiller krav til at ngdvendig kompetanse stilles
til rddighet for utviklingsteamene, men at ogsa ledere vil knyttes tettere pa utviklingen for & redusere
tidstap ved for lange beslutningsprosesser. Viktig kompetanse for & kunne lykkes med smidig utvikling
vil veere evne til & jobbe i team, problemlgsning og kreativitet.

Etablerte organisasjonsstrukturer vil ogsa utfordres ved at antallet beslutningsnivaer ma reduseres og
utviklingsteam gis starre autonomi for & kunne finne Igsninger og iverksette tiltak. Virksomheter jobber
ikke kun med & etablere smidig utvikling som tankesett i isolerte prosjekter, men forsgker & etablere
en gjennomgripende kultur med fokus pa preving, feiling og leering for a sikre utvikling av
virksomheten.
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8 Problemformulering: Utfordringer knyttet til IKT

| dette kapitlet presenteres en rekke problemformuleringer for sektoren. Problemformuleringene basert
pa sammenstilling av fgringer, funn fra den interne analysen og trender fra den eksterne analysen.
Samlet representerer problemformuleringene et utfordringsbilde for IKT i forsvarssektoren. Det er
disse ni omradene som danner grunnlaget for malene som gis i IKT-strategien i kapittel 9.

Utfordringsbildet er sammenfattet i fglgende problemformuleringer:

1. Sektoren er samlet sett ikke tilstrekkelig i stand til & utnytte ny teknologi
Faringer for IKT-omradet er uklare og utfordrende & etterleve
Forsvarsdepartementets styring av IKT er ikke hensiktsmessig
Gjennomfgring av investeringer er ikke tilpasset teknologiens raske endringstakt
Sektoren er ikke tilpasset nye leveransemetoder for IKT
Lav modenhet og forstaelse av hvordan IKT kan utnyttes i sektoren
Sektoren benytter for tradisjonelle driftsmodeller

Lav grad av harmonisering og integrasjon mellom IKT-lgsninger i sektoren

© © N o g A~ w Db

Tilnaerming til sikkerhet begrenser mulighetsrommet for bruk av IKT i sektoren

Utfordringsbilde

Under fglger en beskrivelse av problemformuleringene. Ved & Igse disse kan sektoren gke sin evne til
a utnytte ny teknologi og hente verdi fra IKT-investeringer.

8.1 Sektoren er ikke i tilstrekkelig stand til & utnytte ny teknologi

Sektoren er ikke i tilstrekkelig stand til & utnytte nye typer teknologi og driftsmodeller. Eksempelvis har
sektoren i begrenset grad apnet for bruk av skyteknologi og tredjepartslgsninger. Det er ogsa et sterkt
fokus pa drift av egen infrastruktur, heller enn pa & tilpasse seg brukerne og deres behov. Sektoren
skiller ogsa i liten grad pa behovet for sikkerhet i ulike systemer, hvor flere systemer i starre grad
kunne utnyttet sivil teknologi. | tillegg utnytter sektoren i begrenset grad den gkende tilgangen pa
integrerte vapensystemer og digitale plattformer, med lgsninger hvor data fra sensorer i stagrre grad
utnyttes i operasjoner og materiellet kan integreres mot logistikksystemer. Ved & se denne typen
teknologi i sammenheng med innkjagp av fysisk forsvarsmateriell vil sektoren kunne hente gevinster i
form av smartere utnyttelse av materiellet i taktiske operasjoner, samt effektivisering av prosesser.
Sivile virksomheter som benytter lignende Igsninger for sitt materiell har oppnadd smartere
vedlikehold, gkt automatisering av beslutninger, mer jevnlig oppdatering av programvare og tilgang pa
ny funksjonalitet. Det er ogsa lang ledetid ved fremskaffelse av lasninger og behov for a gke
digitaliseringstakten gjennom hyppigere fremskaffelse tilpasset brukernes behov. Lgsningene som
anskaffes gjgres gjennom detaljerte beskrivelser av tekniske krav, heller enn overordnede funksjonelle
krav. Disse utvikles i begrenset grad i samarbeid med brukere og leverandgr.

8.2 Faringer for IKT-omradet er uklare og utfordrende a etterleve

Det eksisterer fgringer# for videreutvikling og investering i IKT i sektoren som konkretiserer kravene til
IKT i etatene og som legges til grunn for investeringer og endringer. Samtidig stiller ikke fagringene
tydelige nok krav til etatene og det er uklart hvordan disse skal etterleves. Det er ogsa en manglende
sammenheng mellom IKT-spesifikke faringer og faringer gitt i LTP, IVB og gvrige styringsdokumenter.
Faringene for hvilken IKT som bgr anskaffes og utvikles er heller ikke samlet i et enhetlig
styringsdokument. Det mangler saledes et felles sett med prinsipper for hvordan etatene skal handtere
stadige endringer i teknologi og sgrge for interoperabilitet pa tvers av etatene. Dette gjgr det

4 LTP, IVB og Forsvarets digitaliseringsstrategi
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utfordrende & vurdere hvilke ngkkelegenskaper IKT skal oppfylle i sektoren. Det bidrar igjen til at FD
involveres pa et for detaljert niva i investeringsstyringen av etatene. Det er viktig at etatene forstar
hvilke prinsipper som gjelder og hvordan disse skal etterleves, og at det ikke skapes for stor autonomi
og tolkning av prinsippene.

8.3 Styring av IKT er ikke hensiktsmessig

Det er identifisert en rekke utfordringer med hvordan IKT styres i forsvarssektoren. Dette knyttes
seerlig til beslutningsprosessen for investeringer i IKT, men kan ogsa relateres til andre omrader,
eksempelvis manglende gevinstrealisering og forsinket utfasing av systemer. IKT handteres pa et
sveert hayt niva i sektoren, hvor beslutninger om hvilken teknologi som passer for & lgse behovet ofte
ikke ligger neert nok brukeren og de etatene det gjelder. Nivaet av eierskapet til IKT ligger derfor for
hayt i sektoren til & skape gode, verdifulle Igsninger. Det oppleves ogsa som uklart hvem som har
ansvaret for a videreutvikle de ulike IKT-lgsningene i sektoren, og hva FD og etatenes rolle i styringen
av IKT i praksis er.

8.4 Gjennomfagring av investeringer er ikke tilpasset teknologiens raske endringstakt

Det vil veere viktig a forsta hvordan dagens prosesser, organisering og kultur knyttet til investeringer
pavirker, og i noen tilfeller hindrer, innfaring av ny teknologi. Dagens inndeling i drifts- og
investeringsbudsjett, og hvordan IKT-prosjekter plasseres i de ulike kategoriene, er ikke
hensiktsmessig. Inndelingen er ikke tilpasset den teknologiske endringstakten. Det er ogsa lang
ledetid ved gjennomfaring av IKT-prosjekter. Dette forarsakes blant annet av lite smidig bruk av
sektorens investeringsprosess, PRINSIX. Utprgvning av ny teknologi i forkant av investeringer blir
viktigere fremover. | dokumentasjon av lgsning vektlegges de spesifikke detaljene ved teknologien
fremfor hvilke behov lgsningen skal besvare, noe som krever omfattende dokumentasjon. Det er ogsa
en tendens til at prosjekter som av ulike grunner ikke burde gjennomfares ikke stoppes i tide. Dette
kan henge sammen med at sektoren vurderer i mindre grad kontinuerlig kostnad opp mot nytteverdi i
prosjektenes levetid og om ulempen ved & bringe frem prosjektene kan innebaere hgyere risiko enn
ved & stanse det.

8.5 Sektoren er ikke i stand til & utnytte nye leveransemetoder for IKT

Utvikling av IKT gjares i stor grad innenfor hver etat og med et sterkt fokus pa egen drift og forvaltning.
Det skilles ikke tilstrekkelig pa utvikling pa lang og kort sikt, noe som kan vaere hensiktsmessig for &
ke omlgpshastighet pa utvikling, samtidig som drift ivaretas. Det oppleves at sektoren mangler en
plan for utnyttelse av eksterne tienesteleveranser, sakalt sourcing. Vurdering av hvilke systemer og
tilhgrende kompetanse som er strengt ngdvendig & beholde internt og hvilke Igsninger som kan sgkes
lgst gjennom andre modeller er som en konsekvens ikke tilstrekkelig adressert. Intern organisering og
arbeidsmetodikk hindrer samtidig rask videreutvikling og kontinuerlig forbedring. Digitalisering av
arbeidsprosesser og introduksjon av ny teknologi krever justeringer i leveransemodellen for IKT-
funksjonen i sektoren. Dette er spesielt relatert til forstelsen av hvordan organisasjonene er i stand til
a skalere interne og eksterne leveranser basert pa brukers behov. Introduksjon av flere digitaliserte
vapenplattformer vil stille strengere krav til evnen til & sammenkoble ulike systemer og ivareta
ngdvendige hyppige oppgraderinger.

8.6 Lav modenhet og forstaelse av hvordan IKT kan utnyttes i sektoren

Det er ikke tilstrekkelig kompetanse blant ansatte og ledere i sektoren pa hvordan IKT kan anvendes.
Dette henger sammen med en manglende forstaelse av sentrale begreper innenfor IKT-omradet og
hvordan gkt utnyttelse av IKT kan statte Forsvarets operative evne. Det er seerlig manglende
bestillerkompetanse i sektoren. Dette innebzerer manglende forstaelse av behov innen IKT, hvordan
behovene bgr adresseres og hvordan eventuelle foresparsler skal utformes for a tiltrekke seg riktige
leverandgrer. Det mangler arenaer for oppleering og samarbeid som gjar ansatte i stand til & utvikle en
basisforstaelse av tekniske termer og etablere et felles begrepsapparat for IKT i sektoren. Dette
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hindrer sektoren i & utvikle og anskaffe gode IKT-lgsninger som farer sektoren i riktig retning. Dette
skaper ogsé en ubalanse i teknisk forstaelse i sektoren og gjennom dette far bruk av «ekspertmakt»
giennomslag. Den digitale kompetansen hos ledere i sektoren er ogsa lav. Dette gjar at en ikke i stor
nok grad utfordrer arbeidsmetodikker, ivaretar kontinuerlig forbedring og styrer implementering av ny
teknologi. | tillegg er det en kultur for & fokusere pa velprgvde, egenutviklede Igsninger tilpasset ett
behov. Praving og feiling er i begrenset grad en del av anskaffelsesprosessen. Det er i tillegg behov
for & endre innstillingen til nye typer teknologi og driftsmodeller. Seerlig gjelder dette bruk av
tredjepartslgsninger til omrader som tradisjonelt har veert utviklet av sektoren selv. En slik endring i
holdning fordrer tillit til leverandgrer, systemer og nye typer teknologi. Eksempelvis mé& en vise at
lgsninger gjerne er sikrere og av bedre funksjonalitet dersom disse leveres av tredjeparter enn om
sektoren selv utvikler og forvalter disse.

8.7 Sektoren benytter for tradisjonelle driftsmodeller

Forsvarssektoren utnytter i begrenset grad aktgrer i og utenfor sektoren for & innhente kunnskap og
teknologi. Dette hindrer sektoren i & raskt ta i bruk ny teknologi og vedlikeholde eksisterende
lzsninger. Sektoren kan dra nytte av a i starre grad samarbeide med naeringslivet og Forsvaret i andre
land, samt NATO, for & leere av andres praksis og & utveksle erfaringer, samt samarbeide om felles
lzsninger tilpasset forsvarssektoren. Det er ogsa et uutnyttet potensiale i strategiske partnerskap, hvor
sektoren har mulighet til & bygge et langsiktig gkosystem av leverandgrer. Samarbeid med
naeringslivet vil kunne gjgre at forsvarsektoren i stgrre grad kan innrette IKT-virksomheten mot
oppgaver som forsvarssektoren gnsker a lgse. Dette bar gjgres som en gradvis transformasjon, hvor
det innledningsvis satses pa inngaelse av strategiske samarbeid i mindre skala for a vinne ngdvendige
erfaringer. Sektoren utnytter heller ikke hele potensialet i sine IKT-lgsninger. Dette fordi lgsninger som
svarer ut sektorens behov over tid utvikles og ivaretas av sektoren selv, heller enn & bli utfordret av
leverandgrer. Hvordan sektoren skal handtere at nytt forsvarsmateriell leveres med tilhgrende
teknologi og kan kjgpes som en tjeneste er ikke i stor nok grad forstatt eller handtert.

8.8 Lav grad av harmonisering og integrasjon mellom IKT-lgsninger i sektoren

Arkitekturhensyn er ikke tilstrekkelig ivaretatt og felles, integrerte lgsninger er i liten grad til stede.
Sektoren har lenge hatt en ambisjon om & harmonisere systemer, men det er fortsatt behov for
ytterligere forbedringer. Det eksisterer heller ikke en overordnet styring av systemene gjennom en
felles arkitektur. Dette stiller gkte krav til & kunne etablere gode mekanismer for sammenkobling
mellom IKT levert med vapenplattformer og felles infrastruktur og applikasjoner. Lasninger for
sammenstilling av data og analyse er ogsa i begrenset grad tilstede. Slike lasninger vil kunne bidra til
gkt innsikt i sektorens operasjoner og sikre mer datadrevne beslutninger. Ved beslutninger om
videreutvikling og investering i IKT bgr lgsningene vurderes opp mot et overordnet malbilde for IKT og
digitaliseringsprinsipper som igjen understgttes av arkitektur og arkitekturprinsipper. Dette vil sikre
bedre oversikt og sammenheng mellom sektorens lgsninger. Et slikt fokus vil kunne bidra til & forenkle
arkitekturen og gjgre den mer fleksibel for alle etater. Det er ogs& omfattende bruk av skreddersgm i
lgsninger og manglende avvikling av eldre og redundante Igsninger.

8.9 Tilneerming til sikkerhet begrenser mulighetsrommet for bruk av IKT i sektoren

| tidlige faser av IKT-prosjekter legges det for liten vekt p& sikkerhetsmessige vurderinger, noe som gir
begrenset grunnlag for risikovurdering av systemene. Dette farer til lite bevisste valg og at systemer
enten ikke godkjennes av mangel pa informasjon eller godkjennes uten at sikkerhetshensyn er
tilstrekkelig ivaretatt. Det gir ogsa felgeproblemer i alle livsfaser fra sikkerhetsgodkjenning til
sikkerhetsmessig oppfalging av systemene. | investeringsfasen benytter sektoren i for liten grad aktive
verdi- og risikovurderinger til & evaluere sikkerhet. Dette bidrar til at etterfalgende sikkerhetstiltak for &
sikre konfidensialitet, integritet og tilgjengelighet ikke er i harmoni med det faktiske behovet. Det bidrar
ogsa til & vanskeliggjare beslutningstakeres grunnlag for & kunne vurdere restrisiko i systemene. Sett i
lys av flere av de andre problemomradene farer dette til at sikkerhet blir hemmende i stedet for & bli en
suksessfaktor for & kunne realisere en effektiv teknologisk utvikling av sektoren.
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9 |IKT-strategi for forsvarssektoren

Det overordnede malet med IKT-strategien for forsvarssektoren er & understgtte gkt operativ evne
giennom teknologi. De tre malomradene; fremtidsrettet og nytenkende, koordinert og delegert og evne
til & utnytte nye plattformer skal understgtte dette malet.

Strategiens malomrader har tilhgrende delmal som utdyper hvordan og hvorfor malene skal oppnas.
Hvert malomrade har et tilhgrende utvalg strategiske tiltaksomrader med underliggende tiltak som
angir strategien for & nd mal og delmal. Til sammen vil gjennomfgring av tiltakene statte hvert delmal
og mal og bidra til tre effekter for forsvarssektorens IKT-virksomhet; smidighet, fleksibilitet og

tilpasningsevne.

| dette kapitlet beskrives farst hvert malomrade med tilharende delmal og deretter tiltaksomradene
med underliggende tiltak. Til slutt sammenstilles tiltakene til et veikart for de neste fem arene.
Veikartet utgjgr anbefalt fremgangsmate for sektoren for & oppna IKT-strategiens overordnede mal,

understgtte gkt operativ evne gjennom teknologi.

Mmal

Fremtidsrettet og
nytenkende

Koordinert
og delegert

Evne til & utnytte
nye plattformer

9.1 Malbilde

Understgtte gkt operativ evne gjennom teknologi

Forsvarssektoren skal benytte teknologi som en muliggjerer for gkt operativ evne.

Delmal

Kontinuerlig utvikling
Moderne teknologi

Innovativ organisasjon

Styrt samhandling
Effektive investeringer

Myndighet til etater

Interoperabilitet

Integrerte vapenlgsninger

Partnerskap

H>wN R EalE S o

EalN S o

Strategiske tiltaksomrader

Videreutvikle digital kompetanse
Styrke kultur for innovasjon

Forbedre styring av sikkerhet og risiko
Tilpasse IKT-funksjonen

Etablere styringsmodell
Videreutvikle portefaljestyring
Videreutvikle arkitekturstyring
Tydeliggjere prosesser og ansvar

Etablere nye leveransemodeller
Inng& strategiske samarbeid
Tydeliggjere sourcingstrategi
Sikre robust infrastruktur

Effekt

Smidighet

Fleksibilitet

Tilpasningsevne

Malbildet beskriver gnsket fremtidig situasjon for IKT i forsvarsektoren. Det er utviklet med bakgrunn i
funnene fra utfordringshildet og legger grunnlaget for tiltak for & bedre sektorens evne til & hente verdi
fra IKT. Malbildet er delt inn i tre malomrader som til sammen stgtter opp under IKT-strategiens
overordnede mal — understgtte gkt operativ evne gjennom teknologi. Hvert malomrade har tilhgrende
delmal som beskriver ambisjonen for fremtidig utvikling av IKT-omradet i forsvarssektoren.

Understotte skt operativ evne gjennom teknologi

Forsvarssektoren skal benytte teknologi som en muliggjerer for gkt operativ evne.
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Fremtidsrettet og
nytenkende

Kontinuerlig utvikling

Forsvarssektoren skal vaere proaktiv og i forkant
av endringer som bergrer sektoren. Etatene skal
jobbe kontinuerlig for a tilpasse seg den stadige
utviklingen i ny teknologi.

Moderne teknologi

Sektoren skal ta i bruk moderne IKT, som
skyteknologi og sivile lgsninger, samtidig som et
hensiktsmessig sikkerhetsniva opprettholdes.

Innovativ organisasjon

Medarbeidere skal ha tilstrekkelig kompetanse
pa IKT for & understgtte beslutninger og vaere
apne for a preve ny teknologi, jobbe gjennom
testing og leering, og terre 4 feile raskt.

Smidighet

Koordinert Evne til 4 utnytte
og delegert nye plattformer

Styrt samhandling

Forsvarssektaren skal ha god styring og kontroll
pa IKT-omradet gjennom avklarte roller og
ansvar og samhandling ved vurdering og
innfering av ny teknologi.

Effektive investeringer

Investerings- og portefgljestyring skal vesre
koordinert pa tvers av etater, og hensynta behov
for nyutvikling og drift av IKT under felles
rammer.

Myndighet til etater

Etater skal gis gkt myndighet under en mer
hensiktsmessig styring slik at beslutninger tas sa
lavt som mulig og sa hgyt som ngdvendig.

Fleksibilitet

9.2 Strategi

Interoperabilitet
Operativ evne skal understgttes gjennom bruk
av moderne teknologii operasjoner og sikring
av interoperabilitet.

Integrerte vapenlesninger

Mer hensiktsmessig bruk av IKT og okt
digitalisering av sektoren skal legge til rette for
bedre utnyttelse av informasjon fra integrerte
vapensystemer.

Partnerskap

Samarbeid med leverandgrer av IKT skal gjore
sektoren i stand til & raskere hente ut effekterav
teknologi og fa tilgang pa forsvarsspesifikk IKT
kontinuerlig tilpasset nye behov.

Tilpasningsevne

Hvert malomrade har tilhgrende strategiske tiltaksomrader som beskriver tiltak som sektoren,
herunder FD og underliggende etater, ma gjennomfare for & na malbildet. Tiltakene er identifisert
basert pa overordnede funn fra situasjonsanalysen og gjenspeiler malomradene i IKT-strategien.

De strategiske tiltaksomradene som er identifisert knytter seg til en rekke faktorer. Det er blant annet
identifisert behov for & sikre tilgang pa tilstrekkelig og riktig kompetanse pa IKT, bade internt i sektoren
og fra eksterne samarbeidspartnere. Internt i sektoren er det et behov for & gke forstaelsen for hvorfor
og hvordan IKT kan bidra til & realisere gkt operativ effekt av IKT. Det er ogsa et behov for & etablere
en kultur for innovasjon og nyskapning som gjgr sektoren raskere i stand til & pr@gve ut og utnytte ny
teknologi. Eksternt bgr sektoren saerlig bli bedre til & samarbeide med leverandgrer for & hente inn
relevant kompetanse i utvikling og drift av IKT. Det er ogsa behov for & sikre en enhetlig tilneerming til
IKT-omradet som handterer avhengigheter og utnytter integrasjoner pa tvers av IKT-lgsningene. For &
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bedre sektorens evne til & realisere effekter fra eksisterende og ny teknologi bar det derfor etableres
mekanismer for styring av arkitektur. IKT-investeringer bar ogsa styres mer som en portefalje,
koordinert med gvrige materiellportefgljer, og ikke som enkeltstaende prosjekter.

Tiltakene i IKT-strategien skal understgtte sektorens evne til & bruke teknologi til & gke operativ evne,
men ma samtidig ta hensyn til gvrig utvikling av sektoren. Tiltakene ma derfor vurderes i relasjon til
utviklingen i FDs rolle. FD skal i fremtiden i starre grad skal fokusere pa & definere mal og
overordnede spilleregler for samhandling mellom underliggende etater, og hvor etatene selv, innenfor
de definerte spillereglene, far starre frihet til & velge hvordan mal skal realiseresS. For IKT-omradet vil
dette redusere avstanden mellom beslutningsniva og behov hos brukerne. Beslutninger knyttet til
investeringer, drift og avhending skal som regel gjennomfares pa sa lavt niva som mulig gitt
overordnede faringer fra FD og kun eskaleres til FD i de tilfellene hvor etatene ikke evner & gjare
avklaringer pa egenhand. Tiltakene reflekterer denne endringen i FDs rolle.

Under malomrade 1, fremtidsrettet og nytenkende, knytter tiltakene seg til & gke digital kompetanse,
skape kultur for innovasjon, forbedre styring av sikkerhet og risiko og & styrke kompetansen i IKT-
funksjonen til nye behov. For malomrade 2, koordinert og delegert, er tiltakene knyttet til a etablere
styringsmodell, videreutvikle portefaljestyring og arkitekturstyring og & tydeliggjere prosesser og
ansvar. For malomrade 3, evne til & utnytte nye plattformer, er tiltakene relatert til nye
leveransemodeller, strategiske samarbeid, tydeliggjaring av sourcingstrategi og & sikre robust
infrastruktur.

Hvert tiltaksomrade beskrives gjennom & gjare rede for formalet og bakgrunnen for tiltakene, og
deretter presenteres de konkrete tiltakene. Hvert tiltak har blitt vurdert i henhold til nytteverdi og
kompleksitet sammenlignet med gvrige tiltak i IKT-strategien. Hensikten med dette er & vurdere om
tiltaket kan og bgr iverksettes raskt, om det bgr prioriteres og planlegges eller nedprioriteres. Det
presenteres ogsa avhengigheter knyttet til tiltakene for & gi et helhetlig bilde av hva som kreves i en
giennomfaring av tiltaket. | noen tilfeller er disse avhengighetene knyttet til andre tiltaksomrader eller
tiltak, noe som gjgr det viktig & vurdere implementering av IKT-strategien i en helhet.

Summen av tiltakene under hvert tiltaksomrade skal bidra til & oppna IKT-strategiens mal og gi effekter
som understgtter disse malene. En samlet vurdering av gjennomfgaring diskuteres deretter i kapitlet om
gjennomfaring, hvor et veikart for alle tiltakene presenteres.

5 Forsvarsdepartementet gjennomfarte varen og hasten 2018 et prosjekt for & gke kvaliteten i departementets
arbeidsmater, arbeidsprosesser og samhandling. Det er konklusjonen fra dette arbeidet som peker i retning av at
FD fremover skal begynne & agere mer som et klassisk departement hvor gjennomfaringsansvar i starre grad
delegeres til underliggende etater.
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Strategi malomrade 1: Fremtidsrettet og nytenkende

1. Fremtidsrettet og nytenkende

Delmal

Kontinuerlig Moderne Innovativ
utvikling teknologi organisasjon

Tiltaksomrader

Sektorens IKT-funksjon skal gjennom fglgende tiltak evne a jobbe mer smidig:

1.1 Videreutvikle digital kompetanse
1.2 Styrke kultur for innovasjon
1.3 Forbedre styring av sikkerhet og risiko

1.4 Styrke kompetansen i IKT-funksjonen

Smidighet

Hensikten med tiltakene er & oppna smidig innfagring av IKT og & skape en sektor som:

* Raskt tar i bruk og tilpasser ny teknologi i henhold til sektorens behov
« Forstar hva IKT betyr for forsvarssektoren na og i fremtiden
* Understgtter og gker digitaliseringstakten i Forsvaret og gvrige etater

For definisjoner knyttet til begreper brukt under hvert tittaksomrade, se vedlegg B.1-B.4.
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9.2.1 Tiltaksomrade 1.1: Videreutvikle digital kompetanse

Formal: Sektoren skal gke generell kompetanse pa IKT for & gke forstaelsen av domenet, gke tilgang
pa relevant fagkompetanse og gjgre sektoren i stand til & utvikle og anskaffe gode IKT-lgsninger som
understgtter digitalisering i sektoren.

Bakgrunn: Det er behov for & gke kompetanse pa teknologi og digitalisering blant alle medarbeidere
for & understatte digitalisering i sektoren. Dette innebzerer at ansatte har en forstaelse av behovene til
sektoren, hvordan behovene skal svares ut av teknologi og hvordan foresparsler skal utformes for a
tiltrekke seg riktig leverandgr av IKT. For & oppna dette ma ansatte i starre grad ma veere kjent med
og forsta sentrale IKT-begreper. Det er ogsa behov for smartere Igsninger som kan effektivisere
arbeidsoppgaver, bidra til gkt selvbetjening og samhandling, og som kan gjgre sektoren mer
datadrevet.

Tiltak

1.1.a — Designe og etablere kompetansesentre pa viktige fagomrader (arkitektur, sikkerhet,
innovasjon, data og analyse)

1.1.b — Kompetanseutviklingsprogram innenfor IKT og digitalisering blant alle ansatte og ledere
1.1.c — @kt bruk av moderne IKT i arbeidsprosesser for selvbetjening, effektivisering og samhandling
1.1.d - Utvikle kompetanse innenfor data og analyse

1.1.e — Utvikle kompetanse pa tjieneste- og systemintegrasjon

1.1.f — Bidra til & gke digitaliseringstakt pa infrastruktur og materiell

Vurdering av tiltak

Nytte
©
Prioritere og g
Hay planlegge Iver@ptte
|f/é‘:'| .f’_“\.l
Styre
Lav unna NEdprioritEFE
Hay Lav Kompleksitet

Avhengigheter

- Etablere forstdelse blant medarbeidere for at digitalisering er en sterk driver for utvikling av
forsvarssektoren

» Tiltrekke og beholde medarbeidere med relevant kompetanse

» Tydelig mandat, eierskap og oppfalging av kompetanseutvikling

- Etablere kompetanseutvikling som gjenspeiler fremtidig organisering av IKT-miljget for a ivareta
behov for kompetanse

« Sentralt & velge riktig mandat, struktur og oppbygning av kompetansesenter (desentralisert versus
sentralisert, fysisk versus virtuell)

«  Gjennomfgre kompetanseutvikling i sammenheng med pagaende initiativer knyttet til digitalisering

«  Koble formal og mandat for kompetansesenter til investeringsmodell, nye metoder for innovasjon
og leverandgrsamarbeid

« Involvering av leverandgrmarkedet for gkt tilgang pa kompetanse
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9.2.2 Tiltaksomrade 1.2: Styrke kultur for innovasjon

Formal: Ved & styrke kulturen for innovasjon kan sektoren i stgrre grad tgrre a ta sjanser og tgrre a
feile, saerlig knyttet til bruk av ny teknologi. Gjennom & bygge en kultur for innovasjon kan sektoren
bedre sin evne til nytenking og endring.

Bakgrunn: Fremtidens IKT-funksjon skal ikke lenger kun handtere tradisjonell IKT, men ogsa veere en
strategisk driver for innovasjon og transformasjon. Stadig utvikling i sektoren og verden for gvrig
krever derfor at forsvarssektoren gker sin evne til & utfordre egen virksomhet. Det er behov for at
sektoren i gkende grad utforsker muligheter ved ny teknologi og evner & koble teknologisk innsikt og
virksomhetsforstaelse til behov innenfor IKT for & selv endre hvordan arbeid utfgres i sektoren, bade
administrativt og operativt.

Tiltak

1.2.a — Etablere funksjon for planmessig styring av innovasjon, inkludert insentiver, roller som
innovasjonsdrivere og gremerkede midler

1.2.b — Etablere metodikk for innovasjon
1.2.c — Etablere kompetansesenter for innovasjon («innovasjonshub»)
1.2.d — Kompetanseutvikling og kursing i innovasjon

1.2.e — Videreutvikle fysiske og virtuelle omrader i arkitektur for gkt utprgving av ny teknologi,
eksempelvis sandboxing

Vurdering av tiltak

Nytte
'::’é:\," 'f:é:'l
Prioritereog |
Hoy planlegge (d) Iverkse_tte
© (b)
Styre
Ly unna Nedprioritere
Hoy Lav  Kompleksitet
Avhengigheter

«  Endring av holdning og gkt forstaelse av bruk av teknologi og digitalisering i forsvarssektoren (1.1)
« Tilgjengelig kompetanse pa innovasjon og endringsledelse til & omstille sektoren (1.1)
* Visjoneere ledere som leder initiativer og driver frem endring (1.1.b)

»  Utvikling av kompetanse pa digitalisering og IKT er en forutsetning for at ansatte og ledere evner &
veere innovative (1.1)

« Utnytte samarbeid med leverandgrer av IKT og annet materiell som innovasjonsdriver (3.2)
« Koble initiativer for innovasjon til investering- og portefaljestyring (2.1 og 2.2)
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9.2.3 Tiltaksomrade 1.3: Forbedre styring av sikkerhet og risiko

Formal: Sektoren skal forbedre sin risikostyring og vurdering av sikkerhet i IKT-relaterte prosjekter for
a ta bevisste og riktige valg for risiko og velge lgsninger som er sikre nok, men som samtidig ikke
legger ungdige begrensninger i evnen til  ta i bruk ny teknologi.

Bakgrunn: Det er uklare kriterier for vurdering av risiko og sikkerhet i sektoren. Sektoren har ikke
tilstrekkelig kunnskap til nivaet av risiko de tar i valg av lgsninger, og sikkerhet brukes ofte som
argument for a ikke kjgpe inn nye typer lgsninger uten at dette er velbegrunnet. | tidlige faser av IKT-
prosjekter legges det samtidig for liten vekt pa sikkerhetsmessige vurderinger, noe som gir begrenset
grunnlag for risikovurdering av systemene. Dette fgrer til lite bevisste valg og at systemer enten ikke
godkjennes av mangel pa informasjon eller godkjennes uten at sikkerhetshensyn er tilstrekkelig
ivaretatt.

Tiltak

1.3.a — Definere prosesser for oppfglging av risiko og sikkerhet i implementeringsprosjekter

1.3.b — Tydeliggjere kriterier for vurdering av risiko og sikkerhet
i tidlig fase av IKT-prosjekter, inkludert bruk av «rgde kort»

1.3.c — Tydeliggjgre lederansvar i sikkerhetsvurderinger i sektoren

1.3.d - Videreutvikle kontinuerlig oppfalging og overvakning av risiko og sikkerhet i eksisterende IKT-
lgsninger

Vurdering av tiltak

Nytte
Priorite re'::g;k @
Hey planlegg & Iverksette
b —
Styre
Lav unna NEdprioritEFE
Hay Lav Kompleksitet

Avhengigheter

+ Etablert retningslinjer for sikkerhet i sektorens IKT-lgsninger (3.4.a)

+ Etablere vurdering av behov for sikkerhet som et sentralt kriterium i vurdering av IKT-lgsninger
(1.3.b)

- Tilgjengelig fagkompetanse pa sikkerhet innenfor IKT-omradet med tilstrekkelig myndighet til & ta
vurderinger og beslutninger som pavirker utfall av prosjekter (3.4.c)

«  Generell utvikling av digital kompetanse og innovasjonskultur blant ansatte og ledere sentralt for &
ake forstaelse av risikostyring og sikkerhetsaspekter av IKT (1.1 og 1.2)
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9.2.4 Tiltaksomrade 1.4: Styrke kompetansen i IKT-funksjonen

Formal: Mer hensiktsmessig kompetansemiljg i IKT-funksjonen som er tilpasset fremtidige
samhandlingsmodeller vil gjgre sektoren i stand til & jobbe mer smidig mellom etater og i samarbeid
med leverandgrer.

Bakgrunn: Dagens IKT-miljg er spredt utover etatene. Det fragmenterte IKT-miljget og mangelen pa
koordinering begrenser sektorens evne til & drive frem initiativer innen IKT pa tvers av etater, szerlig
nar det gjelder samhandling gjennom IKT. Det skaper ogsa utfordringer ved leverandgrvalg, vurdering
av arkitektur og hvordan interoperabilitet i Igsninger ivaretas. Gitt behov for nye leveransemodeller og
gkt samarbeid med leverandgrer og andre aktgrer, kreves en annen type kompetanse og
sammensetning av ressurser for & ivareta IKT-lgsningene, bade i utvikling og drift.

Tiltak

1.4.a — Evaluere behov for intern kompetanse i IKT-funksjonen i sektoren
1.4.b — Dke bestiller- og leverandgrstyringskompetanse

1.4.c — Dke arkitektur- og integrasjonskompetanse

1.4.d — Videreutvikle forvaltningskompetanse pé eksisterende lgsninger
1.4.e — Styre kompetanse i IKT-funksjonen i trdd med definert behov

Vurdering av tiltak

Nytte
e )
Hay Prioritere og @® Iverksette
planlegge
@) a)
Styre
Lav unna NEdpriOI’itEFE
Hoy Lav Kompleksitet

Avhengigheter

»  Skille mellom prosesser for drift/videreutvikling og nye investeringer
+ Kompetanse og ressurssammensetning ivaretar strategiske samarbeid med leverandgrer (1.4.b)
« Tilstrekkelig evne til omstilling mellom etater og innad i etater

« Tilstrekkelig rolleavklaring mellom FMA og Forsvaret, samt koordinering i henhold til gvrige etaters
behov (2.1 og 2.4)

* Intern organisering og kompetanse reflekterer fremtidige leveransemodeller (3.1)

« Tilgang p& kompetanse innenfor relevante omrader for & ivareta nye driftsmodeller og
leverandgrsamarbeid (3.1 og 3.3.d)
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Strategi malomrade 2: Koordinert og delegert

2. Koordinert og delegert

Delmal

Effektive

S R ] investeringer

Myndighet til etater

Tiltaksomrader

Sektorens IKT-funksjon skal oppna fleksibilitet gjennom a:

2.1 Etablere styringsmodell
2.2 Videreutvikle portefgljestyring

2.3 Videreutvikle arkitekturstyring

2.4 Tydeliggjere prosesser og ansvar

Fleksibilitet

Hensikten er & skape en sektor med god styring og fleksibilitet innenfor IKT-omradet som:

«  Koordinerer satsning innen IKT-omradet pa tvers av etater

« Etterlever en felles modell og prinsipper for styring av IKT-omradet
« Helhetlig styrer investeringer i IKT-portefglien pa tvers av sektoren
*  Bruker arkitektur som styringsmekanisme

For definisjoner knyttet til begreper brukt under hvert tiltaksomrade, se vedlegg C.1-C.4.
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9.2.5 Tiltaksomrade 2.1: Etablere styringsmodell

Formal: En styringsmodell vil gi tydeligere rammer og prinsipper for IKT og etterlevelse av strategiske
faringer. Gjennom gode styringsmekanismer kan sektoren i stgrre grad skape retning for IKT, ta gode
beslutninger og hente effekt fra IKT.

Bakgrunn: Sektoren mangler overordnede styringsmekanismer som ivaretar IKT pa tvers av etatene.
Det oppleves som uklart hvem som har ansvaret for at lgsningene som innfgres er riktige og at de
implementeres pa en hensiktsmessig mate ut i fra faringer for sektoren. Det eksisterer en rekke
dokumenter som beskriver styrende prinsipper for IKT i sektoren, men kjennskap til disse og hvordan
de skal etterleves oppleves som uklart. Det oppleves at faringene ikke sikrer enhetlig gjiennomfaring
og at de i for stor grad apner opp for tolkning av hvordan de skal omsettes.

Tiltak

2.1.a — Definere styringsmodell for IKT-funksjonen, inkludert roller og leveranseansvar® mellom etater
2.1.b — Tydeliggjare strategiske fgringer og prinsipper for IKT

2.1.c — Oppleering i bruk av IKT-prinsipper

2.1.d — Etablere ny styringsmodell for IKT-funksjonen

2.1.e — Etablere mekanismer for oppfalging og kontroll av etterlevelse av prinsipper, inkludert
sanksjoner ved brudd

2.1.f — Gi etater gkt mandat til egen styring av IKT under koordinering og samhandling med
styringsmodell

Vurdering av tiltak

Nytte

@ ®
170 ,é\_

Hay Prioriteiog Iverksette

planlegge
® _
@“v—rg )
Styre
Lav unna NEdprioritEFE
Hay Lav Kompleksitet
Avhengigheter

+  Videreutvikling av investeringsomradet, besluttet av statsraden hast 2018. Spesielt
Forsvarssjefens rolle som ansvarlig for portefaljestyring pa tvers av sektoren

+ Etablert definisjon av IKT-funksjon i sektoren (2.4.d)

+ Etablert tydelige strategiske faringer for IKT i sektoren og prinsipper for IKT som er enkle,
forstaelige og aksjonsrettet og mulig a styre etter (2.1.b)

«  Endring i holdning til samhandling mellom etater pa IKT-omradet

«  Styringsmekanismer brukes ogsa til leverandarstyring (3.2 og 3.3)

»  Skille prinsipper for IKT fra arkitekturprinsipper (2.3.c)

+ Styringsmodellen gjenspeiler nye driftsmodeller og investeringsprosessen (2.2 og 3.1)
+  Styringsmodell ivaretar krav til sikkerhetsstyring (1.3)

6 Leveranseansvar for IKT betyr hvilket ansvar hver etat har til & ta frem IKT til egen etat og gvrige etater.
Avklaring er sentralt for & sikre koordinerte leveranser mellom og pa tvers av etatene, enten dette gjelder
leveranser fra en av etatene eller i relasjon til leverandgarer.
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9.2.6 Tiltaksomrade 2.2: Videreutvikle portefgljestyring

Formal: Gjennom & videreutvikle portefaljestyring pa sektorniva kan sektoren oppna en mer balansert
portefalie av bade drift og utvikling, og sikre riktig allokering av midler mellom INI® og gvrige
programomrader, samt mellom etater.

Bakgrunn: INl-omradet styres gjennom portefgljestyring og i utgangspunktet pA samme mate og med
de samme formelle beslutningspunkter som andre investeringsomrader fra departementets side. De
enkelte investeringsomradene kan ut fra egne vurderinger foresla anskaffelser uten at dette
koordineres tilstrekkelig mellom omrader og etater. En stor andel av IKT-prosjektene i sektoren er
ogsa forsinket, og leveres ikke pé rett tid eller til avtalt budsjett. Det mangler som en konsekvens
helhetlig styring av portefaljen av IKT-prosjekter ut i fra nytteverdi, kostnad, risiko og interoperabilitet.

Tiltak

2.2.a - Videreutvikle portefgljestyring og metode for styring av investeringer og drift gjennom program-
og prosjektportefglien innenfor IKT-omradet

2.2.b — Tydeliggjgre definisjon og kriterier for IKT-investeringer innenfor drifts- og investeringsbudsijett

2.2.c — Innfare samlet styring av IKT-investeringer knyttet til bade drift, videreutvikling og nye
prosjekter

2.2.d — Videreutvikle metode for effektmaling av IKT-investeringer
2.2.e — Allokere midler til investering og drift i henhold til definisjon

Vurdering av tiltak

Nytte
® ®
Hoy Prioritere og e el
planlegge
iP ®
Styre
Lav unna Nedprioritere
Hay Lav Kompleksitet
Avhengigheter

+  Videreutvikling av investeringsomradet, besluttet av statsraden hast 2018. Spesielt etablering
av rollen som ansvarlig for portefaljestyring pa tvers av sektoren

« Evne til & styre pa effekt av IKT-investeringer pa tvers av sektoren og etatsniva

«  Etablert styringsorgan med mandat til & stoppe prosjekter som ikke er relevante eller over
budsjett eller tid (2.1)

- Evne til & vurdere investeringer i IKT i sektorperspektiv (2.1)

» Klarere skille mellom prosjekter knyttet til investering i og drift av IKT (2.2.b)

- Tydelige strategiske faringer og prinsipper for IKT & styre etter (2.1)

+ Tettinvolvering av arkitekturfunksjon som en del av portefgljestyringen (2.3.b)

* Enhetlig standard for planlegging og gjennomfgring av prosjekter, inkludert behov, nytteverdi,
sikkerhet, risiko, arkitektur og kostnad
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9.2.7 Tiltaksomrade 2.3: Videreutvikle arkitekturstyring

Formal: Sektoren skal i starre grad styre pa arkitektur for & stille strengere krav til innfgring av IKT og
gjennom det oppna starst mulig grad av helhetlige, interoperable IKT-lgsninger mellom etater og pa
tvers av administrative og operative systemer.

Bakgrunn: Forsvarssektoren mangler strategiske faringer for arkitektur og et fremtidig malbilde i
sektorperspektiv. Det stilles heller ikke tydelige nok krav til egenskaper ved sektorens og etatenes
IKT-lgsninger i sammenheng med eksisterende og fremtidig arkitektur. Dette gjar det utfordrende &
styre portefgljen av IKT-prosjekter og arbeide langsiktig med a legge til rette for interoperabilitet og
innfaring av nye, smartere Igsninger. Det er heller ikke kjent hvordan etatene skal forholde seg til
eksisterende arkitektur eller hvordan arkitekturhensyn kontrolleres pa et overordnet niva.

Tiltak

2.3.a — Definere arkitekturmalbilde for sektoren
2.3.b — Etablere arkitekturfunksjon for sektoren inkludert rolle som virksomhetsarkitekt’
2.3.c — Utarbeide arkitekturprinsipper for sektoren og etatene

2.3.d — Oppleering og kompetanseheving innen arkitektur for medarbeidere som jobber med IKT og
investeringer i IKT

2.3.e — Definere arena for samhandling og koordinering innenfor arkitekturomradet
2.3.f — Etablere informasjonsarkitektur pa sektorniva

Vurdering av tiltak

Nytte
® _
Prioritere og ©
Hay planlgjg'ge Iverksette
.ﬁé\. '\é'
Styre
Lav unna NEdprioritEFE
Hay Lav Kompleksitet

Avhengigheter

+  Videreutvikling av investeringsomradet, besluttet av statsraden hast 2018. Spesielt
Forsvarssjefens rolle som ansvarlig for portefaljestyring pa tvers av sektoren,
som vil veere tett knyttet mot arkitekturstyring

- Arkitekturfunksjonen fungerer som strategisk radgiver for nye lgsninger

« Etablert arkitekturprinsipper som er aksjonsrettet og spesifikke og mulig & styre etter (2.3.c)
+ Etatene benytter arkitekturfunksjonen ved planlegging av IKT-prosjekter

« Arkitekturfunksjon gis mandat til & kontrollere og etterprave etterlevelse av prinsipper

- Tilgang pa arkitekturkompetanse for sektoren, det vil si virksomhetsarkitektur (2.3.d)

- Tilgang pa arkitekturkompetanse pa etatsniva, det vil si lgsningsarkitektur og
integrasjonskompetanse (2.3.d, 1.1e og 1.4.c)

“Virksomhetsarkitektur beskriver en virksomhets IKT p& overordnet, strategisk niva i relasjon til organisering og
arbeidsprosesser. Den bestar av prinsipper, metoder og modeller som til sammen beskriver dette i en helhet. En
virksomhetsarkitektur beskriver ogs& malbildet for hvordan virksomhetens IKT-Igsninger skal videreutvikles.
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9.2.8 Tiltaksomrade 2.4: Tydeliggjare prosesser og ansvar

Formal: Prosesser og rutiner knyttet til innfgring av IKT, inkludert roller og ansvar, skal etableres.
Dette for & tydeligere definere ansvar og beslutningsmakt hos etatene, FD og fageksperter for & sikre
god samhandling og gjennomfgring av prosjekter.

Bakgrunn: Det er identifisert uklarhet i roller og ansvar knyttet til prosesser som omhandler IKT som
skaper treghet og usikkerhet i beslutningsprosesser. Beslutninger som gjelder IKT er preget av bruk
av «ekspertmakt», som innebaerer at eksperter i sektoren far rom til & stanse initiativer gjennom «rgde
kort» pa bakgrunn av sin fagkompetanse og de gvrige partenes mangel pa forstaelse av ekspertens
fagfelt. Dette gjelder seerlig sikkerhet, som ofte brukes som et argument for a ikke kjgpe inn nye typer
lgsninger.

Tiltak

2.4.a — Gjennomga og videreutvikle hovedprosesser knyttet til utvikling av IKT-funksjonen mellom
etater, inkludert roller og ansvar

2.4.b — Definere hovedprosesser for IKT-investeringer mellom etater, inkludert roller og ansvar

2.4.c — Tydeliggjgre FDs rolle i styring av IKT opp mot hovedprosesser, gitt gvrige
styringsmekanismer

2.4.d — Definere IKT-funksjonen i sektoren pa tvers av IKT-miljger og etater

Vurdering av tiltak

Nytte
® .
Hoy Prioritere og Iverksett"@-"'
planlegge @
@ ,-. a
Styre
Lav unna NEdprioritEFE
Hay Lav Kompleksitet
Avhengigheter

+  Styringsmekanismer for IKT-prosjekter er etablert, inkludert portefgljestyre, arkitekturfunksjon
og virksomhetsarkitekt (2.1, 2.2 og 2.3)

«  Etater forstar sin rolle og myndighet i relasjon til nye styringsmekanismer for IKT (2.1)
« Offisiell og tilgjengelig oversikt over utvalgte eiere av fagomrader

«  Eksperter for relevante fagomrader er tilgjengelig og kan opptre objektivt og uavhengig av sin
etat eller personlige interesser

- Tilstrekkelig niva av fagkompetanse hos fageksperter innenfor kritiske omrader som sikkerhet,
arkitektur, integrasjon og ny teknologi (1.1, 1.3, 1.4, 2.3.d og 3.4.c)
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Strategi malomrade 3: Evne til & utnytte nye plattformer

3. Evne til a utnytte nye plattformer

Delmal

Integrerte

Interoperabilitet z .
vapenlesninger

Partnerskap

Tiltaksomrader

Sektorens IKT-funksjon skal gke sin evne til tilpasning gjennom a:

3.1 Etablere nye leveransemodeller
3.2 Innga strategiske samarbeid
3.3 Tydeliggjgre sourcingstrategi

3.4 Sikre robust infrastruktur

Tilpasningsevne

Hensikten er & skape en sektor som er tilpasningsdyktig og evner a justere IKT-omradet til stadig nye
behov gjennom:

* Mer hensiktsmessig sourcing av tjenester og lgsninger

» Langsiktige relasjoner til leverandgrer med gjensidig interesse

+  Kontinuerlig utvikling og tilpasning av eksisterende teknologi til nye behov
* Redusert risiko og ansvar for drift og utvikling av eksisterende lgsninger

For definisjoner knyttet til begreper brukt under hvert tiltaksomrade, se vedlegg D.1-D.4.
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9.2.9 Tiltaksomrade 3.1: Etablere nye leveransemodeller

Formal: Ved & innfagre nye leveransemodeller for IKT vil sektoren gke sin evne til a bygge og tilpasse
IKT-lgsninger raskt, og samtidig sikre mer kontinuerlig utvikling av sektorens IKT-lgsninger. Dette
gjelder seerlig integrerte vapensystemer.

Bakgrunn: IKT-funksjonen skal i gkende grad sikre fleksible tjenester tilpasset forretningens behov
som stadig endres. Sektoren har et sterkt fokus pa drift av egen infrastruktur, heller enn pa a tilpasse
seg brukernes behov. Det investeres gjerne i videreutvikling av lgsninger som kunne vaert byttet ut av
bedre, mer moderne systemer. Arsakene er blant annet arv og omfang av data og funksjonalitet i
systemene, samt risikoen for & feile. Kontinuerlig utvikling er i begrenset grad til stede og gjares
hovedsakelig gjennom oppgraderinger. | tillegg utnyttes integrerte vapensystemer i begrenset grad.

Tiltak

3.1.a — Identifisere omrader egnet for nye leveransemodeller for drift og utvikling, eksempelvis
DevOps

3.1.b — Beskrive nye leveransemodeller i sammenheng med nye og eksisterende styringsmekanismer

3.1.c — Etablere kompetanse og organisering tilpasset nye typer leveranser fra leverandgrer, saerlig
vapensystemer

3.1.d — Innfgre nye leveransemodeller i relevante IKT-miljger, inkludert opplaering av ledelse og
ngkkelpersonell

3.1.e — Identifisere omrader hvor teknologi og forsvarsmateriell kan anskaffes som en samlet tjeneste

Vurdering av tiltak

Nytte )
F 3 Ii é ’[%\,' |::§-:I
Hoy Prioritere og e el
planlegge
Styre
Lav unna NEdprioritEFE
Hay Lav Kompleksitet

Avhengigheter

» Hensiktsmessig valg av omrader for nye leveransemodeller

- Tydelige mandater til & utfare endringer per omrade eller driftsorganisasjon (2.4)

- Vilje og evne til & endre eksisterende leveransemodeller

+ Samordne nye leveransemodeller med styringsmekanismer for IKT (2.1, 2.2 og 2.3)

« IKT-organisasjon pa sektor- og etatsniva evner 3 tilpasse seg nye leveransemodeller (1.4)
- Tilstrekkelig modularisert arkitektur som tillater endringer innenfor et omrades rammer

- Tilgang pa kompetanse og erfaring med innfgring av nye leveransemodeller for IKT
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9.2.10 Tiltaksomrade 3.2: Innga strategiske samarbeid

Formal: Strategisk partnerskap vil kunne gke tilgang pa teknologi og nyutvikling av relevant IKT for
sektoren pa strategisk, taktisk og operativt niva gjennom langsiktighet i investeringer, gkt
domenefokus og bedre produktutvikling.

Bakgrunn: Forsvarssektoren utnytter i begrenset grad aktgrer i og utenfor sektoren for & innhente
kunnskap og teknologi. For a sikre tilgang til oppdatert teknologi og l@sninger, samt riktig og
tilstrekkelig kompetanse, blir samarbeid med leverandgrer vanligere. Nye samarbeidsmodeller kunne
veert tatt i bruk, men hindres blant annet av skepsis til & benytte eksterne parter til & levere IKT-
lzsninger og -tienester. Mangelen pa strategisk partnerskap med leverandgrer er en faktor som
hindrer videreutvikling av IKT i sektoren, og reduserer evnen til innovasjon og pavirkning pa
tilgjengelige lgsninger i markedet.

Tiltak

3.2.a — ldentifisere omrader for gkt samhandling og samarbeid med leverandarer for utnyttelse av nye
typer vapenplattformer

3.2.b — Identifisere aktuelle leverandgrer og konstellasjoner for strategisk partnerskap

3.2.c — Etablere en trinnvis plan for & realisere potensialet for strategisk samarbeid, inkludert kapasitet
og kompetanse

3.2.d — Etablere langsiktige partnerskap med en eller flere leverandgrer

Vurdering av tiltak

Nytte
lf:(i:'l
Hoy | Priomiere 8 @ iverksette
planlegge’ [=
Styre
Lav unna Nedprioritere
Hoy Lav  Kompleksitet

Avhengigheter

- Tilgang pa leverandgrer som oppfyller krav til samarbeid, inkludert sikkerhet, skalerbarhet
og fremtidsrettet og gjerne forsvarsspesifikk teknologi

* Nye leveransemodeller er tilpasset samarbeid og partnerskap med leverandgrer (3.1)

* Valg av leverandgrer med kompetanse og kapasitet som sektoren ikke selv besitter og
som vil utfordre sektoren i bruk av ny teknologi
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9.2.11 Tiltaksomrade 3.3: Tydeliggjare sourcingstrategi

Formal: Tydeliggjering av sektorens sourcingstrategi vil gi klarere retningslinjer for hvilke tjenester som
skal leveres, hvordan og av hvem. Slik kan sektoren fa mer effektiv og langsiktig styring av
leverandgrer og i stgrre grad realisere investeringer i IKT.

Bakgrunn: Det oppleves at sektoren mangler en plan for utnyttelse av eksterne tjenesteleveranser,
sakalt sourcing. Vurdering av hvilke systemer og tilhgrende kompetanse som er strengt ngdvendig a
beholde internt og hvilke lgsninger som kan sgkes lgst giennom andre modeller er som en
konsekvens ikke tilstrekkelig adressert. Tradisjonelt har forsvarssektorens bruk av leverandgrer i norsk
forsvarsindustri innenfor IKT-omradet vaert begrenset. Sektorens leveranser har seerlig veert knyttet til
spesifikke IKT-tjenester og kjgp av kompetanse, og i mindre grad leveranser av helhetlige tjenester.

Tiltak
3.3.a — Etablere kriterier og modell for samarbeid med leverandgrer, inkludert langsiktige strategiske
partnerskap

3.3.b — Innhente krav til egen organisasjons kompetanse og organisering for a falge opp leverandgrer
og samarbeid

3.3.c — Definere overordnede krav til leverandgrer av IKT-lgsninger
pa sektor- og etatsniva

3.3.d — Kompetanseutvikling i sourcing og leverandgrstyring, seerlig inngaelse og oppfalging av
langsiktige avtaler

Vurdering av tiltak

Nytte
Priorit ) (@
Hay rioritere og Iverksetie
planlegge ® ©

Styre
Lav unna NEdprioritEFE

Hay Lav Kompleksitet

Avhengigheter

»  Fokus pa a dekke behov for tilgang p& kompetanse og kapasitet som forsvarsektoren ikke
selv besitter

« Definert relevante ytelseskrav og -mal til leverandarer, inkl. sikkerhet, konfidensialitet og
integritet, tilgjengelighet, leveranseevne, skalerbarhet og funksjonalitet (3.3.c)

- Tilstrekkelig kompetanse pa styring av leverandgrer og IKT, seerlig bestillerkompetanse
(3.3.d,3.1.cog 1.4.b)

» Holdningsendring til bruk av tredjeparter og leverandgrers rolle i utvikling av IKT i sektoren
+ IKT-funksjon og -organisering tilpasset nye samarbeidsmodeller (1.4 og 2.4)

« Tilstrekkelig personell- og leverandarkontroll, samt kapasitet og kompetanse pa oppfalging og
revisjon av leverandgrer
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9.2.12 Tiltaksomrade 3.4: Sikre robust infrastruktur

Formal: Sektoren skal sikre et robust fundament for IKT-satsning i sektoren gjennom moderne og
sikker infrastruktur. Dette for & redusere risiko for sikkerhetsbrudd og negative konsekvenser ved
digitale angrep, og samtidig legge til rette for gkt bruk av ny teknologi.

Bakgrunn: Sektoren har ikke tilstrekkelig fokus pa & pa modernisere eksisterende infrastruktur.
Outsourcing, virtualisering og skyteknologi endrer maten IKT-funksjonen drifter infrastruktur og
tilhgrende lgsninger. Skytjenester forenkler infrastrukturen og gjgr informasjon mer tilgjengelig.
Samtidig stiller teknologien nye krav til sikkerhet og kompetanse. Sektoren kan i gkende grad vurdere
a anskaffe IKT som en tjeneste (SaaS) i stedet for on premise der hvor det er mulig og
hensiktsmessig. Lgsninger bar veere fleksible og skalerbare med et tilstrekkelig niva av sikkerhet.

Tiltak

3.4.a — Videreutvikle retningslinjer for sikkerhet i IKT-lgsninger i sektoren
3.4.b — Etablere helhetlig sikkerhetsarkitektur® pa sektorniva
3.4.c — @ke generell kompetanse pa skyteknologi, integrasjon og sikkerhet i sektoren

3.4.d — Etablere samarbeid med leverandgrer av sikre datasenter for & erstatte eksisterende
infrastruktur

3.4.e — Avvikle og erstatte redundante og utdaterte systemer hvor det er mulig

Vurdering av tiltak

Nytte
®)(a) @
Hoy Prioritere og T b
planlegge
®
Styre
Lav unna NEdprioritEFE
Hay Lav Kompleksitet
Avhengigheter

» Etablert prinsipper for IKT og videreutvikling av sektorens infrastruktur (2.1.b)

- Etablert arkitekturprinsipper pa sektorniva (2.3.c)

» Modernisering av infrastruktur gjennomfgres i henhold til prinsipper for IKT og arkitektur (2.1
0g 2.3)

- Tilstrekkelig tilgang pa kompetanse pa sikkerhet, integrasjon og arkitektur (1.1, 1.4.c, 2.3.d og
3.4.0)

« Der det er hensiktsmessig, evne & skille mellom behov for sikkerhet i ulik type infrastruktur

+ Etablere samarbeid med leverandgrer av infrastruktur (3.2)

8Sikkerhetsarkitektur beskriver krav til IKT-lgsninger i sikret, intern og dpen sone. Dette innebaerer at sektorens
Igsninger er sikret bdde fysisk og systemteknisk slik at de ivaretar krav til konfidensialitet, tilgjengelighet og
integritet i de ulike sonene. Ved integrasjon av IKT-Igsninger og utveksling av data er dette spesielt viktig.
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9.3 Effekt av tiltak

Ved & gjennomfgre strategien og tiltakene vil det forventes tre overordnede effekter; smidighet,
fleksibilitet og tilpasningsevne. Disse egenskapene vil styrke sektorens evne til a hente verdi fra IKT
og til & ke operativ evne gjennom teknologi. Hvilke effekter som forventes, samt hva egenskapene
innebeerer for sektoren presenteres i dette kapitlet.

9.3.1 Effekt av malomrade 1: Smidighet

Malomrade 1 av IKT-strategien har som mal & gjgre sektoren fremtidsrettet og nytenkende. Dette skal
sikres gjennom & skape kontinuerlig utvikling, bruke moderne teknologi og bygge en innovativ
organisasjon. En overordnet effekt av tiltakene vil veere gkt smidighet.

Smidighet innebzerer hvor hurtig sektoren og etatene er i stand til & tilpasse seg. Det er evnen til &
gjgre endringer raskt, med minimal slgsing og samtidig produsere verdi gitt eksisterende situasjon og
mulighetsrom. Det innebaerer & skape en IKT-funksjon som jobber kontinuerlig med & tilpasse seg ny
teknologi og skape innovasjon.

Smidighet skal sgrge for at sektorens IKT-lgsninger bygges gradvis og tilpasses brukernes behov. Det
krever at sektoren har kompetanse og kultur, samt verktay, for & benytte innovative metoder for
utvikling av IKT. Samtidig ma organisasjonen evne & dele opp store prosjekter i mindre bestanddeler
og jobbe iterativt med a forbedre eksisterende lgsninger. Gjennom smidighet endres organisasjonen
og IKT gradvis gjennom evolusjon, samtidig som nye, disruptive ideer blir inkludert og testet.

Tiltakene under malomrade 1 vil til sammen understatte smidighet gjennom:

e @kt kompetanse pa IKT og digitalisering
e @kt endringsvilie og evne blant ansatte til & utfordre og innovere sektorens lgsninger

e Raskere og mer smidig innfgring og utvikling av IKT og annen teknologi, seerlig teknologi
som kan understgtte militeere operasjoner og bidra til gkt operativ evne

e Ikt grad av kontinuerlig forbedring av eksisterende systemer og prosesser

Understotte okt operativ evne gjennom teknologi

Forsvarssektoren skal benytte teknologi som en muliggjerer for gkt operativ evne.

Fremtidsrettet og
nytenkende

Kontinuerlig utvikling

Forsvarssektoren skal veere proaktiv og i forkant
av endringer som bergrer sektoren. Etatene skal
jobbe kontinuerlig for a tilpasse seg den stadige
utviklingen i ny teknologi.

Moderne teknologi

Sektoren skal ta i bruk moderne IKT, som
skyteknclogi og sivile lasninger, samtidig som et
hensiktsmessig sikkerhetsniva opprettholdes.

Innovativ organisasjon

Medarbeidere skal ha tilstrekkelig kompetanse
pa IKT for & understgtte beslutninger og veere
&pne for & preve ny teknologi, jobbe gjennom
testing og lzering, og tarre a feile raskt.

Smidighet
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9.3.2 Effekt av malomrade 2: Fleksibilitet

Malomrade 2 skal gjagre sektoren koordinert og delegert. Dette innebaerer & oppna styrt samhandling,
effektive investeringer og gkt myndighet til etater. Effekten av dette vil vaere fleksibilitet.

Fleksibilitet er muligheten til og kompleksiteten i & gjare tilpasninger ved endring i rammevilkar. For
sektorens IKT betyr dette at IKT-lgsninger skal fungere uavhengig av endring i arbeidsprosesser,
innhold, organisering, eierskap eller infrastruktur. Det betyr ogsa at sektorens IKT-lgsninger ma kunne
justeres ved innfgring av nye komponenter og Igsninger uten stagrre omlegging, samt at IKT skal
kunne fases ut uten at gvrige IKT-lgsninger forringes. Fleksibilitet sikres ved at behov og
oppgavelgsing er hovedhensyn nar nye IKT-lgsninger etableres, samt at systemer er tilstrekkelig
dekoblet og modularisert. Styring av sektorens IKT er en viktig premissgiver for & legge til rette for en
fleksibel IKT-portefalje og arkitektur.

Tiltakene under malomrade 2 skal sikre gkt fleksibilitet ved & samordne sentrale styringsmekanismer
mellom etatene og FD og gjennom det oppna:

«  Mer effektiv styring av IKT-omradet

*  Mer hensiktsmessige IKT-investeringer

* Redusert forsinkelse og ledetid i IKT-prosjekter

» Enhetlig etterlevelse av sentrale prinsipper

+ Helhetlig og modularisert arkitektur mellom etater
* @kt interoperabilitet mellom IKT-lgsninger

Understotte gkt operativ evne gjennom teknologi

Forsvarssektoren skal benytte teknologi som en muliggjerer for @kt operativ evne.

Koordinert
og delegert

Styrt samhandling

Forsvarssektoren skal ha god styring og kontroll
pa IKT-omradet gjennom avklarte roller og
ansvar og samhandling ved vurdering og
innfering av ny teknologi.

Effektive investeringer

Investerings- og portefgljestyring skal vaere
koordinert pa tvers av etater, og hensynta behov
for nyutvikling og drift av IKT under felles
rammer.

Myndighet til etater

Etater skal gis skt myndighet under en mer
hensiktsmessig styring slik at beslutninger tas sa
lavt som mulig og sa heyt som ngdvendig.

Fleksibilitet
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9.3.3 Effekt av malomrade 3: Tilpasningsevne

Malomrade 3 skal sikre at sektoren er evne til & utnytte nye plattformer. Dette innebaerer a sikre
interoperabilitet, at integrerte vapenlgsninger utnyttes og at sektoren gker bruk av partnerskap.
Gjennom dette skal sektoren gke sin tilpasningsevne.

Tilpasningsevne defineres som evnen til & endre virksomheten, enten dette er som falge av endringer
i omverden eller etter gnske fra organisasjonen. | relasjon til IKT innebzerer dette a legge til rette for
nye modeller for leveranse av IKT internt og i samhandling med leverandgrer. Det innebeerer at
sektoren er i stand til & tilpasse seg hvilken type IKT som leveres, hvem som leverer Igsningene og
hvilke leveransemodeller som benyttes. Tilpasningsevne innen IKT betyr ogsa at nye innovative IKT-
lgsninger skal kunne integreres med eksisterende IKT og materiell. Tilpasningsevne sikres gjennom
proaktiv tilpasning av organisasjonen til hva som forventes av endring i rammevilkar.

Tiltakene knyttet til malomrade 3 skal bidra til & gke sektorens tilpasningsevne og gi falgende effekter:

» @kt operativ effekt fra tilgjengelige materiell

*  Mer effektiv bruk av materiell

* Mer langsiktig og strategisk utvikling av IKT

- @kt tilgang pa innovative IKT-lgsninger tilpasset forsvarssektorens behov
* @kt utviklingstakt i eksisterende lgsninger

» Skalerbare og sikre lgsninger for fremtiden

Understotte gkt operativ evne gjennom teknologi

Forsvarssektoren skal benytte teknologi som en muliggjerer for @kt operativ evne.

Evne til & utnytte
nye plattformer

Interoperabilitet

Operativ evne skal understgttes gjennom bruk
av moderne teknologi i operasjoner og sikring
av interoperabilitet.

Integrerte vapenlasninger

Mer hensiktsmessig bruk av IKT og wkt
digitalisering av sektoren skal legge til rette for
bedre utnyttelse av informasjon fra integrerte
vapensystemer.

Partnerskap

Samarbeid med leveranderer av IKT skal gjgre
sektoren i stand til a raskere hente ut effekterav
teknologi og fa tilgang pa forsvarsspesifikk IKT
kontinuerlig tilpasset nye behov.

Tilpasningsevne
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9.4 Implementering

Strategien og tiltakene som er utviklet i forbindelse med IKT-strategien representerer en sammensatt
endring av IKT-omradet over tid. Det vil kreve betydelig kompetanse og kapasitet fra hele sektoren for
a kunne gjennomfare tiltakene. Implementering av tiltakene presenteres i et veikart for a illustrere
rekkefalge pad og sammenhenger mellom tiltak. Veikartet tar hensyn til de avdekkede avhengighetene
fra kapittel 9.2.

Implementeringen av tiltak i IKT-strategien vil i hovedsak métte utfares i etatene for & fa gnsket effekt.
FD vil derimot spille en viktig rolle i & utvikle ngdvendige faringer pa kort sikt og i & koordinere
innsatsen pa lengre sikt. IKT-strategien har ogsa avhengigheter mot programmet «Videreutviklingen
av Forsvarsdepartement (FD VU)» som gjennomfgres av FD. Arbeidet med IKT-strategien og
giennomfaring av tiltakene, saerlig knyttet til malomrade 2, bar derfor samarbeide med det planlagte
programkontoret for FD VU.

Arbeidsgruppen anbefaler at implementeringen organiseres i to puljer; en pulje med tiltak som
giennomfares pa kort sikt (1 ar) og en med tiltak som gjelder pa lang sikt (2-5 ar). Dette for a sikre at
tiltak som skal definere og etablere viktige funksjoner og prinsipper for styring av IKT er innfart far
gvrige tiltak igangsettes. | tillegg vil det komme naturlige endringer pa lengre sikt og tiltakene fra ar to
til fem behandles derfor som mer fleksible.

Videre anbefaler arbeidsgruppen at enkelte tiltak koordineres sentralt i FD og at andre tiltak delegeres
til etatene. Dette fordi det i dag ikke eksisterer en funksjon i forsvarssektoren som har tilstrekkelig
tilgjengelig kapasitet og kompetanse til a ta fullt ansvar for de mest kritiske tiltakene i ar 1. Disse retter
seg seerlig mot styringsmodell og portefgljestyring.

Far det er etablert hensiktsmessige prosesser i og mellom etatene anbefales det derfor at FD i en
overgangsfase tar et stgrre ansvar innenfor disse og @vrig relaterte omrader. Arbeidet bar koordineres
med videreutvikling av FD som planlegger & videreutvikle portefgljestyring for bedre styring av
investeringsprosjektene i sektoren. Disse endringene vil ogsa gjelde IKT. Det vil ogsa veere
hensiktsmessig at FD i starten er ansvarlig for a utarbeide og forvalte overordnede
arkitekturprinsipper, slik at avhengigheter og integrasjoner mellom systemer pa tvers av etatene
handteres, spesielt ved investeringer i ny IKT. En slik organisering vil innebeere at etatene og
relevante fagpersoner involveres i prosessene, men at styring og utvikling pa kort sikt ledes av FD.
Den langsiktige ambisjonen bgr vaere at styringen av IKT delegeres ut til etatene i henhold til de nye
styringsmekanismene og styringsprinsippene.

For de gvrige omradene foreslas det & delegere ned ansvaret for gjennomfgring til hver enkelt etat.
For digital kompetanse og kultur for innovasjon vil dette vaere avhengig av den enkelte etats behov og
modenhet. De bar saledes tilpasse tiltakene til sin etat. For de mer IKT-spesifikke tiltakene knyttet til
sourcing og samarbeid, samt infrastruktur, anbefales det at disse samordnes. Tiltakene under disse
omradene har flere avhengigheter og bgr derfor handteres samlet.

Arbeidsgruppen anbefaler en tredeling ved implementering av tiltakene;
e Arbeidsstrgm 1: Videreutvikling og styrking av kompetanse og kultur
e Arbeidsstrgm 2: Sentral koordinering av styringsmekanismer

e Arbeidsstrgm 3: Videreutvikling av IKT-funksjonen

| tillegg anbefales det & opprette en stattefunksjon som kan handtere endringsledelse og
kommunikasjon og en funksjon for oppfalging og kontroll av aktiviteter og i forbindelse med innfaring
av IKT-strategien.
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Figuren under oppsummerer det overordnede veikartet for implementering av IKT-strategien.
Arbeidsfordeling mellom arbeidsstrammene og @vrige funksjoner i ar 1 presenteres i de neste
delkapitlene. For rekkefglge pa enkelttiitak oppsummeres dette i to separate veikart, ett for ar 1 og ett
for &r 2-5. Dette ligger som siste del av dette kapitlet.

Kort sikt (ar 1) Lang sikt (ar 2-5)

Videreutvikling og styrking av kompetanse og kultur per etat

« Digital kompetanse
= Kultur for innovasjon

2 5
Sentral koordinering av Delegert styring av IKT-
styringsmekanismer omradet
FD definerer og etablerer: . ) Styringsmekanismer etablert
. Gjennomfgring av etater.
« Styringsmodell : i "
- Portefgliestyring o ) Tllret!elagt for videreutvikling av IKT-
- Prosesser og ansvar Imple{ne_nterlngkl h_enhold il funksjonen
« Arkitekturstyring n?:iissi yner:gsme anismer og
- Styrke kompetansen i IKT-funksjonen P Pper.
3
Videreutvikling av IKT-funksjonen Delegert videreutvikling av IKT-funksjonen (forts.)
= Sourcingstrategi = Sourcingstrategi . Nvel dell
« Styring av sikkerhet og risiko « Styring av sikkerhet og risiko . Si:t:vgznzzpnngrbee:ir
= Robust infrastruktur « Robust infrastruktur g
6
Oppfelging og kontroll av aktiviteter
4

Endringsledelse og kommunikasjon

9.4.1 Arbeidsstrgm 1: Videreutvikling og styrking av kompetanse og kultur

Arbeidsstrgmmen vil hAndtere manglende kompetanse og kultur for & etterleve malbildet i IKT-
strategien. Pa grunn av store variasjoner i kompetanse og kultur mellom etater burde dette arbeidet
eies av den enkelte etat. Da vil etatene ha mulighet til & tilpasse endringer til egne utfordringer og
behov.

Tiltaksomrader:
1.1 Pke digital kompetanse
1.2 Styrke kultur for innovasjon

9.4.2 Arbeidsstrgm 2: Sentral koordinering av styringsmekanismer

Arbeidsstrammen har som formal a sentralisere og samkjare hvordan IKT styres i sektoren. For &
kunne utvikle faringer for sektoren som helhet vil det derfor veere naturlig & sentralisere disse
omradene pa kort sikt. FD vil matte ta ansvar for et slikt arbeid, men knytte seg tett opp til sentrale
interessenter i etatene.

Tiltaksomrader:

1.4 Styrke kompetansen i IKT-funksjonen
2.1 Etablere styringsmodell

2.2 Videreutvikle portefaljestyring

2.3 Videreutvikle arkitekturstyring

2.4 Tydeliggjere prosesser og ansvar
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9.4.3 Arbeidsstrgm 3: Videreutvikling av IKT-funksjonen

Arbeidsstrammen vil adressere hvordan forsvarssektoren foretar innkjap til IKT-funksjonen og sikrer
styring av sikkerhet, risiko og infrastruktur. Dette arbeidet bgr gjennomfgres av IKT-relaterte deler av
sektoren for & sikre en hensiktsmessig sourcingstrategi og riktig ambisjonsniva for gjennomfaring av
tiltakene.

Tiltaksomrader:

1.3 Forbedre styring av sikkerhet og risiko
3.1 Etablere nye leveransemodeller

3.2. Inngé strategiske samarbeid

3.3 Tydeliggjere sourcingstrategi

3.4 Sikre robust infrastruktur

9.4.4 Stgttefunksjon: Endringsledelse og kommunikasjon

God endringsledelse og kommunikasjon er ngdvendig for & sikre gnsket effekt av tiltaksomradene.
Hvert enkelt tiltaksomrade er ansvarlig for & sikre at god endringsledelse og kommunikasjon er
ivaretatt gjennom hele tiltaksperioden, men en koordinerende funksjon og programeier har i tillegg et
overordnet ansvar for & bidra til helhetlig kommunikasjon pé tvers av tiltaksomradene. Det vil her ogsa
veere behov for & koordinere kommunikasjonen med FD VU for at sektorens utviklingsarbeid skal
fremsta som samlet.

9.4.5 Oppfelging og kontroll av aktiviteter

Det bgr etableres en funksjon for oppfglging og kontroll av aktiviteter som vil veere et bindeledd
mellom styringsgruppen og tiltaksomradene. Pa sikt kan det vaere behov for et sentralt programkontor
som utfarer denne rollen.

Side 63 av 89



I3peiwo | Je 04 Japun Japelwo

pubibusyny  €—

| Je Punpe uabuj _H_

IKT-strategi for forsvarssektoren

Forsvarsdepartementet

%

9.4.6 Veikart ar 1

ayabiapqa 3UAUIPIOOY YENUIS
piagewes J8jispout oyisu Bo jayiaxyyis anpjnuyseyul 1bajens uauolsyuny-] y| buufys
aysibalens -asuelans| . y q - -
ze oAN 1€ Ae BuLfys €7} ysnqoy v'e -BuppInog ¢°¢ 1| uesuejadwoy eWIAIS ¥') -INPBIDUY €T
Jeasue bo
191E19 WO Id
uauofsyuny-1 3| Ae ve
Buippagn |9 1oRAuy
1aWalsAs aanelado Bo Jassasoidpanoy
DAENSIUILLPE 3pEq ‘UaI0DES eblouusls) e'p'g
| 18BUILSBI 1Y | JLpYS 10} ¢ feAsue Bo 1301
selusbuiial aisuyaq ey tmvj_xﬂmﬂﬁwﬂﬂﬂﬁ
ua10pfas | usuolsyun. =
Japlsold u2lopjes | pyiapys bo _ i S - 10} 19859501030y Bi
-sfuuajuawa)duul | PYIPIS uolseifiaqu ‘IGojouya) Dl 1asuEiaduoy L2l 4 RuRA g LTS
Bo oyisu ae Buibjejddo s ed asuelpduoy 104 AOUSQ 3IBNIEAT &Y'} _om..m.wm_.%avw_;o: iapplsoid- Go -w__ﬁu.mﬁ._on_
10} sassas00d alRUNRQ BE [215USb S o g UBI0ppPS 10} jow cdo Ll e JaBULRISaAUN | M) A (44
asuejadioysbuLiisiopuelana) T Buufys 1 sjjo1sa4 BULAIS 10} SpojaLL
. EALIOBES Bo -13|1153q MG A’} IBuRg eET 1elbbiephL 27 nalspngsBulsisaaul Bo Buukisaliejsuiod
O %E_ tapplsoud ed nppRipe B0 -syup Jojusuul as9|qel3 BT
- 1)l A ase) Gijpy 1 1Bylaxpis -spayays Biaypy 1abuL)S3AUL- | Y| JO]
Bo oyisu e Buuspina 1o} 212/0813 O'%" asuejadwoysuolselbajul Ewu._{wﬂv:c._omfs 1apalsoid ahu Bo iy B 1= 1] 104
1213 A’ LIS 3)j0J Ul UBIOPRS . Jsuanny bo uolsiuysp
J2uaun 2uelBBiaphl gL 6o -InpRIE /@ 2L Buippainasapia “yup apeg -
10} uolsyunpnpEIe e I R s 2I2IqEI3 92T
J2IPpUBIBNS| 2J3|0B13 4'EZ o W_b_, e mm;_am A4 tuif
ualopas | Jabuuspina palU PIaGIELLES 10} susjese Bo ualopes SIS S -sbuufys
-SPYIPIS | JBASURIDP3]| Iepow Bo Jauapy 10} saddisuudinpiaipie ! Gl 2] uauofsyuny- 1| (v 4
a10B61I2pA ) 9°g) als|ge)g BgE apRqEN 3EZ h 4 10} opowisbuufys |
1| Jo} Jeddisund fo aBuyRq T
L Buussiuefio Ho q 1abuie) xsibalens
] T sueladLloy i} ABD| 2ualbbiaphL a1z
SsyuU gee uauolsyuny-| 3| o} uolseaouul
llepowsbuufis Au 2191qe13 P L' 10} anyny
(43
uolsenouul
ne Bunfys Bissawueld Joy
_mO_OCv_Qw uolseaouul Joy uolsyuny ai910e13 €7}
spipoleW 212qeI3 9T} asuejadwoy
EOCC@.—@ 212p=| bo 2pesue 2| Jape.uobiey 2B lenbiq
SUAD e|q Suuasienbip Bo 1y Jowauul ed mhr_@mmmcmumaf_wx 'L
welfosdsBurymnasueiadwoy q-)L a19iqese Bo aubisaq &)’}
Anelado
G-zZiy Ly
»g

Side 64 av 89



IKT-strategi for forsvarssektoren

Forsvarsdepartementet

%

9.4.7 Veikart ar 2-5

piagJewes
aysifielens z'g

Jauuome|d

-uaden JadA] 2Au Ae
3S[aNAUIN 10} IBIAPUBIAAT]
palU plageues

Bo Buipueywes 1@ 1o}
J3pEIWO 2I3SIUap| B°"

deysiauped ysiBajens
10} Jauolse|aisuoy Ho
1310PUBISA3]| S|jaNpEe

DUISYYUID| q°T'E

pIagIEWES
sibalens asesieal
e 10 ueld siAuuLy
EEIE B ETAS

J3||2pow
-asuelana| afN ¢

€

Jswsiueswsbuuiys
apualsisisya o aku
paw Busyuswiwes
| 13]|9POLLBSUBIIAS)
ahu anjsag gL

Jswalshsuaden Biees

‘J2IBpUBIANA3)| BlY
Jasueiana] Jadh) aku

1essed| Buuasiuebio

6o asuejaduuoy

sdpaaq sinadwasya
‘Buippan Bo yup

10} J3{2pOLIBSUEISAS|
AU 1o 12ubia Jspelwo
3lasynuap| e}’

| le J2leunpe aueyng Japeiwo | Jg 04 J2pun Japeiwo
wufiifusyny <— Ae Buuswiwnsddg apsfisleq SUSUIPIO0Y YENUSS
oyisu Bo jaysayyis Inpjnaseajul 1Bajens uauolsyuny-] y| Buufys
Ae Buufys g1 1sNqoy ¥’ -Burpunos ¢¢ essed|lL ¥'1 -INpisiby £°2
12upYS 1 JepAuy
ANPBIIES]DUINNYIS LISUlj3)
teAsuelaps Bo sauiapy Pt mw«mmcmh n._.u“.x __Mimumm Bunfsiopueians) uolsyuny | yj Au Joj ispesiio
usssasoid pauyag i algsbusz) paigEI 10y asuejaduioy ajejuas ed asuejadLuoy JaxiAls
11 Aenj Bo plaqrewies Bo asuejadiioy 10} Aolaq LanjeAT
0] J3LBILD| HBUYa] Japeiwo- M) Ae BuuAjs 1 sjoisq4
TR, enusiErs 6o uolGBiapA} 6o 1 yf Ae Buippian
- = 10§ 185 S8S0.IAPBAOY LiBUNS|
IPURIRSISH | YIS -EEMM L_wmm MmmM_L_M”M, anpapnyie soy seddisuud juies 4 ipanoy Uy
Bo oyisu ae Buiyerano __W»E = w _Em.a, ‘Uasopias Joj uofsyununiyayyie
fo Buibjeyddo Bipanuiuoy L w_mmwmn e U3jqeja ‘spigieuLInDS)iIe Lsuyaq
SINNBISPIA PE' L 20 Ye'E 1abuuse)
1opeine 20ysbue apuasaisisye ed

anpynsesyul
IPUIIRISISHS IPEISID

© 10} 13)U3SEIEp 3DIIS

A2 1210pUBIaAZ]| paL
plaqUeLES 319(qelT PYE

ne Buibjeyddo Ho asjpebuul
Bipges ‘Bunfysiopuelans)
Bo Buraunos | Buippan
-asuejadwoy] prgg

asuejaduioysBuiuyero)
FPIANIZPIA P L

1M1 1 J2Bunsisanul Bo |y

paw Jaqqol Wwos aiaplaqiepaLu

10} INPRIIE USULI Bulnay

-asueladwoy Ho Buueeddo prg'z

I310pUBIAND] al9|qe1g o°)°g
EYETTRETERE) BinW 1oAY
SpEILLOINDRIDIE
paw amvw_wm_mc%ma el v 1aWweshs sysepin o EEMWL, u::mﬂv“._uox
Emmm_Em .c.m_ 3ueAdal 3)uepunpal AjeISID Bo BuipUeYLLES
IGE1I PTE 1 13]|9poLu Bo apiany @' 10} BUSIE 313U9( 36T
-3sueians| afu
Aol p°p'e
eALIOpRS ed
S15aUsh 1|WeS SEmEEm:oﬁmEﬁ@
U3 WIS Sayeysue uey AOUDQ LBUYDP paLu IVIqEIF 2T

Jl2uRlewWsIeASsIo) Fo
1Bojowa} Jony Japeiwo
3I9SIuap| ¢

1bojouya)

wouualb
auAa

Anelado
(%]

pes} 1 usuolsyung- |y |
asuejadwoy 215 'y}

1 yup Bo Buuaisaaur
J3IpILL 31O 3T

[epowsbuufis paw

Buypueywes Go Huu
1apun 1| ae Buw

113 jepuelll pio 12ie3R 19 ¥'1°g

Buixeqpues sinadwasys ‘iBojowys) Au
Ae Buineidin 149 10J INDRIRUE | JSPEIWO
3jjenuin Bo aysIsA) apNaISpip 'L

JPuSjeLW Bo npnaselul
ed pe1sOuLRSIENBP 4@ §'1')

uofseibaunusisis fo
-3)sauaf] ed asuejaduwioy
PN 8L

G-Z1y

BunasLiobiajey 4o} JaLsuy

Ja1e1a Bo saeljiw-] ¥ Ae s1am)
ed ualopas | usuolsyuny
“IMl 2URd PEE

JebuLRISanur | M|
Ae Bulewupaya Joj apojeuu
aleuu o asuyeq PZE
uolSiuap [ ployuay
Jaddisuud
~1MI AB g
Buuzeiddn 2°1'2

Jaddisuud e
3s[eAspaNS AR (jonuoy Bo
Buibjejddo 1oj JawisiueySW
aUpI00Y 2IS|gElq LT
Kis uaba («gnusuolseaouurs)

uolseaouu 1o}
Iajuasasueladilioy

2se|geI3 97}

uolseaouul
1 Bursany Bo Buipjian
-asuejsdwoy| pZ'L

Bupueywes o
Buuasinpiayes ‘Buusfiagnies
1o} 19sSasoidspiague | | Y|
BUISPOLL AR YNI] B 2L

askjeue Ho elep Jojusuul
asueladwoy apian P’

vapnpiul yup Bo Bulisisanu Ae
BunAysafjespod 1sjwes usjgery

aaddisurid- 1 M
uapnpui jlapowsbuuAls
usjqers bo usuyag

MHIPOJBL JUES
‘uofsenouu

Ae Buudls

10} uofsyuny
Hajqe) 3

asuejadiuoy
1e1BIp 1axiA)s
fo iaiss
-asuejadLioy
uajqe;3

L1y

Jeasue Bo
1assasold
Ve

Buufys
-allejopiod
e

llepow
-sBuufys

uolseaouul
10} Inyny
Tl

asuejadwoy

Side 65 av 89



d .
YRS | rorsersceparemerte IKT-strategi for forsvarssektoren

10 Vedlegg

Vedlegg A: Utdrag fra gvrige farende dokumenter

Vedlegg A.1: Prop. 151 S (2015-2016) - Langtidsplan for forsvarssektoren (LTP)

Langtidsplanen (LTP) for forsvarssektoren setter overordnede fagringer for sektorens utvikling.
Hensikten med LTP er & tydeliggjere strategiske sektormal etatenes virksomhet skal innrettes mot og
bidra til realiseringen av, samt legge til rette for vurdering av maloppnaelse og resultater. |
langtidsplanen for perioden 2017-2020 star det beskrevet at sektoren har en ambisjon om & styrke
evner innen IKT og i gkende grad utnytte mulighetene innenfor IKT;

«Det skal satses videre pa IKT i forsvarssektoren for 4 tilrettelegge for at Forsvaret skal kunne
lzse sine viktigste oppgaver, og for & bidra til god utnyttelse av sektorens ressurser.
Anvendelse av IKT er en forutsetning for & etablere situasjonsforstaelse, lede militaere styrker
og bruke moderne vapen. IKT skal benyttes som et virkemiddel for bedret samhandling i
Forsvarets operasjoner og for a effektivisere styrkeproduksjon og forvaltning i
forsvarssektoren.»

«Den teknologiske utviklingen innebeerer at IKT-utstyr blir mindre, rimeligere, mer
brukervennlig og far hgyere ytelse. Utviklingen gir mulighet for lagring, prosessering, analyse
og deling av stadig gkende mengde data i tilneermet sanntid. IKT-tjenester blir samtidig mer
fleksible og robuste ved at de gjgres mindre avhengige av den fysiske infrastrukturen.
Samtidig innebaerer kompleksiteten gkte kostnader, og sivil bruk er i stgrre grad enn for
drivende i utviklingen innenfor IKT.»

(Forsvarsdepartementet, 2016)

Som beskrevet i LTP skaper den teknologiske utviklingen en rekke muligheter og utfordringer for
forsvarssektoren. Sektoren bgr kontinuerlig utnytte ny teknologi for & bygge opp under militeer strategi
og taktikk, og for & effektivt ivareta Forsvarets oppgaver (Forsvarsdepartementet, 2016). | tillegg vil
den generelle utviklingen i samfunnet gke forventningene fra de ansatte om at moderne IKT benyttes,
bade til operative og administrative oppgaver;

«Den raske utviklingen innenfor informasjons- og kommunikasjonsteknologien (IKT) gir helt
nye muligheter for forsvarssektoren og samfunnet for gvrig. En stadig gkende mengde data
kan lagres, prosesseres og deles i tilneermet sanntid. IKT som er utviklet for sivile formal og
tilpasset militeer bruk vil utgjgre en gkende andel av militeer IKT etter hvert som ulikhetene
mellom militeer og sivil IKT blir mindre. | tillegg er det en gkende grad av avhengighet til sivil
IKT-infrastruktur og —tjenester.»

«Den teknologiske utviklingen innebeerer stigende yteevne og apner opp for mulige
teknologiske fortrinn. Samtidig skaper dette flere sarbarheter, gkt avhengighet og kompleksitet
i sensor-, kommando- og kontrollsystemer, vdpensystemer og plattformer. Effektene og
sarbarhetene som fglger av den teknologiske utviklingen gjelder i alle domener Forsvaret
opererer i. | motsetning til for noen tiar siden, hvor teknologiutviklingen i sterre grad ble styrt
av militeere behov, kjennetegnes var tid av en starre spredning i drivkrefter og miljger for
utvikling av nye og ledende teknologier.»

(Forsvarsdepartementet, 2016)

LTP fremhever seerlig at teknologi skal brukes til & stgtte Forsvarets operasjoner, seerlig nar det
gjelder & utnytte informasjon og tilgjengelig data pa tvers av plattformer i stagrre grad;

«Moderne krisehandtering og krigfaring kjennetegnes av korte tidslinjer, komplekse
situasjonsbilder og stort informasjonsbehov. For & forbedre Forsvarets evne til & fare
hayintensiv strid og handtere kriser, ma evnen til & fatte og iverksette rettidige beslutninger
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styrkes. Bedre situasjonsforstaelse kan oppnas ved at data fra mange kilder sammenstilles i
wgkende grad og gjares tilgjengelig for brukere pa ulike nivaer.»

«Sensorer, vapen og plattformer knyttes sammen, uavhengig av forsvarsgren og vapenart, for
a bidra til gkt operativ evne. Evnen til & understgtte gjennomgéende informasjonsutveksling
fra stridsteknisk til strategisk niva styrkes gjennom standardisering av kjernetjenester og
fleksible lgsninger for sikring og utveksling av informasjon.»

(Forsvarsdepartementet, 2016)

INI-omradet skal som en konsekvens av dette dimensjoneres for et gkt informasjonsvolum. Det er
ogsa et mal at automatiserte beslutningsstatteverktay for sammenstilling og analyse av informasjon
fra flere kilder i stgrre grad skal utnyttes. Dette innebeerer at INI skal utvikles med stgrre kapasitet og
bedre dekningsgrad, spesielt for mobile enheter. LTP beskriver at seerlig datasenterlgsninger og drifts-
og overvakingsverktay for INI skal etableres for & styrke motstandsdyktighet og sikkerhet. FoU-
omrader vil ogsa veere viktige for & utvikle et hgyteknologisk forsvar, herunder innovasjon knyttet til
informasjons- og nettverksteknologi, missilteknologi, autonome og ubemannede systemer og forsvar
mot den samme teknologien (Forsvarsdepartementet, 2016).

| LTP er det ogsa lagt spesielt vekt pa at utvikling av IKT skal sikre bedre samhandling og utnyttelse
av de samlede ressursene, og seerlig understgtte samhandling med NATO og samarbeidspartnere, i
tillegg til & videreutvikle samarbeid mellom forsvar og politi. Hvordan teknologi skal brukes til & gke
Forsvarets evner star ytterligere beskrevet;

«Forsvaret av Norge er avhengig av at evnen til situasjonsforstaelse, etterretning og
kriseh&ndtering opprettholdes. Den sikkerhetspolitiske og teknologiske utviklingen gjgr at dette
krever en satsing pa etterretning og overvaking. Videre skal Forsvarets reaksjonsevne,
kampkraft og utholdenhet bedres. Det skal legges bedre til rette for allierte forsterkninger,
bilateralt og flernasjonalt samarbeid skal styrkes og den militeere tilstedeveerelsen og gvings-
0g treningsaktiviteten skal gkes.»

«Forsvarets daglige operasjoner i fredstid danner grunnlaget for & oppdage, avverge og om
nagdvendig handtere sikkerhetspolitiske episoder og kriser. Evnen til rettidig varsling er
utgangspunktet for god og rask beslutningstaking. God situasjonsforstaelse i vare naeromrader
er en forutsetning for & kunne fatte gode beslutninger og for & anvende Forsvaret best mulig.»

(Forsvarsdepartementet, 2016)

Hensiktsmessig styring, organisering og kompetanse tilpasset de nye behovene er avgjagrende for & fa
fullt utbytte av investeringene som er gjort og skal gjagres i hgyteknologisk utstyr.
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Vedlegg A.2: Iverksettingsbrev for langtidsplanen (2017-2020)

Iverksettingsbrevet for langtidsplanen (IVB LTP) formaliserer FDs oppdrag til etatene for
giennomfaring av langtidsplanen for 2017-2020, basert pa Stortingets behandling av Innst. 62 S
(2016-2017), jf. Prop. 151 S (2015-2016). IVB LTP er FDs overordnede styringsdokument for
forsvarssektoren for perioden 2017-2020, hvor maloppnéelse males i henhold til etatenes respektive
malbilder ved utgangen av 2020. Oppdragene som gis i IVB LTP fglges opp kontinuerlig, og settes i
sammenheng med styrings- og strategiparameterne gitt av mal-, effekt- og risikostyringen. Underveis i
implementeringsperioden utgis det ogsa presiseringer, endringer og tillegg (PET) basert pa IVB LTP,
med intensjon om & opprettholde relevansen som overordnet styringsdokument i hele
implementeringsperioden.

IVB beskriver et sektormalbilde for alle etatene for & skape en helhetlig styring og utvikling av etatene.
Malbildet beskrives giennom dimensjonene leveranser, gkonomi, interne prosesser og til sist
mennesker, ledelse og utvikling. Malbildet er gjeldende for alle omrader i sektoren, inkludert IKT. IKT
er samtidig en viktig faktor for a realisere malbildet for de gvrige omradene.

Overordnet beskriver malbildet syv malomrader (Forsvarsdepartementet, 2018);

1. Operativ evne til a lgse Forsvarets oppgaver
Forsvaret skal, sammen med vare allierte, handtere trusler, anslag og angrep mot Norge og
gvrige deler av alliansen. Etatene skal understgtte Forsvarets operative evne og beredskap.
Totalforsvaret skal videreutvikles, og stgtten fra sivil sektor skal veere identifisert, planlagt,
regulert og gvet.

2. En beerekraftig forsvarssektor
Det skal i perioden 2017—2020 skapes et solid grunnlag for en langsiktig og beerekraftig
utvikling av forsvarssektoren. Med baerekraftig forstds en ngdvendig balanse mellom
oppgaver, struktur og gkonomi.

3. Malrettet og effektiv anvendelse av tildelte midler
Forsvarshudsjettet skal styrkes gradvis fra og med 2017. Tildelte ressurser skal anvendes i
trdd med IVB LTP, slik at de understgtter videreutviklingen av operative leveranser innenfor
de til enhver tid gjeldende rammer.

4. Forebyggende sikkerhet
Den forebyggende sikkerheten i forsvarssektoren skal stgtte opp under og bidra til & beskytte
Forsvarets operative evne. Dette innebaerer blant annet at informasjon skal veere korrekt og
tilgjengelig, samtidig som informasjonen skal sikres slik at uvedkommende ikke har tilgang til
den.

5. Kontinuerlig forbedring og effektivisering
Forsvarssektoren skal intensivere arbeidet med kontinuerlig forbedring og effektivisering. Det
skal jobbes systematisk med a identifisere, gjiennomfgre og dokumentere forbedrings- og
effektiviseringstiltak.

6. Styring og kontroll
For & kunne understatte kjernevirksomheten skal sektoren ha god styring og forsvarlig
forvaltning av tildelte ressurser, og derigjennom bidra til hgy tillit i befolkningen.

7. Riktig kompetanse til rett tid
Sektoren skal evne 4 tiltrekke, rekruttere, anvende, beholde og utvikle kompetanse. Like viktig
er det & omstille den kompetansen som ikke lenger er relevant. En starre andel av personellet
skal anvendes innenfor den operative delen av strukturen.

| IVB for LTP star det beskrevet at IKT skal benyttes som et virkemiddel for bedret samhandling i
Forsvarets operasjoner og for & effektivisere styrkeproduksjon, forvaltning og gvrig virksomhet i
forsvarssektoren. Etatene skal ogséa bedre sin evne til a beskytte egne IKT-systemer mot digitale
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trusler og gjennom dette ogsa bidra til & beskytte samfunnet for gvrig mot digitale trusler. Det
fremheves ogsa at forsvarssektorens informasjonsinfrastruktur skal utvikles med stgrre kapasitet og
bedre dekningsgrad, spesielt for mobile enheter. IKT-portefgljen skal harmoniseres og standardiseres
og det skal benyttes gkt grad av sivil IKT for militeere formal. Samtidig skal det legges til rette for & gke
andelen IKT-tjenester som understgtter samhandling med leverandgrer og industri, og samarbeidet
om felles IKT-responsmiljg skal fortsette mellom FMA og Cyberforsvaret for a ytterligere harmonisere
og standardisere IKT-portefgljen (Forsvarsdepartementet, 2018).

Nar det gjelder organisering av IKT-omradet nevnes det at sektoren bgr ha som mal & realisere
gevinster knyttet til Forsvarets portefglje av IKT-systemer og redusere bemanningen, blant annet
giennom a samle organisasjonen pa feerre steder, samt & aktivt utfase systemer det ikke lenger er
behov for. Det skal rapporteres pa nedgang i antall systemer og endring i antall brukergrupper, samt
antall ugnskede digitale hendelser som har pavirket tilgjengeligheten for IKT-tjenester. Kostnader skal
ogsa reduseres gjennom mer effektive anskaffelser, strategisk samarbeid og forvaltning og drift.
Bemanningen skal reduseres som falge av summen av tiltak for modernisering av IKT. Det stilles ogsa
krav til at FMA etablerer et helhetlig arkitekturmiljg i etaten som skal sikre at alle investeringer ivaretas
med hensyn til interoperabilitet og standardiserte Igsninger. Viktigheten av & ha en dokumentert
arkitektur som ivaretar kontroll pa avhengigheter og grensesnitt mellom vapenplattformer og IKT
anses som helt ngdvendig. Mer overordnet gis det ogsa faringer om at Forsvaret skal ivareta helhetlig
og tydelig ledelse og styring av IKT- omradet (Forsvarsdepartementet, 2018).

FMA skal i samarbeid med Forsvaret bidra til & legge til rette for en videre harmonisering og
standardisering av IKT- portefgljen. FD har samtidig gitt oppdrag gjennom IVB om at IKT-
virksomheten i forsvarssektoren skal innrettes videre mot leveranser av IKT til sektoren som kun
sektoren kan levere. Videre skal det samarbeides for at den samlede IKT-virksomheten effektiviseres.
Det vises til nytt oppdragsskriv til Forsvaret og FMA (2016/264411) knyttet til strategisk samarbeid
med aktgrer utenfor sektoren, der videre fremdrift og oppfalging er skissert. Det er planlagt inngatt
strategiske samarbeid innenfor felles integrert forvaltningssystem (FIF), mobil virtuell
nettverksoperatar (MVNO), Forsvarets sikre plattformer (FSP) og sikre, ugraderte skylgsninger, samt
nettverksomradet. Strategiske samarbeid skal inngds med NATO, andre allierte, naeringslivet og andre
offentlige virksomheter.

Side 69 av 89



aﬁ Forsvarsdepartementet

IKT-strategi for forsvarssektoren

Vedlegg A.3: Forsvarets digitaliseringsstrategi (2018)

Digitaliseringsstrategien beskriver fem strategiske satsningsomrader for Forsvaret (Forsvaret, 2018).
Under presenteres et utdrag fra strategien som beskriver satsningsomradene;

1.

Styringsmodell og arkitektur

Forsvaret ma ha en omforent virksomhetsarkitektur og helhetlig styring av
digitaliseringsinitiativ, og samtidig sgrge for rammebetingelser for hgyere leveranse- og
innovasjonstakt.

Digital kompetanse

Forsvarets digitale kompetanse skal forbedres ved & utvikle ambassadgrer for digitalisering og
skape en kultur som fremmer innovasjon og digitalisering. Ledere og ansatte ma forsta
teknologiske drivere og evne a sette en retning som utvikler organisasjonen.

Informasjonssikkerhet

Forsvaret skal evne til & detektere og handtere hendelser av stor skala, inkludert hendelser pa
tvers i sektoren. Digitalisering skal sgrge for sikre og fleksible systemer med autonome og
dynamiske sikkerhetskontroller.

Ny digital samhandling

Digital samhandling er en forutsetning for fremtidens Forsvar; operativt, administrativt, med
nasjonale myndigheter og allierte. Brukerne skal ha tilgang til riktig informasjon, raskt og der
de er, samtidig som utvalgte manuelle prosesser skal automatiseres.

Smarte systemer

Forsvaret ma utnytte data de har pa en bedre méate. Smarte systemer skal forbedre
Forsvarets operative evne gjennom bedre beslutningsstatte, autonome brukertjenester, og
optimalisering av verdikjeder.
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Vedlegg A.4: Policy for militeer tilpasning og anvendelse av IKT i Forsvaret (2005)

Policyen har som mal & skape grunnlag for en felles virksomhetskultur i Forsvaret for militzer tilpasning
og anvendelse av informasjons- og kommunikasjonsteknologi (IKT). Policyen er en viderefgring av
intensjoner og styringssignaler gitt i tidligere langtidsmeldinger og proposisjoner, med gkt fokus pa
tilpasning og anvendelse av IKT i en operativ ramme. Dokumentet beskriver malbildet for sektoren,
hvor bruk av teknologi, og da spesielt IKT, er et sentralt virkemiddel for transformasjon av Forsvaret.
Gjennom IKT kan styrkene fa et mer fullstendig og oppdatert beslutningsgrunnlag gjennom sikker
deling og utveksling av informasjon pa tvers i nettverk slik at de kan handle raskt, synkronisert, og
med riktig virkemiddel i forhold til det situasjonen krever (Forsvaret, 2005).

Kjernen i militeert tilpasset og anvendt IKT benevnes forsvarets informasjonsinfrastruktur. Den omfatter
informasjon, prosesser, standarder og teknologi, samt menneskene som drifter og vedlikeholder den.
Fremtidens informasjonsinfrastruktur skal understgtte nettverksbaserte operasjonsformer giennom a
muliggjgre organisering av Forsvarets ressurser i samvirkende nettverk, fra strategisk til stridsteknisk
niva, bade nasjonalt, med allierte styrker og koalisjonspartnere, samt med relevante sivile instanser.
Hensynet til interoperabilitet er derfor den viktigste faringen for informasjonsinfrastrukturen. Videre
skal forbedringer innenfor viktige operative egenskaper som fleksibilitet, reaksjonsevne og
deployerbarhet tillegges vekt (Forsvaret, 2005).

Faringene for militeer tilpasning og anvendelse av IKT beskrives i ti kategorier;

1. Sentral styring
Styring av militeer tilpasning og anvendelse av IKT skal gjgres gjennom bruk av arkitekturer.
Fokus skal legges pa a identifisere de viktigste egenskapene ved Forsvarets virksomhet, samt
grensesnitt og informasjonsflyt mellom ulike deler av virksomheten

2. IKT som katalysator for endring og gevinstrealisering
Informasjonsinfrastrukturen skal sette Forsvaret i stand til & gke effekten av andre
investeringer og skape muligheter for kostnadsreduksjoner. For & oppna full effekt av moderne
IKT, kreves det ogsa endringer i de prosesser og organisasjons-strukturer som omgir
teknologien.

3. Brukerfokus
Tjenestene i informasjonsinfrastrukturen skal i stgrst mulig utstrekning ha et enhetlig
brukergrensesnitt. Brukernes kompetanse ma fglge i takt med IKT-utviklingen, eksempelvis
ved & evne & ta i bruk de mulighetene som finnes i moderne IKT, og & utnytte dem kritisk og
innovativt til laering og arbeid.

4. Tilpasning og anvendelse
Militeer tilpasning med pafalgende anvendelse skal gis prioritet fremfor utvikling av egne
lgsninger. Prosesser skal om ngdvendig tilpasses slik at standardprosesser og standard
programvare kan benyttes der dette er mulig.

5. Prosess for militeer tilpasning og anvendelse av IKT
Sektoren skal bruke forskning og utvikling, eksperimentering og konseptutvikling,
gvelseserfaringer og operasjoner til & utvikle kunnskap om hvordan moderne IKT kan
tilpasses og anvendes militeert.

6. Standardisering og variantbegrensning
Det skal tilstrebes en utvikling der typene og antallet av IKT lgsninger reduseres og
samordnes bedre bade innenfor og pa tvers av graderingsnivaer. Felles lgsninger pa tvers av
forsvarsgrenene har prioritet, og skal benyttes der dette er mulig.

7. Modularitet og standardisert grensesnitt
Fokus skal flyttes fra selve applikasjonene til Igsninger som gjgr informasjon og tjenester
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tilgjengelig gjennom standardiserte grensesnitt. Det skal legges vekt p& & etablere
samvirkende moduler som kan organiseres slik at de muliggjar rask og fleksibel stgtte (...).

Kontinuerlig tilpasning og oppgradering

Nye lgsninger skal utvikles med mulighet for kontinuerlig tilpasning og oppgradering, ikke bare
for total utskifting. Fleksibilitet skal veere et baerende prinsipp, blant annet gjennom en Igpende
evaluering av nye lgsninger.

Tilrettelegging for informasjonsstyring

Sektoren ma styre hvordan data behandles og gjares tilgjengelig slik at informasjon
understatter sektorens prosesser. Informasjonsstyring er mer enn teknologi. Det ma derfor
utvikles kompetanse om hvordan man kan gjenbruke og dele informasjon elektronisk.

Sikkerhet

Sikkerhet skal handteres som en integrert del av informasjonsinfrastrukturen. Ved valg av
Izsninger, skal sikkerhetsmessig integrasjon og interoperabilitet vektlegges for & unnga
fragmentering av infrastrukturen, med tilhgrende brudd i informasjonsflyt og tjenester.

Merk at utdraget i stor grad er direkte hentet fra kildedokumentet og ikke omskrevet.
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Vedlegg A.5: Konsept for styring av elektronisk informasjon i Forsvaret (2005)

Konsept for styring av elektronisk informasjon gir overordnede fagringer for kompetansebygging og
planlegging av nettverksbasert forsvar. Nettverksbasert forsvar innebzerer & utnytte muligheter for
organisering og tilrettelegging av arbeidet pa nye og mer effektive mater. Konseptet bygger pa
individenes og Forsvarets evne til & utvikle og utnytte elektronisk informasjon. Dette for & oppna gkt
deling av informasjon og kunnskap, bedre samarbeid, bedre og enklere koordinering og
synkronisering og distribuert og virtuell organisering (Forsvaret, 2005).

Gjennom riktig styring av elektronisk informasjon og kodifisering av kunnskap skal Forsvaret bli i stand
til & gjennomfare beslutningsprosesser raskere, forbedre kvaliteten pa beslutninger, oppna
organisasjonsleering og utvikle motiverte og kunnskapsrike medarbeidere.

Seks elementer presenteres som sentrale for a styre elektronisk informasjon (Forsvaret, 2005);

1. Ledelse og styring
For a sikre at alle nivaer har tilstrekkelig data for a planlegge, lede og kontrollere sine
aktiviteter er det ngdvendig med en helhetlig og malrettet styring av elektronisk informasjon.
Dette stiller krav til ledelse og styring med forankring i Forsvarets ledelse.

2. Organisering
Arbeidet med styring av elektronisk informasjon bgr ledes av et sentralt strategisk element
som sikrer prioriteringer av investeringer og tiltak. Medarbeiderne méa oppleve & kunne utnytte
og bidra til Forsvarets samlede leering, ved at den informasjon og kunnskap som skapes blir
gjenbrukt og delt.

3. Prosesser
Prosessene i Forsvaret ma i stgrre grad tilrettelegges for elektronisk flyt og deling av
informasjon. Arbeidsflyt i prosesser pa tvers av geografi og avdelinger kan bidra til betydelig
effektivisering, motivasjon og kvalitativ forbedring.

4, Teknologi
Forsvaret ma lage en struktur og sammenheng i anvendelse av informasjonsteknologi som
statter nettverksbasert forsvar. Dette innebeerer gkt samhandling og standardisering,
kontinuerlig tilpasning og oppgradering, fleksibilitet i lgsninger og fokus pa interoperabilitet,
samt reduksjon i og samordning av IKT-lgsninger.

5. Interoperabilitet
En viktig forutsetning for & utvikle Forsvaret i en nettverksbasert retning er at det legges til
grunn en todimensjonal interoperabilitet som innebaerer at grenvise komponenter er
interoperable pa tvers av forsvarsgrener, og med komponenter hos allianse- og
koalisjonspartnere.

6. Sikkerhet
For & oppna tilstrekkelig fleksibilitet i utnyttelse av informasjon, bar sikkerhetslgsningene i

stagrre grad knyttes til selve informasjonsobjektene, heller enn til fysiske
kommunikasjonslgsninger.

Merk at utdraget i stor grad er hentet direkte hentet fra dokumentet og ikke omskrevet.
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Vedlegg A.6: Policy for samarbeidet mellom Forsvaret og norsk industri pa IKT-
omradet (2012)

Hensikten med policyen er & tydeliggjere overordnede faringer for samarbeidet mellom Forsvaret og
norsk industri pa IKT-omradet. Overordnet sett skal Forsvaret sgke & innga avtaler om flerarige
leverandgrrelasjoner til industrien (Forsvarsdepartementet, 2012).

Policyen skal legger til rette for & videreutvikle norsk industris kompetanse til & understgtte Forsvarets
behov, styrke norsk industris muligheter til & delta i internasjonalt materiellsamarbeid, og sarge for at
norske bedrifter blir satt best mulig i stand til & levere lgsninger og tienester til Forsvaret nar dette
anses som hensiktsmessig. FD @nsker & stimulere til at det utvikles sterke leverandgrkonstellasjoner,
enten enkeltvis eller i partnerskap mellom samarbeidende industrier (klynger), som kan understgtte
Forsvaret innenfor brede felt av INI i Forsvaret. Hensikten er & sikre Forsvaret tilgang til den
innovasjon som skjer i markedet generelt (Forsvarsdepartementet, 2012).

| policyen beskrives en ABC-tilnaerming som utgangspunkt ved fremskaffelse av lgsninger; Adopt,
Buy, Create. Denne innebaerer henholdsvis a justere og utvide bruken av de IKT-lgsningene Forsvaret
allerede har, anskaffe IKT-lgsninger som allerede finnes sivilt eller militeert og deretter tilpasse disse
om pakrev og til sist finansiere utvikling av spesifikke IKT-lgsninger for Forsvarets egne behov hvor
nadvendig (Forsvarsdepartementet, 2012). Policyen omtaler ogsa rollene mellom Forsvaret og
industrien, og tilhgrende ansvarsfordeling i et samarbeid.
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Vedlegg B: Definisjoner for malomrade 1 - Fremtidsrettet og nytenkende

Vedlegg B.1: Hva er digital kompetanse?

Digital kompetanse er definisjonen pa evnen til & benytte teknologi og tilpasse seg nye teknologier.
Moderne kunnskapsvirksomheters bruk av IKT har endret behovet for kompetanse blant medarbeidere
i virksomheten. For & kunne prestere i en stadig mer digital arbeidsplass kreves det kompetanse pa
basis IKT, men ogsa kompetanse til & arbeide med data og bruke systemer som stgtte til & gjgre
kvantitative vurderinger. @kt bruk av teknologi pa arbeidsplassen krever samtidig tilstrekkelig
mellommenneskelige ferdigheter til & handtere gkt grad av samhandling og fleksibilitet.

Digital kompetanse er ikke lenger bare gjeldende for de som jobber spesifikt med IKT. Integrasjon av
IKT i alle deler av virksomheters verdiskapning gjar at digital kompetanse er viktig for alle
medarbeidere, men det kan veere store forskjeller i krav til ferdighetsniva. En skiller mellom digital
kompetanse blant den jevne medarbeider og medarbeidere som jobber direkte med IKT i
virksomheten. Deres ferdighetsniva innenfor de ulike kategoriene vil variere, hvor seerlig en IKT-
medarbeider vil veere mer teknisk investert i lasningene og ha dypere forstaelse av hvordan IKT-
lgsningene virker i organisasjonen, ikke bare bruken av IKT i det daglige arbeidet.

Det finnes mange definisjoner for digital kompetanse som varierer mellom hva som er gjeldende i
forskjellige virksomheter og bransjer. | EU sitt rammeverk for digital kompetanse fra 2016 defineres
digital kompetanse i fem hovedkategorier:

¢ Informasjon og datakompetanse
Kompetanse til & kunne finne, evaluere og organisere data og informasjon i et digitalt miljg.

¢ Kommunikasjon og samarbeid
Kompetanse til & kunne samhandle, dele informasjon og engasjere andre gjennom digitale
verktay. Evne til a ta i bruk digitale verktay for & skape effektive samarbeidsprosesser.

e Skape digitalt innhold
Kompetanse til & kunne skape, integrere og bearbeide digitalt innhold som for eksempel
nettsider, applikasjoner og interaktive analytiske modeller. Herunder gjelder ogsa kompetanse
til & kunne programmere i gjeldende verktay og forstaelse for opphavsrett og lisenser i en
digital sfeere, dersom arbeidet krever dette.

e Sikkerhet
Kompetanse til & kunne foreta vurderinger av sikkerhetsrisiko for digitale enheter og systemer,
samt forstaelse for risiko knyttet til persondata og hvordan beskytte virksomhetens data mot
digitale trusler og angrep.

e Problemlgsning
Kompetanse pa 4 identifisere og lgse problemer ved bruk av digitale enheter og systemer,
samt identifisere omrader hvor digital teknologi kan benyttes til & lgse eksisterende eller nye
problemer. Herunder defineres ogsa evne til & tenke kreativt i bruk av digitale verktgy, samt
identifisere og tette kompetansegap pa ny teknologi.
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Vedlegg B.2: Hva er innovasjon, og hva betyr det & ha en kultur for innovasjon?

Innovasjon i en virksomhet kan defineres som en menneskeskapt endring av verdiskapende
aktiviteter. Det kan veere en endring som er ny for bare en virksomhet, en bransje eller samfunnet for
@gvrig.

Innovasjon kan veere inkrementell, altsd en mindre stegvis forbedring av eksisterende produkter,
tjenester, prosesser og organisasjoner. Det finnes ogsa radikale innovasjoner som endrer var hverdag
ved a gi oss revolusjonerende forbedringer i ytelse, kvalitet eller pris. Et eksempel pa inkrementell
innovasjon er gkt mobilitet for baerbare PCer ved & redusere vekt og gke batterikapasitet. Et eksempel
pa radikal innovasjon er introduksjonen av smarttelefoner med internettilkobling, som i flere tilfeller kan
erstatte behovet for beerbar PC.

Det har blitt stadig viktigere for bade offentlige og private virksomheter a legge til rette for innovasjon.
Store offentlige organisasjoner har i dag vurdert at gkning av teknologisk mulighetsrom, skiftende og
gkte kundebehov og politisk fokus stiller krav til en hgy grad av innovasjon. Flere offentlige
virksomheter, for eksempel NAV og Skatteetaten, har tatt i bruk nye metoder for & sikre innovasjon,
eksempelvis partnerskap, smidig utvikling og innovasjonsnettverk.

En vellykket innovasjonsprosess bestar som oftest av tre faser:

1. Skape ideer
Farste del av prosessen handler om a hente ut innsikt og ideer fra virksomheten for &
vurdere potensialet for endring og nyskapning. Dette krever at virksomheter klarer & koble
ulike kompetanser sammen med virksomhetens utfordringer.

2. Ta frem ideer
Andre del innebeerer a ta videre de gode ideene fra fase 1 og spesifisere hvordan disse
kan implementeres. Denne fasen krever at virksomheten evner & koble den potensielle
innovasjonen sammen med virksomhetens strategi, prioriteringer og gvrige initiativer i
detaljering innovasjonen.

3. Aktivere lgsninger
Siste fase er knyttet til & omforme ideen til et produkt som kan lanseres og benyttes. |
denne fasen er virksomheten avhengig av a veere i stand til & gjgre endringer i
eksisterende prosesser, tienester og organisering for a gi rom til den nye lgsningen.

Innovasjon er avhengig av tilstrekkelig endringsvilje og endringskapasitet. Uten dette vil de fleste
organisasjoner ikke lykkes med & introdusere hverken inkrementell eller radikal innovasjon, uavhengig
av innovasjonens potensiale.
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Vedlegg B.3: Hvordan styre sikkerhet og risiko i relasjon til IKT?

Styring av risiko og sikkerhet for IKT er et sett med koordinerte aktiviteter for & rettlede og styre en
organisasjons ivaretagelse av sine IKT-lgsninger. Dette innebaerer & kontinuerlig kartlegge og vurdere
risiko, og implementere og falge opp risikoreduserende tiltak. Malet med styring av sikkerhet og risiko i
et IKT-perspektiv er & holde sikkerhetsrisikoen innenfor et akseptabelt niva.

Sikkerhet i en relasjon til IKT innebeerer at tre elementer er ivaretatt i IKT-lgsningene hver for seg og i
relasjon til hverandre:

e Integritet - Sikre at informasjon er korrekt og at data er av en kvalitet som er til & stole pa.
e Tilgjengelighet - Sikre at systemer og infrastruktur fungerer slik at informasjon er tilgjengelig.

e Konfidensialitet - Sikre at sensitiv informasjon er beskyttet slik at kun de som skal se og
bruke den far tilgang.

Malet er & balansere beskyttelse av virksomhetens data og informasjon opp mot kravene til integritet,
tilgjengelighet og konfidensialitet. Ugnskede konsekvenser av at de tre kravene ikke er mgtt er at
operativ evne pavirkes, samt at en far ugnsket effekt pa gkonomi, omdgmme og etterlevelse av lover
og regler.

For a sikre at IKT-sikkerhet er ivaretatt gijennomfgares risikovurderinger. Kartlegging av risiko kan
gjgres ved a analysere verdi, trussel, og sarbarhet. Med verdi menes konsekvensen for virksomheten
ved en ugnsket hendelse, mens trussel innebzerer vurdering av trusselnivaet mot et eller flere IKT-
lzsninger. Sarbarhet vurderes ut ifra sannsynlighet for at et eller flere scenario for at en trussel
inntreffer. Det er ogs& mulig & vurdere konsekvens og sannsynlighet for at en trussel inntreffer.
Funnene fra analysene sammenstilles deretter til en samlet risikovurdering. Risikovurderingen vil
indikere om IKT-lgsningene forvaltes med et hensiktsmessig risikoniva. Dersom risikoen ikke er
akseptabel vil en basert pa funn i risikovurderingen vurdere & ta frem tiltak for & redusere risikoen og
falge opp dette i en kontinuerlig prosess.

En helhetlig handtering av informasjonssikkerhet kjennetegnes ved en god balanse av tre ulike tiltak
sett opp mot virksomhetens risikoprofil og informasjonsverdi som skal beskyttes:

1. Proaktive tiltak
Proaktive tiltak omhandler hva som gjgres for & begrense informasjonssikkerhetsbrudd, samt
redusere risiko for cyberangrep. Dette inkluderer eksempelvis tekniske sikkerhetsmekanismer
i tilgangsstyring, eller rettslige virkemidler som kontraktsfestede sikkerhetskrav.

2. Organisatoriske tiltak
De organisatoriske tiltakene inkluderer alle faser pa et organisatorisk niva; involvering,
prioritering og implementering av informasjonssikkerhetsprosedyrer. Tiltakene innebzerer ogsa
& bygge en informasjonssikkerhetsorganisasjon med dedikerte roller innen omradet.

3. Reaktive tiltak
De reaktive tiltakene omhandler revidering, overvaking, verifisering og gjennomgang av
effektene av proaktive og organisatoriske informasjonssikkerhetstiltak. Dette kan eksempelvis
veere at revisjon og compliance sjekker av kontraktsfestede sikkerhetskrav overfor
leverandgrene.

Behovet for sikkerhet i IKT-lgsningene vil variere basert pa blant annet bruksomrade, data som lagres,
omfang av integrasjoner og antall brukere. Det vil ogsa veere ulike behov for sikring av informasjon
basert p& hvilken bransje virksomheten operer i. Offentlige virksomheter som lagrer sensitiv data, for
eksempel i forsvar, vil for eksempel métte stille strenge krav til forvaltning av sine IKT-systemer for &
ivareta nasjonal sikkerhet.
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Vedlegg B.4: Hva betyr det & styrke kompetansen i IKT-funksjonen?

IKT-funksjonen har som nevnt to hovedoppgaver; styre og utvikle IKT-portefglien og levere og drifte
IKT-lgsninger. @kt grad av outsourcing gjgr at behov for kompetanse i IKT-funksjonen endres, samt at
IKT-funksjonen vil utgve en annen rolle. IKT-funksjonen vil i starre grad fungere som en
bestillerfunksjon og ha overordnet ansvar for integrasjon og interoperabilitet mellom Igsninger fra et
sett med ulike leverandgrer. For & stgtte organisasjonens IKT og styre leverandgrer ma virksomheten
etablere en retained organization som har tilstrekkelig kompetanse og ressurser for & bestille, endre,
kontrollere, styre og reforhandle leveranser fra leverandgren(e). En retained organization fungerer
som bindeleddet mellom leverandgr og egen organisasjon.

A styrke kompetansen i IKT-funksjonen innebaerer i stor grad & dreie kompetansen som eksisterer i
virksomheten for & veere i stand til & ta i bruk nye typer lgsninger og nye typer samhandling med
leverandgrer. Relevante kompetanseomrader for en IKT-funksjon fremover er eksempelvis:

IKT-strategi og sourcing

IKT-funksjonen ma veere i stand til & definere strategisk retning for IKT, samt & koble strategi
til organisasjonens mal. Dette krever god forstaelse av virksomheten og evne til & samhandle
med ledelsen pa alle nivaer av organisasjonen. God kjennskap til virksomhetens strategi og
systemportefglje er ogsa viktig. Medarbeidere trenger kjennskap til leverandgrmarkedet og
forstaelse av sourcingprosesser, samt oversikt over gevinster som kan hentes ut ved
tjenesteutsetting. Evne til & ta beslutninger pa et mer strategisk niva enn tidligere er ogsa
sentralt.

Leverandgrstyring

Leverandgrstyring innebeerer strategisk og operativ oppfalging av leverandgrer, inkludert
oppfelging av kontrakter, kvalitet pa leveranser og endringer. Det er sentralt at medarbeidere
forstar verdien av godt samarbeid og at leverandgrforhold handler om mer enn det leverte
tjenestenivaet. Erfaring med maling og oppfalging av tjenesteleveranser er ogsa
hensiktsmessig kompetanse for medarbeidere knyttet til dette omradet. Kjennskap til
forhandlinger, samt form og innhold i IKT-avtaler, vil ogsa veere relevant. Det er ogsa
hensiktsmessig & ha kompetanse og kjennskap til organisasjonen og dens behov.

Arkitektur, teknologi og design

Medarbeider i IKT-funksjonen skal sikre at innkjgpte tjenester imgtekommer virksomhetens
langsiktige behov og krav. En bgr derfor ha kontroll pa ulike arkitektur-domener og ulike
arkitekturrammeverk, som TOGAF. A jobbe med arkitektur krever god forstéelse av bade
forretning og teknologi, i tillegg til god kjennskap til organisasjonen, dens behov og
navaerende arkitektur og teknologi. Evne til & arbeide analytisk og samtidig veere i stand til &
kommunisere med ulike typer av interessenter er ogsa viktig.

Risikohandtering og sikkerhetsvurdering

Risikoh&ndtering handler om a sikre at krav til informasjonssikkerhet, personvern og gvrig
etterlevelse av policyer og lover og regler er ivaretatt. Dette krever kjennskap til
informasjonssikkerhet og risikostyring, samt kjennskap til regulativer, lover og interne regler.
Involvering av fageksperter innenfor de ulike omradene vil vaere hensiktsmessig for & dekke
behovet for faglig innsikt.

Analyse og behovsforstaelse

Kompetanse p& & kartlegge og analysere virksomhetens utfordringer og muligheter innen IKT
blir stadig viktigere. Medarbeidere ma kunne utarbeide forretningskrav til IKT-leveranser.
Dette krever god og oppdatert kjennskap til organisasjonen og systemstgtten som benyttes for
a ivareta forretningsbehov og sikre gode og riktige bestillinger. En del av arbeidet er ogsa a
falge med pa trender som kan veere relevante og vurdere og prioritere innovasjonsprosjekter.

Tilpasning innebaerer ikke ngdvendigvis endringer i organisering. Uansett organisering er det behov
for at kompetanse og sammensetning av team innenfor IKT-omradet tilpasses nye behov.

Side 78 av 89



d .
YRS | rorsersceparemerte IKT-strategi for forsvarssektoren

Vedlegg C: Definisjoner for malomrade 2 — Koordinert og delegert

Vedlegg C.1: Hva er en styringsmodell for IKT, og hvorfor etablere det?

Etter hvert har IKT blitt en mer sentral del av organisasjoner. For & lgse sine oppgaver er det blitt viktig
a integrere IKT-styring i hele organisasjonen. For & oppna styring er det vanlig & implementere en IKT-
styringsmodell.

Styringsmodellen definerer et sett aktiviteter, prinsipper, standarder og mal (KPI-er) utviklet for & sikre
effektiv og sikker bruk av teknologi i virksomheten. Styringsmodellen skal sikre ansvarliggjgring av de
riktige delene av virksomheten og statte gode og riktige beslutninger for IKT pa tvers av virksomheten.
Dette gjares gjennom a definere hvem som tar avgjgrelser, hvordan de blir tatt, og hvorfor de blir tatt
gjennom retningslinjer og tilegning av ansvar og myndighet.

Styringsmodell benytter elementer av portefgljestyring og arkitekturstyring for & oppna riktige
investeringsbeslutninger og systemvalg. Portefgljestyring sgrger for at de riktige prosjektene
prioriteres, og koordinering og oppfalging av eksisterende prosjekter ivaretas. Arkitekturstyring statter
prosjekt- og portefgljestyring med utforming av IKT-lgsningen(e) i relasjon til gvrig IKT-portefglje. |
tillegg benyttes prosjektstyring for & sikre standardisering av prosjektgjennomfaring og realisering av
tiltenkte gevinster i hvert enkelt prosjekt.

IKT-styringsmodellen statter en rekke mal:

. Strategisk tilpasning
Styringen skal falge opp en definert IKT strategi som er tilpasset virksomhetsstrategien. |
tillegg skal styringen sikre at policy og prinsipper for IKT etterleves i organisasjonen.

) Verdiskapning
Styringsmodellen skal sikre for at det er oversiktlig hvilken verdi IKT skaper for
interessentene i virksomheten og fglge opp denne mot strategien. Gevinstrealisering av
IKT-prosjekter faller under dette omradet.

) Risikostyring
Styringen skal ogsa sikre kontroll pa sikkerhet og beskyttelse av data, og overvake IKT-
risiko. Dette innebzerer & sg@rge for at risiko i IKT-lgsningene er synlig og at de er styrt mot
vedtatte risikonivaer.

) Ressursstyring
IKT-styring gjares ogsa ved & sgrge for at de rette ressursene er tilgjengelig for & kunne
realisere IKT-strategien. Det betyr ogsa & sikre at strategien for tjenesteleveranser
(sourcing) er tilpasset virksomhetens IKT-strategi og at forhold til leverandgrer og
eventuelle partnerskap gjennomfgres i henhold til sourcingstrategien.

° Prestasjonsstyring
Maling av prestasjon gjeres for & sgrge for at tjenester leveres i trdd med avtalte kriterier
og at interessenter er informert om leveranser. Det er ogsa viktig sikre ngdvendig
ansvarliggjgring av involverte parter i prosjekter og andre tjenesteleveranser.

En styringsmodell for IKT kan veere sentralisert eller desentralisert avhengig av organisering og behov
for styring i organisasjonen. Ettersom styringsmodellen drives av virksomhetsstrategien og IKT-
strategien bgr den uansett vaere en integrert del av eksisterende strukturer og metoder i
organisasjonen. Det er vanlig at virksomheten har en overordnet leder for IKT (CIO) som koordinerer
og ivaretar IKT-funksjonens interesser i relasjon til styringsmodellen. Enkelte virksomheter har i tillegg
en IKT-styringsgruppe bestaende av sentrale ledere relatert til IKT som sammen er ansvarlige for
styringen av IKT-omradet.
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Vedlegg C.2: Hva er portefgljestyring, og hvordan implementere det i relasjon til IKT?

Portefaljestyring i relasjon til IKT er en metode som prioriterer og tar vare pa alle prosjektene som
defineres innenfor IKT-portefgljen. IKT-portefgljen omfatter samlingen av alle IKT-lgsninger i sektoren,
bade eksisterende og fremtidige. Styringen skal sikre en riktig balanse av prosjekter i IKT-portefeljen
og allokere virksomhetens ressurser slik at verdiskapningen maksimeres og de riktige prosjektene
prioriteres.

Portefaljestyringen er todelt;

1. Strategisk portefgljestyring
Den ene funksjonen til portefaljestyring er a beslutte de riktige prosjektene. Dette gjares
ved & ha oversikt over strategiske feringer, prioritere prosjekter, beslutte hvilke prosjekter
som skal gjennomfgres og informere organisasjonen om de gjeldende beslutningene.

2. Operativ portefgljestyring
Den andre delen av portefgljestyring handler om & gjennomfare prosjektene riktig. Dette
innebeerer & igangsette, falge opp, agere pa endringer og utfordringer og balansere
portefglien av IKT-prosjekter.

For & oppna dette benyttes det et standardisert rammeverk som koordineres med arshjulet for
virksomhetsstyring. Det etableres gjerne ogsa en organisasjon for portefgljestyring som har oversikt
over hvordan et prosjekt skal ga fra initiativ til ferdig leveranse. | tillegg defineres roller og formelle
arenaer for oppfglging og koordinering av prosjekter i linjen. Portefgljestyring bestar gjerne falgende
nivaer, avhengig av organisasjonens og prosjekters kompleksitet:

. Ledergruppe
@verste instans som overser portefgljestyringen. Styrer den strategiske retningen av
prosjektportefaljen i trdd med overordnet strategi for IKT-avdelingen og virksomheten.

° Portefgljestyre
Godkjenner prosjektportefalje for kommende ar og beslutter saker fra portefgljeforum.

° Portefgljeforum
Forberedende organ for beslutninger og er en av ressursene til portefgljestyret for a falge
opp prosjekter. Forumet utarbeider forlag til prosjektportefglje for kommende ar og
gjennomgar status for prosjekter i portefgljen.

) Prosjekter
Prosjektideer og pagaende prosjekter som samhandler med portefgljestyringen for &
rapportere og fa stgtte.

Ofte er det ogsa hensiktsmessig & lage maler tilpasset virksomhetens behov for & skape standardisert
oppfalging av investeringer og prosjekter.
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Vedlegg C.3: Hva er arkitekturstyring, og hvordan implementere det?

Arkitekturstyring brukes for & statte portefaljestyring og gjennomfaring av prosjekter, og for a sikre at
organisasjonen har oversikt over sitt IKT-landskap. A styre gjennom arkitektur bidrar til & redusere
risiko ved implementering og sikre at strategiske mal realiseres.

Arkitekturstyringen er tredelt;

1. Arkitekturstyring som integrert del av portefaljestyring
Arkitekturstyring statter portefgljestyring i evaluering og prioritering av potensielle initiativer og
alternativer for IKT-lgsninger. Initiativene vurderes basert p4 om de passer sammen med
malbildet og i hvilken grad de realiserer verdi for organisasjonen. Arkitekturstyring i
portefgljestyringen informerer om begrensninger, avhengigheter og muligheter knyttet til det
tekniske landskapet sett opp mot modenhet av IKT-landskapet og fremtidig malbilde. Basert
pa vurderingene anbefales endringer til portefalieplanen.

2. Arkitekturstyring i planlegging og gjennomfgring av prosjekter
Arkitekturstyring gjgres ogsa ved at arkitekter involveres i planlegging og gjennomfaring av
prosjekter for & vurdere og dokumentere arkitektur. Som en del av arbeidet analyserer
arkitekten(e) muligheter, begrensninger og avhengigheter i IKT-landskapet for & bista i
beslutningsprosessen og ved gjennomfgring. Arkitekten(e) skal sikre at prosjektet gjgres i
henhold til gjeldende prinsipper og policyer for IKT og arkitektur for & sikre at lasningen(e)
stgtter opp organisasjonens mal og strategi. Arkitekturstyring i prosjekter gjares for & redusere
risiko og sikre en effektiv gjennomfaring og implementering.

3. Generell styring av IKT-landskapet
Arkitekturstyring brukes samtidig kontinuerlig til & holde oversikt over IKT-landskapet. Dette
gjelder hovedsakelig applikasjoner og infrastruktur som stgtter organisasjonens prosesser og
behov, men gjelder ogsa informasjonsflyt og integrasjoner. Arkitekturstyring gjares ved &
jevnlig vurdere IKT-lgsningenes fleksibilitet, funksjonalitet, sikkerhet, etterlevelse av
lovgivninger og motstandsdyktighet. Oversikten sikrer at organisasjonen har ngdvendig
kunnskap til & veilede endringer i IKT-landskapet og skaper starre sikkerhet i beslutninger.
Den brukes og oppdateres fortlgpende i prosjekter.

For & sikre at IKT-systemer utformes i henhold til organisasjonens strategi og krav til IKT definerer
virksomheten gjerne et sett arkitekturprinsipper. Arkitekturprinsippene er tekstlig beskrivelser av
gnskede egenskaper ved organisasjonens IKT-lgsninger som skal sikre at de understgatter
arkitekturmalbildet. Prinsippene bgr veere konkrete nok til & omsettes av enkeltprosjekter, samtidig
som de ma veere generelle nok til & kunne gjelde alle domener av organisasjonen.

Under presenteres eksempler pa arkitekturprinsipper basert pa Difis veiledning til arkitekturprinsipper.

1. Tjenesteorientering - IKT-lgsninger skal levere funksjonalitet som er relevant og effektiv for &
lgse brukerens behov.

2. Interoperabilitet - IKT-lgsninger skal gjgre brukere i stand til & samhandle med hverandre,
bade i og utenfor organisasjonen.

3. Tilgjengelighet - IKT skal veere tilgjengelig nar brukerne trenger dem, enkle a ta i bruk og
brukervennlig utformet.

4. Sikkerhet - IKT-lgsninger og informasjonen som behandles skal veere beskyttet mot brudd pa
konfidensialitet, integritet og tilgjengelighet.

5. Apenhet - IKT-lgsninger skal ha en virkeméte og datagrunnlag skal kunne gjgres rede for i
relasjon til leverandgrer og bruk av data.

6. Fleksibilitet - IKT-lgsninger skal ikke begrenses av endring i arbeidsprosesser, innhold,
organisering, eierskap og infrastruktur.

7. Skalerbarhet - IKT-lgsninger skal kunne skaleres og justeres ved behov.
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Styring av arkitektur gjgres av en arkitekturfunksjon og et team av ulike typer arkitekter. Stgrrelsen og
omfanget av funksjonen og teamet avhenger av kompleksiteten og stgrrelsen til organisasjonen. En
virksombhet vil likevel ofte ha en sjefsarkitekt og flere virksomhetsarkitekter og lgsningsarkitekter, samt
i noen tilfeller arkitekter spesialisert pa et domene av organisasjonen.

o Arkitekturfunksjonen
En arkitekturfunksjon er ansvarlig for & kontrollere at prosjekter som endrer IKT-landskapet
giennomfares i henhold til organisasjonens strategi og mal. Arkitekturfunksjonen fungerer
ogsa som en radgivende enhet som skal gi grunnlag for beslutninger med hensyn til
arkitekturer i relasjon til portefaljestyringen. Hensikten med en arkitekturfunksjon er & sikre
konsistens mellom arkitekturer innenfor og pa tvers av prosjekter og avdelinger, samt a gi
retning til gjennomfaring gjennom arkitekturteamet og evaluere ngdvendige endringer til
arkitekturen.

Arkitekturfunksjonen er ogséa ansvarlig for & kontrollere etterlevelse av arkitekturprinsippene i
planlegging og implementering av prosjekter, og eskalerer relevante problemstillinger oppover
i organisasjonen. Det er viktig at arkitekturfunksjonen har en tydelig definert rolle i
organisasjonen og at medlemmene tilegnes roller og ansvar for at funksjonen er forutsigbar og
enkel & forholde seg til for de gvrige delene av organisasjonen.

o Sjefsarkitekt
Sjefsarkitekten leder arkitekturfunksjonen og er ansvarlig for arkitekturstyring som en enhet i
organisasjonen og tjenestene de leverer. En sjefsarkitekt er gjerne en naturlig del av
portefgljiestyringsfunksjonen for a gi innspill til beslutninger fra et arkitekturperspektiv.
Sjefsarkitekten ogsa veere en del av styringsgrupper for komplekse eller stgrre prosjekter.

e Virksomhetsarkitekt
En virksomhetsarkitekt stgtter styrings- og prosjektgruppen gjennom relevante
arkitekturleveranser inn mot prosjektmetodikken. Virksomhetsarkitekten fokuserer pa den
overordnede arkitekturen i organisasjonen og hvordan prosjektets IKT-lgsning passer inn i det
helhetlige malbildet for organisasjonens IKT. En virksomhetsarkitekt kan veere spesialisert
innen en eller flere arkitekturomrader; virksomhetsarkitektur, applikasjonsarkitektur,
informasjons- og integrasjonsarkitektur, infrastrukturarkitektur eller sikkerhetsarkitektur.

e Lgsningsarkitekt
Lasningsarkitekter involveres hovedsakelig i planlegging og gjennomfaring av prosjekter for &
sikre at designet understatter arkitekturprinsippene og malbildet til organisasjonen.
Lasningsarkitekten stgtter og deltar som en integrert del av prosjektgruppen ved a beskrive
lgsningsdesign. Dette er en mer detaljert beskrivelse av arkitekturen og omfatter gjerne de
delene av Igsningen som understgtter organisasjonens prosesser (forretnings- og
applikasjonsarkitektur), data og informasjonsflyt (informasjons- og integrasjonsarkitektur)
og/eller underliggende infrastruktur (infrastrukturarkitektur).

e Arkitekter innenfor spesifikke domener
En virksomhet har i enkelte tilfeller arkitekter som holder til i de ulike avdelingene eller
omrader av organisasjonen. Disse arkitektene er spesialister pa sine fagomrader og bidrar
med domenekunnskap i relasjon til arkitektur og lgsning. Arkitektene er ikke en del av
arkitekturteamet, men fungerer som en forlengelse av det avhengig av initiativets, prosjektets
og/eller endringens omfang.

| tillegg til en arkitekturfunksjon har starre virksomheter gjerne en faggruppe for arkitektene, ogsa kalt
kompetansesenter. Dette er en faglig mateplass for arkitektene hvor formalet er & heve kompetansen
til arkitektene og utvikle hvordan arkitekturstyring drives i organisasjonen. Kompetanseheving gjgres
igjennom presentasjoner og utvekslinger av erfaringer fra prosjekter, ved a invitere relevante eksterne
foredragsholdere for faglige oppdateringer, samt planlegging og videreutvikling metodikk for
arkitekturstyring. Faggruppen er i utgangspunktet en generell og prosjektuavhengig mateplass.
Prosjektspesifikke arkitekturproblemstillinger som kreves diskutert og besluttet tas opp i
arkitekturfunksjonen.
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Vedlegg C.4: Hva er prosesser, og hvorfor definere prosesser og ansvar?

Med prosesser menes hvordan en gruppe ressurser og aktiviteter er definert og satt sammen for &
skape et resultat. Arbeidsprosesser vil ofte definere hvordan flere roller og funksjoner skal samhandle
for & lase en oppgave, avhengig av prosessens utforming vil det som oftest veere delegert klare
beslutningsansvar ved forskjellige faser.

Detaljering av arbeidsprosesser vil kunne bidra til at virksomheter kan:

Redusere risiko ved & forstad hvordan verdi skapes
Tydelig prosessdokumentasjon og eierskap bidrar til at avvik mellom gnsket og faktisk
prosess kan avdekkes og avklares hurtig.

Samhandle patvers og forsta avhengigheter
Nar prosesser designes s vil aktgrer i prosessen matte bli enig om hvilke grensesnitt de har
og nar disse gjgres gjeldende.

Muliggjere standardisering og automatisering

En viktig forutsetning for effektivisering, spesielt gjennom ny teknologi, er godt definerte
prosesser. Ved & ha et klart bilde av hvordan verdi skapes kan deler av prosessen forenkles
0g automatiseres.

Male og identifisere forbedringsmuligheter

| forbedringsarbeid tas det som oftest utgangspunkt i definerte prosesser for & identifisere
problemomrader og avvik. Uten definerte prosesser er det utfordrende a gjare skikkelige
malinger, samt identifisere hvor i prosessen rotarsaker til prestasjonsproblemer oppstar.

For store og komplekse virksomheter med et flere prosesser med grensesnitt mot flere fagomrader er
felles prosessforstaelse spesielt viktig for & sikre riktig fordeling av ansvar. Virksomhetens
medarbeidere burde ha en forstaelse for hvilke faser av prosess de er forventet & bidra inn i og i hvilke
faser som er utenfor deres pavirkning. Tydelig bruk av beslutningspunkter benyttes for & skape klare
skiller mellom nar i prosessen det er rom for & foresla alternative tilnaerminger og informere om mulige
utfordringer.
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Vedlegg D: Definisjoner for malomrade 3 — Evne til & utnytte nye
plattformer

Vedlegg D.1: Hvordan etablere ny leveransemodell gjennom DevOps?

Med hyppige endringer kreves en annen leveransemodell for IKT. Den raske endringstakten i
teknologi og prosesser gjar at malet for IKT-lgsningen ikke lenger er kjent og tydelig fra start. Det
pgkende mangfoldet av skytjenester fgrer samtidig til en skalerbar og fleksibel infrastrukturplattform
som gir nye muligheter for hurtig utvikling og tilpasning av applikasjoner. En mer smidig metode for &
ivareta organisasjonens behov i utvikling og forvaltning av IKT-tjenester er derfor ngdvendig.

DevOps, en metode som kombinerer utvikling og produksjonssetting av systemer i parallell, har vist
seg & fungere godt til dette. Metoden fokuserer pa lansere inkrementelle endringer og oppdateringer
av systemet ofte, men med endringer som kun bergrer en liten del av systemet. Samtidig er drift en
del av utviklingsprosessen. Metoden blir brukt for & dele opp utvikling i mindre deler og kontinuerlig
teste og lansere oppdateringer og nye egenskaper. Malet er & skape mer verdi, minimere slgsing og
treghet i prosessen, samt skape laering mellom individer.

DevOps skiller seg fra tradisjonelle leveransemodeller pa en rekke omrader:

e Selvstendige team
DevOps innebzaerer & etablere faglig sterke, selvstendige team med ansvar for et spesifikt
produkt eller delsystem som jobber uavhengig av resten av organisasjonen.

e Tett integrasjon mellom organisasjon og IKT-funksjon
Organisasjonen og IKT-funksjonen ma samarbeide tett for & kunne levere gode Igsninger til
brukerne pa en smidig mate, og for at kontinuerlig utvikling gjares i henhold til behov.

e Endring i kultur
For & f& DevOps til & fungere er det helt sentralt & endre kulturen, ved ansvarliggjegring og a gi
teamet selvstendighet til & ta beslutninger.

e Kontinuerlig testing
DevOps brukes for kontinuerlig testing og validering av for eksempel sikkerhet og palitelighet.

e Automatisering
Automatisering og forenkling av prosesser knyttet til kommunikasjon, planlegging og testing
brukes for & sikre at tid brukes pa de mest verdiskapende aktivitetene av utvikling og drift.

e Kontinuerlig tilbakemelding
Jevnlig tilbakemelding sikres ved at en har dedikerte produkteiere som er ansvarlige for a gi
tilbakemelding pa og evaluere om IKT-lgsningen utvikles i henhold til deres behov.

e Dekoblede IKT-systemer
DevOps stiller krav til arkitektur og sammensetning av IKT-lgsningene. Etablering av en mer
dekoblet struktur av systemer er en viktig forutsetning for at DevOps-teamet skal kunne jobbe
selvstendig.

Utvikling gjennom DevOps-metodikk hindrer at organisasjonen produserer funksjonalitet som det ikke
er behov for og som ikke fungerer, samtidig som nedetid for systemer i testing og lansering reduserer.
En annen fordel er siloer brytes opp og at konflikter mellom utvikling og drift kontinuerlig handteres.
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Vedlegg D.2: Hvordan innga strategiske samarbeid?

Samarbeid med leverandgrer kan basere seg pa ulike typer relasjoner og forretningsmodeller.
Leverandgrforhold fglger gjerne en av tre relasjonstyper:

e Kontraktbasert
Vanlig for standardiserte varer og tjenester med lav kostnad hvor det er en stor mengde
leverandgarer tilgjengelig. Males gjerne basert pa et sett kriterier, inkludert pris og kvalitet.

e Relasjonell
Langsiktige relasjoner med et sett foretrukne leverandarer og tett samarbeid for & sikre
kontinuitet og kvalitet i leveranser over tid.

e Vertikal integrasjon
Delte tjenester og etablering av joint ventures for & sikre felles investering og forvaltning
av lgsningen.

For & beslutte hvilken samarbeidsmodell som er mest passende ma virksomheten fgrst vurdere hva
slags type tjeneste det er behov for og deretter bestemme hvilken relasjon som er mest
hensiktsmessig. Hvilken metode som passer vurderes basert pa hvor avhengig virksomheten er av
tienesten, den strategiske viktigheten og hvilke risikoer som eksisterer for tjenesten. Dersom tjenesten
er en del av kjernevirksomheten vil for eksempel samarbeidsmodeller veere mer passende enn a sette
tienesten helt ut.

Til slutt vurderes de gkonomiske rammene for relasjonen, noe som avhenger av hvor tett
organisasjonen vil binde seg til leverandgren. Organisasjoner kan inngd samarbeid basert pa ulike
gkonomiske insentiver:

e Transaksjonsbasert
Betaling per aktivitet eller leveranse. Insentiver knyttet til & redusere pris. Risiko reduseres
ved a sette ut hele oppgaven til leverandgren.

e Produktfokus
Leverandgren vurderes basert pa resultatet som leveres. Insentiver knyttes til
effektivisering ved & méale kvalitet i leveransen.

e Felles verdirealisering
Hay grad av integrasjon i leveranse slik at kostnader og risiko er delt. Forhandsbestemte,
felles mal definerer grad av suksess.

Mange organisasjoner bruker tradisjonell transaksjonsbasert tilnaerming. Nar leveranser har gkt
kompleksitet og variabilitet, gjensidig avhengighet eller tilpassede eiendeler eller prosesser vil felles
verdirealisering veere mer hensiktsmessig. For IKT-lgsninger vil dette veere spesielt gjeldende.

| kombinasjon med en relasjonell modell vil felles verdiskapning i starre grad enn gvrige modeller
danne grunnlaget for et strategiske samarbeid.
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Vedlegg D.3: Hvordan utforme en sourcingstrategi?

Sourcing av IKT innebaerer & bestemme hvordan en organisasjon kjgper produkter og tjenester
innenfor IKT-omradet. Sourcingstrategien beskriver hva som skal leveres, av hvem og fra hvor.
Strategien skal sgrge for at virksomheten optimaliserer IKT-kostnader, sikre hurtighet og fleksibilitet i
leveranser og sikre tilgang til viktige operative og tekniske ferdigheter som organisasjonen ikke
besitter selv. Strategien skal ogsa ivareta krav beskrevet i IKT-strategien og IKT-prinsippene.

De viktigste elementene som defineres i sourcingstrategien er:

1. Omfang og mal
Etablere omfang og mal for sourcing av IKT-tjenester som er i henhold til
virksomhetsstrategien og IKT-strategien.

2. Sourcingmodell
Definisjon av fremtidig leveransemodell, inkludert intern kompetanse og oppgaver som settes
ut, relasjoner til leverandgrer og strategier for samarbeid og verdiskapning.

3. Gevinster og investeringsbehov
Beregning av investering og kostnader i relasjon mot gevinster for den fremtidige
sourcingmodellen.

4. Organisering
Beskrivelse av sourcingmodellens innvirkning pa organisering av IKT-funksjonen, herunder
kompetanse, prosesser og styringsmekanismer.

5. KPl-er
KPI-er for sourcing kan vaere kostnader internt og eksternt, tjenestekvalitet som oppetid,
ytelse, fleksibilitet, skalerbarhet og sikkerhet, og omdgmme i form av ansattes tilfredshet med
tjienesten og forholdet til leverandgren.

I relasjon til sourcingstrategien beskrives ogsa metode for gjennomfgring av anskaffelser og
kontraktsinngdelse, samt endringsprosess fra naveerende til fremtidig sourcingmodell i relasjon til
leverandarer. Sourcingstrategien stiller ogsa krav til kompetanseutvikling innen sourcing for
organisasjonen. Behovet for kompetanseutvikling og tilpasning av IKT-funksjonen baseres pa:

+ Grad av tjenesteutsetting
Antallet og omfanget av utsatte IKT-tjenester vil vaere avgjerende for starrelsen pa IKT-
funksjonen.

« Tidligere erfaring med tjenesteutsetting
En organisasjon med en veletablert kultur for utsetting av tjenester og et erfarent team for
oppfalging og handtering av avtaler vil kreve et mindre team for leverandgrhandtering.

+ Antall leverandgrer
Dersom organisasjonen har satt ut tjenester til flere leverandgrer krever dette oppgaver
forbundet med integrasjonsarbeid for IKT-funksjonen.

+ Grad av sentralisering
Dersom organisasjonen bestar av selvstyrte og ikke-homogene forretningsomrader krever det
mer innsats for & kunne samhandle med leverandgrer.

+ Geografisk spredning
Antall geografiske lokasjoner organisasjonen er fordelt pa vil kunne pavirke starrelsen pa IKT-
funksjonen.
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Vedlegg D.4: Hva er IKT-infrastruktur, og hvordan bruke skytjenester?

Infrastruktur i relasjon til IKT defineres som organisasjonens samling av hardware, software, nettverk,
datasentre og andre tjenester som brukes av IKT-funksjonen for & levere sikre og palitelige IKT-
Igsninger til virksomheten. Robust infrastruktur ivaretas gjennom fysisk og virtuell sikkerhet som
beskytter data og informasjon som lagres, forflyttes, prosesseres og analyseres i IKT-lgsningene.

Infrastruktur kan leveres on-premise eller via skytjenester, hvor hele eller deler av hele infrastrukturen
forvaltes av organisasjonen selv eller gjennom tredjeparter. Skytjenester er IKT-lgsninger som leverer
alt fra dataprosessering og datalagring til programvare pa servere som er tilgjengelig fra eksterne
serverparker tilknyttet internett. En tredjepart kan forvalte organisasjonens lgsninger on-premise eller
veere en leverandgr av skytjenester.

Ved lgsninger som leveres on-premise vil alle lag av IKT-tjenesten forvaltes av organisasjonen selv
eller giennom en avtale med en leverandgr. Dette gjelder alt fra nettverk og servere til data og
applikasjoner. Ved bruk av skylgsninger kan organisasjon benytte tjenesten som programvare (SaaS),
plattform (PaaS) eller infrastruktur (laaS):

e laaS (Infrastructure as a Service)
Nar infrastruktur leveres i skyen gjelder dette kun basis infrastruktur knyttet til drift av
datasentre, herunder nettverk, lagring, servere og virtualisering. @vrige lag av applikasjoner,
data og operativsystem ivaretas av organisasjonen selv. Nar skytjeneste leveres som
infrastruktur er det ingen fysisk eller teknologisk forskjell mellom et datasenter i sky og et
tradisjonelt datasenter.

e PaaS (Platform as a Service)
Ved plattform som tjeneste vil skyleverandgren sgrge for all underliggende infrastruktur av
nettverk lagring, servere, mellomvare, operativsystem m.m., men organisasjonen bestemmer
selv hvilke applikasjoner som benyttes til & behandle data. Dette reduserer kompleksitet i
forvaltning og oppgraderinger, noe som kan gi rom for hurtigere utvikling av applikasjoner.

e SaaS (Software as a Service)
Ved programvare som tjeneste er alle lag av IKT-tjenesten forvaltet av en skyleverandar.
Dette inkluderer for eksempel datasentre, nettverk, mellomvare, operativsystem, data og
applikasjoner. Brukere far tilgang til IKT-lgsningene via nettleser i stedet for i det lokale
nettverket.

Skytjenester benyttes fordi de reduserer kostnader ved investering og forvaltning sammenlignet med
on-premise lgsninger, fordi de er skalerbare og fleksible, gir tilpasset kapasitetsutnyttelse, samt tillater
raskere og mer jevnlig oppgradering av programvare og infrastruktur. Dette gjgr til sammen at
skylgsninger kan gjare en organisasjon i stand til & levere mer innovative Igsninger til sine kunder og
ansatte. | tillegg reduseres egenrisiko ved forvaltning av fysiske datasentre og risiko for tap av data
ved at en tredjepart er ansvarlig for & forvalte dette. Bruk av skylgsning avlaster ogsa IKT-funksjonen
ved at drift og forvaltning slik at organisasjonen kan fokusere p& mer verdiskapende oppgaver. Som
ved annen outsourcing krever skytjenester oppfalging og leverandgrstyring for a sikre at skytjenesten
leveres i henhold til organisasjonens krav til sikkerhet og oppetid.

Skytjenester kan gjeres ekstra sikre ved & lage en privat sky. Dette innebaerer at skytjenesten kun er
tilgjengelig for medarbeidere i organisasjonen. Det er ogsd mulig & lage en hybrid, som er en
kombinasjon av offentlig, privat og felles skytjeneste. Dette brukes gjerne av organisasjoner som er
villige til & sette ikke-kritisk data pa en offentlig sky samtidig som de opprettholder forretningskritiske
data i en privat sky.
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