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Tillegg til tildelingsbrev nr 4. - informasjonssikkerhet ved bruk av private
leverandarer

Direktoratet for e-helse gis i oppdrag a gjennomga informasjonssikkerhet ved bruk av
private underleverandgrer i helse- og omsorgssektoren.

Helsetjenesten er avhengig av private leverandgrer innenfor IKT-omradet, uavhengig av
hvordan omradet er organisert. Dette gjelder blant annet bruk av programvare, maskinvare
og medisinsk-teknisk utstyr. Disse leverandgrene har en sentral rolle i a tilpasse og innfare
nye Igsninger i helse- og omsorgstjenesten, gjennomfare ngdvendig service og vedlikehold,
og til en viss grad ogsa bista i drift og forvaltning. Helse- og omsorgstjenesten ma gi og styre
tilganger til personell fra leveranderene for a kunne fa utfert nedvendige oppgaver.

Bakgrunn

Helse- og omsorgsdepartementet mottok 24. mai i ar en forelapig redegjarelse utarbeidet av
PwC etter en gjennomgang av Sykehuspartner HF og Helse Sar-Jst RHFs handtering av
den planlagte tjenesteutsettingen knyttet til drift og modernisering av IKT-infrastruktur til
Enterprise Services Norge AS (ESN).

Redegjgrelsen fra PwC viser at det har veert en svikt i Sykehuspartner HFs gjennomfering av
prosjektet. Sykehuspartner har ikke hatt en sentral oversikt over hvilke tilganger som har blitt
gitt, og beslutninger om tilganger har etter PwCs oppfatning delvis blitt gjort pa et for lavt niva
i organisasjonen. PwC har gjennom sine analyser ogsa kommet til at flere brukere har fatt
hgyere rettigheter enn de har hatt behov for. PwC mener at tildeling av lokale
administratorrettigheter, kombinert med begrenset sporbarhet, gir mulighet for personell a fa
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tilgang til systemer som inneholder eller behandler helseopplysninger. De vurderer at
leverandgrportalens sikkerhetsmekanismer heller ikke er tilstrekkelige hvis en bruker er gitt
lokal administratortilgang pa servere i Helse Sgr-Jst. PWC har ogsa pekt pa en mulig
svakhet hos ESN, siden de sa langt ikke har kunnet dokumentere at det foreligger
databehandleravtaler med deres underleverandarer. For en fullstendig oversikt over PwCs
vurderinger vil vi vise til vedlagte redegjerelse datert 24. mai d.a. Rapporten falger vedlagt.

Oppdrag

Direktoratet for e-helse gis i oppdrag a identifisere og foresla gode rutiner for & sikre at de til
enhver tid gjeldende krav til informasjonssikkerhet ved bruk av private leverandarer
etterleves.

Direktoratet skal som del av oppdraget utarbeide en overordnet status for bruk av nasjonale
og internasjonale leverandgrer av tjenester som kontinuerlig eller episodisk arbeider inn mot
virksomhetens datasystemer og under hvilke betingelser dette skjer.

Det skal videre utarbeides et sett med kriterier eller betingelser som bidrar til at denne
formen for tjenester skjer pa en ansvarlig mate og i trad med de til enhver gjeldende krav.

Det er i denne sammenheng ogsa relevant & vurdere om det er tjenester som ikke bgr
overlates til private underleverandgrer. Spesielt har departementet sett behov for at det sees
pa hvilke situasjoner og hvordan det eventuelt bgr og kan skilles mellom norske, EQJS-
baserte og globale underleverandgrer, herunder behovet for & se pa forholdet mellom
helsetjenesten og sikkerhetsloven.

Som juridisk ramme for arbeidet vises det blant annet til helseforetaksloven §28,
pasientjournalloven §22 og 23, personopplysningsforskriften kapittel 2, og forskrift om
ledelse og kvalitetsforbedring i helse- og omsorgstjenesten.

For & sikre et godt grunnlag skal Direktoratet for e-helse i sitt arbeid med oppdraget:

¢ Invitere representanter fra spesialisthelsetjenesten, andre relevante
helsetjenesteaktgrer og helseforvaltningsorganer som behandler pasientinformasjon
til & delta i arbeidet.
e Invitere fglgende aktargrupper til & gi innspill:
o andre sentrale kompetansemiljger, herunder Nasjonal sikkerhetsmyndighet
o fagorganisasjoner, tillitsvalgte og brukerorganisasjoner
o representanter for IKT-nzeringen

Frist for tilbakemelding
Helse- og omsorgsdepartementet ber om & fa oversendt rapporten innen 1. november 2017.

Direktoratet for e-helse skal oversende en plan for gjennomfgring av oppdraget innen tirsdag
27. juni.
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Med hilsen

Bjorn Astad (e.f.)
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