DET KONGELIGE FORNYINGS-,
ADMINISTRASJONS- OG KIRKEDEPARTEMENT

— I

Meld. St.5

(2010-2011)
Melding til Stortinget

Datatilsynets og Personvernnemndas
arsmeldinger for 2009







DET KONGELIGE FORNYINGS-,
ADMINISTRASJONS- OG KIRKEDEPARTEMENT

— I

Meld. St. 5

(2010-2011)
Melding til Stortinget

Datatilsynets og Personvernnemndas
arsmeldinger for 2009






Innhold

Fornyings-, administrasjons- og Vedlegg
kirkedepartementets 1 Datatilsynets arsmelding for 2009 ..... 11
innledning ...................................... 5 2 Personvernnemndas

arsmelding for 2009 ........ccevvvveviennenns 46

Fornyings-, administrasjons- og
kirkedepartementes merknader
til Datatilsynets arsmelding for

Fornyings-, administrasjons- og
kirkedepartementets merknader

til Personvernnemndas

arsmelding for 2009................... 9

Administrasjon og ressurser.... 10






DET KONGELIGE FORNYINGS-,
ADMINISTRASJONS- OG KIRKEDEPARTEMENT

— I

Meld. St. 5

(2010-2011)
Melding til Stortinget

Datatilsynets og Personvernnemndas
arsmeldinger for 2009

Tilrdding fra Fornyings-, og administrasjons- og kirkedepartementet av 15. oktober 2010,
godkjent i statsrdd samme dag.
(Regjeringen Stoltenberg II)

1 Fornyings-, administrasjons- og
kirkedepartementets innledning

Personvern er en grunnleggende rettighet som
beskytter den enkeltes personlige integritet og
privatliv. Inngrep i enkeltindividets personlige
integritet forutsetter lovhjemmel eller samtykke
fra den det gjelder. EMK artikkel 8 setter ogsa
grenser for inngrep i den enkeltes rettssfere.
Videre mé det personlige integritetsvernet ses i
sammenheng med vire rettsstatsverdier som
legalitetsprinsippet, rettssikkerhet og ytringsfri-
het. Disse grunnleggende verdiene utfordres
blant annet i mote med bruk av IKT, som i sterre
grad er fundert pad samfunnsekonomiske hensyn.
En utfordring med okt bruk av teknologi i et per-
sonvernperspektiv, er muligheten til 4 samle inn,
lagre og bruke personopplysninger i et omfang vi
knapt kunne forestille oss for noen tiar siden. Det
er lett 4 se at interesseavveininger mellom gode
losninger for fellesskapet og enkeltindividets krav
pa integritetsbeskyttelse kan vaere krevende. Det
er derfor viktig at personvernutfordringer og -vur-
deringer settes pa dagsordenen tidlig i planleg-
gings- og utviklingsarbeid nar det er behov for &
benytte personopplysninger.

Norge er et foregangsland i Europa for bruk
av IKT i samhandling mellom forvaltning og
befolkning. Dette gir et godt grunnlag for ogsé &
bli et foregangsland for ivaretakelse av person-
vern og utvikling av personvernvennlig teknologi.

Sikker identitetsforvaltning, gode autorisasjons-
og logglesninger, og et generelt hoyt sikkerhets-
niva er viktige tiltak for 4 redusere negative kon-
sekvenser ved bruk av personopplysninger. Ytter-
ligere personvernutfordringer er knyttet til bruk
av Internett med globale systemer som nedven-
diggjer avklaringer vedrerende landenes jurisdik-
sjon. Internasjonalt personvernarbeid pa flere
plan er derfor viktig.

Personvern har veert et hyppig tema i den
offentlige debatt i lopet av meldingséaret. Mange
er opptatt av a sikre retten til 4 ha kontroll over
egne opplysninger og unnga massiv kartlegging
av bevegelses- og handlemenster samt vare per-
sonlige egenskaper og preferanser. Debatten
dreier seg om avveiningen mellom personvern og
andre viktige samfunnshensyn. Ut fra en rekke
gode formal er det ikke vanskelig 4 argumentere
for behovet for 4 benytte personopplysninger.
Men det skal alltid foretas gode, helhetlige konse-
kvensvurderinger slik at den samlede effekten av
ulike personverninngrep vurderes i forbindelse
med hvert nytt inngrep, og veies opp mot forde-
lene man vil oppna med tiltaket. Datatilsynet pape-
ker i sin arsmelding, at personverngarantiene i
praksis vil smuldre bort med tiden dersom per-
sonvernet blir sett som en hindring som helst bor
ryddes av veien. Det er viktig at personvernet har
status som et gode med selvstendig egenverdi.

At personvern er fremtredende i media i sa
stor grad som det har veert i lepet av meldings-
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aret, viser at sveert mange oppfatter temaet som
viktig. Debatten bidrar til ekt bevissthet om at per-
sonvernet utfordres fra flere hold. Dette vil kunne
bidra til & sette personvernet inn i en sterre sam-
menheng, slik at nye inngrep ses i sammenheng
med eksisterende inngrep. @nske om et mer hel-
hetlig perspektiv pa personvernet var bakgrunnen
for at Personvern-kommisjonen ble nedsatt, jf.
St.meld.nr.17 (2006-2007).

Den videre veien etter
Personvernkommisjonens rapport

I arbeidet med oppfelgingen av Personvernkom-
misjonens rapport ensker departementet a legge
bedre til rette for en helhetlig tilnaerming til per-
sonvernet. Malet er 4 ta tak i sektorovergripende
problemstillinger og arbeide fram en omforent,
tverrsektoriell strategi for 4 oppna en mer helhet-
lig tenkning rundt personvernutfordringene.
Eksempler pd gjennomgripede problemstillinger
er utfordringer knyttet til skende innsamling av
elektroniske spor, tendenser til & lagre data i
sveert lang tid, rekkevidden av de registrertes
samtykke og mangelfull tilgangskontroll. I sin
utredning peker Personvernkommisjonen pa
betydningen av den teknologiske utviklingen.
Departementet mener det ber utvikles gode tek-
nologiske lgsninger som kan medvirke til 4 redu-
sere negative personvernkonsekvenser.

Som ledd i oppfelgingen av Personvernkom-
misjonens rapport bevilget departementet i mel-
dingséret midler til gjennomfering av serskilte
prosjekter i regi av Datatilsynet. Det mest synlige
av disse prosjektene har hittil veert opprettelsen
av veiledningstjenesten og nettstedet slettmeg.no,
som skal veilede og bista publikum som opplever
seg krenket ved tekst og bilder pa Internett. Sta-
dig flere opplever at de utsettes for krenkende
atferd pa nettet. Det er ikke alltid flere regler er
best egnet til & hiandtere denne type konflikter.
Malet med prosjektet er derfor & etablere et lav-
terskeltilbud som kan veilede publikum i hvordan
de for eksempel kan fa fjernet eller gjort informa-
sjonen utilgjengelig for andre.

Personvernundersokelsene gjennomfert i
2005 viste at det er gjennomgéaende liten kjenn-
skap til og kunnskap om rettigheter og plikter i
personvernregelverket blant norske borgere og
virksomheter. Dette inntrykket bekreftes i Per-
sonvernkommisjonens rapport. I meldingséaret
fikk Datatilsynet derfor ogsa midler for & igang-
sette et arbeid for 4 bedre kjennskapen til og etter-
levelsen av personopplysningslovens regler om
informasjonssikkerhet og internkontroll, blant

annet gjennom bruk av personvernombudsord-
ningen.

Personvern i det digitale samfunnet

Nye utfordringer oppstar som felge av en rask
digital utvikling og stadig sterre bruk av digitale
og sosiale medier. Eksempelvis er det i dag mer
enn to millioner norske brukere pd Facebook.
Spersmal om eierskap og tilgang til informasjon
er viktig for de mange brukerne. Samtidig er juris-
diksjonsspersméilet en kompliserende faktor.
Bruk av sosiale medier pa nett innebarer spred-
ning av store mengder personopplysninger, samt
en globalisering av de problemstillinger som opp-
star i kjelvannet av digitaliseringen. Hvilket lands
regler gjelder for bruk av opplysninger pa nett nar
de er lagt ut av norske brukere pa et amerikansk
nettsted, men er tilgjenglige over praktisk talt hele
verden? Og hvem skal fore tilsyn med at de
reglene som gjelder, faktisk blir fulgt? Nye globale
lagringsmetoder i form av blant annet cloud com-
puting apner enorme muligheter, men utfordrer
ogsa grensene for eierskap, bruk av og kontroll
med informasjon.

I meldingsaret har spersmalet om mulig imple-
mentering av EUs datalagringsdirektiv veert et til-
bakevendende tema. Samlet gir spor fra mobil- og
nettbruk, bruk av elektronisk billett i kollektivtra-
fikken, elektroniske bompasseringer og bruk av
andre typer elektroniske betalingsmidler et sveert
detaljert bilde av borgernes bevegelser, atferd og
preferanser. Det er viktig 4 serge for at den
enkelte i storst mulig grad sikres informasjon om
og kontroll med bruken av disse elektroniske spo-
rene.

Reduksjon av anonyme alternativer, i kombina-
sjon med at elektroniske spor i sterre grad regis-
treres, medferer at personvernet utfordres.

Regelverksarbeid

Pa bakgrunn av at regelverket anvendes pé en tek-
nologi i rask utvikling, ble det ved vedtakelsen av
personopplysningsloven i 2000, besluttet at det
skulle foretas en etterkontroll av lovgivningen.
Etterkontrollen var i lepet av meldingsaret pa
alminnelig hering, og bade heringsnotatet og de
eksterne utredningene foretatt av dr. juris Dag
Wiese Schartum og fersteamanuensis dr. Lee
Bygrave, pekte pa behov for endringer i lovgivnin-
gen. Rapporten vedrerende spersmal om bruk av
fodselsnummer og biometri, beerer spesielt preg
av at teknologien er under stadig utvikling og
tydeliggjor behovet for et regelverk som tar heyde
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for denne utviklingen. Det bor derfor veere et mal
at regelverk generelt er si teknologineytralt som
mulig. For tiden er bade EUs personvernregel-
verk og var nasjonale personopplysnings-lov, som
bygger pa EU-direktiv 95/46/EF, til revisjon. Ett
av maélene er 4 fi et mer tidsmessig oppdatert
regelverk som tar heyde for den teknologiske
utviklingen. Samtidig er det na 30 ar siden OECDs
personvernretningslinjer ble vedtatt, og ogsa
disse er satt under lupen med tanke pa oppdate-
ring.

Personvern reguleres imidlertid ikke bare i
det sektorovergripende nasjonale og internasjo-
nale personvernregelverket. I meldingséret ved-
tok Stortinget blant annet ny politiregisterlov.
Loven innebarer langt bedre regulering av politi-
ets bruk av personopplysninger enn gammelt
regelverk. Ikrafttredelse av regelverket forutset-
ter forskrifter som for tiden er under utarbeidelse.
Nar reglene trer i kraft, vil de innebaere et bedret
personvern for dem som registreres i politiets
registre. I meldingsaret avga Metodekontrollut-
valget sin rapport Skjult informasjon — apen kon-
troll, inntatt i NOU 2009:15. Rapporten er nyttig i
personvern-sammenheng ved at den gir en god
oversikt over politiets bruk av skjulte, og person-
vern-inngripende, tvangsmidler. I meldingsaret
ble ogsa Medieansvarsutvalget nedsatt. Utvalgets
mandat er a foreta en samlet vurdering av reglene
om plassering av ansvar for ytringer, med sikte pa
a vurdere om det er grunnlag for et mer enhetlig
system for plassering av ansvar. Utvalget skal her-
under vurdere tiltak som kan sikre enkeltmennes-
kers personvern i mete med media. Ogsé dette er
et eksempel pa at det foregar personvernrelatert
arbeid av stor betydning for borgerne. Sektorre-
guleringen ma spille sammen med det generelle
personvernregelverket for 4 gi borgerne best
mulig personvern.

2 Fornyings-, administrasjons- og
kirkedepartementets merknader
til Datatilsynets arsmelding for
2009

Helhetlige og tidlige personvernvurderinger

Datatilsynet er bekymret for at personvernet svek-
kes som felge av mange enkeltstiende tiltak, som
gar pa bekostning av personvernet, og at person-
vernet tilsidesettes som folge av marginale, ikke-
dokumenterte gevinster, eller av rene effektivi-
tetshensyn. Tilsynet fokuserer pa den samlede
effekten av et stort antall nye personopplysnings-

behandlinger, mangelfull ansvarsplassering, elek-
troniske spor, manglende sletting, sterre sam-
handling og feerre anonyme alternativer. Departe-
mentet stotter tilsynet i at enkeltstadende tiltak méa
ses i sammenheng med andre tiltak som far kon-
sekvenser for personvernet. For 4 kunne foreta en
reell forholdsmessighetsvurdering, vil en veere
nedt til & se pa den samlede effekten av opptak/
registrering og lagring av personopplysninger.

Datatilsynet peker videre pa en tendens til at
konsekvensen av innsamling og lagring av person-
opplysninger undervurderes, og at innskrenknin-
ger i bruken av opplysningene og gode sikker-
hetslosninger vurderes som tilstrekkelig kompen-
sasjon for lagringen. I likhet med tilsynet under-
streker departementet at innsamling og lagring av
personopplysninger er et personverninngrep i seg
selv. Ut fra Menneskerettsdomstolens praksis méa
forholdsmessighetsvurderingen foretas for inn-
samling og lagring av opplysninger finner sted,
ikke forst i tilknytning til spersméal om bruken av
opplysningene. Dette henger sammen med at per-
sonvernvurderingene ikke kan foretas ut fra en
forestilling om at lagringssystemene tilbyr total
sikkerhet. Sikkerhetsrisiko knyttet til lagring av
opplysninger vil alltid matte veere en del av vurde-
ringen i forkant av en beslutning om & gjennomfo-
re et tiltak som har konsekvenser for personver-
net. Departementet ensker i denne forbindelse &
understreke betydningen av at vurderinger av per-
sonvernkonsekvenser foretas tidlig i en beslut-
ningsprosess, noe ogsd Personvernkommisjonen
papekte i NOU 2009:1 og som departementet selv
peker pa i sin veileder i vurdering av personvern-
konsekvenser utgitt i 2008.

Teknologi og personvern

Teknologien setter i dag marginale grenser for
lagringskapasitet, og det er ofte mer kostbart &
slette opplysninger enn fortsatt & oppbevare dem.
Til tross for stadig nye teknologiske lesninger, vil
slettereglene i personopplysningsloven vaere
avgjerende for hvor lenge opplysningene kan
lagres; sletting skal skje nar behandlingens formal
er oppfylt. Dette ble i meldingsaret, som éret for,
papekt i Datatilsynets arsmelding, og brudd pa
sletteplikten beskrives som den storste og alvor-
ligste enkeltutfordringen for personvernet. Nar vi
samtidig legger igjen store mengder elektroniske
spor, og personopplysninger i eokende grad
utveksles mellom databaser, er resultatet at bety-
delige mengder opplysninger til enhver tid er
lagret om hver av oss pa sveert mange steder uten
at vi har kjennskap til det.
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En ny lagringsmate som har fatt gjennomslag
internasjonalt, er cloud computing der opplysnin-
gene ikke lagres ett definert sted, men derimot i
den del av nettskyen der det til en hver tid er ledig
kapasitet. Nettskyen kan enkelt beskrives som en
rekke servere tilknyttet Internett. I denne nett-
skyen kan bade virksomheter og private leie lag-
ringskapasitet. Bade eskonomisk og kapasitets-
messig har cloud computing et stort potensial.
Samtidig byr denne teknologien pa mange utfor-
dringer béade teknisk og juridisk. Departementet
vil folge utviklingen pé omradet tett.

Datatilsynet peker pa at datasystemer ma byg-
ges opp pa en personvernvennlig mate. Det er ved
utformingen av datasystemene at nivaet for ivare-
takelse av personvernet defineres. Tilsynet peker
pa at innebygde personverngarantier (privacy by
design) er spesielt viktig ndr man har ambisiose
samordningsprosjekter som krever informasjons-
flyt mellom flere parter. Departementet er enig i
at det er viktig at sikre datasystemer er pa plass
for det iverksettes tiltak som far personvernkonse-
kvenser.

Velferd, forskning og helse

Datatilsynet har i stor grad vaert engasjert i spors-
mal vedrerende personvern og helse i meldings-
aret. Det oppstar stadig nye utfordringer pa dette
omradet. Tilsynet har blant annet veert kritisk til
enkelte sider av samhandlingsreformen, for
eksempel forslag om tilgang til helseopplysninger
pa tvers av virksomhetsgrenser og etablering av
fellesregistre i denne forbindelse. Tilsynet frykter
det skjer en uthuling av taushetsplikten, og adva-
rer sterkt mot at det dpnes for tilgang pa tvers for
tilstrekkelige interne sikkerhetslesninger forelig-
ger. Gode tekniske losninger er avgjerende for &
sikre at bare akterer med tjenstlig behov for opp-
lysningene far tilgang. Datatilsynet viser til helse-
registerlovens forarbeider, Ot.prp. nr. 5 (1999-
2000), og peker pa at forskriftsbestemmelser om
seerlige sikkerhetskrav for behandling av helse-
opplysninger ma fastsettes i tett samarbeid med
Datatilsynet. P4 dette grunnlag ensker Datatilsy-
net 4 bli inkludert i arbeidet med forskrift om
informasjonssikkerhet ved samhandling i helse-
sektoren.

Videre er tilsynet bekymret for en ekning i
antall personer som fremover vil kunne fa direkte
tilgang til pasientjournaler, samt en sentralisering
av registrene hos Folkehelseinstituttet. Kombi-
nert med nye unntak fra taushetsplikten, senest i
forslag til ny helsepersonellov § 29 b om unntak

for formal som kvalitetssikring, administrasjon,
planlegging eller styring, er Datatilsynet bekym-
ret for utviklingen. Departementet er enig i at
spredning av helseopplysninger kan vare en
utfordring for den nedvendige tilliten mellom pasi-
ent og helsearbeider. Fremover er det derfor vik-
tig & legge til rette for 4 ivareta pasientenes tillit til
helsetjenesten, slik at de ikke unnlater & oppseke
tienestene i frykt for at helseopplysninger skal
spres. Dette mé ses i sammenheng med behovet
for okt samhandling i helsetjenesten.

Lov om medisinsk og helsefaglig forskning
som tradte i kraft 1. juli 2009, innebar store endrin-
ger for Datatilsynets arbeidsfelt. Loven innebarer
at Datatilsynet ikke forhandsgodkjenner medi-
sinsk og helsefaglig forskning. De regionale komi-
teer for medisinsk og helsefaglig forskningsetikk
innehar na godkjenningskompetansen, og Datatil-
synet uttykker bekymring for at komiteenes til-
knytning til forskningsmiljeene skal fa innvirke pa
saksbehandlingen.

I lopet av meldingsaret ble det fremmet forslag
om & etablere et sentralt register for hjerte- og
karlidelser. Datatilsynet etterlyste en prinsipiell til-
naerming til hjemmelsgrunnlaget for etableringen
av slike register. Etter tilsynets mening ber slike
registre etableres med samtykke fra pasienten,
alternativt ma opplysningene veere pseudonymi-
serte, eller pad annen mate vaere underlagt et saer-
lig vern. Datatilsynet ensker storre grad av selv-
bestemmelsesrett for de registrerte i stedet for et
ensidig fokus pa informasjonssikkerhet. Dette
henger sammen med at personvernvurderingene
ma foretas i forbindelse med selve registreringen,
som i seg selv er et inngrep i den personlige
rettsfaere.

Datatilsynet papeker videre brudd péa register-
og personvernlovgivningen i to tilfeller hos Kreft-
registeret, ett hos folkehelseinstituttet, ett i Colon
Cancer bank samt ett hos NTNU i forbindelse
med at pasientjournaler var pa avveie. Manglene
relaterte seg i stor grad til sviktende hjemmels-
grunnlag for behandlingene, og samtykke star
sentralt i denne sammenheng. I alle sakene har
det skjedd klare brudd pa helseregisterloven.
Departementet mener sakene sender signal om at
Datatilsynet ogsa i fremtiden ber arbeide for at
personvern blir ivaretatt i helsesektoren og fore
en tett dialog med helsemyndighetene. Departe-
mentet fremholder at det er mulig & ivareta per-
sonvernhensyn samtidig som man opprettholder
et godt forskningsklima med mulighet for gode og
viktige resultater.
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Etterkontroll av personopplysningsloven

I lopet av meldingsaret var forslag til revisjon av
personopplysningsloven pa hering. Heringen
besto av et heringsnotat fra Justisdepartementet
samt professor Dag Wiese Schartum og ferstea-
manuensis Lee Bygraves «Utredning av behov for
endringer i personopplysningsloven» og «Utredning
om fodselsnummer, fingeravtrykk og annen bruk av
biometri i forbindelse med lov om behandling av
personopplysninger § 12», samt Datatilsynets rap-
port fra 2005 om kameraovervaking. Datatilsynet
gikk grundig inn i heringssaken og hadde omfat-
tende merknader basert pa erfaringer med det
regelverket de er satt til & forvalte. Datatilsynet er,
som tilsynsmyndighet og forvaltningsmyndighet,
en sveert sentral heringsinstans nar det gjelder
personvernlovgivningen.

For det forste er deres erfaring at regelverket
ikke er tilstrekkelig lett & forstd for akterer som
ma forholde seg til lovgivningen. Derfor ensker
tilsynet a fa klarere fram at alle er bundet av regel-
verket, og de gar inn for en viss omstrukturering
av det. Tilsynet foreslar videre en tydeliggjoring
av betydningen av behandlingsformal som
avgrensningskriterium. Tilsynet ensker ogsa &
styrke personvernet i mote med ytringsfrihet, slik
at personvernet fir sterre gjennomslagskraft
utenfor ytringsfrihetens kjerneomrade. Datatilsy-
net foreslar, som et tillegg til forslagene i herings-
saken, at den behandlingsansvarlige palegges
varslingsplikt nar en uautorisert utlevering av per-
sonopplysninger har funnet sted. Nar det gjelder
konsesjonsordningen, foreslar Datatilsynet at
konsesjonsplikten opprettholdes som i dag, foru-
ten at Datatilsynet gis adgang til 4 gi dispensasjon
fra konsesjonsplikten. Datatilsynet la ogsa vekt pa
at mindreériges personvern ma styrkes og at det
er et seerskilt behov for a avklare barns samtykke-
kompetanse. Datatilsynets erfaringer er av stor
verdi for lovrevisjonen, og deres vurderinger vil
veere et nyttig verktey i det videre lovrevisjonsar-
beidet. Departementet har merket seg at de tema-
ene Datatilsynet legger storst vekt pa, langt pa vei
er sammenfallende med de temaene som fir
storst oppmerksomhet i internasjonale fora.
Departementet fremhever i denne sammenheng
betydningen av tilsynets deltakelse i internasjo-
nale diskusjonsfora for var nasjonale personvern-
debatt.

Samferdsel

I lopet av meldingsaret har Datatilsynet fort tilsyn
hos tre tilbydere av offentlig transport der det

sentrale temaet var elektronisk billettering. Det
ble videre fort tilsyn hos Statens vegvesen for a
kontrollere personvern ved strekningsvis automa-
tisk kontroll (SATK). I tillegg gjennomforte etaten
tilsyn hos to bompengeselskaper. Datatilsynet set-
ter muligheten for anonym ferdsel hoyt og mener
det samles inn langt flere opplysninger enn ned-
vendig i samferdselssektoren. Departementet
viser i denne forbindelse til at det er satt i gang et
interdepartementalt arbeid der ogsa Datatilsynet
deltar, som har som mal 4 legge til rette for ano-
nyme bompasseringer. Det er viktig & opprett-
holde prinsippet om at kun de opplysningene som
er nodvendige for 4 oppné formalet, skal lagres.

3 Fornyings-, administrasjons- og
kirkedepartementets merknader
til Personvernnemndas arsmelding
for 2009

Ny Personvernnemnd ble oppnevnt i 2008, med
funksjonstid fra 1. januar 2009. Advokat Eva LE.
Jarbekk, oppnevnt av Stortinget, etterfulgte pro-
fessor Jon Bing som nemndas leder. Ogsa flere av
nemndas evrige medlemmer og vararepresentan-
ter var nye fra 2009. Det forste funksjonséret ble
et arbeidskrevende ar for nemnda, som fikk en
betydelig ekning i antall saker sammenlignet med
tidligere ar — 25 innkomne saker i 2009 mot seks i
2008. Den store saksmengden gjorde at nemnda
ikke Kklarte & ferdighehandle alle sakene i lopet av
meldingséret, og det gjensto ti saker til behand-
ling ved utgangen av 2009. Nemnda mener den
store gkningen i antall saker kan ha sammenheng
med Datatilsynets tilsynsobjekter, da enkelte
bransjer/objekter i sterre grad enn andre ser seg
tjent med & paklage Datatilsynets avgjorelser.

Til tross for den store saksmengden har Per-
sonvernnemnda kun omgjort to av klagesakene
og i de resterende ferdighehandlede sakene opp-
rettholdt Datatilsynets vedtak. Samsvar mellom
Datatilsynets og Personvernnemndas vurderinger
gir Datatilsynet storre faglig tyngde i deres fremti-
dige virksomhet. Mange av sakene har vert prin-
sipielle og av betydelig omfang. Etter departemen-
tets syn reflekterer bade antall saker og deres
kompleksitet at presset pd personvernomradet
oker i takt med samfunnets ensker om & iverk-
sette nye og inngripende tiltak.

Personvernnemnda har kun myndighet til a
avgjore enkeltsaker, men meter i sin virksomhet
en rekke vanskelige avveininger. Da de ikke selv
kan reise rettspolitiske debatter, etterlyser de
dette fra annet hold pa flere omréader. Et forhold
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nemnda sarskilt etterlyser, er forskriftsregulerin-
ger framfor bruk av standardkonsesjoner og nev-
ner i den forbindelse konsesjon for & drive kreditt-
opplysningsvirksomhet. Departementet vil her
vise til at personopplysningsforskriften vil bli gjen-
nomgatt nir personopplysningsloven er revidert. I
den forbindelse vil det kunne vaere aktuelt & vur-
dere det forholdet nemnda tar opp.

Blant sakene avgjort i 2009 trekker nemnda
fram vedtakene om helseforskning, der de finner
det bekymringsverdig at det later til & veere en ten-
dens til 4 forseke & unnga varsling av forsknings-
objekter og innhenting av samtykke. De viser til at
det ligger en personverntrussel i den praksis som
benyttes nér regelverket neglisjeres med tro pa at
skaden enkelt kan repareres i ettertid. Tildeling
av konsesjon i etterkant vil skape en uheldig pre-
sedens, og det er ogsa tvilsomt om lovverket gir
rom for en slik etterfolgende, reparerende konse-
sjon.

4 Administrasjon og ressurser

Datatilsynets budsjett og rammevilkar

Datatilsynet hadde i 2009 et disponibelt belep pa i
overkant av kr. 29 millioner. I tillegg fikk Datatilsy-
net ekstrabevilgning for saerskilte prosjekter pa
personvernomradet pa til sammen kr. 51 mill
kroner. Sammenlignet med 2008 har budsjettet
okt med ca. 1,5 mill. kroner i tillegg til de saerskil-
te prosjektbevilgningene. De seerskilte bevilgnin-
gene kom som en felge av problemstillinger
papekt av Personvernkommisjonen i NOU 2009:1,
omrader der departementet s& behov for raskt &
iverksette malrettede tiltak. Den generelle bud-
sjettekningen vil bidra til & styrke Datatilsynets
rolle som personvernbeskytter, tilsyn og informa-
sjonsyter.

Vesentlige deler av Datatilsynets budsjett gar
til & dekke lennskostnader, som i alt omfatter 36
arsverk. Ti medarbeidere var i permisjon i lapet av
hele eller deler av meldingsaret, og vikarer og
ekstrahjelp métte hentes inn som erstatning. Data-

tilsynet ma som en landsomfattende virksomhet
sette av deler av budsjettet til reisevirksomhet.
Dette er utgifter som er nedvendige for a lose opp-
gaven som tilsynsmyndighet. Deler av kostnadene
gar ogsa til 4 dekke internasjonal virksombhet.
Datatilsynet deltar bl.a. i EUs artikkel 29-gruppe,
som er EUs radgivende organ i personvernspors-
mal, samt enkelte av arbeidsgruppene knyttet til
denne. Det finnes gode internasjonale fagmiljoer
som ferer diskusjoner om bade nasjonale og glo-
bale problemstillinger. A folge den internasjonale
utviklingen er en forutsetning for & sta i spissen
for et godt personvern pa hjemmebane.

Personvernnemndas budsjett og rammevilkar

Nemnda hadde i meldingsaret et budsjett pa kr.
1,65 millioner. Totalt forbruk var pé i underkant av
kr 1,5 millioner. 12 nemndsmeter ble avholdt i
lopet av meldingsaret. Naturlig nok har forbruket
gatt noe opp sammenlignet med 2008 i forbindelse
med gkningen i antall saker og meter.

Personvernnemndas sekretariat bestir av en
deltidsstilling. I lopet av meldingsaret ble sekreta-
riatets kontor flyttet til Sandefjord. Nemnda er
sveert forneyd med sekretariatsordningen, og flyt-
tingen har ikke skapt praktiske problemer. Ny
leder, nestleder og to nye medlemmer startet sin
funksjonstid 1. januar 2009, etter at de forhenvae-
rende hadde avsluttet sin andre og siste mulige
periode i 2008. Departementet vurderer Person-
vernnemnda, med dens tekniske, medisinske,
kommersielle og juridiske kompetanse, som godt
egnet til 4 veie personvernhensyn og andre vik-
tige samfunnshensyn mot hverandre.

Fornyings-, og admnistrasjons- og kirkedepar-
tementet

tilrar:

Tilrading fra Fornyings-, og admnistrasjons-
og kirkedepartementet av 15. oktober 2010 om
Datatilsynets og Personvernnemdas arsmeldinger
for 2009 blir sendt Stortinget.
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Vedlegg 1

Datatilsynets arsmelding for 2009

Del |

1 Om Datatilsynet

Datatilsynet ble etablert 1. januar 1980 i samsvar
med den davaerende personregisterloven vedtatt i
1978.

Datatilsynet har til oppgave a beskytte den
enkelte mot at personverninteressene krenkes
gjennom behandling av personopplysninger. Per-
sonopplysninger skal behandles i samsvar med
grunnleggende personvernhensyn som behovet
for vern av personlig integritet og privatlivets fred.
Datatilsynets virksomhet er regulert i Lov om
behandling av personopplysninger av 14. april
2000 (personopplysningsloven) og Lov om helse-
registre og behandling av helseopplysninger (hel-
seregisterloven) av 18. mai 2001.

Datatilsynet er et uavhengig forvaltningsor-
gan, administrativt underordnet Fornyings- og
administrasjonsdepartementet. Uavhengigheten
innebaerer at departementet ikke kan gi instruks
om, eller omgjore Datatilsynets uteving av myn-
dighet etter personopplysnings- eller helseregis-
terloven. Personvernnemnda er klageinstans for
Datatilsynets vedtak. Nemnda avgir sin egen ars-
melding.

Datatilsynets oppgaver

Som en folge av at personopplysningsloven den 1.
januar 2001 erstattet den tidligere personregister-
loven, ble hovedtyngden av Datatilsynets arbeid
flyttet fra forhandskontroll til etterfelgende kon-
troll. Dette i form av tilsynsarbeid, informasjon og
oppfelging av brudd pa regelverket.

Datatilsynet skal holde seg orientert og infor-
mere om den nasjonale og internasjonale utviklin-
gen i behandlingen av personopplysninger, og om
de problemene som knytter seg til slik behand-
ling. Datatilsynet skal identifisere farer for person-
vernet og gi rdd om hvordan de kan unngas eller
begrenses. Deltakelse i rad og utvalg er derfor en
viktig del av Datatilsynets arbeid. Ogsd som

heringsinstans i saker som kan ha en personvern-
messig konsekvens har Datatilsynet innflytelse pa
samfunnsutviklingen.

Datatilsynet forer en offentlig fortegnelse over
alle behandlinger av personopplysninger som er
meldt inn. Videre behandler Datatilsynet sekna-
der om konsesjon, der dette kreves etter loven.

Gjennom aktivt tilsyn og saksbehandling kon-
trollerer Datatilsynet at lover og forskrifter for
behandling av personopplysninger blir fulgt, og at
feil og mangler blir rettet. Datatilsynet bistar bran-
sjeorganisasjoner med 4 utarbeide bransjevise
adferdsnormer, og gir bransjer og enkeltvirksom-
heter rad om sikring av personopplysninger. Data-
tilsynet motiverer ogsa til, og stetter virksomheter
som pa frivillig basis har oppnevnt et eget person-
vernombud.

Sist, men ikke minst, har Datatilsynet ogsa en
viktig ombudsrolle. I den forbindelse drives rad-
givning og informasjon overfor enkeltpersoner
som tar kontakt med tilsynet. Publikum generelt
nas i forste rekke gjennom aktiv mediekontakt og
publisering pa eget nettsted. For & skape opp-
merksomhet og interesse omkring personvern-
spersmal deltar Datatilsynet aktivt i den offentlige
debatt og legger stor vekt pa & praktisere merof-
fentlighet.

2 Organisasjon og administrasjon

Datatilsynets budsjett og rammevilkar

Datatilsynets budsjett var i 2009 kr 29 020 000,-. I
tillegg fikk Datatilsynet 4 948 000,- kroner for &
etablere tre ulike prosjekter pa personvernomra-
det. Prosjektene skal viderefores ogsa i 2010 og
2011. Prosjektene retter seg mot personvern i sko-
len, personvern og informasjonssikkerhet i nor-
ske virksomheter (personvernombudsordnin-
gen) og etablering av en veiledningstjeneste som
skal bista publikum som opplever a fa sitt person-
vern krenket pa Internett.

Ca 75 prosent av det ordinaere budsjettet dek-
ket lennskostnader, fordelt pa 36 medarbeidere. 10
medarbeidere var ute i permisjon hele eller deler
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av 2009, hvorav 7 i svangerskapspermisjon. Vikarer
og ekstrahjelp ble tilsatt som erstatning for disse.
To medarbeidere sluttet i virksomhetsaret.

Som tilsynsorgan skal Datatilsynet dekke hele
landet, inklusive Svalbard, og gjennomfering av
tilsyn medferer en del kostnader knyttet til reise-
virksomhet. Dette gjelder ogsa reisevirksomhet
knyttet til Datatilsynets internasjonale engasje-
mentet.

Organisasjon

Datatilsynet var i 2009 bemannet med 36 arsverk,

som fordeler seg slik:

— Direkteren

— Juridisk avdeling: 16 medarbeidere. Fire av
disse er jurister knyttet til Datatilsynets juri-
diske veiledningstjeneste, og betjener henven-
delser per telefon og e-post ved siden av ordi-
neer saksbehandling

— Tilsyns- og sikkerhetsavdelingen: 8 medarbei-
dere

— Administrasjonsavdelingen: 7 medarbeidere

— Informasjonsavdelingen: 4 medarbeidere

Datatilsynet vurderer kjonnssammensetningen
fortlepende, og seker 4 ta hensyn til & rekruttere i
forhold til denne om kvalifikasjonene ellers er
like.

Datatilsynet har som mal & arbeide aktivt for at
etaten til enhver tid gir kvinner og menn like
arbeidsforhold og like muligheter til karriereut-
vikling og faglig utvikling. Gjennomsnittsalderen i
Datatilsynet er for tiden 43 ar for menn og 39 ar
for kvinner.

Gjennomsnittsalder totalt er 414r,

Datatilsynet ensker 4 stimulere til et kulturelt
og kompetansemessig mangfold i staben. Videre
tilrettelegges det for en personalpolitikk som skal
virke motiverende, og hindre utsteting av perso-
ner med nedsatt funksjonsevne. Datatilsynet er
knyttet til avtalen om inkluderende arbeidsliv.
Fokus har ogsé i 2009 veert tiltak som forebygger
belastningslidelser. Dette har veert tiltak knyttet til
trening, ergonomisk veiledning og instruksjon om
hensiktsmessig arbeidsteknikk.

3 Saksbehandling

Det ble journalfert totalt 6 515 dokumenter i mel-
dingséret. Av disse var 3 305 innkomne og 2 945
utgdende brev fra Datatilsynet. Resten var journal-
forte interne notater. Dette er omtrent pa samme
niva som tidligere ar.

Antallet nye saker som ble behandlet i tilsynet
har gatt ned i forhold til 2008. I 2009 ble det
behandlet 1 553 saker hvor hovedvekten var ved
juridisk avdeling. Nedgangen i antall skyldes at
antallet henvendelser pa e-post har gkt betydelig.
Spersmal og svar av rent generell og veiledende
karakter blir ikke journalfert. E-posthenvendel-
ser Datatilsynet ma saksbehandle tas ut og jour-
nalferes og behandles pa vanlig méte. Det er mye
som tyder pé at fordelingen, som den er i dag, gir
et godt bilde av skillet mellom Datatilsynets publi-
kumstjeneste og formelle saksbehandling. Veiled-
ningstjenesten er bemannet med 4 arsverk, og har
god responstid pad henvendelser pé telefon og e-
post.

Konsesjoner

I meldingséret ble det gitt 195 konsesjoner for
behandling av personopplysninger. Av disse
utgjorde bruk av personopplysninger i forskning
godt over halvparten av seknadene. Helsefors-
kningsloven tradte i kraft i 2009, og vi har merket
at antallet konsesjonssgknader har avtatt. Datatil-
synet har brukt en del tid og ressurser pa kompe-
tanseoverforing i anledning lovens ikrafttredelse.
Antallet konsesjoner for banker, forsikringsselska-
per samt Kkredittopplysningsvirksomheter er
omtrent som tidligere ar.

Meldeplikten

Meldeplikten innebaerer at den som ensker & sette
i gang en behandling av personopplysninger skal
orientere Datatilsynet senest 30 dager for behand-
lingen starter. Det er imidlertid en del unntak fra
meldeplikten. Meldinger er gyldige i tre ar, s blir
de slettet fra databasen.

I 2009 kom det inn 3 778 nye meldinger om
behandling av personopplysninger. Det var 800
flere enn i 2008. Totalt er det nd 9 292 meldinger i
meldingsdatabasen, mot 8 640 éret for. Det har
med andre ord veert en ekning i antallet nye mel-
dinger. 3 126 meldinger ble i meldingsaret slettet
fra databasen som utlept pa dato, mot 3 212 aret
for.

Hegringer

Datatilsynet gav 162 heringsuttalelser i 2009,
hvorav tilsynet hadde konkrete merknader til 87.
En del av heringsuttalelsene var tidkrevende,
blant annet heringen i forbindelse med etterkon-
troll av personopplysningsloven. Denne star neer-
mere omtalt i kapittel 9.
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Klagesaker

I meldingsaret oversendte Datatilsynet 23 saker til
Personvernnemnda for videre klagebehandling.
Det er en klar ekning i forhold til aret for hvor syv
saker ble oversendt. Datatilsynet har i de sakene
som er behandlet av nemnda fatt medhold i langt
de fleste. Datatilsynets erfaring er at de saker som
blir oversendt til Personvernnemnda ofte knytter
seg til omrader der lovgivningen er uklar, og hvor
klager, sa vel som Datatilsynet, ser seg tjent med &
fa en avgjerelse som Kklargjor rettstilstanden. En
annen kategori saker er vedtak som oppleves som
begrensende for den klagende part, men hvor han
likevel velger a péaklage, til tross for at rettstilstan-
den er relativt avKklart.

Saksbehandlingi tilknytning til internasjonale
fora

Datatilsynet mottar en rekke foresporsler og spor-
reundersegkelser fra Artikkel 29-gruppen og de
andre internasjonale fora tilsynet deltar i. I tillegg
kommer en del henvendelser direkte fra de andre
europeiske tilsynsmyndighetene. Det har i 2009,
som i tidligere ar, veert en del henvendelser av
kartleggingskarakter der Datatilsynet mottar
sporreskjemaer om ulike personverntemaer. Kart-
leggingen har ofte som maél & underseke status fra
hvert enkelt land for & se at alle har tilfredsstil-
lende kontrollsystemer pd omrader der landene
har likt regelsett. Andre henvendelser dreier seg
om hvilken praksis det enkelte land har pa nasjo-
nalt niva.

Les om Datatilsynets deltakelse i internasjo-
nale fora i kapittel 5.

4 Deltakelse i offentlige rad og
utvalg

Datatilsynet skal bidra til & fremme respekten for
det enkelte samfunnsmedlems privatliv, seerlig nar
det gjelder bruk av personopplysninger. Rad- og
utvalgsarbeidet er et viktig middel for 4 na dette
malet.

I meldingsaret har Datatilsynet deltatt i folgen-
de rad og utvalg:

E-valg - referansegruppe

Datatilsynet har deltatt med avdelingsdirekteren
for juridisk avdeling i en departemental referanse-
gruppe for vurdering og valg av fremtidig system
for elektroniske valg. Referansegruppen har hatt

fire meter, hvor det siste i 2009 var en presenta-
sjon av forskjellige alternativer for e-valg. E-valg
er planlagt som forseksordning for kommende
kommune- og fylkestingsvalg.

Arbeidsgruppe for opprettelse av Offentlig
elektronisk postjournal (OEP)

OEP er en felles, allmenn tilgjengelig internettba-
sert publiseringstjeneste for elektroniske post-
journaler. Fornyingsdepartementet er ansvarlig
for & lansere OEP. Direktoratet for forvaltning og
IKT (Difi) har et forvalter- og administrasjonsan-
svar for tjenesten fra det oyeblikk tjenesten blir
lansert.

Datatilsynet har i 2009 deltatt i den praktiske
uttestingen av OEP. Lesningen skal etter planen
lanseres i lapet av 2010.

Samarbeidsrad for helsesektoren

Radet er opprettet av Sosial- og Helsedirektoratet
med sikte pad & koordinere arbeid med informa-
sjonsteknologi i helsesektoren. Formélet med
radet er a styrke samarbeidet akterene imellom,
og med de sentrale myndigheter. Datatilsynet
oppfatter radet som et viktig forum, og deltar som
observater.

Bransjenorm for helsesektoren

Sosial- og Helsedirektoratet har i samarbeid med
helsesektoren utviklet en bransjenorm for helse-
sektoren. Normen skal bidra til & harmonisere
nivaet i helsesektoren hva gjelder informasjons-
sikkerhet. Datatilsynet har bistitt med rad og vei-
ledning ved utforming av normen. Arbeidet med
selve normen ble avsluttet september 2006, men
det utvikles stadig tilherende faktaark. En sty-
ringsgruppe, som Datatilsynet deltar i som obser-
vater, har overtatt ansvaret for forvaltning av nor-
men. Arbeidet bestar nd i & fa en hensiktsmessig
spredning og implementering av normen i sekto-
ren. Dette skaper store utfordringer gitt sammen-
setningen av smé, mellomstore og store akterer.

KIS - Koordineringsutvalget for
informasjonssikkerhet

Utvalget bestér av representanter for sju departe-
menter, Statsministerens kontor og ni direktora-
ter. Opprettelsen av koordineringsutvalget er et
ledd i gjennomferingen av Nasjonal strategi for
informasjonssikkerhet. Arbeidet omfatter almin-
nelig IT-sikkerhet og spersmal knyttet til rikets
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sikkerhet, vitale nasjonale sikkerhetsinteresser
og kritiske samfunnsfunksjoner. Utvalget skal
samordne videreutviklingen av IT-sikkerhetsre-
gelverket, fa frem felles standarder, normer, meto-
der og verktey for IT-sikkerhet og serge for sam-
ordning av tilsynspraksis. Utvalget skal ogsé drof-
te aktuelle risiko- og sarbarhetsspersmaél og bidra
til koordinering av informasjonstiltak og bered-
skapsplanlegging. Mye av arbeidet i KIS delege-
res til arbeidsgrupper. Datatilsynet har prioritert a
vaere aktiv i disse arbeidsgruppene.

KOBI - begrepsapparat innen regulering av
informasjonssikkerhet

Koordineringsutvalget for informasjonssikkerhet
opprettet KOBI som en ny gruppe i 2006. Alle
myndigheter som regulerer informasjonssikker-
het sitter i denne gruppen. Siktemalet er & lage en
metode for Klassifisering av informasjon med
utgangspunkt i behovet for beskyttelse.

Koordineringsutvalget for E-forvaltning

Utvalget skal arbeide med samordning mellom
forskjellige offentlige organer for a realisere IT-
politisk plan. Metene ledes av Fornyingsministe-
ren. Arbeidet fokuserer pa hvordan malene i pla-
nen kan realiseres, og hvordan de enkelte aktore-
ne kan bidra.

NAFAL

NAFAL er et tilpasningsrad for sivil luftfart.
Hovedtemaet i radet er implementering av sikker-
hetslgsninger pa flyplasser. Innen denne tematik-
ken reises en rekke spersmal i forhold til person-
vern.

Internett- og abusegruppen

Gruppen er etablert av Post- og teletilsynet for at

internettoperaterer og andre interesserte parter

skal kunne ha et forum for internettrelaterte

sporsmal. I 2009 var felgende saker pa agendaen:

— Bransjenorm mot spam

— IKT-trusselbildet

— Ulike tekniske forhold ved nettrafikk — blant
annet IPv6 og status for knutepunktene for
norsk internettrafikk (NIX og regionale IX-er.)

Ett mote ble avholdt i 2009.

5 Internasjonalt samarbeid

I likhet med deltakelse i norske offentlige rad og
utvalg, er ogsa deltakelse pa internasjonale meoter
og arbeidsgrupper en viktig arena for & pavirke
personvernutviklingen. EU er den viktigste pre-
missleveranderen for fremtidige personvernretts-
lige normer og regler. Datatilsynet har derfor
valgt & veere deltaker i utvalgte arbeidsgrupper
under artikkel 29-gruppen. De internasjonale
metene er ogsi en arena for utveksling av syns-
punkter. Nedenfor er en oversikt over de interna-
sjonale arbeidsgrupper og rad som Datatilsynet er
representert i.

Artikkel 29-gruppen

Den norske personopplysningsloven reflekterer
personvernprinsippene som er nedfelt i EU-direk-
tivet om personvern. Datatilsynet deltar som
observater i arbeidsgruppen opprettet etter direk-
tivets artikkel 29. Gruppen har som oppgave a
drive frem koordinering og synkronisering av
EU/E@S-1andenes nasjonale personvernarbeid,
med utgangspunkt i personverndirektiv 46/95.
Gruppen har en réadgivende funksjon overfor
Kommisjonen og star fritt til & tolke og konkreti-
sere direktivets innhold. Datatilsynet deltar pa
metene med direkteren og avdelingsdirekteren
pa juridisk avdeling. Gruppen arbeider ofte med
utgangspunkt i dokumenter fra uformelle arbeids-
grupper, der alle medlemslandene kan vaere med.
Uten at det foreligger noe formelt vedtak, er det i
praksis akseptert at ogsd observaterland kan tiltre
disse gruppene. Gjennom aret har arbeidsgrup-
pen blant annet sett pd utfordringer med overfo-
ring av opplysninger om flypassasjerer til andre
land. Datatilsynet stiller seg bak Artikkel 29-grup-
pens oppfatning om at de myndigheter som har
saklig behov for denne type informasjon ikke ber
fa direkte tilgang til bookingsystemene hos flysel-
skaper og reisebyraer, men ber matte ettersperre
informasjonen nér de har behov.

Mye av arbeidet i Artikkel 29-gruppen har
dreid seg om overforing av personopplysninger
mellom nasjonalstater. Binding Corporate Rules
og Safe Harbour er to avtalesett i tillegg til EUs
standardavtale om overfering av personopplysnin-
ger til tredjeland. Artikkel 29-gruppen felger
utviklingen pa omradet. I meldingsaret deltok
avdelingsdirektoren for juridisk avdeling som en
del av den europeiske delegasjonen pa en konfe-
ranse om Safe Harbour i Washington DC.

12009 gjorde Artikkel 29-gruppen undersekel-
ser overfor sekemotorer (Google, Yahoo, Micro-
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soft og IxQuick) pa Internett, og sa pa sosiale nett-
samfunn (blant annet Facebook og Myspace). En
utfordring ved disse tjenestene er at mange av de
store og ledende akterene er etablert i land uten-
for EU/EQS, sarlig i USA. Tjenesten Google
Street View ble behandlet spesielt. Dialogen forte
til at bilder hvor personer er med skal redigeres
slik at det ikke skal vaere mulig & identifisere
enkeltpersoner.

Dette har direkte betydning for Datatilsynet da
tilsynet ved sin deltagelse bedre kan vurdere
hvordan det kan styrke personvernet for norske
borgere overfor slike akterer. Det avgjerende
punktet er hvor langt personopplysningsloven
gjelder — sparsmaélet om jurisdiksjon.

Artikkel 29-gruppen ferdigstilte dokumentet
«The Future of Privacy» i meldingsaret. I doku-
mentet viser gruppen en del aktuelle utfordringer,
og presenterer noen prinsipper som kan vare
med pa & styrke personvernet, blant annet prinsip-
pet om at nye systemer bygges med henblikk pa
personvern («Privacy by design»), og at systemer i
sin grunnversjon skal gi et godt personvern («Pri-
vacy by default»). Som eksempel pa det siste prin-
sippet vil et system som respekterer «privacy by
default»-prinsippet ikke dele informasjon med
andre for brukeren selv aktivt velger at det skal
opptre slik. Datatilsynet har mange eksempler pa
at det motsatte er tilfellet — at brukeren selv i ste-
det mé ga aktivt inn og gjere noe for & begrense
hva som deles med en sterre gruppe.

Technology Subgroup

Technology Subgroups meter holdes i Brussel, og
Datatilsynet er representert med en saksbehand-
ler. Gruppen arbeider med teknisk-relaterte
sporsmal for Artikkel 29-gruppen. I 2009 har det
veert avholdt tre meter. Folgende hovedsaker har
veert under behandling eller blitt presentert i
endelige rapporter i 2009:

— Behavioural advertising

— Google street view

— Letters to Search Engine Operators

— Questions for social networks

— Opinion e-Privacy Directive

- eCall

— Opinion on online social networking

Berlin-gruppen

Den internasjonale arbeidsgruppen for person-
vern innen telekommunikasjon, Berlin-gruppen,
er primeert nedsatt for & arbeide med tekniske

problemstillinger knyttet til telekommunikasjon,

men behandler ogsa andre tekniske problemstil-

linger. Blant de mest sentrale sakene i meldings-
aret var:

— Bruk av «svarte bokser» i kjeretoy. Hvilken
informasjon lagres og hvordan benyttes slike
data?

— Antipiratvirksomhet i Europa

— Elektroniske bomsystemer

— Mobilitet og informasjonssikkerhet

— Internettfiltre

— Personvern i sosiale nettverk

En rekke andre tekniske problemstillinger var
gjenstand for dreftelser i gruppen. Arbeidet i
gruppen gir Datatilsynet viktige bidrag i sitt
arbeid med tekniske problemstillinger.

Spring Conference

Hver var avholdes et storre «varmete» der artik-
kel 29-gruppen inviterer tilsynsmyndigheter fra
land som ikke er del av EU/E@S, som for eksem-
pel Sveits. Motet ble i meldingséret arrangert i
Edinburgh. Datatilsynet deltok med to personer.

Working Party on Police and Justice

Gruppen arbeider med spersmaél vedrerende poli-
tisamarbeid som faller inn under tredje soyle, det
vil si utenfor det indre marked. Gruppen rapporte-
rer til Spring Conference og eventuelle forslag og
resolusjoner vedtas her. I 2008 og 2009 arbeidet
gruppen blant annet med forhold knyttet til Lis-
boa-avtalen, samt spersméil om behandling av per-
sonopplysninger i tilknytning til Cybercrime-kon-
vensjonen. Datatilsynet er representert med en
saksbehandler. Det er avholdt tre heldagsmeter i
meldingséret.

Joint Supervisory Authority

JSA er det felles tilsynsorganet for Schengen
Informasjonssystem (SIS). Informasjonssystemet
inneholder opplysninger om personer som er
ettersokt, savnet, nektet innreise til Schengen-
omradet, eller er straffedemt i et av medlemslan-
dene. Motene avholdes normalt i tilknytning til
metene i Working Party on Police and Justice i
Briissel, og Datatilsynet er representert med to
medlemmer i gruppen. I tillegg har en informa-
sjonsmedarbeider bistatt i arbeidet med & utvikle
informasjonsmateriell knyttet til innferingen av
SIS 1II.
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Kontrollkommisjonen for Interpol

Kommisjonen skal overvake anvendelsen av per-
sonvernlovgivning innen dette omradet, samt
behandle forespeorsler om innsyn i Interpols regis-
tre. Datatilsynet var i 2009 representert med en
representant i kommisjonen.

Internasjonalt saksbehandlermgte

Dette er et internasjonalt samarbeidsforum for
juridiske saksbehandlere. Det ble avholdt to
meter, henholdsvis i Praha og pa Kypros. Disku-
sjonene omhandlet blant annet kameraoverva-
king, kredittopplysningsvirksomhet, bruk av bio-
metri i arbeidslivet og barn og ungdoms bruk av
Internett. I forbindelse med temaet barn og ung-
doms bruk av Internett, ble det norske Datatilsy-
nets opplegg «Du bestemmer» trukket fram av det
spanske tilsynet, etter vellykket gjennomfering i
Spania. Datatilsynet var representert med to saks-
behandlere pa disse motene.

Nordisk datatilsynsjefmate

Dette er et mote for direkterene i de nordiske
datatilsynene, og arrangeres annet hvert ar. I 2009
var det arrangert i Sverige. Direktoren, avdelings-
direkteren for juridisk avdeling samt en senior-
radgiver fra juridisk avdeling deltok fra det norske
Datatilsynet. P4 meotet var det enstemmig oppslut-
ning om & rette en henvendelse til Nordisk rad om
personvern i Norden.

Nordisk saksbehandlermgte

Dette er et arlig nordisk forum for saksbehand-
lere. Arrangementet ble i 2009 avholdt i Torshavn
pd Feroyene. Datatilsynet var representert med
en fra ledelsen og to saksbehandlere. «Du bestem-
mer»-kampanjen ble redegjort for, og metet hadde
videre tema barn og unge. Et annet tema var per-
sonvern i arbeidslivet. Datatilsynet redegjorde for
den norske e-postforskriften. Metene er ellers et
viktig forum for utveksling av erfaringer mellom
de nordiske landene.

Nordisk teknologimgate

Det ble avhold et mote i Stockholm hvor det var

deltakere fra ovrige Datatilsyn i Norden. Blant de

sentrale spersmal som ble dreftet var:

— Status vedreorende FRA-loven og datalagrings-
direktivet i de ulike landene

— Tekniske funn pa kontroller

— e-billettering
— e-ID, elektroniske signaturer og nettbanker

6 Informasjonsvirksomheten

Personvernlovgivningen legger i stor grad ansva-
ret pd den enkelte nar det gjelder & ivareta sitt
eget personvern. Samtidig er alle som behandler
personopplysninger, enten det er offentlige etater
eller neeringsdrivende, palagt vesentlige plikter
med hensyn til sin behandling av personopplys-
ninger. Datatilsynet er derfor avhengig av 4 oppna
synlighet i samfunnet og & skape oppmerksomhet
og debatt omkring sentrale personvernspersmal.
Aktiv informasjonsvirksomhet er dermed et virke-
middel som vektlegges sterkt. Tilsynet har som
en uttalt malsetting & kommunisere sine stand-
punkter pa en tydelig méte som folk flest forstar,
og & veere offensiv og eksperimenterende i valg av
virkemidler og kanaler. Dette skal imidlertid ikke
g4 pa bekostning av Datatilsynets seriositet, etter-
rettelighet og integritet.

Mediekontakt og foredragsvirksomhet

Som et ledd i det a4 kunne ha hey beredskap med
hensyn til & respondere pa henvendelser fra medi-
ene er mange medarbeidere blitt rustet til & kunne
gi uttalelser innen egne saksomrader, skrive
debattinnlegg med videre. Sett i forhold til organi-
sasjonens sterrelse og administrative ressurser
ma Datatilsynet kunne sies 4 vare en meget syn-
lig akter i samfunnsdebatten.

I lopet av meldingsaret har Datatilsynet besvart
om lag 1 300 henvendelser fra mediene. Dette forte
til over 5 700 registrerte medieoppslag i 2009 hvor
Datatilsynet var nevnt. Det temaet som fikk fatt
storst medieomtale i 2009 var det omstridte datalag-
ringsdirektivet. Andre saker omfattet av stor inter-
esse var identitetstyveri, fildeling, skattelister og
ulike seketjenester pa Internett.

Det ble utarbeidet 16 egenproduserte artikler,
kronikker og debattinnlegg til bruk i medier uten-
for Datatilsynet. I mai publiserte Datatilsynet sin
forste melding pa mikrobloggingstjenesten Twit-
ter, og det ble lagt ut 135 meldinger i lopet av aret.
Ved arsskiftet hadde Datatilsynet ca 1 000 *follo-
wers» pa tjenesten.

Det er blitt holdt 110 foredrag ut over Datatil-
synets egne kurs og seminarer overfor person-
vernombudene. Dette er betydelig feerre enn i
aret for, men er resultat av en nedvendig og helt
bevisst prioritering fra Datatilsynets side.
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Tabell 1.1 Tabell 1.2

Antall foredrag Besvarte telefon- og eposthenvendelser

2005 92 Telefon E-post
2006 157 2006 8125 2711
2007 140 2007 7 300 2673
2008 162 2008 7070 3054
2009 110 2009 6 952 4401

Publikumsveiledning

Den kanskje viktigste delen av kommunikasjons-
arbeidet er den direkte kontakten med enkeltper-
soner og representanter for virksomheter som pa
eget initiativ tar kontakt for & seke rad og veiled-
ning. De aller fleste slike henvendelser besvares
av en juridisk veiledningstjeneste, bestidende av
fire jurister.

Veiledningstjenesten besvarte 6 952 telefon-
henvendelser i meldingsaret, en liten nedgang
sett i forhold til 2008. Arsaken til nedgangen skyl-
des nok i hovedsak at antallet henvendelser om
direkte markedsfering over tid har gatt markant
ned. Fra 1. juni overtok ogsd Forbrukerombudet
ansvaret for reservasjon mot direkte markedsfo-
ring. Henvendelser om dette temaet héndteres
dermed ikke lengre av Datatilsynet.

Samtidig som antallet telefonhenvendelser har
géatt ned, har antallet henvendelser pr e-post hatt
en ganske betydelig ekning i 2009. Samlet sett har
dermed antallet publikumshenvendelser eoket i
forhold til aret for.

Tilgjengelighet og svartid vurderes gjennomgaen-
de fortsatt 4 veere fullt ut tilfredsstillende bade nar
det gjelder telefon- og e-posthenvendelsene.

Hva handler henvendelsene om?

Tabellen nedenfor viser telefonhenvendelsene
besvart av den juridiske veiledningstjenesten.
Henvendelsene er fordelt pd tema, og hvorvidt
innringer opptrer som (eller pa vegne av) plikt-
eller rettighetshavere.

Tabell 1.3
2009 Plikt Rett Total Prosent
Annet 311 937 1248 18 %
Arbeidsgivers kontroll/innsyn 411 420 831 12%
Biometri 16 39 95 1%
Fodselsnummer 86 533 619 9%
Helse, forskning 160 116 276 4%
Internasjonalt (overfering utland) 86 32 118 2%
Internett (publisering mv) 106 507 613 9%
Internkontroll/info.sikkerhet 204 112 316 5%
Kameraovervaking 402 378 780 11 %
Kredittopplysning 66 247 313 5%
Kunderegister/Medlemsregister 186 172 358 5%
Lokalisering, sensorteknologi 35 49 84 1%
Lydopptak 32 78 110 2%
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Tabell 1.3

2009 Plikt Rett Total Prosent
Melding/Konsesjon (rutiner) 495 76 571 8%
Offentlige registre 102 158 260 4%
Reservasjon/DM 33 254 287 4%
Skoles kontroll/innsyn 70 43 113 2%
Sum 2801 4151 6952 ~100 %

Det ble ved arsskiftet gjort endringer i kategorise-
ringen av tema. Dette ma tas hensyn til ved bruk
av materialet til sammenlikninger med tidligere
ar. Videre er det slik at ogsa Tilsyns- og sikker-
hetsavdelingen besvarer mange henvendelser om
internkontroll, informasjonssikkerhet og tekniske
spersmal, som ikke kommer med i statistikken.

Arbeidsgivers bruk av GPS-lokalisering i for-
bindelse med séakalt flitestyring og bruk av elek-
tronisk kjerebok synes & vaere et tema med oken-
de aktualitet.

Undervisningsopplegget «<Du bestemmer»:

Undervisningsopplegget «Du bestemmer» er utvi-
klet i samarbeid med Teknologirddet og Utdan-
ningsdirektoratet og handler om hvordan barn og
unge kan ta kontroll over egne personopplysnin-
ger, og respektere andres integritet. Forste modul
av undervisningsopplegget, rettet mot aldersgrup-
pen 14-17 &r, ble lansert januar 2007.

Inspirert av sveert gode tilbakemeldinger péa
undervisningsopplegget, og stor etterspeorsel etter
et lignende opplegg rettet mot de noe yngre elev-
ene ble det i april 2009 lansert et tilpasset under-
visningsopplegg rettet mot elever i alderen 9-13 ar.
Overfor denne maélgruppen har temaet digital
mobbing fitt en noe storre plass enn i det opprin-
nelige undervisningsopplegget.

I forbindelse med lanseringen av materialet
ble det etablert en ny weblesning. Bade tekstma-
terialet og alle filmene tilherende prosjektet er
gjort lettere tilgjengelig enn tidligere. Dette er na
tilgjengelig bade pa bokmal, nynorsk, samisk og
engelsk.

Tidlig i 2009 ble materialet distribuert til per-
sonvernmyndighetene i Europa og verden for
ovrig, med oppfordring om & ta dette i bruk uten &
matte betale for rettigheter mv. Responsen har
veert overveldende. Brosjyrene har blitt oversatt
til bruk i Tyskland og Osterrike og her har de
ogsd dubbet filmene. I Spania har alt materiale
blitt oversatt til spansk og baskisk, og en kata-

lansk versjon er pa trappene. Ogsa i Makedonia
og Slovenia har materiellet blitt oversatt og tatt i
bruk. Ellers har bade Belgia, Storbritannia, Sveits,
Isle of Man, Tyrkia og Litauen vist interesse for a
ta i bruk undervisningsmateriellet.
Teknologiradet, Utdanningsdirektoratet og
Datatilsynet fortsetter samarbeidet om Du
bestemmer, og planlegger utvikling av nye ele-
menter til kampanjen, som vil bli iverksatt i 2010.

Selvtest mot identitetstyveri

Mye tyder pa at identitetstyveri vil veere et skende
problem i Norge. Datatilsynet bidrar derfor aktivt
i det sakalte «ID-tyveriprogrammet» som prosjekt-
ledes av Norsk senter for informasjonssikring,
NorSIS. Som et bidrag til programmets arbeid tok
Datatilsynet initiativ til 4 utvikle og finansiere en
«selvtest» for at publikum selv skal finne ut hvor
utsatt han/hun er for identitetstyveri. Testen ble
lansert i juni 2009 og ved arsskiftet har testen blitt
tatt av naer 28 000 personer. Selvtesten er nd ogsa
blitt oversatt til engelsk og gjeres fritt disponibel
for andre lands personvernmyndigheter. Mange
land har allerede meldt sin interesse. Blant annet
har New Zealand tatt initiativ til 4 spre en tilpasset
versjon av selvtesten i det sor-ostlige Asia.

Kommuneprosjektet - Informasjonssikkerhet
og internkontroll

Malet med «kommuneprosjektet» er & bedre kom-
munenes etterlevelse av personvernlovgivningen.
Virkemidlene er tilsyn, opplaering og annen infor-
masjonsvirksomhet.

Etter & ha oppdatert og gjort veilederen om
internkontroll innholdsmessig mer tilgjengelig
ble den i november distribuert til samtlige kom-
muner med oppfordring om 4 ta denne i bruk. I
samarbeid med foreningen Kommunal Informa-
sjonssikkerhet (KINS) og NorSIS utvikles et gra-
tis dagsseminar som i lepet av varen 2010 skal til-
bys pa syv ulike steder i landet. Senere vil samt-
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lige kommuner bli bedt om & rapportere hvor
langt de er kommet i arbeidet med & etablere et
dokumentert internkontrollsystem for sin
behandling av personopplysninger.

Veiledningstjenesten Slettmeg.no

I forbindelse med revidert nasjonalbudsjett ble
Datatilsynet i 2009 tildelt ekstra prosjektmidler til
etablering av en veiledningstjeneste som skal
bista personer som opplever sitt personvern kren-
ket pa Internett, eller som av andre grunner
onsker & fa slettet eller rettet personopplysninger
pa nettet. Bakgrunnen var anbefalinger i Person-
vernkommisjonens rapport NOU 2009:1 «Individ
og integritet».

Radgivningstjenesten planlegges lansert i
mars 2010 og lokaliseres i Datatilsynets lokaler.
Tjenesten rettes mot hele befolkningen, voksne sa
vel som unge. Tjenesten betjenes av to medarbei-
dere som skal gi publikum bistand via telefon, e-
post og chat.

I 2009 har det blitt jobbet med & utvikle et
navn, en profil og en egen nettside for tjenesten.
Nettsiden vil f& domenenavnet Slettmeg.no som
ogsa blir navnet pi tjenesten. Pa nettsiden vil
publikum finne guider og praktiske rad for hvor-
dan de selv kan ga frem nir man opplever seg
krenket via Internett.

Slettmeg.no skal ikke uteve saksbehandling og
fatte formelle vedtak. Tjenesten skal for eksempel
ikke ha myndighet til 4 palegge noen i slette eller
rette krenkende opplysninger fra Internett. Utovel-
se av eventuelle sanksjoner overlates til tilsynsmyn-
digheter, politi, domstoler og andre. Fokus for slett-
meg.no er radgivning, hjelp til selvhjelp og tett kon-
takt med de forskjellige nettjenestene.

Slettmeg.no er i forste omgang et forsgkspro-
sjekt over to ar.

Personvernombod

Ilepet av 2009 har det vore ei jamn tilstreyming av
nye personvernombod, utan den store rekrutte-
ringsinnsatsen fra tilsynet si side. Ved utgangen
av aret er ein oppe i 151 ombod, ein auke pa 26
ombod. Samstundes har ei verksemd avslutta ord-
ninga, grunna vanskar med & skaffe personar til 4
ta pa seg rolla. For forste gang har ogsa Datatilsy-
net avgjort 4 oppheve vedtaket om ordninga med
ei verksemd, fordi det har vore umogleg & kome i
kontakt med verksemda. Talet pd verksemder
med ombod er ogsa i vekst, og det er ved utgan-

Tabell 1.4

Antall ombod
2007 95
2008 124
2009 151

gen av 2009 over 300 verksemder som har person-
vernombod.
Datatilsynet arrangerte for forste gang eit toda-
garskurs i informasjonstryggleik og internkon-
troll for vidarekomne. Ut i frd evalueringane ma
dette seiast & vere eit sars vellukka kurs, som det
vil vere aktuelt & arrangere fleire gonger. I lopet
av 3. tertial er det ogsa arrangert opplaeringskurs
for nye ombod og innferingskurs i internkontroll
og informasjonstryggleik. I lopet av aret er det
halde atte kurs for omboda, med gjennomsnittleg
20-30 deltakarar pa kvart kurs.
Personvernombodsordninga har ogsa fatt
ekstra tilrettelagde midlar for 2009 og dei to kom-
ande éra, som vil fore til auka satsing pa rekrutte-
ring, marknadsfering og tilrettelegging av ord-
ninga. I samband med dette har det ogsé vore til-
satt ein prosjektleiar for ordninga.

7  Tilsyns- og sikkerhetsarbeid

I kontrollvirksomheten ble det varslet eller fattet
391 vedtak fordelt pal68 kontrollobjekter. Hele
117 av funnene ble karakterisert som alvorlige ut
fra tilsynets egne vurderinger. Det ble funnet
avvik som enten medferte varsel om vedtak, ved-
tak eller papekning av plikt hos i underkant av 90
prosent av objektene. Dersom kontrollene mot
kameraovervéking trekkes ut av utvalget, er tallet
rundt 80 prosent.

Andelen virksomheter som far formalisert
reaksjon har dessverre okt de senere érene. I et
normaldr regner tilsynet at rundt 60 prosent av
besgkte virksomheter far en eller annen form for
reaksjon. Noe av gkningen er antakelig forklart
ved at tilsynet har fatt bredere erfaring, og tilsyns-
teamene har blitt mer profesjonelle i & isolere
avvik. Det ma imidlertid presiseres at utvalget av
potensielle kontrollobjekter er noe skjevt, siden
etaten praktiserer risikobasert kontrollvirksom-
het. Det innebaerer at sektorer hvor sannsynlighet
for funn er hey, prioriteres.



20 Meld. St. 5

2010-2011

Datatilsynets og Personvernnemndas arsmeldinger for 2009

7.1 Kort om sektorer som ble kontrollert

E-billettering og bomsystemer griper inn i person-
vernet pa grunn av omfattende lagring av transak-
sjoner. Kontrollene avdekket en tiltagende ten-
dens til & lagre detaljerte data i sterre omfang og
over lengre tid enn hva regelverket, etter tilsynets
oppfatning, gir rom for.

Kontrollene i finanssektoren tok sikte pa a
kartlegge praksis med & sette driftsoppgaver bort
til virksomheter lokalisert utenfor EJS-sonen, i
det aktuelle tilfellet Ukraina. Kontrollene sokte
0gsa a etablere forvaltningspraksis pa omradet.

Kameraovervaking er et synlig tegn pa overva-
kingen i samfunnet. Tidligere kontrollvirksomhet
har avdekket stor forskjell i overvakingstrykket i
ulike norske byer. Tilsvarende ble bekreftet i rap-
porteringsarets kontroller. I sentrale handlegater
varierer andelen overvakede butikker fra i under-
kant av 20 prosent til rundt 50 prosent.

Datatilsynet har over tid konstatert store utfor-
dringer med & opprettholde tilfredstillende per-
sonvern innen forskning, spesielt i medisinsk fors-
kning. Personvernet kommer ofte i konflikt med
forskers enske om lett tilgang til forskningsmate-
riale. De to kontrollene som ble avviklet peker i
retning av manglende respekt for de rettigheter
den registrerte er gitt fra lovgivers side.

Innen justissektoren sa tilsynet pa automatisk
trafikkontroll. Utviklingen i retning av streknings-
vise systemer innebeerer en mer inngripende til-
nerming til bilistene, siden alle passerende foto-
graferes. Hvem som er ansvarlig for slike anlegg
og hvilke hjemler som anferes byr ogsa pa utfor-
dringer.

Kontrollene mot kommunesektoren ble gjen-
nomfort i ett fylkesmannsembete. Det konstateres
store variasjoner i etterlevelse av regelverket. De
vanligste manglene dreier seg om manglende
internkontroll og dokumentert informasjonssik-
kerhet.

Tilsynet har fulgte opp tidligere aktiviteter mot
utdanningssektoren. Det ble fokusert pa adminis-
trative systemer. Tidligere har elektroniske
leeringsplattformer, kameraovervaking i skole-
hverdagen og elevenes bruk datamaskin i opplee-
ringseyemed vert underlagt kontroller.

Datatilsynet kontrollerte ogsid behandling av
personopplysninger innenfor netthandel, med spe-
siell vekt pa auksjonssider. I tillegg ble det foretatt
kontroll med sosiale nettsamfunn, hvor opptjening
av poeng eller gevinster var en viktig faktor.

Det ble gjennomfert kontroll mot et mindre
antall biblioteker. Tilsynet konstaterte at det stort
sett var en ryddig handtering av personopplysnin-

ger blant de kontrollerte. Samtidig avdekket tilsy-
net en praksis med innhenting av fedselsnummer
for nasjonale lanekort som vil falges opp.

I kontrollene mot tannhelsetjenesten avdekket
tilsynet mangler ved virksomhetenes egenkon-
troll, tilgangsstyring og informasjonssikkerhet. I
ettertid har det veert oppfelgende dialog med
Tannlegeforeningen.

Offentlig forvaltning er tradisjonelt utfor-
drende kontrollobjekter. Det skyldes ikke minst at
det trer inn annet lovverk som i mange tilfeller
overstyrer mange av rettighetene i personopplys-
ningsloven. Tilsynet erfarer at forvaltningen har
en tendens til & strekke egne hjemler langt, i noen
tilfeller langt utover hva det finnes stotte for i lov-
verket. Datatilsynet har derfor utfordret en del
forvaltningsorganer pa dette punktet.

Datatilsynet gjennomfere noen kontroller hos
private statistikkbyraer. Det ble rapportert om rela-
tivt ryddige forhold hos de besgkte virksomhetene.
I noen grad ble det pavist manglende databehand-
leravtale der deler av behandlingen var satt bort,
men hovedinntrykket er likevel tilfredstillende.

Kontrollene innen telekommunikasjon avdek-
ket en del mangler, blant annet manglende konse-
sjon eller brudd pé sentrale vilkar i konsesjonen,
samt mangler nar det gjelder internkontroll.

7.2 Styring av og mal med
kontrollvirksomheten

Kontrollvirksomheten styres gjennom halvarlige

tilsynsplaner. Dette gir god dynamikk og setter

etaten i stand til & justere de operative valgene til
foreliggende situasjon. Datatilsynet gjennomferer

i likhet med de fleste tilsynsorgan risikobaserte

kontroller. Det innebzerer at innsatsen rettes inn

mot omrader hvor sannsynlighet for regelverks-
brudd anses som hey og/eller at konsekvensene
ved brudd er mest alvorlige.

Det overordnede malet med Datatilsynets kon-
trollvirksomhet er i henhold til personopplys-
ningsloven & bidra til etterlevelse av lovregler om
behandling av personopplysninger.

Maélet med den operative kontrollvirksomhe-
ten er:

— A skaffe kunnskap om trusler mot personver-
net innen ulike typer bransjer.

— A bruke erfaringer operativt til & sette fokus pa
personvern i ulike sektorer.

— A kunne identifisere om visse grupper mennes-
ker er spesielt utsatt for krenkelse av person-
vernet.

— A overvike den teknologiske utviklingen og
hvilke trusler det innebzerer for den enkelte.
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- Abruke erfaringer fra operativt tilsyn til 8 kom-
munisere med samfunnet for ovrig.

— Gjennom vedtak & serge for at regelverks-
brudd stanses.

Personopplysningslovens regler om internkon-
troll er basis for kontrollmetodikken, ved at det
gjennomferes systemrettet tilsyn. Det innebaerer
vektlegging av systemrevisjon av dokumentasjon
kombinert med verifikasjon av praksis.

7.3 Nokkeltall

Datatilsynets kontrollvirksomhet omfatter aktivi-
teter mot i alt 168 virksomheter. Tallet er en
okning fra forrige ar hvor tilsvarende tall var 141.
Jkningen omfatter imidlertid rundt 25 kontroller
hvor funn ikke ble fulgt opp med videre saksbe-
handling, men avgrenset til papekning av plikt.

I varsesjonen ble det avviklet kontroll mot 77
virksomheter. Av disse var 73 stedlige kontroller,
mens fire ble gjennomfert som kontroll av virk-
somhetens nettside og en ble avlyst som folge av
at behandlingen ble avsluttet etter at virksomhe-
ten mottok varsel om kontroll.

I hestens sesjon ble det avviklet kontroll mot 91
virksomheter, samtlige var stedlige kontroller. To
planlagte kontroller ble avlyst av hensyn til uforut-
sette forhold. Felgende bransjer (eller temaomra-
der) var underlagt kontroll i rapporteringsaret:
Datatilsynet brukte en alternativ kontrollmetode i
varens sesjon, sakalt nettbasert kontroll. Metoden
har veert anvendt for i begrenset omfang og kan
kun brukes der temaet for kontrollen er snevret til
enkel faktainnhenting. Kontrollene folger samme
prosedyre som ovrige kontroller, med unntak av
forutgdende varsel og fremmete hos virksomhe-
tene. I enkelte tilfeller har det vist seg vanskelig &
komme i kontakt med nettbaserte virksomheter
for & fa gjennomfert en effektiv kontroll.

7.4 Bruk av formelle reaksjoner

Datatilsynets praksis ved kontroll er 4 bruke for-
melle reaksjoner ved regelverksbrudd. Alternativt
kunne tilsynet benyttet en mykere variant ved &
veilede virksomhetene til bedre etterlevelse. Det
finnes andre tilsynsmyndigheter har dette som
praksis og har hestet gode erfaringer med denne
metoden. Imidlertid vil dette ofte vaere sektor-
myndigheter som har jevnlig kontakt med samme
tilsynsobjekt, og de har gjerne vesentlig sterre
mannskap og faste etablerte kanaler til bransjeak-
terene. Datatilsynet er ofte inne i en sektor i en

Tabell 1.5

Bransje/Sektor Antall
Arbeidsliv 6

Barnevern - offentlig

Barnevern - privat
Bibliotek

E-billettering og bomsystemer

N 1w o1 O

Finanssektoren
Kameraovervaking 90
Forsikring
Forskning
Helse
Justissektoren
Kommune
Kundesystemer
Netthandel

= DN O = = DN

Nettsamfunn — elektronisk
kommunikasjon

Offentlig forvaltning
Statistikkbyra

Tannhelse

S S, B

Telekommunikasjon
Utdanning 11
Sum 168

kort periode. Et formelt vedtak stiller strenge
krav til kvalitet i saksbehandlingen og gir kontroll-
objektene rettigheter de avskjaeres fra om ved-
taksliknende formuleringer kommuniseres pa
andre mater. Et vedtak krever at funn ma doku-
menteres. Disse ma videre vurderes opp mot
regelverkets bestemmelser og den berorte virk-
somhet ma hores for tilsynet fatter sin beslutning.

7.5 Generelt fra kontrollvirksomheten

Det avdekkes mange brudd pa regelverkets krav.
Alvorlighetsgraden varierer, men gjennomgéen-
de er det for lite kjennskap til og respekt for de
rettsregler som er fastsatt i personopplysningslo-
ven. En generell beskrivelse av situasjonen er at
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— virksomhetene ikke har gjort seg tilstrekkelig
kjent med regelverket (kjennskap)

— de i altfor liten grad har avklart hvem som mé
gjore hva (ansvar)

— de har mangelfull oversikt over hvilke person-
opplysninger som behandles og har ikke
reflektert over formal eller behandlingsgrunn-
lag

— de har mangelfull systematikk i tilnaermingen
til regelverket (internkontroll)

— de ikke serger for en god nok sikring av per-
sonopplysningene (informasjonssikkerhet)

— de ikke folger sentrale plikter i regelverket,
som informasjonsplikten og slettebestemmel-
sene

Ovennevnte finner tilsynet i sterre eller mindre
grad hos et flertall av virksomhetene. Tallmateria-
let viser ikke noen skjevfordeling mellom store,
mellomstore og sma virksomheter.

Kjennskap til regelverket

Personopplysningsloven er i noe storre grad kjent
hos virksomhetene i meldingsaret enn i tidligere
ar. Samtidig «konkurrerer» denne lovens plikter
mot andre rettslige plikter som pahviler virksom-
hetene. Ledelsens bevissthet og motivasjon til &
héandtere pliktene er avgjerende for hvor sterk
fokus virksomheten legger i etterlevelse.

Datatilsynet driver kontrollvirksomhet innen
et meget bredt spekter av virksomheter. P4 den
ene siden av skalaen finner man de store finansak-
terene, med ressurssterke organisasjoner med
egen juridisk og teknisk kompetanse. I den andre
enden av skalaen finner man virksomheter som
drives «fra gutterommet». Disse har en forret-
ningsidé som kan realiseres med begrensede gko-
nomiske ressurser som folge av nettets utallige
muligheter. Slike virksomheter drives ofte i en
grenseflate mellom hobby og naeringsvirksomhet,
ofte med griinderen selv som eneste aktive. Virk-
somheten kan likevel ha flere titalls tusen brukere
eller kunder.

De store konsernene er tilsynsteknisk de
enkleste 4 handtere. Palegg fra offentlige myndig-
heter folges opp. I noen fi tilfeller preves saken
for klageinstans, men de retter seg etter de avgjo-
relser som blir tatt. Virksomheter som driver i den
andre enden av skalaen er langt mer krevende a
arbeide med for en tilsynsmyndighet. De kan
veere vanskelige 4 fa tak i, det er uklart hvem som
egentlig er ansvarlig, de har lite kunnskap om
regelverkets eksistens og de baserer virksomhe-
ten pa produkter eller konsepter andre har laget.

I tillegg finnes tannlegekontor, sma kommu-
ner, butikker og barneverninstitusjoner. De star
ofte uten egen juridisk eller teknisk kompetanse,
og mangler kanskje ogsa gkonomi til 4 kjepe slik
bistand. A drive kjernevirksomheten pa en ekono-
misk forsvarlig méite innen rammen av regelver-
ket kan by pa utfordringer for enkelte virksomhe-
ter. Sma og mellomstore virksomheter har ofte
lite tid til annet enn kjernevirksomheten. Etterle-
velse av regelverk er noe de ma ta etter evne, etter
at pasienter, kunder eller brukere er héndtert.
Ovenfor denne gruppen er bransjeforeningene
meget viktige som stettespillere.

Den marginalt skende kunnskap om regelver-
ket forer ikke automatisk til etterlevelse. Virksom-
heten mé gjennom en rekke faser som alle byr pa
nye utfordringer; forstd omfanget, beslutningspro-
sessen, gjennomfering og opprettholdelse. Det
krever vedvarende fokus fra ledelsens side, hvil-
ket ofte ikke er til stede. Etterlevelse av regelverk
handler til syvende og sist om bedriftskultur. Der-
som ledelsen ikke fokuserer pa viktigheten av a
folge regelverket og interne ressurspersoner som
kan drive prosessen, er det vanskelig & fa god kul-
tur i praksis.

Internkontroll og informasjonssikkerhet

Internkontroll har vist seg 4 by pa mange utfor-
dringer for virksomhetene. De har manglende for-
stielse av hvordan kravet skal ivaretas, langt min-
dre etablere et tilfredsstillende system som funge-
rer i virksomheten. Internkontroll er et
organisatorisk styringsredskap som effektivt skal
foredle og tilpasse regelverkets krav til den aktu-
elle virksomhet.

Det er mange brudd pd bestemmelsene om
internkontroll. Nar Datatilsynet fatter vedtak i
underliggende plikter, som informasjonsplikt, inn-
syn, retting og sletting, er det ofte fordi virksom-
heten ikke har en systematisk tilneerming til
regelverket, slik loven krever.

Situasjonen synes & veere marginalt bedre for
informasjonssikkerhet. De fleste virksomheter
forstdr at bruk av informasjonsteknologi krever
en systematisk tilneerming. De er dessuten redd
for at virksomheten kan bli kompromittert som
folge av darlig sikkerhet. Historier om virus, data-
angrep og systemkollaps har apenbart nadd de
aller fleste. Derfor vil de fleste enten i egen regi,
eller ved innleid kompetanse serge for en form for
systematisk sikkerhetsarbeid. Det er likevel et
langt stykke frem til & oppfylle regelverkets krav.
Ofte kan fokuset virksomheten legger til grunn
vaere et helt annet enn regelverket krever. Virk-
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somheten kan for eksempel vaere sveert opptatt av
tilgjengelighet til personopplysningene, men helt
neglisjere tilstrekkelig konfidensialitet til samme
opplysninger.

Det alvorligste avviket som gar igjen gar pa
manglende vurderinger om hvorvidt sikkerheten
er tilfredsstillende ivaretatt. Virksomhetene har
plikt til & definere akseptabel risiko for egen virk-
somhet. De mé ogsd gjennom risikovurderinger
serge for at de ligger innenfor disse rammene.

Viktige forutsetninger

Det er en del basale forutsetninger som ma vare

pa plass for at behandlingen av personopplysnin-

ger kan anses i vaere trygg. Etter tilsynets vurde-
ring ber minst felgende forutsetninger veaere opp-
fylt:

1. Noen ma ta et ansvar for & forvalte opplysnin-
gene korrekt.

2. De ansatte vet hvilke retningslinjer som gjelder
for behandlingen og folger disse.

3. Det mé veere satt i verk systematiske tiltak for
4 behandle opplysningene pa en god mate og at
dette kan dokumenteres.

4. Eventuelt misbruk eller brudd pa forventet sik-
kerhet ma bli oppdaget og handtert.

Dersom disse fire forutsetningene ikke er oppfylt,
synes det rimelig 4 hevde at forutsetningene for
en trygg forvaltning av opplysningene ikke er pa
plass. Mangel pa en eller flere komponenter gker
sannsynligheten for at ting gar galt. Hvor store
konsekvenser et eventuelt sikkerhetsbrudd far er
avgjoerende for den totale risiko.

Datatilsynets kontroller har gjennom flere ar
avdekket at mange virksomheter, bade i privat og
offentlig sektor, ikke ivaretar de ovennevnte
grunnleggende forutsetningene. Det er videre
sterke korrelasjoner ute og giar. Om en av kompo-
nentene mangler, er det stor sannsynlighet for at
flere mangler!.

Sikkerhetsbrudd

Etter Datatilsynets vurdering er det fare for alvor-
lige sikkerhetsbrudd hos mange virksomheter,
béde i privat og offentlig sektor. Nar og hvor dette
eventuelt skjer er vanskelig & forutsi. Manglende
sikkerhet er en faktor, men det mé ogsa foreligge

L Dette er realitet i en overvekt av kontrollrapporter hvor det

er pavist brudd pa personopplysningslovens § 13 om infor-
masjonssikkerhet. Det er sjeldent tilsynet kun papeker et
enkelt brudd pa nevnte bestemmelse, men ofte et knippe
bestemmelser i tilherende forskrift.

en utlesende arsak. Det kan veere utro tjenere
eller eksterne som skaffer seg urettmessig tilgang
til opplysninger.

I Norge finnes det sveert mangelfull oversikt
over sikkerhetsbrudd. Det er gjennomgaende lite
tilrettelagte losninger for & rapportere slike hen-
delser, og virksomhetene vil ofte vegre seg for slik
rapportering av hensyn til sitt rykte.

Personopplysningsforskriften har siden é&r
2001 hatt plikt til & rapportere sikkerhetsbrudd.
Rapporteringen synes 4 vaere meget begrenset. 1
lopet av meldingsaret kom det inn 51 saker. En til-
svarende rapporteringsplikt er tatt inn i Kredittil-
synets IKT-forskrift. Datatilsynet har tatt initiativ
for en koordinering av de to pliktene.

Del Il

8 Temaer og tendenser i 2009

En viktig del av Datatilsynets mandat er & identifi-
sere farer for personvernet, og gi rdd om hvordan
farene kan unngas eller begrenses.

Datatilsynet vil peke pd noen utviklingstrekk
med stor pavirkningskraft for personverntilstan-
den i Norge. Analysene er begrunnet i erfaringer
fra tilsyn og saksbehandling, fra heringsarbeidet,
deltakelse i forskjellige arbeids- og styringsgrup-
per nasjonalt og internasjonalt, samt saker som
Datatilsynet er blitt oppmerksom pa gjennom tips
eller medieomtale. Beskrivelsen av tendensene
bygger pa grundigere omtaler andre steder i rs-
meldingen.

Datatilsynets mandat er & se til at vernet av
opplysninger om privatpersoner ikke svekkes, at
opplysninger om vedkommendes private forhold
ikke samles, spres eller brukes uten at det finnes
forstaelige, avveide lovhjemler, eller at vedkom-
mende har gitt sitt frivillige, uttrykkelige og infor-
merte samtykke. Personvernet skal verken settes
til side for a lese mindre presserende problemer,
eller problemer som like gjerne kan loses pa
annen mate. Inngrep mé vaere forholdsmessige.

8.1 Personvernet svekkes pa flere omrader

Personvern ble i en rekke lovforslag i meldings-
aret identifisert som en hindring for & kunne opp-
nd et godt mal. Datatilsynet er bekymret for at per-
sonverngarantier enskes svekket for & oppné mar-
ginale, ikke-dokumenterte gevinster, eller av rene
effektivitetshensyn. Personvern er i sitt funda-
ment en garanti for individet. Garantivilkirene
innebeerer blant annet at en del grunnleggende
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krav ma veere oppfylt for man kan behandle opp-
lysninger om enkeltmennesker. Behandlingen ma
veere rimelig og forholdsmessig. Det mé finnes
forutsighare, forstaelige lovhjemler eller foreligge
et informert, frivillig samtykke. Personen mé set-
tes i stand til & kunne forutsi om og hvordan han
er omfattet av tiltaket.

Dersom personvernet blir sett som en hind-
ring som helst ber ryddes av veien, vil det i prak-
sis bety at denne garantien med tiden vil smuldre
bort.

8.1.1 Bagatellisering av lagring av

personopplysninger

Datatilsynet observerer en tendens til at person-
vernutfordrende innsamling og lagring av person-
opplysninger bagatelliseres. Spesielt har dette
veert tydelig i debatten rundt datalagringsdirekti-
vet, og i argumentasjonen rundt en samling og
sammenslaing av norske helseregistre. (Les mer i
avsnittene om henholdsvis justissaker og helsesa-
ker). Bagatelliseringen av personvernrisikoen
kommer samtidig med forsikringer om at opplys-
ningene bare skal brukes i helt sarskilte tilfeller
eller under strenge forutsetninger. Det forespeiles
en meget hoy grad av sikkerhet hvor misbruk til-
nermet er utenkelig.

Datatilsynet vil understreke at innsamling og
lagring av personopplysninger er personverntru-
ende i seg selv, en tolkning som ogsa er fremhevet
av Menneskerettsdomstolen.

Kravet til en grundig avveiing mellom de
mulige fordelene ved 4 kreve lagring og ulempene
for privatlivet méa derfor gjelde fra det eyeblikk
personopplysningene samles inn. Det er ikke nok
4 ta denne vurderingen nar opplysningene pa et
senere tidspunkt eventuelt blir tatt i bruk.

Makt og misbruksfare

Det vil alltid veere fare for misbruk av personopp-
lysninger som finnes lagret et eller annet sted.
Opplysningene er ikke bare nyttige for den som
samler inn, men kan ha nytteverdi for en rekke
andre akterer ogsa. En tro pa at opplysningene vil
kunne underlegges total sikkerhet er en utopi.

Den som har mye informasjon om enkeltper-
sonen har i tillegg skaffet seg en maktposisjon
ovenfor den registrerte.

Man kan ikke fjerne personvernulempene ved
innsamling av data ved & innfere sikkerhetstiltak,
man kan bare i enkelte tilfeller gjore noen av
ulempene mindre. I noen sammenhenger, men
langt i fra alltid, vil det vaere nok til & gjere tiltaket

Tabell 1.6

Status Fordeling!

Behandlingsansvaret er uavklart,
virksomheten har i liten grad

forhold seg til regelverket Ca.40%

Behandlingsansvaret er avklart,
men i manglende grad fort til
tilstrekkelig etterlevelse

regelverket Ca.30%

Behandlingsansvaret er godt
avklart og virksomheten har
iverksatt en tilfredsstillende

etterlevelse Ca.30%

1 Fordelingen er basert pa et grovt overslag og bygger pa en
overordnet gjennomgang av kontrollrapporter for 2009.

akseptabelt. Det er viktig & skille mellom tilfellene
der ulike reparerende tiltak kan gi akseptabelt
personvern, og der risikoen for personvernulem-
per blir uakseptabelt stor.

8.1.2 Managelfull ansvarsplassering utfordrer

personvernet

I mange av meldingsérets kontrollrapporter frem-
gar at behandlingsansvar ikke er avklart. Tabell
1.6 under gir en grov illustrasjon av fordelingen:
Stadfesting av behandlingsansvar er meget viktig
for & f4 god etterlevelse. Dersom den ansvarlige
ikke er kjent med sitt ansvar, er det overhengende
fare for at ingen foretar seg noe, i hvert fall ikke
pa en systematisk mate.

Datatilsynet konstaterer at det eksisterer stor
usikkerhet i virksomhetene om plassering av
behandlingsansvar. Dette er spesielt fremtre-
dende i forvaltningen, hvor informasjon deles pa
tvers, pd en mer eller mindre systematisk mate.

8.1.3 Diffuse krav til lagring i
skattelovgivningen og
bokfaringsregelverket utfordrer

personvernet

Behandlingsansvarlige argumenterer for omfat-
tende lagring av personopplysninger under hen-
visning til krav i annen lovgivning, serlig regn-
skapslovgivningen og skattemyndighetenes krav
til & sjekke opplysningene. Tilsynet verken ensker
eller kan palegge sletting i de tilfeller hvor annen
seerregulering krever fortsatt oppbevaring. Like-
vel ser Datatilsynet at en tydeligere angivelse av
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hvilke opplysninger som er nedvendige & lagre er
vesentlig for 4 oppna bedre personvern i Norge.
Det er problematisk nar behandlingsansvar-
lige henviser til eksempelvis bokferingsloven som
grunnlag for at selv den minste lille detalj ma opp-
bevares i tre ar og seks méaneder, eller i ti ar. Nar
absolutt alle detaljer som angar transaksjonen blir
tatt vare pa, vil det ogsa bety langtidslagring av
personlig informasjon. Datatilsynet stiller spors-
mal ved samfunnsnytten i at detaljerte opplysnin-
ger rundt trivialiteter som et enkelt pizzakjep eller
en tilfeldig bompassering skal lagres i flere ar.
Uklarhetene i lagringskrav har Datatilsynet
papekt ved flere anledninger, bade i tilsvar til kon-
krete heringsforslag og pa eget initiativ, til skatte-
myndighetene og til relevante departementer.

8.1.4

Teknologi gjer hverdagen lettere for den enkelte.
Teknologien kan samtidig introdusere nye utfor-
dringer for personvernet. I de senere arene har
kombinasjon av forflytning, sensorsystemer og
lagring representert en ekende utfordring.
Sensorsystemer kan vere alt fra GPS og radiofre-
kvensbrikker (RFID), til elektroniske billetter og
strekkoder og deres tilherende avlesersystemer.
Avlesning av posisjon, retning, tidspunkt og andre
karakteristika knyttes til personer og lagres. I
mange tilfeller for diffuse formal.

Et godt eksempel er introduksjon av flatesty-
ring, en metode som blant annet brukes for a
sikre effektiv utnyttelse av en virksomhets bilflate,
for eksempel ved a finne en ledig bil som befinner
seg i neerheten av oppdraget, ikke en som er langt
unna. Teknologien kan imidlertid ogsa brukes til
4 fore elektroniske kjorebeker som overtar for
arbeidstakers plikter til & fore manuell logg over
bruk av tjenestebil. Systemene, som ofte introdu-
seres som en forenkling, drar med seg nye pro-
blemstillinger knyttet til personvernet.

Til forskjell fra flatestyring, som sier noe om
hvor kjeretoyet befinner seg pa et gitt tidspunkt,
lagrer kjerebekene informasjon om hvor Kjeretoy-
et har veert. Det representerer en vesensforskjell.
Kombinert med mangel pa sletting av informa-
sjon, vil denne teknologien kunne innebare et
voksende problem i arbeidslivet. I kontrollene
Datatilsynet har gjennomfert pd omradet, pabero-
pes det grunnlag for lagring i inntil 10 &r av hen-
syn til skattemyndighetene. Datatilsynet er i tvil
om lagringen er nedvendig etter skattelovgivnin-
gen. Arbeidsgivers gkte kunnskap om arbeidsta-
kers posisjon til enhver tid innebaerer en maktfor-
skyving i arbeidstakers disfaver.

Mengden elektroniske spor oker

Bruk av biometri har ofte forenkling som mal.
Brukeren trenger verken passord, kort eller
andre elementer, men kan benytte finger eller iris
til & autentisere seg i ulike sammenhenger. Dette
oppleves enkelt og effektiv, uten at man tenker
videre over hvilke andre problemstillinger bruken
kan introdusere. I mange tilfeller registreres det
mengder av overskuddsinformasjon, rett og slett
fordi systemene innbyr til det.

8.1.5

Datatilsynet har gjennom flere &arsmeldinger
papekt tendensen til at de anonyme alternativene
er under sarlig press. Bomringer og kollektivtra-
fikk er omrader Datatilsynet har fulgt spesielt
med pa iflere ar.

Losninger der personlige, elektroniske brik-
ker erstatter ihendehaverbevis som klippekort,
dagsbilletter eller kontanter, medferer en betyde-
lig trussel for personvernet dersom fundamentale
personvernhensyn ikke bygges inn i billetterings-
systemene.

Datatilsynet mener det ber veere mulig 4 lage
de elektroniske losningene pa en slik mate at man
ikke knytter elektronisk billett eller brikke til én
bestemt person. I praksis ser tilsynet likevel at vil-
jen til & lage personvernvennlige lesninger er liten.
Offentlige og private virksomheter ensker i stor
grad 4 kunne folge den enkelte personen i sine sys-
temer, for blant annet 4 kunne trekke ut data av hey
kvalitet til bruk i planleggingsarbeidet.

Anonyme alternativer forsvinner

8.1.6

@kt samhandling mellom databaser og ekt utnyt-
telse av offentlige data har veert et uttalt politisk
mal i Norge. Datatilsynet savner en mer bevisst
holdning til personvernsidene av samhandling.

I helsesektoren har det i meldingsaret veert
flere forslag som utfordrer personvernet, spesielt
samhandlingsreformens forutsetninger om til-
gang til helseopplysninger pa tvers av virksom-
hetsgrenser, og et forslag om samordning av fors-
kningsrettede helseregistre.

Datatilsynet er bekymret for at ensket om
samhandling innen helsesektoren medferer sta-
dige forslag om uthuling av helsepersonells taus-
hetsplikt. Datatilsynet vil minne om at vissheten
om at helseopplysninger blir formidlet videre fra
legen, kan gjeore at flere vil kvie seg for kontakt
med helsevesenet. Les mer om denne problemstil-
lingen i kapittelet Velferd, forskning og helse.

I justissektoren fortsatte utviklingen i retning
av okt sammenkobling av databaser mellom lan-

Samhandling gir personvernutfordringer
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dene, der ulike europeiske politimyndigheter gis

anledning til 4 seke i norske databaser, mens nor-

ske myndigheter kan sgke i andre europeiske. Se
for eksempel avsnittet om Priim-avtalen i kapitte-
let Justis- og utlendingsfeltet.

Sammenkobling av databaser og mer «flyt» av
data er problematisk for personvernet av flere
arsaker:

— Mengden opplysninger som finnes om den
enkelte kan bli ute av proporsjoner i forhold til
alvorligheten av problemet man ensker 4 lgse.

— Faren for at opplysningene kan bli tatt i bruk til
andre, nye formal gker. Den registrerte mister
oversikten over egne personopplysninger, og
informasjon til den registrerte blir vanskeligere
4 gjennomfoere, siden det ogsa for den behand-
lingsansvarlige blir vanskelig a forutsi hvor opp-
lysningene kan komme til & vandre. I praksis vel-
ger man ofte bort & informere borgeren.

— Kualiteten til opplysningene blir et problem:
Det er ikke gitt at opplysninger samlet inn i en
sammenheng er gode nok i en annen sammen-
heng.

— Misbruksfaren gker jo videre distribuert opp-
lysningene er.

— Ansvaret for opplysningene, samt det & ha til-
strekkelig sikkerhet, blir vanskeligere nar opp-
lysningene «flyter» i og mellom datasystemer.

— Muligheten til feilretting blir vanskelig nar opp-
lysningene utveksles. Feil kan forplante seg.

8.1.7 Diffuse formal og manglende
behandlingsgrunnlag svekker

personverngarantier

Behandling av personopplysninger forutsetter
Klart definerte formal og gyldig behandlings-
grunnlag. Datatilsynet avdekker dessverre mange
avvik knyttet til disse forutsetningene. Virksom-
hetene er i varierende grad bevisst formélet og
hvilke avgrensninger det gir for bruk av opplys-
ningene.

Formal og behandlingsgrunnlag utgjer kjernen
i personopplysningsloven. Formaélet skaper ram-
mer for selve behandlingen og gir mer eller mindre
direkte anvisning om hvilke personopplysninger
det er saklig grunn for & behandle. Formalet
avgrenser ogsa behandlingsansvarliges frihet til 4
benytte opplysningene i andre sammenhenger og
til andre formaél. Behandlingsgrunnlaget bidrar til &
sikre den registrertes rettigheter. Lovens hovedre-
gel er at den registrerte skal gi sitt frivillige, uttryk-
kelige og informerte samtykke. Alternativt kan
behandlingen ha hjemmel i lov.

Manglende behandlingsgrunnlag er blant de
mest vanlige avvikene som avdekkes i Datatilsy-
nets kontroller. I forvaltningen er behandlingen i
mange tilfeller basert pa tvilsomt hjemmelsgrunn-
lag, gjerne ved at eksisterende hjemler er struk-
ket uforholdsmessig langt. Hos private virksom-
heter er det gjerne mangler knyttet til samtykke.
Det kan veere gitt mangelfull informasjon, sam-
tykke kan veere i strid med krav til frivillighet eller
det er ikke gitt utrykklig.

Samtykke er spesielt utfordrende for virksom-
heter i en monopolistisk situasjon. I privat sektor
kan det veere bomselskaper, offentlig kommunika-
sjon eller dominerende markedsakterer, som i en
del tilfeller ikke tilbyr personvernvennlige alternati-
ver. Den registrerte stir dermed uten reelle valg-
muligheter, utover & avvise tilbudet fra monopolis-
ten.

8.1.8 Manglende sletting gir press mot

personvernet

Datatilsynet har over tid fremholdt at brudd pa
sletteplikten er den sterste og alvorligste enkeltut-
fordringen for personvernet. Regelverkets
utgangspunkt stiller krav til sletting nar formalet
med behandlingen er oppfylt. Det som i praksis
skjer, er at virksomheten enten unnlater a slette
eller definerer nye formal. Det synes a eksistere
en form for eierskap til opplysninger generert i
egen virksomhet, hvilket ogsa pavirker holdnin-
gene til sletteplikten.

Kostnadene ved oppbevaring av opplysninger
er fortsatt fallende, derfor vil virksomhetene sjel-
den sette i gang sletting av bedriftsekonomiske
arsaker. Tvert imot meter Datatilsynet en rekke
argumenter for vedvarende lagring, som plikter
etter regnskapslovgiving og skattelovgiving. Per-
sonopplysningsloven er kanskje den eneste reelle
faktor som trekker i retning av en restriktiv slette-
praksis.

Forbrukerhensyn brukes ogsd som argument
for videre lagring. I mange tilfeller hevder virk-
somheten at det er en ulempe for den registrerte
om regelverkets slettekrav skal legges til grunn.
Den registrerte kan, i folge disse virksomhetene,
fa innskrenket sin klageadgang eller miste andre
naturlige rettigheter.

Datatilsynet opplever i mange tilfeller at slet-
ting overhodet ikke har veert et tema i virksomhe-
ten. Dersom diskusjonen har vert oppe, er det
sjelden pa bakgrunn av hensynet til den registrer-
tes personvern.

Datatilsynet kjemper en stadig tyngre kamp
om tilfredsstillende slettepraksis. Mange vil ha



2010-2011

Meld. St. 5 27

Datatilsynets og Personvernnemndas arsmeldinger for 2009

lang lagringstid. Heller ikke de registrerte synes &
veere spesielt opptatt av problematikken, med
mindre de har opplevd krenkelser som folge av
praksisen. Mange synes ikke helt 4 gripe essen-
sen i hvorfor sletting er viktig. Det tradisjonelle
argumentet om at; for den som ikke har noe d
skjule bor ikke vedvarende lagring av informasjon
veere et problem — star fortsatt sterkt. Nordmenn
flest har meget hey tillit til virksomhetenes
behandling og stiller sjelden kritiske spersmal.

8.1.9 Mangelfulle utredninger av lov- og
forskriftsforslag gir

personvernkonsekvenser

Datatilsynet har i flere drsmeldinger papekt man-
glende personvernutredning fer nye lov- og for-
skriftsforslag sendes ut pa hering. Det er alvorlig
nar utredningsinstruksen ikke folges pa dette
omradet. Man kan ikke la presentasjonen og vur-
deringen av personvernkonsekvenser vare opp til
heringsinstansene alene. Premissene for vurde-
ringen ma ligge i utkastet, forst da vil man kunne
fa brede, gode heringsprosesser med tilstrekkelig
fokus pé personvern.

Fornyings- og administrasjonsdepartementet
har utviklet en nyttig veileder i vurdering av per-
sonvernkonsekvenser av lov- og forskriftsforslag.
Datatilsynet anbefaler denne veilederen til alle
som har befatning med heringsforslag.

Inngripende tiltak bor revideres jevnlig

Datatilsynet etterlyste i arsmeldingen for 2008
fokus pé revisjon og evaluering av personverninn-
gripende tiltak som allerede er innfert. Dette
onsket er fortsatt like aktuelt, ogsa etter at Meto-
dekontrollutvalget leverte sin rapport i meldings-
aret (NOU 2009:15). I rapporten til utvalget ble
ulike inngripende metoder for etterforskning for
politi og PST gjennomgéatt og evaluert. Ett av
metodekontrollutvalgets viktigste funn var imid-
lertid reelle mangler pa mulighetene til & foreta en
tilstrekkelig evaluering pa omradet. Datatilsynet
vil understreke betydningen av at man felger opp
Metodekontrollutvalgets funn ogsé nar det gjelder
tilrettelegging av etterfolgende evaluering. Slik til-
rettelegging mé innebaere at man definerer formal
og parametre for maéling, og bygger disse inn i
regelverket, for man tillater de integritetsutfor-
drende metodene.

8.1.10  Bygg inn personverngarantier i

datasystemer fra starten av

Godt personvern og informasjonssikkerhet kre-
ver innsats og finansiering. Mange systemer, der
man ikke har vist noe behov for & lagre detaljer
om enkeltmennesker, blir designet slik at man i
praksis lagrer det meste om den enkelte i svaert
lang tid. Innebygde personverngarantier er spesi-
elt viktig nar man har ambisiese samordningspro-
sjekter som krever informasjonsflyt mellom flere
parter.

I meldingséaret ble det tydelig at det na etter-
sperres nye, store og ambisigse dataprosjekter i
sektorer med spesielt hoye krav til personvern,
taushetsplikt og konfidensialitet. Et eksempel er
fremkommet gjennom debatten om NAV. Det er
apenbart behov for et omfattende datasystem for &
kunne gjennomfere intensjonene i NAV-reformen.

Stortinget forutsetter omlegginger i helsefore-
takenes journalsystemer for 4 kunne gjennomfere
samhandlingsreformen. Store endringer ma gjo-
res for det er forsvarlig & kunne hente journalin-
formasjon pa tvers av virksomhetsgrenser.

I tillegg har det ogsa veert tydelig vist, bade i
meldingsaret og i foregdende é&r, at politiets data-
systemer har en rekke svakheter og trenger opp-
gradering.

Med den historiske kunnskap man har om
NAVs, politiets og helsevesenets ulike systemer,
ber man vere Klar over at det ikke er gjort i en
handvending 4 endre disse.

Datatilsynet er opptatt av at systemene desig-
nes pé en personvernvennlig mate fra starten av, i
stedet for at man velger uklare strategier for s a
kompensere for manglende personvern i etter-
kant. Tilsynet konstaterer at problemstillingen
strekker seg over fem ulike akser:

— For mange gis tilgang til for mange opplysnin-
ger.

— Det gis for stor informasjonsdybde, ofte langt
ut over tjenestelig behov.

— Detlegges ikke begrensninger pa tiden medar-
beiderne har tilgang til opplysningene.

— Det gis tilgang til for mange personer, ofte
langt utover tjenestelig behov.

— Kontrollmekanismene, som for eksempel ruti-
ner i tilknytning kontroll av logger, er mangel-
fulle.
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9 Naermere om utvalgte saksfelter

9.1 Justissektoren og utlendingsfeltet
9.1.1

2009 har i stor grad veert preget av debatten om
datalagringsdirektivet. Datatilsynet understreker
at direktivet representerer et brudd med dagens
regime for registrering og lagring av kommunika-
sjonsopplysninger. Direktivet gar pa tvers av sen-
trale rettslige prinsipper, friheter og menneskeret-
tigheter. En implementering av direktivet i norsk
rett medferer at store mengder data om norske
borgeres kommunikasjon og bevegelser blir
registrert og oppbevart i lengre tid. Et av de sen-
trale spersmalene er om Stortinget skal benytte
reservasjonsretten i E@QS-avtalen, mot innfering
av direktivet i norsk lovgivning.

Motstanderne av direktivet er mange, noe som
ikke minst har vist seg pa ulike sosiale nettverks-
plattformer og blogger pé Internett. Tilhengerne
av en innfering av direktivet finnes i forste rekke
blant de myndigheter som skal etterforske og
oppklare straffbare forhold. Etter Datatilsynets
oppfatning har debatten delvis veert preget av
manglende kunnskaper om hva selve direktivbe-
stemmelsene innebarer, og hva direktivets formal
er. Direktivet ble innfert i kjelvannet av terroran-
grepene i Madrid og London, og mélsetningen var
at man skulle fa et effektivt middel til beskyttelse
mot organisert kriminalitet og terror. Likevel har
debatten i liten grad dreiet seg om direktivets
nekkelbegrep «serious crime», eller «grov krimina-
litet» som det heter i den danske direktivteksten.
Ved flere anledninger har tilhengerne tatt til orde
for at direktivet er et viktig verktey for oppklaring
av mindre alvorlige forbrytelser.

I debatten rundt datalagringsdirektivet frem-
kommer det pastander om at personvernet ikke
vil bli berert ved datalagring fordi man vil sette
klare og strenge forutsetninger for videre bruk av
opplysningene. Horingsutkastet til norsk imple-
mentering av datalagringsdirektivet trekker frem
at opplysningene ikke vil bli sett naermere pa av
politiet med mindre det foreligger konkret mis-
tanke, samt at en domstol har godkjent uthentin-
gen av opplysningene.

Personvernbeskyttelsen i vestlig rettstradisjon
skal imidlertid ikke utelukkende verge en mot
etterfolgende bruk av innsamlede opplysninger, for
eksempel til konkret overvaking. Det er ikke upro-
blematisk for personvernet & «notere ned alt> om
hvilke kontakter man har og hvor man er nir man
kommuniserer i tilfelle man skulle trenge det

Datalagringsdirektivet

senere. Staten méa eventuelt kunne godtgjere at
selve «nednoteringen», innsamlingen og lagringen
av informasjonen, er forholdsmessig og nedvendig.

En planmessig lagring av opplysninger i tilfelle
de skal vise seg nedvendige i en senere etterfors-
kning kan komme til & utfordre uskyldspresump-
sjonen, et viktig grunnpremiss i norsk rettssys-
tem.

Datatilsynet advarer mot innfering av datalag-
ringsdirektivet i norsk rett.

9.1.2

I slutten av november i meldingsiret meddelte
Justis- og politidepartementet at Norge hadde
undertegnet den sdkalte Priim-avtalen om et
intensivert grenseoverskridende politisamarbeid i
Europa. Avtalen innebzrer blant annet at politi-
myndighetene i de ulike avtalelandene skal kunne
dra nytte av ulike europeiske databaser som inne-
holder personopplysninger, i forbindelse med
etterforskning av straffbare forhold. Avtalen gir
dermed norsk politi tilgang til ulike registre over
DNA-analyser og fingeravtrykk samt ulike Kjore-
toyregistre i samtlige av EUs medlemsland. I til-
legg legges det til rette for utveksling av informa-
sjon mellom avtalepartene i forbindelse med store
arrangementer med grenseoverskridende dimen-
sjoner.

Justisminister Storberget har i ulike avisinter-
vjuer fremhevet at avtalen vil veere et effektivt
middel til bekjempelse og oppklaring av straffbare
forhold, som for eksempel villainnbrudd. I tillegg
til at det nasjonale DNA-registeret er utvidet til
ogsé a inneholde opplysninger innhentet i forbin-
delse med etterforskning av «hverdagskriminali-
tet», borger dette i folge Storberget for at flere ar
gamle forhold kan fa en oppklaring. Som eksem-
pel trekker Storberget i VG 30. november i mel-
dingséret frem at uleste saker om overfallsvold-
tekter kan bli oppklart etter at DNA-prever er inn-
hentet i forbindelse med overtredelser av veitra-
fikklovgivningen.

Avtaleinngdelsen innebaerer imidlertid ikke
bare fordeler for mennesker i Norge. Datatilsynet
mener at lavere terskler for innhenting av DNA-
prover og fingeravtrykk, i kombinasjon med at
myndigheter i nesten 30 land gis seketilgang i
disse opplysningene, ogsa forer med seg utfor-
dringer for personvernet. Det burde vaere tilstrek-
kelig & vise til Storbergets trafikkovertredelsesek-
sempel gjengitt over, samtidig som man husker at
avtalen ogsa forutsetter at opplysninger om nor-
ske borgere skal utleveres til myndigheter i andre
land.

Priim-avtalen - «Schengen IlI»
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Selv om det finnes enkelte mekanismer i selve
avtaleverket som skal ivareta individets rettighe-
ter, ser Datatilsynet at personvernkonsekvensene
av en implementering av avtaleverket ber utredes
naermere for avtalen trer i kraft.

9.1.3 Lisboa-traktaten

Innferingen av Lisboa-traktaten forer med seg en
rekke endringer i EUs traktatsfundament. Blant
annet skal det innferes et felleseuropeisk regel-
verk som omfatter behandling av personopplys-
ninger innenfor EUs tredje pilar, det vil si omréadet
for justis- og politisamarbeid.

Datatilsynet vil folge med pa forslag som duk-
ker opp som folge av disse endringene.

9.14 Den svenske FRA-loven

Den svenske loven om signalspaning tradte i kraft
1. desember 2009. Loven omtales ofte som FRA-
loven, ettersom det er Forsvarets radioanstalt i
Sverige som foretar signalspaningen. Signalspa-
ningen omfatter all kommunikasjon som krysser
den svenske territorialgrensen. Dette forer til at
en stor del av norsk datatrafikk bereres, idet
vesentlige deler av denne datakommunikasjonen
gér via Sverige. FRA-loven gir de svenske myndig-
hetene anledning til & avlytte og samle inn selve
innholdet i kommunikasjonen.

Initiativet har avstedkommet sterk Kkritikk i
Sverige. Blant annet kunne man i september 2009
lese et innlegg i Dagens Nyheter, undertegnet av
en rekke storrelser innenfor svensk akademia,
som konkluderte pa folgende vis: «<FRA:s avlyss-
ning av civil kommunikation medfor kartliggning
av vildigt manga helt oskyldiga medborgare pa
individnivé» og at massiv kartlegging av uskyldige
er uakseptabelt.

Datatilsynet gjennomferte i 2009 en utredning
om FRA-loven pé oppdrag fra Fornyings- og admi-
nistrasjonsdepartementet. Datatilsynet mener
FRA-loven i ytterste konsekvens kan ha en nedkjo-
lende effekt pa ytringsfriheten til Norges befolk-
ning. Muligheten for & bli overvaket kan medfore
en usikkerhet som kan gjere at enkelte vegrer seg
for & kommunisere og innhente informasjon. I
samhandling med hverandre tilpasser mennesker
innhold og form etter kontekst og samtalepartner.
En utenforstiende og potensiell «medlytter»
endrer forutsetningene for samhandlingen, ogséa
selv om samtalepartene «ikke har noe a skjule».

En del norske teletilbydere har morselskap i
Sverige. Noen av disse bruker svensk infrastruk-

tur, ogsa for norsk innenlandstrafikk. Datatilsynet
papekte i utredningen om FRA-loven at departe-
mentene burde vurdere & kreve at bruk av den

svenske infrastrukturen oppherer for innenland-
strafikk.

9.1.5

Datatilsynet har siden 2003 etterlyst progresjon i
arbeidet med ny politiregisterlovgining, og er til-
freds med at det endelige utkastet i 2009 ble over-
sendt Stortinget (Ot. Prp 108 (2008-2009)).

Loven gir svaert generelle bestemmelser som
fremmer sentrale personverngarantier. Loven skal
imidlertid ledsages av et omfattende forskrifts-
verk, og Datatilsynet mener det forst er nar for-
skriftene er laget at det kan bli tydelig om loven
faktisk leder til bedret personvern innen politisek-
toren eller ikke. Datatilsynet vil folge neye med pa
omradet.

Datatilsynet mener at loven i for stor grad gjeor
unntak fra grunnleggende personverngarantier,
som rett til innsyn og informasjon, for politiets sik-
kerhetstjeneste (PST). Mest bekymringsfullt er
det at det er opp til PST selv & vurdere hvorvidt de
svaert skjonnsmessige unntakene kommer til
anvendelse. Datatilsynet mener at denne tilliten
bor ledsages av skjerpet kontroll med tjenesten,
og etterlyser konkrete tiltak for & styrke kontroll-
arbeidet ved Stortingets EOS-utvalg.

Politiregisterloven

9.1.6 Endringer i straffegjennomferingsloven
etter Datatilsynets kontroll med

kriminalomsorgen

12007 gjennomferte Datatilsynet kontroll med kri-
minalomsorgens behandling av personopplysnin-
ger. Kontrollen avdekket store mangler ved etter-
levelsen av personopplysningslovens krav, her-
under uklare ansvars- og myndighetsforhold og
darlig informasjonssikkerhet. Datatilsynet fant
ogsa grunn til 4 stille spersmal ved om Kriminal-
omsorgens sentrale forvaltnings behandling av per-
sonopplysninger hadde tilfredsstillende rettslig
grunnlag, og anbefalte at straffegjennomferingslo-
ven ble endret.

Datatilsynet er sveert tilfreds med at regjerin-
gen, som en direkte konsekvens av kontrollen,
har lagt frem forslag om endringer i straffegjen-
nomferingsloven for 4 avklare ansvarsforhold og
styrke det rettslige grunnlaget for behandling av
personopplysninger i kriminalomsorgen. Datatil-
synet stiller seg i det vesentlige positivt til de fore-
slatte endringene.
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9.1.7 Lovregulering av offentlige

undersgkelseskommisjoners virksomhet

Regjeringen har lagt frem forslag om & lovregu-
lere virksomheten til offentlige underseokelses-
kommisjoner som etableres i forbindelse med
hendelser av stor samfunnsmessig betydning, for
eksempel en ulykke eller korrupsjon.

Datatilsynet mener at offentlige undersekelser
som hovedregel ber gjennomferes av etablerte
forvaltningsorganer. Tilsynet er allikevel tilfreds
med at det sokes etablert rettssikkerhetsgarantier
i form av blant annet rett til informasjon og kontra-
diksjon for de personer som underlegges en
offentlig undersokelse.

Tilsynet mener imidlertid at det foreslatte
regelverket ikke fullt ut gir det vernet som person-
verndirektivet krever. Blant annet peker tilsynet
pa at den personkretsen som gis rettigheter etter
loven er snevrere enn det personverndirektivet
krever. Datatilsynet mener derfor at utkastet ma
harmoniseres med direktivet for regelverket
eventuelt vedtas.

9.1.8 Omfattende endringer i

utlendingsregelverket

I rapporteringsiret har det veert fremmet til
sammen fem forslag om endringer i utlendingslov
og -forskrift. Tilsynet mener at lovprosessen har
veert fragmentarisk, og at det derfor har veert van-
skelig underveis a fa et helhetlig bilde av rettsut-
viklingen pa omradet.

Datatilsynet reagerer generelt pa at utlen-
dingsforvaltningen blir stadig mer naergiende
overfor enkeltpersoner, og viser spesielt til at nye
regler vedrerende familiegjenforening i sin ytter-
ste konsekvens nedvendiggjer en kartlegging av
nar og hvor et enkelt barn har blitt unnfanget. Til-
synet mener at en slik utvikling skaper en stadig
storre ubalanse i forholdet mellom enkeltperso-
ner og offentlig myndighet.

Datatilsynet reagerer ogsd pa at ansatte ved
asylmottak og omsorgssentre palegges melde-
plikt til utlendingsforvaltningen om forhold som
er av betydning for de vedtak som skal treffes der.
Tilsynet mener at departementet ikke har tatt
hensyn til at asylmottak og omsorgssentre er &
anse som midlertidige hjem, og savner at bestem-
melsene er vurdert i forhold til EMK artikkel 8.
Tilsynet stiller ogsa spersmal ved om de personer
som palegges meldeplikt har slik kompetanse
som er nedvendig for & sikre tilfredsstillende kva-
litet pa de opplysningene som skal gis.

9.2 Tele og internett

9.2.1 Fildeling — avslag pa soknad om
konsesjon

Simonsen Advokatfirma sekte i 2006 Datatilsynet
om konsesjon til & behandle personopplysninger
som et ledd i bekjempelsen av ulovlig spredning
av opphavsrettighetsbeskyttede éandsverk pa
Internett — ofte omtalt som ulovlig fildeling. Data-
tilsynet innvilget seknaden i november samme ar,
med en tidsbegrenset gyldighet pa ett ar. Konse-
sjon ble fornyet én gang. Konsesjonen har sa langt
gitt advokatfirmaet tillatelse til & samle inn og
registrere IP-adresser som er observert i aktivitet
pa ulike fildelingsnettverk. Firmaets malsetning
med denne informasjonsinnhentingen har veert &
danne bevisgrunnlag for straffeforfolgelse og
erstatningsseksmal, rettet mot enkeltindivider
mistenkt for brudd pa dndsverklovens bestemmel-
ser. En IP-adresse vil ikke nedvendigvis vere
egnet til 4 avslore den enkelte fildelers identitet
direkte, men via kobling med opplysninger fra
internettleveranderene, vil det veere mulig & indi-
rekte identifisere den enkelte fildeler. Ettersom
disse personopplysningene er beskyttet av det
norske regelverket om elektronisk kommunika-
sjon, ma det foreligge en rettslig kjennelse for
informasjonen kan utleveres.

Advokatfirmaets seknad om ytterligere forlen-
gelser, ble avslatt ved Datatilsynets vedtak i juni
2009. Advokatfirmaet har klaget avslaget, og
saken er oversendt til Personvernnemnda for
endelig avgjorelse.

9.2.2 Fodselsdato og andre
tilleggsopplysninger pé

nummeropplysningstjenester

I 2009 har Datatilsynet hatt flere storre saker der
nummeropplysningstjenester pa Internett har
vakt stor forargelse hos publikum. Felles for disse
er at det tilbys flere personopplysninger enn det
som tradisjonelt har blitt ansett 4 veere nummer-
opplysning, for eksempel fodselsdato. Tilbyderne
bruker ogsa opplysningene pa nye mater, for
eksempel gjennom sammenstillinger med andre
opplysninger. Problematikken ble tatt opp av
Datatilsynet i forbindelse med et tilsyn mot
Lindorff Match AS allerede i april 2008.
Datatilsynet mottok i ferste kvartal 2009 en
rekke henvendelser vedrerende publisering av
fodselsdato og -ar pa nettsiden www.finnfirma.no.
Datatilsynet kom frem til at det ville vaere i strid
med personopplysningsloven a4 publisere bade
fodselsdato og -ar, men at publikasjon av enten det
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ene eller det andre ikke ville veere i strid med en
interesseavveining etter personopplysningsloven.
Virksomheten innrettet seg etter dette, og Datatil-
synet avsluttet saken.

I juni 2009 begynte www.telefonkatalogen.no
(Eniro) a publisere fodselsar og -méned i tillegg til
de tradisjonelle kontaktopplysningene som navn,
adresse og telefonnummer. Datatilsynet mottok i
den forbindelse mange hundre henvendelser pa
telefon, e-post og brev. Publikum opplevde publi-
seringen som et overtramp mot personvernet, og
uttrykte at publiseringen gjorde det for enkelt a
finne frem til hele fodselsdatoen, da fodselsaret
ligger apent pa skattelistene. Etter kort tid valgte
Eniro selv & fijerne informasjon om fedselsdato fra
telefonkatalogens nettsider, og Datatilsynet avslut-
tet derved saken.

I september 2009 mottok tilsynet en rekke kla-
ger pa nettstedet www.iam.no. Nettstedet er en
tjeneste med kontaktinformasjon, men publiserte
en rekke tilleggsopplysninger om de registrerte.
Det gjaldt publisering av opplysninger om foedsels-
dato, stjernetegn, treff pa vedkommendes navn pa
Google, samt opplysninger om hvilke roller de
hadde i naeringslivet. Tilsynet mottok mange kla-
ger fra publikum, som opplevde at en samlet publi-
sering av sd mange opplysninger var krenkende.
Mange reagert i tillegg pa at opplysningene var
feilaktige, og omhandlet mindreérige og personer
med hemmelige adresser og telefonnumre.

I lopet av vinteren foretok Iam en rekke end-
ringer pa nettsiden, blant annet ble fodselsdato
erstattet med alder, og det ble publisert en reser-
vasjonslesning.

lam-saken er ved arsskiftet snart ferdig
behandlet i Datatilsynet. Under saksbehandlingen
har tilsynet mottatt en redegjorelse fra de ansvar-
lige bak www.iam.no, samt en neermere avklaring
fra Post- og Teletilsynet av e-komforskriftens
anvendelse pa nummeropplysning med tilleggstje-
nester. Datatilsynet har sendt varsel om vedtak til
lam, og bedt de ansvarlige om & foreta utbedrin-
ger, Videre har tilsynet mottatt bekreftelse pa at
Iam vil etterkomme de varslede paleggene. Saken
ventes ferdigbehandlet i februar 2010.

9.3 Barn og unge - rett til blanke ark

Dagens barn og unge far registrert og lagret opp-
lysninger om seg selv i langt sterre grad enn det
som var tenkelig fa tidr tilbake. Allerede ved fod-
selen begynner det offentliges registrering av
opplysninger om barnas helse, deres evner og
oppfersel. Gjennom et normalt livslep vil den
totale informasjonsmengden om hver av disse bli

enorm. Konsekvensene for deres personvern er
narmest uoverskuelige.

Personvernutfordringene for barn og unge lig-
ger blant annet i 4 sikre at opplysninger fra opp-
veksten ikke blir «bagasje» som barnet ma ha
med seg resten av livet. Dette gjelder seerlig for
opplysninger av sensitiv karakter, eller fra vanske-
lige perioder i livet. Datatilsynet mener at barn og
unge i oppvekstfasen ma kunne tillates a gjore feil
og dumbheter, uten at dette skal hefte ved dem i all
fremtid.

9.3.1 Minderedriges samtykkekompetanse —

etterkontroll av personopplysningsloven

Datatilsynet har i forbindelse med etterkontrollen
av personopplysningsloven uttalt at det er behov
for et styrket vern av mindreériges personvern.
Dagens personopplysningslov inneholder ikke en
seerlig regulering av mindreériges personvern.

I Barneombudets supplerende rapport til FNs
komité for barns rettigheter 2009, har ombudet
uttrykt bekymring for at dagens lovgivning ikke i
tilstrekkelig grad serger for vern av barns privat-
liv. Ombudet papeker at dagens regelverk forut-
setter at foreldre tar gode valg for sine barn, og at
det ikke tas heyde for at barn kan ha behov for
vern mot foreldres eksponering av sine barn.
Dette gjelder for eksempel i tilfeller hvor foreldre
legger ut sensitiv informasjon i barnefordelings-
og barnevernssaker pa Internett, uten at informa-
sjonen er tilstrekkelig anonymisert. Barneombu-
det har bedt komiteen om & anbefale Norge & ta
nedvendige skritt for & sikre barn et godt rettslig
vern av deres privatliv.

Datatilsynet foreslar en ny bestemmelse om
barns rettigheter etter loven med en henvisning til
hvilke bestemmelser som er relevante. Det ber
blant annet reguleres at barns samtykkekompe-
tanse skal avhenge av barnets alder. Samtykke-
kompetansen mé samsvare med barnelovens og
barnekonvensjonens system, hvor barnet gis
gradvis storre selvbestemmelsesrett pd bekost-
ning av foreldrenes samtykkekompetanse.

9.3.2 Spesielt om bruk og misbruk av

opplysninger om egne barn

Datatilsynet har fatt henvendelser om tilfeller hvor
foreldre publiserer opplysninger om barna sine pa
Internett, ofte for & skape sympati for egen barne-
verns- eller barnefordelingssak. Opplysningene
som publiseres i den forbindelse er ofte svaert sen-
sitive, og i mange tilfeller unntatt fra offentlighet,
slik for eksempel sakkyndigvurderinger kan vaere.
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Det finnes begrensninger i foreldres rett til &
bestemme over egne barn. Dersom foreldre ikke
sorger for nedvendig behandling av alvorlig syk-
dom eller skade, kan fylkesnemnda vedta at barnet
allikevel skal ha behandling, jf. barnevernloven § 4-
10. Bestemmelsen gjelder fysisk helbred, men tilsy-
net vil presisere at barnet i tillegg har krav pa psy-
kisk helbred og integritet. Datatilsynet mener der-
for at noen ogséd ma kunne overprove foreldrenes
beslutning om & publisere opplysninger om sine
barn pé Internett. I disse sakene kan det hevdes at
foreldrenes publisering har et opinionsdannende
formal, og derved er beskyttet av ytringsfrihetsver-
net. Det medferer at publiseringen faller utenfor
Datatilsynets kompetanseomrade, i henhold til per-
sonopplysningslovens § 7.

Barnekonvensjonens artikkel 16 understreker
imidlertid at barn har en selvstendig rett til privat-
liv. Det taler for at foreldrenes ytringsfrihet om
forhold som angér barnet er begrenset. Videre
palegger Barnekonvensjonens artikkel 3 de nasjo-
nale myndigheter, herunder Datatilsynet, & la bar-
nets beste vaere et grunnleggende hensyn ved all
myndighetsutevelse. Dette taler for at en publise-
ring som foreldrene gjennomferer, og som kren-
ker barnets personvern, ikke er beskyttet av
ytringsfrihetsvernet, selv nar formalet er opinions-
dannende.

Hvilken kompetanse Datatilsynet har i disse
sakene har enna ikke blitt satt pa spissen i praksis.
Tilsynet ensker allikevel at lovgiver klargjer hvil-
ken kompetanse tilsynet har til & palegge sletting i
disse tilfellene.

Datatilsynet har arbeidet lenge med denne
problemstillingen, og ser et akutt behov for tiltak
pa omradet. Tilsynet betviler imidlertid at den
planlagte hjelpetjenesten, Slettmeg.no, uten myn-
dighet til 4 fatte vedtak og ilegge sanksjoner, vil
kunne bidra til 4 lese de alvorligste sakene hvor
barn eksponeres av sine foreldre. Tilsynet har
erfart at det i slike saker er nedvendig med ved-
takskompetanse. Det mé anses a veare urealistisk
a forvente at et barn pa eget initiativ vil begjeere
sletting av informasjon om seg selv, nar det er for-
eldrene som har lagt den ut. Et alternativ er & gi
barnevernet en tydelig handlingsplikt nar foreldre
grovt krenker barnas personvern.

9.3.3 Foresette sin tilgang pad It's learning i

skulen

Laeringsplattformer i skulen blir meir og meir van-
leg, allereie fra barneskulen. Samstundes manglar

konkrete reglar for foreldre og foresette sin rett til
innsyn i barna sine kontoar pa desse plattformene.
Barn har rett pa privatliv og personvern, og Per-
sonvernkommisjonen sKkriv i si utgreiing at «pé
same mate som vaksne har krav pd personvern pa
arbeidsplassen, har barn og unge krav pa privatliv
i skolen». Datatilsynet kom i 2009 med ei prinsipi-
ell uttaling om dette.

Mange bruksomrade

Eit av hovudproblema med plattformene er at dei
har eit vell av kommunikasjonsmoglegheiter. I til-
legg til at foreldre kan fa tilgang til timeplanar,
informasjonsbrev fra skulen og anna nyttig infor-
masjon, kan elevane ogsa chatte, sende e-post og
diskutere med andre elevar og lerarar. Dette er
kommunikasjon som foreldra vanlegvis ikkje har
tilgang til. Datatilsynet stiller seg difor kritisk til at
foreldra kan fa slik informasjon, berre fordi innfe-
ring av dei elektroniske systema gjer det mogleg.

Ifelgje barneloven er barn ned i 7-drsalderen
gjeve rett til sjglvbestemming i saker av personleg
karakter. Datatilsynet meiner difor at dei delane
av leeringsplattformene som omfattar personleg
kommunikasjon med andre, ikkje skal vere til-
gjengelege for foreldra. Kva opplysingar foreldra
kan fa innsyn i ma vurderast opp mot til demes
oppleeringslova, samt kva opplysingar det vil vere
naturleg 4 ha i samband med oppfelging av bar-
net.

Datatilsynet meiner at det ma gjerast ei heil-
skapleg vurdering av kva for informasjon som kan
seiast & tilheyre barnet si private sfeere. I ei slik
vurdering vil eleven sin alder og funksjonane i
plattforma vere naturlege faktorar som ma disku-
terast.

Foreldrekontoar

Datatilsynet legg ogsa vekt pa at foreldre og fore-
sette i utgangspunktet vil kunne uteve innsynsrett
pa vegne av barna. Difor meiner Datatilsynet at
den beste loysinga truleg vil vere a gje foreldra
eigne kontoar slik at dei kan halde seg oppdatert
pa relevant informasjon. P4 denne maéten vil det
framleis vere eleven sjolv som bestemmer over
passord og brukarnamn. Det er betre enn at elev-
ane opplever «frivillig tvang», nar dei méa gje forel-
dra tilgang til alt eller ingenting. Datatilsynet tilrar
ogsa at ei slik ordning blir praktisert allereie fra
skulestart, slik at kommunikasjonen mellom heim
og skule blir ryddig.
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9.34

Flere kommuner har kontaktet Datatilsynet med
spersmal om blant annet problemstillinger knyttet
til friskoler sitt enske om & kontakte elever i ung-
domsskoletrinnet med informasjon om skoletil-
bud. Pa bakgrunn av dette tok Datatilsynet i 2007
opp spersmalet med Justis- og politidepartemen-
tet. Datatilsynet oppfordret samtidig departemen-
tet til & forskriftsfeste et unntak fra offentlighet for
elevlister i grunnskolen.

Den nye offentleglova med forskrift tradte i
kraft fra 1. januar 2009, uten at det er gjort unntak
for elevlister. I brev fra Justisdepartementet den
18. juni 2009 har departementet senere ogsa stad-
festet at elevlister er offentlig dokument, omfattet
av hovedregelen om innsynsrett etter offentleg-
lova. Dersom elevlistene bare inneholder informa-
sjon om navn, adresse, telefonnummer og eventu-
elt fodselsnummer, er i utgangspunktet ingen
deler av elevlisten unntatt fra innsyn etter offentle-
glova, sier Justisdepartementet i sin vurdering.

Taushetsplikten vil likevel gjelde dersom noen
av elevene har hemmelig telefonnummer eller
adresse, eller dersom adressen reper et forhold
som ma sies & veere personlig, for eksempel at
vedkommende bor pa en barnevernsinstitusjon.

Elevlisten er et offentlig dokument

Skolene er ansvarlige

Datatilsynet oppfordrer skolene til 4 vurdere
behovet for elevlister og uteve stor varsomhet
med hensyn til utlevering av slike lister og andre
opplysninger om elever i skolen. Det er viktig &
vurdere risikoen for at opplysingene kan komme
pa avveier. En kan ikke se bort fra at utlevering av
elevlister kan fore til uensket bruk av personopp-
lysinger om barn helt ned til seksarsalderen.

Kommunen ber samtidig vurdere selve innhol-
det i elevlistene. Etter Datatilsynets oppfatning mé
skolene for eksempel unngé & ha fedselsnummer i
elevlistene. Slike lister ber heller ikke publiseres
pa Internett.

9.3.5 Skadebegrensning for barn som har fétt
seksualiserende bilder av seg publisert pa

nett

I forbindelse med at den sdkalte Faremo-rappor-
ten ble sendt pa hering fra Justisdepartementet i
mars 2007 viste Datatilsynet til sine erfaringer
med at barn og unge stoter pa uforholdsmessig
store problemer dersom bilde- eller filmmaterialet
er lagt ut om dem pé nettet. Materiale som de i
ettertid ensker fjernet. Nar det gjelder bilder som

kan karakteriseres som barnepornografi, risike-
rer barn og unge ogsa straffeforfolgelse dersom
de selv forseker & finne igjen bildene for & fa dem
fiernet.

Datatilsynet bad derfor departementet om 4 ta
inn felgende forslag til tiltak:

«Kripos ma tillegges ansvar for & bistd barn og
unge med 4 fjerne publiserte bilder/filmer av seg
selv».

Begrunnelsen for dette er at man med filtertekno-
logien mot barneporno og straffebestemmelser
(straffeloven § 204a) gjor det straffbart & seke
etter barnepornografi selv om man har til formal a
avdekke brudd pa straffeloven. Dette gjor at man
blir avhengig av politiets bistand for & seke etter
og fjerne filmer eller bilder for 4 begrense skaden
for barnet.

9.3.6 Elevar sitt personvern i skulen

- skuleprosjektet

Datatilsynet fekk i 2009 tildelt ekstra midlar for a
styrke personvernet i skulen fra Fornyings-, admi-
nistrasjons- og kyrkjedepartementet (FAD). Pro-
sjektet skal kartlegge og vidare utarbeide rettlei-
ingsmateriell om Kkorleis eleven sitt personvern
blir ivareteke i skulen.

Det er behov for bdde meir kunnskap om per-
sonverntilstanden i skulen, samt meir tilrettelagt
informasjonsmateriell. Rettleiingsmateriellet blir
spesielt viktig, for det handlar ikkje berre om &
sette ein standard, men ogsa om 4 gje den nedven-
dige hjelpa som skal til for a gjere det riktig. Elev-
ane er i ei formande fase i livet, der tankar om
eigen integritet og fridom blir utvikla. Skulen bid-
reg ikkje berre med kunnskap, men ogsd med
haldningar og verdiar. Skulen er ein viktig norm-
formidlar og utevar av eksempelets makt. Det vil
vere negativt om elevar gjennom erfaringar fra
skulen far inntrykk av at darleg personvern bade
er normalt og akseptabelt.

Prosjektet skal berre ta fore seg elevar i
grunnskulen sitt personvern, ikkje personvernet
til leerarar og andre tilsette. Prosjektet skil seg
ogsa klart fra Datatilsynet sitt undervisningsopp-
legg for skulane, «Du bestemmer». Medan «Du
bestemmer» handlar om & bevisstgjere born og
unge om eige personvern, skal dette prosjektet
handle om skulen si ivaretaking av elevane sitt
personvern.

Fleire emne er relevante for prosjektet person-
vern i skulen, og dette méa vurderast opp mot prio-
riteringar og behov. Si langt er det klart at emne
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om elektroniske leeringsplattformer far prioritet.
Kameraovervaking og overvaking av elevane sine
pc-ar er ogsd deme pd emne som maé bli behandla.
Prosjektet er planlagt gjennomfert i lepet av ein
toarsperiode, og vil da vare fram til 2011.

924 Arbeidsliv

9.4.1 E-postforskriften og innsyniarbeidstakers

e-postkasse

Nye bestemmelser om innsyn i arbeidstakers e-
postkasse tradte i kraft 1. mars 2009. Bestemmel-
sene er tatt inn i personopplysningsforskriftens
kapittel 9.

Forskriften regulerer arbeidsgivers adgang til
a gjore innsyn i arbeidstakers e-postkasse, her-
under vilkdr for, og prosedyrer ved, innsyn.
Bestemmelsene omfatter ogsa arbeidstakers per-
sonlige omrade og andre elektroniske kommuni-
kasjonsmedier eller elektronisk utstyr som
arbeidsgiver har stilt til arbeidstakers disposisjon
til bruk i arbeidet ved virksomheten. Reglene gjel-
der sé langt de passer ogsé for universiteters og
heyskolers innsyn i studenters e-postkasse, og for
organisasjoners og foreningers innsyn i frivilliges
og tillitsvalgtes e-postkasse.

Bestemmelsene er preseptoriske, noe som
innebeerer at det ikke er adgang til & fastsette
instruks, eller innga avtale om arbeidsgivers inn-
syn, som fraviker bestemmelsene til ugunst for
arbeidstaker. Forskriftsreguleringen er i hoved-
sak en kodifisering av Datatilsynets praksis pa
omradet.

Datatilsynet har merket en betydelig ekning i
antall saker som omhandler arbeidsgivers innsyn i
e-post. Det har videre veert en merkbar tilvekst av
telefoniske henvendelser om temaet. Jkningen i
saker, seerlig i siste halvdel av 2009, kan tyde pa at
regelverket er blitt bedre kjent og mer tilgjengelig
etter reguleringen. Et annet trekk er at det har
blitt enklere for Datatilsynet 4 behandle sakene
nar vilkar for innsyn og prosedyrer for slikt innsyn
er klarere regulert.

Saksbehandlingen viser at det fortsatt er
mange som ikke kjenner til, eller ikke etterlever,
bestemmelsene i personopplysningsforskriften.
Videre erfarer Datatilsynet at atskillige arbeidsgi-
vere mangler rutiner for avslutning av e-postkasse
ved endt arbeidsforhold. Ofte er det mangler i
informasjonen arbeidstaker far i forbindelse med
gjennomfering av innsyn, og mangler ved prose-
dyrene for innsyn.

9.4.2 Sporingsteknologi

Datatilsynet har i 2009 foretatt flere kontroller mot
virksomheters bruk av sporingsteknologi i arbeids-
livet, og da saerlig GPS-lesninger i virksomhetens
egne Kjoretoy. Bakgrunnen for kontrollene er de
mange henvendelser tilsynet har mottatt fra bade
ansatte og arbeidsgivere. Henvendelsene til Datatil-
synet skyldes dels en skende bruk av slike enheter
i arbeidslivet, og dels fordi akterene i arbeidslivet
enten finner regelverket uklart eller at det hersker
en del usikkerhet rundt hvilke regler som regule-
rer bruken av sporingsteknologi.

Datatilsynet har pad bakgrunn av henvendel-
sene, samt de nevnte kontrollene, sett et stort
behov for klarere retningslinjer pa omradet. Data-
tilsynet vil derfor utarbeide retningslinjer for i
hvilken grad det er adgang til 4 benytte GPS-los-
ninger i virksomhetens kjoretey i trdd med per-
sonopplysningsloven.

Retningslinjene vil se naermere pa to formal
som ofte brukes til 4 begrunne overvéaking av
virksomhetens biler, nemlig flatestyring og doku-
mentasjon for virksomhetskjoring (elektronisk
kjerebok).

Vurderingen av om GPS-lesninger i virksom-
hetens egne Kjoretoy er lovlig eller ikke, vil ikke
kunne avgjores pd bakgrunn av personopplys-
ningsloven alene. Forholdet vil ogsa berore ovrig
lovgivning, som skatteloven og arbeidsmiljelo-
ven. Datatilsynet er i dialog med ansvarlige myn-
digheter for & fa avklart spersmalene.

9.4.3

Pa bakgrunn av en sak som bererte manglende
systemer for internkontroll i en arbeidstakerorga-
nisasjon, har Datatilsynet satt i gang et prosjekt
med searlig fokus pa dette. Det har vist seg at
behandlingen av personopplysninger i fagforenin-
ger pa lokalt niva, og da serlig pa tillitsvalgtniva,
medforer store utfordringer. Arsaken til dette er
blant annet hyppig utskifting av tillitsvalgte, svik-
tende tilretteleggelse fra organisasjonen sentralt,
manglende kompetanse hos den enkelte, samt et
regelverk som ikke uten videre er tilgjengelig for
personer uten erfaring pa feltet.

Interessen og engasjementet for prosjektet har
vaert stor blant fagforeningene, og et systematisk
arbeid for 4 prove 4 fi behandlingen av personopp-
lysninger i trdd med personopplysningsloven har
statt pd agendaen til organisasjonene. Det har blitt
avholdt flere moter med samtlige av de storste
fagforeningene. I tillegg har tilsynet gitt og mot-
tatt skriftlige innspill, samt holdt foredrag for

Internkontrollprosjekt mot tillitsvalgte
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deler av tillitsvalgtapparatet. Arbeidet har i flere av
organisasjonene kommet langt, og Datatilsynet vil
folge prosessen videre.

Datatilsynet vil i lepet av 2010 utarbeide en vei-
ledende oversikt over hvilke rutiner som mini-
mum ma innarbeides pa tillitsvalgtniva, for a sikre
at behandlingen av opplysninger ogsa pa lokalt
niva skjer med tilfredsstillende sikkerhet. Tilsynet
vil videre stille opp pa foredrag/oppleering av til-
litsvalgte i regi av den enkelte forening.

9.5 Etterkontroll av
personopplysningsloven

Dagens personopplysningslov tradte i kraft 1.
januar 2001. Da loven ble utarbeidet tok Justis- og
politidepartementet til orde for at det burde fore-
tas en etterkontroll av regelverket etter en femars-
periode. Dette ble tiltradt av Justiskomiteen. For &
folge opp dette ga Justisdepartementet og Moder-
niseringsdepartementet professor dr. juris Dag
Wiese Schartum og fersteamanuensis dr. juris
Lee Bygrave i oppdrag 4 utrede ulike problemstil-
linger pd dette omradet. I henholdsvis 2006 og
2008 ble rapportene «Utredning av behov for end-
ringer i personopplysningsloven» og «Utredning
om fedselsnummer, fingeravtrykk og annen bruk
av biometri i forbindelse med lov om behandling
av personopplysninger § 12» forelagt Justisdepar-
tementet. Videre skrev Datatilsynet i 2005 en rap-
port om kameraovervaking og bestemmelsene
som regulerer denne formen for behandling av
personopplysninger.

I meldingssaret ble disse rapportene sammen
med Justisdepartementets heringsnotat sendt ut
pa hering.

Lovrevisjonen ga Datatilsynet anledning til a
komme med innspill om hvordan regelverket til-
synet er satt til & forvalte, fungerer i praksis, samt
komme med forslag til endringer som vil kunne
styrke personvernet eller gjore regelverket bedre
tilpasset dagens virkelighet. Arbeidet med
heringsuttalelsen fikk derfor hey prioritet, og
involverte mange av tilsynets medarbeidere. Den
uensartede behandlingen de ulike delene av loven
var gitt i underlagsmaterialet til heringen, gjorde
det vanskelig 4 danne seg en samlet oversikt over
forslag til endringer av regelverket og resonne-
mentene som 14 til grunn for forslagene. Videre
bar deler av utredningene preg av a veere teore-
tiske avhandlinger, lite egnet som bidrag til 4 lose
de problemstillinger som personvernet stir over-
for i praksis.

Lovens oppbygning

Datatilsynet har erfart at helt sentrale poenger i
loven ikke blir fanget opp av de som forseker &
gjore seg kjent med regelverket, eksempelvis
hvem som er forpliktet av lovens krav og hvilke
hensyn loven skal ivareta. Tilsynet har derfor
foreslatt en endring av formalsbestemmelsen for &
presisere at loven gjelder alle og enhver som
behandler personopplysninger. Tilsynet deler
ogsa Justisdepartementets oppfatning om at den
pedagogiske oppbygningen av loven kan forbe-
dres pa enkelte omréader, for eksempel ber grunn-
kravene til behandling av personopplysninger
fremkomme tidligere og klarere enn det som er
tilfellet i dagens regelverk.

Avdgde personer

Tilsynet har ogsa tatt til orde for at avdede perso-
ner skal gis et styrket vern, i hvert fall i en viss tid
etter personens ded. Hensynet til vedkommendes
ettermele og de pérerende tilsier dette. Person-
opplysningsloven slik den er i dag beskytter ikke
avdede personer, noe som i ulike sammenhenger
gir uheldige utslag.

Kravet om et definert og saklig formal

Erfaring fra Datatilsynets kontrollarbeid og ulike
henvendelser fra publikum og virksomheter vit-
ner om mangelfull kunnskap om regelverket som
beskytter personvernet. Det gjelder for eksempel
vekten pa formdlet ved behandlingen — det faktum
at formalet legger streng begrensning pa hva opp-
lysningene senere kan benyttes til. I mange tilfel-
ler samles det inn opplysninger om personer uten
at formalet er klart definert pa forhand. Datatilsy-
net foreslar derfor at dette tydeliggjores og define-
res som en av legaldefinisjonene.

Ytringsfrihet og personvern

Avveiningen mellom ytringsfrihet og hensynet til
den enkeltes personvern kan by pa utfordringer,
og det er vanskelig a trekke opp klare retningslin-
jer for nar personvernehensyn ber veie tyngst. I
henhold til dagens lovgivning er det kun et fatall
av lovens bestemmelser som kommer til anven-
delse pa behandling av personopplysninger som
skal tjene kunstneriske, litteraere eller journalis-
tiske, herunder opinionsdannende formal, jf.
lovens § 7. Etter Datatilsynets vurdering har unn-
taket fatt et for vidt nedsalgsfelt. Dagens regule-
ring og praktiseringen av den har ikke tatt hoyde
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for Internetts utbredelse og mulighetene Internett
gir til 4 publisere personopplysninger for allmenn-
heten. Tilsynet anbefaler & fierne uttrykket opini-
onsdannende formal for 4 begrense unntakets
nedslagsfelt og pa den mate styrke personvernet
nar man er utenfor ytringsfrihetens kjerneomra-
de.

Informasjonsplikt

Informasjonsplikten er grunnleggende for person-
vernet. Dagens bestemmelser gir ikke den
behandlingsansvarlige noen plikt til & informere
den registrerte om at personopplysninger er kom-
met pd avveie. Datatilsynet foreslar derfor at det
palegges en utrykkelig varslingsplikt for den
behandlingsansvarlige nar en uautorisert utleve-
ring av personopplysninger har funnet sted.

Konsesjon og meldeplikt

I rapportene som ligger til grunn for heringen tas
det til orde for at omfanget av konsesjonsplikten for
behandling av personopplysninger skal reduseres.
Argumentene for forslaget var at dagens ordning er
for omfattende og ferer til en lite hensiktsmessig
bruk av tilsynets ressurser. Datatilsynet foreslar i
heringen en alternativ losning som innebaerer at
konsesjonsplikten opprettholdes som i dag, men at
tilsynet gis en adgang til & gi dispensasjon. Datatil-
synet bevarer pa denne méten muligheten for for-
héndskontroll, samtidig som behandling av opplys-
ninger som ikke representerer noen reell fare for
personvernet kan unntas fra konsesjonsbehand-
ling. Forslaget fra tilsynet gjor endringer i bestem-
melsene om meldeplikt mindre pakrevet.

Kameraovervaking

Datatilsynet erfarer at overvékingstrykket er
okende, og mener det er behov for en moderat
innstramning av lovens krav. Datatilsynet papeker
ogsa problemstillingen med lydopptak i tilknyt-
ning til kameraovervéking. Lyd- og bildeopptak
sammen gir muligheter til et storre inngrep i per-
sonvernet.

Mindreariges personvern

Personopplysningsloven inneholder ingen saerlige
bestemmelser om barn og unges personvern.
Datatilsynet uttalte seg ogsa om dette i heringsut-
talelsen, jf kapittel 9.3 Barn og unge.

9.6 ID-kort og e-signaturer

9.6.1 Ny kravspesifikasjon for PKl i offentlig
sektor

Direktoratet for forvaltning og IKT (Difi) sendte i
meldingsaret ut forslag til ny kravspesifikasjon for
PKI i offentlig sektor. PKI star for Public Key
Infrastructure, og er en lgsning for administra-
sjon, utsendelse og bruk av digitalt sertifikat over
datanett. Dette gjor det mulig for brukerne &
autentisere seg, identifisere seg eller kryptere
meldinger over Internett. Datatilsynet péapekte
flere mangler ved utredningen.

Datatilsynet ensker en klarere anvendelse av
prinsippene bak PKI. Blant annet ligger det kvali-
tetssikringsmekanismer i teknologien, og disse er
ikke tatt med i tilstrekkelig grad. Kravspesifikasjo-
nen ber legge opp til bruk av PKI hver gang en
handling krever identifisering, for eksempel om
en ber om tilgang til beskyttelsesverdige person-
opplysninger om seg selv. I heringsuttalelsen
stilte Datatilsynet spersmal om heringsforslaget i
tilstrekkelig grad tar hensyn til kravene i lov om
elektronisk signatur.

Datatilsynet reagerer blant annet pa bruk av
sentralisert lagring for bruk av PKI via tredjepar-
ter, som for eksempel nettbanker. En slik sentrali-
sert lagring apner for stor risiko.

Det er positivt at den nye spesifikasjonen har
fatt pa plass lesninger bade for privat og virksom-
hetsrelatert bruk. Tilsynet savner likevel profe-
sjonssertifikater egnet til & kunne verifisere en
persons profesjon.

10 Kameraovervaking

I arsmeldinga for 2008 fekk kameraovervaking ein
del omtale, overordna trendar blei skildra og det
blei gitt nokre perspektiv pa utviklinga pa feltet. I
denne arsmeldinga blir derfor berre to forhold
som har peikt seg ut i 2009 nemnt.

Kameraovervaking ser ut til i vere eit interes-
sant tema for mange. Temaet blir ofte dekt i pressa.
Ogsa i 2009 har det vore mange spersmal fra publi-
kum til Datatilsynet om kameraovervaking.

Ein stor del av spersmaéla kjem fra verksemder
og personar som enskjer & nytte kamerovervaking
og som sekjer rdd om kva som er akseptabelt og
kva reglar som gjeld. Fleire spersmaél kjem dessu-
tan frd publikum som reagerer negativt pa eit kon-
kret tilfelle av overvaking, til demes pa arbeidsplas-
sen, overvaking i det offentlege rommet eller
naboen si kameraovervaking. I mange saker blir
det ytra enskje om at Datatilsynet kjem pa kontroll.
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Statistikk over svar per telefon og e-post av
Datatilsynets juridiske rettleiingsteneste, syner at
om lag 10 prosent av alle spersmal til denne
tenesta handlar om kameraovervaking. I den ordi-
neere saksbehandlinga er prosentdelen litt lagare.
Blir kontroll og- heyringssaker haldne utanfor, er
om lag 4 prosent av alle nye saker i 2009 om kame-
raovervaking.

Kartlegginga av kameraovervaking i Noregs
sterste byar er no avslutta. I lepet av aret vart
Tromse, Bergen og Oslo kontrollert, og tidlegare
har ein sett pa overvakingsgrada i Trondheim og
Kristiansand. Det syner seg at det er stor varia-
sjon i grada av overvaking, der naerare halvparten
av dei kontrollerte verksemdene i Oslo nytta seg
av kameraovervaking, gjorde berre 18 prosent det
same i Trondheim. Det er heller ikkje noko spesi-
fikt menster nar det gjeld typen butikkar eller
verksemder som har overvaking. Mange av verk-
semdene med varer av heg verdi, som gullsmedar,
vapenforrentingar og sportsbutikkar hadde ikkje
overvaking, medan nesten alle kioskar hadde det.

Det er viktig 4 understreke at myten om at alle
har kameraovervaking syner seg a ikkje stemme.
Arsaka til at Oslo skil seg markant ut er truleg
resultat av hegt innbyggjartal, mange kjedeverk-
semder med felles regelverk, samt tettleiken av
verksemder og butikkar. Verksemdene si opple-
ving av tryggleik vil ogsa spele inn.

Alle tilsyna er gjennomfert i tilnaeerma saman-
liknbare gater i dei ulike byane. I Oslo valde ein, i
tillegg til 4 kontrollere Karl Johans gate, ogséa a
gjere ei synfaring i to gater for a sja pa skilnadar
mellom aust og vest i byen. Dette var ein meir
uformell kontroll der det ikkje vart fatta vedtak. I
Smalgangen (aust) hadde 41 prosent av verksem-
dene overvaking, medan tilsvarande tal for Bog-
stadveien (vest) var 28 prosent. I Smalgangen var
det ogsd meir utprega fasadeovervaking enn pa
vestkanten. Talet pad kamera vart ogsa undersekt i
dei to gatene, og tilsynet stiller seg mellom anna
kritisk til at mange av resturantane og serverings-
stadene overvaka gjestene sine. I Smalgangen
hadde ein restaurant til demes atte kamera som
overvaka bade gjester og tilsette. Dei fleste vil for-
vente ein viss diskresjon pé slike stader, samt & ha
heve til 4 sitte uforstyrra over lenger tid.

Kontrollane har ogsa undersgkt om verksem-
dene overheld melde- og varslingsplikta, altsd om
dei sender melding til Datatilsynet, og om overva-
kinga er godt skilta i lokala. Resultatet av desse
underseokingane har vore nedsliaande i alle byane.
I Tromse braut 90 prosent eitt eller begge krava, i
Bergen braut 83 prosent regelverket og i Oslo var
talet 81 prosent. Datatilsynet har forstaing for at

neeringsdrivande ynskjer a sikre verdiane i butikk-
ane, men det méa skje i trid med regelverket. I til-
legg er eit poeng med & varsle om kameraoverva-
king & hindre at tjuveri skjer, og det tilsynet er
difor overraska over at sa mange ikkje overheld
varslingsplikta pa ein god mate.

Sjelv som etterleving av regelverket har vore
noksé darleg, er det grunn til optimisme. Pa bak-
grunn av kontrollane ser tilsynet at fleire av dei
store butikkjedene som har vorte kontrollerte i
fleire av byane, har innfert betre rutinar bade for
varsling og melding av kameraovervaking.

Samarbeid med NELFO

I 2009 har Norsk Teknologi og bransjeforeininga
NELFO laga ein bransjespesifikasjon. Formalet er
4 definere kva kompetanse installasjonsbedriftene
ma ha, og slik sikre at kameraovervakingsanlegg
har rett teknisk kvalitet innanfor gjeldande regel-
verk. Ei viktig side her er kunnskap om person-
vern og regelverket knytt til dette emnet.

Bransjespesifikasjonane har bransjen sjolv utvi-
kla. Datatilsynet har, som ein sjelvstendig part,
kome med rad knytt til personvernet. Det er lagt
ned mykje arbeid med a lage bransjespesifikasjo-
nen og kursopplegg, ogsa fra Datatilsynet si side.

Personvern og regelverk har fatt stor plass i
kursopplegget som er utvikla. Datatilsynet har, i
alle fall i startfasa, sagt seg villig til 4 stille med sitt
personell for undervisning om personopplysings-
loven og personvern i samband med kameraover-
vaking. Ferste kurs vart halde i november 2009 og
fekk seers gode tilbakemeldingar fra deltakarane,
og det er planlagt nytt kurs pé nyéret.

Det er kunden, og ikkje installaterar eller leve-
randerar av kameraovervaking, som har ansvaret
for at personvernregelverket blir folgt. Samstun-
des vurderer Datatilsynet det slik at installasjons-
bedriftene har ei nekkelrolle nar det gjeld a betre
ivaretakinga av personvernet. Auka kunnskap og
sterre ansvarskjensle hja installasjonsbedriftene
vil bety mykje. Nettopp difor er bransjeforeininga
sitt eige initiativ bade viktig og gledeleg. At bran-
sjeforeininga har laga ein bransjenorm er eit vik-
tig steg, men ikkje nok i seg sjolv; installasjonsbe-
driftene ma folgje opp. Venteleg gjer dei det, men
ved utlepet av meldingsaret har det gétt for kort
tid til at dette er avklara.

10.1 Samferdsel
10.1.1

Varen 2009 gjennomferte Datatilsynet tre tilsyn
hos tilbydere av offentlig transport. Det sentrale

Tilsyn — elektronisk billettering
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temaet for tilsynene var behandlingen av person-
opplysninger i forbindelse med elektroniske billet-
tering — det vil si elektroniske reisekort.

For Datatilsynet er det sentralt at man ogsa i
fremtiden kan ferdes fritt i samfunnet uten & matte
legge igjen elektroniske spor om hvor man har
veert og nar reisen fant sted. Etter tilsynets vurde-
ring er dette en forutsetning for reell fri ferdsel og
ivaretakelse av privatlivets fred.

Det er viktig for personvernet til de reisende at
det er mulig & benytte ordinaere offentlige trans-
porttilbud uten at det blir registrert informasjon
om den enkeltes bevegelser. Nar det gjelder de
personlige elektroniske billettene er det et sen-
tralt poeng at det ikke lagres flere opplysninger
enn strengt tatt nedvendig, og at de personopplys-
ninger som behandles slettes sa raskt som mulig.
Tilsynet har derfor palagt selskapene & slette
identifiserbare reiseopplysinger umiddelbart etter
at reisen er betalt.

Nar det gjelder periodebilletter, eksempelvis et
manedskort, har Datatilsynet konkludert med at
opplysninger om den forste stemplingen skal slettes
senest tretti dager etter at gyldighetsperioden for
billetten er utlept. Opplysninger om de enkelte rei-
ser som finner sted innefor billettens gyldighetspe-
riode skal ikke kunne knyttes til den enkelte rei-
sende. Opplysninger som eventuelt mé registreres
skal veere anonyme. Tilsynet er av den oppfatning at
virksomhetens behov for & foreta en avregning av
billettinntektene seg i mellom, samt deres behov for
a tilpasse rutetilbudet etter ettersperselen, vil kunne
ivaretas ved behandling av anonyme opplysninger.

10.1.2  Tilsyn - strekningsvis automatisk kontroll

(SATK)

Datatilsynet gjennomferte ogsa et tilsyn hos Sta-
tens vegvesen for 4 kontrollere ivaretakelsen av
personvernet i forbindelse med sékalt streknings-
vis automatisk trafikkontroll (SATK). Dette tilta-
ket gar ut pa a beregne gjennomsnittshastigheten
til passerende Kjoretoy ved 4 male hastigheten
ved to punkter. Alle passerende Kjoretoy blir foto-
grafert i begge punkter, ikke bare de som holdt
for hoy fart, slik tilfellet er ved ordinaer ATK. Altsa
blir ogséa lovlydige sjéferer fotografert.

P4 kontrolltidspunktet var det ikke klart hvem
som er behandlingsansvarlig for tiltaket, politiet
eller Statens vegvesen. Forst i ettertid ble det
bekreftet at Statens vegvesen er behandlingsan-
svarlig. Under tilsynet kunne det heller ikke vises
til et rettslig grunnlag for behandling av person-
opplysninger i forbindelse med SATK. Datatilsy-
net har bedt Statens vegvesen om & redegjore for

dette. Etter tilsynets vurdering krever SATK
hjemmel i lov. Uten gyldig behandlingsgrunnlag
er tiltaket ulovlig.

Statens vegvesen ble ogsa bedt om & vurdere
en mer personvernvennlig lesning hvor kun sjafe-
rer som bryter fartsgrensen blir avbildet. En slik
losning er benyttet i Sveits. Det er ogsa sentralt
for Datatilsynet at de som ferdes pa norske veier
pa en tydelig mate blir gjort oppmerksomme pé
hvor strekningene der malingene finner sted
begynner, og hvor de slutter, samt varsles der og
da dersom de er maélt i for hey hastighet.

10.1.3

Datatilsynet har i lepet av varen 2009 kontrollert
behandling av personopplysingar hja to bomsel-
skap. Kontrollane synte at kundane far for darleg
informasjon om handtering av personopplysingar,
og at sletterutinane er mangelfulle.

I kontrollane sag tilsynet naerare pa selskapa
E18 Vestfold AS og Fjellinjen. Temaet for kontrol-
len var passeringsopplysingar, det vil seie informa-
sjon om passerande keyrety, bomstasjonen som er
passert og tidspunkt for passeringa.

Kontrollar av bomselskap

Darleg informasjon til kundane

Felles for begge desse kontrollane var at kundane
ikkje far god nok informasjon. Kva data ein samlar
inn i samband med passering, kor lenge passe-
ringsdata eller bilete blir lagra, kvar og kor tid
bileta blir tekne — blir det ikkje opplyst om.

Selskapa lagrar passeringsdata i 12 ménadar
for kundar som betaler pa ferehand. Datatilsynet
meiner dette er for lenge, sidan det ikkje foreligg
noko tilfredsstillande feremal for & lagre desse
opplysingane sa lenge.

Datatilsynet sdg ogsa at ein samla inn fleire
personopplysingar enn nedvendig, mellom anna
var kamera feilaktig stilt inn slik at ein kunne sja
bade forar og passasjer.

Datatilsynet kritiserte sikringa av brukarprofi-
lane til 40 000 kundar av bomselskapet E18 Vest-
fold AS. Tryggleiken ved péalogging til profilen pa
nett var ikkje bra nok, og mange av kundane kan
difor ha ein ubeskytta profil pa Internett med pas-
seringsdata og andre personopplysingar. Den
same problematikken gjeld ogsa for Fjellinjen,
sjelv om 180 000 av dei 600 000 kundane her kan
ha sikra sin nettprofil.

Datatilsynet meiner det er overhengande fare
for at uvedkomande kan gjennomfere urettmessig
overvaking av keyretypasseringar.
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10.2 Velferd, forskning og helse

10.2.1  Utfordrende personvern i

samhandlingsreformen

I meldingsaret gav Datatilsynet en kritisk herings-
uttalelse til forslag fra Helse- og omsorgsdeparte-
mentet om endringer i helseregisterloven og hel-
sepersonelloven i forbindelse med samhandlings-
reformen. I reformen ligger blant annet et enske
om & apne for tilgang til behandlingsrettede helse-
registre pa tvers av virksomhetsgrenser og etable-
ring av liknende felles registre for ulike virksom-
heter.

Datatilsynet peker spesielt pa faren for uthu-
ling av taushetsplikten, og viser til allerede kjente
mangler ved informasjonssikkerheten ved flere av
landets helseforetak. Etter Datatilsynets oppfat-
ning vil personvernet kunne bli sterkt svekket om
man apner for tilgang mellom helseforetakene for
forholdene internt ved hvert enkelt helseforetak
er tilfredsstillende.

Stortinget vedtok lovendringene i juni 2009,
etter & ha kommet med enkelte justeringer. Blant
annet ble det opprinnelige forslaget om at pasien-
tene bare skulle ha reservasjonsrett for tilgang til
helseopplysninger pa tvers av virksomheter endret
til et krav om aktivt samtykke. Pasientene fikk ogsa
en klar, lovfestet rett til innsyn i journallogg.

Béade Helse- og omsorgsdepartement og Stor-
tinget forutsetter at det skal foreligge en forhands-
vurdering av om opplysninger i journal kan deles
med annet helsepersonell. I utgangspunktet ten-
ker departement og Stortinget at denne vurderin-
gen skal foretas ved registreringen av opplysnin-
gene. Det er ogsa klart forutsatt fra Stortingets
side at for tilgang pa tvers kan finne sted, mé jour-
nalene forst veere strukturert pa en slik mate at
det kun gis tilgang til nedvendige helseopplysnin-
ger.

Dette innebeerer at det mé gjores store tilpas-
ninger i de elektroniske pasientjournalene for de
vedtatte lovendringene kan utnyttes. Problemene
rundt intern og ekstern tilgangsstyring er mulige
a lose, men det vil kreve betydelige ressurser.
Datatilsynet er bekymret for at en presset gkono-
misk situasjon i helsetjenesten kan medfere at
dette arbeidet far lav prioritet.

Datatilsynet vil kreve at ingen apner sine jour-
nalsystemer for ekstern tilgang fer informasjons-
sikkerheten er tilfredsstillende ivaretatt.

@nske om samarbeid om forskrift

Et utkast til en forskrift om informasjonssikkerhet
ved samhandling i helsesektoren ble utarbeidet av

departementet i forbindelse med heringen til lov-
endringene. Datatilsynet fant det sterkt beklagelig
at forslaget til forskrift ikke i nevneverdig grad
stiller andre eller strengere krav enn det som alle-
rede folger av gjeldende regelverk.

Datatilsynet, som faginstans, har som hoved-
oppgave a stille bade overordnede og konkretise-
rende krav til sikring av konfidensialitet, integritet
og tilgjengelighet. Forarbeidene til helseregister-
loven fastslar at seerlige sikkerhetskrav for
behandling av helseopplysninger i forskrift mé
fastsettes 1 tett samarbeid med Datatilsynet
(Ot.prp. nr. 5 (1999-2000) side 195). Datatilsynet
har pa bakgrunn av dette anmodet departementet
om samarbeid omkring utarbeidelse av sikker-
hetsforskriften. Et slikt samarbeid pagar ikke nér
denne arsmeldingen utarbeides.

Vil man hjemle en vid tilgang til
pasientjournaler for NAV, politi og
forsikringsselskaper?

Den foreslatte forskriften legger opp til en stor
utvidelse av personkretsen som kan fa direkte til-
gang til pasientjournaler. Den eneste skranken
som settes for andre formal enn medisinsk
behandling, er taushetsplikten. Dette innebarer
at man apner for at enhver som kan kreve 4 fi utle-
vert opplysninger fra pasientjournaler, ogsa skal
kunne fa direkte tilgang til journalen.

En slik utvidelse av adgangen til 4 kunne «for-
syne seg selv» i journalsystemene vil veere alvorlig
for personverntilstanden i Norge. Forslaget frem-
stir bade som darlig begrunnet og mangelfullt
utredet.

Lovfestet rett til innsyn i journallogg

De vedtatte endringene lovfester en rett for pasi-
enten til innsyn i loggen over personer som har
lest deres journal (journallogg). Datatilsynet er
positivt til endringen, men har likevel papekt at
journalloggen for de fleste vil gi liten informasjon.

Etter Datatilsynets mening ber retten til inn-
syn utvides med at den behandlingsansvarlige far
plikt til & bistid og veilede pasienten med & forsta
loggens innhold. Uten veiledning kan innsynsret-
ten bli illusorisk.

10.2.2  Forslag til nytt unntak fra helsepersonells

taushetsplikt

Helse- og omsorgsdepartementet har i meldings-
aret foreslatt en ny bestemmelse i helsepersonell-
oven § 29 b til 4 gi dispensasjon fra taushetsplik-
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ten nar formalet er kvalitetssikring, administra-
sjon, planlegging eller styring av helsetjenesten.

Datatilsynet er bekymret over at det stadig lov-
hjemles nye unntak fra helsepersonellets taus-
hetsplikt, og serlig denne foreslatte dispensa-
sjonshjemmelen. Den vil gi departementet en
sveert vid fullmakt, som pa sikt kan medfere en
betydelig uthuling av helsepersonellets taushets-
plikt. Dette medferer at pasientene star i fare for &
miste kontrollen med sine helseopplysninger.

Forslaget mi ses i sammenheng med oven-
nevnte lovendringer i helseregisterloven og helse-
personelloven, og dpner opp for at en utvidet per-
sonkrets kan gis direkte tilgang til pasientjourna-
ler for en rekke nye formal uten pasientenes sam-
tykke.

Unntakene fra taushetsplikten har etter hvert
blitt mange uten at betydningen av dette har vaert
utredet. Datatilsynet understreker viktigheten av
4 holde oversikten over hvilken betydning det har
for personvernet og tilliten mellom helsepersonell
og pasient at det stadig vedtas nye unntak fra taus-
hetsplikten. Datatilsynet vil i denne sammenheng
spesielt peke pa at formalet med taushetsplikten
ogsa er & sikre at personer ikke unnlater a oppse-
ke helsetjenesten i frykt for informasjonsflyt.

10.2.3  Astedsundersokelser ved plutselig og

uventet smabarnsded

Regjeringen besluttet i 2008 4 opprette et tilbud
om dedsstedsundersgkelser ved plutselig og
uventet barneded. Undersekelsene skal vaere fri-
villig for foreldrene, og blir & anse som en del av
helsehjelpen til det dede barnet.

Datatilsynet mener at undersekelsene lett far
preg av 4 veere politietterforskning. Det vises til at
det er et uttalt formal & avdekke tilfeller av mis-
handling og annen omsorgssvikt fra foreldrene,
og at undersekelsene ogsa skal gjennomferes av
personer med politifaglig realkompetanse. Tilsy-
net frykter derfor at ordningen i enkelttilfeller
innebeerer en faktisk omgéelse av straffeprosess-
lovens krav om skjellig grunn til mistanke for at
en politietterforskning skal iverksettes.

Regjeringen har i innevaerende ar besluttet at
Folkehelseinstituttet skal iverksette og adminis-
trere ordningen, som en del av helsetjenesten.
Den behandling av personopplysninger som fin-
ner sted vil etter dette reguleres av pasientrettig-
hetsloven og helsepersonelloven, og faller i
hovedsak utenfor Datatilsynets ansvarsomrade.

Datatilsynet har i brev til departementet
bemerket at helselovgivningen ikke er utarbeidet
med tanke pd denne type underseokelser, og at

ordningen derfor uansett ikke ber innferes uten
en forutgdende lovbehandling. Tilsynet mener at
regjeringen ikke har tatt tilstrekkelig hensyn til at
foreldrenes menneskerettigheter brytes dersom
en undersekelse skjer uten gyldig samtykke, og
peker pa at det 4 hente inn samtykke fra forel-
drene byr pa store utfordringer — ogsa etter helse-
lovgivningen.

10.2.4

I forbindelse med Datatilsynets kontroll med
Kreftregisteret hesten 2009, og alvorlige funn som
ble avdekket i den forbindelse, er det av helse-
myndighetene reist spersmal om kreftregistrene
ber overfores til Folkehelseinstituttet.

Datatilsynet er tilfreds med at Helse- og
omsorgsdepartementet ensker & sikre bedre
etterlevelse av helseregisterlovgivningen for frem-
tiden, men mener dette mé gjores pa andre mater
enn i legge ansvaret for alle de sentrale helsere-
gistrene hos en enkelt behandlingsansvarlig.

Dersom de sentrale helseregistrene samles
hos en virksomhet utfordres den grunnleggende
forutsetningen om at de sentrale helseregistrene
skal holdes adskilt. Tilsynet frykter at man i reali-
teten gar et langt skritt i retning av 4 opprette ett
altomfattende, sentralt helseregister.

Det er betenkelig & legge ansvaret for en si
omfattende samling av helseopplysninger til en
virksomhet som for eksempel Folkehelseinstitut-
tet, som selv er en betydelig bruker av de data
som forvaltes. Blanding av rollene som ansvarlig
forvalter og aktiv bruker av opplysningene gir
rom for internt misbruk som narmest er umulig
for tilsynsmyndighetene & avdekke.

Sentrale helseregistre bar ikke samles

10.2.5  Lovom medisinsk og helsefaglig

forskning

Lov om medisinsk og helsefaglig forskning tradte
i kraft 1.juli 2009, og skulle bidra til 4 gjere det
enklere for forskeren a fa oversikt over prosess og
plikter. Ikrafttredelsen av loven har fatt store kon-
sekvenser for Datatilsynets arbeidsoppgaver.
Dette fordi Datatilsynet ikke lenger forhdndsgod-
kjenner medisinsk og helsefaglig forskning.
Datatilsynet har bade for og etter vedtakelsen
av loven uttalt at den er uklar, bade i seg selv, og
nar det gjelder forholdet til omkringliggende
regelverk. Vanskelighetene gjelder blant annet
fastsetting av lovens saklige virkeomrade, hvilke
krav som skal stilles til sikring av opplysningene
(informasjonssikkerhet), og avklaring av de invol-
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verte offentlige myndighetsorganers ansvarsom-
rader.

Datatilsynet vil ogsd péapeke at det er en
vesentlig mangel ved helseforskningsloven at den
ikke inneholder egne bestemmelser om informa-
sjonsplikt. Informasjonsplikten er nedfelt bade i
personopplysningsloven og helseregisterloven, og
gjelder supplerende, siden dette ikke er spesielt
regulert i helseforskningsloven. Det ser imidler-
tid ut til at mange forskere ikke fir med seg at de
har en plikt til 4 informere. Forskningsdeltake-
rens rett til innsyn etter helseforskningsloven er
illusorisk hvis de ikke informeres om at det blir
forsket pd dem.

Datatilsynet frykter at helseforskningsloven
vil svekke forskningsdeltakernes personvern, selv
om det er uttrykkelig fastsatt av lovgiver at loven
ikke skal medfere vesentlig materielle endringer.
Det at godkjenningskompetanse er overfort fra
Helsedirektoratet og Datatilsynet til de etiske fors-
kningskomiteene kan i seg selv fore til en endret
praksis. Komiteene er i langt sterre grad enn
direktoratet og Datatilsynet knyttet til forsknings-
miljeene.

Datatilsynet er spesielt bekymret for en endret
praksis nar det gjelder kravet til samtykke, og
informasjonsplikten nar prosjektet ikke er basert
pa samtykke. Datatilsynet frykter ogsa at informa-
sjonssikkerheten i praksis ikke vil bli ivaretatt til-
fredsstillende. Det er ogsé fare for at det etableres
helseregistre etter helseforskningsloven, som
etter helseregistersloven §§ 7 og 8 skulle veart for-
skriftsregulert. Det har neppe veert lovgivers
intensjon at det er storre adgang til & opprette
forskningsregistre etter helseforskningsloven enn
etter helseregisterloven.

Datatilsynet vil i fremtiden aktivt benytte seg
av sin tilsynskompetanse til & folge utviklingen pa
helseforskningsomréadet.

10.2.6  Forslag om etablering av et
personidentifiserbart nasjonalt register

over hjerte- og karlidelser

Det har i meldingsaret blitt fremmet forslag fra
Helse- og omsorgsdepartementet om 4 etablere et
sentralt register for hjerte- og karlidelser. Registe-
ret er foreslatt 4 vaere direkte identifiserbart og
obligatorisk. Dette innebeerer at registeret vil
inneholde direkte identifiserende opplysninger,
samt at det ikke skal innhentes samtykke fra den
enkelte pasient for registrering. Det skal heller
ikke veere mulig a reservere seg mot a bli regis-
trert.

Hjerte- og karregisteret er bare ett av flere
sentrale registre forskningsmiljoet jobber med &
forskriftshjemle, og vil fort danne en «mal» for lig-
nende registre for andre sykdomsgrupper. Datatil-
synet understreker derfor betydningen av & ha en
prinsipiell tilneerming til hjemmelsgrunnlaget for
etablering av slike registre.

Datatilsynet fremhever at sentrale helseregis-
tre som hovedregel ber etableres med samtykke
fra pasienten. Dette gjelder etter tilsynets vurde-
ring spesielt nir opplysningene i registeret skal
veere direkte identifiserbare. Registre som ikke
baseres pa samtykke méa derfor veere pseudony-
miserte, eller pd annen mate vare underlagt et
seerlig vern.

Etter Datatilsynets vurdering innebaerer eta-
blering av et direkte personidentifiserbart hjerte-
og karregister en stor trussel for personvernet.
Datatilsynet kan ikke se at det foreligger andre
hensyn enn rene hensiktsmessighetsbetraktnin-
ger bak departementets forslag om at registeret
skal vaere identifiserbart.

Tilsynet er av den oppfatning at bade helse-
myndighetene og forskningsmiljget mangler
kunnskap om hva pseudonymisering av helsere-
gistrene faktisk medferer av Kkostnader og
begrensninger for forskningen. Det er i herings-
notatet fra departementet et ensidig fokus pa
hvilke negative konsekvenser pseudonymisering
kan fa, uten at disse er skikkelig utredet eller
dokumentert.

Datatilsynet savner ogsid at departementet
foretar en prinsipiell vurdering av & gi de samtyk-
kekompetente en adgang til & samtykke til
behandlingen. Datatilsynet vil i den sammenheng
fremheve at all erfaring tilsier at det generelt er
sveert stor vilje blant pasienter til 4 delta i fors-
kning og kvalitetssikring nér det gjelder sykdom-
mer og lidelser som man selv er rammet av. Tilsy-
net savner ogsa at departementet belyser alterna-
tive mater 4 gi pasientene kontroll over egne opp-
lysninger pa, herunder reservasjonsmulighet.

Datatilsynet har i sin heringsuttalelse bemer-
ket at departementet ikke synes & ville akseptere
hva personvern innebeerer. Departementet virker
ensidig opptatt av informasjonssikkerhet, og over-
ser personvernets mest grunnleggende prinsipp —
nemlig selvbestemmelsesretten.

10.2.7  Personverntrusler innen helseforskning —

fire konkrete eksempler
Alvorlige funn hos Kreftregisteret

I et mote mellom Kreftregisteret og Datatilsynet
hesten 2008 fremkom det at Kreftregisteret selv
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tvilte pd om praksisen med & registrere opplysnin-
ger om friske kvinner som har deltatt i mammo-
grafiprogrammet var lovlig.

Datatilsynet vurderte saken, og fant at Kreftre-
gisteret siden 2002 har behandlet opplysninger
om ca 600 000 kvinner, uten & hente inn samtykke
fra kvinnene i trdd med kreftregisterforskriftens
krav. I mars 2009 fattet Datatilsynet vedtak om at
Kreftregisteret enten matte hente inn samtykke
fra kvinnene, eller slette opplysningene om dem.
Kreftregisteret klaget pa vedtaket, som ble over-
sendt Personvernnemnda. Nemnda fastholdt tilsy-
nets vedtak, men forlenget fristen til & oppfylle
palegget.

I oktober 2009 gjennomferte Datatilsynet en
stedlig kontroll hos Kreftregisteret. I den forelopi-
ge rapporten konkluderes det med at Kreftregis-
teret ogsd mangler rettslig grunnlag i form av
samtykke fra de registrerte i undersekelsespro-
grammet vedrerende livmorhalskreft. Tilsynet
har varslet et vedtak om at ogsa opplysninger i
dette registeret ma slettes, med mindre det hen-
tes inn samtykke. Dette gjelder opplysninger om
ca 1,6 millioner kvinner.

Kontrollen avdekket ogsa at Kreftregisteret
ikke sletter opplysninger, slik de plikter i henhold
til kreftregisterforskriften, men oppbevarer sik-
kerhetskopier pa ubestemt tid. Endelig ble det
avdekket at det ikke var etablert tilfredsstillende
informasjonssikkerhet, slik at det er fare for
omfattende utilsiktede utleveringer av direkte
identifiserbare helseopplysninger. Det er heller
ikke etablert rutiner for & avdekke om slike utle-
veringer finner sted.

Tvillingundersgkelsen

Datatilsynet ga avslag pa seknad om konsesjon i
forbindelse med Folkehelseinstituttets (FHIs)
forskningsprosjekt Twillingundersokelsen. Folger
av personlighetsforstyrrelser: En populasjonsbasert
studie av unge voksne. Prosjektet var godkjent av
Regional etisk komité (REK).

Etter tilsynets oppfatning ville forskningspro-
sjektet innebaere en sammenstilling av et stort
omfang av data, hvor store deler var av sensitiv
karakter. Sammenstillingen vil si mye om hver
enkelt registrert.

Tidligere konsesjon ble gitt under forutset-
ning at det ble innhentet samtykke fra de regis-
trerte. Datatilsynet papekte da at kobling med
andre registre krever egen konsesjon. Samtykke-
erkleeringene i den opprinnelige konsesjonen
omfattet ikke den omsekte koblingen. Etter Data-
tilsynets vurdering forutsetter derfor behandlin-

gen at det blir innhentet nye samtykkeerklee-
ringer fra de registrerte. Det at FHI skal orientere
deltakerne gjennom sin informasjonsstrategi for
Tvillingundersekelsen, kan ikke avhjelpe person-
verntrusselen som utvidelsen av prosjektet utgjor
for de registrerte.

Datatilsynet vurderte heller ikke at utvalget
var sa stort at det vil veere uforholdsmessig van-
skelig 4 be om nytt samtykke. Det forhold at fra-
fallet kan bli heyere, kunne etter tilsynets oppfat-
ning ikke tillegges avgjerende vekt, vurdert opp
mot personverntrusselen som undersekelsen
utgjer. Datatilsynet la stor vekt pa prinsippet om at
den enkelte har raderett over opplysninger om
seg selv og at de kan ta aktiv stilling til eventuell
deltakelse i forskningsprosjektet.

Personvernnemnda kom til samme resultat
som Datatilsynet, og opprettholdt tilsynets vedtak.
Prosjektet far ikke konsesjon uten at deltakerne
samtykker til de nye undersekelsene.

Systematiske brudd pa regelverket
i CoCa-banken

Datatilsynet mottok i februar 2009 en seknad om
konsesjon til forskningsprosjektet Colon Cancer
bank (CoCa-banken). Det fremgar av seknadspa-
pirene at materialet allerede har veert brukt i lang
tid uten godkjennelser, og at det sekes om & opp-
bevare datamaterialet pd ubestemt tid til fors-
kning.

Ved bruk av helseopplysninger og biologisk
materiale har det frem til 1. juli 2009 veert pakrevd
med konsesjon fra Datatilsynet (en forhdndsgod-
kjenning av prosjektet), dispensasjon fra taushets-
plikt fra Helsedirektoratet (med mindre det fore-
ligger et gyldig samtykke fra pasienten), en tilrad-
ning av prosjektet fra regional etisk komité
(REK), samt melding om etablering av forsknings-
biobank til Helsedirektoratet. Samtlige av disse
punktene mangler i prosjektet CoCa-banken, med
unntak av en periode pa 1980-tallet hvor det forela
nedvendige tillatelser.

Det biologiske materialet bestir primeert av
svulstprever fra tarmkreftpasienter, i tillegg til vevs-
prover, blodprever, serum og DNA. I tillegg inne-
holder CoCa-banken journaldata, opplysninger fra
Kreftregisteret og Dedsérsaksregisteret, sperre-
skjema, samt analyser av det biologiske materialet.
Materialet har i perioden 1982-2008 blitt brukt av
minst 12 doktorgradsstipendiater, og er i bruk i
minst 7 pagiende doktorgradsprosjekter.

Datatilsynet nektet konsesjon, og kom med
sveert tydelig kritikk til driften av forskningspro-
sjektet. Ved avgjerelsen ble det lagt vekt pa at det
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ble behandlet helseopplysinger uten behandlings-
grunnlag og nedvendig konsesjon i et lenger tids-
rom, at forskergruppen vanskelig kan sies a veere
i god tro med hensyn til krav oppstilt i helseregis-
terloven, manglende rutiner for innhenting og
registrering av helseopplysninger i forskningsbio-
bank, samt mangelfull oppfelging i forhold til
samtlige offentlige instanser.

Avslaget ble paklaget til Personvernnemnda,
som var enig i Datatilsynets vurdering.

Personvernnemnda skrev i sitt vedtak:

«Systematisk neglisjering av gjeldende regelverk
vil skade tilliten til forskningen pé sikt. En tildeling
av konsesjon i etterhand i et tilfelle som dette, ville
skapt en uheldig presedens; en presedens som
ville undergrave befolkningens tillit til forskning
og bidra til & svekke personvernreglenes stilling.»

Da konsesjonssgknaden var avslatt etter behand-
ling bade i Datatilsynet og Personvernnemnda,
varslet Datatilsynet om vedtak om sletting av per-
sonopplysninger med tilknytning til forsknings-
biobanken.

Mot slutten av meldingséret klagde forskeren
pa Datatilsynets varslede vedtak om sletting. Regi-
onal etisk komité (REK) sendte et stotteskriv til
personvernnemnda, der komiteen tok til orde for
4 bevare det ulovlig innsamlede forskningsmateri-
alet. Saken er ved utgangen av 2009 ikke ferdigbe-
handlet i Personvernnemnda.

Pasientjournaler pa avveie - brukt til
forskning pa NTNU

I forbindelse med at NTNU seokte Helsedirektora-
tet om dispensasjon fra taushetsplikten til bruk av
pasientjournaler i forbindelse med forskning,
fremkom det at opplysningene allerede var inn-
hentet og brukt i ulike sammenhenger over flere
ar. Direktoratet oversendte saken til Datatilsynet
varen 2009, til orientering og mulig oppfelging.

Datatilsynet gjennomferte en stedlig kontroll
ved NTNU i september 2009. Tilsynet mener & ha
avdekket at pasientjournaler fra ca 20 fastlegekon-
torer, med opplysninger fra mer enn 110 000 pasi-
enter, i sin helhet er stilt til disposisjon ved fors-
kningsmiljget pd Norsk senter for elektroniske
pasientjournaler ved NTNU.

Opplysningene er der blitt behandlet i strid
med helseregisterloven, herunder krav om retts-
lig grunnlag og konsesjon. Tilsynet har sendt
NTNU et varsel om at universitetet palegges &

bedre sitt internkontrollsystem, for 4 unnga at lig-
nende tilfeller oppstar i fremtiden.

Tilsynet mener at opplysningene har tilflytt
NTNU gjennom brudd pa helsepersonells taus-
hetsplikt. Journalene er utlevert fra helseperso-
nell, uten at det er dokumentert samtykke fra
pasientene eller gitt dispensasjon fra taushetsplik-
ten. Tilsynet har derfor ogsa oversendt saken til
Helsetilsynet for en mulig oppfelgning overfor
helsepersonellet.

Saken var ikke ferdigbehandlet ved utgangen
av 2009.

10.2.8

Datatilsynet mottar en skende mengde henven-
delser vedrerende sdkalt «omsorgsteknologi», og
media har ogsa i 2009 hatt fokus pa dette temaet.
Dette gjelder serlig innen eldreomsorgen.

Det er mange positive konsekvenser av den
nye teknologien. Den kan gi okt trygghet og selv-
stendighet, og mulighet til 4 bo lenger i eget hjem.
Den kan gi trygghet og mobilitet utenfor boligen,
og kan forlenge muligheten for aktiv deltakelse i
samfunnslivet. Kroppssensorer kan gi mulighet
for hjemmebasert behandling og medisinering
eller automatisk tilkalling ved akutt hjelp. Helse-
tjenesten kan gi bedre og mer maélrettet omsorg til
de som trenger det mest. Teknologien innebzerer
imidlertid en betydelig okning i registrering av
personopplysninger, og den kan i praksis brukes
til overvaking av enkeltpersoner.

Datatilsynet ser utfordringer i forhold til per-
sonopplysningsloven krav om at det ma foreligge
gyldig behandlingsgrunnlag. Hovedregelen er at
behandling av personopplysninger skal baseres
pa samtykke. En seerlig problemstilling er vurde-
ringen av dementes samtykkekompetanse. Det
ma foretas en konkret vurdering i hvert enkelt til-
felle. Etter pasientrettighetsloven er det for
eksempel ikke tillatt & bruke sporingsteknologi
overfor personer uten samtykkekompetanse som
motsetter seg dette. Dersom det ikke kan innhen-
tes samtykke til bruk av teknologien, ma det fore-
ligge annet behandlingsgrunnlag i samsvar med
kravene i personopplysningslovens §§ 8 og 9.

Datatilsynet ser at bruken av slik omsorgstek-
nologi ber reguleres i lov, tilsvarende méten det er
lost pd i Danmark. Dette er spilt inn til Helsedirek-
toratet, og vil ogsa fremheves i fremtiden.

Datatilsynet deltar i en referansegruppe ned-
satt av Helsedirektoratet, som har til formal & utar-
beide en veileder for bruk av sporingsteknologi
overfor demente og andre med kognitiv svikt.

Omsorgsteknologi
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10.2.9  Informasjonsplikt ved NAVs

etterkontroller

Datatilsynet har palagt NAV 4 etablere rutiner for
4 informere den registrerte, nar det hentes inn
pasientjournaler i forbindelse med etterkontroll av
utbetalte ytelser.

Arbeids- og velferdsdirektoratet paklaget ved-
taket. Direktoratet viste til at innhentingen er
hjemlet i folketrygdloven, og at personopplys-
ningsloven gjor unntak fra informasjonsplikten
ved lovhjemlede behandlinger.

Tilsynet har lagt avgjerende vekt pa at infor-
masjon er en grunnleggende rettighet, og at inn-
henting av pasientjournaler er et inngripende til-
tak. Det mé derfor stilles strenge krav til den aktu-
elle lovhjemmelen, for at personopplysningslo-
vens unntak kommer til anvendelse.

Tilsynet mener at folketrygdlovens hjemmel
er sveert vid, og derfor har begrenset informa-
sjonsverdi. Loven angir et handlingsrom som er
sa stort at det ikke er mulig for enkeltpersoner &
forutse hvilke handlinger som faktisk gjennomfo-
res, det vil si hvorvidt det hentes inn pasientjour-
naler, nar det eventuelt skjer, og fra hvem de hen-
tes inn.

Saken ligger ved utgangen av 2009 til behand-
ling i Personvernnemnda.

10.2.10  Automatisert frikortordning

Helse- og omsorgsdepartementet sendte i 2009 ut
forslag til automatisering av frikortordningen til
andre heringsrunde. Departementet har tatt til
folge flere av innsigelsene Datatilsynet hadde i
forste heringsrunde, men forslaget har fortsatt
flere aspekter hvor personvernet kan komme
uheldig ut. Blant annet er departementet i tvil om
det skal veere mulig a reservere seg mot ordnin-
gen. I forslaget fra departementet kommer det
frem at en slik reservasjonsmulighet vil kunne
undergrave ordningen og gjore den mindre kost-
nadseffektiv. Datatilsynet mener en slik reserva-
sjonsmulighet ma veere pa plass i tjenesten. Tilsy-
net minner om at dette ikke er en ordning begrun-
net i rasjonalisering, men en tjeneste ment a
hjelpe borgere som selv ikke makter & holde kon-
troll over hva de har rett pa a fa tilbakebetalt via
frikortordningen.

10.2.11  Utval - personar med psykisk liding som

har teke liv

Helse- og omsorgsdepartementet foreslo i 2009 a
oppnemne eit utval som skal undersekje mogleg

svikt i system og forlep, knytt til personar med
kjend psykisk liding som har teke liv dei siste fem
ara. Regjeringa vil palegge alle & forklare seg for
utvalet, ogsa helsepersonell og andre som elles er
bundne av lovbestemt teieplikt.

Forslaget medforer store inngrep i rettane til
dei personane som blir omfatta.

Datatilsynet saknar mellom anna at departe-
mentet problematiserer forholdet til Grunnloven
si § 97, som set forbod mot a gje lover tilbakever-
kande kraft. Datatilsynet viser til at det & vedta ei
svekking av teieplikta, for opplysningar som alle-
reie er gitt, kan vere i strid med grunnleggjande
rettstryggingsgarantiar, som borgarane sine krav
til likebehandling og retten til & vite korleis pro-
sessane vert gjennomforte.

10.2.12  Tilsyn: barnevern

Datatilsynet gjennomferte i meldingsaret kontroll
hos offentlige barnevernsetater. Det viste seg ved
kontrollene at barn som har bodd ved barneverns-
institusjon kan letes frem i det sentrale datasyste-
met ODA i lang tid etter at de er flyttet ut. I tillegg
papeker Datatilsynet at det mangler rutiner for
sletting nar opplysninger lagres pa server og
hjemmeomréde, samt at de rutinene som fins for
tilbakefering av papirbaserte opplysninger ikke er
kjent i etaten.

Barnehjemsbarn er en spesielt utsatt gruppe,
og det er derfor sveert uheldig at systemet i dag
svikter nar det gjelder & ivareta barnas person-
vern. Barne- og familiedepartementet og Bufetat
opplyser i et tilsvar at det jobbes med & bedre til-
gangsstyringen i barnevernets fag- og rapporte-
ringssystem, ODA. Etter planen skal det i lopet av
forste halvar 2010 komme pé plass en lesning som
kun gir tilgang til opplysninger om utflyttede barn
i en avgrenset periode etter at de har flyttet ut.

10.3
10.3.1

@konomi

Endring av bokfgringsregelverket
- manglende vurdering av
personvernkonsekvenser

Datatilsynets erfaring fra tilsyn og saksbehand-
ling tilsier at behandlingsansvarlige i stor grad
argumenterer for utvidet lagring av personopplys-
ninger under henvisning til krav i annen lovgiv-
ning. Tilsynet verken ensker eller kan péalegge
sletting i de tilfeller hvor annen saerregulering
krever fortsatt oppbevaring, men finner det til
tider problematisk at behandlingsansvarlige hen-
viser til eksempelvis bokferingsloven som grunn-
lag for at ingen personopplysninger kan slettes.
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Et annet problem i denne forbindelsen er at
det ofte fremstar som uklart bade for behandlings-
ansvarlige og Datatilsynet hvilke personopplysnin-
ger som faktisk kreves lagret i medhold av regn-
skapslovgivningen.

I delrapport II fra Bokferingsstandardstyret
angdende endringer i bokferingsregelverket frem-
gikk det at relevante personvernproblemstillinger
ville bereres i delrapport III. I denne forbindelse
skulle personvernspersmal knyttet til hvilke per-
sonopplysninger som faktisk kreves lagret
behandles.

Verken begrepet personvern eller personopp-
lysning er nevnt en eneste gang i delrapport III,
som ble sendt pa hering i juni 2009. Datatilsynet
uttalte i sin heringsuttalelse at den manglende
behandling av forslagenes personvernkonsekven-
ser er sveert beklagelig. I den forbindelse vises det
til at Datatilsynet i januar 2009 henvendte seg til
Fornyings- og administrasjonsdepartementet med
tanke pa midler til & opprette et prosjekt for a kart-
legge hvor grensen gar mellom personopplys-
ningslovens bestemmelser om sletting og bestem-
melser om lagring i regnskapsloven, bokferingslo-
ven, ligningsloven og annet tilstotende regelverk.
Dette prosjektet ble utsatt i pavente av delrapport
III fra Bokferingsstandardstyret.

Etter Datatilsynets vurdering er det av stor
betydning for den enkeltes personvern at grense-
dragningen mellom de to regelsettene gjennom-
gas og at det klargjeres hvilke personopplysnin-
ger som faktisk er relevante a innhente og lagre

etter regnskapsregelverket, og hvor lenge det fak-
tisk er relevant a lagre disse opplysningene. Data-
tilsynet vil derfor pa ny henvende seg til relevante
departementer med tanke pd en ny utredning
hvor personvernkonsekvensene av regelverket
ogsa vurderes.

10.3.2  Overfgring av saker om
reservasjonsregistret til

Forbrukerombudet

Den 1. juni 2009 overtok Forbrukerombudet alle
saker som omhandler reservasjon mot direkte
markedsfering. Malet er at overforingen skal fore
til et enklere regelverk og en mer ensartet forvalt-
ningspraksis.

Reservasjonsreglene er overfort fra person-
opplysingslovens § 26 til den nye markedsforings-
loven. Datatilsynet behandler etter dette ikke len-
ger saker om eksempelvis manglende vask mot
reservasjonsregistret.

Ifolge Forbrukerombudet har 1,7 millioner
nordmenn si langt reservert seg mot telefonsalg,
men mange blir likevel oppringt av telefonselgere.
I samsvar med det nye lovverket blir reservasjons-
ordningen bedre utviklet, blant annet ved at det
blir mulig & legge inn telefonnummer i reserva-
sjonsregisteret. Videre ma de som driver med
telefonsalg sjekke registeret oftere enn tidligere.
Det nye regelverket dpner ogsé for at Forbruker-
ombudet kan ilegge overtredelsesgebyr.
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Vedlegg 2

Personvernnemndas arsmelding for 2009

1 Sammendrag

Dette er Personvernnemndas niende drsmelding.
I lopet av aret er det kommet 25 klager, hvorav 15
er ferdighbehandlet i 2009. Datatilsynets vedtak er
omgjortito av de 15 sakene (PVN-2009-5 og PVN-
2009-15).

Saksmengden har veert sveert mye heyere enn
tidligere ar. Det er aldri tidligere kommet inn sa
mange saker. Personvernnemnda finner det van-
skelig & vurdere arsaken til skningen. Det ser ut til
at klagenes innhold henger sammen med hvilke
sektorer Datatilsynet gjennomferer tilsyn hos.

Flere av sakene har vaert komplekse og prinsi-
pielle. Fire av de steorste sakene, PVN-2009-11
(Nasjonalbiblioteket), PVN-2009-14 (Altinn), PVN-
2009-16 (Drosjeloyve Oslo kommune) og PVN-
2009-18 (Fildeling Simonsen) har nemnda arbei-
det med i flere nemndmeter, uten at nemnda er
kommet frem til noe vedtak i lepet av 2009.

Personvernnemnda kan bare ta stilling i kon-
krete saker, men ser at det pa flere omrader er
behov for en sektorovergripende rettspolitisk
debatt.

2 Innledning

Personvernnemnda er opprettet med hjemmel i
lov om behandling av personopplysninger
(2000:31). Loven tradte i kraft 1.1.2001. Person-
vernnemnda er et klageorgan for vedtak fattet av
Datatilsynet etter personopplysningsloven, helse-
registerloven (2001:24) og helseforskningsloven
(2008:44).

Personvernnemnda er et uavhengig forvalt-
ningsorgan administrativt underlagt Kongen og
Fornyings- og administrasjonsdepartementet
(FAD).

Personvernnemndas arbeid reguleres av per-
sonopplysningsloven, forskrifter til denne, samt en
instruks som departementet har utarbeidet. For-
valtningsloven og offentlighetsloven kommer ogséa
til anvendelse som for forvaltningen for evrig.

Selv om departementet utarbeider instruks,
innebzerer dette ikke noen form for instruksjons-
myndighet i enkeltsaker. Departementet kan ikke
gi generelle instrukser om lovtolkning eller
skjennsutevelse.

Personvernnemnda skal arlig orientere Kon-
gen om behandling av klagesakene.

3 Medlemmer

Personvernnemnda har syv medlemmer som blir

oppnevnt for fire &r med adgang til gjenoppnev-

ning for ytterligere fire ar. Personvernnemndas

leder og nestleder oppnevnes av Stortinget, mens

de gvrige medlemmer oppnevnes av Kongen. For-

ste gangs oppnevning skjedde i 2001. I desember

2008 ble det oppnevnt ny leder og nestleder, samt

to nye medlemmer, som startet sin funksjonstid

1.1.2009. Leder gjennom de forste atte ar, Jon

Bing, gikk av ved arsskiftet. Det samme gjorde

nestleder Gro Hillestad Thune, medlem Siv Bergit

Pedersen og medlem Hanne I Bjurstrem, samt

deres personlige vararepresentanter.
Personvernnemnda besto i 2009 av felgende

personer:

Eval E Jarbekk, leder

Arve Foyen, nestleder

Tom Bolstad

Leikny @grim

Jostein Halgunset

Ornulf Rasmussen

Ann Rudinow Szetnan

I tillegg har alle medlemmene personlige vara-
representanter:

Olav Torvund (vara for leder)

Ingvild Hanssen-Bauer (vara for nestleder)

Gry Nergard

Lars Erik Fjortoft

Svein Erik Ekeid

Michal Wiik Johansen

Gisle Hannemyr
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4 Andre organisatoriske forhold

Sekretariatet til Personvernnemnda bestar av
Tonje Reste Gulliksen. Hun ble ansatt som senior-
radgiver i Fornyingsdepartementet med tiltredelse
1. mars 2006 for & arbeide i Personvernnemndas
sekretariat. Sekretariatet ble fra samme dato samlo-
kalisert med Forbrukerradet og Forbrukerombu-
det i Rolf Wickstrems vei 15 i Nydalen. Leieforhol-
det ble avviklet i juli 2009. Fra august 2009 har
sekretzeren leid kontor i Sandefjord der hun bor,
men hun reiser jevnlig til Oslo i forbindelse med
nemndas arbeid og meter. Dette har ikke skapt
praktiske problemer for nemndas arbeid.
Personvernnemnda holder sine meter i Oslo, i
lokaler utenfor Datatilsynet og Regjeringskvartalet
for ogsa pa denne méaten & markere uavhengighet.
Personvernnemnda har egen hjemmeside,
www. personvernnemnda.no, hvor blant annet ved-
takene er publisert i sin helhet. Hiemmesiden har
lenke fra Datatilsynets hjemmeside, og lenker til
personvernrelatert materiale tilgjengelig pa Inter-
nettet. Personvernnemndas vedtak publiseres
ogsa i en egen database hos Lovdata lenket til det
ovrige dokumenterte materialet. Dermed kan en
bruker lett sla opp pa Personvernnemndas vedtak
ved oppslag pa paragraf i personopplysningsloven,
andre lover, dommer mv. som vedtakene viser til.

5 Mgter og konferanser 2009

Personvernnemnda har i 2009 hatt i alt 12 meter.
Mpotene ble i hovedsak nyttet til & behandle klage-
saker, men ogsd administrative forhold har blitt
behandlet.

I tillegg til nemndmeter har det vaert forbere-
dende meoter med sekretariatet og leder.

Personvernnemnda hadde to kontaktmeter
med departementet i 2009.

Personvernnemnda deltok pa den internasjo-
nale konferansen for datatilsynsmyndigheter i
Madrid, Spania, 4. — 6. november. Leder Eva I E
Jarbekk representerte nemnda.

Personvernnemnda ytet ekonomisk stette til
«Personvernkonferansen 2009», som ble arran-
gert av Avdeling for forvaltningsinformatikk, Uni-
versitetet i Oslo, 4.12.2009.

6 Klagesaksbehandling

Personvernnemnda mottok i 2009 totalt 25 klage-
saker. Av disse var 15 ferdighehandlet ved utgan-
gen av aret. Oversikt over vedtakene, samt vedta-

kene i sin helhet, er publisert pd Personvern-
nemndas hjemmesider. 1 tillegg er vedtakene
publisert i egen database hos Lovdata.

Saksmengden har gkt kraftig i forhold til 2007
og 2008. Flere av sakene har vert prinsipielle. Det
store antall saker i 2009 har medfert merarbeid
for medlemmene. Dette skyldes ogsa at flere av
sakene har hatt et ikke uvesentlig omfang med
svert mange vedlegg. Dette har medfert arbeid
for medlemmene ut over de tilmalte fire timers
forberedelse til hvert mote.

Nemnda har i lepet av 2009 funnet det nedven-
dig a avholde flere meter enn planlagt, for & sikre
en tilfredsstillende fremdrift i forhold til saks-
mengden.

Personvernnemnda vil serlig fremheve fol-
gende forhold i arsmeldingen:

Det forste forholdet gjelder sakene om helse-
forskning, PVN-2009-04, PVN-2009-05, PVN-2009-
06, PVN-2009-07, PVN-2009-08 og PVN-2009-09.
Nemnda finner det bekymringsverdig at det tilsy-
nelatende er en tendens til 4 forseke & unngé a
matte varsle eller informere forskningsobjekter. I
sak PVN-2009-07 (Gjennombrudds-prosjekt kei-
sersnitt) uttalte Personvernnemnda at det ikke
kan veere slik at hovedregelen ikke skal folges nar
det gjelder de manges personvern, bare nar det
gjelder de fas personvern. Dette er et prinsipielt
poeng som nemnda vil fremheve fordi det anfoeres
stadig oftere at det er «uforholdsmessig vanske-
lig» & informere utvalget nar det dreier seg om et
sterre antall personer. De samtykkeskjemaene
som brukes i forskning synes ogsd & lide av
vesentlige mangler. Nemnda viser serlig til
sakene PVN-2009-05 (Kobling av helseregistre —
levertransplantasjon) og PVN-2009-06 (Kreftregis-
terets mammografiprogram). Videre vises det til
PVN-2009-08 (CoCa-banken) hvor klager ville
beholde personidentifiserbare opplysninger til
2011 til tross for at forsker manglet alle de ned-
vendige offentlige godkjennelser av prosjektet.
Nemnda uttalte at det ligger en personverntrussel
i den praksis at regelverket neglisjeres og sa tror
man at skaden lar seg enkelt reparere i ettertid.

Det andre forholdet gjelder det store antallet
midlertidige konsesjoner som Datatilsynet gir «i
pavente av lovgiver». Selv om en midlertidig kon-
sesjon kan veare velbegrunnet i det enkelte tilfel-
let, si er Personvernnemnda noe betenkt over
antall tilfeller der det brukes.

Det tredje forholdet Personvernnemnda vil
peke pa er det generelle problemet forbundet med
at det gis standardkonsesjoner i stedet for forskrift.
For eksempel har kredittopplysningsbransjen fatt
en standardkonsesjon. Standardkonsesjoner er
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ikke gjenstand for den samme demokratiske pro-

sessen som en forskrift. Dette ble ogsa papekt av

nemnda i forrige arsmelding og nemnda finner

denne praksisen uheldig. Etter nemndas syn ville

det veere mer hensiktsmessig 4 lage en forskrift

med de rettssikkerhetsgarantier det medferer.
Saker som ble behandlet i 2009 er:

PVN-2009-01 Gjenpartsbrev ved
kredittvurdering

Klage pa tre vedtak fra Datatilsynet vedrovende
gienpartsbrev ved kredittvurdering

Klage pa vedtak fra Datatilsynet hvor Datatilsy-
net pala tre kredittopplysningsforetak & endre sine
gjenpartsbrev slik at ogsa «score» fremkommer av
gjenparten. Klager anforer at det ikke er rettslig
grunnlag for & gi palegg om at selve kredittvurderin-
gen skal fremga av gjenparten. Formalet med gjen-
partsplikten er oppfylt nar den registrerte far infor-
masjon om hvilke opplysninger som er utlevert til
sperrer eller lagt til grunn for kredittvurderingen.
Datatilsynet mener at en score sier noe om en per-
sons kredittverdighet og er folgelig & anse som en
personopplysning. Personvernnemnda er enig med
Datatilsynet og mener at nar personopplysninger er
definert som bade fakta og vurderinger, blir det
uriktig & skille mellom opplysningene og scoren.
Personvernnemnda er derfor av den oppfatning at
ogsa scoren skal fremgé av gjenparten.

PVN-2009-02 Vekting av momenter ved
kredittvurdering

Klage pa Datatilsynets beslutning hvor tilsynet fin-
ner at det ikke har kompetanse til a vurdere vektin-
gen av opplysninger som kredittopplysningsvirksom-
heter har lovlig adgang til d innhente i forbindelse
med en kredittvurdering

Klage pd Datatilsynets vedtak om at tilsynet
ikke har kompetanse til & vurdere vektingen av
opplysninger som kredittopplysningsvirksomhe-
ter har lovlig adgang til & innhente. Nemnda var
enig med tilsynet om at den ikke har myndighet til
4 overprove Lindorffs valg av metoder. Heller ikke
pastandene om retting etter personopplysningslo-
ven § 27 eller sletting etter personopplysningslo-
ven § 28 forte frem.

PVN-2009-03 Forskningsprosjekter

- helseopplysninger

Klage pa Datatilsynets saksbehandling vedrovende
paberopte brudd pa personvernlovgivningen i fors-
kningsprosjekter

Klage péa Datatilsynets saksbehandling vedre-
rende paberopte brudd pd personvernlovgivnin-
gen i forskningsprosjekter. Klager mente at Data-
tilsynet skulle ha foretatt seg mer i denne saken.
Datatilsynet svarte at det har fulgt opp saken pa
en adekvat mate, blant annet med bade brevlig og
stedlig kontroll — uten at det ble funnet noen
behandling som var ulovlig. Personvernnemnda
var enig med tilsynet og konkluderte med at
saken var tilstrekkelig opplyst og Datatilsynet
hadde oppfylt sin utredningsplikt etter forvalt-
ningsloven § 17.

PVN-2009-04 Kobling av helseregistre
- St Olavs Hospital

Klage pa Datatilsynets avslag pa soknad om end-
ring av konsesjon — kobling av helseregistre uten d
informere pasientene

Kobling av helseregistre. Det ble sekt om kon-
sesjon til 4 foreta en kobling not Dadsarsaksregis-
teret uten a informere utvalget. Datatilsynet ga
delvis avslag pa seknaden. Klager fikk konsesjon,
men Datatilsynet satte som krav at utvalget ble
informert om koblingen. Personvernnemnda vur-
derte hvorvidt informasjon til pasientene om at
det skal foretas en kobling mot Dedsarsaksregis-
teret er «utilrddelig». Nemnda bemerket at denne
saken er annerledes enn de to sakene hvor Data-
tilsynet brukte unntaksregelen i helseregisterlo-
ven § 25, 2. ledd nr 3. Tolkning av begrepet «utilra-
delig» skal ta utgangspunkt i et faglig skjenn, men
dette er ikke avgjorende selv om det er av betyd-
ning. Nemnda kom til at kravet om informasjon
etter helseregisterlovens §§ 20, 23 og 24 ma opp-
rettholdes.

PVN-2009-05 Kobling av helseregistre -
levertransplantasjon

Klage pa Datatilsynets avslag pd soknad om helse-
Jorskning — kobling av helseregistre og samtykke
Kobling av helseregistre. Klage pa Datatilsy-
nets vedtak om at konsesjon for & gjennomfere en
kobling mot Kreftregisteret krever at det blir inn-
hentet nye samtykker fra alle registrerte pasienter
i Norsk levertransplantasjonsregister. Person-
vernnemnda vurderte samtykkeskjemaene og
kom til at kobling mot Kreftregisteret kan skje
uten at man innhenter nye samtykker fra pasien-
tene. Nemnda la sarlig vekt pa at det fremgikk av
ordlyden at registreringen var frivillig. Nemnda
anbefalte dog at ordlyden ble enda tydeligere slik
at det blir klart at manglende samtykke ikke har
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noen betydning for plassen pa ventelisten eller
oppfelgningen etter en transplantasjon.

PVN-2009-06 Kreftregisterets
mammografiprogram

Klage pa Datatilsynets vedtak vedrovende Kreftre-
gisterets behandling av opplysninger fra Mammo-
grafiprogrammet

Klage pa Datatilsynets vedtak om at Kreftre-
gisteret skal slette eller anonymisere opplysnin-
ger om negativt funn som er eldre enn seks mane-
der. Alternativt skal Kreftregisteret utarbeide en
fremdriftsplan for innhenting av lovlig samtykke
og samtykkene mé vere innhentet innen utgan-
gen av 2009. Personvernnemnda tok klagen delvis
til folge. Nemnda er av den oppfatning at en kon-
sesjon kan endres av en etterfolgende forskrift.
Kreftregisterforskriften tradte i kraft i 2002. Det
betyr at fristen pa seks maneder begynte 4 lope fra
det tidspunktet, for alle innsamlede opplysninger.
Kreftregisteret har ikke overholdt tidsfristen. Per-
sonvernnemnda mener at tidsfristen fastsatt av
Datatilsynet er for kort og kom til at samtykker
maé veere innhentet innen utgangen av 2011.

PVN-2009-07 Gjennombruddsprosjekt
keisersnitt

Klage pa Datatilsynets vedtak om utvidelse og for-
lengelse av konsesjon til a behandle helseopplysnin-
ger 1 forbindelse med «Gjennombruddsprosjekt kei-
sersnitt». Konsesjon ble gitt under forutsetning at
utvalget skulle fa informasjon om koblingen og
adgang til d reservere seg mot deltakelse

Gjennombruddsprosjekt keisersnitt. Klage pa
Datatilsynets vedtak om utvidelse og forlengelse
av konsesjon til 4 behandle helseopplysninger i
forbindelse med «Gjennombruddsprosjekt keiser-
snitt>. Konsesjon ble gitt under forutsetning at
utvalget skulle fa informasjon om koblingen og
adgang til & reservere seg mot deltakelse. Legefo-
reningen paklaget vedtaket og anferte at det blir
vanskelig & innhente samtykke til kobling fordi
klager ikke har navn eller personnummer som i
etterkant kan identifisere deltakerne. Videre anfo-
res det at arbeidsbyrden i MFR med & tilskrive
over 3000 deltakere er for stor. Personvern-
nemnda kom til at klagen ikke kunne tas til folge.
3200 personer er ikke mange. Det er tvert imot
tale om et ganske lite register i forhold til mange
registre i Norge i dag. Nemnda bemerket at det
kan ikke veere slik at hovedregelen ikke skal fol-
ges nar det gjelder de manges personvern, bare
nar det gjelder de fas personvern.

PVN-2009-08 CoCa-banken

Klage pa Datatilsynets avslag pd soknad om konse-
sjon til helseforskning

Klage pa Datatilsynets vedtak hvor det ble gitt
avslag pa seknad om konsesjon angdende Colon
Cancer banken (CoCa-banken) til & behandle hel-
seopplysninger. Til tross for at forsker har man-
glet nedvendige offentlige godkjennelser av pro-
sjektet, ensker klager likevel a4 beholde personi-
dentifiserbare opplysninger til 2011. Nemnda kom
til, som Datatilsynet, at det i denne saken ikke
foreligger hjemmel for 4 oppbevare materialet.
Uttalelse om personverntrusselen som ligger i
den praksis at regelverket neglisjeres og man tror
at skaden lar seg reparere. Etter Personvern-
nemndas syn ville en tildeling av konsesjon i etter-
hénd i et tilfelle som dette, skapt en uheldig prese-
dens.

PVN-2009-09 Tvillingundersgkelse

Klage pa Datatilsynets avslag pd soknad om konse-
sjon til helseforskning

Klage pé Datatilsynets vedtak hvor det ble gitt
avslag pa seknad om konsesjon til 4 behandle hel-
seopplysninger i forbindelse med forskning. Kon-
sesjonssgker onsket 4 koble Tvillingregisteret
med en rekke andre registre. Datatilsynet ville
ikke gi konsesjon uten at samtykke fra utvalget
forst ble innhentet. Nemnda er enig i Datatilsy-
nets interesseavveining, der Datatilsynet legger til
grunn at samfunnets behov for behandlingen i
dette tilfellet méa vike for personverninteressene.

PVN-2009-10 lla fengsel

Klage pa Datatilsynets vedtak hvor Ila fengsel nek-
tes fullt innsyn i den underliggende klage

Klage pa Datatilsynets vedtak der Ila fengsel
nektes fullt innsyn i den underliggende klage og
det innvilges kun delvis innsyn med rettslig
grunnlag i forvaltningsloven § 19, 2. ledd bokstav
b. Personvernnemnda vurderte det slik at samt-
lige temaer som den innsatte hadde reist, falt
utenfor Datatilsynets kompetanse. Personvern-
nemnda kom dermed til at den foreliggende
saken var en orienteringssak, ikke en enkeltved-
takssak. Dette medferte at det ikke forela noen
enkeltvedtakssak som Ila fengsel kunne vaere part
i. Dermed hadde Ila heller ikke krav pé partsinn-
syn etter forvaltningsloven.
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PVN-2009-12 Politiets taushetsplikt

Klage pa Datatilsynets beslutning om d avslutte sak
om et eventuelt brudd pa politiets taushetsplikt

Klage pa Datatilsynets beslutning om &
avslutte sak om et eventuelt brudd pa politiets
taushetsplikt. Saken gjaldt spersmal om brudd pa
taushetsplikt hos politiet, og Personvernnemnda
var enig med Datatilsynet i at det er en sak for
Spesialenheten for politisaker. Saken 14 dermed
utenfor Datatilsynets kompetanse. Nemnda kom
til at saken var tilstrekkelig opplyst og Datatilsy-
net hadde oppfylt sin utredningsplikt etter forvalt-
ningsloven § 17.

PVN-2009-13 Registrering hos folkeregisteret

Klage pa Datatilsynets avgjorelse om d avslutte sak
om registreving av opplysninger i folkeregisteret

Klage pa Datatilsynets avvisningsvedtak. Kla-
ger mener § std oppfort med feil ektefelle i folke-
registeret. Klager paklager avvisningsvedtaket og
hevder at saken ikke burde avsluttes men folges
opp ytterligere i forhold til Skatt Jst, jf personopp-
lysningsloven § 13. Personvernnemnda vurderte
Datatilsynets saksbehandling og kom til at saken
ble tilstrekkelig opplyst for vedtak ble fattet. Data-
tilsynet har dermed oppfylt sin utredningsplikt
etter forvaltningsloven §17 og veiledningsplikt
etter forvaltningsloven § 11.

PVN-2009-15 Skoleskyssordning

Klage pa Datatilsynets vedtak om at Rogaland fyl-
keskommune ikke kan bruke fodselsnummer for
administrering av skoleskyss

Klage pa Datatilsynets vedtak om at Rogaland
fylkeskommune ikke kan bruke fodselsnummer
for administrering av skoleskyss. Datatilsynet
viste til at bestemmelsen i personopplysningslo-
ven § 12 er strengt utformet og sikker identifise-
ring kan oppnés ved bruk av navn, adresse og fod-
selsdato i denne saken. Personvernnemnda kom
etter en konkret vurdering til at det var «saklig
behov» for sikker identifisering og at metoden var
«nedvendig» for & oppna slik identifisering. Bru-

ken av personnummer i denne saken var derfor i
samsvar med personopplysningsloven § 12.

PVN-2009-17 Klage pa NAV og helsepersonell

Klage pa Datatilsynets avvisningsvedtak

Klage pa Datatilsynets avvisningsvedtak. Kla-
gen gjaldt behandling hos NAV og ulike personer
innen helsevesenet. Personvernnemnda vurderte
hvorvidt Datatilsynet hadde oppfylt sin utred-
ningsplikt etter forvaltningsloven § 17 og veiled-
ningsplikt i forvaltningsloven § 11. Nemnda kom
til at Datatilsynet har oppfylt sin utredningsplikt
og veiledningsplikt i denne saken.

PVN-2009-21 Klage pa advokat

Klage pad Datatilsynets avvisningsvedtak

Klage pa Datatilsynets avvisningsvedtak. Kla-
gen gjaldt forhold knyttet til klagers advokat,
blant annet manglende og mangelfull bistand. Per-
sonvernnemnda vurderte hvorvidt Datatilsynet
hadde oppfylt sin utredningsplikt etter forvalt-
ningsloven § 17 og veiledningsplikt i forvaltnings-
loven §11. Nemnda kom til at Datatilsynet har
oppfylt sin utredningsplikt og veiledningsplikt i
denne saken.

7 Regnskap og budsjett for 2009

Personvernnemnda hadde i 2009 en budsjett-
ramme pd kr 1 650 000, og fremkommer under
kap 1500 Fornyings- og administrasjonsdeparte-
mentet i statsbudsjett for 2009.

Totalt forbruk: kr 1 490 714. Personvern-
nemnda disponerte sin bevilgning til innkjep av
litteratur, tjenester, skonomisk stette til konfe-
ranse, arrangement av internt seminar, deltakelse
pd seminar og den internasjonale konferansen,
arbeidsgodtgjerelse og reisegodtgjerelse til
nemndas medlemmer, lonn til sekretariat og leie
av lokaler.

Oslo, 10. februar 2010
For Personvernnemnda
Eva 1 E Jarbekk (leder)
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