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Til Justis- og politidepartementet

Datakrimutvalget ble opprettet ved kongelig resolusjon 11. januar 2002.
Etter mandatet skal utvalget utrede lovtiltak mot datakriminalitet. I
desember 2003 avga utvalget NOU 2003: 27 «Lovtiltak mot datakrimina-
litet>» Delutredning I om Europaradets konvensjon om bekjempelse av
kriminalitet som knytter seg til informasjons- og kommunikasjonstekno-
logi. Utredningen gjelder de endringer som var nedvendige a foreta i
norsk rett for & ratifisere Europaradets konvensjon av 8. november 2001
(datakrimkonvensjonen 185 ETS). Konvensjonen er senere gjennomfort
i norsk rett og tradte i kraft med virkning for Norge per 1. oktober 2006.

I den foreliggende delutredning II kommer utvalget med forslag til
straffebestemmelser om datakriminalitet som kan tas inn i den spesielle
delen i den nye straffeloven.

Det foreligger dissens om tre spersmal. Det ene gjelder utkast § 11
om straffbar befatning med skadelig dataprogram og utstyr (kapittel
5.7.5). Et flertall gar inn for & fremme forslag om denne bestemmelsen.
Det andre gjelder forslag om filtrering av steder pa internett, jf. utkast
§ 76b (kapittel 5.13). Et mindretall gar inn for 4 fremme dette forslaget.
Det tredje gjelder forslaget om harmonisering av visse bestemmelser i
straffeloven og dndsverkloven (kapittel 5.1.2 med videre henvisninger).
Det er enstemmighet om at bestemmelsene ber harmoniseres og at de
pé sikt ber integreres slik at regelverket forenkles. Utvalget har delt seg
i synet pd om integreringen ber skje allerede som folge av lovforslaget
som presenteres her, eller om spersmalet bor utredes videre for det gjen-
nomferes. Et flertall gar inn for integrering som anvist i denne utrednin-
gen.

Utvalget benytter anledningen til & takke foredragsholdere pa vare
seminarer og andre som har hjulpet oss under arbeidet.

Oslo, 12. februar 2007

Knut Renning
leder
Christina Christensen Jenny Selleeg Birthe Taraldset
Svein Willassen Hanne P. Gulbrandsen/

Christian With

Inger Marie Sunde






2.2

3.1
3.2
3.2.1

3.2.2

3.2.3
3.24

3.2.5
3.3

3.3.1
3.3.2
3.3.3
3.34
3.3.5
3.3.6
3.3.7
3.4

3.4.1
3.4.2

3.4.3
3.4.4
3.4.5
3.4.6
3.4.7

3.4.8
3.4.9
3.5

3.5.1
3.5.2

3.5.3
3.54
3.5.5

3.5.6
3.5.7
3.5.8
3.5.9

Sammendrag ..........ccccoeerreireeerennne.

Innledning ........cccoooevevineneniienene,
Datakrimutvalgets oppdrag og

SAaMMENSENING ...covvveevrerrveereerreeenne
Datakrimutvalgets arbeid ..................

Det faktiske landskapet .................
Innledning ......ccccoeeeeveeveeeeeeeeens
Teknologi og samfunnsutvikling ......
Internett og utfordringene ved &
regulere internett ved lovgivning .....
Utbredelse og bruk av datamaskiner
og internett ......ccoeeeeveereeeeereeeeereenens
Narmere om mobiltelefonbruk ........
Bruk av betalingskort og
elektroniske banktjenester ................
Elektronisk identifikasjon .................
Utviklingen av datakriminalitet .........
Innledning ......cccceeeeveveeeeeieeeeeee
Typetilfeller av motiv .........ccceveuveneeee.
SPENNING ..ooovveeveeeeeeceecreceeeeeeeeeeee
Hevn ...,

Propaganda .........ccccoeevvvevivreenecninnnn,
Etterretning ......coccevveveeveevveeeeecneenne.
Trusler mot datasystemer
Inntrengning i datasystemer .............
Elektronisk kartlegging i form av
SKaNNING .....oeeveveeveeereeerereecreeereeenns
Tekniske endringer pa et malsystem
Innholdsendringer av data ................
Tyveri av data ......ccoeveevereevevereeerinenens
Dataavlytting ........ccceveveeeveveveverennee.
Kryptering, dekryptering og pass-
ordknekKing .......cccevvevvvvvevnrevecnienenns
Selvspredende programmer ..............
Tjenestenektangrep .......ccccceeveeveuneee.
Gamle trusler i moderne utgave .......
Omsetning av tyvegods
Levering av gjenstander som ikke
oppfyller kjopers rimelige forvent-
ninger ved netthandel ........................
Bedragerier m.v. pd internett ............
Anslag mot minibanker .....................
Andre mater & fange opp kort-
informasjon ........ccoceeeeeecieeeecieeeenens
21 () (o) o
Misbruk av kortinformasjon ..............
Andre elektroniske betalingsmidler .
Reisekort, elektroniske billetter m.v.

Innhold

3.5.10
3.5.11

3.5.12
3.5.13
3.5.14
3.5.15
3.6
3.7
3.7.1
3.7.2
3.7.3
3.74
3.7.5
3.7.6
3.7.7

3.7.8

4
4.1
41.1
412

4.2

4.2.1
422
4.2.3
4.3

43.1

4.3.2

4.3.3
434
44

441
442
443

4.4.4
4.5

451
4.5.2

Elektronisk prising .......ccceceeevevvvennnee. 33
Bistand til 4 skaffe ulovlig adgang

til datasystemer ........ccccceeereereerenenne. 33
Misbruk av identitet ........c.ccoeveveneee. 33
Angrep mot navnetjenersystemet ..... 34
Usenskede kontakter via internett ..... 35
Krenkelser av opphavsrett ................ 35
SPAM. v 36
Usnsket innhold pa internett ............ 37
Innledning .......coeeeeveeeeevreceeereeeerene, 37
Seksualiserte skildringer av barn ..... 37
Zrekrenkelser pd nett ....................... 38
Personbilder pa nett .......ccevevevuenneee. 38
Personopplysninger pa nett .............. 39
Pengespill pa internett ....................... 39
Seksualiserte, voldelige og evrige

uenskede dataspill .......c..cceeveeverennnnnn. 40
Forbudte ytringer pa internett .......... 40
Rettslige utgangspunkter ............... 42
Et eget kapittel om datakriminalitet . 42
Begrepet «datakriminalitet» .............. 42

Sarregulering av datakriminalitet

eller inkorporering i andre deler

av straffeloven? ........cccovvveveieeeenen. 42
Historikk om bestemmelsene om
datakriminalitet — tidligere

utredningsarbeid .........ccceoveveeierennnn. 43
Dataspesifikke endringer .................. 43
Seksualiserte skildringer av barn ..... 44
Arbeidet med ny straffelov ................ 45
Avgrensning av mandatet .................. 45

Straffebud til vern av data, data-

basert informasjon og datasystemer 45
Om gjeldende straffelov i tilstrekkelig
omfang og tilstrekkelig strengt

straffer handlinger som begés ved

misbruk av data og datasystemer ..... 45
Forholdet til spesiallovgivningen ..... 46
Dataavlesing .......ccceeeveeeveeveeveeennnne. 47
Folkerettslige forpliktelser ................ 47
Innledning ......ccoeeeveeeeveeveiceeeeeeeeee 47
Datakrimkonvensjonen ..................... 47

Andre folkerettslige forpliktelser
med spesiell relevans for data-

kriminalitet ..........coevveveereveeereeeereeneene. 48
FN-konvensjonen mot korrupsjon .... 48
Rettspolitiske utgangspunkter .......... 48
Reglenes formal ..........cccoeveeveeveenennnne. 48

Nykriminalisering versus
avkriminalisering



4.5.3
4.54

4.5.5
4.6

4.6.1
4.6.2
4.6.3

5.1

5.1.1
5.1.2
5.1.3

5.2
5.2.1

5.2.2
59.2.3
5.24
5.3

59.3.1
5.3.2
5.3.3

534

5.3.5
5.4

54.1
54.2
5.4.3
9.5

9.0.1
59.5.2

9.0.3
5.6

5.6.1
5.6.2
59.6.3
5.6.4
5.6.5

Skadefolgeprinsippet ......cccoeeveevenneee. 49
Hensynet til leering, forskning og
kreativitet .......cccceveeeveeeeieceeeeeeerenen 50
Andre hensyn .......cccceeveeeeeeeereenennnnn. 50
Hensynet til datasystemers

palitelighet ........oovevvevveeieeeveeenee 50
Palitelighet ......cooveeveveeiieeeeeene, 50
Datasikkerhetshensynene ................ 51
Andre hensyn ......ccoeeeveeveeeeevennnne. 54
Nzermere om problemstillinger

i tilknytning til lovforslaget ........... 55
Oversikt over lovforslaget ................. 55
Hovedelementer i lovforslaget .......... 55
Harmoniseringsspersmalet ............... 55
Forholdet til datakrimkonvensjonen

ITLV. reeereeeieeeereeeeeeeseeeeeeeseeeseeeesaeessennnas 57
Begrepsbruk ... 59
Prinsipper for utforming av

DEGIEPENE ... 59
Begrepshierarkiet .........ccooveeveenvennene. 60
Forholdet til ekomlovens definisjoner 62
Plassering av legaldefinisjonene ...... 62
Rettsstridsreservasjonen ................... 62
Innledning ......ccoeveeveeveeveeeereeeeeceeenen 62
Bruk av tjenester pé internett ........... 62
Utlan av egne brukerrettigheter og
JOFISIS10) ¢ A 64
Tilegnelse av digitaliserte vernede

verk — andsverkloven § 53a m.v. ....... 66
Nettvett ....ocvevvveieiereeereereeen 66

Handlinger som skaper stor fare for
gjennomfering av andre former for

datakriminalitet ..........ccccoceeveerrreennnes 67
Problemstilling .......coeveeveeeeereneennns 67
Elektronisk kartlegging ................... 67
Ulovlig anbringelse av utstyr ............ 68
Strafferettslig vern for data og

databasert informasjon ...................... 70
Rettspolitiske uttalelser m.v. ............. 70
Uberettiget tilegnelse av data og
databasert informasjon ...................... 72

Etterfelgende befatning med data og
databasert informasjon som er utbytte

av en straffbar handling ..................... 74
Handlinger som rammer data-
systemenes funksjonalitet, kapasitet

og sikkerhet ........cocovvvivviieeeiiinenne 78
Innledning .....cccoeveeeeveeveeeeeeeeeeeeeeens 78
Ulovlig tilgang til datasystem .......... 78
Datamodifikasjon ........ccceeeeveevereenneee 81
Driftshindring ......cccecevveveveeveeeceenene. 82

Uberettiget bruk av datasystem ...... 84

5.6.6

5.6.7
5.7

5.7.1
5.7.2
5.7.3
5.74

0.7.5

5.7.6
5.8

0.8.1
5.8.2
5.8.3
0.8.4
5.8.5
0.8.6

5.8.7
0.9

5.9.1
5.9.2
9.9.3
5.94
5.9.5

5.9.6

5.9.7
5.10
5.11
5.11.1
5.11.2
5.11.3
5.12

5.12.1
5.12.2

5.12.3

5.124
5.13

5.13.1
5.13.2
0.13.3
5.134

0.13.5
5.14

Masseutsendelse av elektronisk

kommunikasjon («spam») ................. 88
IdentitetStyveri .....ccccoveeeeeeeeereiene, 90
Ulovlig befatning med tilgangskoder,

jf. utkastet §§ 10-12 .....coovvveveeririnnee. 92
Innledning ......coceeveeeeeveeviiiceereeneene 92
Gjeldende rett .....coeveeveereeeereeeereeennen, 93
Utvalgets tilneerming ........ccceceeveevenne. 97
Uberettiget befatning med tilgangs-

data, jf. utkastet § 10 .....ccevvevvvrvenennne. 99
Skadelig dataprogram og utstyr,

ji. utkastet § 11 ..ooveevveveeieieieeeeeeee, 100
Selvspredende dataprogram .............. 104
Databedrageri og kontomisbruk ....... 106
Innledning .....ccoeeeveevevverveeeeeeereeennen, 106
Hjemmel og historikK ........ccceveueeee. 107
Problemstillinger .......cccevvvveevenennen. 107
Behovet for en ny lovhestemmelse ... 107
Kontomisbruk .........ccceeeveveereveerenrenene. 108
Bor straffeloven § 270 forste ledd

nr. 2 viderefores? .........cooeeeeeeeevenne. 110
«Tellerskrittsaker» ........ccoeevvereerenene. 110
Elektronisk dokumentfalsk ............... 111
Gjeldende rett .....ooeveeeeveeeeveeeeeenene, 111
Datakrimkonvensjonen artikkel 7 ..... 111
Straffelovkommisjonens syn .............. 112
Datakrimutvalgets syn ........cccveuenee. 112
Elektroniske sertifikater og

SIGNALULET ..oeveeeeeeeceeceeeteceee e 112
Datakrimutvalgets skisse til
definisjonsparagraf ..........ccccoeveevevenne. 113
Kommentarer til forslaget .................. 113
SKyldRravet .......ccceeevevvevvevvevvervenvenvennen, 114
Medvirkningsansvaret ............c..cuo..... 114
Tjenesteyterne .........ceevevvevvevvevrenrennene. 115
Betalingsformidlere .........cccooveeueennee.n. 115

Programutviklere og leveranderer ... 116
Rettighetstap, inndragning og

vilkar for betingede dommer ............. 116
Rettighetstap ......ccoeevvevveeeieieieiene, 116
Inndragning av redskapet til en

straffbar handling ........cccoevevveeeveeenene. 117
Stengning av nettsteder, konto hos
tjenesteyter m.v. .......cccceeveeveeereeeveennenne. 118
Vilkar for betingede dommer ............ 119
Filtrering ......cccoveeeveevveeeiieeeeeeeee 120
Problemstilling .........cccooeeveverreeerennee. 120
Filtreringsmetoder ..........ccoveveervenennen. 120
Flertallets Syn ......ccoocevveeeeeeeeeveneennens 121
Medlemmet Willassens

seermerknad  ......ocooeveveeieeeieieienen, 122
Mindretallets Syn .......cceeceeveeveereevennene. 123
Om straffeloven §390 a ...........ou...... 124



6.1
6.2

7.1
7.2
7.3
7.3.1
73.2
7.4
74.1
74.2
743
744

7.4.5

7.4.6
7.5

7.5.1

7.6

8.1
8.2
8.3

8.4
8.4.1

8.4.2
8.4.3
8.4.4
8.5

8.6
8.7

Straffeniva ..........ooocceveveveveeceeeeeeeeenen. 125
Strafferammer ......cccoeeeeeeeeeeceeveeeeeeenen. 125
Grovt eller lite datalovbrudd ............. 126

Tilleggsprotokollen av 28. januar

2003 (ETS 189) ..o 128
Innledning .....cceeveveveeeveeeeeeeenne 128
Ytringsfrihetsaspekter ........ccoenene. 128
Alminnelige bestemmelser —

Kkapittel I ....ooeveeeeeeeeeeeeeeeeeeeeen 129
Formal — artikkel 1 .......ccoeveverenrnnene. 129
Definisjon — artikkel 2 ........................ 129

Tiltak i nasjonal rett — kapittel II ....... 130
Tilleggsprotokollens overens-

stemmelse med norsk rett ................. 130
Spredning av rasistisk eller fremmed-
fiendtlig materiale- artikkel 3 ............ 130
Rasistiske eller fremmedfiendtlige
trusler — artikkel 4 .........ccoeeveverennnnee. 133
Rasistisk eller fremmedfiendtlig
fornaermelse — artikkel 5 .................... 134

Fornektelse, vesentlig minimalisering,
aksept eller forsvar av folkemord eller
forbrytelser mot menneskeheten —
artikKKel 6 ... 134
Medvirkning - artikkel 7 ................... 137
Forholdet mellom konvensjonen og
tilleggsprotokollen — kapittel III ........ 138
Forholdet mellom konvensjonen og

tilleggsprotokollen — artikkel 8 ......... 138
Avsluttende bestemmelser —

Kapittel IV oo 138
Jurisdiksjon - Straffelovens

stedlige virkeomrade ...................... 139
Innledning .....coeeveeveveeeeeeeeeeeenene 139
Folkerettslige forpliktelser ................ 139
Kort om gjeldende rett — straffeloven
12 s 140
Utvalgets vurderinger ...........c..cu........ 140

Handlinger som er begétt i Norge
og pa norske jurisdiksjonsomrader .. 140
Handling som er foretatt utenfor noen

stats hoyhetsrett .......cooevvveveeenennne. 141
Handling begétt i utlandet av en
utlending ..oooeeeeeeeeeeeeeeceeeeeene 141
Handling som anses foretatt pa flere
STEAET v 142

Jurisdiksjonsspersmalet vedrerende
ulovlig materiale pa

internett .......ooeeeveeveeieeeceeeeeeeeeee 143
Utvalgets forslag .......cocovevevevevennne. 144
Sammenhengen mellom jurisdiksjons-
regler og faktisk adgang til
strafforfelgning ........cccceeeeveveeneennenns 145

8.8

9.1
9.1.1
9.1.2
9.1.3
9.14
9.1.5
9.2
9.3
9.4
9.5
9.6
9.7
9.8

9.9

9.10
9.11
9.12
9.12.1
9.12.2
9.12.3
9.13
9.13.1
9.13.2
9.13.3
9.13.4
9.13.5
9.14
9.15

9.16
9.17

9.18
9.19

Internasjonalt lovarbeid —

veien videre .......oceeveeveeeceeenreeenenen, 145
Spesielle motiver ...............ccoeuuen... 147
Utkastet § 1. Definisjoner .................. 147

Utkastet § 1 bokstav a. Datasystem .. 147
Utkastet § 1 bokstav b. Dataprogram 148

Utkastet § 1 bokstav c. Data .............. 148
Utkastet § 1 bokstav d. Databasert
INformasjon .......ccceceeeveeeeeeeeveereeeeeennns 149
Utkastet § 1 bokstav e. Elektronisk
kommunikasjonsnett ...........cccueerenen. 150
Utkastet § 2. Elektronisk kart-

J€QEING .o 150
Utkastet § 3. Ulovlig anbringelse av
ULSEYT MLV, e 150
Utkastet § 4. Ulovlig tilgang til
datasystem ........cceeeeeeeveeeeeeeeenene 151
Utkastet § 5. Informasjonstyveri ....... 152
Utkastet § 6. Datatyveri ..................... 152
Utkastet § 7. Datamodifikasjon ......... 153
Utkastet § 8. Uberettiget bruk av
datasystem ........oceeeveeeevveeeeeeeeennne 155

Utkastet § 9. Etterfolgende befatning
med ulovlig data og databasert

informasjon m.v. .....cccceeeveeveereeneeennens 155
Utkastet § 10. Ulovlig befatning med
tilgangsdata ........ccoceeeeeeveeieeeeeeieenen 156
Utkastet § 11. Skadelig dataprogram

OQ ULSEYT oo, 159
Utkastet § 12. Spredning av selv-
spredende dataprogram ..................... 161
Innledning .......ccoeeeeveveecieceeeee, 161

Selvspredende dataprogram —
legaldefinisjonen i utkastet § 12

tredje ledd ......ooeeveeveveeeeeeeeee, 161
De straffbare befatningsformer, jf.
utkastet § 12 forste og annet ledd ..... 162

Utkastet § 13. Driftshindring ............ 163
Innledning .......ccceeeeeeveeeeceieieeeeenees 163
Narmere om utkastet § 13 forste

ledd oo 164
Nermere om utkastet § 13 annet

ledd ..o 165
Forholdet til utkastet § 8 .................... 165
Strafferammer .........cccceeeeverveeveevenvennnnne 166
Utkastet § 14. Masseutsendelse av
elektroniske meldinger ...................... 166
Utkastet § 15. Identitetstyveri og bruk

av uriktig identitet .......ccocovvevevennnen. 167
Utkastet § 16. Kontomisbruk ............ 168
Utkastet § 17. Grovt uaktsomt data-
lovbrudd .......cceveveeeieieeieieeeee e 169

Utkastet § 18. Grovt datalovbrudd .... 171
Utkastet § 19. Lite datalovbrudd ....... 171



10

11
111
11.2

11.3
11.4
11.5

Okonomiske og administrative
konsekvenser ...........ccccoceeeeereenene. 173

Lovforslag .........ccccovevvvnecnennenne. 175
Nytt kapittel om datakriminalitet ..... 175
Endringer i andre paragrafer i ny

Sraffelov ..o 177
Til evrige deler av ny straffelov ........ 178
Endringer i andre lover: .................... 178
Forholdet til straffeloven ................... 178

LitteraturliSte .........ooooeeveeeeveeeeeeeeeeeeeeeeeeeeeene 179

Vedlegg

Convention on Cybercrime,

Budapest, 23.11.2001 .......ccoevveervennennen. 180
Konvensjon om datakriminalitet
Budapest, 23.11.2001 .......ccceevevenenne. 180

Additional Protocol to the Convention

on cybercrime, concerning the
criminalisation of acts of a racist and
xenophobic nature committed through
computer systems, Strasbourg,

28.1.2003 ....ooveeereeerereeeeerereee e 211



NOU 2007: 2 9

Lovtiltak mot datakriminalitet

Kapittel 1

Kapittel 1
Sammendrag

Kapittel 1. Kriminalitet hvor datatekniske hjelpe-
midler benyttes som verktoy for & bega straffbare
handlinger rettet mot data og datasystemer, redu-
serer det moderne samfunnets tillit til velfunge-
rende og sikker elektronisk kommunikasjon.

Datakrimutvalgets lovforslag er basert pa en
virkelighet som kjennetegnes ved at innbyggerne
pa kort tid har fatt tilgang til et meget stort antall
databaserte produkter og tjenester, og at samfun-
net har blitt sterkt avhengig av datateknologien pa
stadig flere omréder. Det er ingen grunn til 4 tro at
denne utviklingen vil avta i &rene som kommer.

Den raske teknologiutviklingen i samfunnet
gjor at behovet for en dynamisk straffelovgivning
som fanger opp eksisterende og nye kriminalitets-
trusler er fremtredende. Datakrimutvalget er av
den oppfatning at dagens regler om datakriminali-
tet er utilstrekkelige, og at det foreligger et reelt
behov for presiseringer og en viss nykriminalise-
ring. Den store utviklingen i teknologien ferer til at
ogsa de kriminelle folger etter og tar i bruk data-
tekniske hjelpemidler for 4 bega tradisjonell krimi-
nalitet. Utvalget fremhever videre at dette hensy-
net har gjort det nedvendig & gé lenger i 4 oppstille
strafferettslig ansvar enn det som felger av mini-
mumskravene i datakrimkonvensjonen (ETS 185)
av 8. oktober 2001. Det erkjennes samtidig at utvik-
lingen nedvendiggjor jevnlig ettersyn med lovgiv-
ningen pa dette omradet.

Mandatet av 6. september 2005 stiller Datakri-
mutvalget fritt med hensyn til systematisk plasse-
ring av straffebudene, og i dag er nok erfaringen at
krenkelser mot data og datasystemer reiser si
mange sarlige spersmal at man er best tjent med
en sarregulering. Utvalget foreslar derfor & samle
bestemmelsene om datakriminalitet i et eget kapit-
tel kalt «Vern av data, databasert informasjon og
datasystemer» i ny straffelov.

Datakrimutvalgets utredning har felgende
hovedinnhold:

Kapittel 2 gir en oversikt over utvalgets man-
dat, ssmmensetning og arbeid.

Kapittel 3 gir en oversikt over samfunnsutvik-
lingen pa omradet, og seker & illustrere den fak-
tiske sammenhengen mellom teknologiutviklin-
gen og kriminalitetsutviklingen. Utvalget fremhe-

ver at utbredelsen i bruken av informasjons- og
kommunikasjonsteknologi stort sett har gitt bru-
kerne positive virkninger, men at den ogsi har
medfert nye farer og trusler. Kapitlet gir en gene-
rell oversikt over noen av de vanligste formene for
rettstridig adferd pa omradet.

Kapittel 4. 1 dette kapitlet beskriver utvalget
hva det legger i begrepet «datakriminalitet», og
utvalget begrunner hvorfor det har valgt a foresla
seerlige bestemmelser om dette fremfor & inkorpo-
rere alternativene i de eovrige straffebestemmel-
sene. Det fremheves at tungtveiende rettstekniske
hensyn og den indre sammenheng mellom straffe-
budene trekker i retning av at bestemmelsene ber
samles i et eget kapittel. Utvalget redegjor for de
avgrensninger i mandatet som er av betydning for
det foreliggende arbeidet.

Kapittel 4 gir videre et innblikk i tidligere histo-
rikk og utredningsarbeid pa omradet, og det rede-
gjores for hovedlinjene i den nasjonale rettsutvik-
lingen fra Straffelovradets utredning i NOU 1985:
31 frem til arbeidet med ny straffelov. Videre gis
det en oversikt over folkerettslige forpliktelser pa
omradet, og til slutt beskrives de sentrale rettspoli-
tiske hensyn pa omradet.

Kapittel 5. 1 dette kapitlet beskrives og proble-
matiseres de rettslige hovedelementene i lovforsla-
get. Utvalget drefter her sine forslag til lovmessige
losninger, og samspillet mellom de ulike bestem-
melsene i lovforslaget.

Utvalget identifiserer et harmoniseringsbehov
mellom andsverkloven §§ 53a og 53c, straffeloven
§§ 145 annet ledd og 145b, og straffeloven § 262.
Det fremheves at det ikke anses tvilsomt at det
foreligger en neer sammenheng mellom disse
bestemmelsene, siden de alle gjelder uberettiget
tilgang til data og handlinger som tar sikte pa 4 til-
rettelegge for uberettiget tilgang til data.

Datakriminalitetens internasjonale Kkarakter
nedvendiggjer en vurdering av lovforslagets dek-
ning av Norges folkerettslige forpliktelser pad omréa-
det.

Utvalget gjennomgér datakrimkonvensjonens
bestemmelser, og viser at lovforslaget dekker kon-
vensjonen, og pa enkelte omrader gér lengre.
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Kapittel 5 inneholder generelle betraktninger
om begrepsbruken og rettsstridsreservasjonen,
og kapitlet inneholder de generelle merknadene til
lovforslaget. Utvalget har ogsa dreftet skyldkravet
og medvirkeransvaret, samt hvorvidt tredjeperso-
ner som tjenesteytere, betalingsformidlere, pro-
gramutviklere og leveranderer kan gjeres straffan-
svarlige.

Kapittel 6. 1 lovutkastet har utvalget valgt straf-
ferammene for de ulike handlingene ut fra en vur-
dering av handlingenes straffverdighet. Til dels
har utvalget tatt utgangspunkt i andre straffebe-
stemmelser i gjeldende straffelov som man anser
har tilsvarende straffverdighet. For andre handlin-
ger — som vanskelig kan sammenlignes med
bestemmelser i gjeldende straffelov — har utvalget
pd mer fritt grunnlag gitt et forslag til straffe-
ramme. Pa tradisjonell méate velger utvalget & fore-
sla relativt vide strafferammer for & fange opp den
ulike straffverdighet handlinger som faller innen-
for samme straffebestemmelse kan ha.

Kapittel 7. Datakrimkonvensjonens tilleggspro-
tokoll av 28. januar 2003, regulerer rasistiske eller
fremmedfiendtlige handlinger foretatt ved hjelp av
datasystem. Utvalget vurderer hvorvidt tilleggs-
protokollen er i overensstemmelse med norsk rett.
Av hensyn til ytringsfriheten, gar utvalget inn for at
Norge bor reservere seg mot tilleggsprotokollen
artikkel 6, som regulerer fornektelse, minimalise-
ring eller positive ytringer om krigsforbrytelser
eller andre forbrytelser mot menneskeheten. For
ovrig finner utvalget at norsk rett er i samsvar med
tilleggsprotokollen.

Kapittel 8. Datakriminalitet reiser spersmal om
jurisdiksjon. Det er sarlig datakriminalitetens
internasjonale og grenselose karakter som far
betydning bade i forhold til spersmaélet om hvor en
handling skal anses begatt og hvorvidt vedkom-
mende skal kunne strafforfelges i Norge. Utvalget
vurderer disse problemstillingene i kapittel 8 og
foreslar en presisering i straffeloven.

Kapittel 9. Kapitlet inneholder seermerknadene
til utvalgets lovforslag.

Kapittel 10. Utvalget vurderer her de ekono-
miske og administrative konsekvenser av lovforsla-
get. Forslagene til endringer i straffeloven videre-
forer dagens straffelov pd noen omrader, presise-
rer omradet for det straffbare pa noen punkter og
utvider omradet pa andre omrader. Lovforslagene
har imidlertid til felles formél & bekjempe datakri-
minalitet mer effektivt. Det er lagt vekt pa at lovfor-
slaget skal representere et godt verktey for alle
som arbeider med a bekjempe datakriminalitet,
herunder patalemyndigheten og domstolene.
Dette kan fore til flere pAdemmelser og lengre

Lovtiltak mot datakriminalitet

utmalt straff. Bestemmelsene vil derfor pa kort

sikt kunne gi okt belastning pé strafferettsappara-

tet og fore til behov for flere fengselsplasser, men
lovbestemmelsenes preventive virkning vil ogsa
kunne fore til mindre datakriminalitet og dermed
samfunnsmessige besparelser.

Kapittel 11 innholder utvalgets lovforslag, og
har felgende hovedinnhold:

— Straffebud som rammer elektronisk Kkartleg-
ging av sarbarheter pa et datasystem (§ 2).

— Straffebud som rammer ulovlig anbringelse av
utstyr eller dataprogram pa eller i tilknytning til
et datasystem eller elektronisk kommunikas-
jonsnett (§ 3).

— Straffebud som rammer ulovlig tilgang til hele
eller del av et datasystem (§ 4).

— Straffebud som rammer tyveri av informasjon
og data (§§ 5 og 6).

— Straffebud som rammer uberettiget endring,
odeleggelse, sletting eller skjuling av andres
data (§ 7).

— Straffebud som rammer uberettiget bruk av an-
dres datasystem eller elektroniske kommuni-
kasjonsnett (§ 8).

— Straffebud om etterfolgende befatning med
ulovlig tilegnet data og informasjon (§ 9).

— Straffebud som rammer uberettiget befatning
med passord, adgangskode, krypteringsnekkel
eller lignende som kan gi tilgang til data, data-
basert informasjon eller datasystem (§ 10).

— Straffebud som rammer befatning med datapro-
gram eller utstyr som er sarlig egnet til 4 bega
straffbare handlinger (flertallsforslagi§ 11).

— Straffebud som rammer rettsstridig befatning
med selvspredende dataprogram, eller initiert
spredning av slikt program (§ 12).

— Straffebud som rammer handlinger som ve-
sentlig hindrer eller er egnet til vesentlig & hin-
dre driften av et datasystem eller elektronisk
kommunikasjonsnett ( § 13).

— Straffebud som rammer ulovlig masseutsendel-
se av elektroniske meldinger (spam) til motta-
kere som ikke har samtykket (§ 14).

— Straffebud som rammer identitetstyveri eller
uberettiget bruk av uriktig identitet ved elek-
tronisk kommunikasjon (§ 15).

— Straffebud som rammer den som med forsett
om vinning uberettiget disponerer over en kon-
to som tilherer en annen, ved & gi opplysninger
til et datasystem og derved volder tap eller fare
for tap for noen (kontomisbruk - § 16).

Datakrimutvalget foreslar videre endringer i ny
straffelov, markedsferingsloven og dndsverkloven.
Utvalget har bl.a. foreslatt en skisse til integrering
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av bestemmelser om datafalsk i straffelovens kapit-
tel om dokumentfalsk og en del presiseringer i
reglene om inndragning. Et flertall har foreslatt at
enkelte bestemmelser i dndsverkloven inkorpore-

res i straffeloven, og et mindretall har foreslatt en
lovhjemmel om filtrering av utenlandske nettsider
med innhold som er straffbart i Norge.
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Kapittel 2
Innledning

2.1 Datakrimutvalgets oppdrag og
sammensetning

Utvalget ble oppnevnt ved kongelig resolusjon 11.
januar 2002. Ifelge det opprinnelige mandatet
skulle utvalget innen 31. desember 2002 avgi en
delutredning om gjennomferingen av Europara-
dets konvensjon om IKT-kriminalitet, og deretter -
innen utgangen av 2003 - avgi en ny delutredning
om hvilke andre lovendringer som var hensikts-
messige for best mulig & kunne bekjempe datakri-
minalitet.

Utvalget avga 2. november 2003 NOU 2003: 27
«Lovtiltak mot datakriminalitet» (delutredning I).
Utredningen ble fulgt opp av departementet i
Ot.prp. nr. 40 (2004-2005) om lov om endringer i
straffeloven og straffeprosessloven og om sam-
tykke til ratifikasjon av Europaradets konvensjon,
og resulterte i endringslov 8. april 2005 nr. 16.
Loven tradte i kraft straks.

I forhold til den neste delutredningen ble det
foretatt en endring av det opprinnelige mandatet.
Formalet var & harmonisere forslaget til nye straf-
febud mot datakriminalitet med departementets
arbeid med de ovrige straffebudene i den nye straf-
feloven. Ved Justisdepartementets brev av 6. sep-
tember 2005, ble punkt 3 og 5 i det opprinnelige
mandatet (gjengitti NOU 2003: 27 side 8) erstattet,
og mandatet lod som felger:

«Utvalget skal forst utrede hvilke endringer

som ber gjeres i straffelovgivningen, og avgi en

egen delutredning om dette innen 1. september

2006. Utvalget bes saerskilt om & vurdere

— om bestemmelsene om lovens stedlige vir-
keomrade i den nye straffelovens alminneli-
ge del gir hensiktsmessige avgrensninger
nar det gjelder ulovlig materiale pa inter-
nett, jf. Ot.prp. nr. 90 (2003-2004) side 167
flg., og eventuelt foresla serregler,

— om data og datasystemer har et tilstrekkelig
strafferettslig vern etter dagens regler, og
eventuelt hvordan vernet ber forbedres,

— om den gjeldende straffeloven i tilstrekkelig
omfang og tilstrekkelig strengt straffer
handlinger som begdas ved misbruk av data
og datasystemer, og

— hvilke lovendringer som er nedvendige for
at Norge skal kunne ratifisere tilleggsproto-
kollen 28. januar 2003 til Europariadskon-
vensjonen om IKT-kriminalitet (om krimi-
nalisering av rasistiske og fremmedfiendtli-
ge handlinger begétt i et datasystem) [...]

Der tilleggsprotokollen dpner for at statene
kan reservere seg, skal utvalget dessuten vur-
dere om reservasjonsadgangen ber benyttes,
jf. artiklene 3, 5 og 6. Selv om utvalget eventuelt
géar inn for at reservasjonsadgangen ber benyt-
tes, skal utvalget likevel fremme forslag om
hvordan protokollen kan gjennomferes i norsk
rett uten at det gjores bruk av reservasjonsad-
gangen,

Utvalget skal utforme lovforslag som kan
tas inn i den spesielle delen i en ny straffelov.
For egvrig vises det til punkt 4 i det opprinnelige
mandatet.

I tillegg bes utvalget [...] om & utrede og
foresla straffeprosessuelle regler om dataavle-
sing, jf. Ot.prp. nr. 60 (2004-2005) side 141-142
med videre henvisninger.»

I henhold til punkt 4 i det opprinnelige manda-
tet, som fortsatt gjelder, skal utvalget

« tillegg til hensynet til samfunnsbeskyttelse
vurdere rettssikkerhetsmessige aspekter og
hensynet til personvern og ytringsfrihet. Ved
droftelsen av enkeltspersmél skal utvalget
gjore rede for hvordan disse hensynene bero-
res og for hvordan disse hensynene ber veies
mot hverandre.

Utvalget skal vurdere de ekonomiske og
administrative konsekvensene av sine forslag,
og minst ett forslag skal baseres pa uendret res-
sursbruk, jf. utredningsinstruksen pkt. 3.1.

Utvalget skal utarbeide forslag til lovtekst.
Lovforslaget skal veere i samsvar med Norges
internasjonale forpliktelser, og utarbeidesi trad
med Justisdepartementets veiledning i Lovtek-
nikk og lovforberedelse (2000).»

I forbindelse med arbeidet med delutredning II
har utvalget hatt slik sammensetning:
— Sorenskriver Knut Renning, Sandefjord (leder)
— Advokat Birthe Taraldset, Bergen
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— Statsadvokat Jenny Selleeg, Nordland statsad-
vokatembeter, Bodo

— Forsker Svein Willassen, NTNU, Trondheim

— Réadgiver Christian With, Datatilsynet, Oslo

— Underdirekter Christina Christensen, Samferd-
selsdepartementet, Oslo

Medlemmet Christian With gikk over til ny
arbeidsgiver pr. 1. mai 2006. Han ble erstattet av
seniorradgiver Hanne P. Gulbrandsen fra Datatilsy-
net. Av hensyn til behovet for kontinuitet, samt full-
foring av skriveoppgave, har Christian With likevel
deltatt i resten av utredningsperioden ved & meote i
utvalgsmetene uten stemmerett.

Stipendiat Inger Marie Sunde, Universitetet i
Oslo, har veert utvalgets sekreteer. I tillegg til utval-
gets sekretaer, har cand.jur. Maria Astrup Hjort og
studentene Ole Henning Nygard og Martin Rove
fungert som utvalgets sekretariat.

Utvalget har ogsa veert bistitt av studentene
Gemetchu Hika, Oystein Madsen, Rine Simensen
og Christopher Haugli Serensen.

Utvalget ble gitt en ny frist til 1. september 2006
med for & avlevere delutredning II. Denne fristen

Kapittel 2

er i forstidelse med departementet forskjovet til
februar 2007. Departementet har ogsa samtykket i
at spersmalet om en straffeprosessuell regulering
av dataavlesing utsettes til behandling i neste fase
av utvalgets arbeid, se bemerkningene i kapittel
4.3.4.

2.2 Datakrimutvalgets arbeid

I forbindelse med arbeidet har utvalget avholdt 18
fellesmoter. Utvalget har ogsa avholdt 2 lukkede
dagsseminarer med det formal & sette utvalget inn
i de utfordringer dagens heyteknologiske samfunn
star overfor nar det gjelder trusselbilde og krimi-
nalitetsformer.

Det skal bemerkes at utvalget har ensket a
kartlegge lovgivningen péa dette omradet i andre
land, i og med at harmonisering av den nasjonale
materielle straffelovgivning har stor betydning for
et effektivt internasjonalt samarbeid. Den korte
tiden som utvalget har hatt til disposisjon har imid-
lertid umuliggjort dette.
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Kapittel 3
Det faktiske landskapet

3.1 Innledning

Lovgivningens oppgave er a regulere virkelighe-
ten. For 4 regulere datakriminalitet méa lovgiver ta
utgangspunkt i den faktiske situasjonen i samfun-
net, og her har det oppstatt store endringer pa
grunn av utviklingen av datateknologien. En kan
snakke om en revolusjon som er av like stor betyd-
ning som den industrielle revolusjon var i sin tid.
Datateknologien har skapt mange nye muligheter,
men ogsa nye farer og trusler. Informasjons- og
kommunikasjonsteknologien (IKT) er i dag blant
samfunnets viktigste infrastrukturer. Oppstar det
alvorlige problemer pa denne sektoren, kan ogsa
vitale samfunnsinteresser bli skadelidende. Det er
derfor viktig med en straffelovgivning som gjen-
speiler dagens trusler. Men siden utviklingen er av
sveert dynamisk karakter, er det uansett vanskelig
& serge for at lovgivningen holder tritt med sam-
funnsutviklingen. Det antas derfor & vaere behov
for et jevnlig ettersyn med straffelovgivningen pa
dette omradet.

Trusselbeskrivelsen nedenfor, sammen med
de rettslige utgangpunktene i kapittel 4, danner
bakteppet for de lovforslag som utvalget fremmer.

3.2 Teknologi og samfunnsutvikling

3.2.1 Internett og utfordringene ved a regu-

lere internett ved lovgivning

Fremveksten av internett har hatt stor betydning i
samfunnet. Internett har gitt nesten ubegrensede
muligheter til kommunikasjon og informasjonsfor-
midling. Dette har igjen apnet for en utvikling i
samfunnet som for noen tiar siden var utenkelig.
Enorme mengder informasjon kan publiseres ett
sted i verden, for & vaere tilgjengelig et helt annet
sted ilopet av sekunder. Internett brukes daglig av
folk over hele verden.

Det foreligger betydelige utfordringer tilknyt-
tet straffeforfelgning pa tvers av landegrenser for
forbrytelser foretatt ved bruk av internett. Det er
ofte vanskelig 4 identifisere forbryterne, og der-
som man klarer det, vil de ofte forsvare seg med at

handlingene er utfert i at annet land der serveren
stod, eller at de befinner seg i et land hvor de ikke
kan forfelges eller som ikke vil utlevere vedkom-
mende til et annet land. Gjennom internetts relativt
korte historie har det likevel vist seg at kontroll av
internett og forfelgning av lovbrytere pa nettet er
mulig.

Samfunnsliv og skonomi er avhengig av velfun-
gerende teknologiske losninger. Sikker og effektiv
bruk av datateknologi har betydning pa alle plan i
samfunnet, privat, i naeringslivet, i den offentlige
forvaltning og for & sikre statens interesser i et
internasjonalt perspektiv. Teknologiutviklingen er
en drivkraft i den sakalte globaliseringsprosessen,
og medferer at akterer pa alle plan i samfunnet kan
kommunisere og samhandle internasjonalt.

Utviklingen i globale nett dpner opp for nye for-
retningsmuligheter, markeder og bedriftskonstel-
lasjoner. Internett som global arena gir historisk
sett unike utfoldelsesmuligheter for akterene.

Norge har som et velstiende og modernisert
samfunn lagt stor vekt pa a bygge ut og tilgjenge-
liggjore elektroniske kommunikasjonstjenester.
Regjeringen har i den sékalte Soria Moria-erklee-
ringen en uttalt ambisjon om & sikre alle husstan-
der, private og offentlige virksomheter et bred-
béndstilbud i lepet av 2007.

3.2.2 Utbredelse og bruk av datamaskiner
og internett

Kilden for de tall og beregninger det er vist til i det

folgende er «Ngkkeltall for informasjonssamfun-

net 2005» av Statistisk Sentralbyra (SSB), med min-

dre annet er angitt.

Blant private

Privatpersoners bruk av datamaskin og internett-
baserte tjenester har gkt markant de siste arene.
Tall viser at Norge ligger helt i europatoppen bade
nar det gjelder handel, bruk av finansielle tjenester
og tilegnelse av aviser eller nyheter pa internett.
Av landets husstander har 64 prosent internet-
tilkobling, og to tredjedeler av disse er bredband.
En stor andel av de som ikke har datamaskin eller
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internettilkobling i egen husstand, oppgir at de har
tilgang til internett andre steder.

Handelen pé internett gker. I 2005 foretok 55
prosent av befolkningen handel pa internett. Det er
mest populaert & handle varer og tjenester som rei-
ser, innkvartering, billetter og beker. Det skjer
ogsa en stadig ekende omsetning av film, musikk,
kleer, sportsartikler, elektronisk utstyr, datamaski-
ner og programvare pa denne maten.

77 prosent av brukerne som har benyttet inter-
nettilepet av en periode pa tre maneder, har benyt-
tet dette til finansielle tjenester som nettbank. Tall
fra Norges Banks arsrapport for betalingssystemer
2005, viser at det foreligger omlag 3,1 millioner
nettbankavtaler Norge.

86 prosent av internettbrukerne bruker e-post.
75 prosent leser aviser og lignende pé internett.

Bruken av direkte kommunikasjon over nettet
er tiltagende. Det er populert, seerlig blant yngre,
4 kommunisere gjennom ulike pratekanaler og
gjennom programmer som gjor det mulig & skrive
direktemeldinger til hverandre. (Yahoo Messen-
ger og MSN er eksempler pa slike tjenester.) Ved
slik kommunikasjon er det ogsa vanlig & opptre
under pseudonym (se mer om pseudonymbruk i
kapittel 5.3.5). Med programmer som Skype, MSN
og lignende, kan man ogsa snakke sammen (lyd-
samtale) kostnadsfritt, dersom man har mikrofon
og heyttaler. Med et webkamera kan man se den
man kommuniserer med. Til enhver tid er det mil-
lioner av brukere over hele verden pi slike tjenes-
ter.

I naeringslivet

Bedriftenes verdiskaping er i stadig sterre grad
steottet av databaserte systemer. Mer enn 90 pro-
sent av norske foretak med flere enn ti sysselsatte
har internettilkobling. Dessuten tas stadig flere
forskjellige online-tjenester i bruk i naeringslivet.

12004 hadde en femtedel av foretakene omset-
ning via internett. Total verdi av denne omsetnin-
gen var pa 59 milliarder kroner, dersom man ser
bort fra bank- og finansneringens omsetning. Til
tross for at det er vanskelig & fastsla slike tall med
sikkerhet, er det klart at det har skjedd en stor
okning i omsetning via internett.

For sterre globale foretak med installasjoner
og avdelinger i forskjellige deler av verden har
internett fort til en vesentlig kostnadsbesparing.
Tidligere gikk ofte kommunikasjon mellom de
ulike avdelingene og installasjonene innad i foreta-
ket gjennom linjer/kabler som foretaket dispo-
nerte. Na foregar det alt vesentlige av slik kommu-
nikasjon over internett, dvs. pad en infrastruktur
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som ikke er kontrollert av selskapene selv. Det har
ogsé vanlig at medarbeidere som har hjemmekon-
tor eller er pa reise, kobler seg opp mot bedriftens
datasystemer via internett. Den gkte konnektivite-
ten har store fordeler, men ogsa ulemper i form av
okt risiko for at uvedkommende kan fa tilgang til
bedriftens datasystemer.

Internett har ogsd medfoert sterre grad av sen-
tralisering av datasystemene i storre bedrifter. Ved
bruk av internett kan instruksjoner gis fra en sen-
tral og utferes av personale andre steder. Det er
ogsa mulig med en fullstendig automatisering, slik
at store produksjonsmaskiner styres fullstendig fra
en sentral uten menneskelig involvering pa selve
produksjonsanlegget. Med stadig sterre band-
bredde og raskere overforing er det fi begrensnin-
ger i hvilke instruksjoner som kan gis i form av
tekst, bilder, lyd, video osv. Dataoverfering knyttet
til styrings- og produksjonssystemer skjer gjen-
nom sakalte virtuelle private nettverk (VPN), som
er et kryptert samband over internett.

Dette utviklingstrekket er omtalt i utredningen
NOU 2006:6 «Nar sikkerheten er viktigst» pa side
45:

«Innenfor kritiske samfunnsfunksjoner vokser
ogsé utfordringene etter hvert som prosesser
som tidligere ble kontrollert innenfor lukkede
systemer, i skende grad kobles til Internett. Et
eksempel er styrings- og prosessystemer som
blir koblet opp mot administrative systemer,
som igjen blir koblet opp mot Internett for a
imetekomme publikums behov for informa-
sjon. Det er ogsa ekende bruk av teknologiske
lesninger hvor eksempelvis driftspersonale
plassert utenfor eget nettverk har behov for &
knytte seg direkte opp mot egne prosessyste-
mer, og hvor Internett er koblingen mellom
bruker og det interne nettverket. Denne utvik-
lingen kommer hovedsakelig som et resultat av
krav til okt effektivitet og fleksibilitet.»

Neringslivets bruk av elektroniske tjenester i
kontakt med offentlige myndigheter har okt. Siden
2003 har andelen foretak som benytter internett til
arapportere opplysninger til det offentlige okt med
over 150 prosent. Omtrent 60 prosent av alle fore-
tak benytter ni elektronisk rapportering til det
offentlige.

Man kan skaffe seg tilgang til datasystemer
over nett, for eksempel over internett eller ved
direkte fysisk palogging (man sitter ved maskinen
som man skaffer seg tilgang til). Ikke bare sikker-
hetstiltak i nettet og pa datasystemene, men ogsa
fysisk skjerming av maskinparken, er viktig for
datasikkerheten. Selv om en bedrifts datasystem
ikke er tilknyttet internett pa noen mate, er det sar-
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bart for uensket atferd siden det kan vaere mulig &
ta seg inn til de fysiske maskinene. Det vises til
fremstillingen i kapittel 3.5.11.

| det offentlige

Det er et mal fra sentrale myndigheter at mer av
kommunikasjonen med det offentlige skal foretas
elektronisk. Regjeringen har skissert den enskede
fremdriften pa dette omradet i planen «eNorge
2009 — Det digitale spranget», som blant annet
inneholder planer om at alle relevante tjenester
skal veere tilgjengelige over internett i portalen
«Altinn» innen utlepet av 2008. Ogsa prosjektet
MinSide, som skal veere en personlig sikkerhets-
portal for myndige borgere, er en del av myndighe-
tenes satsing pa dette omradet. Malet er at tjenes-
ter som spknad om barnehage, byggetillatelse,
skattekort, dagpenger m.v. skal veaere tilgjengelige
via denne portalen. Statistiske opplysninger viser
at halvparten av befolkningen i en periode pé tre
maneder har benyttet internett ved kontakt med
det offentlige.

I likhet med de fleste private bedrifter, har nes-
ten alle offentlige etater egne nettsider. Her infor-
meres publikum om etatenes tjenester, kontaktin-
formasjon og tilknyttet regelverk. Nesten alle kom-
muner og fylkeskommuner benytter seg av elek-
tronisk baserte informasjons- og journalsystemer.
Et flertall har elektronisk saksbehandling, og for
en rekke av disse sakene er papirdokumenter full-
stendig utelatt. Innen alle deler av den offentlige
virksomhet viser tallene en gkende bruk av elek-
tronisk baserte tjenester og internett.

Den rettslige reguleringen ligger i dag i for-
skrift om elektronisk kommunikasjon med og i for-
valtningen (eForvaltningsforskriften) av 25. juni
2004 nr. 988. Forskriften er gitt med hjemmel i for-
valtningsloven og esignaturloven (se kapittel 3.2.5
i underkapitlet om elektronisk signatur og elektro-
nisk sertifikat). Forskriftens formal er & legge til
rette for sikker og effektiv bruk av elektronisk
kommunikasjon med og i forvaltningen.

3.2.3 Naermere om mobiltelefonbruk

Ogsa bruken av mobiltelefon har okt de siste
arene. Ved utgangen av 3. kvartal 2006 var det ca.
4,966 millioner mobilabonnenter i Norge. Dette
medferer at det er flere mobilabonnementer enn
personer i Norge, med 106 abonnementer per 100
innbyggere (Tall fra Post- og teletilsynet: «Det nor-
ske telemarkedet 3. kvartal 2006»). I underkant av
93 prosent av husholdningene har mobiltelefon. I
3. kvartal 2006 snakket mobilkundene gjennom-
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snittlig 134 minutter per méaned, sendte 87 sms
(tekstmeldinger) og 2 mms (multimediameldin-
ger).

Tallene gjenspeiler at mobiltelefonen ikke len-
ger bare benyttes til taletelefoni. Nyere mobiltele-
foner er et godt eksempel pa at digitaliseringen og
den tekniske utviklingen har fert til en sammen-
smelting av telekommunikasjon, informasjonstek-
nologi og kringkasting (konvergens). Mobiltelefo-
nen har fatt en rekke nye bruksomrader og kan for
eksempel brukes til sending av sms/mms, som
kamera, den gir tilgang til internett, kan brukes
som mp3-spiller, radio, mobil-tv og til & betale reg-
ninger. Videre arbeides det med lgsninger hvor
SIM-kortet i mobiltelefonen skal brukes som iden-
tifikator for elektronisk signatur (se kapittel 3.2.5).
Med slik utvidet bruk av mobiltelefonen blir sik-
kerhetsaspektet av stadig sterre betydning.

3.2.4 Brukav betalingskort og elektroniske
banktjenester

Betaling ved bruk av betalingskort har ekt mar-

kant de siste drene. Stadig flere akterer tilbyr sine

kunder & betale for varer ved bruk av slike kort

uten 4 belaste gebyr.

Ifolge tall fra Norges Bank, var det ved utgan-
gen av 2005 utstedt hele 7,9 millioner betalingskort
i Norge. 3 millioner av disse er rene kreditt-/faktu-
reringskort som Diners, MasterCard o.1., 4,8 milli-
oner er sakalt kombinerte kort som inneholder
flere ulike tjenester (det vanligste er en debet-del,
BankAxept, og et internasjonalt betalingskort,
eksempelvis VISA). Det finnes ogsa omlag 100 000
rene BankAxept-kort. Totalt sett er det utstedt i
overkant av 12,7 millioner slike betalingsfunksjo-
ner pa betalingkort i Norge.

Det ble totalt registrert 864 millioner korttran-
saksjoner i 2005. Det var en gkning fra aret for pa ti
prosent. Verdien av disse transaksjonene var sam-
let pa 485,8 milliarder kroner. Det kan nevnes at
andelen av kontantuttak over skranke sank i 2005,
hvilket kan sees i sammenheng med den ekende
betalingsformidlingen ved bruk av ulike betalings-
kort.

Ved utgangen av 2005 var det 2184 minibanker
i Norge. Antallet minibanker var stigende frem til
2003, men har etter dette veert relativt stabilt. Det
ble i 2005 registrert 98,7 millioner kontantuttak i
minibank i Norge med en total verdi pa 112 milliar-
der kroner.

Det var ved utgangen av 2005 registrert
105 482 betalingsterminaler i Norge, dvs. slike
som anvendes i butikker m.v. for 4 kunne betale
med kort. Det ble registrert over 722,3 millioner
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transaksjoner via disse terminalene, til en samlet
verdi av 327 milliarder kroner. I disse tallene ligger
ogsa kontantuttak i forbindelse med varekjop. Det
ble foretatt 135,9 millioner slike kontantuttak til en
samlet verdi av 49,4 milliarder kroner i 2005.

3.2.5 Elektronisk identifikasjon
Innledning

Skal man ta ut penger pa postkontoret, ma man
identifisere seg med gyldig legitimasjon, for
eksempel pass eller bankkort. Ogsé i den elektro-
niske verden er identifikasjon mange ganger ned-
vendig. Det er mange méter 4 identifisere seg pa
elektronisk. Eksempler pa dette er pinkoder og
passord. Normalt m& man oppgi bade brukernavn
og passord for 4 logge seg inn pa datasystemet til
en virksomhet. Dersom paloggingen for eksempel
skjer fra hjemmekontor over internett, kan identifi-
seringsprosedyrene vare mer omfattende.

For & logge inn pa betalingstjenester eller
andre tilgangskontrollerte tjenester pa internett
benytter man et brukernavn og passord som man
har fatt tildelt. Dette gjelder for eksempel abonne-
mentstjenester som en nettavis eller Lovdata. Skal
man ta ut penger i en minibank, bruker man bank-
kortet kombinert med en pinkode for identifika-
sjon. Ved bruk av nettbank identifiserer man seg
ved brukernavn og passord. I dag opereres det
béade med faste passord og passord som skiftes ut
for hver gang det er brukt (engangspassord). En
moderne mate 4 identifisere seg pa er ved hjelp av
elektronisk signatur. Dette er meget nyttig ved
avtaleinngéelser som skjer elektronisk, og beskri-
ves 1 neste avsnitt.

Kriminelle vil ofte misbruke andres elektro-
niske identitet, for eksempel brukernavn og pass-
ord for 4 komme inn pa et datasystem, eller kreditt-
kortnummer og sikkerhetskode ved nettbaserte
transaksjoner. Det er grunn til 4 forvente at krimi-
nell aktivitet pa dette omradet vil oke.

Elektronisk signatur og elektronisk sertifikat

Elektronisk signatur er data som péaferes en elek-
tronisk melding eller et dokument, og som entydig
identifiserer den som har laget meldingen/doku-
mentet. Metoden er basert pd asymmetrisk krypte-
ring (se neste avsnitt) kombinert med et elektro-
nisk sertifikat. Det elektroniske sertifikatet er
utstedt av en tredjepart (sékalt tiltrodd tredjepart
(TTP)) som innestar for identiteten til innehaveren
av sertifikatet. Sertifikatet bidrar til at en mottaker
kan stole pa at en melding med elektronisk signa-
tur virkelig er fra den som utgir seg for 4 veere
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avsender. Elektronisk signatur kan derfor benyttes
som autentiseringsmetode (bekrefte at en melding
kommer fra en bestemt avsender).

Elektronisk signatur er i utgangspunktet en
ren teknisk lesning, men i lov om elektronisk sig-
natur (esignaturloven) av 15. juni 2001 nr. 81 er det
gitt lovregler som stetter bruken av slik signatur
med sikte pa & likestille rettsvirkningene med bru-
ken av en alminnelig handskreven signatur. Esig-
naturloven er basert pé direktiv 1999/93EF av 13.
desember 1999 om et rammeverk for elektronisk
signatur. Loven skiller mellom kvalifisert elektro-
nisk signatur og annen elektronisk signatur. Ifelge
esignaturloven § 6 har en kvalifisert elektronisk
signatur samme rettsvirkning som en alminnelig
underskrift. Det bestemmes videre at ogsa vanlig
elektronisk signatur kan ha slik rettsvirkning.

I Norge har noen fa private akterer tatt i bruk
teknologien for inngaelse av finansieringsavtaler
med mer. Bruken mé forventes & vaere i sterk
vekst. Utviklingen péa dette omrédet vil medfere at
samhandel vil skje mer lettvint, hurtigere, sikrere
og mer effektivt.

For naermere informasjon om elektronisk sig-
natur vises det til Jansen og Wiese Schartun:
«Informasjonssikkerhet», Fagbokforlaget 2005
side 87-93 og 149-171, Inger Marie Sunde «Lov og
rett i cyberspace» Fagbokforlaget 2006 kapittel
2.2.3.5 og Ot.prp. nr. 82 (1999-2000).

Offentlig nokkel kryptering (PKI)

Elektronisk signatur er som nevnt basert pa bruk
av asymmetrisk kryptering, ogsa kalt offentlig nok-
kelkryptering. Den teknologi som tilrettelegger
for bruken kalles PKI («Public Key Infrastruc-
ture»). Asymmetrisk kryptering gar ut pa at bru-
kerne har et dobbelt sett nekler, dvs. en offentlig
og en privat nekkel. Disse neklene er innbyrdes
korresponderende. Den private nekkelen er hem-
melig og beholdes av innehaveren, mens den
offentlige er tilgjengelig for den annen part. Meto-
den kan benyttes til & bekrefte identiteten til avsen-
der. Esignaturloven stotter og regulerer bruk av
offentlig nekkel kryptering.

PKI er utferlig omtalt blant annet i Adams og
Lloyd: «Understanding PKI», Atreya, Hammond,
Paine, Starrett og Wu: «Digital Signatures», og
Feghhi og Williams: «Digital Certificates».

BankID og BuyPass er de to storste akterene
pa dette omradet i Norge. De leverer teknologi for
elektroniske signaturer og utsteder ulike elektro-
niske sertifikater. Antall BankID-sertifikater steg
fra 4 566 i 2004 til 405 608 i 2005. BuyPass eies av
Posten (gjennom Ergo Group) og Norsk Tipping.
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Pa selskapets nettsider fremgéar det hgsten 2006 at
man forventer to millioner brukere av BuyPass-
kort ved utgangen av 2006. I dette tallet er spiller-
kort fra Norsk Tipping inkludert.

Esignaturloven inneholder en straffebestem-
melse i § 21. Denne gjelder overtredelse av regler
som er vesentlige for 4 uteve et effektivt tilsyn med
at loven etterleves, dvs. regler som sikrer PKI.
Utvalget finner derfor ingen grunn til 4 g& neer-
mere inn pa straffebestemmelser om dette.
Bestemmelsene gjelder imidlertid ikke falske eller
forfalskede elektroniske signaturer eller elektro-
niske sertifikater. Dette behandles i forbindelse
med reglene om dokumentfalsk i kapittel 5.9. Her
behandles ogsa forfalskning av elektroniske doku-
menter med elektronisk signatur. Esignaturloven
inneholder heller ingen bestemmelser om bruk av
en annens elektroniske signatur som ogsd kan
anses som en form for identitetstyveri.

3.3 Utviklingen av datakriminalitet

3.3.1 Innledning

Utviklingen som er skissert i de foregdende avsnitt
viser at Norge er avhengig av en velfungerende
elektronisk infrastruktur. Denne avhengigheten
som vil fortsette & oke, har medfert ekt oppmerk-
somhet om betydningen av a sikre mot feilfunksjo-
ner, misbruk, kriminelle anslag, og terror. Sarbar-
hetsutvalgets utredning NOU 2002: 24 «Et sarbart
samfunn», fulgt opp i Innst. S. nr. 9 (2002-2003), har
gatt inn pa denne problemstillingen. Arbeidet er
blant annet viderefort i utredningen NOU 2006: 6
«Nar sikkerheten er viktigst».

Det er vanskelig a uttrykke den delen av krimi-
nalitetsutviklingen som har sammenheng med tek-
nologiutviklingen i form av troverdig statistikk.
Dette har flere arsaker. For det forste foreligger et
registreringsproblem. Antall anmeldelser av straff-
bare forhold rettet mot datasystemer og infrastruk-
tur er trolig sveert lite i forhold til det antall krimi-
nelle handlinger som faktisk begés. Dette kan skyl-
des at tilfeller av datakriminalitet ikke blir oppda-
get, at de ikke blir gjenkjent som datakriminalitet
eller at man av ulike arsaker ikke ensker 4 anmelde
forholdene. 1 merketallsundersekelser utfert av
Nearingslivets sikkerhetsrad, Okokrim og Senter
for informasjonssikring for 2001 og 2003, ble fore-
komsten av datakriminalitet i norske virksomheter
kartlagt. Ved bruk av et sporreskjema sendt et
antall bedrifter, ble virksomhetene bedt om 4 rap-
portere antall tilfeller av datakriminalitet i hen-
holdsvis 2001 og 2003. Begge undersokelsene kon-
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Kluderte med at antall tilfeller som ble anmeldt var
sveert lite i forhold til antall tilfeller som virksomhe-
tene faktisk hadde oppdaget. Arsakene varierte;
blant annet gjaldt de at virksomheten ikke trodde
forholdet var straffbart, at man fryktet darlig
omdemme som folge av at saken kunne bli kjent pa
grunn av straffeforfelgningen og at man mente at
politiet hadde for liten kompetanse til & behandle
denne type saker.

Morketallsundersokelsene foretok ogsd en
sammenligning av niviet av datasikkerhetstiltak
som var gjennomfert i virksomhetene og antall
hendelser som ble oppdaget. Denne sammenlig-
ningen viste (bade i 2001 og 2003) at sammenhen-
gen mellom sikkerhetstiltak og oppdagede hendel-
ser var proporsjonal: Virksomhetene som hadde
sterke sikkerhetstiltak rapporterte flere hendelser
enn virksomhetene som ikke hadde sé sterke sik-
kerhetstiltak. Undersekelsene konkluderer med at
det neppe kan vere tilfelle at virksomheter med
hoeyt datasikkerhetsniva i utgangspunktet utsettes
for flere datasikkerhetshendelser. I stedet peker
man pé at virksomheter med heyt sikkerhetsniva
vil ha bedre muligheter til 4 oppdage datasikker-
hetshendelser som faktisk finner sted. Hovedkon-
klusjonen i merketallsundersekelsene er siledes
at det sannsynligvis finner sted mange hendelser
som aldri blir oppdaget.

I forhold til tradisjonell kriminalitet har datakri-
minalitet en forholdsmessig stor andel kriminali-
tetsformer som etter sin art er vanskelig 4 opp-
dage. Tyveri av en gjenstand er for eksempel lett &
oppdage, ved at gjenstanden er borte. Datatyveri
ved kopiering av data er derimot et forhold som
bare blir oppdaget dersom man foretar neye under-
sekelser av datasystemet, eller eventuelt oppdager
at datamaterialet er pa tyvens hénd. Tilsvarende
gjelder det for andre former for datakriminalitet,
slik som datainnbrudd, datamodifikasjon, dataav-
Iytting og informasjonstyveri at gjerningen i
utgangspunktet kan vaere svaert vanskelig a opp-
dage. Mange av disse kriminalitetsformene vil
bare bli oppdaget dersom man leter aktivt etter
dem, og det pa en innsiktsfull méate.

Det er derfor sannsynlig at en stor andel av den
datakriminalitet som begas, skjer i det skjulte. Tro-
lig er det slik at de mest alvorlige forholdene er de
som er mest profesjonelt utfort. Disse forholdene
vil ogsa vaere vanskeligst & oppdage, ettersom gjer-
ningspersoner med heyere grad av profesjonalitet
vil ha lettere for 4 gjennomfere handlingen péa en
slik mate at den blir vanskelig & oppdage. Det er
derfor sveert vanskelig & gi et tallfestet bilde av kri-
minalitetsutviklingen innenfor datakriminalitet, ut
over 4 peke pa at teknologiene som er utsatt for
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datakriminalitet er blitt mye mer alminnelig i bruk
i lopet av de siste tidrene.

3.3.2 Typetilfeller av motiv

Ut fra avdekkede tilfeller av datakriminalitet, samt
tilgjengelig informasjon fra miljgene de tilhorer, er
det mulig 4 fremstille en oversikt over typetilfeller
av motiv og 4 si noe om hvem som er gjerningsper-
sonene. Man ber imidlertid utvise forsiktighet med
a tillegge type gjerningsperson for stor vekt. Nar
datakriminalitet avdekkes er det som regel ved at
det oppdages pa stedet der gjerningen har skjedd.
Et datainnbrudd vil for eksempel som regel oppda-
ges hos den fornaermede ved at man oppdager at
uvedkommende har skaffet seg adgang til syste-
met. I et slikt tilfelle kan man ikke vite noe mer om
gjerningspersonen enn hva man finner ved analyse
av den angrepne maskinen. Det kan riktignok
avdekkes informasjon om gjerningspersonens
fremgangsmate, hvilke verktey som er benyttet og
liknende, men dette sier ikke nedvendigvis noe om
gjerningspersonens intensjoner. Det er bare i tilfel-
ler hvor man faktisk Kklarer & spore handlingen til-
bake til en gjerningsperson at man kan avgjere hva
gjerningspersonens intensjon egentlig har veert.
Dette er viktig &4 ha i bakhodet ved en analyse av
hvem som vanligvis begér datakriminalitet. Det er
ikke sikkert at den gjerningspersonstypen som
dominerer i avdekkede saker er den det er storst
grunn til & frykte.

3.3.3 Spenning

Den type motiv som har veert avdekket i flest data-
krimsaker til nd gjelder ensket om spenning. Gjer-
ningspersonene har til felles at de i utgangspunktet
ikke har noe motiv om profitt, hevn eller andre per-
sonlige motiv for sin virksomhet. Virksomheten
starter gjerne med at man ensker 4 finne ut hva
som er mulig, hvor lett det er & gjennomfere data-
kriminalitet som for eksempel datainnbrudd. Néar
man sa opplever spenningen som felger med det &
fritt kunne underseoke andres datasystemer, lese
andres e-post og filer, far man lyst & oppleve mer
spenning og utforske andre datasystemer.

I slike saker starter gjerningspersonen gjerne
med & utforske hva som kan oppnés ved hjelp av
verktoy og metoder han leser om pa internett.
Kartlegging og datainnbrudd er derfor typisk de
innledende handlingene i slike tilfeller. I starten
innehar vedkommende gjerne ikke kompetanse til
annet enn 4 laste ned bestemte typer skannere og
exploits (se kapittel 3.4.1 og 3.4.2), samt a Kjore
disse mot sarbare systemer pa internett. Fordi
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denne typen gjerningspersoner ofte er unge
(gjerne gutter), er en vanlig betegnelse pa dem
«script-kiddies». «Script» er en form for datapro-
gram. Betegnelsen speiler at personen ikke er i
stand til 4 lage dataprogrammer selv, men bruker
programmer som er lastet ned fra andre. Virksom-
het av denne typen har en bratt leeringskurve og
man skal ikke holde pad med det lenge for man selv
er i stand til & gjennomfere mer avanserte aktivite-
ter som for eksempel & lage skannere og ormer.

Status er et viktig element i disse sakene. Ikke
sjelden herer gjerningspersonen til et miljo der det
finnes flere personer som begar samme type hand-
linger. I tilfelle vedkommende startet pd egen
hénd, vil det uansett ikke ta lang tid fer han finner
likesinnede. Ofte finner kontakten sted via inter-
nett. I denne sammenhengen har chattesystemet
Internet Relay Chat (IRC) spilt en sentral rolle
gjennom de siste 15 arene. Systemet ser ut til 4
fortsatt vaere det foretrukne systemet i dette mil-
joet. Status i miljget kan komme til uttrykk pa
mange mater. Har man for eksempel skaffet seg til-
gang til en exploit (se kapittel 3.4.1) som ingen
andre har, vil dette gi spesiell status. Spesiell kunn-
skap gir ogsa status i miljget. Den som kan besvare
andres sporsmal om metoder og teknikker vil raskt
fa en spesiell posisjon. Videre kan man fa status
som folge av hvilke datamaskiner man har skaffet
seg tilgang til. Saledes vil selve maskinnavnet ved-
kommende opererer med pa IRC kunne gi spesiell
status. Det finnes eksempler pi at norske gjer-
ningspersoner har opptradt pd IRC fra datamaski-
ner med vertsnavn som slutter pa «.gov» og «.mil».
Dette har dpenbart gitt spesiell status i miljoet, idet
slike datamaskiner tilherer henholdsvis USAs
administrasjon (.gov) og USAs forsvarsorganisa-
sjon (.mil).

Videre er det en fordel for personer som tilhe-
rer et miljo pd IRC & kontrollere flest mulig data-
maskiner. Arsaken til dette er at kanaler pa IRC
kontrolleres av dataprogrammer (bot) som ved a
vaere koblet til forskjellige IRC-tjenere kobler seg
til en bestemt kanal og kontrollerer denne. Botene
er koblet sammen i et nettverk. Siden det kan veere
nedvendig med mange boter for 4 kontrollere en
IRC-kanal, er den som setter opp botnettverket
som regel avhengig av 4 bega datainnbrudd pa
mange maskiner for & skaffe seg tilgang til maski-
ner der botene kan kjores. Den som kontrollerer
en kanal kan bestemme hvem som far lov til 4 opp-
holde seg pa kanalen og hvem som fér lov & skrive
ting til kanalen. Den som kontrollerer kanalen kan
saledes blant annet kaste ut dem han ikke liker, og
bestemme at de ikke far lov 8 komme inn igjen. Det
er apenbart et mal for personer i dette miljoet &
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kontrollere IRC-kanaler. I tilfelle man selv ikke
kontrollerer noen kanal, kan man forseke a overta
andres IRC-kanaler ved 4 bega datainnbrudd pa
maskinene som kontrollerer kanalen, eventuelt &
hindre dem fra 4 faktisk kontrollere kanalen ved &
organisere tjenestenektangrep mot dem (se kapit-
tel 3.4.9). Bade for & holde pa egne kanaler, og for
4 kunne gjennomfere angrep med siktemal & ta
over andres kanaler, er det en fordel & kontrollere
flest mulig datamaskiner. Dette har motivert delta-
kerne i disse miljeene til & gjore datainnbrudd pa
flest mulig datamaskiner. Hvilke datamaskiner
man gjeor datainnbrudd pa spiller ikke sa stor rolle.
Hovedsaken er at man kan Kkjere programmer der
som kobler seg til en IRC-kanal eller som angriper
andre programmer med samme formal.

Siden deltakere i IRC-kanaler etterhvert blir
kjent med hverandre og i sterre grad identifiserer
seg med hverandre, blir det etter hvert dannet
grupperinger i form av nettverk av deltakere som
har kontakt. Slike grupperinger kan veere mer eller
mindre faste og kan besta av forskjellige personer
i forskjellig alder bosatt i forskjellige land, som
ikke har noe annet til felles enn tilknytningen til
den bestemte IRC-kanalen. Likevel kan identifise-
ringen med grupperingen bli sterk nok til at det
noen ganger oppstar konflikter mellom forskjellige
grupperinger. Slike konflikter kan utarte til en
slags krig der grupperingene forseker a overta
hverandres kanaler for & sdelegge for hverandre.
Siden vapnene i en slik «krig» bestéir i 4 angripe
hverandres botnettverk, er det mange uskyldige
parter som blir rammet. Botene Kjorer jo pa data-
maskiner som gjerningspersonene tidligere har
gjort datainnbrudd pa og som tilherer organisasjo-
ner eller personer som ikke har noe med IRC-kri-
gen 4 gjore. Som folge av angrepene kan alle disse
innehaverne av datamaskinene fa blokkert sin til-
knytning til internett fordi den fylles av data som er
en del av den pagaende «krigen». Det finnes nok
mange slike tilfeller der offeret har opplevd at
internettforbindelsen har blitt ubrukelig for kor-
tere eller lengre tid uten at man noen gang fant ut
hva som traff dem.

Selv om gjerningspersonene i denne katego-
rien som regel ikke ensker & sdelegge for inneha-
verne av datamaskinene, er det klart at det kan bli
folgen likevel. Videre kan det i seg selv veere gde-
leggende at gjerningspersoner i denne kategorien
har lav kunnskap om datasystemets rettmessige
bruk. Gjerningspersonen kan for eksempel slette
data han ikke skjonte betydningen av i forsek pa a
fijerne spor etter datainnbruddet. En slik hendelse
kan fa betydelige konsekvenser for innehaveren av
datamaskinen.
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3.3.4 Hevn

Som ved tradisjonell kriminalitet, kan hevn veere et
motiv ved datakriminalitet. Selv om hevn til dels
kan sies 4 vaere motiv i forbindelse med «krigene»
som er omtalt i forrige avsnitt, er nok hevnmotiv
mer utbredt i forbindelse med personlige relasjo-
ner og relasjoner i arbeidsforhold. @nske om hevn
kan gi seg utslag i at man publiserer eller sprer
ufordelaktig informasjon om andre pé internett.
Men ogsa ren datakriminalitet som for eksempel
datainnbrudd, tjenestenektangrep og selvspre-
dende progammer kan vaere motivert av enske om
hevn. Dette kan ramme gjerningspersonens tidli-
gere arbeidsgiver eller andre som gjerningsperso-
nen foler seg forulempet av.

3.3.5 Profitt

Profitt er som ved all annen kriminalitet ogsa et
mulig motiv ved datakriminalitet. Det er lett &
tenke seg hvordan man kan oppné profitt ved a
begéa datainnbrudd pa andres datamaskiner for &
stjele informasjonen som ligger lagret der. Slik
informasjon kan benyttes til 4 oppna profitt. For
eksempel kan informasjonen som er lagret pa
datasystemet veere bedriftshemmeligheter som
konkurrenter kan utnytte til 4 oppnad profitt.
Eksempler pa slik informasjon kan vere produkt-
beskrivelser, regnskapstall og ikke minst mar-
kedsstrategier og konkurrentanalyser. Det fin-
nes imidlertid ennd ikke mange kjente eksem-
pler pa at dette har skjedd. Det kan dog tenkes at
dette er en type kriminalitet som ikke er si lett &
avdekke.

Gjennom etableringen av et stort og i utgangs-
punktet legalt marked for informasjonsmegling, er
det skapt en mekanisme for prissetting av informa-
sjon slik at den skonomiske verdien kommer kon-
kret til uttrykk. En bivirkning er at det gir et incita-
ment for omsetning av informasjon skaffet til veie
pa ulovlig mate. Datakriminelle metoder kan vaere
meget aktuelle bade for & skaffe til veie slik infor-
masjon og for & begé informasjonsheleri.

Det finnes mange eksempler pa forsek pa & pro-
fitere pd andres data/informasjon ved at ansatte
har tatt med seg informasjonen ut av virksomhe-
ten. Det typiske tilfellet er at en ansatt kopierer
med seg data fra virksomheten for vedkommende
slutter. Dataene kan senere benyttes som forret-
ningsgrunnlag ved oppstart av egen virksomhet
eller i forbindelse med at vedkommende blir ansatt
i en annen konkurrerende virksomhet. Slike hen-
delser har meget stort skadepotensiale for den
virksomhet som blir offer for dette.



NOU 2007: 2 21

Lovtiltak mot datakriminalitet

Tilfeller av datakriminalitet hvor profitt er moti-
vet inkluderer ogsa mange tilfeller av tradisjonell
kriminalitet hvor dataverktey er benyttet. Inter-
nettbedragerier er klassiske tilfeller av dette. Man
bestiller for eksempel varer i falskt navn, benytter
falskt kredittkortnummer eller sender ut e-post
som skal lure andre til 4 sende penger. Denne
typen datakriminalitet ser ut til & eke betydelig i
omfang. For ytterligere omtale av slike tilfeller
vises det til dreftelsen i kapittel 3.5.

3.3.6 Propaganda

I en del tilfeller har det vist seg at datakriminalitet
har veert motivert av gjerningspersonens politiske
stasted. Malet med handlingen kan veere & fi frem
et politisk budskap. Frem til na har det vist seg at
personene som utferer dette som regel har rotter i
miljeet som er omtalt under kapittel 3.3.3. Det kan
veere at personen tilherer et milje som forfekter et
spesielt politisk synspunkt og ensker & fa frem bud-
skapet til et bredere publikum. Metodebruken er
den samme som det er redgjort for tidligere.

Det typiske eksempelet pd spredning av poli-
tisk propaganda ved hjelp av datakriminalitet er
sakalt «defacement». Gjerningspersonen foretar
her datainnbrudd pé en datamaskin som innehol-
der en webtjener. Deretter byttes forsiden pa web-
tjeneren ut med en ny side som inneholder et bud-
skap som gjerningspersonen ensker a fa frem.
Hensikten med dette er & fa frem budskapet til
flere og til andre grupper enn det ellers ville nadd
frem til. Det er ogsi en demonstrasjon av at gjer-
ningspersonen har Kklart a trenge seg inn pa data-
serveren, noe som skal vise styrken til grupperin-
gen som forfekter det syn budskapet inneholder.

En annen type handling som ogsa gjerne for-
bindes med slikt motiv, er tjenestenektangrep mot
datamaskiner tilherende politiske motstandere.
Som diskutert i kapittel 3.4.9, er slike angrep sveert
vanskelige & spore eller stoppe. Det er derfor et
yndet verktey for & skape vanskeligheter for poli-
tiske motstandere, sarlig blant mer militante grup-
peringer. Ogsa i slike tilfeller synes det & veere
typisk at det er personer tilherende miljoget omtalt i
kapittel 3.3.3 som faktisk gjennomferer angrepene.

Fra det overnevnte kan en ga videre til 4 opp-
stille en hypotese om at terrorister vil benytte tje-
nestenektangrep i stor utstrekning for 4 na sine
mal. Det er pa det rene at det foreligger potensiale
for slik utnyttelse i terrorvirksomhet. Derimot
foreligger det ikke pélitelig informasjon om at det
skjer i dag. Det er pa det rene at terrorister har
utnyttet internett i sin virksomhet, men da forst
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og fremst som en kanal for informasjon og kom-
munikasjon. Fra NOU 2006: 6 «Nar sikkerheten
er viktigst», hitsettes folgende betraktninger fra
side 45:

«Det har hittil ikke veert pavist noe koordinert
eller vidtrekkende nettverksangrep som har
truet samfunnets funksjonsdyktighet. Likevel
kan det ikke avvises at det ekende antall av til-
synelatende tilfeldige nettverksangrep i noen
tilfeller er initiert av terrorgrupper.

[...]

Uoppdagede sarbarheter vil til enhver tid
utgjore en trussel, avhengig av hvem som opp-
dager sarbarhetene og dermed muligheten til &
utnytte dem. Man kan tenke seg en meget
alvorlig situasjon dersom noen finner en alvor-
lig sarbarhet og i tillegg gjor en grundig plan-
legging av hvordan den skal utnyttes for den
oppdages og korrigeres (Et sakalt Zero-Day
Attack).

[...]

Det har sa langt veert vanskelig & forestille
seg at kritiske samfunnsfunksjoner som vann-
forsyning, stremforsyning, kraftforsyning og
lignende kan rammes katastrofalt pd grunn av
terror i form av logisk angrep fra utsiden alene,
uten at det ogsa er etablert noen form for stet-
tespillere pa innsiden. Pa grunn av den allerede
innebygde sikkerheten, er et fullstendig fijern-
styrt terrorangrep med katastrofale konse-
kvenser mindre sannsynlig. Ikke desto mindre
skal man veere oppmerksom pa de stadig ster-
kere koblingene som skjer mellom prosessys-
temer og Internett.

Det er i prinsippet mulig & trenge seg ulov-
lig inn i IT-systemer som fjernstyrer kritisk
infrastruktur og kritiske samfunnsfunksjoner,
men det er ikke uten videre enkelt & skulle
overta styringen uten at dette oppdages av det
ordineere driftspersonellet. Det er en utbredt
oppfatning at det er enklere & bruke eksplosi-
ver for 4 skade kritisk infrastruktur og kritiske
samfunnsfunksjoner, enn & ta kontrollen over et
datastyringssystem.»

3.3.7 Etterretning

Selv om det ikke foreligger noen bekreftede hen-
delser der informasjonskrigere har spilt en rolle,
er det Klart at ogsa slike utgjer en mulig trussel.
Informasjonskrigere er grupper som er organi-
sert av en fremmed stat for & kunne utfere infor-
masjonskrigfering, herunder angrep/etterret-
ning via datanettverk. Angrepene kan rette seg
mot militeere installasjoner, samfunnets infra-
struktur eller mot private bedrifter som er viktige
for samfunnet.



22 NOU 2007: 2

Kapittel 3

Det skal veere bekreftet at flere land har eta-
blert evne til & offensivt utfere dataangrep mot
andre land (Sunde 2006 «Lov og rett i cyberspace»
kapittel 2.3.3). Hvorvidt slike angrep kun vil spille
en rolle i eventuelle fremtidige kriger, eller om
slike metoder ogsa vil benyttes i fredstid, gjenstar
a4 se. Fremmede staters eventuelt organiserte
offensive dataangrepsvirksomhet vil trolig skille
seg vesentlig fra mange av de andre akterene med
tanke pa evne til & opptre med lav oppdagelsesri-
siko og lav grad av sporbarhet. Dersom bare en
liten del av de datasikkerhetshendelsene som skjer
blir avdekket (jf. merketallsunderseokelsene, se
kapittel 3.3.1), er det svert lite sannsynlig at
angrep fra fremmede stater vil veere blant disse.
Trolig er det derfor slik at dersom fremmede stater
benytter dataangrep mot oss, er aktiv etterretning
var eneste sjanse til 4 avdekke dette.

3.4 Trusler mot datasystemer

3.4.1 Inntrengning i datasystemer

Inntrengning i datasystemer kalles vanligvis for
datainnbrudd. Dette er en handling som innebae-
rer at gjerningspersonen skaffer seg adgang til et
datasystem hvor vedkommende ikke har rettmes-
sig adgang. Adgangen innebazrer at vedkom-
mende fér tilgang til data som er lagret pa datasys-
temet, og vanligvis ogsa tilgang til 4 kjere program-
mer pa systemet. Slike programmer kan eventuelt
modifisere pa dataene som er lagret pa systemet.
Et datainnbrudd innbeerer altsd en urettmessig til-
gang som kan ramme datasystemets innehaver
bade ved at dataene som er lagret pa systemet blir
kjent for uvedkommende (konfidensialitet), ved at
dataene som er lagret pa systemet blir endret urett-
messig (integritet) og at systemet som sadan kan
bli belastet slik at det blir mindre brukbart for den
rettmessige innehaveren (tilgjenglighet). Datainn-
bruddet er handlingen som gir gjerningspersonen
tilgang til 4 foreta slike ytterligere handlinger pa
datasystemet. Et datainnbrudd har derfor ofte
karakter av en handling som pa en eller annen
maéte bryter sperrer som er satt til 4 verne om sys-
temet. I det folgende behandles ulike former for
datainnbrudd. Gjennomgangen er ikke uttem-
mende. [ kapittel 5.6.2 drefter utvalget lovtiltak mot
datainnbrudd. Datainnbrudd etterfolges ofte av
informasjonstyveri eller datatyveri og/eller at inn-
trengeren beskadiger mélmaskinen ved & endre
data pa denne. Lovtiltak mot dette dreftes i kapittel
5.5.2 0g 5.6.3.
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Passordinnbrudd

En vanlig form for datainnbrudd er passordinn-
brudd. I slike tilfeller har gjerningspersonen skaf-
fet seg brukernavn og passord, eller andre tilsva-
rende tilgangsdata til en bruker som har rett til &
bruke systemet. Disse opplysningene kan veere
skaffet pa urettmessig vis, for eksempel ved data-
avlytting eller passordknekking, se kapittel 3.4.6
og 3.4.7, men det kan ogsa tenkes at opplysningene
i seg selv er skaffet pa rettmessig vis, likevel slik at
gjerningspersonen ikke er berettiget til & bruke
dem. Det kan for eksempel tenkes at en annen per-
son har gitt opplysningene uoppfordret, se ogsa
kapittel 5.3.3.

Selve datainnbruddsgjerningen er ved passor-
dinnbrudd karakterisert ved at gjerningspersonen
logger seg pa datasystemet med tilgangsdataene.
Dermed far han samme tilgang til datasystemet
som den rettmessige brukeren hadde, og kan
kjore programmer, lese, slette og endre filer pa
datasystemet. Paloggingen kan skje lokalt, ved at
gjerningspersonen bruker tastatur og skjerm som
er koblet til det aktuelle datasystemet. Det er ogsa
mulig & koble seg til datamaskinen ved hjelp av
datanettverk og logge seg pa med brukernavn og
passord, for eksempel ved bruk av systemer for
fiernpalogging, slik som Telnet, Secure Shell,
Remote Desktop og liknende. Slik palogging kan
utfores fra alle andre datamaskiner som er tilknyt-
tet samme datanettverk. For datamaskiner som er
tilknyttet internett er det altsd mulig 4 koble seg til
maskinen fra alle andre datamaskiner som er til-
knyttet internett, med mindre det er foretatt spesi-
elle tiltak for 4 beskytte mot dette (brannmur eller
tilsvarende). Slike beskyttelsestiltak ville i sa fall
ogsa sperre mot rettmessig bruk av fierninnlog-
ging pa systemet.

Passordinnbrudd ved fjernpalogging er en
meget vanlig form for datainnbrudd. Det er vel-
kjent at det i visse miljger utveksles brukernavn/
passord og andre tilgangsdata som man har skaffet
seg. Har man forst skaffet seg adgang til et datasys-
tem, kan denne adgangen utnyttes til 4 fremskaffe
brukernavn og passord til dette og andre datasys-
temer (se om bakder, sniffing og passordknekking
i kapittel 3.4.3, 3.4.6 og 3.4.7). Disse tilgangene kan
selvsagt benyttes til nye datainnbrudd, men de kan
ogsa benyttes til 4 utveksle informasjon med andre
som driver med det samme. P4 den méten kan man
skaffe seg tilgangsdata til helt andre maskiner enn
man hadde fra for og kan benytte disse til nye data-
innbrudd.
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Sdrbarhetsinnbrudd

Alle dataprogrammer inneholder feil som ikke var
tilsiktet fra programmereren. Det er ikke mulig a
lage et fullstendig feilfritt dataprogram, like lite
som det er mulig & skrive en bok som ikke innehol-
der noen typografiske, syntaktiske eller faktiske
feil. Slike feil kalles gjerne «bugs». En bug omtales
som en sarbarhet dersom den utleser en feilfunk-
sjon som kan utnyttes bevisst til 4 fremkalle en util-
siktet virkning i dataprogrammet. A utnytte sarbar-
heten bevisst til 4 fremkalle den utilsiktede virknin-
gen kalles «exploit», etter engelsk «to exploit» — &
utnytte. Slike sarbarheter oppstar vanligvis i data-
programmer som forventer inndata fra brukeren.
Dersom programmet ikke sjekker inndataene godt
nok, kan det veere mulig & fremkalle en utilsiktet
virkning i programmet ved & sende bestemte inn-
data som programmet ikke forventer. Hvis inndata-
ene er laget pa en spesiell mate, kan den utilsiktede
virkningen vaere at vedkommende som sender inn-
dataene far urettmessig tilgang pa datasystemet.

Den mest vanlige formen for sérbarhetsinn-
brudd er utnyttelse av overflytsséarbarheter. Denne
type sarbarheter oppstir i programmer hvor et
minneomrade med begrenset storrelse er satt av til
4 handtere inndataene og programmet ikke sjek-
ker inndataenes lengde. Dersom brukeren av pro-
grammet tilforer mer inndata enn det som fér plass
i det avsatte minneomradet, vil dataomrédene i
minnet etter det avsatte omréadet bli overskrevet av
inndataene. Dette kan utnyttes ved at inndataene
kan inneholde programkode som gir brukeren til-
gang pa datasystemet med samme rettigheter som
det utnyttede dataprogrammet.

Utnyttelse av en sarbarhet i et dataprogram er i
utgangspunktet en avansert operasjon som krever
at man neye analyserer malprogrammets virke-
mate og beregner neyaktig hvilke inndata som ma
gis for 4 oppné den tilsiktede effekten. Resultatet
er en metode som bare vil virke mot ett bestemt
malprogram, og som regel bare en versjon av
dette. Det vanlige er at man lager et nytt datapro-
gram som inneholder de dataene som ma sendes
til malprogrammet for 4 utnytte sérbarheten. Et
slikt program kalles en «exploit». Som det fremgir,
benyttes uttrykket «exploit» badde om metoden og
programmet som anvendes. Etter at exploiten er
laget, vil man ved & kjore exploiten mot et méalpro-
gram kunne utnytte sarbarhetene i dette uten &
matte bry seg med hvilke data som faktisk sendes.

Det skilles mellom lokale exploits og fiernex-
ploits. Forskjellen mellom disse er hvilke program-
mer som rammes av exploiten. Lokale exploits kan
i prinsippet utnytte sirbarheter som finnes i hvilket
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som helst lokalt program pé et datasystem. Det er
imidlertid lite hensiktsmessig a utnytte sarbarhe-
ter i et dataprogram uten at man pa den maten skaf-
fer seg privilegier pa systemet som man ikke
hadde fra for. Det vanlige ved bruk av lokale
exploits er derfor at man utnytter sarbarheter i
lokale systemtjenester som har privilegier tilsva-
rende systembrukeren. Ved 4 kjore en slik exploit
kan en lokal bruker som i utgangspunktet ikke har
tilgang til andre brukeres programmer og data,
skaffe seg fullstendige systemprivilegier og fa full
kontroll over hva som foregar pa datasystemet,
herunder lese og endre andres data.

Fjernexploits kjores mot tjenester pa andre
datamaskiner som er tilknyttet samme data-
nettverk. Hvis FTP-tjenerprogramvaren pa maskin
A for eksempel inneholder en bestemt sarbarhet,
kan en bruker pa maskin B kjere en exploit mot
denne. Utvekslingen av data mellom exploiten og
malprogrammet foregar i dette tilfellet over nett-
verket som knytter de to datamaskinene sammen.
P4 denne maten kan vedkommende som kjerer
exploiten, fa full tilgang til alle data og systemres-
surser pa maskin A, noe han i utgangspunktet ikke
var berettiget til.

Bruk av fijernexploits mot andres datasystemer
er en meget vanlig metode for & begd datainn-
brudd. Datamaskiner som er tilkoblet internett
som tilbyr tjenester, er meget utsatt for dette. Ved
4 foreta skanning (se kapittel 3.4.2) kan en gjer-
ningsperson avdekke hvilke programmer (med
versjonsnummer) som kjerer pa en malmaskin til-
knyttet internett. Dersom han har en exploit som
virker mot denne programversjonen, kan han kjere
denne og straks fi kontroll over malmaskinen.
Béde kartleggingen og selve kjoringen av exploi-
ten kan som regel skje fra en hvilken som helst
annen datamaskin tilknyttet internett.

En av arsakene til at sarbarhetsinnbrudd er
vanlig, er at det finnes offentlig tilgjengelige data-
baser over Kkjente sarbarheter og tilherende
exploits. Dette gjor det mye lettere & utfore data-
innbrudd for personer som ikke innehar den ned-
vendige kompetansen til & lage exploits selv. Det
eneste man ma gjere er & finne ut hvilken program-
vare som Kjorer pd malmaskinen, og om det finnes
noen offentlig tilgjengelig exploit for den. Dersom
dette finnes, kan man bare laste den ned til sin
egen maskin og deretter kjore den for & bega data-
innbruddet.

Man kan sa sperre hvorfor slike databaser fin-
nes, idet de dpenbart bidrar til ekt datainnbrudds-
virksomhet. Den vanligste drsaken som oppgis av
operatorene av databasene er at exploits ogsa er
viktige sikkerhetsverktey. Den eneste maéten &
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avdekke om en sarbarhet virkelig eksisterer, er a
kjore en exploit mot den. Ved 4 kjore alle kjente
exploits mot sine egne systemer, kan systemopera-
tarer sikre seg at det ikke finnes kjente sarbarheter
som gjor at man vil bli utsatt for datainnbrudd.
Dessuten kan leveranderer av dataprogrammer
distribuere oppdateringer av programvaren som
hindrer utnyttelsen av vedkommende exploit, og
sikkerhetsprogrammene kan oppdateres tilsva-
rende. Databasene over exploits er séiledes en
kilde til informasjon om hvilke sarbarheter som fin-
nes pa systemer. Det er en utbredt oppfatning at
eksistensen av databaser over exploits er en del av
et «gkosystem» pa internett som gjor det lettere a
sikre datasystemer som virkelig trenger 4 veere
sikre. En bieffekt er imidlertid at exploits blir let-
tere tilgjengelig for dem som ensker a gjore data-
innbrudd i andre systemer. Straffetrusselen for
datainnbrudd representerer en nedvendig mot-
vekt til «fristelsen» som exploits-databasene utgjor
for potensielle gjerningspersoner. Den strafferetts-
lige tilneerming til befatning med exploits som
sadan, er dreftet i kapittel 5.7.5.

Trojaner

Metoden for datainnbrudd som er beskrevet under
avsnittet om sarbarhetsinnbrudd, er en teknisk
metode for 4 f4 méalmaskinen til & kjore program-
kode som er skrevet av angriperen. En alternativ
metode for & gjennomfore dette er  forlede en rett-
messig bruker av maskinen til 4 kjore program-
kode som er skrevet av angriperen. Dette kan gjen-
nomferes ved a lage et program som gir seg ut for
avere et nyttig program, men som i tillegg til (eller
i stedet for) nyttige funksjoner inneholder pro-
gramkode som gir gjerningspersonen tilgang til
datamaskinen. Et slikt program kalles en trojansk
hest, eller en trojaner. En vanlig virkemate er at
programmet nér det blir Kjort av offeret, apner en
tilgang til malmaskinen som ikke var der fra for.
Dette kalles en «bakder» (se kapittel 3.4.3). Denne
tilgangen kan angriperen si benytte for & skaffe
seg tilgang til maskinen.

Opphavet til begrepet trojansk hest finnes i
Homers Illiaden, hvor grekerne overvant byen
Troja ved hjelp av list. Etter lengre tids beleiring av
Troja, trakk grekerne seg tilbake. Etter dem stod
det igjen en stor trehest. Trojanerne var naturlig
nok nysgjerrig pa hesten og trillet den inn i byen.
Om natten kom greske krigere som hadde gjemt
seg inne i hesten ut og apnet portene slik at den
greske heren kunne innta byen.

Pa internett finnes det ferdige trojanere som
man kan laste ned, konfigurere og koble sammen
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med nyttige programmer som man kan sende til et
utvalgt offer, for eksempel via e-post. De mest avan-
serte av disse (for eksempel Back Orifice og Sub-
Seven) inneholder funksjonalitet som lar angripe-
ren utfere en rekke funksjoner pa offerets data-
maskin, for eksempel lese filer, overvike skjerm-
bildet, avlytte rommet med datamaskinens mikro-
fon eller hente frem pornografi i en nettleser.

3.4.2 Elektronisk kartlegging i form av
skanning

I forkant av et datainnbrudd foregar det som regel
en kartlegging i den hensikt & finne sarbarheter
som kan utnyttes. Slik kartlegging kalles gjerne
«skanning». Mélet med skanningen er 4 finne sar-
barheter som kan utnyttes til 4 bega datainnbrudd.
Man kan skille mellom <«breddeskanning» og
«maélskanning» etter formélet med kartleggingen.

Ved breddeskanning tar gjerningspersonen for
seg et omrade av nettadresser og sjekker alle for
en bestemt sarbarhet. Dette gjores ved 4 la et data-
program (en skanner) kontakte alle adresser og
undersoke om den bestemte programvaren som
innholder en sarbarhet finnes pa de aktuelle maski-
nene. Dette er en aktuell fremgangsmate dersom
man har skaffet seg en exploit som utnytter en
bestemt sarbarhet, og ensker & benytte denne til &
skaffe seg uberettiget tilgang til et datasystem uten
at det spiller sa stor rolle hvilket datasystem man
utnytter. @nsket om tilgang kan skyldes behovet
for lagringssted, for eksempel for piratvare, bruk
av systemet som springbrett for videre skanning/
datainnbrudd, eller rett og slett & underseke om
det finnes noe spennende pa datasystemet. Pa
internett er det i praksis uproblematisk & foreta
breddeskanning av titusener av andre maskiner i
lopet av relativt kort tid, noe som ofte vil gi resultat
i form av at man finner en eller flere maskiner som
man kan gjere datainnbrudd pa. Dette er derfor en
relativt vanlig fremgangsmate.

Ved mélskanning tar gjerningspersonen for seg
en bestemt adresse og sjekker hvilke tjenester
som Kjorer pa denne, i hdp om & finne en eller flere
tjenester som inneholder séarbarheter. Portskan-
ning er en form for malskanning. Ved portskan-
ning tar skanneren kontakt med alle 65536 inngan-
gene (portene) pa en maldatamaskin, for 4 under-
seke om det finnes noen tjenester. Resultatet er en
liste over alle tjenester som Kjorer pa datamaski-
nen. Etter at portskanning er gjennomfert kan man
foreta ytterligere undersekelser for & finne ut om
noen av tjenestene som Kjorer pa maskinen inne-
holder sarbarheter.
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Det finnes ogsd mellomformer mellom bred-
deskanning og malskanning. Man kan for eksem-
pel tenke seg at gjerningspersonen har valgt ut en
organisasjon som han vil angripe. Det er da natur-
lig & starte med en breddeskanning av alle maski-
ner i organisasjonen for & finne den letteste veien
inn. Dersom det viser seg at en maskin er mye let-
tere & komme inn pd enn de andre, vil det veere
naturlig & gjere datainnbrudd pa denne forst. Ofte
vil man fi tilgang til en del informasjon pé en slik
maskin som gjor det lettere a gjore ytterligere data-
innbrudd.

3.4.3 Tekniske endringer pa et malsystem

Nar en gjerningsperson har gjort datainnbrudd pa
en datamaskin, kan det veere gnskelig & gjennom-
fore en del endringer pa systemet for 4 unngéa a bli
oppdaget, og for 4 sikre tilgangen. Siden man ved
datainnbruddet har skaffet seg full kontroll over
malmaskinen, er det fullt mulig & endre dens virke-
mate ved & bytte ut programvare eller pi annen
mate modifisere data for 4 na disse malene.

Et relativt vanlig tiltak er & bytte ut systemets
egen programvare for overvakning av aktiviteter
pa maskiner, med modifiserte versjoner som skju-
ler gjerningspersonens egen aktivitet. Et slik sett
med modifisert systemprogramvare Kkalles et
«rootkit». Nar et effektivt rootkit er pa plass, vil det
ikke lenger vaere mulig for maskinens rette inneha-
ver 4 se hvilke programmer (prosesser) som Kkjo-
res av inntrengeren, og forbindelser til nettverket
som skyldes inntrengeren vil heller ikke vises. Det
er ogsa mulig for et rootkit & filtrere systemets log-
ging slik at aktiviteter som skyldes inntrengeren
ikke blir loggfert i systemloggene.

Videre er det noksa vanlig & lage en ny tilgang
til systemet som ikke var der fra for. Dette kalles en
«bakder», fordi det er en inngang til systemet som
den rettmessige innehaveren ikke Kkjenner til. En
bakder kan opprettes pé flere mater. Den enkleste
maéten (som ogsa har heyest oppdagelsesrisiko) er
rett og slett 4 legge til nye brukere pa maskinen.
Gjerningspersonen kan da skaffe seg tilgang ved
normal fjerninnlogging som beskrevet under
avsnittet om passordinnbrudd. En annen mye
brukt metode er 4 legge til ny systemprogramvare
som apner en tjeneste (port) mot internett som
ikke ble tilbudt tidligere. Den nye tjenesten kan
kreve passord av den som prever a koble seg til,
eller den kan slippe andre rett inn uten passordbe-
skyttelse. Det er ogsa mulig 4 modifisere eksiste-
rende systemprogramvare slik at de gir tilganger
pa mater de ikke har gjort for. For eksempel kan
man tenke seg 4 modifisere innloggingsprogram-
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met slik at det slipper inn hvem som helst som opp-
gir brukernavn «sesamsesam». En slik endring vil
vaere sveert vanskelig & oppdage for den rettmes-
sige innehaveren av systemet.

Det er vanlig ved datainnbrudd at bakderer
opprettes for a sikre videre tilgang til datamaski-
nen for det tilfelle at den rettmessige innehaveren
skulle oppdage og fierne sarbarheten. Faktisk er
det ogsa relativt vanlig at gjerningspersonen fjer-
ner selv sarbarheten som gjorde at han opprinnelig
fikk tilgang. Dette tjener to formal. For det forste
blir det mindre risiko for a bli oppdaget; hvis en
systemadministrator oppdaget en sarbarhet kunne
det ogsa tenkes at han foretok undersekelser for a
avdekke om noen hadde utnyttet den. For det
annet hindrer det at andre far urettmessig tilgang
til den samme maskinen, noe som ville medfore
okt oppdagelsesrisiko og mindre eksklusivitet.

At det er relativt vanlig ved datainnbrudd &
foreta endringer som nevnt over, har betydning for
hvordan man ber forholde seg hvis man oppdager
datainnbrudd. Det er ikke tilstrekkelig & fjerne den
opprinnelige sarbarheten, for det er sannsynlig at
det kan finnes andre bakderer til systemet. A opp-
dage slike bakderer er en vanskelig oppgave. Det
er svaert mye systemprogramvare pa dagens ope-
rativsystem, og 4 finne ut hvilket program som er
endret, kan vaere som a lete etter nalen i heystak-
ken. Dette kan innebare mye arbeid. Datainn-
brudd kan derfor fa betydelige konsekvenser for
den som er angrepet selv om gjerningspersonen
ikke har slettet noen data eller gjort andre skade-
lige endringer i dataene som er lagret pa maski-
nen.

3.4.4 Innholdsendringer av data

En berettiget frykt i forbindelse med datainnbrudd
er at gjerningspersonen foretar innholdsendringer
i dataene som er lagret pd datasystemet. Teknisk
sett er ikke dette forskjellig fra endringene som er
behandlet under forrige avsnitt, bade datapro-
grammer og andre data er lagret pa lagringsmediet
pa datamaskinen og kan fritt endres av den som
har fatt urettmessig tilgang.

Det hevdes iblant at det mest alvorlige som
kan skje ved et datainnbrudd er at alle data blir
slettet. Ved bruk av sikkerhetskopi er det imidler-
tid mulig & sikre seg mot slik datatap, som jo kan
forarsakes av andre grunner ogsé, for eksempel
diskkrasj. Det kan veere vel sé alvorlig om data
blir endret eller lagt til, men i sa lite omfang at det
ikke blir oppdaget. Dersom heller ikke datainn-
bruddet blir oppdaget, er det sannsynlig at den
endrede informasjonen vil inngad som en del av
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informasjonsgrunnlaget, og ogsa etter hvert bli
en del av sikkerhetskopien av systemet. Selv der-
som datainnbruddet blir oppdaget, er det ikke sik-
kert at dataendringen blir oppdaget i oppryd-
ningsprosessen.

Morketallsundersgkelsen 2003 hadde som
hovedresultat at kun en mindre andel tilfeller av
datakriminalitet ble avdekket, og videre at kun en
mindre andel av disse ble anmeldt. Dette gir grunn
til & frykte at det kun er tilfellene hvor gjernings-
personene gjor storre endringer som blir oppda-
get. Tilfeller hvor gjerningspersoner bare har gjort
subtile endringer er etter all sannsynlighet ikke
oppdaget, selv om dette kan ha svaert store konse-
kvenser. Det kan for eksempel vaere tale om mani-
pulering med regnskapstall som kan gi feil beslut-
ningsgrunnlag og fore til endringer i aksjekursene
i bersnoterte selskap.

Det er her grunn til & legge til at det ikke bare
er personer som har skaffet seg adgang ved data-
innbrudd som kan foreta urettmessige innholds-
endringer pa et datasystem. Slike handlinger kan
ogsé foretas av personer som har rettmessig til-
gang til dataene, for eksempel ansatte.

De lovgivningsmessige konsekvensene av situ-
asjonen som er behandlet i kapittel 3.4.3 og 3.4.4,
dreftes i kapittel 5.6.3.

3.4.5 Tyveriavdata

Nar det har veert begatt datainnbrudd, frykter man
ogsa at gjerningspersonen har kopiert konfidensi-
elle data som er lagret pa datasystemet, og bruker
dem til egne formél. Kopiering av data kan ogsa
gjores urettmessig av noen som har fysisk tilgang
til vedkommende datasystem.

Urettmessig kopiering av data representerer
en alvorlig trussel. Ettersom kopiering ikke medfe-
rer noen endring av dataene slik de ligger lagret pa
originalsystemet, er kopiering i seg selv en hand-
ling som medferer liten oppdagelsesrisiko. Data-
ene, og informasjonen de representerer, kan imid-
lertid ha stor verdi, og urettmessig utnyttelse kan
fa store konsekvenser. Man kan for eksempel tjene
betydelige belop pa & kjenne til regnskapstall i
bersnoterte selskaper for de foreligger offentlig.
Informasjon om politiske beslutninger, for eksem-
pel et statsbudsjett, er ogsa eksempel pa informa-
sjon som potensielt har meget stor verdi for den er
offentliggjort.

Det vises til den videre behandlingen i kapittel
5.5.2.
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3.4.6 Dataavlytting

Mange datatekniske hjelpemidler kan anvendes til
4 foreta avlytting. En datamaskin har til en viss
grad mulighet til 4 fange opp det som skjer i dens
omgivelser. Slik avlytting kan utferes av den som
har tilgang til 4 kjere programmer pa en datamas-
kin. Dette gjelder altsa bade en datamaskins rett-
messige innehaver og andre som matte ha skaffet
seg tilgang til datamaskinen via datainnbrudd.

Det er fullt mulig & kjere programmer som
avlytter rommet datamaskinen star i, dersom en
mikrofon er tilkoblet datamaskinen (noe som er
relativt vanlig pa laptop-maskiner). Videre kan
rommet videooverviakes dersom maskinen er til-
knyttet et kamera. Det er ogsa mulig a Kjere et pro-
gram som fanger opp og lagrer alle tastetrykkene
pa en datamaskin (sdkalt «tastetrykksregistrator»,
eller pa engelsk «key stroke logger»). Dette kan
forevrig ogsa utferes ved 4 plassere en fysisk enhet
pa kabelen mellom tastaturet og selve maskinen.
Sistnevnte metode kan ikke anvendes pa maskiner
hvor tastaturet er integrert i maskinen.

Datakrimutvalget finner ikke grunn til 4 foresla
egne bestemmelser om romavlytting og avlytting
av samtaler utenders i datakrimkapitlet. Det er
selve handlingen som her er det vesentlige, og
ikke den tekniske fremgangsmaten som benyttes.
Slike forhold ber reguleres av teknologineytrale
avlyttingsbestemmelser, som § 145 a nr. 2 i straffe-
loven.

Uberettiget avlytting i datanettverk er imidler-
tid datakriminalitet. Ved 4 kjore et spesielt program
pa en datamaskin kan den fange opp trafikk pa
datanettverket som den er tilknyttet. Eksempelvis
er det i tradlese nettverk mulig & fange opp all kom-
munikasjon mellom basestasjonen og andre maski-
ner som er tilknyttet ssmme basestasjon.

Slik avlytting har vist seg 4 veere effektivt i for-
bindelse med datainnbrudd. Man kan etter et data-
innbrudd fange opp nyttetrafikk og tilgangsinfor-
masjon for & gjeore ytterligere datainnbrudd. Sale-
des er det noksa vanlig at gjerningspersonen etter
han har gjort datainnbrudd pa en maskin setter
opp et program som avlytter nettverkstrafikken
(sdkalt sniffer) og lagrer denne til en fil pa data-
maskinen. P4 denne méten kan gjerningspersonen
fange opp alt som sendes over datanettverket, for
eksempel e-post. Siden brukernavn og passord
ofte sendes i klartekst over datanettverket vil man
ogsa fange opp brukernavn og passord pa denne
maéten, noe som selvsagt er interessant dersom
man ensker & begd nye datainnbrudd. Slike til-
gangsdata kan benyttes til & begd nye datainn-
brudd, eller man kan bruke dem til & bytte til seg
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ytterligere tilgangsdata som beskrevet i avsnittet
om passordinnbrudd.

Nar det gjelder avlytting av data under kommu-
nikasjon, finner Datakrimutvalget det naturlig at
dette reguleres av datakrimkapitlet. Dette gjelder
enten dataene er i form av tekst, lyd eller bilder
(inkludert bevegelige bilder). Dette innebarer at
ogsa uberettiget nedtak av radio- og fjernsynssen-
dinger mé karakteriseres som avlytting. Det
samme gjelder avlytting av telefonsamtaler uav-
hengig av hvilken teknologi som benyttes.

Noen tilfeller er av en litt spesiell art. Dette gjel-
der avlytting i form av stréaling. Straling fra en data-
skjerm eller et display pa en mobiltelefon kan gi
grunnlag for rekonstruksjon av skjermbildet ved
tekniske hjelpemidler. Det vises til Sunde 2006
«Lov og rett i cyberspace» side 136-137.

3.4.7 Kryptering, dekryptering og passord-
knekking

Kryptering er mye benyttet som en sikker-
hetsmekanisme. Ved kryptering blir en data-
mengde (klarteksten) forvandlet til en annen data-
mengde (kryptoteksten) ved hjelp av en kryptoal-
goritme og en nekkel. Kryptoteksten gir ingen
mening, og kan bare forvandles tilbake til klartek-
sten ved hjelp av den samme kryptoalgoritmen og
den samme eller en korresponderende nekkel.
Nokkel er i denne sammenheng en datamengde
som fungerer som inngangsdata i kryptoalgorit-
men. Nekkelen er som regel vesentlig kortere enn
selve teksten. Et passord er et eksempel pa en
kryptonekkel, men det er ogsa kryptonekler som
bare er representert ved en digitalt lagret data-
mengde uten noe passord. Det bemerkes at bru-
ken av ordet tekst i denne sammenheng ikke ma
misforstas. Kryptering kan benyttes pa en hvilken
som helst datamengde slik som tekst, bilder, film,
fiernsynssendinger, musikk og annet.

Det skilles mellom symmetrisk og asymme-
trisk kryptering. Ved symmetrisk kryptering er
nokkelen for kryptering og dekryptering den
samme. Ved asymmetrisk kryptering er det to for-
skjellige nekler: En privat nekkel og en offentlig
nokkel. Asymmetrisk kryptering er meget prak-
tisk for kryptering av meldinger som sendes elek-
tronisk. Skal man sende en kryptert melding, fore-
tar avsenderen kryptering med mottakerens
offentlige nekkel, og mottakeren dekrypterer med
sin private nekkel.

Teorien ved kryptering er at bare den som kjen-
ner nekkelen skal kunne &pne kryptoteksten. Like-
vel kan det tenkes mater der uvedkommende Kkla-
rer & dpne krypterte data. For det forste kan det
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tenkes at kryptoalgoritmen som benyttes innehol-
der svakheter. I slike tilfeller kan det ved & analy-
sere kryptoalgoritmen og/eller utfere statistisk
analyse pa kryptoteksten veere mulig & frembringe
klarteksten uten & kjenne til nekkelen overhodet.
Videre kan det tenkes at uvedkommende pa
samme mate som brukernavn/passord (se kapittel
3.4.1) har fatt tak i kryptonekkelen. Dersom kryp-
toalgoritmen er kjent, kan nekkelen benyttes til 4
dekryptere datainnholdet.

Dersom en angriper verken har nekkel eller
mulighet for a4 knekke krypteringen ved kryptoa-
nalyse, gjenstar bare en mulighet: gjette nekkelen.
Dette trenger ikke veere umulig om man tar en
datamaskin til hjelp. Man kan kort og godt pro-
grammere en datamaskin til & preve ut forskjellige
passord og se om den finner ett som gir fornuftig
resultat. Et slikt program kan bruke forskjellige
strategier. En mulig strategi er rett og slett & prove
alle muligheter. En slik strategi kalles «brute-
force». Hvis nokkelen er et passord pa fem tegn gér
denne strategien ut pa & starte med «aaaaa», deret-
ter prove «aaaab», «aaaac», «aaaad» og sa videre.
Etter en tid med preving og feiling vil man nedven-
digvis fer eller siden finne det riktige svaret. Hvor
lang tid det tar avhenger av lengden pa nekkelen.
Med et passord pa fem bokstaver vil en vanlig data-
maskin vanligvis finne det rette svare i lopet av
noen timer. Med et passord péa atte bokstaver kan
det derimot ta titalls ar, og i tilfeller med lengre
nekler kan tiden for 4 seke gjennom hele nekkel-
rommet vaere lenger enn solsystemets levetid.

En annen mulig strategi er 4 basere soket etter
korrekte nekler pa kjente ord og uttrykk. Hvis
man for eksempel tror at passordet er et ord som
finnes i norsk, reduserer dette problemet til &
prove alle ord som finnes i en ordliste, noe som pa
dagens datamaskiner kan gjennomferes pa kort
tid. Det er denne siste strategien som vanligvis
benyttes ved passordknekking.

Mange datasystemer lagrer brukernes passord
som en data beregnet ved en enveisfunksjon
(hash). Det er ikke mulig & komme direkte fra
hashen tilbake til passordet, men dette er heller
ikke nedvendig for datasystemets autentiserings-
prosedyre, siden denne bare lager en hash av det
inntastede passordet og sammenligner denne med
hashen som er lagret. Dette systemet ble tidligere
ansett som sé sikkert at passordfilen péa de fleste
systemer var lagret slik at den var apent tilgjenge-
lig for alle brukerne pa systemet. Man regnet med
at systemet med enveisfunksjon gjorde det umulig
4 fa tak i passordene. Dette viste seg imidlertid a
vaere feil. Ved hjelp av spesielle programmer, pass-
ordknekkere, ble det i stor stil foretatt knekking av
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passord ved hjelp av ordlistemetoden. Dette ble
seerlig populeert ved utdanningsinstitusjoner hvor
det er datasystemer med flere titalls tusen bru-
kere. Hvis man har en passordfil med tjue tusen
brukere er det sannsynlig at minst en av dem har
et passord som stér i en ordliste.

Selv om mange datasystemer i dag lagrer pass-
ordfilen pa en slik mate at det bare er systembru-
keren som kan lese passordhashen, er passord-
knekking fortsatt en aktuell metode. En av arsa-
kene til dette er at brukere ofte benytter det
samme passordet pa forskjellige datamaskiner
hvor de har tilgang. A knekke en brukers passord
kan derfor gi tilgang pad mange forskjellige data-
maskiner, muligens ogsa maskiner hvor man ikke
hadde mulighet til 4 skaffe seg tilgang pa annen
mate.

Kryptering vil veere seerlig aktuelt ved lagring
eller forsendelse av sensitiv informasjon. Dette kan
gjelde informasjon som er undergitt taushetsplikt,
for eksempel informasjon som er undergitt taus-
hetsplikt for leger eller advokater. Andre eksem-
pler er lagring av informasjon om kunders kreditt-
kort og passord hos nettbutikker, og lagring av
personopplysninger hos forvaltningen. Anven-
delse av kryptering sikrer dataenes konfidensiali-
tet.

En form for kryptering som har vert vanlig i
mange ar ved netthandel er den sékalte SSL-proto-
kollen. Denne benyttes ved overfering av beta-
lingsdata (kredittkortdetaljer m.v.) fra kunden til
nettbutikken. Krypteringslgsningen er innebygget
i kundens nettleser. De aller fleste som har handlet
pa nettet har stiftet bekjentskap med denne tekno-
logien, men for manges vedkommende sikkert
uten & legge merke til det.

Det er dpenbart at det er et mal for kriminelle &
skaffe seg kjennskap til innholdet av krypterte
data.

3.4.8 Selvspredende programmer

Ovenfor er forskjellige typer programmer som kan
vaere skadelige omhandlet; exploits, trojanere,
rootkit, skannere, sniffere og passordknekkere.
Disse programmene har til felles at de for a volde
skade pa en datamaskin ma vaere Kjort av en gjer-
ningsperson mot den aktuelle milmaskinen. Etter
omstendighetene kan det ut fra disse programme-
nes funksjon og virkemate neppe vare tvilsomt
hva intensjonen til gjerningspersonen har veert.
Programmene rammer etter sin art bare et begren-
set utvalg datamaskiner, nemlig det utvalget som
gjerningspersonen har bestemt. Skadepotensialet
til disse programmene er derfor begrenset til det
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mal gjerningspersonen velger seg ut nar han Kjo-
rer dem.

Selvspredende programmer skiller seg vesent-
lig fra programmer som er behandlet over. Selv-
spredende dataprogrammer er programmer Som
ved 4 utnytte de metoder som er beskrevet tidli-
gere i dette kapitlet, kopierer seg selv og derved
sprer seg selv videre til andre datamaskiner. Ved &
spre seg selv til stadig nye datamaskiner, kan slike
programmer oppna en rask spredning til sveert
mange datamaskiner, og potensielt utrette skade
pa disse. Skaden kan besta i konkrete funksjoner
som er lagt inn i programmet, for eksempel sletting
av filer. Men selv om programmet ikke er program-
mert til & utfere en bestemt skade, si represente-
rer det at programmet kopierer seg selv til andre
datamaskiner en skade i seg selv. Siden innehave-
ren av datamaskinen som er infisert ikke kan
kjenne alle egenskapene programmet har, ma mas-
kinen i utgangspunktet behandles som om den var
utsatt for datainnbrudd, jf. diskusjonen under
kapittel 3.4.3.

Selvspredende dataprogrammer finnes i
mange forskjellige former og har tradisjonelt fatt
forskjellig navn alt etter formen. Virus har tradisjo-
nelt veert ansett som et program som ved hjelp av &
hekte seg selv pa et annet dataprogram blir akti-
vert nar det andre dataprogrammet blir Kjort.
Denne formen for virus dukket opp allerede pa
1980-tallet, og var velkjent bade pa datamaskin-
plattformen og pa andre plattformer som for
eksempel Commodore og Amiga. Nar slike virus
blir aktivert, blir kopier av viruset lagt til forskjel-
lige eksekverbare programmer som allerede fin-
nes pa datamaskinen. Mange tidlige virus foku-
serte spesielt pd programmer som var lagret pa dis-
kett, siden dette var méiten de kunne spre seg til
andre datamaskiner. (P4 denne tiden var det uvan-
lig at datamaskiner var tilknyttet nettverk.)

I de senere ar har imidlertid virusbegrepet til-
dels fatt en annen betydning. Begrepet brukes i
dag mest om selvspredende programvare som bru-
ker e-post som spredningsmekanisme. Viruset
kopierer da seg selv til et e-postvedlegg. Denne e-
posten sendes s4 til alle e-postadresser som viruset
kjenner til, vanligvis alle e-postadresser som den
rettmessige brukeren av den infiserte maskinen
regelmessig kommuniserer med. For & f4 mottake-
ren til & dpne e-posten og Kjore virusprogrammet,
benyttes metoder som minner om metoder som
vanligvis benyttes for a fa en mottaker til 4 kjore en
trojaner, jf. kapittel 3.4.1. Jo flere mottakere viruset
klarer a lure til & apne vedlegget, jo mer vil viruset
bli spredt. Saledes er kanskje det best kjente
eksemplet pa e-postvirus viruset ILOVEYOU, som
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fikk enorm spredning i april-mai 2000. Dette viru-
set kamuflerte seg selv som et kjeerlighetsbrev
som vedlegg til e-post, en metode for sosial mani-
pulering som viste seg meget effektiv for 4 spre
viruset mest mulig. ILOVEYOU-viruset skal ha
infisert minst 45 millioner datamaskiner over hele
verden.

I litteraturen omtales selvspredende program-
mer som sprer seg selv via datanettverk, oftest som
ormer. En orm er et program som gjor datainn-
brudd péa andre datamaskiner ved hjelp av meto-
dene beskrevet under 3.4.1 og 3.4.2. De fleste
ormer utnytter en bestemt sarbarhet. Sa snart
ormen er startet pd en maskin starter den bred-
deskanning etter andre datamaskiner som har sar-
barheten ormen utnytter, jamfer beskrivelsen i
3.4.2. Nar den har funnet en maskin som har denne
sarbarheten, utnyttes denne med en exploit som er
innebygget i ormen. Dette gir ormen tilgang til &
kjore programmer pd den andre datamaskinen.
Dette utnytter ormen til & kopiere seg selv og
starte seg selv pa den nye datamaskinen. Dermed
er ogsd denne maskinen infisert av ormen og pro-
sessen starter pa nytt. P4 denne maten kan en orm
spre seg til et meget stort antall maskiner pa rela-
tivt kort tid. Spredningstakten avhenger av flere
forhold, hvor det ser ut til at andelen av datamaski-
ner pa internett som har den bestemte siarbarheten
er det viktigste parameter.

Det beste eksempel pa rask spredningstakt av
en orm finnes kanskje ved ormen «Slammer».
Denne ormen startet spredningen den 25. januar
2003 Kklokken 06:30 norsk tid. I lepet av det forste
minuttet den kjorte, doblet populasjonen seg hvert
8. sekund. Etter tre minutter niddde ormen den
hoyeste totale skan-raten, pa dette tidspunkt skan-
net ormen totalt over 55 millioner IP-adresser per
sekund. Etter bare ti minutter nddde ormen sin
maksimale populasjon; over 75000 datamaskiner
var da infisert. Slammer-ormen utnyttet en sarbar-
het i programmet Microsoft SQL-server. Dette er
et program som bare brukes pa servere og er rela-
tivt uvanlig. Dersom ormen istedet hadde utnyttet
en sarbarhet pa vanlige brukermaskiner, er det
sannsynlig at populasjonen hadde blitt langt sterre.
Heldigvis inneholdt ikke Slammer destruktiv pro-
gramkode ut over selve spredningen, men den
raske spredningstakten beviste at det er mulig &
lage en orm som gjer stor skade pé flere millioner
datamaskiner over hele internett. Med si rask
spredningstakt som Slammer hadde er det nemlig
ikke mulig 4 iverksette effektive mottiltak for & hin-
dre spredningen. Hvis noen kjenner til en nyoppda-
get sarbarhet, vil det vaere mulig for dem 4 lage en
orm som sprer seg til flere millioner datamaskiner
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over hele internett i lopet av 10-15 minutter. Ormen
kan sé slette alle data pa alle disse datamaskinene,
eller starte massive tjenestenektangrep som vil
fore til at infrastrukturen internett er bygget pa
bryter sammen. En slik potensiell orm kalles en
Warhol-orm, etter Andy Warhols utsagn «In the
future, everyone will have 15 minutes of fame».

Det skulle derfor vaere klart at selvspredende
dataprogrammer kan veere meget farlige, og har
betydelig skadepotensial. Skaden oppstar idet pro-
grammet starter & spre seg selv. Etter at dette tids-
punktet er passert er det ikke lenger mulig for opp-
havsmannen til programmet 4 kontrollere det. Pro-
grammet lever etter dette sa og si sitt eget liv. Det
finnes eksempler pa at selvspredende programmer
har sluppet ut uten bevisste handlinger fra opp-
havsmannen. Dersom man eksperimenterer med
selvspredende programmer kan det fort skje at
programmet «slipper ut», og starter 4 spre seg selv
utenfor opphavsmannens kontroll. Hvorvidt pro-
grammet er sluppet ut bevisst eller ubevisst har
dog mindre betydning for konsekvensene av selv-
spredende kode, siden den samme skaden vil skje
uansett.

De juridiske sider ved denne typen program-
mer behandles i kapittel 5.7.6.

3.4.9 Tjenestenektangrep

Tjenestenektangrep (eller DoS-angrep etter den
engelske betegnelse «Denial-of-Service») er en
angrepsform som utelukkende rammer et datasys-
tems tilgjengelighet. Ved denne angrepsformen
angripes et datasystem pa en slik mate at det ikke
kan brukes slik det var ment — for eksempel at det
ikke er mulig & bruke internett fra datasystemet.
Tjenestenektangrep kan deles inn i to hovedka-
tegorier; tjenestenekt som utnytter sarbarheter og
tjenestenekt ved overbelastning. Ferstnevnte min-
ner om datainnbrudd ved & utnytte sarbarheter i
datasystemer. Men isteden for at mélet er 4 trenge
seg inn og skaffe seg uberettiget adgang til data-
systemet, er malet bare at det skal oppsta en situa-
sjon der datasystemet ikke kan benyttes som nor-
malt. Et Kklassisk eksempel pa dette er «Ping of
Death». Dette angrepet var mulig mot tidligere ver-
sjoner av Windows-operativsystemet, fordi disse
versjonene ikke sjekket lengden pa innkommende
datatrafikk i ICMP-protokollen som benyttes av
nettverksverkteyet Ping. Hvis det kom inn data-
pakker som var sterre enn den tillatte storrelsen,
ville operativsystemet lase seg eller eventuelt kra-
sje. Med programmet Ping of Death, som nettopp
laget slike store pakker, var det derfor mulig for
hvem som helst 4 fa andres datamaskiner til & kra-
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sje ved a kjore dette programmet mot dem. Der-
som slike sarbarheter er kjent, er det mulig for
innehavere av datasystemer a forhindre at dette
skjer. Det vises til dreftelsen under avsnittet om
sarbarhetsinnbrudd i kapittel 3.4.1.

Tjenestenekt ved overbelastning er betydelig
vanskeligere & forhindre. Den vanligste formen for
slik tjenestenekt er at man forhindrer et datasys-
tem i 4 kommunisere med internett ved a sende sa
store mengder med meningslese data mot syste-
met at internettforbindelsen blir fylt opp. I slike til-
feller vil det veere svaert vanskelig eller umulig a
gjennomfere fornuftig kommunikasjon med mal-
systemet. For 4 gjennomfere et slikt angrep kan
det veere nedvendig 4 gd gjennom en forberedel-
sesprosess. Man kan nemlig vanligvis ikke produ-
sere store nok datamengder til & blokkere et data-
system fra en enkelt maskin. Det er nedvendig 4 ha
kontroll over mange maskiner for a gjennomfere et
koordinert angrep. Det er vanlig at man bruker
teknikkene som er beskrevet tidligere i dette kapit-
let for & gjennomfere datainnbrudd pa et storre
antall datamaskiner. P4 disse maskinene installe-
rer man si et dataprogram, kalt agent, som fjern-
styres til & sende store datamengder mot en
bestemt adresse. Angrepene kan startes og stop-
pes ved & sende kommandoer til alle agentene om
hvilke adresser de skal angripe. Hvor effektivt det
resulterende angrepet blir avhenger av hvor
mange agenter man fjernstyrer, samt hvor mye
data hver agent klarer 4 sende. Sistnevnte avhen-
ger bade av maskinkapasitet pd agentmaskinen, og
sterrelse pa internettforbindelsen.

Tjenestenektangrep ved overbelastning av
internettlinjen er i praksis sveert vanskelig & for-
hindre eller stoppe. Arsaken er bade at avsender-
adressen pa datatrafikken kan vere forfalsket, og
at det er sveert mange mellomledd som ma under-
sekes for 4 spore angrepet tilbake til opprinnel-
sen. Med dagens teknologi er det i praksis naer-
mest utelukket & finne ut hvem som star bak et
angrep ved a spore angrepet. I de fleste tilfeller er
man derfor henvist til & stoppe angrepet ved & for-
seke 4 filtrere angrepstrafikken hos internettleve-
randerene som leverer forbindelsen til datasyste-
met som blir angrepet. Det har i de senere ar fore-
kommet flere tilfeller av utpresning hvor en gjer-
ningsperson har startet tjenestenektangrep mot
virksomheter som er avhengig av sin internettfor-
bindelse og deretter krevd betaling for & stoppe
angrepet. Ifelge rapporter fra det federale ameri-
kanske politiet FBI velger mange & betale utpres-
serne heller enn 4 gjore forsek pa  finne ut hvem
som star bak og stoppe angrepene, fordi man vet
hvor vanskelig dette er.
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Det er ogsd mulig a fremkalle en tjenestenekt-
situasjon ved & kjore programmer pa en datama-
skin som spiser opp alle ressursene pa maskinen.
En méte 4 konsumere ekstra mye ressurser pa er a
lage et program som starter seg selv mange gan-
ger. Et slikt program Kkalles av og til en bakterie.

Ved tjenestenektangrep er det mulig & stoppe
datasystemer som kan vere av vital betydning. Det
er ogsd mulig & forarsake store gkonomiske tap,
for eksempel ved at en nettbutikk med stor omset-
ning settes ut av drift over lengre tid. Datakrimut-
valget anser derfor denne typen angrep som sveert
alvorlig. Neermere omtale av de juridiske sidene
finnes i kapittel 5.6.4.

3.5 Gamle trusler i moderne utgave

Den store utviklingen i datateknologien og kon-
nektiviteten blant annet via internett, forer til at
ogsa de kriminelle folger etter og tar i bruk data-
tekniske hjelpemidler for 4 bega tradisjonell krimi-
nalitet. Denne kriminaliteten begés der folk gjor
sine transaksjoner, for eksempel ved netthandel og
betalingstransaksjoner. Verken vanlige fysiske
butikker eller nettbutikker far veere i fred for
anslag fra kriminelle.

Pengefalsk er en gammel form for kriminalitet.
Falske penger kan lett fremstilles ved hjelp av data-
utstyr. Pengesedler skannes for eksempel inn pa
en datamaskin, og falske pengesedler kan skrives
ut ved hjelp av moderne fargeskrivere. Denne for-
men for kriminalitet er det imidlertid ikke naturlig
4 betegne som datakriminalitet, og den behandles
ikke naermere i utvalgets innstilling. Det samme
gjelder fysisk tyveri av datamaskiner og fysisk ska-
deverk pa datamaskiner. Dette ma normalt anses
som tradisjonelle former for tyveri og skadeverk.

Det vil ofte ikke veere noe skarpt skille mellom
gammel kriminalitet pd nye méter, som er behand-
let i dette kapitlet, og moderne former for datakri-
minalitet som er behandlet i de foregdende kapit-
ler. Sondringen har imidlertid ikke noen rettslig
betydning. Kriminalitet i elektroniske miljeer er
blitt gitt en del nye karateristikker. Disse begre-
pene, som man i stor utstrekning kan finne i avi-
sene hver dag, har ikke noe entydig definert inn-
hold. Nér de likevel er benyttet i denne fremstillin-
gen, er det fordi de kan vaere nyttige ved de assosi-
asjoner de vil vekke.

3.5.1 Omsetning av tyvegods

Salg av tyvegods og andre gjenstander selgeren
ikke har lovlig adgang til, er vanlige tradisjonelle
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former for kriminalitet. Nettauksjoner og annonser
pa tekst-tv er nye kanaler som tas i bruk for dette
formal. Her kan selgerne operere diskret og ano-
nymt overfor et stort publikum av potensielle Kjo-
pere. Omsetning av brukte gjenstander er vanlig
pé slike markedsplasser, og det er derfor ikke like
lett & fatte mistanke som hvis salget foregar i en
merk bakgate. Selgeren kan etter omstendighe-
tene straffes for tyveri eller heleri. Er kjoperen Kklar
over at han Kjoper tyvegods eller handler uakt-
somt, kan han straffes for heleri. Utvalget bemer-
ker at det ikke i seg selv kan veere uaktsomt &
handle for eksempel pa nettauksjon, men prisen pa
varen og andre omstendigheter kan tilsi at det fore-
ligger straffbar uaktsomhet, jf. straffeloven § 317
syvende ledd (uaktsomt heleri). Utvalget har ikke
gétt naermere inn pa disse problemstillingene i lov-
forslaget.

3.5.2 Levering av gjenstander som ikke opp-
fyller kjopers rimelige forventninger
ved netthandel

Ved netthandel og nettauksjoner forekommer det
ikke sjelden at den varen kunden far tilsendt — og
som han som regel ikke far se for etter at han har
betalt — ikke svarer til bestillingen. Det har hendt at
en kjeper har bestilt for eksempel en datamaskin,
men i stedet ligger det en murstein i pakken. Andre
eksempler kan veere at datamaskinen er mye déarli-
gere enn de spesifikasjonene som ble angitt pa
nettstedet som kunden bestilte fra. Leveransen kan
ogsa besta i piratkopier av merkevarer eller brukte
varer istedenfor nye. Det kan endog hende at leve-
ring av varen totalt uteblir. De tilfeller som her er
nevnt, ma normalt anses som bedragerier, jf. straf-
feloven § 270 forste ledd nr. 1, og de fordrer ingen
seerskilte bestemmelser i datakrimkapitlet. Det méa
imidlertid sondres mellom Kkjopsrettslige mangler
og bedragerier. Det skal betydelig mer til for at det
skal foreligge et bedrageri enn en kjepsrettslig
mangel som gir grunnlag for sivilrettslige befoyel-
ser. For ovrig vises det til forrige kapittel om
omsetning av tyvegods.

3.5.3 Bedragerier m.v. pa internett

Mange kjente og gamle konsepter for bedrageri
benyttes over internett. For eksempel distribueres
sikalte «Nigeriabrev» ved e-post, i tillegg til ved
papirbasert post.

En tilsvarende og velkjent form for bedrageri
eller bedrageriforsek, er at man mottar melding
om a ha vunnet en stor gevinst i et pengelotteri
(hvor man ikke en gang har kjept lodd). For a fa
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utbetalt gevinsten, m& man oppgi kredittkortnum-
meret for trekk av et mindre administrasjonsgebyr.
De som gjor dette ser imidlertid ikke noe til gevin-
sten. Den kontoinformasjon som er avgitt kan ogsa
misbrukes.

Det finnes utallige former for slik ulovlig virk-
somhet. Svindlerne benytter seg bade av falske
nettsider og e-post hvor spredningsmetoden ofte
er spam (se kapittel 3.6). De tar ogsa direkte kon-
takt med potensielle ofre via kontaktfora pa inter-
nett. Internett gir store muligheter for & operere
internasjonalt og under falsk identitet. Ut over bru-
ken av spam, skiller ikke fremgangsmatene seg fra
det man er vant til fra tidligere. Det er neppe ned-
vendig 4 foresla nye bestemmelser annet enn for
spam, for & ha hjemmel for straffi slike tilfeller. Pa
grunn av sakenes internasjonale karakter kan det
uansett veere vanskelig 4 fi gjennomfert straffor-
folgning rent praktisk.

3.5.4 Anslag mot minibanker

Fysisk anslag mot minibanker har forekommet.
Dette anses som tradisjonelle tyverier og skade-
verk og behandles ikke her.

Minibankautomater kan ogsi veere gjenstand
for anslag pa mange andre maéter. Det kan bli gjort
uttak med falske, tapte eller stjilne bank- eller kre-
dittkort. Uttakene kan ogsa bli gjort i sterre
utstrekning enn kortinnehaveren har rett til, for
eksempel fordi det ikke er penger til & dekke utta-
ket pa et debetkort. For de juridiske implikasjo-
nene av dette vises det til kapittel 5.8.

Et anslag mot en minibank kan ogsé ha et indi-
rekte formal. Kriminelle kan feste sikalte skim-
mere til en minibankautomat slik at dataene pa
kundenes kort blir kopiert uten at kunden merker
dette. Skimmeren sitter i en falsk front som monte-
res utenpa minibanken der kortet settes inn. Data-
ene som er kopiert i skimmeren danner grunnlag
for etterfolgende produksjon av falske kort.

Bruk av skimmer er gjerne kombinert med at
det er festet et lite videokamera pa minibanken
som filmer tastaturet. Filmen overfores til en liten
barbar datamaskin i neerheten. P4 den méten kan
gjerningsmannen se hvilken pinkode kunden tas-
ter.

Etter dette har gjerningspersonen skaffet seg
bade pinkoden og kopi av dataene i kortet. Kunden
vil pa sin side ikke ha merket noe. Dataene og
informasjonen kan overfores elektronisk til et pro-
duksjonssted som produserer falske kort, og det
falske kortet blir ofte benyttet i en annen del av ver-
den kort tid etter at anslaget fant sted.
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En annen metode er en séakalt «libanesisk
slynge» («Lebanese loop»). Etter denne metoden
fester man en anordning, en slynge, til en mini-
bank, som fanger opp kortet slik at det ikke kom-
mer ut av bankautomaten igjen. Nar kunden har
forlatt stedet, fisker gjerningspersonen ut slyngen
som inneholder kortet, og vedkommende har pa
den maéten Kklart & tilegne seg kortet.

«Venezuelansk skrutrekker» («Venezuelan
Screwdriver») er en annen metode. Ved fysisk
pavirkning pa minibanken hindres registrering av
en utbetaling som faktisk har funnet sted. Det kan
derved tas ut mer penger pé kortet enn det er dek-
ning for.

Bankene arbeider med bedre sikkerhetssyste-
mer for & motvirke slike former for anslag. Pa den
annen side tar ogsa de kriminelle i bruk stadig nye
metoder. Den strafferettslige tilnaerming til disse
formene for anslag er behandlet i kapittel 5.4.3,
5.7.4 og 5.8.

3.5.5 Andre mater a fange opp kort-
informasjon

Skimming av kort som nevnt ovenfor, skjer oftest
pa brukerstedet. Det er ogsa mulig & kopiere infor-
masjon om betalingskort og sikkerhetskoder fra
den datastrem som overfores mellom brukersted
og kortutsteder (tapping av data under overfo-
ring). Dataene kan ogsé kopieres i forbindelse med
et innbrudd i en kredittkortdatabase.

3.5.6 Falske kort

Ovenfor er det vist til flere muligheter for &
skaffe data og informasjon som kan benyttes til
a fremstille falske betalingskort. Hva som kreves
av et falsk kort, er avhengig av hvilken bruk som
er patenkt. I noen tilfeller kan det produseres
nytt plastkort som er pésatt falsk bilde og falsk
underskriftspreve. Dette er nedvendig i situasjo-
ner hvor kortet skal brukes pa steder de kontrol-
leres av mennesker. I andre situasjoner skal kor-
tet brukes i forhold til maskiner, og da er det
andre ting som er viktige, nemlig data i magnet-
stripe og/eller smartkort, ofte kombinert med
pinkoder. Noen situasjoner innebeerer bade mas-
kinell bruk og kontroll fra mennesker, for
eksempel betaling med kredittkort pa spiseste-
der som sjekker kortet online. Produksjon og
bruk av falske kort er behandlet i kapittel 5.8 og
5.9.

Lovtiltak mot datakriminalitet

3.5.7 Misbruk av kortinformasjon

Ved netthandel er det som regel ikke nedvendig &
ha kortet som skal brukes til betalingen fysisk til-
gjengelig. Det er tilstrekkelig at man har kortnum-
meret og kortets utlepsdata. I noen tilfeller er ogsa
brukerens navn og adresse nedvendig, avhengig
av hvor omfattende selgerens kontrollrutiner er.
Ofte kreves i tillegg et verifikasjonsnummer som
ligger i CVV-nummeret pa kortet (Card Verifica-
tion Value (CVV)). Disse opplysningene represen-
terer kortet i situasjoner hvor det ikke lar seg pre-
sentere rent fysisk, for eksempel ved betalingstran-
saksjoner over internett. Det betyr at en kriminell
kan bega sakalt «kredittkortbedrageri» ved a avgi
denne kortinformasjonen som vedkommende har
skaffet seg, uten & ha selve kortet i hende.

Sikkerheten blir imidlertid stadig bedre, og
nettbutikkene tar etter hvert i bruk sikrere losnin-
ger i samarbeid med kortleveranderene. Dette
innebeerer blant annet at man benytter ny sikker-
hetskode for hver gang kortet brukes (engangs-
passord) og elektronisk signatur.

3.5.8 Andre elektroniske betalingsmidler

I tillegg til debet- og kredittkort er det utviklet en
rekke andre tjenester for betaling pa internett.
Man kan ha midler knyttet til for eksempel en
konto hos PayEx, PayPal eller BuyPass. Disse mid-
lene kan benyttes til elektronisk betaling ved
belastning av kontoen. Det er ofte mindre belop
som det er praktisk a betale ved slike transaksjo-
ner. I tillegg er det pa forseksstadiet utviklet mag-
netbrikker og smartkort som inneholder pengebe-
lop og kan belastes ved avlesning pa salgsstedet.

Lov om e-pengeforetak av 13. desember 2002
nr. 74 inneholder rammebetingelser for dem som
utsteder betalingsmidler i form av elektroniske
penger. Rettslig betyr elektroniske penger en pen-
geverdi kunden har som fordring mot utstederen,
som er lagret pa elektronisk medium og som er
utstedt etter mottak av midler fra kunden.

Ogsa konti av denne typen kan vaere gjenstand
for misbruk, og representasjonene de eventuelt er
knyttet til kan veere gjenstand for forfalskning eller
fremstilling av falske representasjonsenheter. Det
vises til kapittel 5.8 og 5.9.

3.5.9 Reisekort, elektroniske billetter m.v.

Rettigheter til 4 ta ut tjenester knyttes ofte til elek-
troniske reisekort, elektroniske billetter, bombrik-
ker, ringekort, kodekort for betalings-tv oswv.
Adgangskort fremstilles elektronisk og trer iste-
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denfor nekler til tradisjonelle laser. Ofte benyttes
adgangskortene sammen med brukers pinkode.

Kriminelle kan fremstille falske eksemplarer av
alle disse representasjonene. Representasjonene
kan ogsa bli stjdlet og misbrukes av tyven. Det
vises til behandlingen i kapittel 5.8 og 5.9.

3.5.10 Elektronisk prising

I butikker hentes na nesten all informasjon om
vareidentitet og varepris fra strekkoder som avle-
ses maskinelt. Falske strekkoder, som for eksem-
pel limes over de ekte strekkodene, kan derved
pavirke den prisen kunden betaler for varen. Det
vises her til kapittel 5.8 og 5.9.

3.5.11 Bistand til a skaffe ulovlig adgang til
datasystemer
Hjelp fra innsiden
For kriminelle som ensker a skaffe seg tilgang til et
datasystem, vil det veere naerliggende a soke hjelp
hos personer som besitter nedvendige tilgangs-
data som for eksempel brukernavn og passord.
Det er heller ikke utenkelig at kriminelle bestikker
ansatte for & fa slike opplysninger. Videre kan det
tenkes at ansatte eller andre som besitter slike
data, trues eller presses til & gi kriminelle opplys-
ningene. Misforneyde eller tidligere ansatte kan
ogsa tenkes 4 ha et hevnmotiv overfor vedkom-
mende arbeidsgiver. Personer med tilknytning til
bedriften kan ogsa hjelpe kriminelle til & komme
inn i lokalene for & fa fysisk tilgang til datasyste-
mene.

Etter omstendighetene vil hjelperen pa innsi-
den kunne holdes strafferettslig ansvarlig som
medvirker til det lovbruddet som den kriminelle
hovedmann begar. Det kan ogsé vaere aktuelt med
straff for ekonomisk utroskap, jf. straffeloven
§ 275, og eventuelt for bestikkelse, jf. straffeloven
§ 276a og 276b.

Sosial manipulering

En fremgangsmaéte som serlig er kjent fra utlan-
det, er at kriminelle sgker & forlede ansatte til 4 gi
fra seg opplysninger om tilgangsdata. Dette er
betegnet som «Social Engineering», og kan utvi-
kles til en hel vitenskap. I boken «The Art of
Deception» gir Kevin D. Mitnick en tankevek-
kende oversikt fylt med eksempler pad hvordan
dette kan gjeres.

Et typisk eksempel kan veere at en ansatt far en
telefon fra for eksempel Tom i «brukerstette». Han
heres meget troverdig ut og opplyser at det har
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veert et datakrasj i bedriften (noe som brukeren for
ovrig selv har kunnet konstatere, men uvitende om
at det er Tom selv som nettopp har forarsaket kra-
sjet for a gjore henvendelsen troverdig). Han sier
at han trenger den ansattes brukernavn og passord
for a4 gjenopprette dataene. Brukeren, som er stres-
set for ikke & bli ferdig med en presserende jobb og
dessuten nerves for datatap, oppgir i farten bruker-
navnet og passordet. Og straks er forbryteren inne
i systemet.

Et annet eksempel er at det dukker opp en per-
son i kjeledress som sier han skal bytte et modem.
Oppdraget pastar han 4 ha fatt av systemadminis-
trator, som han pa forhand vet ikke er til stede nar
han kommer. Han virker troverdig, blant annet
fordi han kjerer en firmabil som tilherer en kjent
dataleverander og ogsa har denne leveranderens
logo pa kjeledressen. De ansatte slipper ham inn i
datarommet og lar ham bli igjen alene der. Han har
da tilgang til datasystemene og kan for eksempel
legge inn en «bakder» slik at han har fremtidig til-
gang til systemet fra utsiden.

3.5.12 Misbruk av identitet
Innledning

Misbruk av identitet innebaerer at noen pa en eller
annen mate urettmessig benytter en annens identi-
tet. Ofte kalles dette «identitetstyveri». Det kan
skilles mellom wekonomisk identitetstyveri og
annet misbruk av identitet.

Vanlige eksempler pa skonomisk identitetsty-
veri er at man benytter falsk legitimasjon i skran-
ken i banken i forbindelse med uttak fra en
annens konto, eller urettmessig belastning av en
annens konto ved handel pa internett. Det samme
gjelder ved uttak av penger fra en minibank ved
hjelp av stjélet eller falskt bankkort. Identitetsty-
verier bestar her rent konkret i misbruket av pin-
koden, som er en opplysning som nettopp skal
verifisere at det er rette innehaver av kortet som
benytter det.

Det kan ogsa kalles identitetstyveri dersom en
person sender ut e-post, tekstmeldinger, post eller
lignende som utgir seg for & komme fra en annen
enn avsenderen. Handlingen kan veere skonomisk
motivert eller skyldes andre grunner. Formalet
kan for eksempel veere 4 komme i kontakt med
barn eller ungdom med tanke pa senere seksuell
omgang. Atter en annen variant er at det opprettes
en webside pa internett som ledd i phishing, se
neste avsnitt. Selve metoden er basert pé at det kri-
minelle foretaket sokes forvekslet med et lovlig,
dvs. en integritetskrenkelse.
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Noen ganger vil formélet med identitetstyveriet
vaere 4 overta en bestemt persons identitet — for
eksempel for & benytte vedkommendes bankkort
eller gode omdemme. Andre ganger vil formalet
vaere 4 skjule sin egen identitet, og det vil da veere
tilfeldig hvilke identiteter som misbrukes.

Bade enkeltpersoner og juridiske personer kan
bli utsatt for identitetstyveri. Identitetstyveriet kan
ogsa knytte seg til et alias, for eksempel et kalle-
navn som benyttes pa en chattekanal, eller en e-
postadresse som ikke er umiddelbart identifiser-
bar i forhold til noen person.

Et eksempel pa et identitetstyveri er at det opp-
rettes en webside pa internett som utgir seg for a
tilhere en bedrift, men som ikke tilherer denne
bedriften. Dette kan for eksempel vaere en falsk
nettside som utgir seg for & tilhere en kjent bank.
Nar kunder forledes til denne og oppgir bruker-
navn og passord m.v.,, kan denne informasjonen
misbrukes av kriminelle i forhold til den rette nett-
banken.

Phishing

I de senere arene er det opptatt en ny form for svin-
del pa internett som populaert kalles «phishing»,
som pa norsk gjerne kan betegnes som «fisking».
Metoden baserer seg pa identitetstyveri. Den van-
ligste formen gar ut pd 4 sende e-post til et stort
antall mottakere ved bruk av spamteknologi (se
kapittel 3.6). E-posten utgir seg for 4 komme fra en
velrenommert kilde, for eksempel en bank eller et
kredittkortselskap. Det «informeres» ofte om at
det har oppstétt en feil i bankens datasystem, og at
kunden maé verifisere sine kontoopplysninger for at
kontoen fortsatt skal vaere operativ. E-posten inne-
holder gjerne bankens logo, og kunden blir bedt
om 4 g4 til bankens nettside for 4 verifisere konto-
opplysningene. E-posten inneholder tilsynelatende
en lenke til bankens nettside.

Nér kunden klikker pa lenken, kommer han til
en nettside som er til forveksling lik bankens nett-
side. Nettsiden er imidlertid falsk — det vil si at den
tilherer dem som star bak «phishinghandlingen».
Kunden blir bedt om & logge seg inn pa nettsiden
ved hjelp av sitt brukernavn og passord (alle bru-
kernavn og passord aksepteres naturligvis), og
kommer deretter til et skjema han ma fylle ut. Der
skal han oppgi kontonummer, sikkerhetskoder,
personopplysninger, pinkode m.v. for & verifisere
kontoen. De innsendte opplysningene kan deretter
danne grunnlag for forskjellige former for mis-
bruk, herunder produksjon av falske betalings-
kort, eller til & temme kundens konto ved kontant-
uttak eller ved urettmessige belastninger. Informa-
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sjonen kan ogsd omsettes i det kriminelle miljoet
(informasjonsheleri).

En grundig og innsiktsfull oversikt over phish-
ing er gitt av Lininger og Vines i boken «Phishing.
Cutting the Identity Theft Line».

Falsk avsenderangivelse og falske nettsider

Ogsé bruk av falsk avsenderangivelse pa elektro-
niske meldinger og falske nettsider kan represen-
tere identitetstyveri. En variant er at gjerningsper-
sonen sender en e-post eller tekstmelding som
fremstar som sendt fra en annen enn den virkelige
avsender. Typisk vil «phishing-mail» som tidligere
nevnt fremstd som om den er sendt fra en bank
eller et kredittkortselskap. En tekstmelding kan
fremstd som om den er sendt fra en venn. Det fin-
nes ogsa metoder for & forfalske en nettside, slik at
den fremstar som om den har en annen internett-
adresse (URL) enn den virkelige. Ved phishing er
det for eksempel viktig at kunden tror at han
befinner seg pa bankens nettside nar han «logger
inn» og «verifiserer» sine kontoopplysninger. Det
forer for langt & komme naermere inn pa alle disse
teknikkene her.

3.5.13 Angrep mot navnetjenersystemet

Internett er organisert i et navnetjenersystem
(Domaine Name System) der hver nettside har sitt
domenenavn. For 4 finne en side m& man skrive
domenenavnet inn i adressefeltet pa nettleseren.
De sékalte navnetjenerne «oversetter» domene-
navnet til den IP-adressen hvor vedkommende
side er lokalisert. E-postadresser er ogsa knyttet til
domenenavn, og identifikasjonen fungerer her pa
samme mate.

Ved a serge for at trafikken til for eksempel en
nettbutikk blir dirigert til en falsk nettbutikk av
navnetjenerne, gis kriminelle mulighet til & fa
paloggings- og betalingsdata. I tillegg kan den fal-
ske nettbutikken overta omsetningen fra den ekte.
Ved & skaffe seg ulovlig tilgang til en navnetjener
og endre informasjonsfilene kan man overta kon-
trollen med et domene. Det finnes ogsa noen andre
varianter av angrep mot teknisk utstyr som kan gi
denne virkningen. Slike angrep er ogsa kalt «phar-
ming». Handlingene vil etter utvalgets forslag
kunne straffes som ulovlig tilgang til datasystem
og som datamodifikasjon, se kapittel 5.6.2 og kapit-
tel 5.6.3.

Angrep pa navnetjenersystemet rammer inter-
netts infrastruktur fordi det medferer at brukere
som oppseker adressen til et bestemt nettsted i ste-
det blir sendt til en annen nettside. Dette dpner for



NOU 2007: 2 35

Lovtiltak mot datakriminalitet

misbruk og svindel som brukeren vanskelig kan
beskytte seg mot.

En annen metode er a4 sende inn en falsk
endringsmelding via en registrar. Det hender ofte
at en nettside bytter ISP-leverander, og oppdate-
ring i navnetjenersystemet méa skje i denne forbin-
delse. Ved hjelp av falske meldinger kan det veere
mulig & overta kontrollen med et domene. Slike
forhold méa bedemmes som bedrageri eller forsek
pa bedrageri, og krever ingen lovendring.

Brukere kan ogsé ledes til falske nettsteder ved
at en angriper endrer lokale filer pad den enkelte
brukers datasystem. Dette kan skje gjennom ulov-
lig inntrengning, og det méa ogsa etter utvalgets lov-
forslag vurderes som uberettiget tilgang til data-
system og datamodifikasjon, jf. kapittel 5.6.2 og
5.6.3.

3.5.14 Ugnskede kontakter via internett

Internett benyttes i stor grad til kommunikasjon.
Folk som ikke kjenner hverandre fra tidligere, kan
komme i kontakt. Dette skjer i en rekke kanaler,
for eksempel i egne internettsamfunn, apne og luk-
kede chattekanaler, nettbaserte spill osv. Mulighe-
tene er utallige. I et moderne samfunn kan det skje
en betydelig nettverksbygging over internett, og
dette er i utgangspunktet positivt. Imidlertid er
ikke alle kontakter positive.

Kommunikasjon over internett gir ubegren-
sede muligheter til & opptre under falsk identitet.
En som utgir seg for & veere en 13 ar gammel jente,
kan i virkeligheten godt vaere en mann pa 60 ar.
Dette innebaerer blant annet at det kan skje en kon-
taktbygging over internett hvor voksne forbereder
meter for & bega seksuelle overgrep mot mindred-
rige. Den mindredrige tror kanskje at hun eller han
chatter med en ungdom som er kjent som idretts-
stjerne, mens de i virkeligheten har kontakt med
en voksen potensiell overgriper. Vedkommende
kan seke & avtale meter med den mindreérige
under falske foregivender, for eksempel med tanke
pa 4 begé seksuelle overgrep. I denne anledning
har Justisdepartementet foreslatt regler om sakalt
«grooming», jf. Ot.prp. nr. 18 (2006-2007). Groo-
mingbestemmelsene er behandlet som en separat
sak i forhold til datakrimbestemmelsene.

Man kan ogsé fa kontakter over internett som
senere viser seg a bli plagsomme. Det kommer
blant annet e-post av trakasserende art. Dette er
internasjonalt kjent under betegnelsen «Cyberstal-
king». Utvalget har foreslatt en endring i navee-
rende straffelov § 390 a i denne anledning, og det
vises til kapittel 5.14.

Kapittel 3

3.5.15 Krenkelser av opphavsrett

Andsverkloven § 2 gir som hovedregel den som
har opphavsretten til et andsverk enerett til 4 til-
gjengeliggjore verket for allmennheten eller til &
fremstille eksemplarer av dndsverket. Opphavsret-
ten kan overdras. Det er vanlig at opphavsretten til
beker, musikk osv. er overdratt til forlag, platesel-
skaper og lignende. Det er derfor i stor grad kapi-
talsterke medieselskaper som innehar opphavsret-
tigheter i dag.

Vern av opphavsrett og narstaende rettigheter
er forevrig regulert av datakrimkonvensjonen
artikkel 10. I Datakrimutvalgets delutredning I
(NOU 2003: 27), er forholdet til denne bestemmel-
sen behandlet pa sidene 26-30. Det ble konkludert
med at det ikke var behov for endringer i norsk rett
for 4 implementere artikkel 10.

Utgangspunktet for det meste av musikk og
film er at det er &ndsverk som er vernet av ands-
verkloven. Denne gir opphavsmannen eller den
opphavsretten er overdratt til en enerett til 4 frem-
stille eksemplarer og gjore det tilgjengelig for all-
mennheten. I prinsippet betyr dette at en som ska-
per et andsverk har enhver rett til & utnytte sitt
verk. Dette inkluderer retten til 4 tilgjengeliggjore
verket pa internett og selge det.

Det finnes likevel noen viktige unntak i ands-
verkloven. Et av disse er unntaket i forhold til rege-
len om eksemplarfremstilling til privat bruk. Etter
denne regelen er det lovlig & fremstille kopier av
verk som er offentliggjort av rettighetshaveren
(eksempelvis ved utgivelse av en cd, eller tilgjenge-
liggjering pé internett av musikk, film o.1.), til pri-
vat bruk. Dette folger av dndsverkloven § 12.

Uttrykket «privat bruk» er et skjennsmessig og
dynamisk uttrykk. Det vil i tillegg til den som selv
har den rettmessige tilgangen til verket, omfatte
familie og neere venner. Hva som ligger i dette, ma
fastlegges konkret i den enkelte sak. Helt klart er
det at tilgjengeliggjoring til allmennheten ved bruk
av internett er ulovlig dersom det ikke foreligger
tillatelse fra rettighetshaveren til dette. Dette betyr
i praksis at spredning av opphavsbeskyttede verk
ved hjelp av fildelingstjenester (som «peer-to-
peer») er ulovlig. Dersom man laster ned musikk
eller annet opphavsbeskyttet materiale fra nettet
som man vet er ulovlig delt, vil ogsa dette vaere
ulovlig etter &ndsverkloven.

Det eksisterer utstrakte muligheter for & kopi-
ere andsverk som er lagret ved hjelp av datatekno-
logi. Dette kan skje ved kopiering av dvd-er eller
cd-er, opptak av radio- og fijernsynssendinger osv.
En form for kopiering er at eksemplar av andsver-
ket konverteres til nytt format, for eksempel nar
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musikk kopieres fra cd til mp3-format. Nar kopie-
ring skjer minskes rettighetshaverens mulighet til
a selge eksemplarer av d&ndsverket til mottakeren
av kopien vesentlig. Det samme gjelder salg av
eksemplarer pd nye media, for eksempel salg av
mp3-utgave av en musikkfil til dem som tidligere
har kjept musikken pa cd.

En undersekelse foretatt av MMI for Norwaco
i 2005, viser at 922.000 nordmenn i lopet av de siste
syv dager for undersekelsen ble foretatt hadde
kopiert musikk. Totalt pa denne uken ble det kopi-
ert 35,4 millioner later/musikkstykker, hvorav
21,6 millioner var ulovlig kopiert eller lastet ned.

For & forhindre kopiering eller konvertering fra
blant annet dvd-er og cd-er der innehaver av opp-
havsretten ikke ensker det, har medieprodusen-
tene utstyrt sine produkter med sakalt DRM -
Digital Rights Management. Dette er et teknisk
system som er ment & begrense brukerens utnyt-
telse av innholdet, blant annet ved & hindre kopie-
ring og konvertering.

Det har blitt opprettet nettbutikker som selger
musikk for nedlasting i digitalt format. Dette er
nettbutikker som opererer etter avtale med rettig-
hetsinnehaverne, og som derved er lovlige.
Enkelte av disse anvender DRM for & begrense
mulighetene brukerne har til & anvende avspil-
lingsutstyr som ikke er knyttet opp mot musikkle-
veranderens systemer.

Det er ogsd et antall nettsteder som tilbyr
musikk uten 4 ha avtale med rettighetshaveren og
uten at rettighetshaveren far betaling. Lovstridig
distribusjon av andsverk i digital form og bruk av
digitale andsverk ved brudd pad DRM, er sentrale
omrader innenfor datakriminalitet i dag. Det ligger
imidlertid utenfor Datakrimutvalgets mandat 4 ga
inn pd de materielle reglene i andsverksloven.
Siden loven nylig er revidert og er basert pa inter-
nasjonale regler antas det i hovedsak heller ikke &
veere noe stort behov for dette, selv om det hersker
uenighet om rekkevidden av enkelte av bestem-
melsene. Det vises til avgrensningene i kapittel 4.3
nedenfor. Datakrimutvalget har imidlertid vurdert
om det ber foretas en samordning av enkelte
bestemmelser i dndsverkloven med bestemmelser
i straffeloven for sé vidt gjelder vern av databasert
informasjon, data og datasystemer. Dette harmoni-
seringssporsmalet er belyst i kapittel 5.1.2 med
videre henvisninger.

3.6 Spam

For at elektronisk kommunikasjon skal virke etter
hensikten, er det viktig at kommunikasjonen er
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sikker, effektiv og til 4 stole pa. I dag trues e-post
og andre elektroniske kommunikasjonstjenester
gjennom masseutsendelse av elektroniske meldin-
ger som er ugnskede for mottakeren. Den interna-
sjonale betegnelsen pa slik masseutsendelse er
«spam». Pa norsk kalles det iblant «sgppelpost».

Spam er meldinger som overfores via elektro-
nisk kommunikasjon og til n& har e-posttjenesten
veert den storste kanalen for spam. Spamforsendel-
ser utgjer stort volum idet hver melding blir sendt
til mange mottakere pa en gang. Meldingene kan
sies 4 vaere uensket siden mottakeren verken har
bedt om eller gitt forhdndssamtykke til & motta
dem. Utsending av meldinger er gjerne basert pa
adresselister hvor opplysningene er innsamlet i
strid med personvernlovgivningen, og iblant ogsa
pa annet ulovlig eller straffbart vis. Dessuten skjer
utsendingen ofte ved at spamavsenderen misbru-
ker en tredjeparts e-postserver (teknisk avsen-
der). Dermed unngér spamavsender & belaste sitt
eget datasystem med de automatiske bekreftel-
sene som sendes fra mottakernes datasystemer.
Det store antallet bekreftelser kan i seg selv
utgjore sa stor belastning at det kan ga ut over til-
gjengeligheten pa den tekniske avsenders datasys-
tem. Ofte benyttes falsk avsenderadresse og tittel-
linje. Formalet er & omga spamfiltre. En stor andel
spam sendes som ledd i kommersiell markedsfo-
ring, men mye spam kan ogsa knyttes til ulovlig
virksomhet som bedragerier og piratomsetning av
programvare, film og musikk. Spam kan ogsé veere
baerer av skadelig dataprogram av forskjellig slag.
Spam kan séaledes vaere beerer av dataprogrammer
med egenskaper som orm eller virus (se kapittel
3.4.8 om disse begrepene) som trenger inn pa
adressatenes datasystemer og skaper uautoriserte
nett (botnet) eller annen skade, eller av program
som skaper mer spam og genererer ytterligere
stor belastning i nettet.

Spam utgjer et stort problem bade med tanke
pa belastningen i kommunikasjonsnettene og for
péliteligheten og tilliten til elektroniske kommuni-
kasjonstjenester. Spam representerer ogsa en stor
okonomisk kostnad. Mange undersekelser viser
dette selv om det vanskelig kan foretas eksakte
beregninger av omfanget. Det kan blant annet
vises til at sikkerhetsfirmaene Symantec og Mes-
sagelabs har anslatt at spam utgjer mellom 54 og
85 prosent av all e-post som sendes. OECD har i en
rapport kalt «Anti-Spam Toolkit of Recommended
Policies and Measures» av 13. april 2006, anslatt at
ca. 80 prosent av all e-post kan klassifiseres som
spam. I 2005 vurderte Ferris Research kostnadene
ved spam til 39 milliarder euro pa verdensbasis,
mens Computer Economic sitt anslag var at kost-
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nadene ved spam og skadelig kode utgjorde ca. 11

milliarder euro pd verdensbasis. Innenfor det

Europeiske fellesskapet er bekjempelse av spam

en prioritert sak.

I 2000 ble volumet av spam beregnet til 10 pro-
sent av den totale e-post trafikken. De ovennevnte
opplysninger viser siledes at det har skjedd en stor
okning i problemets omfang de senere ar. Arsaken
er i stor grad at e-posttjenesten er et av de mest
kostnadseffektive verktey innenfor direkte mar-
kedsforing. Kostnadene er lave selv for et stort
volum av utsendelser, og eker minimalt ved gjen-
tatte henvendelser til samme mottaker. Bruk av
spam er derfor lennsomt selv om bare en liten
andel av mottakerne faktisk blir reelle kunder.
Kostnadene péavirkes heller ikke av avstander. Det
kommer ut pé ett om man sender e-post innenlands
eller til en annen kant av verden. I tillegg er spam
en effektiv metode for 4 spre skadelig dataprogram
som nevnt ovenfor.

Det antas at spamproblemet vil bre seg til flere
kommunikasjonstjenester dersom prisene pa bru-
ken faller slik at det blir skonomisk lennsomt. For
eksempel kan man tenke seg spam i tekstmeldin-
ger over mobilnettet. Uansett er spam et problem
ikke bare for e-post i dag, men ogséa for news-grup-
per og telefaks, og det er et skende problem over-
for nettsteder med interaktive funksjoner som blir
benyttet som plattform for reklame (spam), som
ikke er relatert til nettstedet selv (det er for eksem-
pel en blogg).

Ulempene ved spam kan oppsummeres som
folger:

— Spam kan utgjere en si stor belastning i de
elektroniske kommunikasjonsnettene at nette-
nes integritet blir truet, at overferingene gar
tregere og tilgjengeligheten til nett og tjenester
blir redusert.

— Tilliten til e-post som tjeneste svekkes. For 4 be-
kjempe spam er det nedvendig & ta i bruk filtre
(spamfilter), men slike filtre fungerer ikke med
tilstrekkelig presisjon og stanser derfor ogsa i
en viss utstrekning legitime meldinger som
skulle veert sluppet gjennom. Avsender kan
derfor ikke nedvendigvis regne med at en e-
post er kommet frem. Dette problemet anses a
veere i ferd med 4 edelegge e-post som kommu-
nikasjonstjeneste.

— Tiltak mot spam medferer kostnader for motta-
kerne, bade for bedrifter og private.

— Spam hemmer effektiviteten i neeringslivet og
blir en tidstyv i privatlivet.

— Spam kan ogsa anses som en krenkelse av pri-
vatlivets fred.

Kapittel 3

Det er bred internasjonal enighet om at spam ma
bekjempes ved en kombinasjon av tiltak, det vil si
ved bruk av lovregulering, bevisstgjoring av bru-
kerne, tekniske lgsninger, selvregulering og inter-
nasjonalt samarbeid. I den nevnte OECD-rappor-
ten om tiltak mot spam, er effektive sanksjoner
fremhevet som et nedvendig virkemiddel. Lovgiv-
ningen ma altsd utvikles med sikte pd 4 oppna
dette. Den strafferettslige tilnaerming til problemet
er droftet i kapittel 5.6.6.

3.7 Uognsket innhold pa internett

3.7.1 Innledning

Internetts funksjonalitet innebaerer en tilvekst i
maten man kan formidle ytringer og tjenester av
alle slag til alle verdenshjerner pa. Enhver kan
publisere ytringer uten tilgang pa kapital, trykkefa-
siliteter og evrig distribusjonsnett. Den senkede
publiseringsterskelen, som er en konsekvens av
dette, innebeerer imidlertid ogsa at useriose akto-
rer har vid tilgang til publisering.

Bruk av internett innebarer ofte grenseover-
skridende handlinger. Ulik lovgivning i ulike geo-
grafiske omrader er med andre ord ofte knyttet til
samme publiseringshandling. Gjerningsperso-
nene setter gjerne opp sine tjenester eller publise-
rer sine meninger via tjenesteytere i land hvor det
er mindre sannsynlig at man blir straffeforfulgt
eller hvor den aktuelle handlingen ikke anses som
ulovlig. Det vises til redegjorelsen i kapittel 8.

I det folgende omtales noen av de viktigste og
mest velkjente typer av uensket innhold pé inter-
nett.

3.7.2 Seksualiserte skildringer av barn

Ved lovendring av 20. juni 2005 nr. 29 ble seksuali-
serte skildringer av barn skilt ut i en egen bestem-
melse i straffeloven § 204a. Stortinget fremhevet
ogsd i den forbindelse at seksualiserte skildringer
av barn ikke er alminnelig pornografi, men en
skildring av overgrep mot barn. Den nye bestem-
melsen rammer videre enn § 204, som er rettet mot
den «alminnelige pornografi».

I enkelte miljeer av overgripere fungerer slikt
materiale som valuta som gir adgang til tjenester,
eller som kan benyttes som byttemiddel for a
erverve ytterligere materiale.

En vanlig fremgangsmate for profittmotiverte
tilbydere av seksualiserte skildringer av barn, er &
tilgjengeliggjore materialet pd webservere hvor
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brukere kan logge seg pa mot betaling for a fa til-
gang.

En effektiv méte 4 spre og skaffe seg ulovlig
materiale pa, er gjennom ulike fildelingstjenester.
Sakalte nyhetstjenester er eksempler pa dette.
Dette tilbys av tjenesteytere. Brukere kan poste
«nyheter» i ulike nyhetsfora. Disse nyhetene kan
inneholde bilder, eller lenker til ressurser pa nettet
osv. En annen type fildeling som skiller seg fra
nyhetstjenestene, er peer-to-peer-tjenester. Slike
tjenester er programmer som gjor det mulig & seke
gjennom innhold pa andre brukeres datamaskiner,
og a laste ned materiale som deles av andre bru-
kere direkte fra deres maskiner. Tjenestene er
ikke lagt opp til 4 identifisere brukerne. Tvert i mot
er programmene under tiden lagt opp med funksjo-
ner som er ment a skjule brukernes identitet.

I tillegg finnes det ogsa en rekke forskjellige
chattetjenester med egne kanaler dedikert til por-
nografi og/eller seksualiserte skildringer av barn.
Her kan man bytte bilder, filmer, informere andre
om lenker til steder med det aktuelle materialet
osv. For & fa tilgang til enkelte av disse kanalene mé
man ha et passord eller bli invitert av andre bru-
kere. Som nevnt ovenfor kan da egen samling av
pornografisk materiale fungere som betalingsmid-
del for & fa tilgang til slike kanaler.

I 2004 opprettet Kripos i samarbeid med Tele-
nor et filter for 4 fange opp seksualiserte skildrin-
ger av barn pa nettet. Dette er en frivillig ordning
som de ulike internettleveranderene kan veere
med pa. Kripos oppdaterer fortlepende en liste
over ulike nettsteder som inneholder seksualiserte
skildringer av barn. Listen distribueres til inter-
nettleveranderene, som pa grunnlag av denne hin-
drer tilgang for sine brukere til de aktuelle sidene.
Filteret er lagt opp slik at det bare er effektivt mot
websider. Det hindrer ikke spredning av denne
typen skildringer gjennom for eksempel chatteka-
naler (IRC), fildeling (peer-to-peer) eller nyhetstje-
nester. Selv om filteret er frivillig, har norske inter-
nettilbydere blitt med pa ordningen, som av den
grunn er forholdsvis effektiv. Likevel er det fortsatt
muligheter for 4 fi tilgang fra Norge til mange
sider med seksualiserte skildringer av barn. Det
kommer stadig til nye sider, og det tar noe tid for
disse blir fanget opp og kommer inn pé listene til
Kripos. Det er nok ogsa slik at ikke alle sidene blir
oppdaget, og dermed heller ikke kommer med pa
listen. Dessuten fanger ikke filteret opp distribu-
sjon via e-post og liknende.

Seksualiserte skildringer av barn er forovrig
regulert i datakrimkonvensjonens artikkel 9. I
Datakrimutvalgets delutredning I (NOU 2003: 27)
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er forholdet til denne bestemmelsen behandlet pa
sidene 24-25.

Utvalget har valgt 4 avgrense mot videre
behandling av dette problemomradet i den videre
fremstillingen, og viser til kapittel 4.3.2. I kapittel
5.13 dreftes hvorvidt det foreligger et behov for
generelle regler om filtrering.

3.7.3 FArekrenkelser pa nett

De norske straffebestemmelsene om arekren-
kelse finnes i naveerende straffelov §§ 246 flg.
Anvendelsesomradet for disse reglene mé ses i
sammenheng med det grunnleggende prinsipp om
ytringsfrihet i norsk rett. Disse prinsippene kom-
mer til uttrykk i Grunnloven § 100 og EMK artik-
kel 10. Bestemmelsene om arekrenkelse er medi-
engytrale, og @rekrenkelser bedemmes ikke
annerledes om de fremsettes pa internett eller i
andre fora. Utvalget gar derfor ikke neermere inn
pa dette i utredningen.

3.7.4 Personbilder pa nett

Grunnet stadig bedre og billigere teknologi er det
na sveert mange som har det nedvendige utstyr for
enkelt & publisere bilder pa internett. En stor del av
befolkningen har mobiltelefoner med kamera til-
gjengelig. Dermed er det stadig lettere & fotogra-
fere situasjoner, mennesker og annet som man
kommer over tilfeldig.

Publisering av personbilder, ogsa pa internett,
er beskyttet av den alminnelige ytringsfriheten, jf.
Grunnloven § 100 og EMK artikkel 10. Norsk rett
oppstiller dog begrensninger i retten bade til 4 ta,
og searlig til & publisere bilder av personer. Bestem-
melser som kan tenkes anvendt i denne sammen-
heng er blant annet straffeloven §§ 204, 204a, 390 a
og bestemmelsene om arekrenkelse i straffeloven
§§ 246 flg. Andre lover er personopplysningslovens
bestemmelser og bestemmelsen i domstolloven
§ 131a.

En sentral bestemmelse, som vil ha sarlig aktu-
alitet nar det gjelder publisering pa internett, er
andsverkloven § 45c. Det er serlig reglene i forste
ledd bokstav a-c som er av interesse. Disse lyder
slik:

Fotografi som avbilder en person kan ikke gjen-

gis eller vises offentlig uten samtykke av den

avbildede, unntatt nar

a) avbildningen har aktuell og allmenn interes-
se,

b) avbildningen av personen er mindre viktig
enn hovedinnholdet i bildet,
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¢) bildet gjengir forsamlinger, folketog i friluft
eller forhold eller hendelser som har all-
menn interesse.»

Omfanget av bilder som kan vaere ulovlig publi-
sert pa internett er stort. Ved bruk av sekeord som
«fest», «bilder», «party» og lignende, far man i de
fleste sekemotorer enkelt adgang til tusentalls
sider der det finnes bilder av personer som frem-
star som overstadig berusede, befinner seg i mer
eller mindre private situasjoner, sovende osv. Ofte
er personene pa bildet navngitt. Det er nok ikke
tvilsomt at for en rekke av disse bildene, er det ikke
gitt samtykke av den som er avbildet. Dette er hel-
ler ikke bilder av allmenn interesse, eller bilder
som pa annen mate faller inn under unntakene i
andsverkloven § 45c.

Et annet problem er at mindreéarige ofte laster
opp bilder av seg selv, mange ganger i dristige set-
tinger, uten samtykke fra sine foresatte. Det ma
antas at personer under 15 ar i hvert fall ma ha sam-
tykke fra foresatte, jf. barneloven kapittel 5 og ret-
ningslinjer pa Datatilsynets nettsider.

Dersom den som er avbildet ensker 4 fi bildet
sitt fiernet fra nettet, vil man kunne pélegge den
som forst publiserte dette 4 fjerne det fra sin web-
side. Det samme kan man med andre nettsteder
hvor det er kjent at bildet er. Innen dette blir gjort,
er det dog en stor sjanse for at bildet er sett av
tusenvis av nettbrukere, kanskje lastet ned og
lagret steder det er neermest umulig 4 finne frem
til, og skaden har da allerede skjedd. Slike bilder
kan dukke opp igjen lang tid etter de ble tatt, og
veere svert plagsomt for den eller de som er avbil-
det.

Utvalget folger ikke opp disse problemstillin-
gene i denne delutredningen. Utvalget har vurdert
egne paragrafer i straffeloven som gjelder publise-
ring pa internett, men tiden har ikke tillatt 4 fullfore
utredningen av dette. Det foreligger dessuten
mange regler om dette i spesiallovgivningen. Det
vises for gvrig til avgrensningene som er gjort i
kapittel 4.3.3.

3.7.5 Personopplysninger pa nett

Sa vel nzeringsdrivende som offentlige myndighe-
ter benytter i gkende grad internett til & innhente
og ta i bruk personopplysninger fra publikum/for-
brukere. Slik behandling av personopplysninger er
en naturlig og selvfolgelig del av den virksomhet
disse driver. Dette innebaerer en risiko bade for
misbruk fra dem som mottar opplysningene, og for
at noen uten legitim interesse far tak i slike opplys-
ninger som er lagret eller overfores elektronisk.
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Personopplysninger pa avveie kan lett benyttes
som middel i identitetstyverier, som igjen kan dpne
for en rekke andre kriminelle handlinger som
blant annet bedrageri. I Norge er tilegnelsen og
bruken av personopplysninger regulert i flere for-
skjellige lovbestemmelser, serlig i personopplys-
ningsloven.

Personopplysningsloven har i mange sammen-
henger stor betydning for reguleringen av hva det
er adgang til & publisere pa internett. Blant annet
ma det, etter at EU-domstolen behandlet den
sakalte Lindquist-saken fra Sverige, antas at publi-
sering av personopplysninger pa internett, ogsa pa
private hjemmesider, ikke kan gjeres uten sam-
tykke fra de involverte. I den nevnte saken hadde
en person pa en nettside tilherende en menighet
lagt ut opplysninger om navn, arbeidsoppgaver, fri-
tidsinteresser, helsetilstand m.v. hos medarbei-
dere i menigheten. Dette ble ansett for & veere i
strid med den svenske personopplysningsloven,
som tilsvarer den norske.

Som nevnt under 3.7.3, har Datakrimutvalget
vurdert a foresla egne bestemmelser i straffeloven
som gir en samlet regulering av publisering péa
internett, men ikke funnet tid til & utarbeide et slikt
forslag. Det avgrenses derfor ogséa pa dette punk-
tet mot videre behandling av spersmaélet.

3.7.6 Pengespill pa internett

Norsk spillepolitikk er tuftet pd en forsiktighets-
linje hvor det er lagt stor vekt pa en sosialpolitisk
forsvarlig utforming av det samlede spilletilbudet.

Nar det gjelder lykkespill pa internett er det fra
Kultur- og Kirkedepartementet i Ot.prp. nr. 44
(2002-2003) side 45 uttalt:

«Etter norsk lovgivning er det forbudt &
avholde lotterier og pengespill uten tillatelse
eller saerskilt hjemmel i lov. Rekkevidden av
norsk lov er som hovedregel begrenset til
norsk territorium. Utenlandske lotteri er der-
med ulovlige etter norsk rett i den grad de
avholdes pé norsk territorium. Ogsa lotteri som
avholdes i Norge via Internett vil vaere avhen-
gig av norsk tillatelse for & veere lovlig i Norge.
Det vil imidlertid ikke veere ulovlig & delta i lot-
teriet fra terminal i Norge selv om lotteriet ikke
har norsk tillatelse.

Et sentralt spersmal er imidlertid om selve
framsendelsen av lotteri og pengespill fra ser-
ver i utlandet kan sies a vaere ulovlig avholdelse
av lotteri og pengespill i Norge. Etter departe-
mentets vurdering foreligger det ikke en enty-
dig internasjonal oppfatning av de nasjonale
rettsreglenes rekkevidde i forhold til penge-
spilltilbud som framsendes via Internett fra
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utenlandske spilltilbydere. Den svensk utred-
ningen Fran tombola till Internett - 6versyn av
lotterilagsstiftningen (SOU 2000:50) konklude-
rer med at svensk rett ikke forbyr framsendelse
av lotteritilbud pa Internett fra utlandet til Sve-
rige. Gjeldende svenske regler tilsvarer de nor-
ske pa dette omradet. P4 den annen side har det
danske Skatteministeriets utredning Spil i
fremtiden - overveielser om en samlet spillelov-
givning fra april 2001 konkludert med at et
utenlandske spilletilbud omfattes av det danske
straffbelagte forbud mot spilletilbud uten tilla-
telse, dersom tilbudet kan sies a ha virkning i
Danmark. Utgangspunktet for den danske kon-
klusjonen er det sdkalte virkningsprinsippet i
dansk strafferett. Prinsippet innebarer at en
straffbar handling, hvor straffbarheten avhen-
ger eller pavirkes av en inntradt eller tilsiktet
folge, anses begatt ogsa der hvor handlingen er
inntradt eller tilsiktes a inntre. Et identisk prin-
sipp gjelder i norsk strafferett etter straffeloven
§ 12 annet ledd. Departementet er imidlertid
ikke kjent med at nasjonale forbudsbestemmel-
ser er handhevet overfor utenlandske penge-
spill ut fra den betraktning at Internettilbudet i
seg selv méa anses 4 ha virkning i mottakerlan-
det.»

Det er sarlig pokerspill pa nettet som har hatt
en kraftig oppblomstring de siste drene. Nar det
gjelder poker generelt, har Lotteri- og Stiftelsestil-
synet uttalt at det oppfyller kriteriene for tilfeldig-
het, som er nedvendig for 4 anses som lotteri i
lovens forstand. Dersom det koster noe a delta og
man har en mulighet for gevinst, er pokeraktivite-
ten ulovlig selv om det er i privat regi.

Nordmenn over 18 ar brukte ifelge tall fra Lot-
teri- og Stiftelsestilsynet 4,7 milliarder kroner til
pengespill over internett i 2005. Vel 700 millioner
av dette ble brukt pa Rikstotos og Norsk Tippings
online-spill, og dermed er estimatet pa utenland-
ske, uregulerte og ikke-tillatte spill pa ca. 4 milliar-
der kroner i 2005. Totaltallet for nordmenns bruk
pa regulerte pengespill pa og utenfor internett var
41,7 milliarder kroner i 2005.

Straffeloven §§ 298 og 299 inneholder straffe-
bestemmelser angdende lykkespill (spill om pen-
ger og veddemal). I tillegg har vi straffeloven § 383.
Disse bestemmelsene er ikke foreslatt viderefort i
den nye straffeloven. Det vises til NOU 2002: 4 side
412 og side 423. Straffelovkommisjonen mener at
disse spersmaélene ber reguleres av lotteriloven
(lov av 24. februar 1995) og pengespilloven (lov av
28. august 1992 nr. 103). Datakrimutvalget er enig
i dette, og har derfor avgrenset mot videre utred-
ning av denne problematikken i denne delinnstil-
lingen.
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3.7.7 Seksualiserte, voldelige og gvrige
ugnskede dataspill

Dataspill spilles pd handholdte enheter som mobil-

telefoner, pa hjemmedatamaskiner, og pa spesialla-

gede spillmaskiner. Alle disse systemene kan

kobles sammen i nettverk, slik at man kan spille

mot andre i lukkede nettverk eller over internett.

Omsetning av dataspill er i dag ikke spesifikt
regulert av norsk lov nar det gjelder forhandssen-
sur eller absolutte aldersgrenser. Innholdet i
enkelte dataspill kan stride mot alminnelige sam-
funnsnormer. Som i bildemediene generelt gjelder
dette spesielt fremstillinger av vold og sex, samt
moralsk tvilsomme handlinger. Hensynet til
beskyttelse av barn og unge tilsier at dette ma tas
pé alvor.

Dataspill omfattes av straffeloven § 382 som ret-
ter seg mot den som «utgir eller frambyr til salg
eller leie eller pa annen mate seker & utbre» data-
spill «<hvor det i underholdningseyemed er gjort
utilberlig bruk av grove voldsskildringer». Straffe-
loven § 382 er av straffelovkommisjonen foreslatt
viderefort som § 21-8 i ny straffelov.

Datakrimutvalget har ikke fremmet noe lovfor-
slag som retter seg spesifikt mot slike dataspill.
Emnet ligger utenfor kjerneomradet av det utval-
get har konsentrert seg om i denne delutrednin-
gen, og tiden har ikke tillatt & gd neermere inn péa
denne problematikken.

3.7.8 Forbudte ytringer pa internett

I Norge herer ytringsfriheten med blant de grunn-
leggende prinsipper i konstitusjonen. Ytringsfrihe-
ten stir ogsa sentralt i den europeiske menneske-
rettskonvensjonen. Det er likevel grenser for
ytringsfriheten, som blant annet kommer til
uttrykk i straffeloven § 135 a.

Utgangspunktet er at rammene for ytringsfri-
het er den samme pd internett som ellers. Dette
kompliseres imidlertid av internetts internasjonale
karakter.

Tilleggsprotokoll av 28. januar 2003 til data-
krimkonvensjonen inneholder regler som medfe-
rer begrensninger i ytringsfriheten der ytringene
foretas ved hjelp av datasystem. Protokollen gjel-
der rasistiske eller fremmedfiendtlige handlinger.
Forholdet mellom denne protokollen og norsk rett
dreftes neermere i kapittel 7.

Et annet problemomréade er nar norsk lov far
anvendelse og nar saker kan fremmes for norske
domstoler for sa vidt gjelder ytringer fremsatt over
internett. Problemstillingen knytter seg seerlig til
ytringer nordmenn har fremsatt ved bruk av ser-
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vere som er plassert utenfor Norge og til ytringer
som er fremsatt av utlendinger, men som er tilgjen-
gelig i Norge. Utvalget behandler disse aspektene
i kapittel 8.

Selv om gjerningspersonen befinner seg uten-
for norsk jurisdiksjon, kan man tenke seg straf-

fesanksjonert medvirkeransvar mot personer som
befinner seg innenfor norsk jurisdiksjon. Dette
behandles i kapittel 5.11. Tiltak som filtrering kan
ogsé brukes for & skjerme norsk sektor mot uen-
sket innhold; se kapittel 5.13.
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Kapittel 4
Rettslige utgangspunkter

4.1 Etegetkapittel om data-
kriminalitet

4.1.1 Begrepet «datakriminalitet»

Etter en alminnelig forstaelse omfatter uttrykket
«datakriminalitet> bade kriminalitet som er rettet
mot data og datasystemer, og kriminalitet hvor
datautstyr benyttes som verktey for a4 bega hand-
lingen. Utvalget har ikke sett behov for & gi uttryk-
ket «datakriminalitet» en rettslig definisjon. Man-
datet sett under ett oppfattes som et oppdrag om &
gi regler om kriminalitet som har sammenheng
med bruk og utnyttelse av datateknologi (IKT).
Begrepet datakriminalitet er hensiktsmessig for a
indikere hva lovforslaget gjelder.

4.1.2 Seerregulering av datakriminalitet eller
inkorporering i andre deler av straffe-
loven?

Et viktig systematisk spersmal har veert 4 ta stilling

til om det skal gis saerlige straffebestemmelser om

datakriminalitet eller om alternativer som rammer
slike handlinger ber inkorporeres i de gvrige straf-
febestemmelsene. Ved Straffelovradets revisjon av

straffeloven med tanke pa datakriminalitet i 1985-

1987, ga mandatet en foring om at man si langt

som mulig skulle basere seg pa de alminnelige

bestemmelsene. Denne systematikk ble da ogsa
valgt, se NOU 1985: 31 «Datakriminalitet» side 5 og

28, og Ot.prp. nr. 35 (1986-1987) side 13.

Mandatet av 6. september 2005 stiller Datakri-
mutvalget fritt med hensyn til systematisk plasse-
ring av straffebudene, og i dag er nok erfaringen at
krenkelser mot data og datasystemer reiser sa
mange sarlige spersmal at man er best tjent med
en sarregulering.

Utvalget foreslér 4 samle reglene om datakrimi-
nalitet i et eget kapittel kalt «Vern av data, databa-
sert informasjon og datasystemer» i ny straffelov.
For det forste anvendes visse sentrale begrep i
flere av bestemmelsene, noe som har gitt behov for
4 innta legaldefinisjoner i lovutkastet § 1. Regler
som anvender definisjonene ber sta samlet, tilsva-
rende systematikken i straffeloven kapittel 18 om
dokumentfalsk, hvor straffebudene star plassert i

umiddelbar tilknytning til legaldefinisjonen i straf-
feloven § 179 i begynnelsen av kapitlet. Straffelov-
kommisjonen foreslo a viderefere denne systema-
tikken for dokumentfalsk, se utkast til kapittel 31
om vern av tilliten til dokumenter og penger i NOU
2002: 4 Ny straffelov (delutredning VII), side 374
flg. Utvalgets forslag til kapittel om vern av data,
databasert informasjon og datasystemer foyer seg
inn i en tilsvarende systematikk.

Datakrimreglene har et innbyrdes slektskap.
Pedagogiske hensyn og hensyn til oversiktlighet
tilsier at de plasseres samlet. Det gjor det enklere
& sette seg inn i straffereguleringen pa et omrade
som kan oppfattes som vanskelig tilgjengelig. Lov-
forslaget dekker ulike stadier og sider ved den
straffverdige atferd som det ofte vil veere hensikts-
messig 4 se under ett. For eksempel er det naturlig
at regler om ulovlig tilgang til datasystem (utkastet
§ 4) og data- og informasjonstyveri (utkastet §§ 5
og 6) star i nerheten av hverandre siden slike
handlinger ofte vil felges ad. Straffebudene har
imidlertid slektskap med andre bestemmelser
ogsd, for eksempel innbrudds- og tyveribestem-
melsene i straffeloven §§ 147 og § 257. Inkorpore-
ring er imidlertid ikke nedvendigvis den mest hen-
siktsmessige lovteknikken fordi datakriminalitet
reiser egne spersmal som uansett mé leses. Data-
tyveri kan illustrere dette. Datatyveri skjer ved
uberettiget kopiering eller overfering av data til
datasystemer som gjerningspersonen kontrolle-
rer. Ved eventuell inkorporering av utkastet § 6
(datatyveri) i straffeloven § 257, oppstar problemer
iforhold til vilkarene «gjenstand» og «borttar». Det
vises ogsé til fremstillingen i Sunde 2006 «Lov og
rett i cyberspace» kapittel 4 om dette.

Det antas at utbygging av andre straffebud med
alternativer som dekker datakriminalitet, vil kunne
gjore dem sveert kompliserte. Det er heller ikke
