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1 Proposisjonens hovedinnhold

Lovforslaget i proposisjonen regulerer de rettslige rammebetingelsene for
bruk av elektronisk signatur og tilknyttede tjenester. Et viktig formal med lov-
forslaget er a sikre kommunikasjon mellom to parter som ikke kjenner hver-
andre, og dermed legge til rette for elektronisk handel.

Bruk av elektronisk signatur skaper tillit mellom ukjente parter som har
behov for & vite at den de kommuniserer med er den vedkommende gir seg ut
for & vaere. For a sikre denne tilliten mellom avsender og mottaker utstedes
signaturen sammen med et tilherende elektronisk sertifikat av en tredje part,
iloven omtalt som sertifikatutsteder. Systemet er avhengig av at partene stoler
pa denne utstederen. Sertifikatutstederen skal bl.a. kontrollere identiteten til
den som signerer. I lovforslaget er denne personen omtalt som undertegner.
Hvem undertegner er fremgér av sertifikatet.

En elektronisk signatur kan brukes som bekreftelse pa hvem som sendte
informasjonen, som sikkerhet for at elektronisk overfort informasjon ikke har
blitt endret underveis og som sikkerhet for at avsender ikke skal kunne
benekte at han sendte den. Disse funksjonene kan benevnes som sikring av
autentisitet, integritet og ikke-benekting. Den typen elektronisk signatur som
i dag sikrer alle disse funksjonene kalles «digital signatur».

Elektronisk signatur kan f.eks. brukes til & treffe avtaler, til elektronisk
innrapportering og ved elektronisk dokumenthandtering. Dessuten kan sig-
naturen brukes ved betaling over Internett.

Loven skal legge til rette for at signaturene og tilherende sertifikater som
tilbys pa det norske markedet, oppfyller et bestemt sikkerhetsniva. Disse pro-
duktene omtales som kvalifiserte eller sikre. Kravene til sikkerhet skal balan-
seres mellom forretningsmessige hensyn, forbrukerhensyn og samfunnsmes-
sige hensyn. De naermere tekniske kravene vil bli regulert i forskrifter til
loven. Loven dpner for at det kan stilles tilleggskrav ved kommunikasjon med
og i forvaltningen.

Loven skal dermed ikke regulere det samlede tilbudet av signaturer og til-
herende sertifikater og sertifikattjenester, men i all hovedsak regulere ram-
mebetingelsene for bruk av kvalifiserte signaturer og kvalifiserte sertifikater.
Sertifikatutstederne vil dermed falle utenfor denne lovreguleringen og det til-
synsregimet loven oppstiller ved ikke & kalle sine sertifikater for kvalifiserte,
selv om de oppfyller kravene. Departementet ser for seg at sertifikater med et
lavere sikkerhetsniva eller andre sikkerhetsmekanismer, kan tilfredsstille
behovene for kontroll av ekthet ved transaksjoner over nett for deler av mar-
kedet. Ettersporselen i markedet vil avgjere hvilke sertifikater som vil bli
benyttet fremover.

Loven gir ingen generell rett til & kommunisere elektronisk, men gjelder
der lovgivningen for evrig apner for elektronisk kommunikasjon. Néar det stil-
les krav om undersKrift, vil bruk av kvalifisert elektronisk signatur alltid opp-
fylle et slikt krav, sa fremt disposisjonen kan skje elektronisk. Dette betyr at
en kvalifisert elektronisk signatur gis samme rettsvirkning som en handskre-
ven signatur.
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Markedet for elektroniske signaturer er i rivende utvikling. Det er viktig
at reguleringen pa dette omradet ikke begrenser, hindrer eller pa annen mate
pavirker utviklingen negativt. En svaert detaljert regulering vil sannsynligvis
ogsa fore til et behov for hyppige justeringer. For 4 unnga dette er regulerin-
gen sa langt som mulig neytral i forhold til valg av tekniske lgsninger. Samti-
dig ma man vaere Kklar over at det er vanskelig 4 gi rettslige virkninger til en
ukjent eller ikke definert teknisk losning. Her ma det siledes skje en avvei-
ning mellom a vaere teknologineytral og a gi de teknologier som omfattes av
loven rettslige virkninger.

Regjeringen ser behov for regulering av elektronisk signatur for a legge til
rette for utviklingen av elektronisk handel og elektroniske tjenester i Norge.
Lovreguleringen skal soke a pavirke det norske markedet for sertifikatutste-
dere og elektroniske signaturprodukter i en positiv retning. Ved & regulere til-
budet av kvalifiserte sertifikater, vil lovforslaget stimulere til bruk av sertifika-
ter med et bestemt sikkerhetsniva som kan brukes i mange sammenhenger.
Videre er det behov for lovregulering pa omradet for a bidra til at tilliten til
markedet og tilliten til bruk av elektronisk signatur i samfunnet eker, slik at
signaturteknologi blir tatt i bruk péa bred basis. Bruk av elektronisk signatur
er en viktig forutsetning for utviklingen av sikker elektronisk handel.

Loven er en gjennomfering av EU-direktivet om en fellesskapsramme for
elektroniske signaturer.
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2 Bakgrunnen for lovforslaget

2.1 Behovet forregulering

Av St. meld. nr. 41 (1998-99) «Om elektronisk handel og forretningsdrift»
fremgar det at:

«Regjeringen har som mal at elektronisk kommunikasjon og bruk av
nett som infrastruktur for samhandling skal bli like akseptert, tillits-
vekkende og ha samme juridiske holdbarhet som tradisjonell skriftlig
kommunikasjon og dokumentasjon».

I regi av Radet for IT-sikkerhet (RITS) ble deti 1998 utarbeidet en rapport med
anbefalinger om hvilke tiltak sentrale myndigheter bor sette i verk for 4 legge
til rette for bruk av digitale signaturer og sertifikatutstedere. Rapporten har tit-
telen: «Digitale signaturer gir tillit til elektronisk kommunikasjon - Forslag til
tiltak for aksept og utbredelse». Denne rapporten ligger til grunn for mye av
det arbeidet som senere har blitt gjort pd omradet i regi av departementet, se
ellers kapittel 4.1.

Rettslig likestilling mellom elektroniske dokumenter og signaturer, og
papirbaserte dokumenter og signaturer, ble serlig fremhevet i denne rappor-
ten. Ett av de viktigste oppfelgingstiltakene av rapporten er saledes beslutnin-
gen om a palegge alle departementer a ga igjennom regelverket i sine respek-
tive sektorer, med sikte pa a avdekke og endre regler som unedvendig hindrer
elektronisk kommunikasjon. Denne relativt store gjennomgangen omtales
gjerne som «Kartleggingsprosjektet», se kapittel 4.3. Fjerning av hindringer,
kombinert med dette lovforslaget, vil langt pa vei skape klarhet og legge til
rette for bruk av elektronisk signatur ved elektronisk kommunikasjon.

2.2 Gjennomfgring av direktivet om elektronisk signatur i norsk rett

EU-kommisjonen la 13. mai 1998 frem forslag til Europaparlaments- og Rads-
direktiv om en fellesskapsramme for elektroniske signaturer, med utgangs-
punkt i EF-traktatens artikkel 57(2), 66 og 100A, og i henhold til prosedyren i
artikkel 189 B.

Forslaget folger opp en henstilling fra Radet om & utarbeide et forslag til
direktiv, basert pa en «Communication to the Council» av 8. oktober 1997.
Direktivet ble endelig vedtatt den 13. desember 1999 og ble publisert i De
Europeiske Fellesskaps Tidende (EF-Tidende) den 19. januar 2000, med en
implementeringstid for medlemslandene pa 18 maneder. Denne fristen gjel-
der ogsa for Norge.

Bakgrunnen for EU-direktivet er at utviklingen av elektronisk handel over
apne globale nett nedvendiggjor elektroniske signaturer med tilherende tje-
nester som sorger for autentisering. Dersom EU-landene har ulike regelverk
hva angér rettslig anerkjennelse av elektroniske signaturer og akkreditering
av sertifikatutstedere, kan dette skape barrierer for elektronisk handel og hin-
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dre utviklingen av det indre marked. Det er derfor behov for et harmonisert
rammeverk for bruk av elektronisk signatur.

Det finnes per i dag ingen formell norsk oversettelse av EU-direktivet. Pa
bakgrunn av dette vil sitering skje ut fra den offisielle engelske versjonen av
direktivet.

2.3 Behovet forregulering i egen lov

Deler av EU-direktivet om elektroniske signaturer stiller absolutte krav over-
for statene og ma implementeres i lov eller forskrift. Andre deler av bestem-
melsene star statene derimot fritt til 4 implementere, f.eks. regulering av frivil-
lige akkrediteringsordninger eller godkjennelsesordninger. Det er mulig &
sikre at virkningene av disse bestemmelsene oppnas pa annen mate enn ved
lovregulering dersom det er mest hensiktsmessig, f.eks. ved a arbeide for fri-
villig regulering av markedets parter.

Spersmalet her er hvordan den forst nevnte typen bestemmelser skal
implementeres i norsk rett. I utgangspunktet finnes det to alternativer. Imple-
menteringen kan skje ved at det opprettes et helt nytt regelverk, eller den kan
skje i allerede eksisterende regelverk.

Deler av EU-direktivet gjelder omrader som allerede er regulert i norsk
rett, f.eks. bestemmelser om erstatning og bevisregler. Hoveddelen av
bestemmelsene gjelder likevel forhold som ikke uten problemer kan legges til
allerede eksisterende lover eller forskrifter. Dessuten er mange av direktivets
bestemmelser tekniske og har en s neer tilknytning til hverandre at det ikke
ville vaere hensiktsmessig a gjennomfere direktivet i forskjellige regelverk.
Det vil ogsé veere enklere for sertifikatutstederne, som direktivet i hovedsak
regulerer, dersom de sarregler som omfatter deres virksomhet sa langt som
mulig er samlet i ett regelverk. Bestemmelsene regulerer noe helt nytt slik at
det ikke er noen storre risiko for dobbeltregulering i forhold til eksisterende
regelverk. Pa denne bakgrunn er departementet kommet til at EU-direktivet
ber implementeres i en ny lov med tilherende forskrifter.

Et ytterligere argument for & implementere direktiveti en ny lov, er at Sve-
rige og Danmark har implementert EU-direktivet i en egen lov. Ogsé Finland
og Island vil i lepet av aret utarbeide en egen lov for & implementere direktivet.
For divareta den nordiske rettstradisjonen ber implementeringen i Norge skje
pa en tilneermet identisk mate som i de evrige nordiske land. Vedrerende
arbeid i de nordiske land, se kapittel 6.

2.4 Horingen

Nerings- og handelsdepartementet sendte forslag til lov om elektronisk sig-
natur pa apen hering den 29. februar 2000 med heringsfrist 5. mai 2000.
Horingsbrevet ble sendt til foelgende institusjoner og organisasjoner:
—Departementene

—Akademikernes Fellesforbund

—Aksjespareforeningen i Norge

—Alcatel Telecom Norway

—Arthur Andersen

—Bergen kommune
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—-Brenneysundregistrene

—Datatilsynet

-Den Norske Advokatforening

—-Den norske bankforening

—Den norske dataforening (DND)

—-Den norske Revisorforening

—-Det Norske Veritas

-Direktoratet for sivilt beredskap

—Dovre Sertifisering

—eforum

—Fellesdata

-Finansieringsselskapenes Forening
—-Finansnaeringens Hovedorganisasjon (FNH) og Sparebankforeningen
—Forbrukerradet

—Forskningsministeriet, Danmark
—Forsvarets Overkommando/Sikkerhetsstaben (FO/S)
—Forum for IT-sikkerhet

—Groner Certification

—Handels- og Servicenaeringens Hovedorganisasjon (HSH)
-IBM

-ICL Norge

—Justervesenet

—Justisministeriet, Finland

-Kommunenes Sentralforbund
—Kompetansesentret for IT i helsevesenet (KITH)
—Kontor- og datateknisk landsforening
-KPMG Consulting AS

—Kredittilsynet

—-Landsorganisasjonen i Norge (LO)
—Merkantildata

-NEMKO

—Netcom

-NITO

—Norges delegasjon til Den Europeiske Union i Briissel
—Norges Juristforbund

—Norges forsikringsforbund

—Norman Data Defence

—Norsk Akkreditering

—Norsk Hydro

—Norsk kommuneforbund

—Norsk presseforbund

—Norsk EDIPRO

—Norsk Teknologistandardiserings forbund
—Norsk Regnesentral

—Norwegian Certification System

—n3sport

—Neringslivets Hovedorganisasjon (NHO)
—Neringslivets sikkerhetsorganisasjon (NSO)
—Neringsteknisk Forum
—Naeringsdepartementet, Sverige

—Oslo Bers

—Oslo kommune
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—PA Consulting

—PKl-utvalget

—Post- og teletilsynet

—Posten SDS

—Regjeringsadvokaten

—Riksarkivet

—Rikstrygdeverket
—Skattedirektoratet

—Statens forvaltningstjeneste
—Statskonsult

—Stavanger kommune

—Statoil

—Teknologibedriftenes landsforening
—Telenor

—Telia

—Toll- og avgiftsdirektoratet
~Trondheim kommune
—Universitetene

—Utvalget «Myndighetsroller og digitale signaturer»

Av heringsinstansene har 44 svart, hvorav 31 har kommet med konkrete
merknader. Flere andre organisasjoner har kommet med merknader i tillegg
til heringsinstansene. Det har kommet uttalelser fra i alt 52 instanser. Fol-
gende instanser har avgitt realitetsuttalelse:

—Advokatforeningen

—Arbeids- og administrasjonsdepartementet

—Barne- og familiedepartementet

—-Brenneysundregistrene

—Datatilsynet

—eforum

—-Finansieringsselskapenes Forening

—-Finansnaeringens Hovedorganisasjon (FNH) og Sparebankforeningen
—Forsvarets Overkommando/Sikkerhetsstaben (FO/S)
—Justervesenet

—Justisdepartementet

—-Kommunal- og regionaldepartementet

—Kompetansesentret for IT i helsevesenet (KITH)

—Kredittilsynet

—-Landsorganisasjonen i Norge (LO)

—Norges Eksportrad / Euro Info

—Norges forskningsrad

—Norges Rederiforbund

—Norsk Bedriftsforbund

—Norsk EDIPRO

—Norsk Regnesentral

—Norges teknisk-naturvitenskapelige universitet (NTNU)

—Norsk tele- og informasjonsbrukerforening (NORTIB)

—Neringslivets Hovedorganisasjon (NHO)

—Neringslivets sikkerhetsorganisasjon (NSO)

—Oljedirektoratet

—Oslo kommune

—Patentstyret
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—Post- og teletilsynet

—Posten SDS

—Riksarkivet
—Rikstrygdeverket
—Samferdselsdepartementet
—Skattedirektoratet

—Sosial- og helsedepartementet
—Statens neerings- og distriktsutviklingsfond (SND)
—Statskonsult

—Telenor

—Toll- og avgiftsdirektoratet
—Universitetet i Oslo

2.5 Hoeringsinstansenes generelle merknader

Horingsinstansenes merknader som knytter seg til konkrete punkter i lovfor-
slaget, vil bli behandlet under de respektive kapitler i proposisjonen.
Horingsinstansene stiller seg utelukkende positive til at det na gis en lov-

regulering av elektronisk signatur og tilherende sertifikattjenester. Flere
heringsinstanser uttaler at lovforslaget legger til rette for anvendelse av elek-
troniske signaturer i sterre skala ved & etablere rettsstillingen for signaturene
og gjennom den tillitskapende effekt reguleringen av sertifikattjenestene gir.

Arbeids- og administrasjonsdepartementet uttaler at en lovregulering av
virksomheten til de som utsteder sertifikater og tilbyr relaterte tjenester vil
bidra positivt til at tilliten til markedet og tilliten til bruk av elektroniske signa-
turer i samfunnet oker, med det resultat at slik teknologi blir tatt i bruk pa bred
basis. Videre uttaler departementet at utbredelsen av teknologien er en forut-
setning for elektronisk handel og forretningsdrift, sa vel som for realisering av
en elektronisk forvaltning som kan tilby degnapne elektroniske tjenester til
borgere via Internett.

Enkelte heringsinstanser papeker at det er sentralt at reguleringen fra lov-
givers side ikke vil begrense, hindre eller pd annen mate pavirke utviklingen
av markedet negativt, og at det er viktig at man ikke utformer en lov som stiller
norske sertifikatutstedere i en dérligere stilling konkurransemessig enn serti-
fikatutstedere etablert i andre land. Heringsinstansene er generelt positive til
at det legges opp til en minimumsregulering og en enkel modell for tilsyn.

Kommunal- og regionaldepartementet, Finansieringsselskapenes Forening,
Norsk EDIPRO, NHO, FNHog Sparebankforeningen har som utgangspunkt at
loven er for teknisk og lite tilgjengelig for personer uten teknologisk bak-
grunn. P4 den annen side etterlyser NORTIB narmere regulering av bl.a.
endesystemene . Norges teknisk-naturvitenskapelige universitet (NTNU)
etterlyser ytterligere krav til sikkerhet av hensyn til at trusselbildet er sveaert
forskjellig i forhold til papirbasert kommunikasjon og dette stiller krav til de
tekniske komponentene. FO/S og KITH kommer med forslag til presiserin-
ger ilovteksten av tekniske hensyn. Ellers viser ogsé flere heringsinstanser til

) Med endesystem menes den enheten som foretar signering og/eller verifisering av en sig-
natur, altsa utstyret hos undertegner eller mottaker.
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atrealiteten av innholdet i loven i stor grad ikke kan klarlegges for forskriftene
er pa plass.

Seerlig Justisdepartementet og Statskonsult kommer med flere konkrete
forslag til endringer av lovteksten slik at den gjores lettere tilgjengelig. Disse
innspillene er tatt hensyn til ved revidering av lovteksten og merknadene til
bestemmelsene.
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3 Noen utgangspunkter

3.1 Hva er en elektronisk signatur og digital signatur?

Elektronisk signatur er den brede og generelle betegnelsen pa teknikker som
kan benyttes til & «signere» digital informasjon pa samme mate som en hands-
kreven signatur benyttes til 4 undertegne et papirdokument. Disse teknikkene
kan f.eks. veere basert pa biometriske kjennetegn som avlesning av iris-eye
eller fingeravtrykk. Andre mulige teknikker kan vaere avlesning av en elektro-
nisk penn eller digitale signaturer basert pa elektroniske nekler og sertifika-
ter.

Den tekniske realiseringen av elektroniske signaturer som kalles digital

signatur 2) er for tiden mest utbredt. Ved utforming av digitale signaturer bru-
ker man kryptering ¥ som bygger p4 avanserte matematiske funksjoner. Den
som vil bruke en slik signatur far tildelt et elektronisk nekkelpar, en offentlig
og en privat nekkel, og et sertifikat hvor undertegners identitet blir knyttet til
den offentlige nekkelen. Den offentlige nekkelen kan distribueres til motta-
kerne av de signerte meldingene omtrent som man gjer med telefonnumre.
Den private er strengt personlig, akkurat som koden til bankkortet. Det er
altsd kun en person som kan signere meldingen ved hjelp av den hemmelige
private neokkelen, mens det er mange som kan verifisere denne signaturen ved
hjelp av den offentlige nekkelen. Dette systemet krever at det etableres en
infrastruktur for distribuering av de offentlige neklene. Denne infrastrukturen
omtales gjerne som Public Key Infrastructure (PKI) ¥ .

Narinnehaveren av nekkelparet koder en melding med sin private nekkel,
vil meldingen bare kunne dekodes ved hjelp av hans offentlige nekkel. Mel-
dingen blir kodet slik at innholdet sikres mot forandring underveis. Den
offentlige nekkelen kan sendes mottaker sammen med den signerte meldin-
gen. Mottaker bruker den offentlige nokkelen til 4 stadfeste, eller verifisere, at
det er innehaveren av den private ngkkelen som har sendt meldingen. Det vil
ogsa fremga for mottaker dersom det er gjort den minste endring i meldingen
etter signering. Signaturen er pa denne maten knyttet til hele den signerte
meldingen, og meldingen knyttes entydig til innehaveren av den private nek-
kelen. Selve teksten i meldingen er ikke forvrengt (kryptert) og kan leses ogsa
av andre enn rette mottaker.

%) Naermere om elektronisk og digital signatur og bruken av dem, se St.meld. nr. 41 (1998-
1999) om elektronisk handel og forretningsdrift (http://www.dep.no/nhd/norsk/publ/
stmeld/) og rapporten «Digitale signaturer gir tillit til elektronisk kommunikasjon: forslag til
tiltak for aksept og utbredelse» avgitt til Radet for IT-sikkerhet 30. november 1998 (http://
www.dep.no/nhd/norsk/publ/rapporter/)

3) Kryptering er en konfidensialitetsbeskyttelse ved kryptografiske metoder som primert
brukes til & skjule informasjonsinnholdet ved overfering over nettverk.

4) Public Key Infrastructure (PKI) er en samling infrastrukturer (datasystemer, distribu-
sjonssystemer og rutiner) som eksisterer med det formal 4 generere, tilbakekalle, sende ut
og pa andre mater handtere offentlige nokkelsertifikater.
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Den offentlige nokkelen kan ikke brukes til digital signering. Men i prin-
sippet er det mulig & kryptere selve teksten i meldingen ved & bruke den
offentlige nekkelen. Da kodes meldingen ved at avsender benytter seg av mot-
takers offentlige nekkel. Mottaker vil imidlertid ikke med sikkerhet kunne
stadfeste hvem meldingen er sendt fra. Dersom man skal oppna dette er det
mulig for avsender & ogsd benytte seg av sin private nekkel nar han sender
den krypterte meldingen. Mottakeren méa da benytte sin private nekkel for &
dekryptere selve innholdet i meldingen, og han ma ogsa benytte avsenders
offentlige nekkel for 4 autentisere avsender.

Den private nekkelen kan lagres pa f.eks. et plastkort med en datachip
(smartkort). Den vanlige tekniske lgsningen for bruk av smartkort er at man,
for & fa tilgang til den private nekkelen, ma sette kortet inn i en kortleser og
taste inn en personlig kode (pd samme mate som ved bruk av bankkort i mini-
bank). I stedet for kode kan man muligens i fremtiden benytte seg av finger-
avtrykk eller andre biometriske kjennetegn.

3.2 Utstedelse av sertifikater - et marked med tillit

Lovforslaget regulerer et relativt nytt virksomhetsomrade, der en tredjepart
utsteder elektroniske sertifikater som kan identifisere en avsender av elektro-
niske dokumenter.

Sertifikatutstederen er en tredjepart i forholdet mellom undertegner og

mottaker som skal stole pa undertegnerens elektroniske signatur. Utsteder-
ens rolle kan sammenliknes med kredittkortselskapenes rolle i forholdet mel-
lom forbruker og butikk, hvor kortselskapet garanterer overfor butikken at
den vil fa betalt. Sertifikatutstederen gar god for at undertegner er den han
utgir seg for a veere i sertifikatet og innestar altsa for at opplysningene i serti-
fikatet var korrekte pa utstedelsestidspunktet. For at mottakeren skal kunne
akseptere den elektroniske signaturen ma han kunne stole péa at undertegner
er den han utgir seg for a vaere og at signaturen er gyldig. Dette krever at
utstederen har sikre rutiner i forhold til & utstede og handtere de elektroniske
signaturene. For at systemet skal fungere ma brukerne altsa ha tillit til sertifi-
katutstederen. Utstedelse, bruken og tilbaketrekking av sertifikater er basert
pa en lang kjede av handlinger, der det hele tiden finnes en risiko for at noe
blir feil. Denne loven skal sikre at ogsa de svakeste leddene i denne kjeden blir
sterke nok til at man skal kunne ha tillit til den elektroniske signaturen og ser-
tifikatet.

Dette lovforslaget skal regulere rammebetingelsene for bruk av elektro-
nisk signatur og tilherende sertifikattjenester som oppfyller et naermere fast-
lagt krav til sikkerhet. Lovforslaget inneholder regler om sertifikatutstedernes
erstatningsansvar, generelle krav til utstederens virksomhet og regler om at
det skal fores tilsyn med utstederne av disse kvalifiserte sertifikatene. Disse
reglene skal legge til rette for sikker bruk av elektronisk signatur og dermed
seke a pavirke markedet i en positiv retning. Det er lovgiverens intensjon at
lovforslaget skal pavirke utbredelsen av elektroniske signaturer, slik at tekno-
logien tas i bruk i sterre utstrekning sa raskt som mulig. Se ogsa kapittel 8.2.
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3.3 Sertifikat

Nar undertegner sender den signerte meldingen, kan hun sende med et elek-
tronisk sertifikat som inneholder den offentlige nekkelen og informasjon om
undertegner. Mottakeren kan ogsé fa sertifikatet fra sertifikatutstederen. Ser-
tifikatet knytter undertegnerens identitet sammen med hennes nekkelpar.
Samtidig vil altsd mottaker, gjennom sertifikatet, motta den offentlige nokke-
len slik at mottaker kan verifisere undertegners signatur. Sertifikatets viktig-
ste funksjon er 4 garantere koblingen mellom den private nekkelen og under-
tegner.

Sertifikatutstederen signerer sertifikatet med sin egen private nokkel.

Péaferingen av sertifikatutsteders signatur gjor at det ikke er mulig a4 endre
opplysningene i sertifikatet uten at dette enkelt kan oppdages. Dersom innhol-
det i sertifikatet skal endres, ma sertifikatet derfor trekkes tilbake og et nytt
utstedes.

Sertifikatet kan inneholde mange opplysninger. Et sertifikat inneholder
navn pa undertegner eller eventuelt undertegners pseudonym, undertegners
offentlige nekkel, navn pa sertifikatutstederen, gyldighetsperiode samt sertifi-
katutstederens signatur. I tillegg inneholder sertifikatet andre felt av mer tek-
nisk karakter. Dessuten kan det ogsa gis informasjon om eventuelle begrens-
ninger i bruken av den elektroniske signaturen.

Det finnes flere standarder som angir hvilke opplysninger som ma eller
kan gis og hvordan de skal presenteres i sertifikatet, f.eks. den internasjonale
standarden x.509. Lovforslaget oppstiller krav til hva et kvalifisert sertifikat
skal inneholde, jf. kapittel 8.4, men er ikke direkte knyttet til en i dag eksiste-
rende standard. I tillegg kan kravene utdypes i forskrift. Sertifikatet kan som
nevnt spres pa forskjellige méter, f.eks. gjennom elektroniske kataloger eller
ved at de folger med den signerte meldingen.

Signaturen med tilherende sertifikat har begrenset gyldighetstid, og
denne gyldighetsdatoen skal fremgé av sertifikatet. Andre forhold kan ogsa
inntreffe slik at signaturen trekkes tilbake, f.eks. kan undertegner miste radig-
heten over den private nekkelen eller at opplysningene i sertifikatet blir forel-
det. Ut fra innholdet i sertifikatet og utstederens tilbaketrekkingstjeneste kan
et system altsé avgjore om et sertifikat er gyldig, f.eks. kan sertifikatet ha blitt
sperret pa samme mate som et kredittkort og dermed vere ugyldig. Det er
ikke slik at sertifikatet i seg selv vil angi om signaturen er gyldig eller om gyl-
dighetstiden er utlept. Gyldigheten av sertifikatet avgjeres gjennom en pro-
sess som ofte benevnes som sertifikatvalidering (certificate validation).

Med katalog- og tilbaketrekkingstjeneste menes i dette lovforslaget den
tjenesten at sertifikatutstederen skal serge for nedvendige prosedyrer som
gjor det mulig & trekke tilbake sertifikater eller gjore dem ugyldige. Tilbake-
trekkingen kan enten anmerkes i sertifikatet selv eller anmerkes i saerskilte til-
baketrekkingslister som kan lastes ned av den enkelte bruker.

Undertegner, slik begrepet brukes i dette lovforslaget, er en fysisk person.
Undertegneren kan imidlertid opptre pa forskjellige mater, i eget navn eller
under pseudonym, eller som representant for noen annen, typisk et selskap.
For at et sertifikat skal oppfylle lovens krav til & veere kvalifisert, ma underteg-
nerens navn eller pseudonym fremga av sertifikatet.
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Det finnes ogséa andre typer sertifikater. Et sertifikat som utstedes til
undertegner i kraft av fullmakt eller stilling kalles et «rollesertifikat», da vil
undertegners stilling fremga av sertifikatet, f.eks. innkjepssjef, men ikke nav-
net. Et rollesertifikat er dermed anonymt og kan brukes av flere som innehar
samme rolle. Et sertifikat kan ogsa utstedes til personer i kraft av deres yrke,
f.eks. lege eller advokat. Et slikt sertifikat kalles for «profesjonssertifikat» og
inneholder undertegners navn og stilling. Det kan vaere situasjoner hvor det
er avgjorende a fa informasjon om undertegners rolle, f.eks. at undertegner er
revisor.

3.4 Sertifikatpolicy og sertifikatutstedelsespraksis

En sertifikatpolicy regulerer hvordan digitale sertifikater skal utstedes,
behandles og hvem som har ansvaret for sikkerheten rundt dette. Sertifikat-
policyen fastsetter altsa sikkerhetsnivaet for tjenesten og derigjennom tillits-
nivaet. Eksempelvis kan det vises til Arbeids- og administrasjonsdepartemen-
tets arbeid med digitale signaturer i Forvaltningsnettsprosjektet, jf. kapittel
4.4. Her er det utarbeidet en konkret sertifikatpolicy. ¥

En sertifikatutstedelsespraksis beskriver den praksisen sertifikatutstede-

ren folger nar sertifikater utstedes. «Praksis» skal her ikke forstds som den
faktiske gjennomferingen, men som en beskrivelse av hvordan sertifikatutste-
deren har organisert seg og hvordan den skal oppnéa det tillitsnivaet som er
satt opp i sertifikatpolicyen.

Sertifikatutstederen skal kontrollere identiteten til de personer som det
skal utstedes sertifikater til. Dessuten vil utsteder eventuelt ogsa kontrollere
andre sarlige forhold, f.eks. ansettelsesforhold, fullmakter, yrke mv. Hvordan
denne kontrollen foretas vil avhenge av den sertifikatpolicy som benyttes,
hvordan den aktuelle sertifikatutstederen er organisert og til hvilke formal
sertifikatet skal brukes. Eksempelvis vil det vaere mulig & benytte en registre-
ringsenhet, f.eks. postkontoret, slik at sertifikatutsteder setter ut denne tjenes-
ten til et annet organ.

Sertifikatutstedere kan i visse tilfeller overlate denne kontrollen til kjeper
av signaturtjenesten. For et konsern som anskaffer signaturer til sine ansatte,
kan det vaere praktisk og hensiktsmessig a handtere kontrollen av underteg-
ner selv. Utstederen kan da oppnevne noen i konsernet som sikrer koblingen
mellom person og opplysningene i sertifikatet.

3.5 Funksjoner som ma bli seerlig ivaretatt ved bruk av elektronisk
signatur

Bruk av elektronisk signatur ferer til flere sikkerhetsmessige spersmal som
er helt ukjente for papirbasert kommunikasjon. En papirbasert signatur kan
granskes neye fordi den er festet til et fysisk objekt, mens en elektronisk sig-
natur kun tilbyr den informasjonen som er til stede i selve representasjonen
(dvs. den informasjonen brukeren far opp pa dataskjermen). Kompleksiteten

%) http://forvaltningsnett.dep.no/
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rundt det & oppdage og & bevise at et elektronisk signert dokument er forfal-
sket er helt annerledes.

Den tekniske tilretteleggelsen hos brukerne, undertegner/sender og mot-
taker, ma veere sikret slik at det som sendes ut pa nettet er noyaktig det som
ble signert og som vises for mottaker. Dette lovforslaget retter seg imidlertid
i hovedsak mot sertifikatutstederne og de tjenestene de tilbyr, herunder for &
sikre infrastrukturen for at det som sendes signert ut pa nettet skal kunne mot-
tas i samme form.

Den tekniske utviklingen pd omradet gar raskt og en elektronisk signatur
som er sikker i dag, er neppe like sikker mot forfalskninger om noen ar. Det
bor overveies hvorvidt dokumenter, hvor det er behov for a identifisere under-
tegneren pa en sikker mate ogsa etter at sertifikatets gyldighetstid har utlept,
egner seg for elektronisk kommunikasjon, f.eks. avtaler som gjelder over lang
tid eller testament. Uansett ber man i slike tilfeller kunne dokumentere hvor-
dan identifiseringen har skjedd. NTNU uttaler at man ikke ber bruke elektro-
niske signaturer pa dokumenter som skal vare gyldige i mer enn ti ar, pa
grunn av risikoen for at tilbakedaterte dokumenter kan signeres og dateres
med et tidspunkt da signaturen var gyldig, dersom noen skulle klare & urett-
messig tilegne seg signaturfremstillingsdataene.

Ved innfering av elektronisk kommunikasjon med elektronisk signatur
ma en ogsa vurdere hvordan en vil lagre elektroniske dokumenter over tid. Et
utgangspunkt i offentlig forvaltning vil veere arkivloven av 4. desember 1992
nr. 126 med de nye forskriftene som tradte i kraft den 1. januar 1999.

Et elektronisk dokument har en begrenset levetid i forhold til et papirba-
sert dokument. Man kan fa problemer med 4 lese elektroniske dokumenter
etter 10-15 ar fordi formatet dokumentet er generert i kanskje ikke lenger er i
bruk, dataformatet er ikke lenger Kkjent eller maskin- og programvare ikke len-
ger finnes. Elektroniske dokumenter méa derfor konverteres til nye formater
for a forbli lesbare over tid. Under denne prosessen mister imidlertid doku-
mentet sin unikhet og bare innholdet bestdr. Nar dokumentet har en digital
signatur, oppstar et problem ved at signaturen ikke lenger lar seg verifisere pa
vanlig mate etter at dokumentet er konvertert.

Det er imidlertid ogsd mulig at man ved arkivering av et elektroniske
dokument med digitale signaturer bevarer sporene etter foretatte verifiserin-
ger av digitale signaturer. Denne losningen med 4 bevare spor i ikke-forgjen-
gelig teknisk form, kan kombineres med arkivering av dokumenter med
pafert signatur.
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4 Arbeidet i forskjellige utvalg og lignende som
bergrer bruken av elektronisk signatur

4.1 Radet for IT-sikkerhet (RITS)

Radet for IT-sikkerhet (RITS) ® ble etablerti mars 1996 og la frem tre rappor-
ter: sertifisering av I'T-sikkerhet, kryptopolitikk og digitale signaturer. I 1998
ble det avgitt en rapport i regi av RITS med anbefalinger om hvilke tiltak sen-
trale myndigheter burde sette i verk for a legge til rette for bruk av digitale sig-
naturer og tiltrodde tredjepartstjenester. Rapporten «Digitale signaturer gir
tillit til elektronisk kommunikasjon - Forslag til tiltak for aksept og utbredelse»
) kan sammenfattes i tre hoveddeler:

I del I anbefales rettslig likestilling av elektroniske dokumenter og elektro-
niske signaturer med de papirbaserte. Det foreslas at det utvikles regler som
sikrer at elektroniske dokumenter og signaturer anerkjennes som bevis pa
linje med papirdokumenter, og at vilkarene for slik beviskraft klarlegges.
Videre anbefales det at det iverksettes et kartleggingsarbeid for a bringe pa
det rene nar norsk lovgivning krever bruk av papir/underskrift, slik at nedven-
dige endringer kan vurderes og deretter gjennomferes.

I del IT anbefales det at det legges til rette for etablering og drift av sertifi-
kattjeneste m.v. og videre utredning av myndighetsroller.

I del III anbefales tiltak for a fa konkret erfaring og kunnskap vedrerende
bruk av elektroniske signaturer. Her fremheves bl.a. betydningen av & fa erfa-
ring fra pilotprosjekter.

4.2 Utredningen «Elektroniske signaturer - Myndighetsroller og
regulering av tilbyder av sertifikattjenester»

Under behandlingen av rapporten om digitale signaturer uttalte RITS at det
var viktig 8 komme i gang med a klarlegge rammer og modeller for sertifikat-
utstedernes virksomhet i Norge. Radet anbefalte derfor at spersmal vedro-

rende myndighetsroller, finansiering av autentiseringsvirksomhet og god-
kjenningsordning og krav til utstedere burde utredes narmere. Som ledd i

oppfelgingen pa dette punktet og som en start pa arbeidet med lovregulering

pa dette omradet, nedsatte Naerings- og handelsdepartementet et utvalg som
avga en rapport den 28. januar 2000. R rapporten anbefaler utvalget bl.a. en
form for tilsyn med sertifikatutstedere.

Hovedkonklusjonene fra utredningen er folgende:

6) Radet for IT-sikkerhet er na viderefort i Forum for IT-sikkerhet som er bredere sammen-
satt med representanter ogsa fra naeringslivet og det akademiske milje. Forumet skal identi-
fisere viktige saker og gi grunnlag for Naerings- og handelsdepartementets prioriteringer, se
http://odin.dep.no/nhd/norsk/dep/utvalg/. Forumet ledes av professor Jon Bing ved Uni-
versitetet i Oslo.

& http://www.dep.no/nhd/norsk/publ/rapporter/
8) Hele rapporten kan leses pa Odin, http://www.dep.no/nhd/norsk/publ/rapporter/
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— Det utpekes en offentlig tilsynsmyndighet som skal drive tilsyn med utste-
dere av kvalifiserte sertifikater. Tilsynsmyndigheten legges til Post- og
teletilsynet.

— Det etableres en registreringsordning for utstedere av kvalifiserte sertifi-
kater.

— Det tas ikke initiativ fra myndighetenes side til en ordning for en total
akkreditert sertifisering av sertifikatutstedere na. De eksisterende ordnin-
gene for sertifisering av I'T-sikkerhet i Norge, sammen med muligheten
for IT-revisjoner av utsteder, gir et tilstrekkelig grunnlag for a vurdere til-
litsnivaet til en utsteder og de innretninger utstederen anvender i sin virk-
sombhet.

— Det legges ikke opp til noen regulering av samarbeid og/eller gjensidig
anerkjennelse mellom forskjellige sertifikatutstedere fra myndighetenes
side, dette gjores best gjennom avtaler. Utvalget er positivt til at frivillige
godkjenningsordninger blir etablert i markedet, men myndighetene bor
ikke ta noe initiativ til 4 etablere slike.

4.3 Kartlegging av bestemmelser i lover, forskrifter og instrukser
som kan hindre elektronisk kommunikasjon
(kartleggingsprosjektet)

Det er regjeringens mal at elektronisk kommunikasjon og bruk av nett som
infrastruktur for samhandling skal bli like akseptert og ha samme juridiske
holdbarhet som tradisjonell skriftlig kommunikasjon og dokumentasjon.

P4 en del omrader hersker det i dag usikkerhet om bruk av elektronisk
kommunikasjon oppfyller kravene i den aktuelle loven, forskriften eller
instruksen. Det vil vaere en konkurransefordel for blant annet norsk naerings-
liv dersom denne usikkerheten fijernes og kommunikasjon vil kunne skje elek-
tronisk. Regjeringens mal er ogsa i trdd med den ministererkleering om elek-
tronisk signatur som ble vedtatt ved OECDs konferanse i Ottawa i 1998. Der
ble det oppnéadd enighet om at landene skal gjennomgé sin lovgivning og
endre den for a fjerne hindringer for elektronisk kommunikasjon og samhand-
ling.

Varen 1999 besluttet Regjeringen at hvert departement skal gjennomgéa
lover, forskrifter og instrukser pa sitt omrade for a identifisere bestemmelser
som er til hinder for eller ikke legger til rette for elektronisk kommunikasjon,
og endre disse i trdd med Regjeringens malsetting. Dette kartleggingsprosjek-
tet er et samarbeid mellom Justisdepartementet, Arbeids- og administrasjons-
departementet og Naerings- og handelsdepartementet.

I juni 2000 ble en prosjektrapport 9 lagt frem basert pa innrapportert mate-
riale fra departementene. Rapporten er systematisert i forhold til forskjellige
typer begrep som brukes i lover, forskrifter og instrukser. Blant de mest sen-
trale begrepene er krav om «skriftlighet», «underskrift», «dokument» og «ori-
ginal». I rapporten dreftes begrunnelsen for de forskjellige kravene. Man vur-
derer hvilke funksjoner som f.eks. skriftlighet kan ha, og hvilke hensyn som
ma ivaretas for at det skal veere mulig & apne opp for elektronisk kommunika-
sjon. Denne fremgangsmaten er bl.a. i trdid med UNCITRALSs 10) arbeid med &

9 Rapporten er lagt ut pé http://odin.dep.no/nhd/norsk/publ/rapporter/
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opprette en modellov om elektronisk kommunikasjon. Denne metoden er blitt
kalt for «funksjonell ekvivalens».

4.4 Forvaltningsnettprosjektet

Kommunenes sentralforbund og Arbeids- og administrasjonsdepartementet
har etablert et langsiktig samarbeid pa tele- og dataomradet, forankret i kom-
munesektorens og statens I'T-strategier. Forvaltningsnettsamarbeidet er ett av
flere tiltak i samarbeidet mellom Kommunesektoren og Staten pa IT-omréadet
(KOSTIT). Malet er a fremme enkel, sikker og kostnadseffektiv elektronisk
informasjonsutveksling innad i offentlig sektor og utad mot andre brukere 11 .

Prosjektet har etablert rammeavtaler for offentlig forvaltning for anskaf-
felse av sertifikattjenester, programvare og utstyr for digital signatur og mel-
dingskryptering, smartkort og kortlesere. De har utviklet en sertifikatpolicy
som skal brukes ved utstedelse av sertifikater. Videre har de gjennom ramme-
avtalen serget for kryssertifisering mellom sertifikatutstederne som deltar i
samarbeidet. Disse har inngatt en separat avtale seg i mellom.

4.5 Utvalgfor a utrede bruk av digital signatur i offentlig forvaltning

Etter anbefaling fra Arbeids- og administrasjonsdepartementet ble «Utvalg for
a utrede bruk av digital signatur i offentlig forvaltning» oppnevnt av regjerin-
gen den 4. februar 2000. Utvalget skal gi anbefalinger vedrerende etablering
av en infrastruktur for a muliggjere bruk av elektronisk signatur og kryptering
i1 2(3ffentlig sektor. Dette omtales gjerne som PKI (Public Key Infrastructure)

Det fremheves i den forbindelse at digitale signaturer har stor betydning
for realisering av elektroniske tjenester til brukere, elektronisk saksbehand-
ling og datautveksling i forvaltningen, samt elektronisk handel ved offentlige
innkjop. Flere land har utarbeidet, eller er i ferd med & utarbeide, retningslin-
jer eller en policy for offentlig sektor. Blant de spersmél som utvalget skal
avklare er: krav til digitale sertifikater som forvaltningen vil benytte selv eller
stille krav om til andre, behov for felles sertifikatpolicy i forvaltningen og stra-
tegi for bruk av sertifikatutstedere. Utvalget skal avgi sin innstilling den 31.
desember 2000.

4.6 Nordisk samarbeid

Nerings- og handelsdepartementet har deltatt i et uformelt samarbeid mellom
de relevante myndigheteri Danmark, Sverige, Finland og Island for & utveksle
erfaringer og i sterst mulig grad komme frem til et felles rettslig rammeverk
for bruk av elektronisk signatur. En likest mulig lovgivning innen Norden kan
fierne unedvendige hindringer for elektronisk kommunikasjon og elektronisk
handel pa tvers av landegrensene. Det er tatt initiativ for 4 viderefere det nor-

10) United Nations Commission on International Trade law.

11 Mer informasjon vedrerende forvaltningsnettssamarbeidet finnes pa http://forvaltnings-
nett.dep.no/.

12 Om PK], se kapittel 3.1.
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diske samarbeidet mellom tilsynsmyndighetene ved utformingen av forskrif-
ter og valg av standarder.

I Danmark og Sverige har lovgivningsarbeidet kommet lenger enn i
Norge, deres lovforslag er allerede vedtatt, men har ikke tradt i kraft. Lovene
er langt pa vei like. Den storste forskjellen er valg av tilsynsmodell. I Danmark
har de valgt en «IT revisjons-modell», se kapittel 6.2, mens den svenske model-
len er tilnaermet identisk med det norske lovforslaget. Finland og Island for-
ventes & legge frem lovforslag innen kort tid. Ogsé disse ser ut til & blilangt pa
vei like de gvrige nordiske forslagene.
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5 EU-direktivet om elektronisk signatur

EU-direktivet legger opp til & vaere teknologineytralt, men omhandler i realite-
ten digitale signaturer som anvendes ved hjelp av offentlig nekkel infrastruk-
tur, PKI 13 . Dette er en folge av det faktum at det per i dag synes som om lgs-
ninger basert pa digitale signaturer og offentlig nekkel infrastruktur, med til-
herende tjenester fra en sertifikatutsteder, er mest aktuelt. En mulig trend er
at andre (biometriske) losninger i sterre grad vil bli brukt i kombinasjon med
digital signatur.
Direktivet omhandler flere omrader:

Markedsadgang: Landene ma ikke stille krav om at sertifikatutstedere skal
godkjennes forut for oppstart av virksomheten, men kan introdusere frivillige
akkrediteringsordninger, med sikte pa 4 etablere sertifikattjenester pa «avan-
sert niva». Landene skal ogsa sikre at det opprettes et system for a gve tilsyn
med sertifikatutstedere som utsteder kvalifiserte sertifikater. Landene kan
dessuten stille tilleggskrav til elektroniske signaturer i offentlig sektor.

Indre marked: Sertifikatutstedere etablert i EOS-omréadet skal kunne tilby
sine tjenesteri et annet medlemsland. Landene skal ogsa sikre at elektroniske
signaturprodukter som er i samsvar med direktivet, kan sirkulere fritt i det
indre markedet.

Rettsvirkning: Landene skal sikre at en kvalifisert elektronisk signatur 19)
anerkjennes pa linje med handskrevne signaturer og kan legges frem som
bevis i retten pa samme mate som for handskrevne signaturer, sa fremt lover
og forskrifter apner for at signeringen kan skje elektronisk.

Landene skal dessuten sikre at elektronisk signatur pé et annet niva ikke
fratas rettsvirkning bare fordi signaturen er i elektronisk form, ikke er basert
pa et kvalifisert sertifikat utstedt av en akkreditert tjenesteleverander, eller
ikke er laget av et sikkert signaturfremstillingssystem.

Ansvar: For a skape tillit hos de som baserer seg pa sertifikatene har direk-
tivet regler om erstatningsansvar for sertifikatutstedere. Landene skal sikre at
utstedere av kvalifiserte sertifikater er ansvarlige for at informasjon angitt i
sertifikatet er korrekt, i overensstemmelse med direktivets krav, og at perso-
nen som er identifisert i sertifikatet var i besittelse av korrekt signaturfremstil-
lingsdata pa det tidspunktet da sertifikatet ble utstedt. Imidlertid er sertifikat-
utstederen ikke ansvarlig dersom hun kan vise at hun ikke har vaert uaktsom.
Sertifikatutstederen er heller ikke ansvarlig nar en kvalifisert signatur blir
brukt utover de beleps- eller omradebegrensninger som er tydelig angitt i ser-
tifikatet.

Internasjonale forhold: Landene skal sikre at kvalifiserte sertifikater
utstedt i et tredjeland anerkjennes som rettslig likeverdige med kvalifiserte
sertifikater utstedt innen EU, dersom sertifikatutstederen er akkreditert i et
medlemsland. Likedan skal kvalifiserte sertifikater anerkjennes dersom en
utsteder i et medlemsland som fyller kravene som er angitt i vedlegg II til

13) PK1 - Public Key Infrastructure - offentlig nekkel infrastruktur, se kapittel 3.1.

14) En kvalifisert signatur er en avansert elektronisk signatur som er basert pé et kvalifisert
sertifikat og som er fremstilt av et sikkert signaturfremstillingssystem.
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direktivet, garanterer for sertifikatet i samme utstrekning som sitt eget, eller
dersom utstederen er anerkjent under et regime etablert ved bi- eller multila-
teral avtale.

Personvern: Landene skal sikre at virksomheten til sertifikatutsteder er i
overensstemmelse med personverndirektivet 15 | Sertifikatutstederens inn-
samling av persondata skal begrenses til det som er nedvendig for sertifikat-
utstedelse og skal skje direkte fra datasubjektet. Slike data kan ikke brukes til
andre formal uten samtykke fra datasubjektet. Dersom underskriveren
onsker det, skal pseudonym nyttes i sertifikatet i stedet for underskriverens
navn.

Dersom det er krav til, iht. nevnte direktiv eller nasjonal rett, & sende infor-
masjon vedrerende innehaverens identitet til en offentlig myndighet (i) pa
grunn av etterforskning av straffbar handling som relateres til bruk av elektro-
nisk signatur med pseudonymsertifikat eller (ii) som er pakrevet for & kunne
fremme krav relatert til bruk av elektronisk signatur med pseudonymsertifi-
kat, skal slik overfering logges og «datasubjektet» skal bli informert.

Komité: Det skal ifelge artikkel 9 og 10 i direktivet etableres en komite til
a bistd Europakommisjonen med & gjennomfere direktivet. Komiteen skal
bla. avklare uklarheter vedrerende krav som stilles i direktivets vedlegg og
krav vedrerende sikre signaturfremstillingssystem. EFTA-land deltar fullt ut i
komiteen med unntak av stemmerett.

Underrettelse:Landene skal informere Europakommisjonen om nasjonale
akkrediteringsordninger, navn og adresse pa nasjonale tilsynsorganer og
organ som godkjenner sikre signaturfremstillingssystem og akkrediterte tje-
nesteleveranderer.

Evaluering av direktivet: Direktivet og praktiseringen av det skal gjennom-
gés, blant annet med henblikk pd om direktivets rekkevidde skal endres i lys
av utviklingen. Kommisjonen skal legge frem en rapport for Europaparlamen-
tet og Radet senest tre og et halvt ar etter at direktivet har tradt i kraft.

Implementering: Implementering av direktivet skal skje innen 18 maneder
etter at det blitt publisert i EF-Tidende 16 . Den samme tidsfristen gjelder for
E@S-landene.

15) Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on
the protection of individuals with regard to the processing of personal data and on the free
movement of such data.

16) EU-direktivet ble publisert i De Europeiske Fellesskaps Tidende (EF-Tidende) den 19.
januar 2000.
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6 Lovgivningen i de andre nordiske land

6.1 Sverige

Den svenske regjeringen fremsatte forslag til «lag om kvalificerade elektro-
niska signaturer m.m.» for den svenske riksdagen den 18. mai 2000, Prop.
1999/2000:117. Det tas sikte pa at loven skal tre i kraft den 1. januar 2001.

I loven utpekes Post- och telestyrelsen som tilsynsmyndighet. Det legges
opp til at tilbydere skal sende inn en registreringsmelding til tilsynet for de
kan utstede kvalifiserte sertifikater. Tilsynet skal pa begjeering fa alle de opp-
lysninger og dokumenter de trenger for & kunne utfere tilsynet.

Sertifikatutsteder omtales i den svenske loven som «certifikatutfirdare»
og defineres som den som utsteder sertifikater eller som garanterer at noen
annens sertifikat oppfyller visse krav.

I loven innferes en definisjon av kvalifiserte elektroniske signaturer og
bestemmelsen om disse kvalifiserte signaturenes rettsvirkninger er tilnaermet
identisk med den norske.

6.2 Danmark

Allerede i 1998 ble det fremmet et lovforslag om regulering av sertifikatutste-
dere i Danmark. Forslaget innebar bl.a. at alle typer elektroniske signaturer
skulle gis rettsvirkninger. En konsekvens av dette forslaget ville vaere at
offentlige myndigheter matte investere i nye og dyre systemer for & kunne
héandtere alle elektroniske signaturer. Pa denne bakgrunn, og ogsa fordi EU
hadde begynt 4 arbeide med et direktiv om elektroniske signaturer, ble lovfor-
slaget trukket tilbake.

Det er na utarbeidet en ny lov som ble fremsatt for Folketinget av den dan-
ske forskningsministeren den 22. mars 2000, lovforslag nr L 229. Denne loven
vil tre i kraft den 1. oktober 2000.

Loven regulerer sertifikatutstedere, som omtales som «neglecenter» og
som defineres som en fysisk eller juridisk person som utsteder sertifikater.

I tidligere lovforslag ble ikke direktivets artikkel 5 vedrerende elektro-
niske signaturers retts- og bevisvirkning regulert. Det ble i stedet nedsatt et
utvalg som skulle foresla hvordan artikkel 5 skulle implementeres i dansk rett.
Utvalget ser ogsa naermere pa behovet for a lovregulere i hvilket omfang elek-
troniske meldinger skal kunne brukes pa omrader hvor det oppstilles form-
krav og rettsvirkningene mellom avsender og mottaker i visse naermere
avgrensede situasjoner. Utvalgets arbeid ledes av Justisministeriet og er enna
ikke avsluttet. Bestemmelsen om rettsvirkninger er nd innarbeidet i loven om
elektroniske signaturer. Bestemmelsen er tilnaermet lik tilsvarende bestem-
melse i det norske og svenske lovforslaget.

Tilsynsmyndighet skal i henhold til loven vaere Telestyrelsen. For en ser-
tifikatutsteder kan markedsfore eller utstede kvalifiserte sertifikater, skal
utstederen sende inn en registreringsmelding til tilsynet.
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I Danmark har de valgt en «IT revisjons-modell» som tilsynsmodell. Serti-
fikatutstederne skal ved registrering, og deretter arlig, levere en rapport til til-
synet med en beskrivelse av virksomheten og de systemer som anvendes
samt en erkleering fra ledelsen og valgte IT-revisor.

6.3 Finland

I desember 1999 ble loven om elektronisk dokumenthandtering innen forvalt-
ningen og lov om borgerkort vedtatt. I Finland arbeides det nd med gjennom-
foringen av EU-direktivet i finsk retti et forslag til en ny lov om elektronisk sig-
natur. I henhold til dette lovforslaget vil tilsynsmyndighet bli det finske Tele-
tilsynet. Det er allerede konstatert at den nye loven vil erstatte deler av de
bestemmelser som na finnes i loven om elektronisk dokumenthandtering.

6.4 Island

Pa Island arbeides det ogsa for tiden med et forslag til en lov om elektronisk
signatur. Det ser ut til at dette forslaget vil ligge nzert opp til det norske forsla-
get. Forslaget vil bli fremsatt for det Islandske parlamentet til hosten. Tilsyns-
myndighet vil bli Loggildingarstofa som ligger under Naeringsdepartemetet.
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7 Reglenes virkeomrad

7.1 Geografisk virkeomrade

I heringsnotatet foreslas det at loven skal gjelde for sertifikatutstedere som er
etablert i Norge. Utenfor reguleringen faller i utgangspunktet utstedere som
ikke er etablert i Norge, selv om sertifikatene utstedes for bruk i Norge. Det
vil si at reglene om tilsyn og erstatningsreglene i dette lovforslaget gjelder ser-
tifikatutstedere etablert i Norge. Lovforslaget bygger pa at kvalifiserte sertifi-
kater fra utstedere etablert innen EJS-omradet gis rettslig anerkjennelse pa
lik linje med tilsvarende sertifikater fra utstedere etablert i Norge. Videre har
forslaget regler om rettslig anerkjennelse av kvalifiserte sertifikater fra utste-
dere etablert utenfor EOS-omradet, se kapittel 10.

Med «etablert> menes at det faktisk uteves aktiviteter innenfor en for-

holdsvis fast struktur. Strukturens rettslige status, f.eks. hvilken sammenslut-
ningsform som er nyttet, er ikke avgjerende. Avgjorende er om sertifikatutste-
deren har tilstrekkelig tilknytning til Norge til &4 anses som etablert her. Der-
som et utenlandsk selskap har et datterselskap i Norge som utsteder sertifika-
ter her, er tilknytningskravet dpenbart oppfylt. Det samme gjelder utenland-
ske selskapers filialer i Norge. Den neermere grensedragningen ma finne sted
i praksis.

7.2 Saklig virkeomrade

7.2.1 Hgringsnotatet

Horingsnotatet oppstilte et forslag om at loven kun skal regulere dem som
utsteder sertifikater til allmennheten. Forslaget ville sdledes ikke fa direkte
anvendelse pa elektronisk signatur som bare brukes innenfor systemer som
er basert pa frivillige avtaler mellom et begrenset antall deltagere, omtalt som
«lukkede nett». 17 Grensene for hva som skal regnes for lukkede nett er ikke
helt klar. Eksempler kan vaere signaturer som brukes mellom ansatte innen
en bedrift eller som brukes innen en begrenset medlemsmasse. Den naermere
grensedragningen vedrerende lukkede systemer ville métte finne sted i prak-
sis. Avgjerende for vurderingen ville altsa veere at signaturen kun skulle bru-
kes mellom et begrenset antall deltakere hvor deltakelsen bygget pa en frivil-
lig privatrettslig avtale.

Direktivet legger ikke hindringer for at alle eller deler av bestemmelsene
ogsa kan gjelde for lukkede nett. Det folger av direktivets fortale at elektro-
niske signaturer som brukes innen lukkede nett ikke ber nektes rettslig gyl-
dighet. Det er ikke behov for 4 regulere at elektroniske signaturer -iapne eller
lukkede nett - ikke skal fratas rettsvirkning eller gyldighet som bevis bare pa

171 punktnr. 16 i direktivets fortale stéir folgende: «... a regulatory framework is not needed
for electronic signatures exclusively used within systems, which are based on voluntary
agreements under private law between a specified number of participants...»
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grunnlag av at signaturen er i elektronisk form. Dette er allerede i samsvar
med gjeldende rett (jf. kapittel 8.10.2).

Horingsnotatet hadde som utgangspunkt at det for dagens marked ikke er
behov for a regulere bruken av elektronisk signatur i lukkede nett. Partene
innen lukkede nett skal fritt kunne avtale pa hvilke betingelser de vil akseptere
elektroniske signaturer. Dette betyr bl.a. at bestemmelsene om erstatning og
rettsvirkning i loven ikke vil fa direkte anvendelse pa elektroniske signaturer
brukt innenfor et lukket nett. Pa den annen side ma partene fritt kunne avtale
at lovens regler skal kunne komme til anvendelse.

Direktivet far ikke innvirkning pa nasjonal retts bestemmelser om form-
krav, for eksempel krav til hdndskreven underskrift, krav til bestemte doku-
menttyper, krav til at avtaler skal inngés skriftlig mv. I fortalen til direktivet
star bl.a. at direktivet ikke seker 4 harmonisere nasjonale regler vedrerende
kontraktsrett, herunder saerlig opprettelse og gjennomfering av avtaler.
Videre star det at bestemmelsene i direktivet om rettsvirkninger ved bruk av
elektronisk signatur ikke skal pavirke nasjonalt formkrav for at en avtale skal
veere inngétt. Dette betyr at hver stat har mulighet til & hindre bruk av elektro-
nisk signatur innenfor de omrader den ikke finner slik bruk hensiktsmessig.
Imidlertid, dersom nasjonalt regelverk apner for elektronisk kommunikasjon,
vil bestemmelsene i direktivet gjelde fullt ut. Dette prinsippet er blitt overfort
til lovforslaget, jf. lovforslag § 6. Samtidig skal det nevnes at det pagar et pro-
sjekti Norge der man ensker a fjerne unedige hindringer for elektronisk kom-
munikasjon, jf. kapittel 4.3.

Selv om forslaget i heringsnotatet i utgangspunktet omfattet alle som
utsteder sertifikater til allmennheten, ville de aller fleste bestemmelsene i lov-
utkastet kun omfatte utstedere av kvalifiserte sertifikater. Loven ville da i rea-
liteten regulere utstedere av kvalifiserte sertifikater med to unntak: bestem-
melsen i § 6 forste ledd siste punktum om rettsvirkning og bestemmelsen i §
7 om innsamling og bruk av personopplysninger som gjelder allesertifikatut-
stedere. Disse to bestemmelsene gjelder alle typer av sertifikater og alle serti-
fikatutstedere.

7.2.2 Heringsinstansenes syn

Telenor uttaler at de ideelt sett skulle enske et klarere definert saklig virkeom-
rade for loven, men at de har forstielse for at grensedragningen er vanskelig
og derfor er enige i at den ber skje gjennom praktisering av regelverket.

NHO stotter forslaget i heringsnotatet om at loven kun skal gjelde for elek-
troniske signaturer som benyttes i dpne systemer. De papeker at bruk av elek-
tronisk signatur i lukkede systemer bor «system-eierne» selv ha adgang til &
regulere gjennom eget avtaleverk.

Andre heringsinstanser er mer skeptisk til skillet mellom dpne og lukkede
nett. Neeringslivets Sikkerhetsorganisasjon (NSO) er i tvil om loven ber skille
mellom lukkede/apne nett da brukere erfaringsmessig har vanskelig for a
skille disse, og fordi det vil eksistere glidende overganger.

Arbeids- og administrasjonsdepartementet mener at skillet er noe underlig,
og at kvalifiserte sertifikater som sddanne ber kunne utstedes ogsa til andre
enn publikum. Videre forslar de at det innferes en klar virkeparagraf i loven
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slik at det tydelig fremgar at kun §§ 6 og 7 gjelder utstedere av andre sertifika-
ter enn de kvalifiserte.

Ogsa Norsk EDIPRO papeker at det lett kan oppsta tolkningstvil i forhold
til hva det ligger i a utstede sertifikater til allmennheten i motsetning til & tilby
sertifikater til en definert gruppe.

Norsk EDIPRO er av den oppfatning at loven i utgangspunktet burde fa
generell anvendelse, men at man burde gi anledning til & fravike loven ved
avtale dersom sertifikatene kun skal tilbys til en klart definert brukergruppe.

FNHog Sparebankforeningen papeker at hvis f.eks. en bank tilbyr sertifi-
kater til alle sine kunder for bruk til autentisering mellom kunde og bank, taler
hensynet til kundene for & la sertifikatutstedelsen omfattes av loven og at luk-
kede systemer og begrepet «allmenheten» i lovutkastet ber tolkes i forhold til
dette.

Statskonsult savner at det sies noe om hva loven ikke regulerer i lovens
bestemmelse om virkeomrade.

Justisdepartementet foreslar et tillegg i lovteksten slik at lovens virkeom-
rade ogsa omfatter brukere av sertifikattjenester.

7.2.3 Departementets vurdering

Departementet har, pa bakgrunn av heringsuttalelsene, naermere vurdert
behovet for a utvide lovens virkeomrade til ogsa & gjelde innenfor systemer
som er basert pa frivillige avtaler mellom et begrenset antall deltagere, sékalte

lukkede systemer.
Lovens formal er & legge til rette for en sikker bruk av elektronisk signatur

og ber saledes i storst mulig utstrekning legge til rette for at kvalifiserte elek-
troniske signaturer blir tatt i bruk. For & sikre forutberegnelighet ved bruk av
elektroniske signaturer er det enskelig at flest mulig signaturer oppfyller kra-
vene til kvalifiserte signaturer og dermed omfattes av denne lovreguleringen.
Videre vil det sikre bruken av signaturer at de omfattes av det tilsynsregimet

som loven oppstiller. Grensegangen mellom lukkede og dpne nett synes dess-
uten & vaere noe uklar, og det vil ta tid for den naermere grensegangen er

avklart gjennom praksis. Pa denne bakgrunn har departementet kommet til at
loven ber apne opp for at alle sertifikatutstedere som ensker a falle inn under
denne lovreguleringen omfattes.

Lovforslaget apner etter dette for at sertifikatutstedere som utsteder kva-
lifiserte sertifikater innen lukkede systemer skal omfattes av loven. Lovens vir-
keomrade blir dermed alle utstedere av kvalifiserte sertifikater etablert i
Norge.

For & falle inn under loven ma sertifikatutsteder kalle sertifikatene for kva-
lifiserte og registrere seg hos tilsynet etter lovforslaget § 18. Sertifikatene som
utstedes ma oppfylle alle krav loven oppstiller til kvalifiserte sertifikater. Alle
bestemmelsene i loven vil altsd komme til anvendelse etter at sertifikatutste-
der har registrert seg hos tilsynet.

Det vil altsé vaere opp til den enkelte sertifikatutsteder hvorvidt han/hun
vil utstede kvalifiserte sertifikater og dermed falle inn under denne lovregule-
ringen og det tilsynsregimet loven oppstiller, uavhengig av om sertifikatutste-
deren opererer innen apne eller lukkede systemer. Enhver tilbyder av kvalifi-
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serte sertifikater ma registrere seg hos tilsynet for 48 kunne utstede kvalifiserte
sertifikater.

Departementet gar videre inn for at bestemmelsen om lovens virkeom-
rade endres slik at det tydelig fremgar at § 6 annet punktum og § 7 gjelder alle
signaturer med tilherende sertifikater, og ikke bare de kvalifiserte.
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8 Lovforslagets hovedinnhold

8.1 Definisjoner

8.1.1 Hgringsnotatet

Definisjonene som brukes i loven er i hovedsak en oversettelse og bearbei-
delse av definisjonene i direktivet og er for dagens marked nye. Malet er a
bruke definisjoner som beskriver et produkt, en virksomhet m.v. i forhold til
en teknologineytral elektronisk signatur. Sannsynligvis hadde loven blitt
enklere & forstd dersom man hadde benyttet seg av «privat nekkel» i stedet for
«signaturfremstillingssdata», «offentlig nekkel» i stedet for «signaturverifika-
sjonsdata» eller «digital signatur» i stedet for «avansert elektronisk signatur»
(jf. kapittel 3.1). Problemet er imidlertid at disse definisjonene ikke er tekno-
logineytrale, men kun relaterer seg til digital signatur. Ved & bruke teknologi-
noytrale definisjoner sa langt det er mulig, hdper man at det ikke skal bli ned-
vendig 4 matte endre definisjonen nar ny teknologi kommer pad markedet.
Dessuten er det usikkert om direktivet vil veere fullt ut implementert, dersom
loven kun regulerer digitale signaturer.

I heringsnotatet foreslas det i tillegg til direktivets definisjoner i artikkel 2,
en definisjon av kvalifisert elektronisk signatur og en definisjon av elektronisk
dokument. Definisjonen av kvalifisert elektronisk signatur er lagt til av hensyn
til at bestemmelsen om elektroniske signaturers rettsvirkninger i § 6 (i tidli-
gere utkast § 5) skal bli mer leservennlig. Alternativet ville veere 4 1a innholdet
av definisjonen st i bestemmelsen om rettsvirkninger. Definisjonen av elek-
tronisk dokument ble lagt til av pedagogiske hensyn og viser til hva man sig-
nerer.

Definisjonen av elektronisk signaturprodukt blir ikke brukt i lovforslaget
og er av den grunn utelatt fra definisjonslisten i forhold til direktivets definisjo-
ner. Definisjonen av frivillig akkreditering er ogsa utelatt i forhold til direkti-
vets definisjonsliste da lovforslaget ikke regulerer noe frivillig akkrediterings-
system.

En av forslagets mest sentrale definisjoner, «tilbyder av sertifikattjenes-
ter» (na endret til «sertifikatutsteder»), omtales naermere under kapittel 8.2,
mens «kvalifisert elektronisk sertifikat», som defineres i en egen paragraf,
omtales under kapittel 8.4.

8.1.2 Hgringsinstansenes syn

Mange heringsinstanser har kommet med innspill til utformingen av definisjo-
nene.
Justisdepartementet kommer med innspill til endring av signaturfremstil-

lingsprodukt til signaturfremstillingssystem. Flere av heringsinstansene har
uttrykt at definisjonen av elektronisk dokument er uklar, bade i forhold til hva
den omfatter og i forhold til ulike dokumentbegreper i annen lovgivning.
@vrige kommentarer gjelder i hovedsak de tre definisjonene av signaturer.
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Statskonsult uttaler at det kan veere bedre & fokusere direkte pd «data»
eller «opplysninger» eller tilsvarende begrep, som ikke oppfattes a vaere mest
aktuelti papirverdenen, i stedet for dokument i definisjonen av elektronisk sig-
natur. Statskonsult slutter seg ellers til innferingen av «kvalifisert elektronisk
signatur» som en ny definisjon, og som etter deres mening har en nyttig funk-
sjon.

Advokatforeningen og eforum uttaler at det ber vurderes om uttrykket
«signatur» skal erstattes av «underskrift» da signatur har et bestemt mening-
sinnhold i andre sammenhenger som i selskapsretten der det med signatur
siktes til rett til 4 tegne for et firma eller en annen juridisk person.

NHO, FNHog Sparebankforeningen papeker bl.a. at begrepet autentise-
ringsmetode i definisjonen av elektronisk signatur ber gjeres mer tilgjengelig.

NTNU uttaler at utrykket «avansert elektronisk signatur» ber endres til
«sterk elektronisk signatur» som er mer i trad med kryptologisk terminologi.
Dessuten savner de et punkt i definisjonen som sier at det skal veere praktisk
umulig & forfalske signaturen.

FO/S papeker at definisjonen av avansert elektronisk signatur, punkt d)
ber endres slik at det presiseres at det lar seg gjore a oppdage at dokumentet
er endret, men at teknologien gjor det umulig a finne hwva i dokumentet som
er endret. Videre har de forslag til endringer i definisjonene av signaturfrem-
stillingsdata og signaturverifikasjonsdata ved at man fijerner «koder» og
endrer «krypteringsnekler» til «signeringsnekler».

Arbeids- og administrasjonsdepartementet mener at en begrensning der
undertegner kun er en fysisk person er for snever og at dette vil stenge for
anvendelser der en server signerer meldinger pa vegne av virksomheten,
mens NHO onsker at det Klart skal fremgéa av loven at elektroniske signaturer
forbeholdes fysiske personer.

NHO, FNH og Sparebankforeningen etterlyser en definisjon av signatur-
mottaker.

Norsk EDIPRO uttaler generelt at definisjonene i § 3 til dels er uklare og
uforstaelige.

8.1.3 Departementets vurdering

Innspillene fra Justisdepartementet, Statskonsult, NHO, FNH og Sparebank-
foreningen og FO/S til utformingen av enkelte definisjoner er i hovedsak tatt
til folge. Det kan f.eks. nevnes at i definisjonen av elektronisk signatur er
autentiseringsmetode endret slik at innholdet blir lettere tilgjengelig, jf. merk-
nadene til de enkelte bestemmelsene i kapittel 15.

Enkelte heringsuttalelser er ikke tatt til folge, da seerlig av den grunn at
departementet onsker a beholde definisjonene naermest mulig opp til de tilsva-
rende nordiske definisjonene, og i trdd med direktivets formuleringer der
disse ikke kan forenkles uten at meningsinnholdet gar tapt.

Definisjonen av elektronisk dokument er fijernet da departementet har
kommet til at den er unedvendig. Videre inneholder forskjellig lovgivning
ulike dokumentbegreper, og enda et nytt dokumentbegrep kan fore til storre
usikkerhet enn avklaringer. Det har dessuten vist seg vanskelig & komme
frem til et dokumentbegrep som i denne forbindelse bade er tilstrekkelig
omfattende, og samtidig Kklart avgrenset. Det er pa det rene at all informasjon
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i digital form kan signeres og at dette omfatter bade tekst, lyd og bilde. Pa
denne bakgrunn slutter departementet seg ogsa til forslaget om & anvende
«data» fremfor «dokument» i gvrige definisjoner.

Departementet har dessuten sett det som et mal i seg selv & ha med feer-
rest mulig definisjoner da en omfattende definisjonsliste ikke er i trad med
norsk rettstradisjon. Departementet har derfor ikke fulgt forslaget om a tilfore
en definisjon av «signaturmottaker».

8.2 Sertifikatutsteder

8.2.1 Hgringsnotatet

Lovforslaget regulerer virksomheten til fysiske eller juridiske personer som
utsteder kvalifiserte sertifikater eller tilbyr andre tjenester relatert til elektro-
nisk signatur. I direktivet omtales denne akteren som «certification-service-
provider» (CSP). I heringsnotatet er dette oversatt til «tilbyder av sertifikattje-
nester». Til en viss grad regulerer lovforslaget ogsa tilbydere som gar god for
kvalifiserte sertifikater tilbudt av en annen.

En tilbyder av sertifikattjenesters virksomhet innebaerer i hovedsak tilbud
om og utstedelse av sertifikater for elektroniske signaturer. En tilbyder kan
ogsa selv eller i samarbeid med andre handtere andre tjenester som identitets-
kontroll, tildeling av entydig navn, katalog- og tilbaketrekkingstjenester, her-
under vedlikehold av tilbaketrekkingsliste, arkivering, tidsstempling, utste-
delse av elektroniske sertifikater og konsulenttjenester i forbindelse med
elektronisk signatur. Konsulenttjenestene kan bl.a. innebare radgivning i for-
hold til mottakelse av signaturer fra «ukjente» sertifikatutstedere. For hver av
disse funksjonene kan det vaere samarbeidspartnere eller underleveranderer.
Kvalifiserte sertifikater ma vere signert med tilbyderens avanserte elektro-
niske signatur, jf. § 4. Rapporten «Elektroniske signaturer - Myndighetsroller
og regulering av tilbyder av sertifikattjenester» inneholder en del informasjon
om tilbyder av sertifikattjenester, se serlig vedlegg 4 i rapporten.

8.2.2 Hgringsinstansenes syn

Telenor er enig i at kjernefunksjonen for tilbydere av sertifikattjenester er a
garantere koblingen mellom undertegner og opplysningene i sertifikatet,
samt & tilby katalog- og tilbaketrekkingstjenester. De er av den oppfatning at
formuleringen «andre tjenester relatert til elektronisk signatur» favner vidt og
muligens kan skape usikkerhet, samtidig som de ser behov for et dynamisk
begrep.

Norsk EDIPRO papeker at det er uklart hvem som omfattes av definisjonen
nar det gjelder en fysisk eller juridisk person som «tilbyr andre tjenester rela-
tert til elektronisk signatur». De stiller spersmal ved om f.eks. en kortprodu-
sent eller datakommunikasjonsleverander vil vaere omfattet.

8.2.3 Departementets vurdering

Direktivets begrep «certification-service-provider» omfatter som nevnt ikke
bare de som utsteder sertifikater, men ogsa de som tilbyr andre tjenester som
har tilknytning til elektroniske signaturer. Kjernefunksjonen er imidlertid a
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garantere sammenhengen mellom undertegner og opplysningene i sertifika-
tet. Dette gjores ved at utstederen av sertifikatet signerer sertifikatet med sin
egen avanserte signatur for det utstedes.

Det vil etter departementets mening veere tilfredsstillende & bruke begre-

pet «sertifikatutsteder» i denne sammenheng. Inn under begrepet omfattes
ogsa andre tjenester enn det & utstede sertifikater, jf. definisjonen § 3 nr. 10.

Ved 4 benytte «sertifikatutsteder» i stedet for «tilbydere av sertifikattjenes-
ter» unngar man forvekslingen av «sertifikat» og «sertifisering». Likedan unn-
géar man problemet som Skattedirektoratet nevner med at man vanligvis kaller
den som leverer tilbud som «tilbyder» og den som leverer produkter og tjenes-
ter for «leverander».

Departementet gar inn for at begrepet sertifikatutsteder skal anvendes.
Dette begrepet er derfor innarbeidet i lovforslaget, jf. lovforslaget § 3 nr. 10,
og anvendes i proposisjonen for gvrig.

Lovforslaget regulerer det & tilby kvalifiserte sertifikater og relaterte tje-
nester og til en viss grad at man gar god for kvalifiserte sertifikater tilbudt av
en annen. Lovforslaget stiller krav til virksomheten og regulerer erstatnings-
ansvar for den som utsteder kvalifiserte sertifikater. Hvilken sertifikatutsteder
som har utstedt det enkelte sertifikatet vil fremga av utsteders elektroniske
signatur som er pafert i sertifikatet til den kvalifiserte signaturen, jf. lovforsla-
get § 4 annet ledd bokstav h). Vanlige regler om regressansvar kommer til
anvendelse mellom utsteder og eventuelle samarbeidspartnere.

De andre tjenestene som f.eks. identitetskontroll, katalog- og tilbaketrek-
kingstjenester eller tidsstempling, kan den som utsteder sertifikatene velge a
utfore selv eller i samarbeid med andre. Det folger av lovforslagets §§ 12-14 at
sertifikatutsteder plikter & serge for hurtig og sikker katalog- og tilbakekallel-
sestjeneste, identitetskontroll av undertegner og at relevante opplysninger om
sertifikatene lagres. Som nevnt kan disse tjenestene settes bort til andre. De
som utferer tjenester pa vegne av sertifikatutsteder, méa oppfylle de kravene
loven oppstiller til den aktuelle tjenesten. Sertifikatutsteder er ogsa ansvarlig
for disse tjenestene overfor den som stoler pa sertifikatet, jf. § 22.

Det folger av definisjonen at begrepet sertifikatutsteder omfatter det a
tilby «andre tjenester relatert til elektronisk signatur». Definisjonen skal i
sterst mulig grad vaere teknologineytral, og det er derfor ikke hensiktsmessig
a avgrense begrepet naermere. Videre ser man for seg at elektroniske signatu-
rer vil bli brukt i mange forskjellige situasjoner og i forbindelse med forskjel-
lige applikasjoner. Dette kan fore til en lang rekke nye tjenesteytelser og pro-
dukter relatert til elektroniske signaturer som vi ikke kjenner i dag. Ogsa av
denne grunn ber det i lovteksten benyttes et dynamisk begrep som ikke
begrenses til 4 omfatte det & utstede og forvalte sertifikater, men som ogsa
apner for at nye tjenester kan omfattes. Pa den annen side er ikke begrepet alt-
omfattende, og enkelte sider ved bruk av elektroniske signaturer vil falle uten-
for. Departementet mener at begrepet skal forstas slik at det f.eks. ikke omfat-
ter nettverksleveranderene. Oppramsingen av eksempler vil vaere veiledende
for avgrensningen av begrepet.

Lovforslaget har blitt utarbeidet i samarbeid med de evrige nordiske land
med det mal & oppna nordisk rettsenhet pa omradet. Det er né pa det rene ati
den svenske loven og i det finske lovutkastet anvendes begrepet «certifikatut-
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firdare», mens den danske loven bruker «negglecenter». Nar ogsa det norske
lovforslaget anvender begrepet sertifikatutsteder, far vi tilnaeermet en felles
nordisk definisjon pa det som kan kalles direktivets kjernebegrep. Ogsa det
tidligere foreslatte uttrykket «tilbyder av sertifikattjenester» var nytt for det
norske markedet.

8.3 Krav til sertifikatutsteder i lovens kapittel Il

8.3.1 Hogringsnotatet

Lovens kapittel III stiller krav til sertifikatutstedere som utsteder kvalifiserte
sertifikater og tjenestene de tilbyr. Det stilles altsé krav til bide den som utste-
der det kvalifiserte sertifikatet og til de som eventuelt oppfyller andre oppga-
ver i forbindelse med handteringen av de kvalifiserte sertifikatene pa vegne av
utsteder. Utstedere av andre sertifikater enn kvalifiserte reguleres ikke av
dette kapittelet.

8.3.2 Hgringsinstansenes syn

Lovforslaget § 10

Norges Rederiforbund stetter en forsikringsplikt eller annen form for ekono-
misk garanti for sertifikatutstedere og uttaler videre at det ber vurderes i rela-
sjon til alle utstedere - bade av kvalifiserte og ikke kvalifiserte sertifikater.

Lovforslaget § 11

Statskonsult papeker at regler/formuleringer i annet ledd om godkjennelse av
produkter og systemer er uklare i forhold til hvordan de skal godkjennes.
eforum antar at sertifikatutstedere vil ha plikt til 4 oppdatere de aktuelle

systemer og produkter etter hvert som den teknologiske utviklingen forer til

at paliteligheten reduseres, f.eks. ved at de opprinnelige benyttede systemer

og/eller produkter som folge av ny teknologi eksponeres for manipulering fra
utenforstaende. eforum foreslar derfor at en slik oppdateringsplikt innarbei-

des i lovteksten ved at tillegget «til en hver tid» inntas i bestemmelsens forste
ledd.

Lovforslaget § 12

NHO og Forsvarsdepartementet etterlyser en naermere definisjon av begre-
pene katalog- og tilbaketrekkingstjeneste. Videre foreslar Forsvarsdeparte-
mentet at forslagets annet ledd om at tjenesten skal kunne gi opplysninger om
eventuelle begrensninger etter § 4 bokstav i) og j) utgér da slike funksjonali-
teter normalt ikke er en del av tilbaketrekkingsteknikker.

Lovforslaget § 13

NHO uttaler at bestemmelsen regulerer overraskende lite identitetskontroll
av undertegner og at nettopp kontroll av sertifikatholders identitet og utleve-
ring av sertifikat til denne er helt avgjerende for kvaliteten og tilliten til signa-
turtjenesten. Brukerne er ifelge NHO i liten grad i stand til 4 vurdere denne
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del av tjenesten selv. NHO stiller ogsa spersmal om det ikke er naturlig at ogsa

ikke-kvalifiserte sertifikater ber omfattes av bestemmelsen.
Bronnoysundregistrene uttaler at det vil veere riktig a basere seg pa Enhets-

registeret og Foretaksregisteret nar det skal angis identifikatorer, navn og

juridiske roller i forbindelse med elektroniske underskrifter.
Advokatforeningen foreslar at det tas inn en forskriftshjemmel til § 13 som

gir departementet mulighet til & sette krav til hvilke opplysninger som skal
kontrolleres.

Lovforslaget § 14

KITH og Rikstrygdeverket papeker at en oppbevaringstid pa 10 ar i mange sam-
menhenger er for kort, jf. f.eks. journalforskriftens krav om oppbevaring i ube-
grenset tid og saker vedrerende krigspensjonering. KITH mener at en depo-
neringsordning for sertifikater som ikke lenger er tilgjengelig for utsteder ber

vurderes.
Riksarkivet uttaler at teknisk sett tyder alt pa at et dokument som er arki-

vert med péfert digital signatur i beste fall lar seg verifisere i 10-15 ar.
NTNU uttaler at det pa grunn av risikoen for at det kan produseres falske

tilbakedaterte dokumenter med signaturfremstillingsdata knyttet til forel-
dede/tilbaketrukkede sertifikater, ikke bar brukes elektroniske signaturer pa

dokumenter som skal veere gyldige i mer enn 10 ar.
Datatilsynet uttaler at det neppe er grunnlag for a lovfeste en eksplisitt

minimumsfrist for lagring av opplysninger og foreslar at punktet fiernes. De
er av den oppfatning at lagringstiden méa vurderes konkret i forhold til sertifi-

kat og brukertype.
Justisdepartementet presiserer at kravene til lagring av opplysningeri § 14

ma ses i ssmmenheng med personopplysningsloven § 28, der det heter at per-
sonopplysninger ikke lagres lenger enn det som er nedvendig for & gjennom-

fore forméalet med behandlingen.
NTNU uttaler at det er viktig at det er interoperabilitet'® mellom forskjel-

lige utstederes sertifikater. Dette betyr i realiteten at samtlige utstedere ideelt
sett ber benytte seg av samme sertifikatformat. Interoperabilitet er nedvendig
for at undertegner selv skal kunne velge hvilken sertifikatutsteder han/hun

onsker & bruke. Undertegner bor ikke tvinges f.eks. av sin bank til 4 bruke ser-

tifikater fra en bestemt utsteder.
Ellers kommer NTNU med flere konkrete forslag til endringer i lovteks-

ten for & oke sikkerheten, f.eks. at det skal tilferes et punkt i § 14 om lagring
av opplysninger som sikrer at det skal veere praktisk umulig & forfalske signa-
turer med foreldede eller tilbaketrukkede signaturfremstillingsdata uten a bli
avslert umiddelbart. Videre savner de et krav i forhold til direktivet om kom-
petent personale til & drive det tekniske utstyret hos tilbyder for & gjore det
enklere 4 unngé useriose aktorer.

18) Med interoperabilitet menes den egenskap at flere metoder, produkter, standarder eller
liknende har teknisk evne til 4 virke sammen.
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Lovforslaget § 15

NHO uttaler at bestemmelsen om at opplysninger kan sendes elektronisk
«dersom det skjer i en for motparten umiddelbart lesbar form» er upresis og
uheldig.

8.3.3 Departementets vurdering

Departementet har tatt til folge de forslagene som har kommet til forenklinger
i lovteksten for & gjore loven mest mulig leservennlig. Det er folgelig gjort
enkelte endringer etter heringsrunden for a gjore lovteksten mer klar og pre-

sis.
Nar det gjelder forslag som gar pa mer konkretisering av tekniske forhold

vil disse innspillene tas i betraktning ved utformingen av forskrifter, jf. for-
skriftshjemmelen i § 16.

Departementet har tatt innspillene vedrerende lagringstid i betraktning
og har kommet til at forslaget om en pliktig lagringstid pa 10 ar opprettholdes.
Departementet vil presisere at dette er et minimumskrav, og at det méa vurde-
res konkret hvorvidt opplysningens skal lagres lenger, ogsa i forhold til per-
sonopplysningsloven. Det skal ellers bemerkes at den danske loven oppstiller
et krav om lagring av opplysningene i minst 6 ar og at den svenske loven ikke
krever noen minimum lagringstid.

Departementet mener at det ikke er aktuelt & stille krav om interoperabi-
litet, men er positive til at utstederne selv - etter krav fra brukerne - inngar
slike avtaler.

8.4 Kvalifiserte elektroniske sertifikater

8.4.1 Generelt om kvalifiserte elektroniske sertifikater

Det finnes i dag forskjellige standarder for elektroniske sertifikater, noe som
leder til problemer vedrerende samhandling/interoperabilitet mellom sertifi-
katutstedere. Elektroniske sertifikater kan inneholde vidt forskjellig informa-
sjon og bygge pa ulikt sikkerhetsniva. Pa bakgrunn av dette oppstiller direkti-
vet visse minimumskKrav til hva en bestemt type sertifikater med et hoyt sik-
kerhetsniva skal inneholde og krav til utstedere av slike sertifikater. Disse ser-
tifikatene kalles «kvalifiserte sertifikater». Kravene til kvalifiserte sertifikater
er implementert i lovforslaget, men vil ogsa utdypes naermere i forskrift.

Til disse sertifikatene er det knyttet bestemmelser om tilsyn, erstatning og

rettsvirkninger. De rettslige rammene for kvalifiserte sertifikater skal gi tillit
til kvalifiserte elektroniske signaturer og dermed ogsa legge til rette for bru-
ken av dem.

Det méa fremga av sertifikatet at det er et kvalifisert sertifikat og betegnel-
sen «kvalifisert sertifikat» skal benyttes. Dersom sertifikatet benevnes som
noe annet, f.eks. et «super sertifikat» vil det falle utenfor denne reguleringen.
Et unntak her er erstatningsbestemmelsen som ogsa oppstiller ansvar for ser-
tifikatutstedere som utsteder sertifikater som gir inntrykk av at de er kvalifi-
serte uten a vaere det. Slike «liksom-kvalifiserte sertifikater» kan ogsa falle inn
under markedsferingslovens regler om villedende forretningsmetoder.
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Betegnelsen «kvalifisert sertifikat» skal videre kun brukes av de som
utsteder kvalifiserte sertifikater, som oppfyller kravene i loven og er registrert
hos tilsynet.

8.4.2 Hogringsnotatet

I heringsnotatet foreslas det i § 4 en bestemmelse om kravene til kvalifiserte
sertifikater, herunder hvilken informasjon et kvalifisert sertifikat skal inne-
holde. Forslaget i heringsnotatet regulerer ikke i detalj de tekniske kravene
for et kvalifisert sertifikat. Kravene kan utfylles ved forskrift og gjennom arbei-
det i komiteen som skal etableres iht. direktivet, se kapittel 5.

I direktivets vedlegg II bokstav I), star det at kun bemyndigede personer
skal kunne gjore tillegg og endringer i sertifikater. Denne bestemmelsen er
ikke implementert i heringsnotatet da den ikke antas a veere relevant i forhold
til den offentlige nokkel infrastrukturteknikk (PKI) som brukes idag. Dersom
det er gjort endringer i et sertifikat etter at det er utstedt og signert med utste-
ders nokkel, vil dette enkelt kunne oppdages. Et sertifikat hvor det har blitt
gjort endringer er ikke lenger gyldig da man ikke lenger har grunn til 4 tro at
opplysningene i det er korrekt. Dersom det er behov for a gjere endringer i
sertifikatet, ma det derfor kalles tilbake og et nytt utstedes.

8.4.3 Horingsinstansenes syn

Telenor, FNH og Sparebankforeningen papeker at § 4 annet ledd bokstav e) er
justert i forhold til direktivet ved at det er spesifisert at de signaturfremstil-
lingsdata som wed utstedelsestidspunktetvar under undertegnerens kontroll,
skal svare til signaturfremstillingsdata.

Telenoruttaler at de ser visse tekniske problemer knyttet til at eventuelle
begrensninger skal fremgéa direkteav sertifikatet, jf. § 4 annet ledd bokstavene
i) ogj). De uttaler videre at:

«slike krav vil, for standardene og standardproduktene er tilpasset,
kunne medfere betydelige kostnader for leveranderene og vil kunne
ha begrenset verdi for brukerne (for eksempel vil trolig en rekke Kli-
entapplikasjoner ikke klare a handtere feltet). En mulighet fram til

standardene og standardproduktene er tilpasset, er a henvise ved hjelp
av standard policyindikator».

Telenor papeker at loven ikke implementerer kravet i direktivet om at kun
bemyndigede personer skal kunne foreta tilfoyelser og endringer i sertifikatet.
Dette begrunnes med at det ikke er mulig i forhold til gjeldende teknologi.
Telenor mener det likevel bor vurderes om kravet skal implementeres for a ta
heyde for teknologisk utvikling.

Posten SDS uttaler at det er uheldig at annet ledd a), som krever at sertifi-
katet skal angi om sertifikatet er kvalifisert eller ikke, ikke er tilfredsstilt i
dagens tekniske standarder for sertifikater, og heller ikke er stottet i dagens
signaturfremstillingssystem eller signaturverifikasjonssystem. Posten SDS
ber departementet vurdere a overlate til en tilsynsmyndighet & bestemme i
detalj hva et kvalifisert sertifikat skal inneholde, etter hvert som teknologien
utvikles og anvendes.

Samferdselsdepartementet mener det er uklart hvorvidt bestemmelsen
ogsa gjelder sertifikater som benytter liknende betegnelser til kvalifisert.



Kapittel 8 Ot.prp. nr. 82 35

Om lov om elektronisk signatur

8.4.4 Departementets vurdering

Paragrafens forste ledd er forenklet noe i forhold til heringsnotatet. Etter inn-
spill fra Telenor m.fl. er spesifiseringen til uitstedelsestidspunktet tatt ut av lovt-
eksten da dette kan vaere egnet til & forvirre. Spesifiseringen var gjort i forhold
til erstatningsbestemmelsen som oppstiller ansvar for at undertegner dispo-
nerte korrekt signaturfremstillingsdata pa tidspunktet da sertifikatet ble

utstedt. Denne endringen har ikke noen betydning for realitetsinnholdet i § 4.
Departementet mener at bestemmelsen i direktivet om at kun bemyndi-

gede personer skal kunne foreta tilfoyelse og endringer i sertifikatet er misvi-
sende. Sertifikatutstederen skal ga god for innholdet i sertifikatet ved & sig-
nere det med sin egen avanserte signatur. Dersom sertifikatet har blitt endret
etter signering vil det ikke lenger veare gyldig. Det vil derfor, etter departe-

mentets mening, veere misvisende & regulere hvem som kan endre sertifikatet
da dette tilsynelatende bygger pa en forutsetning om at det kan gjeres endrin-
ger. Departementet foreslar derfor at bestemmelsen pé det naveerende tids-

punkt ikke tas inn i loven.
Ifolge kravene i direktivet ma eventuelle begrensninger fremga direkte av

sertifikatet. Det er sdledes ikke mulig, eller tilstrekkelig, slik Telenor ensker,
a i sertifikatet vise til et annet dokument der disse begrensningene kan leses.

8.5 Pseudonym

8.5.1 Generelt om pseudonym

Uansett hvor teknisk sikkert det elektroniske signatursystemet er, vil det ha
avgjorende betydning at mottakeren kan stole pa at undertegner er den han

utgir seg for & vaere. Ingen kjede er sterkere enn det svakeste ledd, og i dette
tilfellet korrekt identifisering og registrering av innehaver av sertifikatet. Hvis
det er mulig for hvem som helst & fa utstedt et sertifikat med navnet Ola Nor-
mann, gir det begrenset sikkerhet for mottakeren som ikke vil vite om han har
fatt informasjonen fra en person ved dette navnet, eller om det er et pseudo-
nym for en annen.

Direktivet legger opp til at det skal kunne brukes sertifikater med pseudo-
nymer. Det mé imidlertid fremga av sertifikatet at et pseudonym er benyttet.
Dette er innarbeidet ilovforslaget, jf. § 4. For mer informasjon om pseudonym-
sertifikater og andre typer sertifikater, se kapittel 3.3.

8.5.2 Hgringsnotatet

I heringsnotatet fremgar det at det skal veere mulig a fa utstedt et sertifikat
med et pseudonym, men da ma det fremga av sertifikatet at et pseudonym er
brukt. I praksis er spersmaélet hvor stor anvendelse et slikt sertifikat kan ha.
Kan man bruke slike sertifikater for a treffe bindende avtale eller til 4 sende
inn selvangivelse? Dette dreftes ikke naermere i heringsnotatet.

Ifolge direktivets fortale punkt 25 skal bruk av pseudonymer i sertifikater
ikke hindre stater fra & kunne stille krav om identifisering av person i henhold
til fellesskapsrett eller nasjonal rett.
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8.5.3 Hogringsinstansenes syn

NHO anbefaler at loven ikke apner for pseudonymsertifikater, og de ensker at
det Kklart skal fremgé at elektroniske signaturer forbeholdes fysiske personer.
NHO er av den oppfatning at slike pseudonymsertifikater verken er forenlig
med norsk rettstradisjon eller de behov slike sertifikater og signaturer antas

skulle tjene.
Toll- og avgifisdirektoratet uttaler at det ber vurderes om det ber ga frem

av loven at et pseudonym alltid ber peke péa en konkret person. Videre uttaler
de at en fra/til dato ber knyttes til den pseudonymet peker p4, slik at man i
ettertid har oversikt over hvem som til enhver tid «eide» pseudonymet. Dette
kan veere aktuelt f.eks. ved et senere erstatningsansvar.

8.5.4 Departementets vurdering

Departementet har kommet til at loven ma apne for at pseudonym skal kunne
anvendes i et kvalifisert sertifikat for at EU-direktivet skal vaere implementert
i sin helhet. EU-direktivet oppstiller i vedlegg I krav om at et kvalifisert sertifi-
kat skal kunne inneholde et pseudonym, men at det ma fremgé at det er et
pseudonym. Dette folger ogsa av definisjonen av en avansert elektronisk sig-
natur, som sier at denne entydig skal vaere knyttet til undertegner. Departe-
mentet er videre av den oppfatning at det kan vaere et faktisk behov i markedet

for & anvende pseudonym ogsa i kvalifiserte sertifikater.
En kvalifisert elektronisk signatur er en avansert elektronisk signatur som

er basert pa et kvalifisert sertifikat og fremstilt av et godkjent sikkert signatur-
fremstillingssystem, jf. § 3 nr. 3. En avansert elektronisk signatur stiller krav
om at den er entydig knyttet til undertegneren. Dette betyr at signaturen ikke
kan benyttes av flere personer. Dersom man ensker at en annen skal bruke
det aktuelle pseudonymet, ma sertifikatet trekkes tilbake og et nytt utstedes.
Saledes vil det ikke vaere behov for & koble pseudonymet til en dato som Toll-
og avgiftsdirektoratet ensker.

8.6 Registrering av sertifikatutsteder

8.6.1 Generelt om registrering av sertifikatutsteder

I henhold til direktivet ma landene ikke stille krav om forhandsgodkjennelse
av sertifikatutstedere, jf. artikkel 3 nr. 1. Dette er utdypet i punkt 10 i fortalen
til direktivet til 4 ogsa gjelde «...enhver annen foranstaltning med samme virk-
ning...». Det er imidlertid ikke noe til hinder for & kreve at sertifikatutstedere
skal registrere seg for de begynner virksomheten, sa fremt det ikke stilles
andre krav enn at meldingen sendes inn.

8.6.2 Hgringsnotatet

I heringsnotatet foreslas det at sertifikatutsteder skal sende inn registrerings-
melding til tilsynsmyndigheten (Post- og teletilsynet) senest samtidig med at
utstederen begynner a utstede kvalifiserte sertifikater. Sertifikatutstederen er
deretter palagt & sende inn melding om alle eventuelle endringer av regis-
trerte opplysninger.
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8.6.3 Horingsinstansenes syn

Ingen av heringsinstansene kommenterer direkte forslaget om registrerings-
ordning, se kapittel 8.7.2.2. om heringsinstansenes generelle kommentarer til
valg av tilsynsmodell.

8.6.4 Departementets vurdering

Selv om det er mulig & kreve at utstedere skal sende inn registreringsmelding
for de begynner a utstede kvalifiserte sertifikater, er departementet av den
oppfatning at det er tilstrekkelig at melding sendes inn senest samtidig med
utstedelse av det forste kvalifiserte sertifikatet. Sannsynligvis vil registrering
skje langt tidligere enn dette tidspunktet. Sertifikatutstederne ensker neppe a
havne i den situasjonen at de sertifikater som tilbys pa markedet ikke godkjen-
nes av tilsynet som kvalifiserte, slik at sertifikatene ma trekkes tilbake og nye
utstedes. En slik situasjon vil heyst sannsynligvis pavirke utstederens tillit i
markedet negativt.

8.7 Tilsyn

8.7.1 Krav omtilsyn

Ifolge direktivet stilles det krav om at det skal fores tilsyn med de utstedere av
kvalifiserte sertifikater som tilbyr sertifikatene og tilherende tjenester til all-
menheten. Direktivet er ikke til hinder for at tilsynet ogsa kan omfatte utste-
delse av sertifikater pa et annet niva enn kvalifisert. For a oppfylle kravet om
tilsyn er det hensiktsmessig a kreve at de sertifikatutstederne det skal fores
tilsyn med registreres i et offentlig register. Krav om registrering i et slikt
register vil ikke vaere i strid med direktivets forbud mot forhdndsgodkjenning,
heller ikke dersom registrering skal skje for utstederne begynner sin virksom-
het.

8.7.2 Tilsynsmodell

8.7.2.1 Hoaringsnotatet

I rapporten «Elektroniske signaturer - Myndighetsroller og regulering av til-
byder av sertifikattjenester» (jf. kapittel 4.2) presenteres flere mulige modeller
for regulering av sertifikatutstedelse og tilherende tjenester. Disse forskjel-
lige modellene vil ikke bli naeermere dreftet her. I rapporten anbefaler utvalget
at man ber velge en modell som kalles selvdeklarasjonsmodellen. I rapportens
kapittel 6 er modellen beskrevet pa felgende méate (CSP (certification-service-
provider) er det samme som sertifikatutsteder):

«... modellen bygger pa at CSPene er avhengige av at markedet har til-
lit til sertifikatene, og at markedet derfor i stor grad vil regulere seg
selv. Samtidig kan det av hensyn til tilliten til systemet i sin helhet vaere
verdifullt med et tilsyn som kan gripe inn. Tilsynet ber vaere sa mar-
kedsorientert som mulig, slik at man ikke legger unedvendige admi-
nistrative byrder, og derved kostnader pa CSPene.

Tilsynet er en eksisterende offentlig virksomhet, f.eks. PT [Post-
og teletilsynet]. CSPer som skal utstede kvalifiserte sertifikater i Nor-
ge ma melde denne virksomheten inn til tilsynsmyndigheten. Denne
meldingen skal veere en deklarasjon om at CSPen oppfyller kravene til
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kvalifisert sertifikat, herunder opplyse om hvilken sertifikatpolicy de
folger og hvordan deres sertifikatutstedelsespraksis er. Tilsynet kan
vise til hvilke policy og praksis som oppfyller kravene. Hva som skal
rapporteres inn besluttes i forskrift av tilsynet. Virksomheten blir re-
gistrert i et eget register med oversikt over CSP-er.

Deklarasjonen sendes kun inn ved oppstart av virksomheten, og
dersom det skjer endringer som gjor at de registrerte opplysningene
ikke lenger er korrekte.

Tilsynsmyndighetene kan imidlertid kreve a fa alle de opplysnin-
ger som de gnsker for & sikre at CSPer som tilbyr kvalifiserte sertifika-
ter oppfyller kravene iloven. Slik kontroll kan skje dersom tilsynet
mener det er nedvendig, eller etter 'krav' fra brukere eller andre akto-
rer.»

Nar det gjelder fordeler og ulemper med modellen star det felgende i rappor-
ten:

«Sammenlignet med revisjonsmodellen ma CSPene i selvdeklarasjons-
modellen ikke sende inn arlige rapporter om foretatt IT-revisjon til til-
synet. I Sverige har man kommet frem til at revisjonsmodellen vil vaere
et tungrodd og kostbart apparat. Man ensker ikke en utvikling der
CSPer, kun for a unnga et kostbart tilsyn, ikke kaller sine sertifikater
for kvalifiserte selv om de oppfyller kravene.

Ved avelge selvdeklarasjonsmodellen vil det heller ikke veaere be-
hov for a regulere hvem som kan veere IT-revisor.

Til forskjell fra kontrollmodellen m& CSPen ikke sende inn jevnlige
rapporter til tilsynet.

Deklarasjonen som skal sendes tilsynet kan vaere relativt kort og
ber blant annet inneholde garantier vedrerende personvern, skonomi
og overholdelse av kravene i anneksene til direktivet...

Modellen krever en viss kompetanse innen IT-revisjon hos tilsy-
net, men tilsynsformen utelukker ikke at man innhenter privat eksper-
tise i forbindelse med enkelte kontroller.»

I sine konklusjoner, kapittel 7, skriver utvalget bl.a. felgende:

«Ut i fra kunnskapene om at en omfattende tilsynsordning med sterk
kontroll er dyrt, at markedet er i utvikling, at kundene er fa og etter-
sper billige losninger, anbefaler utvalget at myndighetene viser var-

somhet vedrerende regulering av CSP-virksomhet. Utvalget
konkluderer derfor med & velge selvdeklarasjonsmodellen.»

Det er vanskelig 4 velge den mest hensiktsmessige tilsynsmodellen for et mar-
ked som er sd ungt. Det er derfor viktig a ikke detaljregulere dette markedet
pa en slik mate at markedet hindres i & utvikle seg pa en mest mulig optimal
mate. Her bor partene i markedet s langt det er mulig selv fa «regulere» sin
virksomhet og sikre at de folger de kravene som star i loven. Dessuten er det
viktig at man ikke fra norsk side utformer en lov som stiller norske sertifikat-
utstedere i en darligere stilling konkurransemessig enn utstedere etablert i
andre land.

I heringsnotatet foreslds selvdeklarasjonsmodellen som tilsynsmodell.
Denne modellen er en av de minst inngripende modellene som er presentert
i utvalgets rapport. Likevel oppfyller modellen de krav om tilsyn som stilles i
direktivet, og modellen vil gi et reelt og funksjonelt tilsyn, som vil gi den ned-
vendige tilliten i markedet. Det svenske lovforslaget innebaerer en tilneermet
identisk tilsynsmodell. Det kan imidlertid ikke utelukkes at modellen vil matte
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justeres og kompletteres nar markedet er mer modent. Utviklingen i marke-
det ma derfor folges neye fremover.

8.7.2.2 Heringsinstansenes syn

EDIPRO, Telenor, Advokatforeningen, eforum, Norges Eksportrad og Euro Info
uttaler at de er positive til at departementet har valgt den tilsynsmodellen som
er minst inngripende bl.a. fordi denne modellen er best egnet ut fra det syn at
markedet er ungt og at norske akterer ikke beor stille konkurransemessig dar-
ligere enn sertifikatutstedere etablert i andre land. Ogsd NORTIB, FNH og
Sparebankforeningenstotter valget av tilsynsordning. Norges Bedriftsforbund
bemerker at registreringskostnader og tilsynsavgifter ber vaere lave for utste-
dere i etableringsfasen.

Posten SDS aksepterer valget av selvdeklareringsmodellen, men mener
imidlertid at «revisjonsmodellen» vil gi bedre sertifikattjenester. Posten SDS
uttaler at de har funnet av egne erfaringer at kvaliteten pa tjenestene styrkes
ved at de har hatt en fullstendig revisjon av sertifikattjenesten foretatt av
ekstern instans. De er litt usikre pa om leveranderer som ikke har foretatt en
slik uhildet revisjon Klarer a lage noe som kvalifiserer til betegnelsen kvalifi-
serte sertifikater.

NTNU uttaler at det er lagt opp til et utilstrekkelig tilsyn med utstedere av
kvalifiserte sertifikater. NTNU mener at evaluering og akkreditering er ned-
vendig for 4 hindre utglidning i bransjen. Dette er ogsa nedvendig for at for-
brukerne skal kunne ha tillit til ukjente akterer i bransjen. NTNU peker bl.a.
pa at man ikke kan fa et sikkert system basert pa at bestanddelene hver for seg
regnes som sikre, men at systemet ma evalueres og sertifiseres som en helhet.

Justervesenet uttaler at dersom det er behov for anerkjennelse av elektro-
niske signaturer over landegrensene er det verdt 4 vurdere og etablere en mer
spesifikk frivillig ordning basert pa akkreditering. Justervesenet mener at det
ligger vel til rette for & gjore nytte av den infrastrukturen som allerede er eta-
blert gjennom, bl.a. European Cooperation for Accreditation, for & skape inter-
nasjonal tillit til utstedere av kvalifiserte sertifikater pa en rasjonell og effektiv
mate.

8.7.2.3 Departementets vurdering

Departementet mener at det pa det naveerende tidspunkt er avgjerende at man
ikke overregulerer markedet slik at den tekniske utviklingen hindres. Pa den
annen side er det klart at innholdet i tilsynsvirksomheten ikke er helt klartlagt
for forskriftene er pa plass. Disse forskriftene skal tre i kraft samtidig med
loven.

Departementet ser positivt pa mulige fremtidige initiativ i markedet til fri-
villige sertifiserings- / akkrediteringsordninger. Departementet antar at aktu-
aliteten av slike ordninger vil vurderes nar utviklingen i andre europeiske land
er klarere og standardiseringsarbeidet har kommet lenger.
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8.7.3 Tilsynsorgan

8.7.3.1 Hoaringsnotatet

Direktivet legger opp til at tilsynet kan vaere et offentlig eller privat organ. Nar

det gjelder spersmalet om det skal utpekes et offentlig eller privat organ har

departementet kommet til at det ber velges et offentlig tilsynsorgan. Departe-
mentets konklusjon bygger bl.a. pa antagelsen om at et offentlig tilsynsorgan
har sterst tillit i markedet. Videre er denne typen tilsynsvirksomhet et av det

offentliges kjerneoppgaver da det regulerer borgernes rettigheter og plikter, i

dette tilfellet i tillegg pa et omrade hvor brukerne har liten kompetanse.
Utredningen «Elektroniske signaturer - Myndighetsroller og regulering

av tilbyder av sertifikattjenester» tar for seg spersmél om myndighetsroller,
godkjenningsordning og krav til utstedere burde utredes naermere. Herunder
kommer de med forslag til valg av tilsynsorgan. I rapporten foreslés det at til-
synet bor legges til Post- og teletilsynet. Konklusjonene i heringsnotatet byg-
ger pa denne rapporten. I valget av tilsyn har utvalget vektlagt folgende:
Post- og teletilsynet (PT) har allerede ansvar for & fore tilsyn med akterene
pa post- og teleomradet. PT forvalter i dag et storre antall forskrifter og
utever tilsyn pd mange omrader.

— PT forer allerede register over akterene pa post- og teleomradet.

— PT har bred kompetanse bade pa det juridiske, skonomiske og teknolo-
giske omradet, og er i sin virksomhet vant til & arbeide i grensefeltet mel-
lom disse omradene.

— Med dereguleringen av telemarkedet har PT, i forbindelse med oppret-
telse og forstielse av samtrafikkavtaler mellom Telenor og de nye akto-
rene i telemarkedet, hatt rollen som mekler mellom partene.

— Sverige og Danmark har valgt sine Post- og teletilsyn som tilsynsmyndig-
het.

Valget av tilsyn begrunnes pa felgende maéte i rapporten:

«PT har ogsé et bredt og omfattende internasjonalt kontaktnett og ar-
beider aktivt med internasjonale spersmal. For flere av akterene vil
ogsa PT vere en kjent organisasjon a forholde seg til. PT vil derfor
vaere et godt egnet sted & plassere tilsynet. PT er ogsa en relativt stor
organisasjon med ca 200 ansatte som lettere vil kunne innpasse nye
omrader i sitt arbeidsfelt. Datatilsynet har pa sin side kun 22 tilsatte.

I valget mellom disse to eksisterende tilsyn [PT eller Datatilsynet]
konkluderer utvalget med & anbefale Post- og teletilsynet. Det legges
seerlig vekt pa hva som er disse institusjonenes hovedformal. Post- og
teletilsynets generelle formal er & sikre rimelige og gode post- og tele-
tienester. A fore tilsyn med CSPer [sertifikatutstedere] kan ses pa som
en del av dette.»

Departementet stotter utvalgets konklusjon i valg av tilsynsorgan. Pa bak-
grunn av Post- og teletilsynets erfaring med liknende oppgaver foreslas det i
heringsnotatet at tilsynsoppgavene legges til Post- og teletilsynet.

8.7.3.2 Heringsinstansenes syn

Justervesenet,  Bronnoysundregistrene,  Samferdselsdepartementet, Norsk
Bedriftsforbund og NORTIButtaler at de stotter valget av Post- og teletilsynet
utfra kompetanse og ansvarsomrade. Ingen av heringsinstansene er negative
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til valg av Post- og teletilsynet som tilsynsorgan. Flere heringsinstanser mener
at tilsynet bor utpekes i lovteksten.

Datatilsynet uttaler at de har ingen vesentlige innvendinger mot forslaget
om 4 legge tilsynsfunksjonen til Post- og teletilsynet. Imidlertid er de av den
oppfatning at tilsyn i tilknytning til personvernrelaterte spersmaél, herunder
sikring av personopplysninger, fortsatt tilligger Datatilsynet i henhold til den
nye personopplysningsloven.

Post- og teletilsynet stiller seg positive til 4 pata seg tilsynsoppgaven.

8.7.3.3 Departementets vurdering

Departementet opprettholder forslaget til valg av Post- og teletilsynet som til-
synsorgan med virksomheten til utstedere av kvalifiserte sertifikater. Dette
forslaget stottes av samtlige heringsinstanser. Det er selvsagt ogsa et viktig
moment at Post- og teletilsynet stiller seg positive til & pata seg tilsynsoppga-
ven.

Departementet har kommet til at det ber folge av loven at Kongen utpeker
tilsynet og at dette ikke gjores direkte i lovteksten.

Nar det gjelder lovforslaget § 7 om innsamling og bruk av personopplys-
ninger, er departementet imidlertid enig i uttalelsene fra Datatilsynet om at til-
syn i tilknytning til personvernrelaterte spersmal ber ligge hos Datatilsynet.
Denne bestemmelsen ligger i innhold nzert opptil personopplysningslovens
regler som handheves av Datatilsynet. Videre skal bestemmelsen gjelde alle
sertifikatutstedere, ogsa de som ikke utsteder kvalifiserte sertifikater. De til-
synsoppgavene som tillegges Post- og teletilsynet vil kun gjelde utstedere av
kvalifiserte sertifikater. Dette kan oppsummeres slik at Post- og teletilsynet
utpekes som tilsyn iht. lovforslaget, med unntak av § 7 hvor tilsynet legges til
Datatilsynet. Se mer om dette under kapittel 11.

8.7.4 Tilsynets oppgaver
8.7.4.1 Haringsnotatet

Kravene loven stiller til utstedere av kvalifiserte sertifikater vil bli neermere
presisert i forskrifter. En av tilsynets hovedoppgaver vil veere & utdype disse
kravene ved 4 ta stilling til hvilke policy og praksis som oppfyller lovens krav,
herunder ma tilsynet vurdere hvorvidt eventuelle frivillige sertifiseringer (se
kapittel 9) og rapporter fra IT-revisjonsfirmaer kan «erstatte» deler av tilsynets
eget arbeid.

For det andre ma tilsynet kommunisere disse presiserte kravene til serti-
fikatutstedere som ensker & tilby kvalifiserte sertifikater. Tilsynet kan f.eks.
legge ut en liste pa en egen hjemmeside over hvilke policy og praksis som opp-
fyller kravene.

For det tredje ma tilsynet se til at sertifikatutstedernes virksomhet er i
overensstemmelse med de presiserte kravene. Pa bakgrunn av meldingene
fra utstedere av kvalifiserte sertifikater skal tilsynet vurdere om kravene som
stilles i loven med forskrifter er oppfylt. Tilsynet har anledning til & ettersperre
ytterligere informasjon og dokumenter som er nedvendige for at tilsynet skal
kunne utfere sine oppgaver. Bl.a. ma tilsynet vurdere utstedernes sertifikatpo-
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licy, hvorvidt sertifikatutstedelsespraksis er i samsvar med policy og om den
faktiske gjennomferingen er i samsvar med praksis.

Tilsynet ber legge ut en liste over alle registrerte sertifikatutstedere, even-
tuelt kan dette gjores pa egen hjemmeside. Hvilken informasjon som for evrig
ber legges ut, kan vurderes pa et senere tidspunkt. Pa den maten vil det vaere
mulig for de som ensker a skaffe seg en elektronisk signatur og for de som sto-
ler pa sertifikater, & se hvilke utstedere som oppfyller kravene i loven med for-
skrifter og omfattes av tilsynet.

Det presiseres at tilsynets oppgaver vil konkretiseres i forskrifter, mens
lovforslaget inneholder mer overordnede prinsipper som bygger pa EU-direk-
tivet.

8.7.4.2 Departementets vurdering

Tilsynets oppgaver vil bli naermere fastlagt i forskrift. Disse forskriftene vil tre
i kraft samtidig med lovforslaget.

8.7.5 Klageadgang for tilsynets avgjgrelser

8.7.5.1 Hoaringsnotatet

De vedtak tilsynet vil treffe i medhold av denne loven vil i hovedsak omhandle
driftsmessige og tekniske forhold relatert til den virksomhet som sertifikatut-
stederne kan drive. En ankeinstans ma derfor ha inngdende teknisk kjenn-
skap til elektroniske signaturer og utstedernes virksomhet for a vaere i stand
til & vurdere tilsynets avgjorelser. Ankeinstansen vil sannsynligvis kun treffe
avgjorelser i et lite antall saker. Det tas i heringsnotatet ikke stilling til hvem
som skal utpekes som klageinstans, jf. § 23.

8.7.5.2 Heringsinstansenes syn

Nar det gjelder klageadgang uttaler Post- og teletilsynet at det i rapporten leg-
ges opp til at klager behandles av de samme organer som behandler ovrige

klager pa deres vedtak. I kommentarene til lovforslaget er det papekt at klage-
instansen ma ha inngdende Kkjennskap til elektroniske signaturer og tilbyder-

nes virksomhet. Etter Post- og teletilsynets oppfatning er det tvilsomt om
dagens klageinstanser besitter slik kompetanse. Post- og teletilsynet mener at
det trolig kan vaere hensiktsmessig at Neerings- og handelsdepartementet,

som ansvarlig departement for loven med tilherende forskrifter, kan veere kla-
geinstans. Departementet kan etter deres mening pa denne méten skaffe seg
erfaring med loven, som kan vere nyttig med tanke pa eventuelle revisjoner
av loven og forskrifter.

Samferdselsdepartementet uttaler at det ved utpekingen av klageorgan ber
legges vekt pa a ikke komplisere klageordningen pa teleomradet ytterligere.
Utpekingen ber etter deres mening skje i samrad med Samferdselsdeparte-
mentet, og de forutsetter at klageorganet blir tilfert nedvendig kompetanse.

8.7.5.3 Departementets vurdering

Lovforslaget utpeker ikke klageorgan for Post- og teletilsynets avgjerelser,
men gir Kongen hjemmel til & utpeke et slikt organ. Dette organet vil vaere
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overordnet forvaltningsorgan i forhold til reglene om klageadgang i forvalt-
ningsloven §§ 28 flg. Forvaltningslovens klageregler kommer ellers til anven-
delse.

Departementet legger ikke opp til at klageadgangen skal vaere videre enn
hva som foelger av forvaltningslovens regler. For a4 kunne klage pa tilsynets
avgjorelser md man séledes ha rettslig klageinteresse. Det legges dermed
ikke opp til noen formell klageadgang for forbrukerne tilsvarende den utvi-
dede klageadgangen pa omradene som dekkes av lov om telekommunikasjon.

Avgjerelser fra tilsynet som kan paklages vil f.eks. vaere palegg om a gi
opplysninger, jf. § 17 annet ledd, krav om IT-revisjon, jf. § 17 fjerde ledd, ved-
tak om & frata sertifikatutsteder retten til 4 anvende begrepet kvalifisert serti-
fikat, jf. § 17 femte ledd, beslutning om a fremme granskningsforretning, jf. §
19 og feil i registeret fra tilsynets side, jf. § 18.

Ved utpekelsen av klageorganet vil det legges vekt pa at det utpekte orga-
net skal ha tilstrekkelig kompetanse og klare ansvarslinjer i forhold til Post- og
teletilsynets avgjorelser.

8.8 Sikre signaturfremstillingssystem

8.8.1 Hgringsnotatet

Det folger av den foreslatte definisjonen av kvalifisert elektronisk signatur at
dette er en avansert elektronisk signatur basert pa et kvalifisert sertifikat som
er fremstilt av et sikkert signaturfremstillingssystem. Dette betyr at det ma
brukes et sikkert signaturfremstillingssystem for & oppna rettsvirkninger i
henhold til § 6. Sikre signaturfremstillingssystem kan forst tas i bruk nar de er
i samsvar med standarder fastsatt av Europakommisjonen eller godkjent av et
oppnevnt nasjonalt organ, se nedenfor. Kravene til sikre signaturfremstillings-
system oppstilles i § 8.

I henhold til § 9 ferste ledd kan medlemslandene utpeke et egnet offentlig
eller privat organ som skal avgjere om et signaturfremstillingssystem oppfyl-
ler kravene i § 8.

Dessuten kan Europakommisjonen fastsette, og i EF-Tidende offentlig-
gjore, referansenummer pa generelt anerkjente standarder for elektroniske
signaturprodukter, jf. loven § 9 tredje ledd. Kravene til et sikkert signaturfrem-
stillingssystem er oppfylte nar maskin- eller programvare som benyttes er i
overensstemmelse med slike standarder.

I Norge er Forsvarets Overkommando/Sikkerhetsstaben (FO/S) ute-
vende myndighet for sertifisering av IT-sikkerhet i produkter og systemer.
Det er altsd FO/S som utsteder sertifikater til de produkter som har veert gjen-
stand for evaluering av et evalueringsorgan. Evalueringsorgan blir akkreditert
av Norsk Akkreditering som teknisk laboratorium etter standardene EN
45001 eller ISO Guide 25.

FO/S sertifiserer i henhold til Common Criteria. Common Criteria ble
utviklet med det mal 4 etablere felles internasjonalt harmoniserte kriterier for
sikkerhetsevaluering, og er basert pa kravene i de europeiske (ITSEC), de
amerikanske (TCSEC) og de kanadiske (CTCPEC) kriteriene.

Det er per i dag ikke sikkert om det vil vaere behov for a opprette et slikt
organ i Norge. Imidlertid, dersom dette skal skje, ber det velges et allerede
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eksisterende organ. Den mest naerliggende losningen er da at FO/S utpekes
som det organ som skal avgjere om et signaturfremstillingssystem er sikkert.
Men det er for tidlig 4 ta noen endelig avgjorelse vedrerende dette nd. Komi-
teen nedsatt iht. direktivet har arbeidet frem de kriterier som skal stilles ved
valg av det nasjonale organet.

8.8.2 Hgringsinstansenes syn

NHO, Statskonsult, FNH og Sparebankforeningen papeker at det er uklart hvor-
vidt sikre signaturfremstillingssystem kan godkjennes pa en eller to ulike
mater i henhold til bestemmelsen. Justisdepartementet kommer med konkrete
forslag til forenkling av lovteksten.

8.8.3 Departementets vurdering

Bestemmelsen om godkjennelse er endret slik at det kommer tydeligere frem
at sikre signaturfremstillingssystem kan godkjennes pa to mater. De skal
veere i samsvar med standarder fastsatt av EU-kommisjonen eller godkjent av
et oppnevnt nasjonalt organ. Videre er bestemmelsen endret i trdd med for-
slag fra Justisdepartementet.

Nar et signaturfremstillingssystem er godkjent av et annet nasjonalt organ
innenfor EOS-omradet, ma denne godkjennelsen aksepteres av det norske til-
synet. En sertifikatutsteder som omfattes av det norske tilsynet kan altsa
bruke dette systemet uten & matte innhente en ny godkjennelse i Norge. Dette
folger av lovforslaget § 9 annet ledd.

Komiteen, etablert i henhold til EU-direktivet artikkel 9 og 10, har utarbei-
det kriterier for utpeking av det nasjonale godkjennelsesorganet.

8.9 Erstatningsbestemmelser

8.9.1 Generelt om lovens erstatningsregler

Lovens § 22 regulerer erstatningsansvar for utstedere av kvalifiserte sertifika-
ter og sertifikatutstedere som garanterer for slike sertifikater utstedt av andre.
Nar en sertifikatutsteder garanterer for en annen sertifikatutsteder omtales
dette gjerne som kryssertifisering.

Det folger av § 2 om lovens virkeomrade at erstatningsbestemmelsen gjel-
der de som utsteder kvalifiserte sertifikater. I § 22 presiseres det at sertifikater
som utgis for & vaere kvalifiserte, selv om kravene ikke er oppfylte, ogsa omfat-
tes av erstatningsbestemmelsen. Presiseringen er ment & forebygge at sertifi-
katutstedere tilbyr sertifikater som brukerne far inntrykk av at omfattes av lov-
verket, uten at utstederen har det erstatningsansvaret som felger av loven. For
andre sertifikater gjelder de alminnelige erstatningsreglene.

Direktivets erstatningsbestemmelse er en minimumsbestemmelse. Dette
innbaerer at EOS-landene kan velge 4 palegge et strengere ansvar enn direkti-
vets ordlyd. Departementet har vurdert & ga lenger enn direktivet ved & gi
erstatningsregler som skal gjelde for alle sertifikater og ikke bare de kvalifi-
serte. Som argument for en utvidelse av ansvaret kan det anfores at det etter
alminnelig erstatningsrett kan vaere usikkert hvilket ansvar som gjelder, sar-
lig der det ikke foreligger et kontraktsforhold mellom partene. Denne usikker-
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heten taler for & utvide ansvaret. Videre er det usikkert hvorvidt markedet i
fremtiden vil anvende seg av kvalifiserte sertifikater eller andre sertifikater
som ikke er kvalifiserte i henhold til direktivet. Ogsa ved bruk av andre serti-
fikater kan det vaere et behov for sarlige erstatningsregler.

P4 den annen side bor det papekes at dersom sertifikatutstederne paleg-
ges et saerlig strengt ansvar vil dette kunne medfere at prisene pa tjenestene
blir heye, og at norske sertifikatutstedere vanskelig vil kunne konkurrere med
sertifikatutstedere fra andre EJS-land. Videre er noe av formalet med direkti-
vet & skape en felles ramme for betingelser for bruk av elektronisk signatur,
bl.a. for & styrke tilliten til den nye teknologien ved a gi de kvalifiserte sertifi-
katene en sarstilling. Det er dessuten et mal i seg selv at direktivet gjennom-
fores likest mulig, slik at det i sterst mulig grad legges til rette for fri bevegelse
av varer og tjenester pa tvers av landegrensene. Det svenske og det danske
lovforslaget gar ikke lengre i & palegge erstatningsansvar enn det direktivet
krever. Hensynet til nordisk rettsenhet er et vektig argument i seg selv.
Departementet har kommet til at Norge ber gjennomfere en minimumsregu-
lering av sertifikatutsteders erstatningsansvar i samsvar med direktivet.

Forslaget innebaerer en minimumsregulering, slik at det ikke vil vaere
mulig & gjere avtaler til ulempe for den som stoler pa et sertifikat. Lovforslaget
er med andre ord preseptorisk. Videre vil avtaleloven § 37 beskytte forbrukere
som inngar standardavtaler med sertifikatutsteder.

8.9.2 Ansvarets omfang

Sertifikatutsteder er erstatningsansvarlig overfor fysiske eller juridiske perso-
ner som med rimelighet stolte pa sertifikatet. Disse personene kan vare
undertegner, mottaker eller en tredjemann som stolte pa sertifikatet. I forhold
til tredjemann kan det nevnes at det foreligger tekniske lasninger som gjor det
mulig 4 sende et signert dokument videre gjennom mange mellomledd med
den samme opprinnelige signaturen. En signatur kan med andre ord verifise-
res av flere tredjemenn.

Seerlige problemer oppstar i forhold til undertegnerens ansvar ved tredje-
manns urettmessige bruk av signaturen. Dette kan skje ved at en person tileg-
ner seg PIN-kode og/eller smartkort, eller ved at sertifikatutsteder utleverer
PIN-kode og/eller smartkort til feil person. Loven vil ikke regulere dette for-
holdet, men dette kan reguleres i generelle avtalebestemmelser og i avtalene
mellom sertifikatutsteder og undertegner.

Sertifikatutsteder er erstatningsansvarlig i henhold til lovforslagets § 22 sa
sant utstederen ikke kan bevise at han/hun ikke handlet uaktsomt. Sertifikat-
utsteder har saledes et culpa-ansvar med omvendt bevisbyrde. Dette innebae-
rer et unntak fra de alminnelige erstatningsrettslige prinsipper som sier at ska-
delidte har bevisbyrden for 4 pavise en sannsynlighetsovervekt for at skaden
er voldt ved en uaktsom handling. Sertifikatutsteder ma etter denne loven vise
at skaden ikke skyldtes dennes uaktsomme handling. En lovfestning av den
omvendte bevisbyrden innebarer at sertifikatutsteder ma vise at sertifise-
ringspraksis, verifisering av sertifikater, opplysninger om eventuell sperring
mv. er skjedd i overensstemmelse med gjeldende regler og forskrifter.

Culpa-ansvaret med omvendt bevisbyrde inneberer ikke direkte noe
strengere erstatningsansvar i forhold til de alminnelige erstatningsreglene,
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men en tyngre bevisbyrde for utsteder. I realiteten kan dette fore til et skjerpet
ansvar for utsteder. Den omvendte bevisbyrden er det eneste unntaket fra den
alminnelige erstatningsrett.

Culpa-ansvar med omvendt bevisbyrde er innfert pga. omradets meget
tekniske og kompliserte karakter. For den alminnelige bruker av elektroniske
signaturer, uten searlig kjennskap til teknologien, vil det veere vanskelig &
pavise at sertifikatutsteder har begatt feil eller forsemmelser som kan bedem-
mes som culpese eller forsettlige. Videre skal et skjerpet krav om bevisbyrde
veere med pa & sikre den nedvendige tillit og dermed oket anvendelse av kva-
lifiserte sertifikater.

Loven legger opp til at sertifikatet kan inneholde begrensninger i forhold
til anvendelsesomrade eller belep, jf. lovens § 4 annet ledd bokstav i) og j).
Disse begrensningene gjelder ogsa i forhold til erstatningsreglene. Sertifikat-
utsteder vil altsé ikke veere erstatningsansvarlig for bruk av sertifikatet som er
i strid med tydelige begrensninger i sertifikatets anvendelsesomrade eller
utover belepsmessige begrensninger, jf. lovforslaget § 22 annet ledd.

8.9.3 Forholdet til alminnelig erstatningsrett

Erstatningsbestemmelsen regulerer kun enkelte sider ved erstatningsansva-
ret for en sertifikatutsteder som utsteder kvalifiserte sertifikater. I dette ligger
det at alminnelig erstatningsrett vil supplere lovens erstatningsregler. Kra-
vene om ansvarsgrunnlag, arsakssammenheng og adekvans skal f.eks. alltid
oppfylles. Erstatningsansvar for en utsteder som ikke utsteder kvalifiserte ser-
tifikater reguleres i henhold til den alminnelige erstatningsretten. Det kan her
bemerkes at forholdet mellom utsteder og undertegner nok i stor grad vil
reguleres gjennom avtaler, slike avtaler mé imidlertid ikke vaere i strid med
denne lovens bestemmelser. Denne loven er med andre ord preseptorisk.

8.9.4 Hogringsnotatet

Horingsnotatet inneholder et forslag til lovtekst i trdd med de synspunkter
som er nevnt ovenfor. Erstatningsbestemmelsen oppstiller et culpa-ansvar
med omvendt bevisbyrde for utstedere av kvalifiserte sertifikater for neermere
angitte forhold. Forslaget apner for at sertifikatutsteder og undertegner kan
avtale begrensninger i sertifikatets anvendelsesomrade og begrensninger for
hvor store belep som skal kunne overferes med signaturen. Slike begrensnin-
ger vil tilsvarende begrense sertifikatutsteders erstatningsansvar.

8.9.5 Hgringsinstansenes syn

Norsk EDIPRO uttaler at unntaket i annet ledd for bruk av sertifikatet i strid
med tydelige begrensninger i sertifikatets anvendelsesomrader eller belops-
messige begrensninger, kan danne grunnlag for en rekke rettslige tvister. Det
foreligger etter deres skjonn en fare for at man her begrenser anvendelsesom-
radet for sertifikatet pa en slik mate at det virker begrensende pa utbredelsen.
Lovgiver burde etter deres mening derfor legge foringer for hvilke begrens-
ninger som kan aksepteres.

Bl.a. NHO, Norges Eksportradog Euro Info uttaler at de stotter den losning
som er valgt, culpa med omvendt bevisbyrde, men med mulighet for utsteder
til & redusere sin ansvars-eksponering etter de alminnelige erstatningsregler.
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Det kan imidlertid vurderes om slik ansvarsbegrensning ma fremkomme
tydeligere fra utsteders side enn lovutkastet legger opp til.

Telenor uttaler at de er tilfreds med lovforslagets minimumsregulering. I
den forbindelse peker de sarlig pa sammenhengen mellom ansvar og pris pa
tjenesten. Telenor mener kombinasjonen av culpa-ansvar med omvendt bevis-
byrde, og mulighetenfor begrensninger i anvendelsesomrade og belepsmes-
sige begrensninger som fremgér av sertifikatene, er en hensiktsmessig balan-
sering av utsteders og brukernes interesser.

NHO, FNH og Sparebankforeningen savner en Klarere angivelse av at ser-
tifikatutsteder er erstatningsansvarlig etter bestemmelsen ogséa dersom serti-
fikatet er utlevert til en annen person enn den hvis identitet fremgar av sertifi-
katet. De uttaler at & vise til § 13 om kontroll ved utlevering av sertifikat ikke
nedvendigvis klargjer om utlevering til feil person faller inn under erstatnings-
regeleni § 22 og antar videre at dette kan presiseres i bokstav d). Videre utta-
ler de at utkastets bokstav e€) ber formuleres noe mer presist i forhold til den
situasjon som foranlediger ansvar, samt harmoniseres bedre med begrepsbru-
ken i utkastets § 11.

Justisdepartementet papeker at lovforslaget reiser enkelte problemstillin-
ger iforhold til garantiansvaret som ikke er avklart i lovteksten eller i merkna-
dene. Det er spersmal om det skal gjelde et sakalt «dobbelt» skyldkrav i for-
hold til garantisten. Et dobbelt skyldkrav vil innebare at garantisten blir
erstatningsansvarlig med mindre han kan bevise at verken han eller utstede-
ren av sertifikatet handlet uaktsomt. Nar bevisbyrden er snudd for skyldspers-
malet innebaerer dobbelt skyldkrav at ansvaret blir enda strengere for garan-
tisten, fordi det ikke er tilstrekkelig at han beviser at han selv ikke handlet
uaktsomt - han méa ogsé bevise at utstederen ikke handlet uaktsomt for ikke a
bli erstatningsansvarlig. Her er garantistens ansvar avledet av utsteders
ansvar. Pa den annen side kan det sies at erstatningsansvaret ikke skal veere
strengere for garantisten enn for utstederen. Da vil det vere tilstrekkelig at
garantisten beviser at han selv ikke handlet uaksomt. Ut fra teksten i direkti-
vet mener Justisdepartementet at det trolig er tilstrekkelig at garantisten ikke
har handlet uaktsomt, men de anbefaler at man vurderer spersmalet naermere
og foretar en avklaring i lovteksten og/eller i merknaden.

8.9.6 Departementets vurdering

Departementet opprettholder forslaget til en bestemmelse om at sertifikatut-
steder ikke er erstatningsansvarlig dersom sertifikatet er brukt i strid med
tydelige begrensninger i sertifikatets anvendelsesomrade eller utover belaps-
messige begrensninger. Denne bestemmelsen er na flyttet til tredje ledd. Det
er etter departementets mening nedvendig a innta en slik bestemmelse i lovt-
eksten for at EU-direktivet skal vaere korrekt implementert, jf. EU-direktivet
artikkel 6 nr. 3 og 4. Departementet mener det ikke er hensiktsmessig a naer-
mere regulere hvilke typer av begrensninger som kan aksepteres. Dette ma i
utgangspunktet avtales mellom partene.

Bestemmelsen er endret noe slik at det folger av annet ledd at sertifikatut-
steder er ansvarlig etter forste ledd medmindre han godtgjer at han ikke hand-
let uaktsomt. Dette er tilnaeermet identisk med ordlyden i det tidligere lovfor-
slaget. Videre folger det av annet ledd at den som stiller garanti ma godgjere
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at utstederen ikke handlet uaktsomt, eventuelt sammen med utstederen av
sertifikatet. Garantisten vil ikke vaere ansvarlig sa fremt det kan vises at ver-
ken utstederen eller garantisten handlet uaktsomt. Videre vil vanlige regler

om regress kunne komme til anvendelse slik at garantisten kan fa dekket

eventuelle erstatningskrav av den som utstedte sertifikatet. Bakgrunnen for at
departementet har valgt denne presiseringen av lovteksten, er at det skal veere
helt klart at den som stoler pa sertifikatet skal stilles likt enten hun forholder
seg til utstederen av sertifikatet eller til en som stiller garanti for sertifikatet pa
vegne av utstederen. Nar noen har stilt garanti for et sertifikat skal brukeren

for ovrig kun matte forholde seg til garantisten.

I forhold til uttalelsene til NHO, FNH og Sparebankforeningen om at ser-
tifikatutsteder er erstatningsansvarlig dersom sertifikatet er utlevert til en
annen person enn den hvis identitet fremgér av sertifikatet, har departementet
ikke funnet behov for & endre lovteksten. Det presiseres i kommentarene til
lovteksten at sertifikatutsteder er erstatningsansvarlig ogsa nar sertifikatet er
utlevert til feil person. Dette folger av § 22 bokstav d) som sier at sertifikatut-
steder er ansvarlig for at undertegner disponerte korrekt signaturfremstil-
lingsdata pa tidspunktet da sertifikatet ble utstedt.

8.10 Rettsvirkning ved bruk av elektronisk signatur

8.10.1 Gjeldende rett

Et spersmal som har blitt diskutert bdde i Norge og internasjonalt de siste
arene er om en elektronisk signatur - dersom den oppfyller et visst sikkerhets-
niva - generelt skal gis samme rettsvirkning som en egenhendig underskrift.

I norsk rett er det relativt fa rettsregler om at egenhendig underskrift eller
lignende ma brukes for at en rettslig disposisjonen skal anses gyldig. Nar det
gjelder forretningssituasjoner som avtale om Kkjop av varer og tjenester m.m.
finnes kun et begrenset antall situasjoner der norsk lovgivning krever avtale i
skriftlig form undertegnet av partene. Konsekvensene av at dokumentet ikke
er undertegnet vil vaere forskjellige. Skriftlighetskrav kan ha en informasjons-
og en advarselsfunksjon. En avtale blir vanligvis ikke ugyldig om kravet ikke
er oppfylt, men dette kan fa betydning for rettsforholdet mellom partene. Man-
glende informasjon kan fa betydning for partenes rettsstilling, og da slik at den
som ikke har fatt informasjon far en sterkere stilling. Men krav om skriftlighet
kan vaere en gyldighetsbetingelse, f.eks. skal oppsigelse i arbeidsforhold veere
skriftlig og ha et neermere angitt innhold. Oppsigelsen vil ikke kunne gjores
gjeldende mot den som er sagt opp dersom formkravene ikke er fulgt.

Selv om det ikke stilles krav om underskrift, vil et signert dokument ha en
hey bevisverdi. En underskrift pa et dokument kan brukes som bevis pa at en
person har godtatt vilkarene i dokumentet.

I et brev av 5. mai 1999 til Neerings- og handelsdepartementet vedrerende
adgangen til 4 treffe avtaler elektronisk og beviskraften av elektroniske doku-
menter, skriver Justisdepartementet folgende:

«Vi viser til brev 23 mars 1999 fra Naerings- og handelsdepartementet
der Neerings- og handelsdepartementet ber om en uttalelse om folgen-
de sporsmal:

1. Erdet adgang til a treffe avtale elektronisk?
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2. Erdet en forskjell i beviskraft mellom et elektronisk dokument og
et papirdokument, selv om de har samme innhold?

Avtalefrihet, herunder formfrihet, er et sentralt prinsipp i norsk
rett. Formfrihetsprinsippet innebaerer at det normalt ikke gjelder form-
krav for & inngé avtaler. Som utgangspunkt velger partene siledes selv
i hvilken form de ensker a innga en bindende avtale, for eksempel
muntlig, skriftlig eller elektronisk. Hvilken form partene velger, har i
zeg selv ikke betydning i forhold til at avtalen er bindende og skal hol-

es.

Det som sarpreger en rettslig bindende avtale, er at den kan gjen-
nomferes ved domstolenes hjelp. Hjelp til gjennomfering av en avtale
fra domstolene forutsetter imidlertid at domstolen legger til grunn at
en bindende avtale er inngéatt, noe som igjen avhenger av hva partene
kan bevise for domstolene. Nettopp for & sikre bevis, velger mange a
inngé avtaler pa papir med underskrift fra begge parter. Et sentralt
spersmal i forhold til elektroniske avtaler er hvordan partene skal iva-
reta bevishensynet for disse avtalene, og dermed eventuelt sikre seg
domstolenes hjelp til 4 fa sine rettigheter etter avtalen.

Norsk sivilprosess bygger pa prinsippet om fri bevisforing og fri
bevisvurdering. Dette innebaerer at partene i utgangspunktet kan fore
ethvert bevis de finner hensiktsmessig, og at dommeren avgjer etter
en samvittighetsfull provelse av hele saken hvilket faktum som ut fra
en sannsynlighetsvurdering skal legges til grunn for paddemmelsen.
Det er siledes ikke noe rettslig i veien for at elektroniske dokumenter
legges frem som bevis for en norsk domstol. Spersmalet er hvilken
vekt domstolen vil tillegge slike dokumenter i sin bevisvurdering.

Spersmalet om beviskraft er ikke mulig & besvare generelt etter-
som den beror pa den konkrete bevissituasjonen i den enkelte sak.
Denne usikkerheten er imidlertid ikke saregen for elektroniske avta-
ler, men gjor seg ogsa gjeldende i forhold til avtaler inngatt i andre for-
mer. Beviskraften av et skriftlig dokument vil avhenge av mange
forskjellige forhold, som for eksempel om det fremstar som ekte, og
om det er sammenfallende eller motstridende med andre dokumenter
eller bevis som finnes i saken. Det er ikke mulig 4 gi en uttemmende
oppregning av de faktorer som spiller inn ved vurderingen av trover-
digheten av et bevis. Poenget er at domstolene i en sivil sak som ho-
vedregel skal legge til grunn det faktum som fremstir som mest
sannsynlig.

I praksis vil partene i elektroniske avtaler antakelig normalt i sin
bevisfering i forste omgang legge frem utskrifter av de elektroniske
dokumentene for domstolene. Dersom motparten ikke bestrider at ut-
skriften gir uttrykk for et elektronisk dokument som har veert utveks-
let mellom partene, er ytterligere bevisforing pa dette punkt
unedvendig. Dersom det skulle vaere behov for det, kan bevis for at
tekniske sikkerhetslosninger har veert benyttet, fores i form av f.eks.
vitneutsagn eller muntlige eller skriftlige forklaringer fra sakkyndige
som har foretatt en undersokelse avdokumentet og systemet. Vi antar
at utskrifter av elektroniske dokumenter i kombinasjon med sakkyndi-
ge erklaeringer om at det er anvendt tekniske metoder med hey bevis-
verdi, vil ha stor overbevisningskraft.»

8.10.2 Implementering av direktivet

Sett i ssmmenheng med direktivets artikkel 1 innebarer artikkel 5 nr. 1 bok-
stava) at et krav om signatur alltid vil veere oppfylt av en kvalifisert elektronisk
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signatur, pd samme mate som en handskreven signatur, sifremt lovgivningen
apner for at disposisjonen kan gjennomferes elektronisk. Ved & likestille kva-
lifisert elektronisk signatur med handskreven underskrift skapes en felles

standard for elektronisk signatur innenfor hele EOS-omradet.
I artikkel 5 nr. 1 bokstav b) krever direktivet at det mé sikres at kvalifiserte

elektroniske signaturer kan legges frem som bevis ved domstolene. I artikkel
5nr. 2 i direktivet kreves ogsé at elektronisk signatur, pa annet niva enn kva-
lifisert, ikke skal fratas rettsvirkning eller gyldighet som bevis bare pa grunn-
lag av at signaturen er i elektronisk form, ikke er basert pa et kvalifisert serti-
fikat, ikke er basert pa et kvalifisert sertifikat utstedt av en akkreditert tilbyder
eller ikke er fremstilt av et sikkert signaturfremstillingsystem. Disse bestem-
melsene behover ikke tas inn i loven da de allerede er i samsvar med gjel-
dende rett. Prinsippet om fri bevisfering og fri bevisvurdering innebarer at
elektroniske signaturer, uansett om de er kvalifiserte eller ikke, kan legges
frem som bevis for domstolene. Det forhold at signaturen ikke er kvalifisert vil
antakelig ha betydning for signaturens beviskraft, men direktivet oppstiller
ingen krav i forhold til beviskraften.

8.10.3 Hgringsnotatet

Av informasjonshensyn nevnes det i tidligere § 5 (na § 6 annet punktum) at
ogsa en elektronisk signatur som ikke er kvalifisert kan oppfylle eventuelle
formkrav. Av forste punktum felger det at om det oppstilles krav om signatur,

og disposisjonen kan utferes elektronisk, vil en kvalifisert elektronisk signatur

alltid oppfylle slike krav.
I henhold til det som er nevnt ovenfor er det ikke behov for & regulere at

alle typer elektroniske signaturer kan legges frem som bevis. Selvfelgelig vil
beviskraften vere forskjellig i forhold til hvilken type elektronisk signatur
som benyttes.

I heringsnotatets § 5 annet ledd (na § 5 forste ledd) gis hjemmel til & opp-
stille tilleggskrav ved kommunikasjon med og i offentlig sektor.

8.10.4 Hgringsinstansenes syn

Statskonsult foreslar alternative formuleringer for & gjore lovteksten mer peda-
gogisk. Bl.a. foreslar de et tillegg om at andre elektroniske signaturer ogsa
kan tilfredsstille krav om signatur «ut fra en konkret vurdering i det enkelte

tilfelle, jf. prinsippet i norsk rett om fri bevisforing og fri bevisvurdering».
Videre etterlyser de krav om tidsstempling slik at man kan vise at signerte

data ble mottatt eller at signaturen ble verifisert pa et tidspunkt hvor sertifika-
tet stadig var gyldig. Videre uttaler de at langtidsgyldighet av elektroniske sig-
naturer er et meget vanskelig tema, og at tidsstempling heller ikke lgser alle
problemer. De hevder at enhver losning av dette problemet innebaerer bruk
av systemer alle parter har tiltro til, som pa en eller annen méte oppbevarer
spor av transaksjonen og av at partene pa beherig mate har identifisert seg,

f.eks. ved hjelp av kvalifiserte signaturer.
Oslo kommune anbefaler at man flytter bestemmelsen om rettsvirkninger

til en egen lov i likhet med det tidligere danske forslaget.
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8.10.5 Departementets vurdering

Pa bakgrunn av at bestemmelsen om rettsvirkninger er en sentral del av direk-
tivet som implementeres ved denne lov, ber ogsé dette reguleres i loven.

Departementet er enig i Statskonsults forstaelse av bestemmelsen, men
har kommet til at forslaget inneholder opplysninger som ber sta i kommenta-
rer til lovteksten og ikke i selve loven, slik at denne lovteknisk blir best mulig.

Det finnes flere begrunnelser for hvorfor det ikke stilles krav om tids-
stempling i forhold til elektroniske signaturers rettsvirkning. For det forste er
det onskelig at loven skal vaere teknologineytral. Krav om bl.a. tidsstempling
vil ikke veere teknologineytralt. For det andre ber loven, i trdd med nordisk
rettstradisjon, veere tilnaermet lik de andre nordiske landenes lover. Verken
den danske eller den svenske loven stiller krav om tidsstempling. For det
tredje vil det i utgangspunktet ikke vaere mulig 4 stille tilleggskrav for en kva-
lifisert elektronisk signatur utover det som allerede er regulert i direktivet og
ev. utdypet i forskrifter. Det eneste unntaket fra dette er at det kan stilles til-
leggskrav ved kommunikasjon med offentlig sektor etter § 5. Det er derfor
usikkert om det overhodet er mulig 4 oppstille et krav om tidsstempling i for-
hold til kvalifiserte elektroniske signaturers rettsvirkning.

Departementet vil ellers papeke at bestemmelsen mé ses i forhold til hvor-
vidt det generelt er adgang til & kommunisere elektronisk innen det enkelte
rettsomrade. Det tidligere omtalte «Kartleggingsprosjektet», se kapittel 4.3,
innebaerer en gjennomgang av rettslige hindringer for elektronisk kommuni-
kasjon. Det vil bli fremsatt forslag til lasninger pa de hindringene som avdek-
kesiregi av prosjektet. Det er derfor ikke naturlig & oppstille en saerskilt gjen-
nomgang av dette her.

Departementet vil presisere folgende angiende forholdet mellom
begrensninger i sertifikatets anvendelsesomrade og signaturenes rettsvirk-
ninger: Et kvalifisert sertifikat kan veere begrenset i forhold til belep eller type
transaksjon, jf. § 4 annet ledd bokstav i) og j). Normalt vil disse begrensnin-
gene oppstilles der undertegner handler pd vegne av en annen, f.eks. som
ansatt i et selskap. Selve signaturens rettsvirkning vil ikke pavirkes av at
undertegner har gatt utover disse begrensningene. Det kan ikke bestrides at
dokumentet er blitt signert av undertegner. Derimot kan bl.a. fullmaktsbe-
stemmelsene i avtaleloven veere aktuelle. Av disse bestemmelsene folger det
bl.a. at dersom en fullmektig har handlet utenfor fullmakten vil fullmaktsgiver
ikke veere bundet av kontrakten. Fullmektigen ma imidlertid holde tredje-
mann skadeslos.

Bestemmelsen er flyttet til § 6, mens hjemmelen til & oppstille tilleggskrav
ved kommunikasjon med og i offentlig sektor stari § 5.

8.11 Tilleggskrav ved kommunikasjon med og i offentlig sektor

8.11.1 Innledning

Kongen gis i forslaget hjemmel til & regulere bruk av elektroniske signaturer
ved kommunikasjon med og i offentlig sektor. Bestemmelsen bygger pa direk-
tivets artikkel 3 nr. 7 som sier at det kan stilles supplerende krav til elektro-
niske signaturer som skal brukes ved kommunikasjon med og i offentlig sek-
tor. Videre stiller direktivet krav til at innholdet i disse tilleggskravene skal
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veere objektive, klare, forholdsmessige, ikke-diskriminerende og at de skal
stilles i forhold til det aktuelle anvendelsesomradet og de spesielle behov som
her gjor seg gjeldende.

Regjeringen har oppnevnt et utvalg som skal utrede forslag til policy for
bruk av digital signatur med tilherende infrastruktur i offentlig sektor. Utval-
gets forslag skal danne grunnlag for slik fremtidig regulering, jf. kapittel 4.5.

En forskrift om elektronisk kommunikasjon med forvaltningen kan tenkes
forankret i forvaltningsloven. Den aktuelle hjemmelen ilov om elektroniske
signaturer kan, innenfor rammen av en slik forskrift, brukes til & gi naermere
bestemmelser om hvilke typer av elektroniske signaturer som skal benyttes
innen offentlig sektor og i kommunikasjon mellom offentlig sektor og bru-
kere. Hiemmelen omfatter krav som kan stilles til den elektroniske signatu-
ren, sertifikatutsteder og de produkter og systemer som skal benyttes.

8.11.2 Hgringsnotatet

I heringsnotatet er hjemmelen utformet som et annet ledd i den tidligere § 5
om rettsvirkninger.

8.11.3 Hgringsinstansenes syn

Arbeids- og administrasjonsdepartementet uttaler i horingsuttalelsen at hjem-
melen er plassert feil i loven og at den ogsa har en feil i ordlyden. Videre utta-
ler Arbeids- og administrasjonsdepartementet:

«Det finnes imidlertid behov for regulering av elektronisk kommuni-
kasjon med forvaltningen, der det kan oppstilles neermere regler for
hvordan slik kommunikasjon skal forega, for 4 kunne godtas som gyl-
dig henvendelsesmate til og fra forvaltningen i ulike saker. Dette kan
omfatte forhold som signering, autentisering, tidfesting, kunngjering
av vedtak, frister og deres etterlevelse mv. Bruk av elektroniske signa-
turer herer hjemme her. Krav til sertifikatutstedere herer derimot
hjemme i Lov om elektroniske signaturer.»

Statskonsult uttaler at slik lovutkastet er formulert i heringsnotatet, ser det ut
som det er fritt frem til & gi generelle regler pa et meget bredt omrade, mens
det i direktivets artikkel 3 nr. 7 er presisert bedre og gjort avhengig av at de
nevnte Kriteriene ma folges. Videre mener de at utkastets formulering «med
og i offentlig sektor» ber revurderes i forhold til direktivets «in the public sec-
tor», som virker som en snevrere formulering. Videre uttaler Statskonsult at
det kunne vaere mer naturlig & plassere en ev. slik hjemmel i forvaltningsloven.

I sin heringsuttalelse viser Rikstrygdeverket til seerlige behov for sikkerhet
ved samhandling med Trygdeetaten som folge av at de forvalter store midler
og mange sensitive opplysninger. Dette er forhold som naturlig ber vurderes
ved en eventuell anvendelse av forskriftshjemmelen.

Norges Rederiforbund uttaler at adgangen til & bruke elektronisk signatur
ber veere sa vid og generell som mulig og at kommunikasjon mellom det
offentlige og private ber behandles pa samme méate som kommunikasjon mel-
lom private. Videre ser de at det pa enkelte omrader foreligger seerlige hensyn
som krever en annen sikkerhetsgrad. Norges Rederiforbund forutsetter at
slike unntak kun innferes pa omrader der det er et sterkt behov og at unnta-
kene begrunnes sarskilt.
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Skattedirektoratet peker pa behovet for utarbeidelse av et lite antall sertifi-
katpolicies som kan mete ulike behov for sikkerhet. De viser til at dette er vik-
tig for & fa ivaretatt nedvendige samordningsbehov, som etatenes behov for
frihet til 4 velge de rimeligste, tilstrekkelig sikre, losninger.

8.11.4 Departementets vurdering

Departementet har tatt Arbeids- og administrasjonsdepartementets synspunkt
om at forskriftshjemmelen ber flyttes til folge. Bestemmelsen regulerer kom-
munikasjon med og i offentlig forvaltning som ikke behandles i noen andre
bestemmelser i loven. Departementet finner det derfor mest naturlig at hjem-
melen reguleres i en egen paragraf, i naer tilknytning til bestemmelsen som
oppstiller krav til kvalifiserte signaturer og bestemmelsen om rettsvirkninger.
Forskriftshjemmelen gisien ny § 5.

Departementet er ikke enig i Arbeids- og administrasjonsdepartementets
vurdering om at innholdet i bestemmelsen ber endres, da hjemmelen ikke
bare gir adgang til at man kan oppstille andre krav til sertifikatutstedere, men
generelt andre krav til signaturen. Videre er departementet ikke enig i Stats-
konsults uttalelse om at hjemmelen ber plasseres i forvaltningsloven. Bestem-
melsen gir anledning til 4 stille tilleggskrav i forhold til evrige bestemmelser
regulert av loven her. Det er dermed mer oversiktlig og gir sterre forutbereg-
nelighet for sertifikatutstederne at hjemmelen star i loven som regulerer ram-
mevilkéarene for sertifikatutstedernes virksomhet for ovrig.

Departementet slutter seg til Statskonsults uttalelse om at direktivet leg-
ger foringer for hvordan tilleggskravene skal utformes. Kravene som oppstil-
les i direktivet ma gjelde tilsvarende, slik at eventuelle tilleggskrav méa veere
objektive, Klare, forholdsmessige og ikke-diskriminerende, og de skal stilles i
forhold til det aktuelle anvendelsesomrade og de spesielle behov som her gjor
seg gjeldende. Det ma altsa vurderes seerskKilt i forhold til det aktuelle anven-
delsesomrade hvorvidt det er nedvendig med tilleggskrav, ut fra sarlige
behov som der gjor seg gjeldende.

8.12 Straff

8.12.1 Hgringsnotatet

Horingsnotatet inneholder et forslag til en bestemmelse om straffeansvar for

overtredelse av naermere angitte bestemmelser nér overtredelsen er forsette-

lig eller grovt uaktsom. Bestemmelsen suppleres av alminnelige strafferetts-

lige prinsipper. I heringsnotatet er det foreslatt at medvirkning straffes pa
samme mate, og dessuten at Kongen i forskrift kan fastsette at overtredelser i
eller i medhold av loven kan straffes med beter.

8.12.2 Hgringsinstansenes syn

NHO, FNH, Sparebankforeningen og Justisdepartementet uttaler at hvilke
bestemmelser som er straffesanksjonerte bor fremgé av lovteksten.
Justisdepartementet papeker at forskriftshjemmelen i tredje ledd kan

komme i konflikt med Grunnloven § 96 da utgangspunktet er at straff krever
hjemmel i formell lov, mens angivelsen av gjerningsinnholdet kan reguleres
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i forskrift. I utgangspunktet vil da bestemmelsen i tredje ledd veere i strid med
Grunnloven § 96. Justisdepartementet papeker at et unntak fra dette folger av
straffeloven § 339 nr. 2, hvoretter overtredelse av bestemmelser i en forskrift
kan straffes med beter nar hjemmelen for & straffe folger av forskriften. Imid-
lertid ser ikke Justisdepartementet noen praktiske grunner som tilsier en slik
ordning.

NTNU uttaler at det bor gjeres straffbart & unnlate & felge opp offentliggjo-
ring av rutiner som nevnti § 13 annet ledd.

Barne- og familiedepartementet gjor oppmerksom pa at utstedere av kvali-
fiserte sertifikater, som i virkeligheten ikke er kvalifiserte, vil kunne rammes
av markedsforingslovens sanksjonsbestemmelser, jf. §§ 2 og 17.

8.12.3 Departementets vurdering

Departementet er enig i at det i loven ber tas stilling til hvilke bestemmelser
som kan straffesanksjoneres og endrer lovforslaget i trad med dette. Det fol-
ger av lovforslagets § 21 at forsettlig eller grovt uaktsom overtredelse av § 18
eller unnlatelse av a gi opplysninger etter § 17 kan straffes med beter. Likedan
kan behandling av personopplysninger i strid med §§ 7 og 14 og oppgivelse av
uriktige eller villedende opplysninger til tilsynet straffes med beter.
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9 Akkreditering og sertifisering

9.1 Hgringsnotatet

Det folger av direktivet at medlemsstatene kan innfere frivillige akkredite-
ringsordninger for sertifikatutstedere pa et <heyere» niva, dvs. for kvalifiserte
sertifikater. Direktivet oppstiller en del generelle krav til utstedere av kvalifi-
serte sertifikateri vedlegg II. Det er i dag ikke utviklet standarder eller stabile
operasjonelle kriterier som dekker alle de kravomrader som vedlegg II angir.
Det er derfor vanskelig & etablere en total ordning for akkreditering av utste-

dere av kvalifiserte sertifikater.

I rapporten «Elektroniske signaturer - Myndighetsroller og regulering av
sertifikattjenester» anbefales det ikke at myndighetene tar initiativ til etable-
ring av en akkreditert sertifiseringsordning nd, men det anbefales bruk av de
ordningene for sertifisering av IT-sikkerhet som allerede er etablert eller
under etablering. Departementet er enig i denne vurderingen og overlater det
pa det naveerende tidspunkt til markedet & vurdere hvorvidt det skal opprettes
frivillige akkrediteringsordninger. Pa den annen side oppfatter departementet
det som positivt dersom slike ordninger benyttes eller opprettes.

9.2 Hgringsinstansenes syn

Justervesenet mener det er verdt 4 vurdere & etablere en mer spesifikk, frivillig

ordning basert pa akkreditering og a notifisere denne i henhold til direktivets

artikkel 11 for anerkjennelse av elektroniske signaturer over landegrensene.
Arbeids- og administrasjonsdepartementet er uenig i konklusjonene fra rap-

porten fra «Elektroniske signaturer - Myndighetsroller og regulering av tilby-
der av sertifikattjenester», der det ikke anbefales noen myndighetsinitiativ pa
omradet. De uttaler at de, ut fra et brukerperspektiv, ser nytten av og behovet
for frivillige godkjenningsordninger for leveranderer av digitale sertifikater,
uavhengig av om de er kvalifiserte eller ikke. P4 navaerende tidspunkt mener
de imidlertid at det ikke er formalstjenlig a anbefale opprettelsen av en akkre-
ditert sertifiseringsordning for godkjenning av sertifikatutstedere. De ser
imidlertid behov for en godkjenningsordning, som kan gi sertifikatutstederne
et «stempel» som indikerer kvalitet pa tjenesten som leveres uavhengig av
«kvalifisert»-tankegangen.

9.3 Departementets vurdering

Departementet er langt pa vei enig i uttalelsene fra Arbeids- og administra-
sjonsdepartementet. Departementet er av den oppfatning at det i forhold til
dagens marked er for tidlig a ta initiativ til etablering av en akkreditert sertifi-
seringsordning fra myndighetenes side. Pa den annen side anbefaler departe-
mentet bruk av de ordningene for sertifisering av IT-sikkerhet som allerede er
etablert eller under etablering. Pa det naveerende tidspunkt vil det saledes
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veere opp til markedet hvorvidt de vil opprette frivillige sertifiserings-/akkre-
diteringsordninger.

Departementet vil folge utviklingen pa markedet neye i forhold til hvorvidt
det vil bli aktuelt med et fremtidig initiativ til opprettelse av frivillige sertifise-
rings-/akkrediteringsordninger. Se ogsa kapittel 8.7.2 om valg av tilsynsmo-
dell.
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10 Internasjonale forhold

10.1 Innenfor E@S-omradet

Det folger av EU-direktivet at dersom det oppstilles krav om signatur vil en
kvalifisert elektronisk signatur alltid oppfylle et slikt krav, sa fremt disposisjo-
nen kan gjennomferes elektronisk (jf. artikkel 5). Dette gjelder ogsa nar sig-
naturen baseres pa et sertifikat som er utstedt av en sertifikatutsteder fra et
annet land innenfor E@QS-omréadet. Dette betyr at en nasjonal domstol skal
behandle sertifikater og signaturer pd samme mate, uansett om disse kommer
fra en nasjonal sertifikatutsteder eller en utsteder innenfor EOS-omradet. I det
enkelte medlemsland kan det offentlige likevel kreve at man bruker en signa-
tur med heyere sikkerhet enn en kvalifisert elektronisk signatur.
EU-direktivet artikkel 4 om prinsipper vedrerende det indre marked skal
sikre fri bevegelighet innen det indre marked og inneholder direktivets ikke-
diskrimineringsregel. Ifolge bestemmelsen kan det ikke stilles ytterligere
krav til kvalifiserte sertifikater fra utstedere etablerti et annet EQS-land. Med-
lemslandene skal ogsa sikre fri bevegelighet innen det indre marked for elek-
troniske signaturprodukter som overholder kravene i direktivet. En beslut-
ning fra et organi et medlemsland om & godkjenne et signaturfremstillingssys-
tem som sikkert etter § 9, skal dermed automatisk godkjennes av samtlige
medlemsland. Artikkel 4 nr. 1 er implementert i lovforslaget § 25 forste ledd.

10.2 Utenfor E@S-omradet

I henhold til direktivets artikkel 7 skal kvalifiserte sertifikater utstedt av serti-
fikatutstedere etablert i land utenfor EOS-omradet gis rettslig anerkjennelse
pa lik linje med kvalifiserte sertifikater fra utstedere innen EQS-omradet, nar
disse i tillegg har en naermere tilknytning. Denne tilknytningen oppfylles ved
at sertifikatutstederen er sertifisert i et medlemsland, er kryssertifisert av en
annen utsteder innen EJS-omradet som utsteder kvalifiserte sertifikater eller
omfattes av en multi- eller bilateral avtale. Denne bestemmelsen er implemen-
tert i lovforslaget § 25 annet ledd.
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11 Innsamling og bruk av personopplysninger

11.1 Innledning

Europaparlamentets og radets direktiv 95/46/EG av 24. oktober 1995 om
beskyttelse av fysiske personer i forbindelse med behandling av personopp-
lysninger og om fri utveksling av slike opplysninger, vil bli implementert i
norsk rett ved lov om behandling av personopplysninger (personopplysnings-
loven). Lovforslaget inneholder bestemmelser om néar behandling av person-
opplysninger kan skje.

Ifolge personopplysningsloven kan personopplysninger bare behandles
dersom den registrerte har gitt sitt samtykke til behandlingen, eller dersom
behandlingen er nedvendig av naermere angitte grunner. Personopplysninger
som behandles ma bare nyttes til uttrykkelige formal som er saklig begrunnet
i den behandlingsansvarliges virksomhet, og mé ikke brukes til forméal som er
uforenlig med det opprinnelige formalet med innsamlingen, uten at den regis-
trerte samtykker. Behandlingsansvarlig skal dessuten serge for at personopp-
lysningene som behandles er tilstrekkelige og relevante for formélet med
behandlingen.

Dette lovforslagets § 7 regulerer sertifikatutsteders innhenting av person-
opplysninger og utfylles av personopplysningslovens regler. Der lovforslaget
ikke selv inneholder sarregler for behandling av personopplysninger, vil per-
sonopplysningsloven komme til anvendelse. Saledes vil f.eks. personopplys-
ningsloven § 31 om meldeplikt gjelde ogsa her.

11.2 Heringsnotatet

1§86 (na §7) i dette lovutkastet fastslas det at en sertifikatutsteder kun féar inn-
hente personopplysninger direkte fra den som opplysningene gjelder eller
med dennes uttrykkelige samtykke, og bare i den utstrekning det er nedven-
dig for a utstede et sertifikat. Dette er en direkte implementering av artikkel 8
nr. 2 i direktivet, og oppstiller sédledes noe strengere krav enn de som stilles i

forslaget til personopplysningsloven.
Med samtykke menes en frivillig, uttrykkelig og informert erklaering fra

undertegner om at han eller hun godtar behandling av opplysning om seg
selv. Dette er i samsvar med hvordan «samtykke» defineres i forslaget til per-

sonopplysningsloven.
Det skal bemerkes at bestemmelsen i § 6 (na § 7) omfatter alle som utste-

der sertifikater. Bestemmelsen retter seg til alle sertifikatutstedere pa lik linje,
uavhengig av om de utsteder kvalifiserte sertifikater eller ei. Bestemmelsen
ble i heringsnotatet omtalt som «databeskyttelse». Datatilsynet vil i henhold til
forslaget til lov om personopplysninger fa til oppgave & sikre at personopplys-
ningsloven etterleves.
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11.3 Hgringsinstansenes syn

Arbeids- og administrasjonsdepartementet uttaler at dersom informasjon skal
kreves direkte fra den det gjelder, vil dette skape problemer i forbindelse med
masseutstedelse av sertifikater til ansatte. Videre uttaler de at ordlyden i
bestemmelsen ber harmoniseres med den nye personopplysningsloven.

Sosial- og helsedepartementet uttaler at dersom det er Datatilsynet som skal
fore tilsyn med at utstedere av ikke-kvalifiserte sertifikater etterlever § 7 ber
dette komme tydeligere frem, enten i lovteksten eller i motivene.

Telenor uttaler at personvern og databeskyttelse etter deres syn er sentralt
for a skape tillit til sertifikattjenester. En strengpraktisering av bestemmelsen
kan muligens gjore utstedelse av sertifikater mer arbeidskrevende for bru-
kerne. Dette er noe som kan bremse utbredelsen.

Justisdepartementet, Datatilsynetog Statskonsult foreslar at tittelen til lov-
bestemmelsen endres.

Post- og teletilsynet har oppfattet det dithen at tilsynet vil vaere myndighet
ogsa for lovens bestemmelse om personopplysninger hva angéar utstedere av
kvalifiserte sertifikater, men at Datatilsynet vil veere tilsynsmyndighet mht. til
de ovrige utstederne. Post- og teletilsynet mener det er behov for at denne
kompetansedelingen presiseres, og at forholdet mellom de to tilsynene bor
veere gjenstand for naeermere reguleringi § 7.

11.4 Departementets vurdering

Bestemmelsens tittel er endret til «<Innsamling og bruk av personopplysnin-
ger«.

Departementet har vurdert valg av tilsyn med innhenting av personopply-
singer etter lovforslagets § 7 og kommet til at det er lite hensiktsmessig a dele
tilsynet mellom Post- og teletilsynet, hva angér utstedere av kvalifiserte serti-
fikater, og Datatilsynet, hva angar ovrige utstederne. En slik deling av tilsyn-
soppgavene vil veere lite oversiktlig for markedet. Videre ser departementet
det som uheldig om bestemmelsen skulle handheves ulikt overfor utstedere
av forskjellige sertifikater av den grunn at ulike organ forte tilsyn med virk-
somheten.

Departementet har kommet til at Datatilsynet ber veere tilsyn i forhold til
bestemmelsen om innsamling og bruk av personopplysninger. Datatilsynet
forer kontroll med personopplysninger iht. personopplysningsloven. Innhol-
det i lovforslagets § 7 avviker i liten grad fra innholdet i personopplysningslo-
ven. Videre ma sertifikatutstederne ha konsesjon for opprettelse av personre-
gistre av Datatilsynet. Datatilsynet vil sidledes fa oversikt over samtlige utste-
dere av sertifikater. En naermere avgrensning av tilsynets oppgaver kan gjores
i forskrift med hjemmel i § 17 sjette ledd.
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12 Melding til EFTAs overvakingsorgan

Statene skal informere hverandre og EFTAs overvakingsorgan om hvilket
akkrediteringsystem (sertifiseringssystem) som brukes, navn pa akkredite-
ringsorgan, tilsynsorgan og organ som avgjer hvorvidt sikre signaturfremstil-
lingssystem oppfyller lovens krav, samt navn pa samtlige akkrediterte sertifi-
katutstedere, jf. artikkel 11 i direktivet.
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13 Behov for revisjon av loven

Loven regulerer et forholdsvis nytt teknisk omrade hvor utviklingen skjer

raskt. Det kan antas at nye tjenester fortlopede vil bli presentert, basert pa nye
tekniske muligheter og i henhold til kundenes krav og behov. Pa denne bak-

grunn vil det vaere behov for & revidere loven i takt med utviklingen pd omra-
det. Dette gjelder bl.a. behovet for & se om kvalifiserte sertifikater blir tatt i

bruk. Dersom markedet ikke ensker kvalifiserte sertifikater, ber tilsynets
virksomhet vurderes. Behovet for  revidere reguleringen er ogsa blitt identi-
fisert i direktivet. I artikkel 12 i direktivet star det at Kommisjonen skal vur-
dere behovet for & justere direktivet. En slik vurdering skal baseres pa den tek-
niske utviklingen, endringer innenfor markedet og endrede rettslige ramme-
betingelser. Innen tre og et halvt ar etter at direktivet har tradt i kraft skal

Kommisjonen avgi rapport vedrerende dette til det Europeiske Parlamentet
og Radet.
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14 @konomiske og administrative konsekvenser

I henhold til lovforslaget skal det etableres en obligatorisk tilsynsordning for
utstedere av kvalifiserte sertifikater. Post- og teletilsynet utpekes som tilsyns-
organ.

Tilsynsordningen er naermere beskrevet under kapittel 8.7 hvor det frem-
gér at det legges opp til en relativt lite inngripende tilsynsordning. Ordningen
gér ut pa at tilbydere av kvalifiserte sertifikater skal registrere seg hos tilsynet
og selv deklarere at de oppfyller kravene til kvalifiserte sertifikater. Tilsynet
kan sa kreve mer informasjon pa eget initiativ eller etter «tips» fra andre.

De nye tilsynsoppgavene vil medfere okte kostnader for Post- og teletilsy-
net. De mé bygge opp kompetanse pa omradet og sannsynligvis ansette nytt
personell for & utfere oppgavene. Post- og teletilsynet antar at tilsynsvirksom-
heten vil sysselsette to arsverk. Videre vil det vaere kostnader forbundet med
a opprette et nytt register over de utstederne som omfattes av tilsynet. Post-
og teletilsynet antar at de vil ha minimumskostnader pa ca. kr 500 000,- uav-
hengig av om noen sertifikatutstedere skulle registrere seg eller ikke. Om
man antar at 5 utstedere skulle registrere seg, anslar Post- og teletilsynet de
arlige kostander til nzermere 2 mill. kr. Det er for ovrig vanskelig & ansla tilsy-
nets kostnader for tilsynets oppgaver er naermere fastlagt i forskrift.

Post- og teletilsynet er i dag selvfinansiert. I utgangspunktet bor tilsynet
finansieres pa samme mate som resten av virksomheten. Det 4 utstede sertifi-
kater er imidlertid en ny type virksombhet i et helt nytt marked. Det vil da vaere
en sarlig skonomisk risiko forbundet med & tre inn i dette markedet. Denne
risikoen blir forsterket dersom utstederne metes av gkonomiske barrierer i
form av heye registreringsgebyrer, tilsynsavgifter og lignende. Regjeringen
onsker & avhjelpe disse problemene i en startfase for & bidra til mer utstrakt
bruk av elektroniske signaturer. Dette kan gjeres ved at gebyrene suppleres
med et tilskudd fra staten.

Ved & gi et slikt tilskudd i en overgangsfase antar departementet at geby-
rene kan holdes pa et stabilt niva fremover slik at de forste sertifikatutstederne
ikke blir skonomisk straffet for & veere tidlig ute. Videre vil tilskuddet bidra til
a holde prisene péa de elektroniske signaturene med tilherende sertifikater pa
et moderat niva, slik at tjenesten kan bli tatt i bruk av flere pa et tidlig tids-
punkt.

Regjeringen foreslar at det bevilges et tilskudd til Post- og teletilsynet til
dekning av kostander forbundet med opprettelsen av tilsynet. Dette tilskuddet
kan dekkes innenfor gjeldende budsjettrammer.

Datatilsynet vil ifolge forslaget handheve lovens bestemmelse om person-
vern. Dette er i prinsippet ingen utvidelse av de arbeidsoppgaver Datatilsynet
allerede har.
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15 Merknader til de enkelte bestemmelsene
Kapittel I Alminnelige regler

Til § 1 Lovens formdl

Bestemmelsen fastsetter lovens formal og felger opp direktivets mélsettinger
om a fremme en sikker bruk av elektronisk signatur. Lovforslaget innebarer
en minimumsregulering av krav som stilles til elektroniske sertifikater med et
naermere fastlagt sikkerhetsnivad som omtales som kvalifisert, til sertifikatut-
stedere og til sikre signaturfremstillingssystem. Lovforslaget skal dermed
sikre at det pa markedet er produkter og sertifikatutstedere som oppfyller en
rekke krav som skal gjore dem sikre a bruke.

Det ville ikke veere hensiktsmessig & regulerer alle typer elektroniske sig-
naturer og tilherende sertifikater i denne loven. Det er derfor frivillig hvorvidt
en sertifikatutsteder ensker 4 tilby kvalifiserte sertifikater som reguleres av
dette lovforslaget, eller om de vil tilby sertifikater pa et annet sikkerhetsniva
og dermed falle utenfor dette regimet.

Til § 2 Lovens virkeomrdde

Bestemmelsen angir saklig og geografisk virkeomrade for lovforslaget. Det
folger av forste ledd at loven gjelder sertifikatutstedere som er etablert i Norge.
Det stilles ikke krav til utstedere som er etablert i andre land. Bestemmelsen
gjennomferer dermed artikkel 4 i direktivet som bl.a. fastsetter at hvert med-
lemsland skal anvende nasjonale bestemmelser vedtatt i henhold til direktivet
pa utstedere etablert pa deres territorium. Forholdet til sertifikater fra utste-
dere etablert i andre land reguleres i § 25.

Loven gjelder i hovedsak sertifikatutstedere som tilbyr kvalifiserte sertifi-
kater. Sertifikatutstederne faller dermed utenfor lovens omrade ved a tilby ser-
tifikater pa et annet sikkerhetsniva eller ved ikke a kalle sine sertifikater for
kvalifiserte. Sertifikatutstedere kan ikke utstede kvalifiserte sertifikater for de
har sendt registreringsmelding til tilsynet. For 4 falle inn under denne lovre-
guleringen ma sertifikatutstederen altsa registrere seg hos tilsynet etter lov-
forslaget § 18, slik at utstederen omfattes av tilsynet.

To av lovens bestemmelser gjelder alle elektroniske signaturer og elektro-
niske sertifikater. Dette er naeermere presisert i forste ledd hvor det fremgar at
§ 6 annet punktum og § 7 gjelder alle elektroniske signaturer og sertifikatut-
stedere.

Annet ledd gir Kongen kompetanse til 4 bestemme at loven helt eller delvis
skal gjelde for Svalbard og Jan Mayen.

Til § 3 Definisjoner

Bestemmelsen bygger pa direktivets artikkel 2 og definerer en del begreper
som er sentrale i lovforslaget. Kvalifisert sertifikat og sikkert signaturfremstil-
lingssystem er definert i en egne paragrafer, henholdsvis §§ 4 og 8.

Nr. 1 definerer elektronisk signatur. Lovforslaget er basert pa prinsippet
om teknologineytralitet. Elektronisk signatur skal omfatte alle former for elek-
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troniske autentiseringsmetoder og er saledes et sveert vidt begrep. Definisjo-
nen stiller krav om at signaturen skal kunne bekrefte hvem som er underteg-
ner. Denne funksjonen omtales som autentisering.

Den mest utbredte elektroniske signaturteknologien i dag er den sékalte
digitale signaturen som er basert pa et system med en privat og en offentlig
signaturnekkel (i direktivet benevnt som henholdsvis signaturfremstillings-
data og signaturverifikasjonsdata). Videre omfatter lovforslaget andre elektro-
niske systemer som er beregnet til identifikasjon av brukeren som f.eks.
koder og biometriske verdier. Elektronisk og digital signatur er naermere for-
Kklart i kapittel 3.1.

Nr. 2 definerer avansert elektronisk signatur. Definisjonen omfatter det
man i dag kaller en digital signatur, jf. kapittel 3.1, men er i prinsippet noe
videre slik at den ogsa skal kunne omfatte andre fremtidige teknikker. Den
avanserte elektroniske signaturen skal ifolge bokstavene a) og b) sikre auten-
tisering av undertegner ved at avsender knyttes til meldingens innhold og at
signaturen identifiserer undertegner. Dette bidrar dessuten til & sikre at
avsender ikke senere kan nekte for & ha sendt dokumentet. Funksjonen kalles
ikke-benekting. Uttrykket «kan identifisere undertegneren» i b) innebarer et
krav om at den avanserte signaturen faktisk skal kunne identifisere underteg-
ner. Dette er altsa ikke & forstd som en valgfri mulighet. Det er ikke hensikts-
messig a spesifisere i lovteksten hva som kreves for at undertegner er identi-
fisert. Dette vil kunne endre seg ved f.eks. at det kan apnes for at personnum-
mer kan brukes. Videre skal avsender ifelge bokstav ¢) kunne ha kontroll over
midlene signaturen er laget ved hjelp av. Da reduseres faren for at en tredje-
mann skal kunne bruke signaturen urettmessig. Dessuten betyr dette at en
avansert elektronisk signatur ikke skal anvendes av flere personer. Kravet i
bokstav d) skal sikre dokumentets integritet, dvs. at man kan vaere sikker pa
at inneholdet i det signerte dokumentet ikke har blitt forandret pa vei til mot-
taker.

Nr. 3definerer kvalifisert elektronisk signatur, som serlig er relevant for
bestemmelsen om elektroniske signaturers rettsvirkninger, jf. § 6.

Nr. 4 definerer undertegner, som er den fysiske personen som signerer
dokumentet elektronisk. «Undertegner» omfatter ikke en person som urett-
messig har tilegnet seg et signaturfremstillingssystem, men den som i sertifi-
katet er utpekt som undertegner. Signaturen og nedvendige signaturfremstil-
lingssystem og data kan imidlertid eies av noen andre, typisk en arbeidsgiver,
men disponeres av undertegner. Undertegner kan siledes handle pa vegne av
andre fysiske eller juridiske personer. Her kommer vanlige regler om fullmakt
mv. til anvendelse.

Nr. 5definerer hva som forstas med signaturfremstillingsdata. Signatur-
fremstillingsdata er de data som anvendes til & frembringe den elektroniske
signaturen. I den digitale signaturteknologien kalles signaturfremstillingsdata
for den private nekkelen.

I nr. 6fastlegges hva som forstds med et signaturfremstillingssystem. Et
signaturfremstillingssystem er det systemet som brukes til 4 lage den elektro-
niske signaturen. Signaturfremstillingssystemet anvender signaturfremstil-
lingsdataene til 4 fremstille signaturen. Systemet kan veere bade programvare
og maskinvare. En mulig maskinvarelesning er for eksempel signaturfremstil-
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lingsdata lagret pa et sakalt smartkort (en chip pa et plastkort). En program-
varebasert losning vil typisk vaere en del av et elektronisk post-program i en
datamaskin.

Nr. 7definerer signaturverifikasjonsdata. Dette er de data som brukes til
verifisere at meldingen fra avsender er «ekte», dvs. den offentlige delen av
nokkelparet jf. kapittel 3.1.

Nr. 8 fastsetter hva som forstas med et signaturverifikasjonssystem. Det
er et produkt, programvare eller maskinvare, som brukes til 4 verifisere den
elektroniske signaturen ved a4 anvende signaturverifikasjonsdata, eller den
offentlige nekkelen.

I n7.9 defineres et sertifikat. Sertifikatet knytter signaturverifikasjonsdata
til et entydig navn og er séledes en kopling mellom disse. Sertifikatet innehol-
der med andre ord opplysninger om hvem som er undertegner. Undertegne-
ren er den personen som disponerer et signaturfremstillingssystem, jf. oven-
for, og som regel den som inngar en avtale med en sertifikatutsteder om utste-
delse av et sertifikat. Se mer om dette i kapittel 3.3. I § 4 oppstilles kravene til
et kvalifisert sertifikat.

I nr. 10 defineres en sertifikatutsteder. Benevnelsen brukes om en rekke
funksjoner som sertifikatutstederen kan oppfylle. Disse tjenestene kan imid-
lertid utstederen ogsa helt eller delvis sette bort til andre, av den grunn star
det i definisjonen «eller tilbyr...».

Kjernefunksjonen for en sertifikatutsteder er a garantere sammenhengen
mellom undertegner og opplysningene i sertifikatet. Ved 4 bruke sikre rutiner
ved innhenting av opplysninger og utstedelse av sertifikater sikres koplingen
mellom person og opplysningene i sertifikatet. Denne garantien manifesteres
ved at sertifikatet signeres av utstederen. Det vil p4 den méaten fremgé av ser-
tifikatet hvem som har utstedt det, og denne utstederen er ansvarlig i forhold
til erstatningshestemmelsen i § 22.

Andre sentrale tjenester en sertifikatutsteder kan tilby selv, eller sette ut
til andre, er identitetskontroll, tildeling av navn, katalog- og tilbaketrekkings-
tjenester. Dersom andre utferer tjenester pa vegne av sertifikatutsteder ma
ogsa de oppfylle kravene loven stiller til den aktuelle tjenesten. Videre star
utstederen fritt til & tilby en rekke relaterte tjenesteytelser, f.eks. validerings-
tjenester, tidsstempling, arkivering eller konsulenttjenester i forbindelse med
elektroniske signaturer. Begrepet «tjenester relatert til elektronisk signatur»
er et dynamisk begrep som skal tolkes i lys av utviklingen i markedet. Ogsa av
hensyn til at begrepet i sterst mulig grad skal vaere teknologineytralt er det
ikke hensiktsmessig & avgrense begrepet naeermere.

Til § 4 Kvalifisert sertifikat

Bestemmelsen oppstiller krav til et sertifikat med et bestemt sikkerhetsniva
og bygger pa direktivets definisjon av et kvalifisert sertifikat i artikkel 2 nr. 10
og vilkarene som oppstilles til slike sertifikater i direktivets vedlegg I. Det fol-
ger av lovforslagets system at det ma anvendes et kvalifisert sertifikat for at

reglene om erstatning og enkelte sider ved rettsvirkningene skal komme til

anvendelse. Kravene til et kvalifisert sertifikat er dermed minimumskrav som
ma veere oppfylt for at hoveddelen av bestemmelsene i denne lov skal komme
til anvendelse. Dette fremgér av forste ledd.
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Det folger av annet ledd bokstav a) at det skal fremga direkte av sertifikatet
hvorvidt det er kvalifisert eller ikke. Det er ikke tilstrekkelig med en henvis-
ning til et annet dokument, for eksempel en sertifikatpolicy, hvor dette frem-
gar.
Annet ledd bokstav b)slar fast at det skal fremgéa av sertifikatet hvilken
utsteder som har utstedt det. Det er denne sertifikatutstederen som er erstat-
ningsansvarlig i henhold til § 22 s fremt ingen annen har garantert for sertifi-
katet.

Anmnet ledd bokstav c)oppstiller krav om at undertegners navn eller pseudo-
nym skal fremgé av sertifikatet. Dersom et pseudonym er benyttet skal dette
alltid fremga av sertifikatet. Om bruk av pseudonym, se naermere kapittel 8.5.

Annet ledd bokstav d) krever at sertifikatet inneholder ytterligere opplys-
ninger om undertegneren. Hva som anses som relevante opplysninger avhen-
ger av formélet med sertifikatet. Er det f.eks. tale om et sertifikat som bare
skal brukes til kommunikasjon med et forsikringsselskap, kan det vaere hen-
siktsmessig a la sertifikatet inneholde undertegners polisenummer. I hoved-
sak vil disse ytterligere opplysningene vare opplysninger som er nedvendige
for & sikre en entydig identifikasjon av undertegner.

Anmnet ledd bokstav e) krever at det kvalifiserte sertifikatet inneholder de
signaturverifiseringsdata som korresponderer med undertegnerens signatur-
fremstillingsdata. I den digitale signatur-teknologien innebaerer dette at serti-
fikatet ma inneholde den offentlige nekkelen som korresponderer til under-
tegners private nekkel. Ved & stille et slikt krav vil det veere mulig for motta-
kere & kontrollere den elektroniske signaturen umiddelbart etter mottakelsen
av dokumentet, s lenge mottaker har nedvendig teknisk utrustning. Motta-
ker slipper & matte henvende seg til sertifikatutstederen eller noen andre for
a fa tilgang til signaturverifikasjonsdataene.

Ifolge annet ledd bokstav f) kreves det at et kvalifisert sertifikat inneholder
ikrafttredelse- og utlepsdato. Det méa imidlertid vaere opp til markedet a naer-
mere bestemme hvor lenge et sertifikat skal vaere gyldig. Det ma bl.a. tas hen-
syn til den raske tekniske utviklingen pa omradet.

Annet ledd bokstav g) krever at et kvalifisert sertifikat skal inneholde en
unik identifikasjonskode, et sakalt referansenummer. Det skal séledes vaere
mulig 4 identifisere sertifikatet entydig.

Anmnet ledd bokstav h) krever at sertifikatet er undertegnet med sertifikat-
utstederens avanserte elektroniske signatur. Av dette vil det fremga hvilken
sertifikatutsteder som utstedte det, og det sikres at sertifikatet ikke kan
endres uten at det oppdages.

Annet ledd bokstav i) og j) gir sertifikatutsteder mulighet til & fastsette
anvendelses- og belopsmessige begrensninger for bruken av sertifikatet. Nar
en sertifikatutsteder fastsetter slike begrensninger for bruken av sertifikatet
skal dette fremga av sertifikatet. Eventuelle begrensninger i sertifikatets
bruksomrade méa umiddelbart fremsta for en tredjemann dersom denne skal
kunne ha tillit til den elektroniske signaturen. Det kreves derfor at slike
begrensninger fremgar direkte av sertifikatet. Her ma man imidlertid veere
Kklar over at hvordan programvaren er installert kan ha betydning for hvordan
informasjonen fremgér, selv om informasjonen finnes i sertifikatet.
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Bestemmelsen méa ses i sammenheng med bestemmelsen om erstatnings-
ansvar, hvor det fremgar at sertifikatutsteder ikke er ansvarlig for tap som opp-
star som folge av anvendelse utenfor de fastsatte begrensningene, jf. § 22.

Tredje ledd gir Kongen kompetanse til 4 fastsette naermere krav til hva et
kvalifisert sertifikat skal inneholde.

Til § 5 Krav til kvalifiserte elektroniske signaturer brukt i kommunikasjon med
og i offentlig sektor

Bestemmelsen gir Kongen hjemmel til & regulere bruken av kvalifiserte elek-
troniske signaturer ved kommunikasjon med og i offentlig sektor. Bakgrun-
nen for bestemmelsen er at direktivet apner for at det kan stilles supplerende
krav til bruk av elektroniske signaturer innen offentlig sektor, jf. direktivets
artikkel 3 nr. 7. Disse supplerende kravene skal veere objektive, klare, for-

holdsmessige og ikke-diskriminerende. Videre skal tilleggskravene kun stil-
les i forhold til det aktuelle anvendelsesomréadet og de spesielle behov som
her gjor seg gjeldende. Det mé altsa gjores en konkret vurdering i forhold til
det bestemte anvendelsesomrade av hvorvidt tilleggskrav er nedvendig.

Til § 6 Rettsvirkningen av elektronisk signatur

Bestemmelsen bygger pa direktivets bestemmelser om rettsvirkninger i artik-
kel 5 nr. 1 bokstav a) og artikkel 3 nr. 7. Artikkel 5 nr. 1 bokstav b) og nr. 2 er
ikke implementert i loven, da de er i samsvar med gjeldende rett, jf. kapittel
8.10.1.

Et krav om underskrift eller signatur vil alltid veere oppfylt av en kvalifisert

elektronisk signatur, pd4 samme mate som en handskreven underskrift,
safremt lovgivningen &pner for at disposisjonen kan gjennomferes elektro-
nisk. Uttrykket «disposisjonen kan gjennomferes elektronisk» viser til at det
ma veere rettslig adgang til 8 kommunisere elektronisk innen det aktuelle rett-
somradet og sier ikke noe om tekniske muligheter. Bestemmelsen likestiller
under gitte forutsetninger rettsvirkningene av en kvalifisert elektronisk signa-
tur med héandskreven underskrift. Andre elektroniske signaturer kan ogsa
anses 4 tilfredsstille slikt krav om underskrift, men da ut fra en konkret vurde-
ring i det enkelte tilfelle, jf. prinsippet i norsk rett om fri bevisforing og fri
bevisvurdering. Se naermere om bestemmelsen om rettsvirkning i kapittel
8.10.

Til § 7 Innsamling og bruk av personopplysninger

Forste ledd implementerer artikkel 8 nr. 2 i direktivet og stiller krav om hvor-
dan en sertifikatutsteder kan innhente og behandle personopplysninger.
Bestemmelsen stiller strengere krav enn personopplysningsloven og er naer-
mere omtalt i kapittel 11.

Det presiseres at bestemmelsen gjelder alle sertifikatutstedere, ogsa de
som ikke tilbyr kvalifiserte sertifikater. Dette folger av bestemmelsens forste
punktum som stiller krav til «en sertifikatutsteder».

I annet ledd utpekes Datatilsynet til & fore tilsyn med at personopplysnin-
ger samles inn og brukes i overensstemmelse med denne bestemmelsen.
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Kapittel Il Sikre signaturfremstillingssystem

Til § 8 Krav til sikre signaturfremstillingssystem

Bestemmelsen bygger pa direktivets vedlegg III som stiller bestemte krav til
et signaturfremstillingssystem, for at det skal ha et bestemt sikkerhetsniva.
Signaturfremstillingssystem med et slikt «<heyere» sikkerhetsniva ma benyt-
tes for at den elektroniske signaturen skal fa rettsvirkninger etter § 6.

Forste leddstiller bla. krav til at signaturfremstillingssystemet skal
beskytte signaturen mot forfalskning.

Anmnet leddstiller krav om at signaturfremstillingssystemet ikke skal foran-
dre dataene. Dette er bl.a. viktig for & sikre dataenes integritet. Videre er det
viktig at undertegner kan se dataene ved undertegningen slik at hun kan veaere
sikker pa hva som har blitt undertegnet og sendt til mottaker. Her er det avgjo-
rende at programvaren er installert pd en slik méte at signeringen skjer kor-
rekt, og at programvaren ikke er blitt modifisert slik at man signerer og sender
noe annet enn det man ser. Dette er et sarbart punkt, og man ma velge pro-
gramvareleosninger man har tillit til at fungerer som forutsatt.

Til § 9 Godkjennelse av sikre signaturfremstillingssystem

Bestemmelsen bygger pa direktivets artikkel 3 nr. 4 og nr. 5.

Kommisjonen skal fastsette kriterier for valg av nasjonalt organ som skal
godkjenne sikre signaturfremstillingssystem etter forste ledd, jf. direktivets
artikkel 3 nr. 4. Kongen oppnevner et slikt organ, se kapittel 8.8.

Etter annet leddskal en godkjennelse av et slik nasjonalt organ likestilles
med en godkjennelse fra et organ utpekt etter tilsvarende regler i et annet
EQS-land.

Det folger av tredje ledd at kravene i § 8 er oppfylt nar signaturfremstil-
lingssystemene er i samsvar med bestemte standarder som Europakommisjo-
nen fastsetter. Dersom man oppfyller gitte standarder kreves ikke godkjen-
nelse av utpekt organ etter forste eller annet ledd. Se mer om fastsettelsen av
standardene under kapittel 8.8.

Kapittel lll Krav til utstedere av kvalifiserte sertifikater

Bestemmelsene i dette kapittelet bygger pa direktivets vedlegg II. Kapittelet
stiller krav til de sertifikattjenestene som benyttes ved utstedelse av kvalifi-
serte sertifikater. Det stilles altsa krav bade til den som utsteder det kvalifi-
serte sertifikatet og til de som pa vegne av utsteder oppfyller andre oppgaver
i forbindelse med héndteringen av de kvalifiserte sertifikatene. Utstedere av
andre sertifikater enn kvalifiserte reguleres ikke av dette kapittelet. Se ellers
om kvalifiserte sertifikater i kapittel 8.4. Om sertifikatutsteder og krav til ser-
tifikatutsteder, se kapittel 8.2 og 8.3.

Til § 10 Krav til virksomheten

Bestemmelsen implementerer direktivets vedlegg II bokstav (a), (e) og (h).
Det folger av forste ledd at utstedere av kvalifiserte sertifikater fortloapende

skal treffe nedvendige juridiske, organisatoriske, tekniske, samt personal-,

drifts-, og sikkerhetsmessige disposisjoner for 4 kunne tilby sikre og velfunge-
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rende tjenester. Dette folger av formuleringen «uteve og administrere virk-
somheten pé en forsvarlig méate». Hva som vil vaere nedvendige disposisjoner
for & oppfylle kravene i forste ledd, vurderes ut i fra hvilke tjenester som tilbys
og til hvilke kundegrupper. Sertifikatutstederen ma lepende vurdere disposi-
sjonene dersom portefoljen av tilbudte tjenesteytelser utvides eller pa annen
mate endres.

I forhold til de tjenesteytelser som tilbys skal utstederen ha personale med
nodvendig ekspertise, erfaring og kvalifikasjoner, seerlig nar det gjelder
ledelse, teknikk og sikkerhet. Personalet skal ha sakkunnskap innenfor tekno-
logien for elektroniske signaturer og inngaende kjennskap til korrekte sikker-
hetsprosedyrer. Kravet oppstilles for a sikre at risikoen for menneskelige feil
minimaliseres. Personalet skal ha kjennskap til de systemer og produkter som
anvendes for & unnga fare for sikkerhetsbrudd. Sertifikatutsteder skal folge
anerkjente standarder innen administrative og ledelsesmessige prosedyrer.

Etter annet ledd skal utstedere av kvalifiserte sertifikater til enhver tid ha
tilstrekkelige skonomiske ressurser til 4 kunne drive virksomheten i henhold
til kravene ilovforslaget, herunder ha evne til 4 kunne baere et eventuelt erstat-
ningsansvar. Hvorvidt en utsteder har tilstrekkelige skonomiske ressurser vil
bl.a. avhenge av hvilke tjenester som tilbys og eventuelle begrensninger i ser-
tifikatet, jf. § 4 annet ledd bokstav i) og j). Dette betyr at dersom utstederen
tilbyr tjenesteytelser innenfor omrader med store skonomiske konsekvenser
for de involverte parter, skal den skonomiske beredskapen vere tilsvarende
hey. Utstederen ma saledes opprettholde et balansert forhold mellom de gko-
nomiske ressursene og omfanget og karakteren av de tjenester som tilbys.
Kravet kan bl.a. oppfylles ved at sertifikatutsteder tegner en passende forsik-
ring.

Til § 11 Krav til produkter og systemer

Bestemmelsen implementerer direktivets vedlegg 2 bokstav (f) og (g).
Forste ledd stiller krav til utstedere av kvalifiserte sertifikater om a anvende

sikre produkter og systemer i virksomheten. Sertifikatutsteder skal bl.a.
benytte produkter og systemer som er beskyttet mot uautoriserte endringer.

Det er avgjerende for sikkerheten i infrastrukturen som bygges opp
omkring de elektroniske signaturene at sertifikatutsteder, som nettopp skal
std som den troverdige tredjepart, anvender pélitelige produkter og systemer.
Videre ma produktene og systemene som anvendes vare innrettet pa en slik
mate at sikkerheten omkring sertifikattjenestene virkelig er optimal.

Det folger av annet leddat dersom sertifikatutsteder benytter seg av sikre
signaturfremstillingssystemer godkjent av det organ Kongen utpeker eller til-
svarende organ i annen EQJS-stat, eller standarder for produkter fastsatt av
Europakommisjonen, jf. § 9, vil kravene i forste ledd veere oppfylt, se kapittel
8.8.

Tredje ledd palegger sertifikatutsteder & treffe foranstaltninger og & eta-
blere prosedyrer som imetegar eventuelle muligheter for forfalskninger av
sertifikatene. Bestemmelsen skal sikre at sertifikatet ikke forfalskes etter
utstedelse. Et sertifikats integritet sikres bl.a. ved at sertifikatutsteder paferer
sertifikatet sin egen avanserte elektroniske signatur. Dermed vil etterfolgende
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forsek pa endringer i sertifikatet kunne oppdages. Dette forutsetter at sertifi-
katutsteders signatur ikke lett kan forfalskes.

Til § 12 Krav om katalog- og tilbaketrekkingstjeneste

Bestemmelsen er en implementering av direktivets vedlegg II bokstav (b) og
(c) og palegger utstedere av kvalifiserte sertifikater & sikre at det etableres en
rask og sikker katalog- og tilbaketrekkingstjeneste.

Sertifikatutsteder skal fastlegge en prosedyre for utstedelse av sertifika-
ter, sperring og tilbaketrekking, slik at det ved hjelp av denne prosedyren skal
veere mulig & fastsla dato og tidspunkt for ikrafttredelse og sperring eller tilba-
ketrekking. Dette kan vaere avgjerende ved eventuelle senere tvister.

En tilbaketrekkingsliste ma inneholde opplysninger om hvilket sertifikat
det gjelder og fra hvilket tidspunkt det er trukket tilbake. Bakgrunnen for til-
baketrekkingen av sertifikatet kan veere at neklene og tilherende koder har
kommet pa avveie, har blitt misbrukt eller at sertifikatet inneholder feilaktige
opplysninger. Sertifikatutsteder skal umiddelbart sperre et sertifikat nar
undertegneren ensker det eller det ellers er behov for det. Det ma kunne stil-
les krav til at undertegner opplyser om tap av nekler og koder m.m. pa samme
mate som med et kredittkort. Det er en forutsetning for at markedet skal ha
tillit til signaturene og sertifikatene at tilbaketrekkingslisten ajourferes pa en
sikker mate.

Direktivets ordlyd i vedlegg II bokstav ¢) sier «...the date and time when a
certificate is issued...». Departementet har imidlertid funnet det mest hen-
siktsmessig & kreve at dato og tidspunkt for «ikrafttredelse», jf. § 4 annet ledd
bokstav f), skal angis i stedet for «utstedelse». Det skal bemerkes at det er en
forskjell mellom utstedelse og ikrafttredelse. Utstedelse er nar sertifikatet de
facto er blitt utstedt til undertegner, men ikrafttredelse er fra det tidspunktet
som sertifikatet kan brukes. Sannsynligvis vil disse inntre samtidig, men det
vil veere mulig at ikrafttredelsestidspunktet inntrer ved et senere tidspunkt.
Dette kan f.eks. veere aktuelt dersom man utsteder et rollesertifikat for noen
som ved utstedelsen enna ikke har inntatt den aktuelle rollen.

Til § 13 Krav om kontroll av undertegners identitet

Bestemmelsen bygger pa direktivets vedlegg 2 bokstav (d) og stiller i realite-
ten krav til hva sertifikatpolicyen skal inneholde vedrerende kontroll av under-
tegners identitet. Om sertifikatpolicy, se kapittel 3.4.

Etter forste ledd er sertifikatutsteder ansvarlig for at undertegners identi-
tet, eventuelle rolle og andre tilleggsopplysninger blir kontrollert og verifisert
pa en sikker maéte. Dette er en tjeneste som sertifikatutsteder i praksis kan
sette bort til en registreringsenhet.

Etter annet ledd skal rutinene for kontroll etter forste ledd vere offentlig
tilgjengelige.
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Til § 14 Krav til lagring av opplysninger
Bestemmelsen implementerer direktivets vedlegg 2 bokstav j) og fastsetter
sertifikatutsteders plikt til & registrere relevant informasjon om et kvalifisert

sertifikat og til 4 bruke pélitelige systemer for lagring av sertifikatet.
Hensikten bak kravet om registrering og lagring er at disse opplysningene

skal kunne fremlegges som bevis hvis det er pakrevet. Registreringen skal
skje elektronisk serlig for 4 kunne fremlegge bevis for sertifisering nar dette
er pakrevet i rettssaker og lignende. Imidlertid fastsetter lovforslaget et krav
om 4 lagre opplysningene i minst 10 ar etter at sertifikatet er registrert i tilba-
ketrekkingslisten. Dette minimumskravet er i samsvar med bl.a. regnskapslo-
vens bestemmelser om lagring av registrerte opplysinger.

Hva som er en «rimelig periode», jf. forste ledd avgjeres med hensyn til
hvilken type sertifikat som tilbys. Andre relevante momenter kan veere hvilke
tekniske muligheter det er for lagring, hva som anses nedvendig i forhold til
brukernes eller publikums behov for a fa verifisert opplysningene i sertifikatet
og hva leveranderen finner nedvendig.

Hva som er en rimelig periode ma videre ses i sammenheng med person-
opplysningsloven § 28, der det heter at personopplysninger ikke lagres lenger
enn det som er nedvendig for & gjennomfere formalet med behandlingen.
Dette innebarer at det etter utlepet av 10-ars perioden ma bero pa en konkret
vurdering om opplysningene fortsatt er av betydning for registreringsforma-
let. Opplysninger som etter 10 ar ikke lenger er av betydning for registrerings-
formaélet ma slettes med hjemmel i personopplysningsloven § 28, dersom det
ikke folger av arkivloven eller annen lovgivning at de likevel skal oppbevares.

I annet ledd kreves det at sertifikatutsteder skal benytte palitelige syste-
mer til oppbevaring av sertifikater i verifiserbar form. Kravet innebarer at det
i etterkant skal vaere mulig 4 kontrollere ektheten av opplysningene, jf. annet
ledd bokstav a).

Anmnet ledd bokstav b) forbyr at et kvalifisert sertifikat oppferesien offentlig
tilgjengelig database eller pa annen mate gjores offentlig tilgjengelig, med
mindre innehaveren har gitt sitt samtykke. Regelen er begrunnet utfra person-
vernhensyn. Dette forhindrer ikke at mottaker av en melding med elektronisk
signatur far tilgang til undertegners sertifikat.

Bestemmelsen i annet ledd bokstav c)innebarer at sertifikatutstederen ma
sikre systemene ved & anvende den teknologi som til enhver tid er til radighet.

Det er ifolge bestemmelsen i tredje leddforbudt for en utsteder av kvalifi-
serte sertifikater & oppbevare eller kopiere signaturfremstillingsdata. Oppbe-
varing og kopiering av signaturfremstillingsdata vil kunne veere en trussel mot
den juridiske anerkjennelse av elektroniske signaturer. Det ber sikres at kun
innehaveren av den elektroniske signaturen har adgang til signaturfremstil-
lingsdataene, slik at kun innehaveren disponerer den elektroniske signatur.
Dette er et absolutt forbud. Det er ikke mulig 4 avtale noe annet mellom serti-
fikatutsteder og innehaver. Dersom signaturfremstillingsdataene, dvs. den
private nekkelen, skulle bli edelagte eller komme bort, innebarer det at man
ikke lenger kan signere et dokument med disse dataene. Allerede signerte
dokumenter vil imidlertid fortsatt kunne verifiseres.
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Til § 15 Krav om informasjon om vilkdr, begrensninger og lignende.

Bestemmelsen er en implementering av direktivets vedlegg 2 bokstav (k).

Etter forste ledd palegges utsteder av kvalifiserte sertifikater 4 gi nedven-
dige opplysninger til den som sertifikatet skal utstedes til, slik at hun settes i
stand til 4 vurdere tjenesten. Opplysningene skal gis «skriftlig», dvs. i betyd-
ningen «ikke muntlig».

Etter annet ledd skal opplysningene kunne gis elektronisk, under forutset-
ning av at det skjer pé en slik mate at mottakeren umiddelbart kan fa tilgang
til informasjonen. A henvise til en hjemmeside under sertifikatutstederens
kontroll, hvor denne fra tid til annen kan endre vilkarene, er ikke tilstrekkelig.
Informasjonen skal ogsa pa begjaering stilles til radighet for andre, f.eks. mot-
takeren av en signatur basert pa sertifikatet. Dette betyr ikke at tredjemann
har rett til innsyn i avtalen mellom sertifikatutsteder og undertegner.

Med «motparten» siktes det ikke bare til mottaker av sertifikatet, men
dette kan ogsa vere f.eks. mottakerens arbeidsgiver som inngar avtaler pa
vegen av sine ansatte.

Til § 16 Utfyllende krav

Det apnes for at det kan gis neermere bestemmelser ved forskrift om hvilke
krav som kan stilles til sertifikatutsteder som tilbyr kvalifiserte sertifikater.

Kapittel IV Tilsyn og sanksjoner

Loven oppstiller regler om at det skal fores tilsyn med utstedere av kvalifiserte
sertifikater som er etablert i Norge.

Til § 17 Tilsyn med utstedere av kvalifiserte sertifikater

Bestemmelsene om tilsyn bygger pa direktivets artikkel 3 nr. 3 om krav om
tilsyn, i den forstand at tilsynet ma gis rettigheter mv. for & kunne virke effek-
tivt.

Forste ledd slar fast at et tilsyn kan oppnevnes, og at tilsynets overordnede
oppgave er a sikre at utstedere av kvalifiserte sertifikater som er etablert i
Norge etterlever lovens bestemmelser og de forskrifter som er gitt i medhold
av denne lov. Dette er ogsa et absolutt krav i henhold til direktivets bestem-
melser, jf. artikkel 3 nr. 3.

Tilsynet gisi annet ledd rett til & kreve alle de opplysninger og dokumen-
ter det trenger for & utfere sine oppgaver i henhold til loven. Denne retten gjel-
der ikke bare overfor sertifikatutstedere som har sendt inn melding om regis-
trering, men ogsa sertifikatutstedere som pastar at de utsteder kvalifiserte ser-
tifikater, men som ikke har sendt inn registreringsmelding til tilsynet. Det kan
samtidig fastsettes en tidsfrist for innsendelse av opplysningene til tilsynet.
Denne tidsfristen ma settes slik at det vil veere mulig for sertifikatutsteder &
frembringe nedvendig informasjon og dokumentasjon, men samtidig méa det
sikres at sertifikatutstedere som ikke oppfyller kravene i loven snarest mulig
slettes fra registeret.

Tredje ledd gir tilsynet hjemmel til 4 utferdige palegg om at virksomhet i
strid med loven skal opphere, eller i stedet kreve retting av forholdene. Tilsy-
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net vil med denne bestemmelsen fa generell adgang til & gripe inn med pélegg
overfor den som overtrer lovens regler. Tilsynet vil f.eks. kunne gripe inn
overfor sertifikatutstedere som ikke oppfyller kravene for kvalifisert sertifikat
eller overfor den utsteder som bruker personopplysninger til formal som er
uforenlige med det formalet de opprinnelig ble innsamlet for. Palegg kan ogsa
rettes mot offentlige organer i den grad konstitusjonelle grunner ikke er til
hinder for dette. Bestemmelsen gir ikke adgang for tilsynet til & gi palegg om
strengere regulering enn det som folger av loven, og tilsynet kan bare sette vil-
kér som bringer behandlingen i samsvar med lovens evrige regler. Siden flere
av behandlingsreglene i lovforslaget inneholder skjennsmessige begreper, vil
tilsynet i praksis kunne gi palegg og sette vilkar som presiserer lovtekstens
naermere innhold innenfor rammen av ordlyden i de ulike bestemmelsene. I
valget mellom palegg om oppher eller fastsetting av vilkar skal det tas hensyn
til at ferstnevnte reaksjon ofte vil vaere mest inngripende.

Tilsynet kan etter fjerde ledd kreve at sertifikatutsteder gjennomferer en
IT-revisjon. Den vanligste formen for I'T-revisjon er at et revisjonsbyra gjen-
nomgar sertifikatutstederens praksis for 4 se om praksis er i samsvar med
beskrevet sertifikatutstedelsespraksis, se kapittel 3.4. Det kan vere aktuelt &
kreve I'T-revisjon dersom tilsynet ikke finner & ha mottatt tilstrekkelig under-
lag for & kunne vurdere om sertifikatutsteder oppfyller kravene iloven. Det
kan ogsa vaere aktuelt dersom det finnes grunn til a tro at selskapet ikke len-
ger oppfyller lovens krav.

Etter femte ledd kan tilsynet i visse situasjoner frata en sertifikatutsteder
retten til 4 anvende betegnelsen kvalifiserte sertifikater, jf. § 4. Denne bestem-
melsen vil ikke bare gjelde overfor de som er blitt registrert etter bestemmel-
sene i § 18, men ogsé andre som urettmessig bruker betegnelsen kvalifiserte
sertifikater eller liknende betegnelser som gir uttrykk for at de er kvalifiserte.
A frata en sertifikatutsteder retten til 4 utstede kvalifiserte sertifikater er en
inngripende beslutning. Derfor ber denne retten kun brukes dersom andre
sanksjoner viser seg & vare virkningslese. Vedtaket kan kun omfatte den del
av sertifikatutsteders virksomhet som omfattes av tilsynet. I vedtaket kan til-
synet ogsa beslutte hvordan virksomheten skal avvikles.

Sjette ledd apner for at det kan gis naermere bestemmelser ved forskrift om
tilsynets virksomhet. Forskriften vil veere pa plass samtidig med at loven trer
i kraft.

Til § 18 Registrering av utstedere av kvalifiserte sertifikater

I henhold til direktivet kan ikke stater stille krav om forhandsgodkjennelse av
sertifikatutsteder, se kapittel 8.6. Lovforslaget innebarer derfor et forslag om
at utstedere av kvalifiserte sertifikater skal sende registreringsmelding til til-
synet for de starter virksomheten. Pa denne maten far tilsynet oversikt over
hvilke sertifikatutstedere de skal fore kontroll med.

Til § 19 Adganag til lokaler m.v.

I utgangspunktet kan tilsynet utfere tilsynsoppgavene basert pa de dokumen-
ter de far tilsendt. I en del saker vil dette dokumentinnsynet veere nok, men i
enkelte saker kan det veere behov for a se pa lokalene og faktiske installasjo-
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ner hos sertifikatutsteder. Bestemmelsen gir tilsynet hjemmel til & foreta
granskning.

Forste ledd hjemler at tilsynet kan kreve adgang til sertifikatutstedernes
lokaler.

Etter annet ledd kan tilsynet gjennomfere de kontroller de finner nedven-
dig og kreve bistand fra personalet.

Det folger av tredje ledd at bestemmelsen suppleres av reglene i forvalt-
ningsloven § 15 om fremgangsmaten ved granskning o.l. Bestemmelsen set-
ter krav til maten kontrollen skal gjennomferes pa nar den utferes andre ste-
der enn offentlige kontorer og andre tjenestesteder. Etter § 15 fijerde ledd kan
den som granskningsforretningen angar klage over beslutningen om &
fremme forretningen. Slik klage kan rettes til klageorgan utnevnt i henhold til
§ 23.

Til § 20 Tvangsmulkt

Tilsynet gis i forste ledd myndighet til 4 ilegge tvangsmulkt til sertifikatutste-
der som ikke har oppfylt palegg om & endre eller stanse en ulovlig handling.
Tvangsmulkt kan fastsettes i vedtaket som inneholder det materielle palegget,
eller senere, typisk nar palegget er overtradt.

Mulktens storrelse ma bestemmes av tilsynet i lys av alminnelige forvalt-
ningsrettslige prinsipper, herunder hensynet til rimelig forholdsmessighet
mellom det malet som sekes oppnadd og de virkemidlene som benyttes.
Momenter som vil kunne ha betydning ved fastsettelsen av mulktens sterrelse
vil bl.a. veere hvor viktig og betydelig overtredelsen er, hvilke fordeler overtre-
delsen innebeerer for den som gjor seg skyldig i den, hvilke ulemper overtre-
delsen medferer for bl.a. undertegner og for samfunnet for evrig. Tvangs-
mulkt kan ikke begynne & lope for det har veert mulig & oppfylle palegget.

Etter annet ledd kan tvangsmulkten ikke begynne & lope for klagefristen
pa tre uker er utlept. Dersom vedtaket paklages loper tvangsmulkten fra det
tidspunktet tilsynets klageinstans fastsetter etter a ha opprettholdt tilsynets
vedtak.

Tilsynet kan frafalle palept tvangsmulkt, jf fredje ledd. Vedtak om tvangs-
mulkt er tvangsgrunnlag for utlegg, jf. tvangsfullbyrdelsesloven § 7-2 (d).

Til § 21 Straff

Forste ledd hjemler straffansvar for overtredelse av naermere angitte bestem-
melser nar overtredelsen er forsettelig eller grovt uaktsom. Bestemmelsen
suppleres av alminnelige strafferettslige prinsipper.

Etter annet ledd kan medvirkning straffes tilsvarende.

Til § 22 Erstatning

Bestemmelsen bygger pa EU-direktivet artikkel 6.

Forhold som ikke omfattes av erstatningsreglene i denne lov ma bedem-
mes i henhold til den alminnelige erstatningsretten. Alminnelige erstatnings-
rettslige prinsipper supplerer bestemmelsen. Det kan finnes bestemmelser i
andre lover og forskrifter som gir rett til erstatning for samme type disposisjo-
ner.
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Bestemmelsen er en minimumsregulering som hjemler erstatningsansvar
for utstedere av kvalifiserte sertifikater, eller utstedere som garanterer for
slike sertifikater. Erstatningsansvaret omfatter ogsa sertifikater som ikke opp-
fyller lovens krav til kvalifiserte sertifikater, men som utgis for & vaere det eller
gir et slikt inntrykk.

Det folger av forste ledd at en sertifikatutsteder etablerti Norge kan garan-
tere for at sertifikater fra en annen sertifikatutsteder, etablert i eller utenfor
Norge, overholder reglene for utstedelse av kvalifiserte sertifikater. En slik
garantistillelse innebaerer at garantisten blir erstatningsansvarlig pa linje med
utsteder av sertifikatet.

Sertifikatutsteder er ansvarlig for tap hos den som hadde rimelig grunn til
a ha tillit til sertifikatet. Erstatningsansvaret er ikke begrenset til bare a
omfatte mottakeren av et sertifikat. Ogsa en undertegner som har inngéatt en
avtale med sertifikatutsteder kan lide tap pga. feil i sertifikatet. Videre kan en
tredjemann lide tap som folge av at han hadde tillit til sertifikatet, noe som
ogsa omfattes av bestemmelsen.

Det folger av forste ledd bokstav a) at sertifikatutsteder er ansvarlig for at
all informasjon i sertifikatet var korrekt pa det tidspunktet da sertifikatet ble
utlevert.

Videre skal sertifikatet inneholde alle opplysninger som kreves i henhold
til § 4, jf. § 22 forste ledd bokstav b). Dette er opplysninger sertifikatet ma inne-
holde for at det skal vaere kvalifisert. Dersom noen av disse opplysningene
mangler er dette altsa en feil som kan medfere erstatningsansvar.

Forsteledd bokstav c¢) gjelder kun nér sertifikatutsteder har fremstilt begge
typer data.

Forste ledd bokstav d) sier at sertifikatutsteder er ansvarlig for at underteg-
neren var i besittelse av riktig signaturfremstillingsdata pa det tidspunktet da
sertifikatet ble utferdiget. Med korrekt signaturfremstillingsdata menes her
de signaturfremstillingsdataene som svarer til signaturverifikasjonsdataene
angitt i sertifikatet. I forhold til digital signatur-teknologi innebarer dette at
utsteder er ansvarlig for at undertegner var i besittelse av den private nekke-
len som herer til den offentlige nekkelen som fremgér i sertifikatet, pa det tids-
punktet da sertifikatet ble utstedt til undertegner. Videre folger det av § 13 at
sertifikatutsteder ma serge for at den personen sertifikatet utstedes til er iden-
tifisert pa en sikker mate. Sertifikatutsteder er ansvarlig for at signaturen med
tilherende sertifikat ble utstedt til undertegner. Dersom undertegnerens sig-
naturfremstillingsdata ikke korresponderer med signaturverifikasjonsdata-
ene i sertifikatet inneholder dessuten sertifikatet feilaktige opplysninger.

Bokstav e) sier at sertifikatutsteder er erstatningsansvarlig dersom et ser-
tifikat ikke ble korrekt registrert i tilbaketrekkingslisten. En korrekt ajourfe-
ring av tilbaketrekkingslisten er nedvendig for at en tredjemann skal kunne
stole pa signaturen med tilherende sertifikatet. Mottaker skal kunne kontrol-
lere sertifikatet mot denne listen for a verifisere hvorvidt hun kan stole pa at
signaturen er gyldig.

Det folger av annet ledd at sertifikatutstederen ikke er erstatningsansvar-
lig dersom hun kan vise at skaden ikke skyldtes uaktsomhet. Sertifikatutste-
der har saledes et culpa-ansvar med omvendt bevisbyrde.
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En sertifikatutsteder som garantert for sertifikatene fra en annen sertifi-
katutsteder er ogsa ansvarlig etter forste ledd, medmindre garantisten godt-
gjor at verken hun eller utstederen av sertifikatet handlet uaktsomt. Sertifikat-
utsteder ma dermed bevise at en utsteder som hun har garantert for, ikke
handlet uaktsomt. Dette innebaerer et strengere bevisbyrde for utstederen, og
eventuelt den som stiller garanti, enn hva som felger av den alminnelige erstat-
ningsretten. Unntaket er begrunnet utfra hensynet til forbrukerinteresser. Se
mer om dette under kapittel 8.9.

Det folger av tredje ledd at sertifikatutstederen skal kunne begrense
erstatningsansvaret ved at det i sertifikatet angis begrensninger i sertifikatets
anvendelsesomrade eller transaksjonsbeleop. Disse begrensningene ma vare
tydelige for tredjemann. Dette innebarer at de ma fremgé tydelig av sertifika-
tet, bade for den sertifikatet er utferdiget til og, ikke minst, for den mottaker
som skal stole pa sertifikatet. Det bemerkes at programvaren ma vaere korrekt
installert og programvaren ma kunne handtere slik fremvisning, slik at all
informasjon i sertifikatet fremgar for mottaker. Det er viktig at brukeren vel-
ger en programvare hun har tillit til at fungerer som forutsatt. Sertifikatutste-
der er ikke erstatningsansvarlig for skade som skyldes at sertifikatet anvendes
utover begrenset anvendelsesomrade. Dessuten, dersom sertifikatet brukes
utover angitt transaksjonsbelep, er ikke sertifikatutsteder ansvarlig for belep
som overstiger begrensingen.

Lovens regler er som nevnt minimumsregler slik at det ikke skal kunne
gjores avtaler til ulempe for den som har tillit til sertifikatet.

I direktivet vises det til Radets direktiv 93/13/E@S av 5. april 1993 om uri-
melige kontraktsvilkar i forbrukeravtaler. Erstatningsbestemmelsen skal ikke
gripe inn i det vernet nevnte direktiv om kontraktsvilkar gir. Dette direktivet
er implementert i avtaleloven § 37 om urimelige kontraktsvilkar i forbrukerav-
taler som gjelder standardavtaler mellom en forbruker og en neringsdri-
vende.

Til § 23 Klageadgang

Ifolge forvaltningsloven § 28 forste ledd forste punktum, kan enkeltvedtak
paklages til det forvaltningsorgan som er narmest overordnet det forvalt-
ningsorgan som har truffet vedtaket. Tilsynets vedtak i medhold av denne lov
kan péaklages til det organ som utpekes med hjemmel i § 23.

Klageinstansen skal utpekes av kongen etter innspill fra Neerings- og han-
delsdepartementet som ansvarlig departement for loven. Frist for klage regu-
leres av forvaltningslovens §§ 29 og 30.

Til § 24 Gebyr

Bestemmelsen hjemler adgang til a palegge sertifikatutstedere gebyrer til

finansiering av tilsynets virksomhet. Neermere regulering vedrerende gebyr
vil skje i forskrift med hjemmel i denne bestemmelsen. Nar det gjelder skono-
miske konsekvenser mv. for tilsynet og andre deler av loven vises det til kapit-
tel 14. I en startfase foreslas det at tilsynets virksomhet helt eller delvis finan-
sieres med statlige midler.
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P4 sikt forutsettes det at tilsynets virksomhet vil kunne betales av utste-
derne av kvalifiserte sertifikater, helt eller delvis.

Til § 25 Rettslig anerkjennelse av kvalifiserte sertifikater fra utstedere etablert
utenfor Norge

Forste ledd bygger pa EU-direktivet artikkel 4 nr. 1 som inneholder direktivets
ikke-diskrimineringsbestemmelse. Direktivet sier at medlemsstatene ikke
kan pélegge begrensninger i tjenester fra sertifikatutstedere etablert i et annet
medlemsland pé direktivets omrade.

Det folger av forste ledd at et sertifikat som oppfyller kravene til 4 veere
kvalifisert i det EQS-landet hvor utstederen er etablert, skal godkjennes som
kvalifisert i hele EOS-omradet

Annet ledd gjennomferer EU-direktivet artikkel 7 som stiller krav til med-
lemslandene om rettslig anerkjennelse av sertifikater fra sertifikatutstedere
etablert utenfor EJS-omréadet pa naermere fastsatte vilkar.

Til § 26 Ikrafttredelse

Det tas sikte pé at loven skal tre i kraft den 1. juli 2001. Dette er innenfor imple-
menteringstiden pa 18 maneder fra direktivet er offentliggjort i EF-Tidende, se
kapittel 2.2. Det forventes at forskriftene til loven vil veere pa plass og tre i kraft
fra samme dato.

Til § 27 Overgangsregler

Det er pé det rene at allerede for loven trer i kraft, kan det finnes sertifikatut-
stedere som driver slik virksomhet som reguleres i denne lov. Det er derfor
behov for & gi disse utstederne tid til & innrette seg etter bestemmelsene i
loven.

Det er ikke noe til hinder for at en sertifikatutsteder tilbyr «kvalifiserte ser-
tifikater» for lovens bestemmelser trer i kraft. For ikrafttredelsen er det sann-
synligvis heller ikke noe til hinder for bruk av betegnelsen, selv om sertifikatet
ikke oppfyller kravene for kvalifisert sertifikat som stilles i direktivet og loven.
Etter at loven har tradt i kraft vil det veere forbudt for en sertifikatutsteder a
betegne sine sertifikater som kvalifiserte, safremt ikke kravene i loven er opp-
fylt.

Etter at loven har tradt i kraft ber derfor sertifikatutstedere gis en viss tid
til & melde seg til tilsynet eller til 4 opphere med & betegne sertifikatet for «kva-
lifisert». Da denne typen av sertifikater bl.a. kan utlese et eksplisitt erstat-
ningsansvar, ber fristen veere relativt kort. Videre vil denne loven i ndvaerende
situasjon rette seg mot et relativt lite antall tilbyder. Pa bakgrunn av dette set-
tes fristen til 6 maneder.
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Nerings- og handelsdepartementet
tilrar:

At Deres Majestet godkjenner og skriver under et framlagt forslag til pro-
posisjon til Stortinget om lov om elektronisk signatur.

Vi HARALD, Norges Konge,
stadfester:

Stortinget blir bedt om & gjore vedtak til lov om elektronisk signatur i sam-
svar med et framlagt forslag.

Tilrading fra Neerings- og handelsdepartementet ligger ved.
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Forslag til lov om elektronisk signatur

Kapittel I Alminnelige regler

§ 1 Lovens formal

Formalet med denne loven er 4 legge til rette for en sikker og effektiv bruk
av elektronisk signatur ved & fastsette krav til kvalifiserte sertifikater, til utste-
derne av disse sertifikatene og til sikre signaturfremstillingssystemer.

§ 2 Lovens virkeomrdde

Loven gjelder for sertifikatutstedere som er etablert i Norge. Loven regu-
lerer rammebetingelsene for bruk av kvalifiserte elektroniske signaturer, med
unntak av § 6 annet punktum og § 7 som gjelder alle elektroniske signaturer.

Kongen kan i forskrift bestemme at loven skal gjelde for Svalbard og Jan
Mayen.

8 3 Definisjoner
I denne loven menes med:

—1. elektronisk signatur: data i elektronisk form som er knyttet til andre elek-
troniske data og som brukes til & kontrollere at disse stammer fra den som
fremstar som undertegner,

—2. avansert elektronisk signatur: en elektronisk signatur som

-a) er entydig knyttet til undertegneren,

-b) kan identifisere undertegneren,

—c) er laget ved hjelp av midler som bare undertegneren har kontroll over, og

—d) er knyttet til andre elektroniske data pa en slik mate at det kan oppdages
om disse har blitt endret etter signering,

-3. kvalifisert elektronisk signatur: en avansert elektronisk signatur som er
basert pa et kvalifisert sertifikat og fremstilt av et godkjent sikkert signa-
turfremstillingssystem,

—4. undertegner. den som disponerer et signaturfremstillingssystem og som
handler péa vegne av seg selv eller pa vegne av en annen fysisk eller juri-
disk person,

-5. signaturfremstillingssdata: unike data, som for eksempel koder eller private
nekler, som undertegneren benytter for a fremstille en elektronisk signa-
tur,

—6. signaturfremstillingssystem: programvare eller maskinvare som benyttes til
a fremstille elektronisk signatur ved hjelp av signaturfremstillingsdata,

—7. signaturverifikasjonsdata: unike data, som for eksempel koder eller offent-
lige nekler, som benyttes til & verifisere en elektronisk signatur,

-8. signaturverifikasjonssystem:. programvare eller maskinvare som benyttes
for & verifisere elektronisk signatur ved hjelp av signaturverifikasjonsdata,

-9. sertifikat. en kopling mellom signaturverifikasjonsdata og undertegner
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som bekrefter undertegners identitet og er signert av sertifikatutsteder,
-10. sertifikatutsteder: en fysisk eller juridisk person som utsteder sertifikater

eller tilbyr andre tjenester relatert til elektronisk signatur.

8 4 Kuvalifisert sertifikat

Betegnelsen kvalifisert sertifikat skal kun brukes om sertifikater som opp-
fyller kravene i denne paragrafen og utstedes for en begrenset periode av en

sertifikatutsteder som oppfyller kravene i §§ 10 - 15.
Et kvalifisert sertifikat skal inneholde felgende informasjon:
—a) en angivelse av at sertifikatet er utstedt som et kvalifisert sertifikat,
-b) sertifikatutstederens identitet og den stat den er etablert i,
—c) undertegnerens navn eller pseudonym med opplysning om at det er et

pseudonym,
—d) eventuelt ytterligere opplysninger om undertegneren, dersom de er rele-

vante for bruken av sertifikatet,
—e) de signaturverifikasjonsdata, som svarer til de signaturfremstillingsdata

som er under undertegnerens kontroll,
—f) sertifikatets ikrafttredelses- og utlepsdato,
—g) sertifikatets identifikasjonskode,
-h) sertifikatutstederens avanserte elektroniske signatur,
—i) eventuelle begrensninger i sertifikatets anvendelsesomrade, og
—j) eventuelle belopsmessige begrensninger i sertifikatet med hensyn til

hvilke transaksjoner sertifikatet kan brukes til.
Kongen kan i forskrift regulere hva det kvalifiserte sertifikatet naermere

skal inneholde.

§ 5 Krav til kvalifiserte elektroniske signaturer brukt i kommunikasjon med og i
offentlig sektor

Kongen kan fastsette naermere regler om hvilke krav som skal stilles til
kvalifiserte elektroniske signaturer som skal brukes ved kommunikasjon med
og i offentlig sektor.

§ 6 Rettsvirkninger av elektronisk signatur

Dersom det i lov, forskrift eller pa annen maéte er oppstilt krav om under-
skrift for & fa en bestemt rettsvirkning og disposisjonen kan gjennomferes
elektronisk, oppfyller en kvalifisert elektronisk signatur alltid et slikt krav. En
elektronisk signatur som ikke er kvalifisert, kan oppfylle et slikt krav.

§ 7 Innsamling og bruk av personopplysninger

En sertifikatutsteder far kun innhente personopplysninger direkte fra den
opplysningene gjelder, eller med dennes uttrykkelige samtykke og bare i den
utstrekning som er nedvendig for & utstede eller opprettholde et sertifikat.
Opplysningene ma ikke samles inn eller behandles for andre formal, sa fremt

ikke den opplysningene gjelder har gitt sitt uttrykkelige samtykke til det.
Datatilsynet skal fore tilsyn med at denne bestemmelsen overholdes.
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Kapittel II Sikre signaturfremstillingssystemer

§ 8 Kraw til sikrve signaturfremstillingssystemer
Et sikkert signaturfremstillingssystem skal sikre at signaturen er tilfreds-
stillende beskyttet mot forfalskning. Videre skal et sikkert signaturfremstil-

lingssystem sikre at signaturfremstillingsdata:
—a) i praksis kun kan fremtre én gang og med rimelig grad av sikkerhet forblir

hemmeligholdt,
-b) i rimelig utstrekning ikke kan utledes, og
—c) pa palitelig vis kan beskyttes av rette undertegner mot andres bruk.
Et sikkert signaturfremstillingssystem maé ikke forandre data i elektronisk

form som skal signeres, eller hindre at dataene vises for undertegner for det
signeres.

89 Godkjennelse av sikre signaturfremstillingssystem
Godkjennelse som et sikkert signaturfremstillingssystem, jf. § 8, gis av det
organ som Kongen utpeket. Kongen kan i forskrift gi naermere bestemmelser

om organet og om Krav til sikre signaturfremstillingssystem.
Likestilt med godkjennelse etter forste ledd er godkjennelse fra et tilsva-

rende organ i en annen stat som er part i EQS-avtalen.
Kravene i § 8 skal anses oppfylt nar den maskin- eller programvaren som

benyttes, er i samsvar med de standarder for elektroniske signaturprodukter
som Europakommisjonen fastsetter og som offentliggjeres i De Europeiske
Fellesskaps Tidende.

Kapittel III Krav til utstedere av kvalifiserte sertifikater

§ 10 Krav til virksomheten
Utstedere av kvalifiserte sertifikater skal uteve og administrere virksom-
heten pa en forsvarlig mate slik at den kan tilby sikre, palitelige og velfunge-

rende sertifikattjenester.
Sertifikatutstederen skal til enhver tid ha tilstrekkelige skonomiske res-

surser til 4 kunne drive virksomheten i henhold til kravene som er stilt i eller
i medhold av denne lov.

§ 11 Krav til produkter og systemer
Utstedere av kvalifiserte sertifikater skal bruke palitelige produkter og
systemer som er beskyttet mot endringer, og som gir teknisk og kryptografisk

sikkerhet i understottende prosesser.
Kravene i forste ledd skal anses oppfylte dersom sertifikatutsteder benyt-

ter seg av produkter og systemer som er godkjent av et organ i henhold til § 9
forste og annet ledd, eller er i samsvar med standarder fastsatt av Europakom-
misjonen etter § 9 tredje ledd.
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Sertifikatutsteder skal iverksette tiltak mot forfalskning av sertifikatene.
Dersom sertifikatutsteder fremstiller signaturfremstillingsdata, skal utstede-
ren garantere fortroligheten av disse dataene under fremstillingsprosessen.

§ 12 Krav om katalog- og tilbaketrekkingstjeneste

Utstedere av kvalifiserte sertifikater skal serge for en hurtig og sikker
katalog- og tilbaketrekkingstjeneste og skal sikre at det er mulig 4 fastsla dato
og tidspunkt for ikrafttredelse eller tilbaketrekking av et sertifikat.

§ 13 Krav om kontroll av undertegners identitet

Utstedere av kvalifiserte sertifikater er ansvarlige for at identiteten til
undertegner og ytterligere relevante opplysninger om vedkommende blir
kontrollert gjennom sikre rutiner.

Opplysninger om rutinene som nevnt i ferste ledd skal veere offentlig til-

gjengelige.

§ 14 Krav til lagring av opplysninger
Utstedere av kvalifiserte sertifikater skal lagre alle relevante opplysninger
om kvalifiserte sertifikater i en rimelig periode, dog minst 10 ar etter at serti-
fikatet er registrert i tilbaketrekkingslisten.
Sertifikatutsteder skal benytte pélitelige systemer til oppbevaring av serti-
fikater i verifiserbar form, slik at
—a) opplysningens ekthet kan kontrolleres,
-b) sertifikatene kun er offentlig tilgjengelige i de tilfellene der innehaveren
har gitt sitt samtykke, og
—c) eventuelle tekniske endringer, som bringer disse sikkerhetskravene i fare,

er synlige for operatoren.
Utstedere av kvalifiserte sertifikater mé ikke oppbevare eller kopiere

undertegners signaturfremstillingsdata.

§ 15 Krav om informasjon om vilkdr, begrensninger og lignende

For en sertifikatutsteder inngar avtale om & utstede et kvalifisert sertifikat
skal utstederen skriftlig informere motparten om
—a) vilkarene og begrensningene for bruken av sertifikatet,
-b) opplysninger om eventuelle frivillige akkrediterings- eller sertifiserings-
ordninger, og
—c) prosedyrer for klage og avgjerelse av tvister.
Opplysninger i henhold til forste ledd kan sendes elektronisk, dersom det

skjer i en for motparten umiddelbart lesbar form. Disse opplysningene skal
ogsa kunne kontrolleres av signaturmottakeren.

§ 16 Utfyllende krav

Kongen kan i forskrift fastsette naermere regler om hvilke krav som kan
stilles til utstedere av kvalifiserte sertifikater for & oppfylle bestemmelsene i §§
10-15.
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Kapittel IV Tilsyn og sanksjoner

§ 17 Tilsyn med utstedere av kvalifiserte sertifikater

Kongen kan utpeke et organ som skal fore tilsyn med at denne lov med for-
skrifter etterleves.

Tilsynet kan kreve de opplysninger og dokumenter som er nedvendige for
a utfere sine oppgaver, og fastsette en tidsfrist for 4 sende dem inn.

Tilsynet kan gi pdbud om at forhold som er i strid med bestemmelser som
er gitt i eller i medhold av denne loven, skal opphere og stille vilkdr som ma
oppfylles for at virksomheten skal vaere i samsvar med loven.

Tilsynet kan kreve at det gjennomferes I'T-revisjon hos utstedere av kvali-
fiserte sertifikater og utpeke en revisor til & utfere IT-revisjonen. Sertifikatut-
steder kan palegges & betale for revisjonen.

Tilsynet kan frata en sertifikatutsteder retten til & anvende betegnelsen
kvalifisert sertifikat, dersom sertifikatutstederen grovt eller gjentatte ganger
ikke overholder lovens regler.

Kongen kan gi naermere forskrifter om tilsynets virksomhet.

§ 18 Registrering av utstedere av kvalifiserte sertifikater

En sertifikatutsteder kan ikke utstede kvalifiserte sertifikater for registre-
ringsmelding er sendt til tilsynet. Endringer i allerede registrerte opplysnin-
ger og nye opplysninger som skal registeres, skal meldes til tilsynet uten
ugrunnet opphold.

§ 19 Adgang til lokaler m.v.

Tilsynet kan som ledd i sin kontroll, kreve adgang til steder der det drives
virksomhet som star under tilsyn.

Tilsynet kan gjennomfere de kontroller det finner nedvendig, og kreve
bistand fra personalet pa stedet i den grad dette ma til for a fa utfert kontrollen.

Lov av 10. februar 1967 om behandlingsmaéten i forvaltningssaker § 15 om
fremgangsmaten ved granskning, kommer til anvendelse.

§ 20 Tvangsmulkt

For & sikre at bestemmelser som er gitt i elleri medhold av denne lov over-
holdes, kan tilsynet bestemme at sertifikatutsteder skal betale en daglig
lopende mulkt til staten inntil lovstridig virksomhet er opphert eller palegg og
vilkar gitt med hjemmel i denne lov er etterkommet.

Mulkten loper ikke for klagefristen er ute. Paklages vedtaket om tvangs-
mulkt, leper ingen tvangsmulkt for klagesaken er avgjort med mindre klage-
organet bestemmer annerledes.

Tilsynet kan frafalle palept tvangsmulkt.

§ 21 Straff

Med beter straffes den som forsettlig eller grovt uaktsomt
—a) unnlater & registrere/sende melding etter § 18,
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-b) unnlater & gi opplysninger etter § 17,

—c) behandler personopplysninger i strid med §§ 7 og 14, eller

—d) gir uriktige eller villedende opplysninger til tilsynet.
Medvirkning straffes pa samme mate.

§ 22 Erstatning

En sertifikatutsteder som utsteder sertifikater som utgis for & veere kvali-
fiserte, eller som garanterer for slike sertifikater utgitt av en annen, er erstat-
ningsansvarlig for tap hos en fysisk eller juridisk person som folge av at denne
hadde hatt rimelig grunn til 4 ha tillit til at:

—a) informasjonen angitt i sertifikatet var korrekt pa utstedelsestidspunktet,

-b) sertifikatet inneholder alle opplysninger som kreves i henhold til § 4,

—c) signaturfremstillingsdata og signaturverifikasjonsdata herer sammen pa
en unik mate dersom sertifikatutstederen fremstiller begge,

—d) undertegner disponerte korrekt signaturfremstillingsdata pa tidspunktet
da sertifikatet ble utstedt, eller

—e) sertifikatet blir registrert i tilbaketrekkingslisten, jf. § 12.

Sertifikatutsteder er ansvarlig etter forste ledd medmindre han godtgjer at
han, eller den han garanterer for, ikke handlet uaktsomt.

Sertifikatutsteder er ikke erstatningsansvarlig for skade som skyldes at
sertifikatet har blitt brukt i strid med tydelige begrensninger i sertifikatets
anvendelsesomrade eller utover belepsmessige begrensninger.

§ 23 Klageadgang

Tilsynets avgjorelser etter bestemmelser som er gitt i eller i medhold av
denne loven, kan paklages til det organ Kongen utpeker.

§ 24 Gebyr

Kongen kan i forskrift bestemme at sertifikatutstedere som er registre-
ringspliktige etter § 18, skal betale gebyr. Gebyrene ma ikke overstige kostna-
dene ved tilsynets virksomhet.

Kapittel V Internasjonale forhold

§ 25 Rettslig anerkjennelse av kvalifiserte sertifikater fra utstedere etablert
utenfor Norge

Sertifikater fra sertifikatutstedere som er etablert innen EJS-omradet,
anses som kvalifiserte sertifikater i henhold til denne lov dersom de oppfyller
kravene til et kvalifisert sertifikat i det landet der utstederen er etablert.

Kvalifiserte sertifikater fra sertifikatutstedere som er etablert i land uten-
for EJS-omradet, skal gis rettslig anerkjennelse pa lik linje med kvalifiserte
sertifikater fra sertifikatutstedere innen E@JS-omradet dersom:

—a) utstederen oppfyller kravene i denne lov og har blitt godkjent iht. en frivil-
lig godkjenningsordning i et medlemsland,

-b) en sertifikatutsteder som er etablert innen E@JS-omradet, og som oppfyller
kravene i denne loven, garanterer for utstederen, eller



Ot.prp. nr. 82 85

Om lov om elektronisk signatur

—c) sertifikatet eller utstederen er anerkjent i henhold til multilaterale eller
bilaterale avtaler med Norge, EU, tredjeland eller internasjonale organisa-
sjoner.

Kapittel VI Ikrafttredelse og overgangsregler

§ 26 Ikrafttredelse
Loven trer i kraft fra den tid Kongen bestemmer.

§ 27 Owvergangsregler

Utstedere av kvalifiserte sertifikater skal innen 6 méneder etter at loven
har tradti kraft registrere seg i henhold til § 18 eller innenfor samme frist opp-
here med a kalle sertifikatene for kvalifiserte eller bruke betegnelse som gir
inntrykk av at de er kvalifiserte.
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Vedlegg 1

Directive 1999193/EC of the European Parliament
and of the Council of 13 December 1999 on a
Community framework for electronic signatures

THE EUROPEAN PARLIAMENT AND THE COUNCIL OF THE EURO-
PEAN UNION,

Having regard to the Treaty establishing the European Community, and
in particular Articles 47(2), 55 and 95 thereof,

Having regard to the proposal from the Commission 19)

Having regard to the opinion of the Economic and Social Committee 20)

Having regard to the opinion of the Committee of the Regions 21)

Acting in accordance with the procedure laid down in Article 251 of the
Treaty 22) ,

Whereas:

(1) On 16 April 1997 the Commission presented to the European Parlia-
ment, the Council, the Economic and Social Committee and the Committee of
the Regions a Communication on a European Initiative in Electronic Com-
merce;

(2) On 8 October 1997 the Commission presented to the European Parlia-
ment, the Council, the Economic and Social Committee and the Committee of
the Regions a Communication on ensuring security and trust in electronic
communicationb - towards a European framework for digital signatures and
encryption;

(3) On 1 December 1997 the Council invited the Commission to submit as
soon as possible a proposal for a Directive of the European Parliament and of
the Council on digital signatures;

(4) Electronic communication and commerce necessitate' electronic sig-
natures' and related services allowing data authentication; divergent rules
with respect to legal recognition of electronic signatures and the accreditation
of certification-service providersin the Member States may create a significant
barrier to the rule of electronic communications and electronic commerce; on
the other hand, a clear Community framework regarding the conditions apply-
ing to electronic signatures will strengthen confidence in, and general accep-
tance of, the new technologies; legislation in the Member States should not
hinder the free movement of goods and services in the internal market;

(5) The interoperability of electronic-signature products should be pro-
moted; in accordance with Article 14 of the Treaty, the internal urarket com-
prises an area without internal frontiers in which the free movement of goods
is ensured; essential requirements specific to electronic-signature products

19 0] C 325, 23.10.1998, p. 5.
20) 0 C 40, 15.2.1999, p. 29.
21 0) € 93, 6.4.1999, p. 33.

22) Opinion of the European Parliament of 13 January 1999 (O] C 104, 14.4.1999, p. 49), Coun-
cil Common Position of 28 June 1999 (O] C 243 27.8.1999, p. 33) and Decision of the Euro-
pean Parlia ment of 27 October 1999 (not yet published in the Official journal). Council
Decision of 30 November 1999.
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must be met in order to ensure free movement within the internal market and
to build trust in electronic signatures, without prejudice to Council Regulation
(EC) No 3381/94 of 19 December 1994 setting up a Community regime for the
control of exports of dual-use goods 23 and Council Decision 94/942/CFSP of
19 December 1994 on the joint action adopted by the Council concerning the
control of exports of dual-use goods 2% ;

(6) This Directive does not harmonise the provision of services with
respect to the confidentiality of information where they are covered by natio-
nal provisions concerned with public policy or public security;

(7) The internal market ensures the free movement of persons, as a result
of which citizens and residents of the European Union increasingly need to
deal with authorities in Member States other than the one in which they res-
ide; the availability of electronic communication could be of great service in
this respect;

(8) Rapid technological development and the global character of the Inter-
net necessitate an approach which is open to various technologies and servi-
ces capable of authenticating data electronically;

(9) Electronic signatures will be used in a large variety of circumstances
and applications, resulting in a wide range of new services and products rela-
ted to or using electronic signatures; the definition of such products and ser-
vices should not be limited to the issuance and management of certificates, but
should also encompass any other service and product using, or ancillary to,
electronic signatures, such as registration services, time-stamping services,
directory services, computing services or consultancy services related to elec-
tronic signatures;

(10) The internal market enables certification-service-providers to develop
their cross-border activities with a view to increasing their competitiveness,
and thus to offer consumers and businesses new opportunities to exchange
information and trade electronically in a secure way, regardless of frontiers; in
order to stimulate the Community-wide provision of certification services over
open networks, certification-service-providers should be free to provide their
services without prior authorisation; prior authorisation means not only any
permission whereby the certification-service-provider concerned has to obtain
a decision by national authorities before being allowed to provide its certifica-
tion services, but also any other measures having the same effect;

(11) Voluntary accreditation schemes aiming at an enhanced level of ser-
vice-provision may offer certification-service-providers the appropriate fram-
ework for developing further their services towards the levels of trust, security
and quality demanded by the evolving market; such schemes should enco-
urage the development of best practice among certification-service-providers;
certification-service-providers should be left free to adhere to and benefit from
such accreditation schemes;

(12) Certification services can be offered either by a public entity or a legal
or natural person, when it is established in accordance with the national law;

23 0] 1367 31.12.1994, p. 1. Regulation as amended by Regulation (EC) No 83795 (O] L 90,
21.4.1995, p. 1).
24 0] 1367 31 12.1994, p. 8. Decision as last amended by Decision 991193/CFSP (O] L 73,
19.3.1999. p. 1).
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whereas Member States should not prohibit certification-service-providers
from operating outside voluntary accreditation schemes; it should be ensured
that such accreditation schemes do not reduce competition for certification
services; (20)

(13) Member States may decide how they ensure the supervision of com-
pliance with the provisions laid down in this Directive; this Directive does not
preclude the establishment of private-sector-based supervision systems; this
Directive does not oblige certification-service-providers to apply to be supervi-
sed under any applicable accreditation scheme;

(14) It is important to strike a balance between consumer and business
needs;

(15) Annex III covers requirements for secure signature-creation devices
to ensure the functionality of advanced electronic signatures; it does not cover
the entire system environment in which such devices operate; the functioning
of the internal market requires the Commission and the Member States to act
swiftly to enable the bodies charged with the conformity assessment of secure
signature devices with Annex III to be designated; in order to meet market
needs conformity assessment must be timely and efficient;

(16) This Directive contributes to the use and legal recognition of electro-
nic signatures within the Community; a regulatory framework is not needed
for electronic signatures exclusively used within systems, which are based on
voluntary agreements under private law between a specified number of parti-
cipants; the freedom of parties to agree among themselves the terms and con-
ditions under which they accept electronically signed data should be respec-
ted to the extent allowed by national law; the legal effectiveness of electronic
signatures used in such systems and their admissibility as evidence in legal
proceedings should be recognised;

(17) This Directive does not seek to harmonise national rules concerning
contract law, particularly the formation and performance of contracts, or other
formalities of a non-contractual nature concerning signatures; for this reason
the provisions concerning the legal effect of electronic signatures should be
without prejudice to requirements regarding form laid down in national law
with regard to the conclusion of contracts or the rules determining where a
contract is concluded;

(18) The storage and copying of signature-creation data could cause a
threat to the legal validity of electronic signatures;

(19) Electronic signatures will be used in the public sector within national
and Community administrations and in communications between such admi-
nistrations and with citizens and economic operators, for example in the public
procurement, taxation, social security, health and justice systems;

(20) Harmonised criteria relating to the legal effects of electronic signatu-
res vill preserve a coherent legal framework across the Community; national
law lays down different requirements for the legal validity of handwritten sig-
natures; whereas certificates can be used to confirm the identity of a person
signing electronically; advanced electronic signatures based on qualified cer-
tificates aim at a higher level of security; advanced electronic signatures which
are based on a qualified certificate and which are created by a secure-signa-
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ture-creation device can be regarded as legally equivalent to handwritten sig-
naturel only if the requirements for handwritten signaturel are fulfilled,;

(21) In order to contribute to the general acceptance of electronic authen-
tication methods it has to be ensured that electronic signatures can be used as
evidence in legal proceedings in all Member States; the legal recognition of
electronic signatures should be based upon objective criteria and not be lin-
ked to authorisation of the certification-service-provider involved; national law
governs the legal spheres in which electronic documents and electronic signa-
tures may be used; this Directive is without prejudice to the power of a natio-
nal court to make a ruling regarding conformity with the requirements of this
Directive and does not affect national rules regarding the unfettered judicial
consideration of evidence;

(22) Certification-service-providers providing certefication-services to the
public are subject to national rules regarding liability;

(23) The development of international electronic commerce requires
cross-border arrangements involving third countries; in order to ensure inter-
operability at a global level, agreements on multilateral rules with third coun-
tries on mutual recognition of certification services could be beneficial;

(24) In order to increase user confidence in electronic communication and
electronic commerce, -certification-service-providers must observe data
protection legislation and individual privacy;

(25) Provisions on the use of pseudonyms in certificates should not pre-
vent Member States from requiring identification of persons pursuant to Com-
munity or national law;

(26) The measures necessary for the implementation of this Directive are
to be adopted in accordance with Council Decision 1999/468/EC of 28 June
1999 laying down the procedures for the exercise of implementing powers
conferred on the Commission 2% ;

(27) Two years after its implementation the Commission will carry out a
review of this Directive so as, inter alia, to ensure that the advance of techno-
logy or changes in the legal environment have not created barriers to achie-
ving the aims stated in this Directive; it should examine the implications of
associated technical areas and submit a report to the European Parliament and
the Council on this subject;

(28) In accordance with the principles of subsidiarity and proportionality
as set outin Article 5 of the Treaty, the objective of creating a harmonised legal
framework for the provision of electronic signatures and related services can-
not be sufficiently achieved by the Member States and can therefore be better
achieved by the Community; this Directive does not go beyond what is neces-
sary to achieve that objective,

HAVE ADOPTED THIS DIRECTIVE:

25 0) L 184, 17.7.1999, p. 23.
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Article 1

Scope

The purpose of this Directive is to facilitate the use of electronic signatures
and to contribute to their legal recognition. It establishes a legal framework for
electronic signatures and certain certification-services in order to ensure the

proper functioning of the internal market.
It does not cover aspects related to the conclusion and validity of contracts

or other legal obligations where there are requirements as regards form pres-
cribed by national or Community law nor does it affect rules and limits, contai-
ned in national or Community law, governing the use of documents.

Article 2

Definitions

For the purpose of this Directive:

1. 'electronic signature' means data in electronic form which are attached
to or logically associated with other electronic data and which serve as a met-
hod of authentication;

2. 'advanced electronic signature' means an electronic signature which
meets the following requirements:

a) itis uniquely linked to the signatory;
b) itis capable of identifying the signatory;
c) itis created using means that the signatory can maintain under his sole

control; and
d) itis linked to the data to which it relates in such a manner that any subse-

quent change of the data is detectable;

3. 'signatory' means a person who holds a signature-creation device and acts
either on his own behalf or on behalf of the natural or legal person or entity he

represents;
4. 'signature-creation data' means unique data, such as codes or private

cryptographic keys, which are used by the signatory to create an electronic

signature;

5. 'signature-creation device' means configured software or hardware used
to implement the signature-creation data;

6. 'secure-signature-creation device' means a signature-creation device

which meets the requirements laid down in Annex III;
7. 'signature-verification-data' means data, such as codes or public crypto-

graphic keys, which are used for the purpose of verifying an electronic signa-

ture;
8. 'signature-verification device' means configured software or hardware

used to implement the signature-verificationdata;
9. 'certificate' means an electronic attestation which links signature-verifi-

cation data to a person and confirms the identity of that person;
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10. 'qualified certificate' means a certificate which meets the requirements
laid down in Annex I and is provided by a certification-service-provider who
fulfils the requirements laid down in Annex II;

11. 'certification-service-provider' means an entity or a legal or natural per-
son who issues certificates or provides other services related to electronic sig-
natures;

12. 'electronic-signature product' means hardware or software, or relevant
components thereof, which are intended to be used by a certification-service-
provider for the provision of electronic-signature services or are intended to
be used for the creation or verification of electronic signatures;

13. 'voluntary accreditation' means any permission, setting out rights and
obligations specific to the provisjon of certification services, to be granted
upon request by the certification-service-provider concerned, by the public or
private body charged with the elaboration of, and supervisjon of compliance
with, such rights and obligations, where the certification-service-provider is
not entitled to exercise the rights stemming from the permission until it has
received the decision by the body.

Article 3

Market access

1. Member States shall not make the provision of certification services subject
to prior authorisation.
2. Without prejudice to the provisions of paragraph 1, Member States may

introduce or maintain voluntary accreditation schemes aiming at enhanced
levels of certification-service provision. All conditions related to such schemes
must be objective, transparent, proportionate and non-discriminatory. Mem-
ber States may not limit the number of accredited certification-service-prov-
eders for reasons which fall within the scope of this Directive.

3. Each Member State shall ensure the establishment of an appropriate
system that allows for supervision of certification-service-providers which are
established on its territory and issue qualified certificates to the public.

4. The conformity of secure signature-creation-devices with the require-
ments laid down in Annex Ill shall be determined by appropriate public or pri-
vate bodies designated by Member States. The Commission shall, pursuant to
the procedure laid down in Article 9, establish criteria for Member States to
determine whether a body should be designated.

A determination of conformity with the requirements laid down in Annex
III made by the bodies referred to in the first subparagraph shall be recogni-
sed by all Member States.

5. The Commission may, in accordance with the procedure laid down in
Article 9, establish and publish reference numbers of generally recognised
standards for electronic-signature products in the Official Journal of the Euro-
pean Communities. Member States shall presume that there is compliance
with the requirements laid down in Annex II, point (f), and Annex III when an
electronic signature product meets those standards.
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6. Member States and the Commission shall work together to promote the
development and use of signature-verification devices in the light of the
recommendations for secure signature-verification laid down in Annex IV and
in the interests of the consumer.

7. Member States may make the use of electronic signatures in the public
sector subject to possible additional requirements. Such requirements shall
be objective, transparent, proportionate and non-discriminatory and shall
relate only to the specific characteristics of the application concerned. Such
requirements may not constitute an obstacle to cross-border services for citi-
zens.

Article 4

Internal market principles

1. Each Member State shall apply the national provisions which it adopts pur-
suant to this Directive to certificationservice-proveders established on its ter-
ritory and to the services which they provide. Member States may not restrict
the provision of certification-services originating in another Member State in
the fields covered by this Directive.
2. Member States shall ensure that electronic-signature products which

comply with this Directive are permitted to circulate freely in the internal mar-
ket.

Article 5

Legal effects of electronic signatures

1. Member States shall ensure that advanced electronic signatures which are
based on a qualifeed certificate and which are created by a secure-signature-
creation device:

a) satisfy the legal requirements of a signature in relation to data in electronic
form in the same manner as a handwritten signature satisfies those requi-
rements in relation to paper-based data; and

b) are admissible as evidence in legal proceedings.

2. Member States shall ensure that an electronic signature is not denied legal

effectiveness and admissibility as evidence in legal proceedings solely on the

grounds that it is:

— in electronic form, or

— not based upon a qualified certificate, or

— not based upon a qualified certificate issued by an accredited certification-
service-provider, or

— not created by a secure signature-creation device.
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Article 6

Liability

1. As a minimum, Member States shall ensure that by issuing a certificate as

a qualified certificate to the public or by guaranteeing such a certificate to the

public a certification-service-provider is liable for damage caused to any entity

or legal or natural person who reasonably relies on that certificate:

a) asregards the accuracy at the time of issuance of all information contained
in the qualified certificate and as regards the fact that the certificate con-
tains all the details prescribed for a qualified certificate;

b) for assurance that at the time of the issuance of the certificate, the signa-
tory identified in the qualified certificate held the signature-creation data
corresponding to the signature-verification data given or identified in the
certificate;

¢) for assurance that the signature-creation data and the signature-verifica-
tion data can be used in a complementary manner in cases where the cer-
tification-service-provider generates them both;

unless the certification-service-provider proves that he has not acted neglig-
ently.

2. As a minimum Member States shall ensure that a certification-service-
provider who has issued a certificate as a qualified certificate to the public is
liable for damage caused to any entity or legal or natural person who reasona-
bly relies on the certificate for failure to register revocation of the certificate
unless the certification-service-provider proves that he has not acted neglig-
ently.

3. Member States shall ensure that a certification-service-provider may
indicate in a qualified certificate limitations on the use of that certificate. pro-
vided that the limitations are recognisable to third parties. The certification-
service-provider shall not be liable for damage arising from use of a qualified
certificate which exceeds the limitations placed on it.

4. Member States shall ensure that a certification-service-provider may
indicate in the qualified certificate a limit on the value of transactions for which
the certificate can be used, provided that the limit is recognisable to third par-
ties.

The certification-service-provider shall not be liable for damage resulting
from this maximum limit being exceeded.

5.The provisions of paragraphs 1 to 4 shall be without prejudice to Council
%rective 93/13/EEC of 5 April 1993 on unfair terms in consumer contracts

26) 0j L 95, 21.4.1993, p. 29.
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Article 7

International aspects

1. Member States shall ensure that certificates which are issued as qualified
certificates to the public by a certification-service-provider established in a
third country are recognised as legally equivalent to certificates issued by a
certification-service-provider established within the Community if:

a) the certification-service-provider fulfils the requirements laid down in this
Directive and has been accredited under a voluntary accreditation scheme
established in a Member State; or

b) a certification-service-provider established within the Community which
fulfils the requirements laid down in this Directive guarantees the certifi-
cate; or

c) the certificate or the certification-service-provider is recognised under a
bilateral or multilateral agreement between the Community and third
countries or international organisations.

2. In order to facilitate cross-border certification services with third countries
and legal recognition of advanced electronic signatures originating in third
countries, the Commission shall make proposals, where appropriate, to
achieve the effective implementation of standards and international agre-
ements applicable to certification services. In particular, and where necessary,
it shall submit proposals to the Council for appropriate mandates for the nego-
tiation of bilateral and multilateral agreements with third countries and inter-
national organisations. The Council shall decide by qualified majority.

3. Whenever the Commission is informed of any difficulties encountered
by Community undertakings with respect to market access in third countries,
it may, if necessary, submit proposals to the Council for an appropriate man-
date for the negotiation of comparable rights for Community undertakings in
these third countries. The Council shall decide by qualified majority.

Measures taken pursuant to this paragraph shall be without prejudice to
the obligations of the Community and of the Member States under relevant
international agreements.

Article 8

Data protection

1. Member States shall ensure that certification-service-providers and national
bodies responsible for accreditation or supervision comply with the require-
ments laid down in Directive 95/46/EC of the European Parliament and of the
Council of 24 October 1995 on tile protection of individuals with regard to the
processing of personal data and on the free movement of such data 27)

2. Member States shall ensure that a certification-service-provider which
issues certificates to the public may collect personal data only directly from
the data subject, or after the explicit consent of the data subject, and only inso-
far asitis necessary for the purposes of issuing and maintaining the certificate.

21 0] L 281, 23.11.1995, p. 31.
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The data may not be collected or processed for any other purposes without the
explicit consent of the data subject.

3. Without prejudice to the legal effect given to pseudonyms under natio-
nal law, Member States shall not prevent certification service providers from
indicating in the certificate a pseudonym instead of the signatory's name.

Article 9

Committee

1. The Commission shall be assisted by an 'Electronic-Signature Committee',
hereinafter referred to as 'the committee'.

2. Where reference is made to this paragraph, Articles 4 and 7 of Decision
1999/468/EC shall apply, having regard to the provisions of Article 8 thereof.

The period laid down in Article 4 (3) of Decision 1999/468/EC shall be set
at three months.

3. The Committee shall adopt its own rules of procedure.

Article 10

Tasks of the committee

The committee shall clarify the requirements laid down in the Annexes of this
Directive, the criteria referred to in Article 3(4) and the generally recognised
standards for electronic signature products established and published pursu-
ant to Article 3(5), in accordance with the procedure laid down in Article 9(2).

Article 11

Notification

1. Member States shall notify to the Commission and the other Member States

the following:

a) information on national voluntary accreditation schemes, including any
additional requirements pursuant to Article 3(7);

b) the names and addresses of the national bodies responsible for accredita-
tion and supervision as well as of the bodies referred to in Article 3(4);

c¢) the names and addresses of all accredited national certification service
providers.

2. Any information supplied under paragraph 1 and changes in respect of that
information shall be notified by the Member States as soon as possible.
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Article 12

Review

1. The Commission shall review the operation of this Directive and report the-
reon to the European Parliament and to the Council by 19 July 2003 at the
latest.

2. The review shall inter alia assess whether the scope of this Directive
should be modified, taking account of technological, market and legal develop-
ments. The report shall in particular include an assessment, on the basis of
experience gained, of aspects of harmonisation. The report shall be accompa-
nied, where appropriate, by legislative proposals.

Article 13

Implementation

1. Member States shall bring into force the laws, regulations and administra-
tive provisions necessary to comply with this Directive before 19 July 2001.
They shall forthwith inform the Commission thereof.

When Member States adopt these measures, they shall contain a refe-
rence to this Directive or shall be accompanied by such a reference on the
occasion of their official publication. The methods of making such reference
shall be laid down by the Member States.

2. Member States shall communicate to the Commission the text of the
main provisions of domestic law which they adopt in the field governed by this
Directive.

Article 14

Entry into force

This Directive shall enter into force on the day of its publication in the Official
Journal of the European Communities

Article 15

Addressees

This Directive is addressed to the Member States.
Done at Brussels, 13 December 1999.
For the European Parliament
The President
" For the Council
The President
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Annex|

Requirements for qualified certificates

Qualified certificates must contain:

a) anindication that the certificate is issued as a qualified certificate;

b) the identification of the certification-service-provider and the State in
which it is established;

¢) the name of the signatory or a pseudonym, which shall be identified as
such;

d) provision for a specific attribute of the signatory to be included if relevant,
depending on the purpose for which the certificate is intended;

e) signature-verification data which correspond to signature-creation data
under the control of the signatory;

f) an indication of the beginning and end of the period of validity of the cer-
tificate;

g) the identity code of the certificate;

h) the advanced electronic signature of the certification-service-provider
issuing it;

i) limitations on the scope of use of the certificate, if applicable; and

j) limits on the value of transactions for which the certificate can be used, if
applicable.

Annex I

Requirements for certification-service-providers issuing quaffied
certificates

Certification-service-providers must:

a)
b)

C)
d)

e)

2)

h)

demonstrate the reliability necessary for providing certification services;
ensure the operation of a prompt and secure directory and a secure and
immediate revocation service;

ensure that the date and time when a certificate is issued or revoked can
be determined precisely;

verify, by appropriate means in accordance with national law, the identity
and, if applicable, any specific attributes of the person to which a qualified
certificate is issued;

employ personnel who possess the expert knowledge, experience, and
qualifications necessary for the services provided, in particular compe-
tence at managerial level, expertise in electronic signature techology and
familiarity with proper security procedures; they must also apply adminis-
trative and management procedures which are adequate and correspond
to recognised standards;

use trustworthy systems and products which are protected against modi-
fication and ensure the technical and cryptographic security of the process
supported by them;

take measures against forgery of certificates, and, in cases where the cer-
tification-service-provider generates signature-creation data, guarantee
confidentiality during the process of generating such data;

maintain sufficient financial resources to operate in conformity with the
requirements laid down in the Directive, in particular to bear the risk of lia-
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bility for damages, for example, by obtaining appropriate insurance;

i) record all relevant information concerning a qualified certificate for an
appropriate period of time, in particular for the purpose of providing evi-
dence of certification for the purposes of legal proceedings. Such recor-
ding may be done electronically;

j) not store or copy signature-creation data of the person to whom the certi-
fication-service-provider provided key management services;

k) before entering into a contractual relationship with a person seeking a cer-
tificate to support his electronic signature inform that person by a durable
means of communication of the precise terms and conditions regarding
the use of the certificate, including any limitations on its use, the existence
of a voluntary accreditation scheme and procedures for complaints and
dispute settlement. Such information, which may be transmitted electroni-
cally, must be in writing and in redily understandable language. Relevant
parts of this information must also be made available on request to third
parties relying on the certificate;

1) use trustworthy systems to store certificates in a verifiable form so that:

— only authorised persons can make entries and changes,

— information can be checked for authenticity,

— certificates are publicly available for retrieval in only those cases for which
the certificate-holder's consent has been obtained, and

— any technical changes compromising these security requirements are
apparent to the operator.

Annexlll

Requirements for secure signature-creation devices

1. Secure signature-creation devices must, by appropriate technical and proce-

dural means, ensure at the least that:

a) the signature-creation-data used for signature generation can practically
occur only once, and that their secrecy is reasonably assured,;

b) the signature-creation-data used for signature generation cannot, with rea-
sonable assurance, be derived and the signature is protected against for-
gery using currently available technology;

¢) the signature-creation-data used for signature generation can be reliably
protected by the legitimate signatory against the use of others.

2. Secure signature-creation devices must not alter the data to be signed or
prevent such data from being presented to the signatory prior to the signature
process.

Annex |V

Recommendations for secure signature verification

During the signature-verification process it should be ensured with reasona-

ble certainty that:

a) the data used for verifying the signature correspond to the data displayed
to the verifier;
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b) the signature is reliably verified and the result of that verification is cor-
recdy displayed,;

¢) the verifier can, as necessary, reliably establish the contents of the signed
data;

d) the authenticity and validity of the certificate required at the time of signa-
ture verification are reliably verified,;

e) the result of verification and the signatory's identity are correctly dis-
played,;

f) the use of a pseudonym is clearly indicated; and

g) any security-relevant changes can be detected.
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