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Tilrdding fra Kommunal- og modernisevingsdepartementet 22. juni 2018,
godkjent i statsrdd samme dag.
(Regjeringen Solberg)

1 Kommunal- og
moderniseringsdepartementets
innledning

Datatilsynets og Personvernnemndas arsmeldin-
ger for 2017 gir en status for personvernarbeidet i
meldingsaret, i tillegg til et blikk inn i fremtiden
og utfordringer i tiden som kommer. Meldingene
viser med all tydelighet at personvern er blitt et
tema som berorer oss alle og som stadig flere blir
oppmerksomme pa.

De siste drene har det veert betydelig opp-
merksomhet om nye personvernregler som har
veert under utarbeidelse bade i EU og i Norge.
EUs generelle forordning om vern av personopp-
lysninger tradte i kraft i EUs medlemsland 25. mai
2018. Forordningen er EdSrelevant og gjennom-
fores i norsk rett. Justis- og beredskapsdeparte-
mentet sendte forslag til ny personopplysningslov
pa hering sommeren 2017, og personvernforord-
ningen ble gjennomfert i norsk rett ved Stor-
tingets vedtakelse av ny personopplysningslov
28. mai 2018.

Meldingsaret har naturlig nok veert sterkt pre-
get av arbeidet med det nye personvernregel-
verket. Bade offentlige og private virksomheter
har forberedt seg pa & etterleve et regelverk som
er betydelig mer detaljert enn personopplysnings-
loven fra 2000. Noe av arsaken til den skte opp-
merksomheten om personvernspersmal er trolig

de strenge sanksjonene forordningen oppstiller
for overtredelse av de nye reglene. For Datatilsy-
net har nytt regelverk medfert hey ettersporsel
etter foredrag og veiledning, en etterspersel som
har veert sveert ressurskrevende for virksomheten
a4 imetekomme. I tillegg til & tilby betydelig
ekstern veiledning, har tilsynet arbeidet gjennom
hele aret for 4 forberede egen organisasjon pé en
ny arbeidsform og endrede oppgaver.

Samfunnet blir stadig mer avhengig av infor-
masjon, herunder personopplysninger. Dataana-
lyse er grunnlaget for en rekke viktige tjenester.
For 4 sikre at opplysninger behandles pé en trygg
og god mate, og at den enkelte i sterst mulig grad
far rade over egne opplysninger, er det viktig at
det gjores gode konsekvensutredninger nar det
vurderes a sette i gang behandlinger av person-
opplysninger. Hver for seg kan tiltakene fremsta
lite personverninngripende, og for den enkelte
kan de veaere nesten umerkelige. Samlet sett, og
over tid, kan likevel inngrepet i den enkeltes per-
sonvern bli betydelig. Derfor er det viktig a se
ulike personverninngripende tiltak i sammen-
heng, og vurdere personvernkonsekvenser og
utvikling over tid.

Den teknologiske utviklingen skjer i et heyt
tempo. Dette kan vaere en utfordring for den enkel-
tes personvern, for eksempel gjennom utstrakt
kartlegging av bevegelser, handlemenster, person-
lige egenskaper og preferanser. Teknologien gir
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uante muligheter for innsamling og analyse av
informasjon. Det er viktig at vi har en apen og god
debatt om hvilke teknologiske muligheter vi skal
benytte oss av. Samtidig er det viktig & se at tekno-
logien ogsa apner nye muligheter for 4 ivareta per-
sonvernhensyn. Innebygd personvern er en mate a
bruke teknologien til 4 ivareta personvernet. Data-
tilsynet har fokusert pa innebygd personvern i
flere ar. Innebygd personvern og personvern som
standardinnstilling er nd nedfelt som krav i per-
sonvernforordningen, og det har vaert mye opp-
merksomhet om temaet i meldingséret. Kort sagt
dreier det seg om a bruke de mulighetene tekno-
logien gir til 4 ivareta personvernet, og & designe
nye losninger slik at forhandsinnstillingene er sa
personvernvennlige som mulig, og hjelper de
registrerte til & ta gode personvernvalg. Det er
viktig at hver og en av oss settes i stand til 4
ivareta eget personvern best mulig.

1.1 Presset mot personvernet

Vi lever i et samfunn i stadig og rask utvikling.
Nye muligheter, men ogsd nye utfordringer og
trusler, dukker jevnlig opp. Endringene er i stor
grad basert pd de mulighetene som ligger i den
teknologiske utviklingen. Stadig flere tjenester
digitaliseres. Dette er effektivt fordi digitale tje-
nester ofte er billigere enn manuelle. Det er ogsé i
mange sammenhenger praktisk for brukeren,
fordi tjenestene er tilgjengelige nar det passer
brukeren, der brukeren er. Ikke sjelden er ogsa
digitale tjenester sikrere enn manuelle tjenester.
For eksempel kan det 4 levere et skjema i en sek-
nadsportal med sikker innlogging, veere tryggere
enn a sende et papirskjema i posten eller levere
deti en betjent skranke.

Sveert mange av vire daglige gjoremal etter-
later elektroniske spor. I de fleste hjem er det na
installert smarte, digitale stremmalere som med
korte tidsintervaller rapporterer stremforbruket.
Tanken er at dette skal gi bedre kontroll med
stremforbruket og derigjennom riktigere strem-
regninger basert pd strempris da forbruket fak-
tisk fant sted. Det gir samtidig stremleveranderen
sveert detaljert informasjon om aktivitetene i hus-
standen. Informasjonen kan analyseres i detalj, og
kan gi et bilde av om personene i husstanden vas-
ker kleer, lader el-bilen, ser TV, sover eller er bort-
reist. Dette er informasjon de faerreste ensker
spredt, og heller ikke ensker brukt til andre for-
mal enn som grunnlag for stremregningen. Sam-
tidig kan analyse av forbruksmensteret danne
grunnlag for informasjon til brukeren som kan fa
denne til & endre forbruksmenster og derigjen-

nom senke stremkostnadene. Dette vil de fleste
veere interesserte i.

Vil du lese en digital avis i «fullversjon» forut-
settes det at du er abonnent. Som innlogget abon-
nent lagres alle klikk du gjor bade nér du leser avi-
sen, og nar du blar deg ut og inn av avisen via len-
ker. Dette gir mediehusene detaljert informasjon
om lesernes interesser og preferanser. Det gir
ogsa mulighet for inngripende analyser og antak-
elser om den enkelte, analyser som kan gi resulta-
ter den enkelte selv ville bli ganske overrasket
over. Slike analyser kan ogsa brukes til & manipu-
lere oss.

Det har veert antydet at dataanalyse, seerlig
basert pa brukernes Facebook-profiler, ble brukt
til & pavirke bade Brexit-avstemningen i Stor-
britannia og valget i USA i 2016. Analyser av bru-
kernes eget, og deres kontakters, bruksmenster
benyttes som grunnlag for plassering av annonser
og promotering av redaksjonelt innhold. Slik kan
vi pavirkes og manipuleres i den ene eller andre
retningen ved hjelp av avanserte dataanalyser de
feerreste av oss forstar. Bruken av personopplys-
ninger kan pa denne maéten fa store konsekvenser
bade for den enkelte og for samfunnet.

Pa den annen side dpner avansert dataanalyse
for utvikling av tjenester som ikke var mulig for fa
ar siden. Maskinleering og kunstig intelligens er
basert pa analyse av enorme mengder personopp-
lysninger. Gjennom analyse kan maskiner gjen-
kjenne menstre og «leere». Dette kan hjelpe oss til
4 finne lesninger pa krevende utfordringer for
eksempel i helsesektoren og i klimaarbeidet. Like-
vel er det viktig 4 huske pa at ogsa her er innsats-
faktoren personopplysninger om enkeltpersoner.
Personer som har et snske om og en rett til 4 ridde
over egne personopplysninger.

Personopplysninger er blitt verdifullt. De
fleste forstar i dag at opplysninger og elektroniske
spor de gir fra seg vil bli brukt i analyse, malrettet
dialog og markedsfering. Samtidig opplever rela-
tivt fa det som interessant & betale for sporfrie tje-
nester. En underseokelse Datatilsynet og Tekno-
logiradet gjorde i 2016 (Personvern tilstand og
trender 2016) viser at bare 20% av de spurte kan
veaere villige til & betale for 4 unngé at nettbaserte
tjenester analyserer personopplysninger om dem
for & gi tilpasset reklame. Selv om behandling av
personopplysninger oppleves som nargdende, og
til tider ubehagelig, er betalingsvilligheten for a fa
bedre beskyttelse av egne opplysninger relativt
liten. Noe av arsaken kan veere at mange ikke
reflekterer over, eller helt forstér, hva slags opp-
lysninger som samles inn og hvordan de analy-
seres, blant annet for bruk i markedsfering. Der-
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for er det sveert viktig at de som behandler per-
sonopplysninger er apne og gir brukerne informa-
sjon om hvilke opplysninger de samler inn og hva
de brukes til, slik at alle i sterst mulig grad kan ta
egne, opplyste personvernvalg.

1.2 Nytt personvernregelverk - styrking av
den enkeltes rettigheter

Et personvernregelverk som setter gode og
trygge rammer for innsamling og behandling av
personopplysninger bade i privat og offentlig regi
er en av flere viktige forutsetninger for et velfun-
gerende demokrati. Norge har hatt et generelt
personvernregelverk i mange ar. Personregister-
loven ble vedtatt i 1978, og var en av de forste i
verden i sitt slag. Den ble avlgst av personopplys-
ningsloven som ble vedtatt i 2000. Personopplys-
ningsloven 2000 gjennomferte EUs personvern-
direktiv, dir. 95/46/EU, i norsk rett. Regelverket
har hele tiden veert holdt teknologineytralt, og
har, trass i den store teknologiske utviklingen
som har funnet sted, fungert relativt bra.

I 2012 begynte EU arbeidet med et nytt gene-
relt regelverk om vern av personopplysninger
som skulle avlgse personverndirektivet fra 1995.
Personvernforordningen, som tradte i kraft i EUs
medlemsstater 25. mai 2018, ble gjennomfert i
norsk rett ved Stortingets vedtakelse av ny per-
sonopplysningslov 28. mai 2018. Et baerende hen-
syn i EUs arbeid med nytt personvernregelverk
har veert regelverksharmonisering i hele EQS-
omradet, slik at de naeringsdrivende i EQS-omra-
det opplever at det gjelder like vilkar for behand-
ling av personopplysninger uansett hvilken med-
lemsstat de opererer i. Samtidig skal de regi-
strerte nyte godt av det samme sterke person-
vernet uansett i hvilken medlemsstat de Kjoper
varer og tjenester.

For regjeringen er det viktig at det nye person-
vernregelverket bade vil viderefere og styrke bor-
gernes personvernrettigheter. Det vil ogsa bli mer
apenhet rundt bruk av personopplysninger. Nar
opplysninger samles inn, skal den registrerte fa
informasjon om dette. Nar de registrerte bes om
samtykke til behandling av opplysninger, skal
dette skje pa en Kklar og tydelig méte. Departemen-
tet mener det er grunnleggende at den enkelte i
sterst mulig grad skal rdde over egne personopp-
lysninger. Apenhet og informasjon er helt nedven-
dig for at de registrerte skal kunne benytte de
rettighetene personvernregelverket gir.

Prinsippet om dataminimalitet styrkes i det
nye regelverket. Dette prinsippet har stétt sterkt i
norsk rett ogsa etter personopplysningsloven

2000. Personopplysninger skal veaere adekvate,
relevante og nedvendige for innsamlingsformaélet.
Det vil ikke vaere lovlig 4 samle inn eller lagre per-
sonopplysninger man ikke trenger. Nar behovet
som 14 til grunn for innsamlingen faller bort, skal
personopplysningene slettes.

Det nye personvernregelverket innforer ogsa
nye rettigheter, som blant annet retten til datapor-
tabilitet. Som eier av personopplysninger om seg
selv har den enkelte rett til 4 f4 disse opplys-
ningene overfort til en ny tjenesteleverander, for
eksempel ved bytte av nettbaserte musikk- eller
filmtjenester. Denne retten gjor det mulig & bytte
tienesteleverander uten a etterlate seg flere spor
enn nedvendig hos den tjenestetilbyderen man
forlater.

Offentlige og private virksomheter far et
sterre ansvar for 4 ivareta de registrertes person-
vern nar de samler inn og lagrer opplysninger. De
behandlingsansvarlige fir en utvidet plikt til selv &
vurdere hvilke konsekvenser behandlingen av
personopplysninger har for den enkelte. De har
ogsé ansvar for a iverksette tiltak som kan redu-
sere risikoen behandlingen av opplysninger med-
forer. Ved brudd pé personopplysningssikker-
heten, for eksempel hvis opplysninger tilflyter
uvedkommende, har de ansvarlige en plikt til &
varsle bade tilsynsmyndigheten og de registrerte
i henhold til fastsatte frister.

Det nye regelverket skal gjore det enklere for
brukerne & velge de mest personvernvennlige
alternativene og de mest personvernvennlige tje-
nestene. Innebygd personvern og personvern
som standardinnstilling i applikasjoner og tjenes-
ter blir lovpalagt bade i offentlig og privat sektor.
De tekniske losningene skal lages slik at de ivare-
tar personvernet. P4 denne méaten kan godt per-
sonvern bli et konkurransefortrinn i privat sektor.
For statlige virksomheter er bruk av innebygd
personvern allerede lagt inn som et krav gjennom
det arlige digitaliseringsrundskrivet fra Kommu-
nal- og moderniseringsdepartementet.

Ordningen med personvernombud, som etter
personopplysningsloven 2000 var en frivillig ord-
ning, lovfestes i det nye personvernregelverket.
Personvernombudet skal veere et bindeledd mel-
lom de registrerte og den behandlingsansvarlige.
Alle offentlige virksomheter, alle virksomheter
som behandler sensitive personopplysninger i stor
skala, og virksomheter som overvaker europeiske
borgere i stor skala skal ha et personvernombud.
De registrerte kan henvende seg til personvern-
ombudet med spersmél om behandling av person-
opplysninger. Samtidig skal personvernombudet
bistd virksomheten med & etterleve personvern-
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reglene. Departementet har tiltro til at etablering
av personvernombud i en rekke virksomheter som
behandler personopplysninger vil gi bedre ivare-
takelse av de registrertes rettigheter.

Samlet sett vil rettighetene og pliktene i
personvernforordningen og den nye personopp-
lysningsloven utgjere et viktig vern i den enkeltes
mete med en digital hverdag i konstant utvikling.

1.3 Personvern og forbrukerpolitikk

Digitale tjenester gir nye muligheter, men skaper
ogsa nye utfordringer for forbrukerne. I den digi-
tale skonomien bygger forretningsmodellen ofte
pa kommersiell utnyttelse av personopplysninger.
For en tjeneste tas i bruk ma forbrukeren gjerne
samtykke til en lang rekke vilkdr. Mange synes
det er vanskelig & forsta disse vilkarene. Vilkarene
kan veaere lange og tungt skrevet, ofte ogsa pa et
annet sprak enn norsk. Dessuten er styrkeforhol-
det mellom forbrukeren og tilbyder av tjenesten
ofte skjevt. Mange tjenester er utformet slik at for-
brukeren ikke har noe annet valg enn 4 aksep-
terer de vilkdrene som gis, dersom han eller hun
onsker tjenesten. Etter hvert som digitale tjenes-
ter blir vanligere — og pa noen omrader helt domi-
nerende — er et godt personvern stadig viktigere i
forbrukerpolitikken.

Datatilsynet skriver i sin arsmelding at de i
meldingsaret hatt et tett samarbeid med forbru-
kermyndighetene for a styrke forbrukernes ret-
tigheter i den digitale skonomien. Forbrukerradet
har det siste aret sett pa flere sikalte smartpro-
dukter, slik som treningsarmband, digitale leker,
helseverktoy og klokker. Datatilsynet har fulgt
opp funnene fra Forbrukerradet, og bl.a. truffet
vedtak for 4 sikre brukernes personvern. Depar-
tementet ensker 4 understreke viktigheten av et
godt samarbeid mellom Datatilsynet og forbruker-
myndighetene. Samarbeidet i meldingsaret frem-
star som sveert fruktbart, og er en viktig brikke i &
na malet om a styrke personvernet til forbrukere
som benytter digitale tjenester. Ivaretakelse av
forbrukeres personvern krever koordinert inn-
sats bade nasjonalt og internasjonalt.

Personvernforordningen og den nye person-
opplysningsloven vil vaere et viktig virkemiddel
for 4 fremme samarbeid. Forordningen innebarer
like regler i hele EU/E@S-omrédet, og styrker for-
brukernes stilling, jf. pkt. 1.2 over. For forbru-
kerne antar departementet at sarlig forordnin-
gens Klargjoring av kravet til gyldig samtykke er
viktig. Forordningen fastsetter at et samtykke
ikke skal anses som frivillig dersom den regi-
strerte ikke har en reell valgfrihet, eller ikke er i

stand til & nekte eller trekke tilbake et samtykke
uten at det er til skade for vedkommende. Dette
kravet til valgfrihet og rimelighet vil veere viktig
for gyldigheten av vilkdr som blir presentert for
forbrukere. Departementet mener de nye reglene
pa en god mate vil bidra til at forbrukere far gjen-
nomslag for sine rettigheter internasjonalt, og til &
fremme europeiske personvernprinsipper i et glo-
balt perspektiv.

Regjeringen er opptatt av a sikre personvernet
til forbrukere. I Meld. St. 27 (2015-2016) Digital
agenda for Norge. IKT for en enklere hverdag og okt
produktivitet, varslet regjeringen at den vil styrke
personvernet til forbrukere som benytter digitale
tjenester. Forbrukernes rettigheter og personver-
net i den digitale skonomien vil derfor vies sarlig
oppmerksomhet i stortingsmeldingen om forbru-
kerpolitikk som skal legges frem i 2019.

1.4 Personvern for barn og unge

Barn og unge har samme krav pa privatliv og per-
sonvern som voksne. Barn er videre gitt en ser-
skilt beskyttelse i FNs barnekonvensjon artikkel
16. I sin melding lister Datatilsynet opp atte
temaer som fikk mest medieomtale i 2017. Hele
tre av disse temaene omhandler barn og unge.

Digitalisering i barnehager og skoler er godt i
gang. Barnehager og skoler innhenter, lagrer og
behandler stadig sterre mengder opplysninger
om barna. Barns utvikling registreres i barne-
hagen. Skolene benytter digitale laeringsplatt-
former. Barn og ungdom bruker nettbrett i sko-
len, leverer oppgaver digitalt og far digitale til-
bakemeldinger fra leerer. Ogsa eksamen leveres
digitalt. Dette innebaerer til sammen en omfat-
tende samling av informasjon om barnet/eleven.
Det er viktig at denne informasjonen behandles pa
en god og sikker mate. Departementet er opptatt
av at barns personvern vektlegges i barnehager
og pa skoler. Alle barn og unge skal ha tillit til at
personlig informasjon ikke kommer péa avveie.

Barn og unge skal vaere trygge pé at informa-
sjon ikke deles uten at barnet og/eller de fore-
satte har samtykket. Videre har barnet, med
okende alder, krav pa privatliv ogsa overfor egne
foresatte. Dette innebeerer at foresatte til storre
barn ikke nedvendigvis skal fi innsyn i alle opp-
lysninger om barnet.

Tingenes internett («Internet of things») har
gjort sitt inntog ogsi hos barna. Leker digitalise-
res og gis nye og spennende funksjoner. Dette
innebeaerer at ogsid produsenter av leketey ma
sette personvern pa agendaen. Flere funn Forbru-
kerradet har gjort de siste par drene har imidler-
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tid vist at det er alvorlige brister her. Blant annet
avdekket Forbrukerridet i 2017 flere alvorlige sik-
kerhetsbrister i smartklokker for barn. De fant at
fremmede enkelt kan ta kontroll over klokkene og
bruke dem til & spore og avlytte barnet. Senere
fant de ogsa at for en av klokkene 14 talebeskjeder
som foreldre hadde sendt barna dpent pa nett.
Forbrukerradet vurderte at feilene var si grave-
rende at de kunne utgjere en fare for barna. Fun-
nene ble klaget inn til Datatilsynet, som senere
fattet vedtak om stans i behandlingen av person-
opplysninger knyttet til klokkene. Departementet
ser at det fokuset som disse sakene har satt pa
personvernet har virket positivt inn pa bransjen.
Bransjen har tatt til seg de signaler som er kom-
met bade fra Datatilsynet og forbrukermyndig-
hetene, og vist villighet og initiativ til 4 ordne opp.
Det er likevel fortsatt en jobb 4 gjere, og videre
godt samarbeid mellom forbrukermyndigheter,
Datatilsynet og bransjen er viktig for & sikre
trygge leker for barna.

De nye personvernreglene inneholder ogséa
saerbestemmelser som skal beskytte barn. Barn
kan veere serlig utsatt ved bruk av informasjons-
samfunnstjenester. De har ofte ikke nedvendig
kunnskap og erfaringsgrunnlag for & forsti konse-
kvenser av et samtykke. Den nye personopplys-
ningsloven setter derfor en 13 &rs aldersgrense
for at samtykke skal kunne utgjere behandlings-
grunnlag nir informasjonssamfunnstjenester til-
bys direkte til et barn.

Departementet er opptatt av at barn og unges
personvern ma gis et sarlig fokus. Regjeringen
har i sin politiske plattform fastsatt at den vil sette
ned en personvernkommisjon for 4 vurdere per-
sonvernets stilling i Norge. Stortinget har i
anmodningsvedtak nr. 588 (2017-2018) anmodet
om at mandatet til den varslede personvernkom-
misjonen inkluderer et sarlig oppdrag om & vur-
dere status for personvernet til barn, og 4 komme
med tiltak for & styrke dette.

2 Merknader fra Kommunal- og
moderniseringsdepartementet til
Datatilsynets arsmelding

Datatilsynet har i 2017 veert en aktiv bidragsyter i
samfunnsdebatten, og tilsynet har medvirket til
god kunnskap om personvern generelt, og sarlig
om EUs personvernforordning. Tilsynet har utar-
beidet heringsuttalelser i en rekke viktige saker,
hatt dialog og meter med ulike akterer, og holdt
mange foredrag om personvernrelevante tema i
ulike forum. Datatilsynet har i tillegg fortsatt

arbeidet sitt i sentrale EU-organ, og vaert en aktiv
deltaker pa en rekke nordiske og internasjonale
samarbeidsarenaer.
Datatilsynet har i 2017 serlig arbeidet med
personvern innenfor folgende omrader:
— Npytt personvernregelverk
— Innebygd personvern og teknologi som kan
vaere personvernfremmende
— Helse og velferd
— Kunstig intelligens, roboter og personvern i
algoritmenes tid

I tillegg har Datatilsynet brukt mye tid pa a for-
berede bade egen organisasjon og andre pa gjen-
nomferingen av EUs personvernforordning i
norsk rett. Departementet er opptatt av at bade
innbyggere og virksomheter som behandler per-
sonopplysninger skal kjenne til og forstd hva de
nye personvernreglene betyr for dem, og mener
det er viktig at tilsynet har medvirket til & spre slik
kunnskap.

2.1 Nytt personvernregelverk

Den store regelverksendringen som EUs person-
vernforordning og ny norsk personopplysningslov
forer med seg, har vaert en betydelig og prioritert
oppgave for Datatilsynet i 2017, og vil ogsa vaere
det i drene som kommer. Den nye personopplys-
ningsloven blir Datatilsynets viktigste arbeids-
verktoy i mange ar framover.

For a veere best mulig forberedt nar det nye
personvernregelverket trer i kraft, har Datatilsy-
net patatt seg oppgaver i regi av EU. Samarbeidet
med de nordiske datatilsynsmyndighetene har
ogsa veert intensivert i forbindelse med innfering
av nytt regelverk. I meldingséret har Datatilsynet
tilegnet seg mer kunnskap om de nye reglene og
hvilke endringer dette regelverket vil medfere for
virksomheter som behandler personopplysninger,
de registrertes rettigheter og Datatilsynet som
forvaltningsorgan. Departementet er tilfreds med
at tilsynet er godt forberedt pa 4 ivareta samfunns-
oppgaven og sitt mandat nar det nye regelverket
trer i kraft.

Datatilsynet har i meldingséaret deltatt i en
tverrdepartemental arbeidsgruppe ledet av Justis-
og beredskapsdepartementet som har arbeidet
med implementering av forordningen i norsk rett.
I tillegg samarbeider tilsynet med departementet
om den formelle innlemmingen av forordningen i
E@S-avtalen. I heringen av ny personopplysnings-
lov leverte Datatilsynet en omfattende og grundig
heringsuttalelse, og ga viktige innspill til lovarbei-
det.
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Datatilsynet skriver i arsmeldingen at gjen-
nomferingen av arbeidet med personvernforord-
ningen frem til hesten 2017 har veert organisert i
fem interne delprosjekter: Nytt regelverk (juri-
disk), IKT og prosess-stotte, Kommunikasjons-
prosjektet, Personvernombud og Web. Prosjektet
Nytt regelverk hadde ansvar for 4 vurdere hva det
nye regelverket betyr for Datatilsynet, og hadde
kontakt med Justisdepartementet om arbeidet
med & innfere forordningen i norsk rett. IKT og
prosess-stotte- prosjektet sgrget for at Datatilsynet
har de nedvendige og hensiktsmessige fagsys-
temene for 4 handtere oppgavene etter nytt regel-
verk. I Kommunikasjonsprosjektet ble det lagt til
rette for at bade offentlige og private virksom-
heter far den informasjon de trenger for & kunne
etterleve det nye regelverket, og for at innbyg-
gerne fir informasjon om sine rettigheter. Del-
prosjektet Personvernombud héndterte tilpasnin-
gene av personvernombudsordningen til det nye
regelverket. I tillegg har delprosjektet utredet
hvordan oppleringen av personvernombud skal
foregd. Web-prosjektet hadde ansvar for 4 vurdere
og sette i gang nedvendige endringer av platt-
form, struktur og innhold pa Datatilsynets nett-
sider, en kommunikasjonsplattform som er svert
sentral i tilsynets informasjonsarbeid.

En viktig del av Datatilsynets nye strategi for
perioden 2018-2020 er & gjore norske virksomhe-
ter 1 stand til & felge det nye regelverket. I mel-
dingséaret har Datatilsynet derfor prioritert veiled-
ning rettet mot virksomhetene. Tilsynet har arran-
gert eller bidratt pa felles seminarer med flere
ulike virksomheter, blant annet blant annet Finans
Norge, IKT Norge, KINS, KS og Dataforeningen.
Gjennom hele meldingsaret har Datatilsynet holdt
foredrag og produsert veiledningsmateriale. I til-
legg har tilsynet bistatt eksterne akterer i etable-
ring av kurs for personvernombud, og deltatt med
ressurser i gjennomferingen av slike oppleerings-
kurs.

Departementet merker seg at Datatilsynet har
brukt nettsidene sine aktivt for 4 spre informasjon
om hvilke plikter virksomhetene har etter de nye
reglene. Nettsidene inneholder oppdatert infor-
masjon om veiledninger skrevet av EUs sam-
arbeidsorgan pa personvernomradet (Artikkel 29-
gruppen), samt Datatilsynets egenproduserte vei-
ledninger, ofte utarbeidet med utgangspunkt i
avklaringer som er foretatt internasjonalt. Depar-
tementet er tilfreds med at tilsynet tar veilednings-
oppgaven pa stort alvor, og mener det er sveert
verdifullt at tilsynet nar ut til virksomheter gjen-
nom foredrag og deltakelse pa seminarer. Depar-
tementet vil ogsa trekke frem de gode veilednin-

gene om personvernombud og innebygd person-
vern som Datatilsynet har utarbeidet. Denne
delen av tilsynets arbeid legger et godt grunnlag
for en vellykket innfering av nye regler.

Datatilsynets kontroller de siste drene har vist
at mange kommuner har en lang vei a gé for &
sikre at de etterlever personvernregelverket. Som
Datatilsynet peker pa, er det viktig at kommunene
setter personvern pa agendaen. Datatilsynet
sendte informasjonsbrev til alle rdidmenn og fyl-
kesrddmenn i mars 2017, hvor de ga rad om hvor-
dan kommunene ber starte arbeidet med tilpas-
ning til ny personopplysningslov. Datatilsynet har
ogsd holdt en rekke foredrag, vert tilstede pa
konferanser og andre arrangement for kommune-
sektoren, deltatt i rddmannsutvalg, informert i
fagpresse og samarbeidet med sektorens inte-
resseorganisasjoner. Departementet merker seg
utfordringene Datatilsynet peker pé, og vil fort-
sette & stotte Datatilsynets innsats for et bedre
personvern i norske kommuner.

Internt har Datatilsynet gjennomfert opplee-
ring om sentrale bestemmelser i forordningen for
de ansatte. I tillegg har tilsynet laget en plan for
videre kompetansebygging, og arrangert flere
interne seminarer med forordningen som tema.

Datatilsynet viser til at de gjor en betydelig
innsats for & forberede alle bererte pad det kom-
mende regelverket. Det er imidlertid virksom-
hetene, bade private og offentlige, som skal etter-
leve det nye regelverket. Som Datatilsynet frem-
hever, ma sektorer og bransjer selv ta sitt ansvar
for 4 mete de nye regelverkskravene. Kravene om
innebygd personvern og vurderinger av person-
vernkonsekvenser, forutsetter kunnskap og hand-
ling hos de ansvarlige, leveranderer og organisa-
sjoner. En vellykket innfering av personvernfor-
ordningen krever altsi vesentlig sterre aktivitet
enn det som skjer i regi av Datatilsynet. Departe-
mentet mener det er viktig 4 ansvarliggjore virk-
somhetene.

Datatilsynet peker pa at endringer i regel-
verket, nye rutiner for handtering av ulike typer
saker, og ikke minst ekt samarbeid med andre
lands datatilsynsmyndigheter, vil stille hoye krav
til organisasjon og gjennomfering. Slik Datatilsy-
net ser det, vil handteringen av overgangsord-
ninger, okt grad av internasjonalisering og okte
krav til robuste vurderinger av personvernkonse-
kvenser, peke seg ut som utfordringer i perioden
som kommer.

Med ikrafttredelse av personvernforordnin-
gen, etableres et nytt organ i EU, European Data
Protection Board. Dette organet far en sentral
rolle i & fortolke og koordinere praktiseringen av
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det nye regelverket. Datatilsynet har arbeidet
aktivt for a fa innflytelse i forgjengeren til dette
organet, Artikkel 29-gruppen. Denne gruppen er
den everste radgivende forsamlingen for EU-kom-
misjonen i spersmal om personvern og informa-
sjonssikkerhet etter direktiv 95/46/EU om
beskyttelse av personopplysninger. Datatilsynet
har deltatt i flere viktige undergrupper, har vert
medrapporter pa flere sentrale dokumenter, og
har ogsa holdt presentasjoner pd plenumsmetet.
Datatilsynet skriver i drsmeldingen at de mener
de er godt posisjonert for innflytelse ogsa i Euro-
pean Data Protection Board, og haper a kunne
fortsette & bidra inn i det viktige europeiske per-
sonvernsamarbeidet. Som Datatilsynet peker pa,
vil tilsynets mulighet til & pavirke i internasjonale
samarbeidsfora bli endret med innferingen av for-
ordningen. For regjeringen har det veert sentralt &
sikre det norske Datatilsynet s god deltakelse
som mulig i EUs personvernarbeid nér forordnin-
gen innlemmes i EQS-avtalen og inkorporeres i
norsk rett. Departementet er derfor trygg pa at
Datatilsynet vil delta aktivt i europeisk person-
vernsamarbeid ogséa fremover, og folge godt med
pa praksisen som utvikles mellom de europeiske
tilsynsmyndighetene, og tilkjennegi sitt syn i dis-
kusjon og behandling av aktuelle saker.

Datatilsynet viser til at forordningen stiller
tydelige krav til vurdering av personvernkonse-
kvenser med sikte pa a identifisere risikotilpas-
sede tiltak for a ivareta personvernet til de regi-
strerte. Det nye regelverket krever at alle som er
involvert i behandling av personopplysninger méa
kunne gjennomfere gode vurderinger av person-
vernkonsekvenser. Departementet er enige med
Datatilsynet i at det er viktig & sikre at lovhjemler
for behandling av personopplysninger tar heyde
for kravene som folger av forordningen, og at de
er tilstrekkelig detaljerte til & oppfylle sitt formal.
Datatilsynet er en viktig akter i arbeidet med & gi
god veiledning til alle som er involvert i vurdering
av personvernkonsekvenser.

2.2 Innebygd personvern og personvern-
fremmende teknologi

Digitaliseringen stiller krav til tjenester som ivare-
tar brukernes personvern. Brukere av nett-
baserte tjenester ma ha tillit at lesningene bade er
sikre og ivaretar personopplysningene pa en god
mate. Innebygd personvern er et viktig tiltak for a
sikre slik tillit. Temaet har tidligere vaert omtalt i
Meld. St. 11 (2012-2013) Personvern — utsikter og
utfordringar hvor regjeringen fremhevet arbeidet
med innebygd personvern. Dette er fulgt opp i

Meld. St. 27 (2015-2016) Digital agenda for Norge.
IKT for en enklere hverdag og okt produktivitet,
som regjeringen la fram i april 2016. I denne mel-
dingen gar det frem at regjeringen vil arbeide for
at IKT-systemer i offentlig forvaltning skal ivareta
prinsipper for innebygd personvern, herunder
personvernvennlige standardinnstillinger.

Datatilsynet har anbefalt innebygd personvern
siden 2012. Et av kravene i den nye personvernfor-
ordningen er at alle virksomheter skal jobbe etter
prinsippene for innebygd personvern. Dette folger
ogsd av Kommunal- og moderniseringsdeparte-
mentets digitaliseringsrundskriv fra 2017.

Med personvernforordningen kommer ogséa
personvern som standardinnstilling for fullt. Depar-
tementet er positive til at dette nedfelles sa klart i
regelverket, og mener det kan hjelpe brukerne til
4 ta de gode personvernvalgene. Kravet om inne-
bygd personvern innebarer at virksomheter skal
gjennomfere organisatoriske og tekniske tiltak
som ivaretar personvernprinsippene og de regi-
strertes rettigheter ved etablering av lesninger,
systemer, apper og lignende.

Flere virksomheter har gitt uttrykk for at kra-
vet om innebygd personvern er vanskelig a forsti
omfanget av, enten de er plikthavere etter regel-
verket eller leveranderer av programvare, og at
det har vaert et behov for & tydeliggjore begrepet.
Datatilsynet utarbeidet derfor en veileder om
innebygd personvern. Denne redegjor for hvor-
dan personvernprinsippene, de registrertes rettig-
heter og sikkerhetskrav etter personvernregel-
verket kan knyttes til hver aktivitet i utviklings-
lopet. Veilederen har blitt oversatt til engelsk, og
er blitt presentert for internasjonale personvern-
myndigheter i Artikkel 29-gruppen, EU-kommi-
sjonen, Technology subgroup (undergruppe til
Artikkel 29-gruppen) og Berlingruppen (Den
internasjonale arbeidsgruppen for personvern
innen telekommunikasjon). Datatilsynet har i mel-
dingséaret holdt rundt 30 foredrag og arbeids-
meter for ulike malgrupper der temaet i hovedsak
har vaert innebygd personvern. Departementet
mener Datatilsynet har laget en god og viktig vei-
leder, og at det er viktig at tilsynet bidrar til 4 tyde-
liggjore hvordan teknologi kan veere med pa &
skape godt personvern.

En utfordring Datatilsynet trekker frem, er
gamle systemer som ikke bygger pa prinsippene
om innebygd personvern. Som Datatilsynet peker
pa i arsmeldingen, er det viktig at de behandlings-
ansvarlige planlegger utfasing av systemer som
ikke i tilstrekkelig grad ivaretar personvern og
informasjonssikkerhet. Departementet merker
seg utfordringene Datatilsynet peker pa, og vil
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fortsette & stotte innsatsen til Datatilsynet for &
bevisstgjore myndigheter og virksomheter om
kravene til innebygd personvern.

2.3 Helse og velferd

Det er en utfordring i helsesektoren at det er bety-
delig press pa teknologisk utvikling og nye lgsnin-
ger, og at utviklingen skjer i et raskt tempo. Pasi-
entoppfoelging forventes a bli mer og mer digitali-
sert. Endringer i form av digitalisering av jour-
nalopplysninger stiller nye krav til systemenes
evne til & ivareta informasjonens konfidensialitet,
tilgjengelighet og integritet. I arsmeldingen peker
Datatilsynet pa at risikobildet i sektoren ma sies a
endres radikalt ndr man beveger seg fra papir-
dokumentasjon over til elektronisk behandling av
opplysninger. Denne digitaliseringen kan medfere
béde fordeler og utfordringer for personvernet.

Helse- og omsorgssektoren var tidlig ute med
a4 ta i bruk elektroniske journalsystemer for
behandling av helseopplysningerl, og arbeidet
med personvern og informasjonssikkerhet er
heyt prioritert. Det er et stort teknisk etterslep i
store deler av sektoren, og sektorens hovedut-
fordringer fremover vil veere & lofte dagens IKT-
systemer for bedre & utnytte mulighetsrommet
som digitalisering gir for bedre ressursutnyttelse,
samhandling og effektivitet.

Helse- og velferdsomridet omfatter primaer og
sekundeer bruk av opplysninger innen helse- og
omsorgstjenestene, NAV, helseforskning og sam-
funnsforskning. Opplysningene som behandles i
sektoren er blant de mest sensitive som finnes, og
befolkningen selv anser opplysningene som svaert
beskyttelsesverdige. Dette gjor at omradet har
veert en prioritet for Datatilsynet ogsa i 2017, og
tilsynet har i meldingsaret veert sveert engasjert i
spersmal om personvern, helse og velferd.

Bade Datatilsynet og departementet ser at det
er et okende enske om og patrykk for gjenbruk av
helseopplysninger til nye formal innen forskning
og kvalitetssikring, sékalt sekundaerbruk av data.
Det opprettes stadig nye kvalitetsregistre, og
mange av disse er store i omfang og har som for-
mal & veere permanente. Det pagar utrednings-
arbeid for 4 finne nye losninger for 4 gjore data til-
gjengelige pa en mer effektiv mate enn tidligere,
blant annet i Helsedataprogrammet i Direktoratet
for e-helse. Helsedataprogrammet skal bidra til
bedre tilgjengelighet og okt bruk av data, bedre

L 1 Forskrift om IKT-standarder i helse- og omsorgstjenesten

§ 3 stilles det krav om elektronisk behandling av helseopp-
lysninger.

datakvalitet og mer effektiv registerforvaltning,
samtidig som personvern og informasjonssikker-
het ivaretas. Utvikling av fellestjenester for helse-
registrene skal gjore dialogen med innbyggerne
enklere, for eksempel nar det gjelder innsyn, full-
maktshéandtering og medbestemmelse ved bruk
av data. Utvikling av en helseanalyseplattform
skal baseres pa innebygd personvern og gi inn-
byggerne mer kontroll over hvordan egne data
brukes og sterre trygghet for at data ikke mis-
brukes.

Datatilsynet peker pa at personvernforordnin-
gen vil medfere store endringer for sekundaer-
bruk av data. Blant annet vil avskaffelse av konse-
sjonsplikten fore til at akterene selv mé ta storre
ansvar for vurderingene som ligger til grunn for
behandling av data til forskning og kvalitets-
sikring. Dette er en omlegging av en langvarig
praksis, og vil kunne medfere et stort behov for
veiledning fra Datatilsynet.

Datatilsynet har i arsmeldingen omtalt flere av
tiltakene de har arbeidet med péa helse- og vel-
ferdsomradet i 2017. De har gjennomfert flere til-
syn, hatt dialog og meter med ulike aktorer og gitt
utstrakt rad og veiledning. I tillegg har tilsynet
avgitt flere heringsuttalelser til forslag fra det
offentlige som innebarer behandling av person-
opplysninger innenfor helse- og velferdsomrédet.
Blant forslagene var utkast til forskrift for regule-
ring av kommunalt pasient- og brukerregister
(KPR- forskriften), forslag til endringer i biobank-
loven og utkast til forskrift om befolkningsbaserte
helseundersekelser. I horingsuttalelsene pekte til-
synet blant annet pd manglende utredning av per-
sonvernkonsekvenser, utilstrekkelig risikovurde-
ring og rekkevidde av samtykke.

Datatilsynet sendte i oktober 2017 varsel til ni
helseforetak i Helse Ser-Ost RHF om ileggelse av
overtredelsesgebyr pa til sammen 7,2 millioner
kroner. Gebyrene ble gitt som felge av avvik knyt-
tet til sikkerhetsledelse og manglende risikovur-
deringer i forbindelse med beslutningen om tje-
nesteutsetting av IKT-drift til utlandet. Saken fikk
mye oppmerksomhet i media, og har fert til en
stor endring i helsesektoren nar det gjelder
bevissthet rundt ansvarsforhold og risikovurde-
ringer. Datatilsynet har hatt god dialog med Helse
Ser-Ost i etterkant, og virksomheten arbeider
med & rette opp manglene som Datatilsynet
papekte. Det er planlagt aktiviteter for oppfelging
av saken i 2018.

I ettertid har Datatilsynet samarbeidet med
andre tilsynsmyndigheter som NSM, Finanstil-
synet og Helsetilsynet, og det har ogsi veert
meter med Difi og Direktoratet for e-helse. For-
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maélet med dette samarbeidet har veert a etablere
en felles strategi rundt temaet utsetting av IKT-tje-
nester, bade i helsesektoren og andre deler av
offentlig sektor. Departementet mener Datatil-
synet er en sveaert viktig bidragsyter i slike disku-
sjoner, og at det er viktig og bra at tilsynet enga-
sjerer seg.

Datatilsynet har deltatt i arbeidet med Norm
for informasjonssikkerhet i helsesektoren (Nor-
men). I lys av nytt personvernregelverk, har det
veert behov for oppdateringer av allerede eksiste-
rende materiell. Hovedarbeidet med Normen i
2017 har fokusert pa endringer som folge av per-
sonvernforordningen, og det har veert hyppige
meter mellom Datatilsynet og Normsekretariatet
gjennom hele aret. Departementet mener dette er
et sveert viktig arbeid, og er positive til at Datatil-
synet deltar i dette.

Datatilsynet har i 2017 arbeidet med problem-
stillinger knyttet til velferdsteknologi. Velferdstek-
nologi som for eksempel blodsukkermaler eller
blodtrykksmaler for hjemmebruk, benyttes i
okende grad av befolkningen pd eget initiativ.
Samtidig brukes teknologien ogsd i regi av det
offentlige som et ledd i helse- og velferdstjenester.
Disse nye tjenestene genererer data, og gir utfor-
dringer med tanke pa hva som skal lagres og hvor
lenge. Datatilsynet peker pd at utviklingen péa
dette omradet i stor grad styres av leveranderer,
og at det er krevende for bestillere 4 ha reell kon-
troll over behandlingen av opplysninger — behand-
linger som utferes av leveranderer og databe-
handlere pa bestillerens vegne. Departementet er
enig med Datatilsynet i at det fremdeles er sen-
trale problemstillinger som ber avklares, slik som
for eksempel plassering av behandlingsansvar,
krav til databehandleravtaler og sikkerhet for at
losningene bygger péd prinsippene for innebygd
personvern.

I drsmeldingen trekker Datatilsynet frem en
positiv personverntrend innen helsetjenesten; at
innbyggerne, i sterst mulig grad skal kunne
bestemme over egne personopplysninger. Depar-
tementet mener dette er en styrking av den enkel-
tes rett til personvern, men er samtidig enig med
Datatilsynet i at det er enkelte utfordringer knyt-
tet til kravet om bevissthet og kunnskap hos den
enkelte. Datatilsynet peker pa en tendens til & ga
bort fra samtykke fra de registrerte som grunnlag
for sekundeerbruk av helseopplysninger. Bruk av
personopplysninger i helsesektoren er svert
komplekst, og det er en betydelig pedagogisk
utfordring 4 forklare de registrerte hvordan opp-
lysninger brukes og deles, slik at de selv kan vur-
dere hva de eonsker a samtykke til.

Datatilsynet peker videre pa flere fremtidige
utfordringer, som bruk av stordata og kunstig
intelligens, persontilpasset medisin og sekundaer-
bruk av data.

Stordataanalyser utfordrer den tradisjonelle
praksisen knyttet til sekundaerbruk av data, og
reiser nye problemstillinger for personvernet.
Departementet er enig med Datatilsynet i at disse
problemstillingene kan veere utfordrende for bade
den enkelte og for de som skal vurdere om denne
bruken av data skal tillates eller ikke.

Departementet merker seg de utfordringene
tilsynet trekker frem, og vil fortsette 4 fremme
gode personvernlgsninger som sikrer den enkelte
storst mulig raderett over egne personopplys-
ninger og setter den enkelte i stand til 4 forsta
bade risikoer, muligheter og konsekvenser ved
sekundeerbruk av opplysninger.

24 Kunstig intelligens, roboter og
personvern i algoritmenes tid

Datatilsynet viser til at utviklingen av kunstig
intelligens og automatiserte systemer har hatt
store fremskritt de siste arene. Slik Datatilsynet
ser det, er mulighetene lovende: en bedre og mer
effektiv offentlig sektor, nye metoder for klima- og
miljevern, bedre og billigere helsetjenester. Det
er likevel slik at de intelligente og automatiserte
tjenestene ofte inneholder store mengder data,
inkludert personopplysninger.

Datatilsynet peker pa at med smarte byer og
smarte hjem vil det bli samlet inn en omfattende
mengde personopplysninger, siden flere og flere
sensorer blir koblet til nettet. Nettoppkoblede sen-
sorer blir stadig billigere, og de opptrer i sveert
mange sammenhenger bade i1 smarte hjem,
smarte byer og andre deler av det som er i ferd
med 4 bli smarte samfunn.

I 2017 har Datatilsynet arbeidet bade nasjonalt
og internasjonalt for 4 gi rdd om hvordan man skal
unngé ulovlig innhenting av stordata i forbindelse
med smarte byer, hjem og biler. Selv om det gis rad
og det finnes et regelverk, presiserer Datatilsynet
at mange likevel vil gjore mye for & fa tak i slike ver-
difulle data. I 2017 brukte Datatilsynet tid pa & gjore
akterer oppmerksomme pd hvor invaderende inn-
samling og bruk av slik informasjon kan veere for
den enkeltes personvern. Datatilsynet peker pa at
en klar regulering ved innferingen av automatiske
streommalere ga mulighet for & begrense unedven-
dig innhenting av personopplysninger. Departe-
mentet er enig med Datatilsynet i at Klar regulering
er sentralt for & sikre at det ikke samles inn flere
personopplysninger enn nedvendig.



14 Meld. St. 16

2017-2018

Datatilsynets og Personvernnemndas drsmeldinger for 2017

Stortinget vedtok en lov om utpreving av selv-
kjerende Kjoretoy i 2017, hvor hensikten er &
fremme utvikling og utbredelse av ny teknologi i
transportsektoren. Selvkjerende biler vil samle
inn store mengder personopplysninger om béde
sjaferen, passasjerer og omgivelsene. Departe-
mentet er enig med Datatilsynet i at dette kan
veere et gode i trafikken, bade med hensyn til tra-
fikksikkerhet, miljg og ekonomi. Det er likevel
nedvendig & drefte personvernmessige utfordrin-
ger og samfunnsetiske problemstillinger ved bruk
av kunstig intelligens bade i trafikken og ellers i
samfunnet. Datatilsynet publiserte en rapport om
kunstig intelligens og personvern i januar 2018.
Rapporten inneholder en rekke eksempler pa
verktey og metoder for a bygge godt personvern
inn i intelligente systemer, samt anbefalinger til
ulike malgrupper som benytter seg av kunstig
intelligens. Rapporten ble oversatt til engelsk.
Departementet mener rapporten gir et godt
grunnlag for videre diskusjon om utfordringer pa
dette omradet.

Det norske dronemarkedet har utviklet seg
raskt, og er spadd en eksplosiv vekst de neste
arene — serlig knyttet til naerings- og nyttevirk-
somhet. Tilsynet har merket en stadig ekende
interesse for & ta i bruk droner hos offentlige
myndigheter, inkludert i politiet. Med avansert
kamera- og sensorteknologi, og med stadig bedre
flyrekkevidde, blir terskelen for overvéaking fra
luften senket betydelig. Datatilsynet peker i ars-
meldingen pé at flyvende fartey utfordrer ivareta-
kelse av informasjonsplikten overfor de som fil-
mes. Bruk av droner stiller nye krav bade til de
virksomhetene som skal ta teknologien i bruk, og
til Datatilsynet som skal gi rdd og fere kontroll
med at dette skjer innenfor de riktige rammene —
ogsa for personvernet.

Departementet viser til regjeringens drone-
strategi som ble lagt frem i mars 2018, hvor blant
annet personvern og privatlivets fred er temaer.
Departementet er positive til at Datatilsynet fort-
setter & veere synlige og tilgjengelige for & sikre at
akterene som benytter seg av droner har kunn-
skap om personvernregelverket, og benytter per-
sonvernvennlig teknologi.

25 Internasjonalt arbeid

I arsmeldingen redegjor Datatilsynet for aktiv del-
takelse i internasjonalt personvernsamarbeid.
Departementet og tilsynet har i flere ar hatt god
dialog om verdien av & delta i internasjonalt
arbeid, og serlig det europeisk personvernsam-
arbeidet. I meldingséaret har Datatilsynet pa en

god mate evnet 4 prioritere deltakelse i det euro-
peiske personvernsamarbeidet.

De europeiske datatilsynene meotes flere gan-
ger 1 aret i Artikkel 29-gruppen, der Datatilsynet
har mete- og talerett. I 2017 har Datatilsynet veert
representert i alle de fem plenumsmetene grup-
pen har avholdt. I plenumsmetet i september pre-
senterte de veilederen sin om innebygd person-
vern.

Datatilsynet deltar aktivt i flere av undergrup-
pene etablert av Artikkel 29-gruppen. Mye av det
faglige arbeidet foregar i disse undergruppene. I
undergruppene deltar Datatilsynet pa like vilkar
som medlemslandene i EU. Datatilsynet er en vik-
tig bidragsyter i arbeidet, og blir lagt merke til
med gode leveranser og hey aktivitet.

I tillegg til det formaliserte personvernsamar-
beidet i EU, deltar Datatilsynet i flere andre inter-
nasjonale samarbeidsfora. Det er blant annet et
godt samarbeid mellom personvernmyndighetene
i de nordiske landene, og de har regelmessige
moter bade pé leder- og saksbehandlernivd. De
nordiske landene meter mange ensartede pro-
blemstillinger, og departementet mener derfor
det er viktig 4 ivareta de gode nordiske rela-
sjonene.

Datatilsynet deltar ogsa pa meter i Digital Cle-
aring House, en metearena opprettet og organi-
sert av European Data Protection Supervisor
(EDPS, som er EU-institusjonenes datatilsyn).
Motene samler representanter fra europeiske
datatilsynsmyndigheter, forbrukerombud og kon-
kurransetilsynsmyndigheter. ~ Formalet med
motene er 4 dele informasjon om saker organene
arbeider med. Sammen med Forbrukerombudet,
har Datatilsynet veert en viktig padriver og
bidragsyter i disse motene.

Som folge av engasjementet i Digital Clearing
House og erfaring fra nasjonalt samarbeid med
forbrukermyndigheter, er Datatilsynet invitert
med i en arbeidsgruppe nedsatt av den internasjo-
nale konferansen for personvernmyndigheter
(ICDPPC). Arbeidsgruppen skal utrede hvordan
datatilsynsmyndigheter, forbrukerombud og kon-
kurransetilsynsmyndigheter kan samarbeide mer
effektivt pa internasjonalt niva for & forbedre for-
brukernes rettigheter. Arbeidsgruppen legger
frem en rapport pd ICDPPC-metet i Brussel i
2018.

Departementet mener det er svaert positivt at
Datatilsynet er aktive pa mange arenaer. @kt han-
del og internasjonalt samhandling eker flyten av
personopplysninger. Sentrale personvernutfor-
dringer mé& derfor handteres gjennom interna-
sjonalt samarbeid og internasjonale lgsninger.
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Departementet er tilfreds med den aktive rollen
Datatilsynet har tatt i det internasjonale person-
vernarbeidet generelt og i det europeiske sam-
arbeidet spesielt.

3 Merknader fra Kommunal- og
moderniseringsdepartementet til
Personvernnemndas arsmelding

Personvernnemnda er klageorgan for vedtak fat-
tet av Datatilsynet. I 2017 mottok Personvernnem-
nda 19 klagesaker fra Datatilsynet. 14 av sakene
ble ferdigbehandlet innen utgangen av éaret. I til-
legg behandlet nemnda 5 saker som ble oversendt
i 2016.

Sakene som ble behandlet i 2017 gjaldt blant
annet kameraovervaking, spersmal om innsyn i
opplysninger hos arbeidsgiver og avindeksering
pa nett. Et tema som nemnda fortsatt ser har
okende aktualitet, er ileggelse av overtredelses-
gebyr. Flere av sakene som ble avgjort i 2017
hadde overtredelsesgebyr som tema. Nemnda
antar at denne tendensen vil fortsette.

I meldingséret behandlet nemnda flere saker
om innsyn i opplysninger hos arbeidsgiver. Per-
sonvernnemnda papeker at dette ofte er kompli-
serte og prinsipielle saker.

Nemnda endret i meldingséret praksis i en
prinsipiell sak om kredittvurdering av leietakere.
Saken gjaldt profesjonelle utleieres adgang til a
kredittvurdere en potensiell leietaker for leie-
avtale inngas i situasjoner hvor leietakeren stiller
depositum som sikkerhet for leieavtalen. Nemnda
kom til at klager hadde saklig behov for 4 inn-
hente kredittopplysninger om potensielle leie-
takere. Avgjorelsen innebar en endring av praksis
i forhold til tidligere saker.

Et tilbakevendende forhold er Datatilsynets
manglende realitetsbehandling av saker, samt
bortprioritering uten vedtak eller avvisningsved-
tak. Nemnda har papekt at det faller innenfor
Datatilsynets plikter etter loven 4 ta stilling til om
en aktuell behandling av personopplysninger i en
sak er lovlig eller ikke, og at det derfor er misvi-
sende & kalle disse beslutningen avvisning av en
sak. Nemnda legger likevel til grunn at Datatil-
synet, som tilsynsmyndighet etter personopplys-
ningsloven, har anledning til 4 foreta en viss prio-
ritering av saker i form av at ikke alle henvendel-
ser behandles like grundig.

En annen tendens Personvernnemnda har
merket seg, er klager pd Googles avslag pa
anmodning om 4 fa slettet seketreff pa internett,
sakalt avindeksering. Nemnda avgjorde én slik

sak i 2017. I tillegg vil to andre saker bli ferdig-
behandlet i 2018. Departementet ser ikke bort fra
at saker hvor interesseavveiningen mellom
ytringsfrihet og personvern stir sentralt, vil fa
okende aktualitet i tiden fremover.

I arsmeldingen papeker Personvernnemnda at
personvernet griper inn i stadig flere samfunns-
omréder. Problemstillingene som reises er kom-
plekse, og har stor betydning bade for privatliv,
kommersiell og offentlig virksomhet. Samtidig er
det et gjentagende fenomen at personvernet ma
sees i sammenheng med andre rettsomrader.
Dette gjelder serlig forholdet til forvaltningsret-
ten, men ogsé andre rettsomrader, som helserett,
og ikke minst privatrettslige regler og avtaler.
Departementet viser til at forvaltningsloven star
sentralt i nemndas arbeid, og at det derfor er vik-
tig at nemnda besitter god forvaltningsrettslig
kompetanse. Departementet deler ogsd nemndas
vurdering av at de krevende avveiningene for
nemnda oppstar der personvern meter andre vik-
tige samfunnsinteresser. Det er grunn til 4 anta at
de avveiningene nemnda m4a foreta fremover vil
bli stadig mer komplekse og krevende, og stille
store krav til nemndas arbeid.

4 Administrasjon og ressurser

4.1 Datatilsynets budsjett og rammevilkar

Datatilsynet hadde i 2017 en budsjettramme pa
kr. 50 639 000. Dette var en gkning pa dreyt 5 mil-
lioner kroner fra 2016, en ekning som i det vesent-
lige skyldtes kompensasjon for endrede regler om
premieinnbetaling til Statens pensjonskasse. Etter
at overforinger og tilleggsbevilgninger var lagt til,
hadde Datatilsynet kr. 52 805 000 til disposisjon i
2017. Av tilsynets utgifter utgjorde 71,5 prosent
(37 808 000 kroner) utgifter til lonn og 28,5 pro-
sent (15017 000 kroner) utgifter til drift. Datatil-
synet hadde i meldingséaret 40 faste stillinger. I til-
legg er tilsynet de siste arene tilfort ekstra midler
for 4 sette virksomheten i stand til & holde normal
drift samtidig som de har arbeidet med forbere-
delser til gjennomfering av EUs personvernfor-
ordning i norsk rett. Som felge av styrkingen, har
virksomheten i 2017 hatt mulighet til & finansiere
syv midlertidige stillinger, i tillegg til to studenter
og en leerling knyttet til virksomheten deler av
aret.

Datatilsynet ledes av direkter Bjern Erik Thon
som ble tilsatt pa aremal i 2010. Aremalet ble for-
nyet for seks nye ar i august 2016. Ledergruppen
bestod i hoveddelen av meldingséret av fire menn
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og en kvinne. I tilsynet sett under ett var det like-
vel en relativt jevn Kkjennsfordeling, med 55 pro-
sent kvinner og 45 prosent menn. Ved utgangen
av meldingsaret sto stillingen som kommunika-
sjonsdirektor ledig. Denne er senere besatt av en
kvinne, og da denne meldingen ble avgitt, besto
ledergruppen av to kvinner og tre menn.

Datatilsynet nedskalerte sin tilsynsvirksomhet
betydelig i 2017, og gjennomferte totalt 24 tilsyn
og kontroller, mot 85 tilsyn i 2016. Arsaken til den
markante nedgangen i antall tilsyn, er prioritering
av oppgaver knyttet til nytt personvernregelverk.
Tilsyn gjennomferes biade som stedlige tilsyn, der
Datatilsynet moeter opp hos den behandlingsan-
svarlige, brevlige kontroller og nettbaserte under-
sekelser. I 2017 ble det gjennomfert fire stedlige
tilsyn, hvorav to i helsesektoren, ett i justissekto-
ren og ett der sporing i det offentlige rom var
tema. I tillegg ble det gjennomfert seks brevlige
kontroller med bruk av kredittsjekk ved boligut-
leie, og 13 nettbaserte tilsyn med kommuners
publisering av informasjon pa nett.

Datatilsynet journalferte 1807 nye saker i mel-
dingsaret. Dette er en liten ekning fra 2016, da
antallet nye saker var 1745. Det ble fattet 683 ved-
tak, mot 564 aret for. En del av denne ekningen
kan trolig forklares med at det ble fattet 234 vedtak
om personvernombud i lepet av aret. Av de 683
vedtakene ble 39 paklaget. Sett i forhold til antall
vedtak, har antall klager holdt seg relativt stabilt
de siste arene. Ved utgangen av meldingsaret var
26 av de 39 innkomne klagene ferdighehandlet i til-
synet. 20 av saken ble oversendt klageorganet Per-
sonvernnemnda for behandling, mens seks av
sakene ble omgjort i Datatilsynet som folge av nye
opplysninger eller nye vurderinger av sakene.

Datatilsynet mottok seknad om 238 konse-
sjoner i 2017, og innvilget 183 konsesjoner for
behandling av personopplysninger. Dette er en
liten nedgang fra 2016, noe tilsynet mener skyldes
naturlig variasjon fra ar til ar. Av seknadene gjaldt
om lag 150 tillatelse til & behandle sensitive opp-
lysninger i forskning, mens 40 segknader gjaldt
behandling av personopplysninger i dopingkon-
troll ved treningssentre. Kun 15 av seknadene
endte med fullt avslag.

Tilsynet viser i sin arsmelding til at de i mel-
dingsaret mottok hele 349 avviksmeldinger. Dette
er en betydelig ekning sammenliknet med tid-
ligere ar. Okningen kan skyldes flere forhold,
blant annet sterre bevissthet om plikten til &
melde avvik, men ogsa hvor godt virksomhetene
fanger opp og handterer avvik.

Det er departementets vurdering at Datatil-
synet i meldingséaret har arbeidet godt innenfor

det gjeldende regelverket og de tildelte ressur-
sene. Tilsynet har evnet 4 tilpasse og justere virk-
somheten i samsvar med den egkte oppmerksom-
heten som er om personvern i samfunnet og etter-
sperselen etter bistand fra Datatilsynet. Tilsynet
har et bredt engasjement bade nasjonalt og inter-
nasjonalt, og bidrar pa den maten til & gjore per-
sonvern relevant og kjent, og 4 arbeide frem los-
ninger som star seg i en internasjonal kontekst.

4.2 Personvernnemndas budsjett og
rammevilkar

Personvernnemnda hadde i 2017 en budsjett-
ramme pa kr. 2 080 000, og har i meldingsaret opp-
gitt & ha brukt kr. 1 917 510. Det reelle forbruket i
meldingsaret har veert kr. 2 099 609. Differansen
skyldes en feil som er rapportert i statsregnska-
pet. Bevilgningen er, som i tidligere ar, brukt pa
innkjep av litteratur og tjenester, deltakelse péa
kurs, arbeids- og reisegodtgjerelse til medlem-
mene i nemnda, lenn til sekretariatet og leie av
kontor- og metelokaler.

Stortinget utnevnte hesten 2016 ny leder og
nestleder med vararepresentanter til Personvern-
nemnda. Kongen oppnevnte deretter de eovrige
fem medlemmene av nemnda med stedfortredere.
Den lederen Stortinget hadde utnevnt matte
trekke seg for hun hadde tiltradt vervet. Hennes
stedfortreder, tingrettsdommer Mats Wilhelm
Ruland, fungerte som nemndas leder frem til
august 2017. Da overtok tingrettsdommer Mari
Bo Haugstad som nemndas faste leder.

Personvernnemnda har hatt 10 meter i mel-
dingsaret. Nemnda mottok i alt 19 klagesaker i
2017. Datatilsynet har oppgitt & ha oversendt 20
saker for klagesaksbehandling. Differansen pé én
sak skyldes etter all sannsynlighet postgang som
har medfert at én sak avsendt i 2017 ikke ble mot-
tatt hos nemnda for i 2018. 14 av sakene ble ferdig-
behandlet i meldingsaret. I tillegg har nemnda
behandlet fem saker fra 2016. Datatilsynets vedtak
ble opprettholdt i 11 av de behandlede sakene.
Atte av Datatilsynets vedtak ble helt eller delvis
omgjort. Dette er en noe lavere omgjeringspro-
sent enn tidligere ar. Antall klagesaker og omgjo-
ringer er uansett sveert lavt sett i forhold til at
Datatilsynet fattet 683 vedtak i 2017.

Personvernnemnda har i meldingsaret arbei-
det for a redusere saksbehandlingstiden, samtidig
som det har veert lagt ned et betydelig arbeid for &
sikre vedtak av god kvalitet. Gjennomsnittlig saks-
behandlingstid har veert ca. tre méneder, noe som
er en markant reduksjon sammenliknet med tid-
ligere ar. For & lykkes med dette, har nemnda i
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2017 benyttet en vesentlig sterre andel av de til-
delte midlene til meteforberedelse og etterarbeid
med vedtakene enn i tidligere ar. Samtidig er det
fremdeles slik at komplekse saker behandles over
flere meter. Departementet er tilfreds med at
nemnda har klart & redusere saksbehandlings-
tiden samtidig som den har hatt oppmerksomhet
rettet mot kvalitativt gode vedtak.
Personvernnemnda har bistand fra en sekre-
teer 1 80% stilling. Sekretaeren er formelt ansatt i
departementet. Ved utgangen av meldingsaret
hadde sekretaeren gjennom de siste tolv arene
sagt opp stillingen sin, og prosess for a rekruttere
ny sekreteer var igangsatt av departementet.
Departementet har i meldingsaret hatt okt
kontakt med nemnda om administrative spersmal.
Dette skyldes blant annet skifte av leder to ganger
i lepet av perioden, og arbeid for 4 tilrettelegge for
bedre saksbehandlingssystemer i nemnda.

Nemnda er selv ansvarlig for dette arbeidet, men
far administrativ bistand fra departementet ved
behov. Som vanlig avholdt departementet ett kon-
taktmete av formell karakter med Personvern-
nemnds leder og sekreteer i lopet av meldingséaret.
Departementet opplever kommunikasjonen med
nemnda som god. Det er departementets vurde-
ring at Personvernnemnda har brukt den tildelte
bevilgningen tilfredsstillende, og har gjennomfert
oppgavene sine pa en god mate i 2017.

Kommunal- og moderniseringsdepartementet
tilrar:

Tilrading fra Kommunal- og moderniserings-
departementet 22. juni 2018 om Datatilsynets og
Personvernnemndas arsmeldinger for 2017 blir
sendt Stortinget.
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Vedlegg 1

Arsmeldingen til Datatilsynet for 2017

Leders beretning
2017 - Aret for dret

Et av de mest populere programmene pd NRK
heter «Dagen for dagen», og sendes pa lille juleaf-
ten. Det er en oppkjering til selveste julekvelden —
med steking av juleribbe, julesanger og stemning
sa intens hyggelig at det kanskje kan tippe litt
over noen ganger.

For Datatilsynet har 2017 veert «aret for aret».
Arsaken er selvsagt at 2018 er aret da den nye per-
sonvernforordningen trer i kraft, og 2017 har veert
aret da vi har gétt og gledet oss, men samtidig hatt
den samme folelsen som i desember: Det er mye &
gjore, vi er ganske si stressa, det er masse ryd-
ding og klargjering, og litt angst, men vi vet vi
kommer i mél og vi gleder oss til & apne pakkene.

2017 har veert aret da vi som jobber med per-
sonvern opplever at det er vi som ma holde igjen
fordi venner og bekjente gjerne vil snakke om per-
sonvern. Det var ret da alle piler pekte oppover;
vi mottok flere klager, flere avviksmeldinger og
flere henvendelser om veiledning enn éret for. Vi
holdt mer enn dobbelt s mange foredrag som i
2016, og vi kunne med letthet ha holdt mange til
dersom vi hadde hatt kapasitet. Det var ogsa aret
da vi for forste gang si hva det betyr 4 ta lett pa
datasikkerheten i helsesektoren. Vi varslet over-
tredelsesgebyr pa til ssammen 7,2 millioner kroner
mot ni helseforetak i Helse Ser-@st fordi det var
gjennomfert mangelfulle utredninger av person-
vernkonsekvenser. Resultatet var det aller beste:
Det ble gjennomfert en snuoperasjon av hele pro-
sessen, og i skrivende stund pagar nye vurderin-
ger av en helt annen kvalitet enn tidligere. Vi pala
ogsa stans i behandlingen av data i tre smartklok-
ker som ble solgt som trygghetsprodukter for
barn. Resultat var at to av importerene gjorde si
store endringer at palegget kunne oppheves, den
tredje kastet kortene fordi vare krav ikke kunne
oppfylles.

Det har ogsé vert et ar med stor produksjon
av veiledningsmateriale. En viktig del av var nye
strategi er 4 gjore de naeringsdrivende i stand til &
folge det nye regelverket. For et lite tilsyn med 45

ansatte er det selvsagt en umulig oppgave a gi
detaljerte rad til landets mange tusen private og
offentlige virksomheter. Vi tar derfor det gene-
relle informasjonsarbeidet pa stort alvor. Vi har
for eksempel utarbeidet god informasjon om per-
sonvernombud og om innebygd personvern. Da
en veileder om sistnevnte ble lansert, kom det 750
personer — i tillegg fulgt minst 1500 stremmingen.
Veilederen ble utarbeidet i samarbeid med
neeringsdrivende, har fitt stort gjennomslag i
Norge og blitt lagt merke til internasjonalt. Ut
over dette har besgk pa hjemmesiden var gkt med
hele 245 prosent, og antall personvernombud har
okt med 40 prosent.

Den nye personopplysningsloven blir vart vik-
tigste arbeidsverkteoy i mange ar framover. Det
har derfor vaert viktig for oss & gi innspill i lovpro-
sessen. Vi skrev en meget omfattende heringsut-
talelse pa 105 sider, med en juridisk kvalitet jeg er
sveert stolt av. Vi noterer med glede at det nye lov-
verket blant annet inneholder forslag om & opp-
heve konsesjonsplikten, noe som sarlig vil fa
betydning i helsesektoren. Vi har lenge ment at
konsesjonenes tid er forbi, og at den enkelte sek-
tor selv ma ta ansvar for 4 opptre i overens-
stemmelse med loven. Dette er i trdd med det nye
regelverkets intensjon.

For et land som ikke er med i1 EU, er det alltid
en fare for a bli stdende pa gangen. Det etableres
nd et nytt organ i EU, det sikalte European Data
Protection Board, som far en svert viktig funk-
sjon i & fortolke og koordinere praktiseringen av
det nye regelverket. Vi har jobbet hardt for & fa
innflytelse i forgjengeren til dette organet, Artik-
kel 29-gruppen (Article 29 Working Party) som er
den overste radgivende forsamlingen for EU-kom-
misjonen i spersmal om personvern og informa-
sjonssikkerhet, og mener vi har lykkes godt med
det. Vi deltar i flere viktige undergrupper, har
veert medrapporter pa flere viktige dokumenter
og holdt presentasjoner pa plenumsmsetet. Vi er
derfor godt posisjonert for innflytelse ogsa i det
nye organet, og haper vi far en god tilpasningsav-
tale slik at vi fortsatt kan bidra inn i dette viktige
arbeidet.



2017-2018

Meld. St. 16 19

Datatilsynets og Personvernnemndas drsmeldinger for 2017

Vi forlater 2017 i spent forventning til hva det
nye aret vil bringe. Vi er godt rigget til hva som
matte komme, og vi gleder oss til 4 forhdpentligvis
begynne a bruke julegavene den 26. mai 2018.

Bjorn Evik Thon
Direktor

1 Introduksjon og hovedtall

Datatilsynet ble opprettet i 1980, og er et uavhengig
forvaltningsorgan under Kommunal- og moderni-
seringsdepartementet (KMD). Vart hovedmal er a
bidra til at personvernlovgivningen etterleves, og at
alle skal ha beskyttelse i trdd med gjeldende per-
sonopplysningsregelverk.

Vi skal ogsa fremme personvern som en sen-
tral verdi i samfunnet og vaere ombud i person-
vernspersmal. Vi skal bade delta i personvern-
debatten og sette dagsorden, vi skal underseke og
dele fakta om personvernets kar bade nasjonalt og
internasjonalt, og vi skal jobbe for at personvernet
ivaretas ogsd pd omrader som faller utenfor vart
tilsynsomrade.

Personvern handler enkelt sagt om retten til et
privatliv og retten til 4 bestemme over egne per-
sonopplysninger. Personvern er en menneske-
rettighet som skal sikre hensynet til den enkeltes
personlige integritet, men det er ogsa en ideell
interesse og sveert viktig for i sikre felles goder i
et demokratisk samfunn. Datatilsynet ma derfor
jobbe aktivt for 4 oppna en god ivaretagelse av
personvernet i avveiingen mot andre samfunns-
interesser.

Hovedaktiviteter

— For 4 realisere hovedmaélet om et godt person-
vern for alle, har Datatilsynet hatt folgende mél
i2017:

— Virksomheter, innbyggere, organisasjoner og
den offentlige forvaltningen kjenner og etter-
lever personvernregelverket.

— Borgerne skal settes i stand til 4 ivareta sitt
eget personvern.

— Virksomheter benytter innebygd personvern,
og bruker teknologi pid en personvernfrem-
mende maéte.

I tillegg til det omfattende arbeidet med & for-
berede bade egen organisasjon og andre virksom-
heter pad de nye personvernreglene som trer i
kraft i mai 2018, har vi i meldingséaret valgt & seer-
lig prioritere personvern i helse- og velferdssekto-

ren, samt morgendagens teknologi. Dette siste er
en bred satsning hvor vi ser pa hvordan person-
vernet kan ivaretas pa en god mate i et samfunn
preget av teknologi. Vi har blant annet sett neer-
mere pa kunstig intelligens, personvernfrem-
mende teknologier, innebygd personvern og dro-
ner. Innen helsesektoren pagar det store
endringer, bade gjennom ny teknologi og lovgiv-
ning. Dette, sammen med at det i sektoren
behandles svaert beskyttelsesverdige opplys-
ninger om de fleste innbyggerne, gjor at dette
omradet hadde prioritet ogsa i 2017. I kapittelet
«Arets viktigste aktiviteter» star det mer om hva vi
har gjort innenfor de prioriterte omradene.

Arbeidet med & se pd kommersialisering av
personopplysninger, er en videreutvikling av et
arbeid som startet i 2015. Da lanserte vi rapporten
«Det store datakapplepet», og apnet de forste
derene for & skape apenhet og debatt om hvordan
personopplysninger samles inn gjennom stadig
okt identifisering pa nett og i handel.

Prioriteringene betyr at vi har begrenset akti-
viteten var pa andre viktige omrader, slik som
arbeidsliv og telekommunikasjon. Vi gjennom-
forer likevel aktiviteter som faller utenfor de prio-
riterte omradene, vi har bare tonet dem noe ned.
Disse aktivitetene kan det leses mer om i kapitte-
let «Annen vesentlig aktivitet».

Ny overordnet strategi for Datatilsynet

I november vedtok vi var nye strategi for 2018-

2020. Her ser vi pa de utviklingstrekkene som

seerlig utfordrer personvernet, slik som kunstig

intelligens, tingenes internett og bruk av stordata.

Vi trekker ogsé fram at data er makt, og at over-

vaking og intensiv bruk av personopplysninger

blant annet kan medfere en nedkjelingseffekt i

samfunnet vart.

De strategiske malene peker ut den retning vi
vil ga i de neste drene. Vi vil blant annet jobbe for
en mer rettferdig maktbalanse mellom individet
pa den ene siden, og kommersielle akterer og det
offentlige pd den andre siden. Vi vil serlig kon-
sentrere oss om akterer med en forretnings-
modell som utfordrer personvernet.

I tillegg vil vi jobbe for & fremme personvern-
vennlig digitalisering, innovasjon og utvikling, og
vi vil jobbe for at norske virksomheter forstar vik-
tigheten av et godt personvern.

Vare konkrete mal for de neste tre drene er:

1. Datatilsynet skal arbeide for en mer rettferdig
maktbalanse mellom individet pd den ene
siden, og kommersielle akterer og det offent-
lige pa den andre.
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2. Datatilsynet skal arbeide for 4 fremme person-
vernvennlig digitalisering, innovasjon og utvik-
ling.

3. Datatilsynet skal arbeide for at virksomheter
blir kompetente, forstar viktigheten av godt
personvern og etterlever regelverket.

4. Datatilsynet skal bidra til at individet i storre
grad kan ivareta sitt eget personvern.

5. Datatilsynet skal pavirke og ta lederrollen i
noen utvalgte internasjonale prosesser for a
fremme bedre personvern.

6. Datatilsynet skal vaere et kompetent og frem-
tidsrettet tilsyn.

1.1 Virkemidler

For 4 nd hovedmalet vart har vi i hovedsak fem
ulike virkemidler til disposisjon. Vi prever til
enhver tid & kombinere disse virkemidlene der
det er mulig for 4 oppné en best mulig effekt.

Saksbehandling som virkemiddel

Gjennom saksbehandling tilegner vi oss erfaring
og kunnskap om hvordan personvernhensyn
ivaretas i praksis, og vi skal serlig ha oppmerk-
somheten rettet mot 4 identifisere systemfeil i
virksomheter og bransjer.

Saksbehandling som virkemiddel har seerlig
veert brukt pd omrader der vi mottar mange hen-
vendelser og klager. Som offentlig etat er vi natur-
lig nok bundet av forvaltningsrettslige regler og
normer. Det gjores derfor mye saksbehandling
ogsa innenfor omrader som ikke er hovedpriori-
tet.

Tilsynsvirksomhet som virkemiddel

Gjennomferingen av tilsyn gir oss et faktabasert
grunnlag for kommunikasjon til ulike bransjer og
relevante akterer. Tilsyn skal benyttes aktivt for 4
undersoke og avklare praksis, og til 4 felge opp
konkrete problemstillinger i enkeltsaker. En aktiv
tilstedeveerelse gir signal om at regelverket skal
etterleves og at etterlevelsen blir kontrollert. Til-
synsvirksomheten inkluderer ogsa bruk av kon-
trollhjemler i saksbehandlingen, som for eksem-
pel nar vi felger opp enkeltklager gjennom krav
om redegjorelse.

Ved 4 gjennomfore tilsyn nar nye legsninger tas
i bruk, men for en praksis har satt seg, kan tilsyn
ogsa medvirke til 4 forme et omrade videre.

Noen ganger benyttes kontrollene dessuten
for 4 f bedre oversikt over et omrade eller en sek-
tor, og for & skaffe et bedre grunnlag for a ta i

bruk de andre virkemidlene. Andre ganger benyt-
tes de for & holde oppe et trykk pa en bestemt sek-
tor — gjerne innenfor et bestemt tema.

Kommunikasjon som virkemiddel

Datatilsynet skal veilede og informere om person-
vernlovgivning og forvaltningspraksis. Kommuni-
kasjon som virkemiddel benyttes derfor i stor
grad for & spre informasjon om personvernets til-
stand, samt til 4 skape debatt og gi uttrykk for
synspunkter vi matte ha som forvaltnings- og til-
synsorgan og i rollen som ombud. Ombudsrollen
brukes blant annet ved utspill og kommentarer
overfor mediene, foredragsvirksomhet og blogg-
innlegg.

Kommunikasjon som virkemiddel benyttes
stadig mer integrert med de ovrige virkemidlene.
En del av kommunikasjonen og dialogen var skjer
derfor gjennom veiledningstjenesten, veilednings-
meter og annen dialog med rammesettere og
beslutningstakere.

Organisatoriske, tekniske og akonomiske virkemidler

Deltagelse i ulike rad og utvalg er et godt virkemid-
del for 4 best mulig kunne pavirke akterer til 4 eta-
blere god praksis. Det samme gjelder deltagelse i
arbeid knyttet til innebygd personvern og regel-
verksutvikling. Disse virkemidlene egner seg sar-
lig pd omréader der det pagar sterre reformer og
utviklingsarbeid, sarlig dersom de er teknologi-
drevne. Meld. St. 11 (2012-2013) Personvern —
utsikter og utfordringer, fastsetter for eksempel et
prinsipielt mal om innebygd personvern i alle sek-
torer. Det har derfor veert viktig & minne beslut-
ningstagere om dette prinsippet i viktige prosesser.

Personvernombudsordningen er ogsa et ut-
preget organisatorisk virkemiddel.

Nar det gjelder overtredelsesgebyr og tvangs-
mulkt, er dette skonomiske virkemidler som er
blitt tatt stadig mer i bruk.

Forsknings-, utviklings- og utredningsarbeid

Gjennom neer kontakt med miljger i inn og utland
som driver med forsknings- og utviklingsarbeid,
setter vi oss selv bedre i stand til 4 sette person-
vernhensyn inn i en samfunnsmessig kontekst, og
til 4 fange opp trender og utviklingstrekk pa et tid-
lig stadium. Var kontakt med forskningsmiljeer
kan stimulere til forskning pa personvern, sam-
tidig som personvernhensyn ogsé blir ivaretatt i
annen forskning.
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Figur 1.1 Organisasjonskart per desember 2017

Vart eget utredningsarbeid og kartlegginger
utgjor ogsa en viktig kilde til kunnskap. De gir
dybde til ulike temaer vi jobber med og er med pa
& skape oppmerksomhet om personvernspersmal.
Resultater fra vart forskning-, utviklings- og utred-
ningsarbeid legges ogsa til grunn ved bruk av de
ovrige virkemidlene.

1.2 Organisasjon og budsjett

Datatilsynet ledes av direkter Bjern Erik Thon.
Ledergruppen har i 2017 bestétt av tre menn og
én kvinne.

Datatilsynet har hatt 47 arsverk til disposisjon
(56 prosent kvinner og 44 prosent menn). Av
disse arsverkene er 40 faste stillinger. Fem
arsverk er engasjementer opprettet for 4 forbe-
rede gjennomfering av nytt personvernregelverk.
To arsverk har veert knyttet til andre oppgaver
innen arkiv og drift- og brukerstotte innen IKT. 1
2017 har vi i tillegg hatt to studenter og én laerling
tilsatt deler av aret.

Budsjett

Datatilsynets budsjett dekker kostnader til drift og
lepende oppgaver. I 2017 ble vi tildelt til sammen
50 639 000 kroner. Dette var en gkning pa 5 052 000
kroner fra 2016. Okningen skyldes den nye ord-

ningen med at pensjonspremie til Statens Pensjons-
kasse fra 2017 skal betales av Datatilsynet. Belopet
var beregnet til 4 377 000 kroner. Nar overeringene
fra 2016 var gjort og tilleggsbevilgning lagt til,
hadde vi totalt 52 805 000 kroner til disposisjon i
2017. Fordelt pa lenn og drift utgjorde lennsutgif-
tene 37 808 000 kroner (71,5 prosent). Driftsutgif-
tene utgjorde 15017 000 kroner (28,5 prosent).
Lonn per arsverk var i gjennomsnitt 804 425 kro-
ner, inklusive pensjonspremie.

1.3 Tilsynsvirksomheten

Gjennomfering av tilsyn/kontroll er en viktig akti-
vitet for & nd malene vare. Vi skal gjennomfere til-
syn pa prioriterte omrader basert pa risikoana-
lyse. Vi skal videre systematisere og kommuni-

Tabell 1.1 Oversikt over bevilgningene de siste
arene.

Ar Bevilgning
2014 38 264 000,-
2015 40 092 000,-
2016 45 587 000,-
2017 50 639 000,-
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Figur 1.2 Antall gjennomfearte tilsyn de siste drene

sere funnene, samt folge opp etterlevelsen av
palegg. Hvilke virksomheter vi faktisk velger a
kontrollere, faller normalt i to kategorier; virk-
somheter hvor vi antar at det er en sarskilt risiko,
og representative virksomheter hvor vi ensker &
avdekke status innenfor en sektor eller et tema-
tisk omrade.

Pa grunn av forberedelsen til ny personvern-
forordning, ble tilsynsaktiviteten prioritert vesent-
lig ned i 2017. Vi gjennomferte totalt 24 tilsyn, de
fleste initiert varen 2017. I tillegg kom etterarbeid
pa et stort antall tilsyn gjennomfert i 2016, seerlig
pa helseomrédet. Vi deltok ogsad som observater
pa tilsyn som Norges vassdrags- og energidirekto-
rat (NVE) gjennomfoerte med automatiske maler-
systemer (AMS) i kraftbransjen.

I mange tilfeller gjennomferes planlagte kon-
troller som en skriftlig prosess, uten at vi er pa

fysisk besgk hos virksomheten. Dette er i tilfeller
der det vi onsker 4 underseke er mulig a fi avklart
uten et stedlig oppmete. I 2017 gjennomferte vi
dessuten en rekke tilsyn med kommuner ved &
gjennomg4 deres publisering pa nett av saksdoku-
menter.

Totalt ble det i meldingsaret gjennomfert fire
stedlige og syv brevlige tilsyn, samt 13 kontroller
av nettsteder.

De brevlige tilsynene skiller seg fra bruk av de
samme kontrollhjemlene i ovrig saksbehandling
ved at de er en planlagt undersokelse av konkrete
forhold i virksomhetene.

Se fullstendig oversikt over vare gjennomforte
kontroller under «Vedlegg».

1.4 Saksbehandlingen

Saksbehandling er en av Datatilsynets viktigste
oppgaver. De fleste av sakene som vi mottar blir
behandlet i sin fulle bredde. Samtidig blir en del
henvendelser tatt hand om i veiledningssporet.

I 2017 startet arbeidet med & fi ned antallet
saker som behandles etter personopplysnings-
loven, for det nye regelverket trer i kraft. Vi har i
derfor senket aktiviteten noe i forbindelse med
andre oppgaver, slik som veiledningsmeter og
eksterne foredrag. Dette gjaldt seerlig i andre
halvdel av meldingséret. I kortere perioder har vi
satt av alle ledige ressurser til saksbehandling,
noe som gjorde at vi gikk inn i 2018 med sveert
lave restanser.

Antall saker, saksdokumenter og klager

I lopet av 2017 har vi mottatt et rekordheyt antall
saker og saksdokumenter. Vi mottok 1807 nye
saker, og til sammen 3 860 dokumenter, mot 1 745
innkomne saker og 3 435 dokumenter i fjor. Gjen-
nomsnittlig antall innkommende saker de forega-

Tabell 1.2 Oversikt over kontrollene vi gjennomfarte i 2017, fordelt pa stedlige, nettbaserte og brevlige tilsyn:

Bransje/sektor/omréade Stedlig Nett Brevlig Totalt
Helsesektoren 2 0 0 2
Justissektoren 1 0 0 1
Kommuners publisering pa nett 0 13 0 13
Kredittsjekk ved utleie av bolig 0 0 6 6
Sporing i det offentlige rom 1 0 0 1
Kommersiell utnyttelse 0 0 1 1
Sum 4 13 7 24
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Figur 1.3 Antall nye journalfgrte saker de siste drene

ende fem arene er 1440. Det dreier seg med
andre ord om en betydelig okning innkomne
saker i 2017 — omlag 25 prosent — hvis vi sammen-
ligner med de siste arene.

Dette skyldes etter alt & demme okt interesse
for og oppmerksomhet om personvern. Som vist
flere steder i denne meldingen peker alle piler
oppover hva angar personvern. Det er ikke over-
raskende at dette ogsa gjelder enkeltsaker. Vi mis-
tenker ogsd at mange virksomheter nd har fatt
opp eynene for viktigheten av 4 ivareta person-
vernet til kundene sine, og at dette for eksempel
genererer flere henvendelser om forstielse av
regelverket.

Dokumenter

Antallet enkeltvedtak er ogsd det heyeste pa
mange ar. Vi har fattet hele 683 enkeltvedtak i
lopet av meldingséaret, mot henholdsvis 564, 595
og 525 de foregiende arene. Ogsa her har det
altsd veert en betydelig okning. En del av denne
okningen kan forklares med at vi fattet hele 234
vedtak om personvernombud i lopet av ret.

Klagesaker

Vi mottok bare 39 klager pa vére vedtak i lepet av
2017, noe som prosentvis ligger pa gjennomsnittet
for de siste drene. I lopet av 2017 ble 20 klage-
saker oversendt til Personvernnemnda for endelig
klagebehandling der. I seks saker ble vedtakene

Figur 1.4 Antall journalfgrte dokumenter (ikke
interne) de siste arene

omgjort etter at vi si pa dem pa nytt og det i flere
av dem kom inn nye opplysninger i sakene. Per
31. desember 2017 var ikke alle klagesakene fer-
digbehandlet. Av klagesakene som ble behandlet
av nemnda i meldingséret, fikk klager fullt eller
delvis medhold i atte saker.

Klageomfanget er med andre ord sveert lavt
sett i forhold til antall avgjerelser vi fatter i form av
vedtak, og vi opplever stort sett at vedtakene vare
blir akseptert.

Antall

2014 2015 2016 2017

Arstall

B Antall vedtak fattet totalt

B Antall klager pa vedtak

Figur 1.5 Antall vedtak fattet av Datatilsynet og
antall klager mottatt de siste arene



24 Meld. St. 16

2017-2018

Datatilsynets og Personvernnemndas drsmeldinger for 2017

Antall

2014 2015 2016 2017

Arstall

Antall

2
H

2014 2015 2016 2017

Arstall

Konsesjonssgknader B Innvilgede konsesjoner

Figur 1.6 Antall saker oversendt til
Personvernnemnda de siste arene

Se fullstendig oversikt over alle sakene Datatil-
synet sendte til Personvernnemnda for klagebe-
handling i 2017 under «Vedlegg».

Sanksjoner

Datatilsynet fattet vedtak om overtredelsesgebyr/
tvangsmulkt i 16 saker i lopet av 2017. Ett overtre-
delsesgebyr ble omgjort i Personvernnemnda og
derfor trukket, mens ett pilegg om tvangsmulkt
ble trukket da virksomheten oppfylte alle kravene
innen fristen. Tre av sakene er fremdeles til
behandling hos nemnda.

Gebyrene var i sterrelsesordenen 37 500 til
400 000 kroner. Det heyeste gebyret ble ilagt
etter at Datatilsynet under stedlig kontroll
avdekket at Oslo universitetssykehus ulovlig
hadde samlet inn og behandlet helseopplys-
ninger og biologisk materiale. Det er ogsé fattet
vedtak om tvangsmulkt i saker om ulovlig
kameraovervaking og overtredelse av pasient-
journalloven.

Se fullstendig oversikt over alle sanksjonene
som ble vedtatt i 2017 under «Vedlegg».

Konsesjoner

Antallet konsesjoner gitt i meldingséaret er 183.
Dette innebarer en liten nedgang sammenlignet
med de to foregdende arene. Dette har sannsyn-
ligvis ingen annen forklaring enn at antallet varie-
rer fra ett ar til et annet. Vi mottok 238 konse-

Figur 1.7 Antall konsesjonssgknader og innvilgede
konsesjoner de siste drene

sjonssgknader i lopet av meldingséaret. Om lag 150
av seknadene gjaldt forskning pa sensitive person-
opplysninger. 40 av seknadene dreide seg om
dopingkontroll i treningssentre. 183 av konse-
sjonsseknadene resulterte i enkeltvedtak. I 15 av
sakene ble det gitt fullt avslag, mens 105 av
sakene var endringsvedtak. Et lite antall seknader
fra 2017 vil bli behandlet ferdig i 2018.

Awviksmeldinger

Datatilsynet mottok 349 avviksmeldinger i lopet
av aret. Dette innebzerer en betydelig ekning sam-
menlignet med éret for, da vi mottok 206 slike
meldinger. Rapporterte avvik er en indikator pa
hvor godt virksomhetene fanger opp avvik, og
hvor godt de kjenner til den forskriftsfestede rap-
porteringsplikten.

Nar det nye regelverket trer i kraft, ma det
flere typer avvik meldes, det innferes krav til inn-
hold i avviksmeldingen og en tidsfrist pa 72 timer
pa 4 melde fra. Vi vurderer det slik at den betyde-
lige okningen i 2017 skyldes okt bevissthet om
avvik blant de behandlingsansvarlige, og at en del
virksomheter allerede har etablert rutiner for
avvikshandteringen som felger av de nye kravene.
Dette er meget positivt, men sannsynligvis bare et
forsiktig frempek pa hva vi méa forvente av avviks-
meldinger i drene som kommer.

Nar det gjelder innhold, kan avviksmeldingene
for eksempel gjelde datainnbrudd, uautorisert
utlevering av konfidensielle personopplysninger,
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Figur 1.8 Antall registrerte avviksmeldinger de siste
arene

passord pé avveier, feilaktig publisering av person-
opplysninger pa nettet og lignende.

Haringer

Datatilsynet mottok 175 heringssaker, og har av-
gitt 53 heringsuttalelser med merknader i lopet av
meldingsaret. Den mest omfattende uttalelsen,
som var pa over 100 sider, ble gitt til Justis- og
beredskapsdepartementets forslag til ny person-
opplysningslov. En annen omfattende heringsut-

talelse ble gitt til Lysne II-utvalgets rapport om
digitalt grenseforsvar. Datatilsynet har videre hatt
merknader til forslag til ny finansavtalelov, ny
straffeprosesslov, ny barnevernlov, hvitvaskings-
lovutvalgets utredning, forslag om nytt fedsels-
nummer, en rekke endringsforslag i politiregister-
loven, utlendingslovgivningen og forskrift om
forerlose luftfartey.

Se fullstendig oversikt over vare heringsut-
talelser under «Vedlegg».

Offentlighetsloven og innsynskrav

Via offentlig elektronisk postjournal (OEP) mot-
tok vi nesten 3 000 innsynsbegjeringer i lopet av
2017. Dette er det hoyeste tallet pa4 mange ar. Sam-
tidig har antall avslitte begjeringer gatt ned, og
prosentvis er antall sladdede dokumenter sendt ut
det laveste pé flere ar sett i forhold til begjeerin-
gene vi fikk inn.

Vi bestreber oss pa etterleve offentlighets-
lovens mal om apenhet, og vi legger ned store
ressurser i utferelsen av de oppgavene som
offentlighetsloven palegger oss. Tallene fra fjor-
aret reflekterer at vi er pa rett vei. En stor del av
informasjonen som unntas, er av informasjons-
sikkerhetsmessig karakter, og er beskyttet av
bestemmelsen om taushetsplikt i personopplys-
ningsloven § 45.

Vare interne rutiner serger for at bade arkivet
og saksbehandlerne vurderer hvilke dokumenter
som kan unntas fra offentlighet. Nar et dokument
er vurdert én gang, gjenbrukes denne beslutnin-
gen dersom opplysningene bes utlevert pa nytt.
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Figur 1.9 Oversikt over hvordan hgringene er behandlet de siste drene
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Figur 1.10 Tall fra elektronisk postjournal (OEP)

1.5 Veiledningstjenesten

Datatilsynets veiledningstjeneste er et lavterskel-
tilbud for publikum som har spersmal om behand-
ling av personopplysninger. Et viktig mal med tje-
nesten er a gjore enkeltpersoner i stand til 4 iva-
reta egne interesser i saker som gjelder person-
vern, og bista virksomheter i 4 folge pliktene i per-
sonvernlovgivningen.

Det er stort spenn i spersmaélene, og de er av
béade juridisk, teknisk og sikkerhetsmessig art.
Svarene vi gir er av veiledende karakter og er ikke

Figur 1.11 Henvendelser til veiledningstjenesten de
siste drene, fordelt pa telefon og e-post

bestemmende for rettigheter eller plikter, i mot-
setning til vedtak som fattes i den mer tradisjo-
nelle saksbehandling.

I lopet av 2017 har veiledningstjenesten be-
svart 10 424 henvendelser. Dette bestar av 5 128
henvendelser pa e-post og 5 296 per telefon. Sam-
menlignet med 2016 er dette en oppgang pa 1 141
henvendelser.

Vi ser at antall e-poster har okt betraktelig,
mens antall telefonhenvendelser har sunket noe.
Dette kan forklares med at vi har halvert apnings-
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Figur 1.12 Telefon og e-post over tid
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Figur 1.13 Alle henvendelsene fordelt pa
virksomheter og privatpersoner

tiden var pé telefon. Nedgangen har likevel vaert
mye mindre enn forventet. Realiteten er derfor at
veiledningstjenesten svarer pa omtrent like
mange telefonhenvendelser som i 2016, men i et
kortere tidsrom. Tallene viser at personvern opp-
tar mange, og at det er et stort behov for veiled-
ning.

Vi forer statiststikk over henvendelsene som
besvares av veiledningstjenesten. Vi registrerer
hva som er tema for henvendelsen og hvilken sek-
tor henvendelsen herer under. I tillegg registrerer
vi om henvendelsen dreier seg om den nye per-
sonvernforordningen, om det gjelder en sak som
er til behandling hos oss, om henvendelsen dreier
seg om arbeidsliv og om det er et spersmal om
personvernet til noen under 18 ar. Dette gjor vi for
4 fa en bedre oversikt over henvendelsene vi mot-
tar. Denne kunnskapen kan blant annet benyttes
til 4 tilpasse veiledningen pa nettsidene vére.

Hvem tar kontakt med oss?

Statistikken viser at omtrent 53 prosent av de som
tar kontakt med veiledningstjenesten er represen-
tanter for virksomheter, mens 47 prosent er privat-
personer. I 2016 var fordelingene 51 prosent virk-
somheter og 49 prosent privatpersoner. Det er
derfor en liten ekning i spersmal fra virksom-
heter.

Nar det gjelder spersmal som dreier seg om
den nye personvernforordningen, kommer de
aller fleste sporsmaélene fra virksomheter. Dette er

Figur 1.14 Henvendelser om fordningen fordelt pa
virksomhet og privatpersoner

naturlig da det er virksomhetene som primaert for-
bereder seg til det nye regelverket.

Hva handler henvendelsene om?

Her folger en kort oppsummering av de mest sen-
trale kategoriene. Merk at tallene ikke vil veere
fullstendig dekkende, da flere av temaene vi far
spersmal om vil kunne plasseres i ulike katego-
rier.

Nedenfor er en oversikt over henvendelsene
fordelt pa hovedtema. Hvert hovedtema har igjen
seks undertemaer. P4 den maéten kan vi fa et
noksa greit bilde av hva som treffer oss av spers-
mal.

Register

20 prosent av henvendelsene til veiledningstje-
nesten var ulike spersmal knyttet til en eller
annen form for register. Dette representerer en
liten ekning fra 17 prosent i 2016. Spersmalene
dreier seg om hva som kan registreres i ulike
registre, nir og hvordan man kan kreve 4 fa slettet
informasjon og hvem som har tilgang til opplys-
ningene i registrene. Videre fir tjenesten en del
sporsmél om i hvilken grad det kan utleveres
informasjon fra et register til en tredjepart.

30 prosent av henvendelsene gjelder kunde-
og medlemsregistre, og 24 prosent er spersmal
knyttet til personalregistre. Vi fir ogsi en del
spersmél om journalopplysninger (helse, NAV,
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barnevern og lignende), samt registrering i for-
bindelse med kredittopplysningsvirksomhet.

Kameraovervaking

Kameraovervaking er en annen stor kategori som
utgjorde 14 prosent av henvendelsene. Denne
kategorien er noksa stabil sammenlignet med
2016, da den utgjorde 15 prosent.

60 prosent av disse henvendelsene gjelder
speorsmél om virksomheter har anledning til &
iverksette kameraovervaking. Eksempler pé slike
virksomheter er butikker, kjopesentre, arbeids-
plasser, skole og helseinstitusjoner. Det er mange
arbeidstakere som tar kontakt fordi de foler seg
urettmessig overviket. Vi mottar ogsa en del
spersmal om kameraoverviking i borettslag/
sameier, ved hytter og i private boliger. Andre
vanlige spersmal er bruk av webkamera, samt
sporsmédl om lovligheten av kameraer i for
eksempel naturen, i bathavner eller pd andre
offentlige omrader.

Internett

Ulike henvendelser om internett sto for atte pro-
sent av henvendelsene. Dette er samme andel
som i 2016. Hele 43 prosent av disse henvendel-
sene er spersmal som gjelder publisering og slet-

ting av personopplysninger (slik som bilder eller
kameraopptak) pa nett.

Veiledningstjenesten far ogsa en del spersmal
om behandling av personopplysninger i nettbutik-
ker og pa ulike former for ratingsider. Ogsa spors-
mal knyttet til kontroll, sporing og sikkerhet pa
internett gér igjen. Ellers fir vi en god del spors-
mal om avindeksering av seketreff i Google.

Sporing og kontroll

Denne kategorien utgjer 11 prosent av henvendel-
sene og bestdr hovedsakelig av spersmaél knyttet
til kontroll og sporing i arbeidslivet. Av disse gjel-
der 30 prosent arbeidsgivers innsyn og tilgang til
arbeidstakers epostkasse, hjemmeomrade og tele-
fon. Et annet stort tema er problemstillinger som
gjelder GPS og annen sensorteknologi. Tilgangs-
kontroll og lydopptak gar ogsé igjen. Denne kate-
gorien er stabil, og temaene for henvendelsene er
omtrent identiske med 2016.

Melding og konsesjon

Syv prosent av henvendelsene gjaldt spersmél om
melding og konsesjon. 66 prosent er spersmal om
hvorvidt en behandling er melde- eller konse-
sjonspliktig. I likhet med i fjor utgjer dette den
storste andelen av henvendelsene. Det er ogsa
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endel spersmal om endring og oppfelging av mel-
ding og konsesjon, og hvordan meldinger og kon-
sesjoner skal leveres.

Internkontroll og informasjonssikkerhet

Sporsmal knyttet til informasjonssikkerhet og
internkontroll utgjorde atte prosent av henvendel-
sene. Dette er omtrent pd samme niva som i fjor.
Det er stor variasjon i disse spersmélene. Bruk av
skytjenester er et gjentagende tema, i tillegg til
spersmil om sikker lagring, tilgangsstyring og
overfering av personopplysninger.

Fedselsnummer og biometri

Dette er en liten kategori som kun utgjer av to
prosent av henvendelsene. Sammenlignet med
fioraret er det en nedgang fra fire prosent. Det
handler i stor grad om privatpersoner som reage-
rer pa at de i ulike sammenhenger ma oppgi fod-
selsnummer, eller at de melder om at deres fod-
selsnummer er kommet pa avveier. Det er ogsa
noen spersmal fra virksomheter om hvorvidt de
har lov til & benytte seg av fodselsnummer. Et
fatall av henvendelsen dreier seg om lovligheten
av a bruke fingeravtrykk.

Overfaring til utlandet

Kun to prosent av spersmalene gjelder overforing
av personopplysninger til utlandet som represen-
terer en liten nedgang fra fire prosent i 2016. De
fleste spersmalene kommer fra virksomheter som
onsker rad for hvordan de skal gjennomfere en
lovlig og sikker overfering av personopplysninger.

Personvernombud

Spersmal knyttet til personvernombudsordningen
utgjorde tre prosent av henvendelsene til veiled-
ningstjenesten. Flere av spersmélene har sam-
menheng med at personvernombudsordningen
blir obligatorisk for mange virksomheter i 2018.
Flere virksomheter lurer derfor pa om de ma ha
ombud. Ellers er det en del spersmal om hvordan
man registrerer seg som ombud.

Annet om behandlinger av personopplysninger

Denne kategorien sto for av syv prosent av hen-
vendelsene, og bestar av sma temaer som Spors-
mal om id-tyveri, avvikssaker og spersmaél knyttet
til bruk av personopplysninger til journalistiske,
kunstneriske eller littereere formal. Ogsé spers-

mal av mer generell karakter om personopplys-
ningsloven og Datatilsynet havner her. Person-
vernombud er i ar skilt ut fra denne kategorien, sa
sammenligningsgrunnlaget med 2016 blir ikke
helt presist.

Utenfor var kompetanse

Seks prosent av henvendelsene knytter seg til
spersmél som faller utenfor Datatilsynets kompe-
tanse. Dette er spersmal som er regulert av andre
lover, slik som spersmaél knyttet til offentlighets-
loven eller om brudd pé taushetsplikt etter forvalt-
ningsloven.

En del av henvendelsene som kommer til vei-
ledningstjenesten har tema gar pa tvers av sekto-
rer og kategorier:

Sporsmal knyttet til arbeidsliv

Spersmal knyttet til personvern i arbeidslivet har
tradisjonelt sett utgjort en stor andel av henven-
delsene til veiledningstjenesten. Det sjekkes der-
for alltid om henvendelsen gjelder personvern i
arbeidslivet. I 2017 har 19 prosent av henvendel-
sene dreid seg om arbeidsliv. Dette er en liten
nedgang sammenlignet med 2016. Kategorien er
imidlertid noksa stabil da det har ligget pa rundt
20 prosent i flere ar. Mange av spersmalene hand-
ler om kontroll og overvéiking av ansatte. Det er
spersmal om kameraovervaking pa arbeidsplas-
sen, innsyn og sletting av ansattes e-post, samt
adgangskontroll og logging av arbeidsinnsats. Vi
far ogsa spersmal om bruk av GPS-sporing og
annen sporing av ansatte.

Spersmal om personvernforordningen

EUs nye personvernforordningen trer som kjent
i kraft i 2018. Vi har derfor valgt & registrere hvor
mange av henvendelsene vi fir som gjelder
spersmal knyttet til den kommende forordnin-
gen. I 2016 dreide kun én prosent av spersma-
lene seg om dette, mens vi ser en egkning til ti
prosent i ar. Vi mistenker imidlertid at dette er
noe underrapportert i statistikken, siden dette er
en «ekstrakategori» det er lett & glemme 4 fore
opp. Statistikken viser likevel at det er en gkning,
noe som tyder pa at forberedelsen til nytt regel-
verk er i gang for mange virksomheter. En stor
andel av disse spersmalene er generelle og lar
seg ikke si lett kategorisere. Spersmal knyttet til
den nye personvernombudsordningen og spors-
mal knyttet til informasjonssikkerhet gar imidler-
tid igjen.
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Sporsmal om personvernet til en under 18 ar

For & danne oss et bilde av hvor mange henven-
delsene som dreier seg om personvernet til barn
og unge, forer vi dette som en egen kategori. Vi
ser at fire prosent av henvendelsene dreier seg
om dette. Ogsa her kan det vaere noe underrap-
portert i statistikken, siden dette ogsd er en
«ekstrakategori» det er lett 4 glemme & fore opp.
Av disse henvendelsen dreier 20 prosent seg om
publisering og sletting av personopplysninger pa
nett (blant annet sosiale medier), 23 prosent
dreier seg om registre og 12 prosent handler om
kameraovervaking.

1.6 Kommunikasjonsvirksomheten

Personvernlovgivningen legger i stor grad ansvaret
pa den enkelte nar det gjelder 4 ivareta eget person-
vern. Samtidig har virksomheter som behandler
personopplysninger plikt til & etterleve lovgivnin-
gen pa omradet. Dette gjelder bade offentlige eta-
ter, private organisasjoner og neeringsdrivende.
Fordi privatpersoner, offentlige akterer og private
virksomheter har si forskjellige behov, stiller dette
store krav til hvordan vi jobber med kommunika-
sjon i Datatilsynet.

Datatilsynet har som strategisk satsing at vi
skal bidra til skt kunnskap om og interesse for per-
sonvern. Vi skal ogsa jobbe for at andre akterer tar
personvernhensyn. Vi skal sette borgeren i stand
til & ta vare pa sitt eget personvern, og vi skal ha
stor synlighet i personverndebatten. Her er kom-
munikasjon som virkemiddel selvsagt sveert viktig.

Kommunikasjonsarbeidet er basert pa statens
kommunikasjonspolitikk og gjeldende regelverk,
slik som offentlighetsloven og forvaltningsloven.
Videre heter det i instruksen fra Kommunal- og

moderniseringsdepartementet at vi skal ha en
aktiv holdning til kommunikasjon, bade internt og
eksternt. Det er viktig at vi fanger opp signaler
som angar Datatilsynet, og at vi bruker dette
aktivt i kommunikasjonsarbeidet. Kommunika-
sjon skjer i forste rekke gjennom nettstedet vart,
direkte veiledning overfor publikum, aktiv medie-
kontakt og gjennom en utstrakt foredragsvirk-
sombhet.

Nettstedet www.datatilsynet.no

Nettstedet er det viktigste verkteyet vart, og vi
legger betydelig vekt pa at innholdet skal veere
relevant, korrekt og godt tilpasset brukerne. Vi
arbeider derfor kontinuerlig med & vedlikeholde
og strukturere innholdet, samtidig som vi ogsa
ma videreutvikle nettstedet pa en god maéte.

I 2017 lanserte vi et nytt nettsted som i sterre
grad er tilpasset personvernforordningen og
dagens bruk av nettstedet. I lopet av denne pro-
sessen har vi blant annet endret design og inn-
holdsstruktur, oppgradert til siste versjon av Epi-
server, redusert antall sider med 30 prosent og
publisert flere nye veiledere om den nye person-
vernforordningen.

Nettstedet ble lansert som en forberedelse til
at mye av innholdet pa sidene ma endres for for-
ordningen trer i kraft.

Utvikling i bruk og besok

Besokene pé nettstedet har gétt kraftig opp i 2017.
Antall besgk har okt med 244 prosent fra 2016 til
2017, mens antall sidevisninger har okt med 294
prosent i samme periode. Vi opplever stor interesse
rundt den nye forordningen, og det nye regel-
verket er hovedarsaken til den enorme veksten.

Tabell 1.3 Oversikt over noen nekkeltall fra nettstatistikken pa datatilsynet.no:’

2016 2017
Antall sider pa nettstedet 2320 1617
Antall besgk til nettstedet 202 000 695 222
Antall sidevisninger 598 000 2 355033
Antall sidevisninger per besgk 3,5 4
Gjennomsnittlig besegksvarighet 3minb52sek 4 min 8 sek
Antall sek i sokemotoren pa datatilsynet.no 43 000 75 789
Andel besgk fra mobile enheter 24 prosent 21 prosent

1" P3 grunn av et problem med statistikkverktoyet i 2016, har vi ikke statistikk for de forste fire manedene av 2016. Tallene over er

for perioden mai-desember 2016.
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Tabell 1.4 Oversikt over noen sentrale tall

2014 2015 2016 2017
Innlegg pa Personvernbloggen 50 40 30 17
Besok pa Personvernbloggen! 20 000 - - 24 127
Twitterfolgere 12 392 14 100 15 000 15900

1 Vj har ikke besekstall for Personvernbloggen for 2015 og 2016 pa grunn av en feil i statistikkverktoyet.

Vi ser ogsé at bruksmensteret endrer seg i
trdd med den generelle trenden nar det gjelder
nettstedstrafikk. Stadig flere bruker sgk nar de
skal finne relevant innhold. Sekefeltet fikk ogsa
en fremtredende plass pad det nye nettstedet
vart. Antall sek har ekt med hele 76 prosent fra
2016.

Personvernblogg, sosiale medier og debattinnlegg

Personvernbloggen.no fungerer etter intensjonen.
Den er et rom hvor vi kan reise andre problemstil-
linger enn vi kan pa den ordinzaere nettsiden, samt
i sterre grad benytte ombudsrollen var.

Vi folger med pé omtale av Datatilsynet og per-
sonvern pa Twitter, og vi besvarer raskt de fleste
spersmal og kommentarer som kommer via denne
kanalen.

Pa grunn av var rolle som handhever av og vei-
leder i det nye regelverket, har vi dessuten fatt en
rekke henvendelser om & skrive ulike innlegg i
eksterne magasiner, blogger og annet. I 2017
leverte vi innlegg om nye personvernregler til
blant annet Moderne handel, Nito, Fagbladet,
Nextbridges biblogg, KS sine nettsider og elektro-
nikkbransjen.no.

Nyhetsbrev

Datatilsynet fikk pa plass ny lesning for nyhets-
brev i desember 2016. Det betydde at vi métte inn-
hente nye samtykker fra alle mottakerne av

nyhetsbrevet. Det gir som regel en nedgang i
antall abonnenter. Forste brev i 2017 hadde derfor
1 209 mottagere. Vi har markedsfert nyhetsbrevet
pa nettsidene og i e-postsignaturene vare, og i
lopet av de 20 nyhetsbrevene vi sendte ut i 2017
steg antall abonnenter til 3 180. Vi sender som
regel ut ett til to nyhetsbrev i maneden, avhengig
av om vi har noe nytt & formidle leserne. Av per-
sonvernhensyn har vi ikke noe spesifikk statistikk
pa klikk, men kan generelt si at vi har en hey
Kklikkrate i vare nyhetsbrev.

Mediekontakt

Vi vurderer mediene som en sveert viktig kanal
for a4 fa frem budskapene vire, og det er jevn
pagang og interesse fra disse. Vi legger stor vekt
pa & ha et profesjonelt forhold til mediene. Dette
innebeerer at vi skal ha god tilgjengelighet og et
hoyt servicenivd overfor journalistene. Dette
mener vi  ha lykkes godt med ogsa i 2017.

Vi noterer ned hver gang vi kontaktes av jour-
nalister og i lepet av aret har vi registrert 648
besvarte mediehenvendelser. Se tabell under.

Medieovervakingstjenesten ~ M-Brain  har
registrert til sammen 2 378 oppslag i internett-
baserte medier hvor Datatilsynet er omtalt i lopet
av aret. Se tabell under.

Dette viser en jevn oppgang de siste tre arene.
Tallene er ikke helt neyaktige, da mange av hen-
vendelsene som kommer til oss gjerne resulterer i
flere oppslag bade i regionale og nasjonale medier,

2014 2015 2016 2017

Mediehenvendelser 800 650 618 648
2015 2016 2017

Medieoppslag! 1843 2111 2378

1 Det varierer noe fra ar til ar hvordan M-Brain (tidligere Opoint) rapporter, s tallene vil ikke vise et fullstendig bilde.
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Figur 1.16 Antall nettbaserte medieoppslag med omtale av Datatatilsynet — registrert i M-Brain

eller vi omtales uten a veere kontaktet. Det har ogsa
veert mange oppslag der vi har vart omtalt eller
intervjuet i internasjonale medier det siste aret, noe
vi heller ikke har tall pa.

Dette var noen av de temaene som fikk mest
medieomtale i 2017:
— Nye personvernregler — forordningen
— Pasientdata pa avveier — Helse Serost
— Digitalt grenseforsvar
— Smartklokker for barn
— Nettvett blant barn og unge
— Foreldres deling av bilder av barn pé nett
— Legelisten
— Sosiale medier og personlig informasjon

Vi ser av oversikten at oktober peker seg ut.
Det henger nok sammen med at oktober er Nasjo-
nal Sikkerhetsméned med mange arrangement
som handler om sikring av persondata. Vi lan-
serte blant annet en veileder om innebygd person-
vern, noe som fikk stor oppmerksombhet.

Foredragsvirksomheten

Foredrag er en viktig del av véar utadrettede kom-
munikasjonsvirksomhet. Det gir oss muligheten
til & oke kjennskapen til rettigheter og plikter, og &
skape okt forstielse for betydningen av 4 ivareta
personvernhensyn. Samtidig gir det oss synlighet
og tilgjengelighet for virksomheter, interesseorga-
nisasjoner, publikum og ulike sektorer. Forespors-
lene vurderes ut fra kriterier slik som antall del-
tagere, om temaet er relevant for vare satsnings-
omrader, samt var kapasitet.

12017 holdt vi 417 foredrag. Dette er mer enn
dobbelt sd mange som i 2016. Samtidig har vi ogsa
takket nei til rekordmange henvendelser. Denne
sterke ekningen i antall foredragshenvendelser
skyldes stor ettersporsel etter informasjon om de
nye personvernreglene.

En del av okningen skyldes ogsa at vi i sterre
grad enn tidligere har brukt foredrag strategisk.
Vi har henvendt oss til arrangerer av konferanser
og seminarer, eller inngatt samarbeid med ulike
akterer om et eller flere konkrete foredrag med
generelle innlegg om personvern. Det har bidratt

Antall

200
159

2014

2015 2016 2017

Arstall

Figur 1.17 Antall holdte foredrag de siste drene
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til at vi har nadd frem med vart budskap til viktige
malgrupper over hele landet. Vi har erfart at vi
gjennom disse foredragssamarbeidene ogsa har
rekruttert flere ambassaderer for budskapet om
personvern blant interesseorganisasjoner, konsu-
lentselskap og andre arrangerer. I forbindelse
med noen av arrangementene har vi ogsa stétt pa
stand. Dette har gjort oss synlige, tilgjengelige for
a svare pa spersmal og gitt oss mulighet til lytte til
innspill fra vare malgrupper.

Temaene for foredragene varierer, men i 2017
har de fleste foredragene handlet om de nye per-
sonvernreglene. Dette er de mest populaere tema-
ene:

— Nye personvernregler

— Personvern i helsesektoren

— Stordata

— Kommersiell bruk av personopplysninger — det
store datakapplepet

— Informasjonssikkerhet, innebygd personvern
og ny teknologi

2  Arets viktigste aktiviteter

2.1 Nytt personvernregelverk

Den store regelverksendringen som EUs nye per-
sonvernforordning ferer med seg, har som nevnt
vaert en betydelig oppgave for Datatilsynet i 2017,
og vil ogsa vaere det i arene som kommer. Det nye
regelverket ble vedtatt i april 2016, og skal etter
planen implementeres i norsk rett 25. mai 2018.

Forberedelsesarbeidet ble pabegynt i Datatil-
synet i 2015, og intensivert i 2016 og 2017. Vi har
fulgt regelverksutviklingen i EU meget tett, og
har prioritert internasjonal tilstedeverelse. 1 til-
legg har vi patatt oss oppgaver i regi av EU for &
veere best mulig forberedt nar forordningen trer i
kraft. Samarbeidet med de nordiske datatilsyns-
myndighetene er ogséd intensivert i forbindelse
med dette arbeidet.

I lopet av 2017 har vi tilegnet oss mer kunn-
skap om de nye reglene og hvilke endringer det
regelverket vil medfere for virksomheter som
behandler personopplysninger, de registrertes
rettigheter og Datatilsynet som forvaltnings-
organ. Vi har i lepet av aret gjennomfert de
interne prosessene som ble satt i gang i 2016 for &
forberede organisasjonen pa & ivareta var sam-
funnsoppgave og vart mandat etter mai 2018.

Datatilsynet har deltatt i en tverrdepartemen-
tal arbeidsgruppe som ledes av Justis- og bered-
skapsdepartementet, og som er knyttet til imple-
menteringen i norsk rett. Vi samarbeider ogsa

med departementet om den formelle innferingen

av forordningen i E@QS-avtalen, og vi har bistatt

departementene med innspill i forbindelse med
regelverksarbeidet.

Gjennomferingen av arbeidet med person-
vernforordningen var i 2016 og frem til hesten
2017 organisert i fem delprosjekt:

—  Nytt regelverk (juridisk). Dette delprosjektet
hadde ansvar for a vurdere hva det nye regel-
verket betyr for Datatilsynet. Prosjektet holdt
ogsa i vare internasjonale forpliktelser, og vi
hadde kontakt med Justisdepartementet om
arbeidet med & innfere forordningen i norsk
rett.

— IKT og prosess-stotte. Dette delprosjektet sorget
for at vi har nedvendige og hensiktsmessige
fagsystemer for & handtere oppgavene vire
etter nytt regelverk. Dette inkluderte gode las-
ninger for samhandling med eksterne parter
og stette i var interne saksbehandling.

—  Kommunikasjonsprosjektet. Delprosjektet hand-
terte de rene kommunikasjonsoppgavene knyt-
tet til de nye reglene. Forst og fremst skulle pro-
sjektet legge til rette for at bade offentlige og pri-
vate virksomheter fir den informasjon de tren-
ger for 4 kunne etterleve det nye regelverket og
for at innbyggerne far informasjon om sine ret-
tigheter.

—  Personvernombud. 1 dette delprosjektet ble til-
pasningene av personvernombudsordningen
til det nye regelverket handtert. Ordningen gar
fra & vaere frivillig til & veere obligatorisk for alle
offentlige virksomheter og den vil ogsa pa-
legge langt flere private virksomheter 4 opp-
rette personvernombud. Delprosjektet har i til-
legg til dette utredet hvordan den fremtidige
oppleeringen av personvernombud skal forega.

—  Web. 1 dette delprosjektet ble nedvendige end-
ringer av plattform, struktur og innhold pa vart
nettsted vurdert og satt i gang.

2.1.1 Gjennomfgrte aktiviteter
Haringsinnspill til forslag til ny personopplysningslov

Selv om forordningen videreforer mange rettighe-
ter og plikter fra dagens regelverk, er det ogsa
mye som er nytt. Konsekvensene av endringene
vil langt pa vei métte avklares i praksis i tiden som
kommer. Samtidig er gjennomferingen i nasjonal
rett, slik som avklaring av nasjonalt handlingsrom
og valg av nasjonale reguleringer, sveert viktig for
a sikre god etterlevelse av forordningen. Videre er
forordningsteksten svaert omfattende og vanske-
lig tilgjengelig, og det er begrenset med rettskil-



34 Meld. St. 16

2017-2018

Datatilsynets og Personvernnemndas drsmeldinger for 2017

der som direkte belyser hvordan reglene i forord-
ningen er & forstd. Den kommende lovproposisjo-
nen om ny personopplysningslov blir derfor etter
vart syn en viktig rettskilde, seerlig nar det gjelder
kravene til nasjonalt regelverk. Vart heringsinn-
spill til lovforslaget var derfor sveert omfattende,
og vi omtalte de fleste problemstillingene som ble
tatt opp i heringen.

Som vi skrev i heringsuttalelsen, er vi i hoved-
sak enige i departementets beskrivelse av nasjo-
nalt handlingsrom, og i departementets valg av
omrader som er gjenstand for nasjonale tilpas-
ninger. Samtidig mener vi at det er forholdsvis
mange problemstillinger departementet med for-
del kunne ha gitt neermere inn i. Vi papekte at vi
gjerne skulle sett at heringsnotatet beskrev kra-
vene som forordningen stiller til nasjonal lovgiv-
ning mer inngaende.

Andre merknader i uttalelsen var at vi er Kkri-
tiske til at begrepet «personvernombud» er fore-
slatt erstattet med «personvernradgiver». Vi er
ogsé kritiske til den foreslatte bestemmelsen om
behandling av sensitive personopplysninger for
arkiv, forskning og statistiske formal, fordi vi
mener at den ikke oppfyller kravene til klarhet i
hjemmelsgrunnlaget. Vi mener videre det ber inn-
fores en foreldelsesfrist for adgangen til 4 gi over-
tredelsesgebyr, og at det ma vurderes 4 gi en
straffebestemmelse for brudd pé loven. Det ber
gis overgangsregler for gjeldende konsesjoner.
Nar det gjelder barns samtykke ved informasjons-
tienester stotter vi departementets forslag om en
bestemmelse som setter en aldersgrense pa 13 ar.

Veiledning og ekstern opplaering om forordningen

Vi har i 2017 prioritert veiledning rettet mot virk-
somheter. Vi har arrangert felles seminarer med,
eller bidratt pd seminarer i regi av, blant annet
ISACA, Finans Norge, Regnskap Norge, IKT
Norge, KINS og KS, Atea, DN, Dataforeningen og
Kreditorforeningen. Dette for & na flest mulig
virksomheter som er berert av lovendringene. P4
slike arrangementer formidler vi som oftest gene-
rell informasjon om forordningens bestemmelser.

I tillegg har vi holdt temabaserte foredrag om
blant annet profilering, automatiserte beslut-
ninger, informasjonsplikt, informasjonssikkerhet,
avviksmeldinger, personvernombud og interna-
sjonal samarbeid. Datatilsynet har ogsa bistatt
eksterne akterer i etablering av kurs for person-
vernombud og deltatt med ressurser i gjennom-
foringen av slike oppleeringskurs.

Vi bruker nettsidene vére aktivt for & spre
informasjon om hvilke plikter virksomhetene har

etter de nye reglene. Nettsidene inneholder opp-
datert informasjon om veiledninger som er skre-
vet av EUs samarbeidsorgan pa personvernomra-
det (Artikkel 29-gruppen), samt veiledninger som
vi selv har utarbeidet — ofte med utgangspunkt i
avklaringer som er foretatt internasjonalt.

Dette gjelder blant annet personvernombud,
innebygd personvern og personvern som standar-
dinnstilling, handtering av avvik og vurdering av
personvernkonsekvenser.

Informasjon til kommunesektoren om nye personvern-
regler

Vare kontroller med kommunesektoren de siste
arene har vist at mange kommuner har en lang vei
4 ga for 4 sikre at de etterlever personvernregle-
verket. I og med at det kommer nye og strengere
krav til kommunenes hindtering av personopplys-
ninger fra 2018, er det viktig at de setter person-
vern pa agendaen. Vi sendte derfor et informa-
sjonsbrev til alle rddmenn og fylkesrddmenn i
mars 2017. I brevet beskrev vi var erfaring med
sektoren, ga rdd om hvordan kommunene ber
starte arbeidet med ny lov og informerte om vart
arbeid med sektoren.

I tillegg til & informere kommunesektoren om
de nye reglene, har vi ogsa holdt en rekke fore-
drag, veert tilstede pa konferanser og andre arran-
gement for sektoren, deltatt i rddmannsutvalg,
informert i fagpresse og samarbeidet med sekto-
rens interesseorganisasjoner.

Intern kompetansebygging og internorganisering

Datatilsynet har gjennomfert opplering for
ansatte i samtlige sentrale bestemmelser i forord-
ningen. Vi har ogsa laget en plan for videre kom-
petansebygging, bade knyttet til generelle temaer
og spesifikt knyttet til aktuelle samfunnsomrader
og bransjer. I tillegg har det veert arrangert flere
interne seminarer med forordningen som tema.

Vi har dessuten kartlagt og lagt planer for
hvilke nye rutiner for praktisering av ulike
bestemmelser i forordningen som ma pa plass for
den trer i kraft. Eksempler pa dette er rutiner for
gjennomfering av forhandsdreftelser og saks-
behandling etter samarbeids- og konsistensmeka-
nismen.

2.1.2

Det & sikre en god og effektiv innforing av, og
overgang til, nytt regelverk er selvsagt krevende
bade faglig og ressursmessig. Det er ogsa viktig at

Fremtidige utfordringer
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vi, samtidig som vi gjennomferer intern opplaering
og endrer var méte 4 jobbe pa, holder den daglige
driften etter gjeldende lovverk pa normalt niva.
Dette krever stram og god ledelse med sveert god
oversikt og tydelige prioriteringer.

Vi gjor det beste vi kan, med de ressurser og
virkemidler vi har, for & forberede alle bererte pa
det nye regelverket som kommer. Det er imidler-
tid virksomhetene, bade private og offentlige, som
skal etterleve det nye regelverket. Selv om vi gjor
det som er mulig innenfor vare rammer, vil det
vaere elementer som skal sikre etterlevelse som
star utenfor var kontroll. Dette vil veere aktiviteter
som akterer innen sektorene selv, samt regjerin-
gen, mé serge for at skjer.

Sektorer og bransjer ma selv ta sitt ansvar for a
mete de nye regelverkskravene. For eksempel er
bransjenormer sett pad som et viktig instrument
for etterlevelse, og det krever handling fra seerlig
bransjeorganisasjonene. Kravene om innebygget
personvern og vurderinger av personvernkonse-
kvenser, forutsetter kunnskap og handling hos de
ansvarlige, leveranderer og organisasjoner. En
vellykket innfering av personvernforordningen
krever altsi vesentlig sterre aktivitet enn det som
skjer i regi av Datatilsynet.

2018 vil bli et overgangsar for Datatilsynet, ved
at vi gér fra et godt kjent og innarbeidet regelverk
til et nytt regulatorisk rammeverk. Bdde materi-
elle endringer i regelverket, nye rutiner for hand-
tering av ulike typer saker og ikke minst gkt sam-
arbeid med andre lands datatilsynsmyndigheter,
vil stille hoye krav til organisasjon og gjennomfo-
ring. Slik vi ser det vil handteringen av overgangs-
ordninger, okt grad av internasjonalisering og
okte krav til robuste vurderinger av personvern-
konsekvenser, peke seg ut som utfordringer i peri-
oden som kommer.

Overgangen fra gammel til nytt regelverk
innebaerer ogsa avvikling av «gamle saker», saker
som er lagt frem etter regler som ikke viderefores
i forordningen. Det er per i dag ikke klart om det
blir overgangsordninger for allerede gitte konse-
sjoner og tillatelser fra Datatilsynet i det nye regel-
verket. Det er imidlertid klart at det & handterere
problemstillinger nar det gjelder overgangen til
nytt regelverk, vil bli krevende. Det vil bli viktig a
sikre at eventuelle overgangsregler bade legger til
rette for at personverninteressene til de regi-
strerte ivaretas tilfredsstillende, men ogsa at de
ikke far en konkurransevridende effekt pa marke-
det.

Med forordningen innferes komplekse regler
for samarbeid mellom datatilsynene i Europa,

bade i enkeltsaker og mer generelt knyttet til tolk-
ning og praktisering av forordningens bestemmel-
ser. Formalet med dette er a sikre harmonisering
av praksis. Mange saker vil fremdeles behandles
nasjonalt som i dag, men praksisavklaringer og
avgjorelser med presedensvirkning vil i stor
utstrekning trolig métte besluttes internasjonalt. I
andre tilfeller vil selve saksbehandlingen folge det
internasjonale sporet nar det gjelder prosess, men
det materielle innholdet i vare vurderinger vil
fremdeles ha nasjonal preg. Dette vil bli en ny
maéte 4 arbeide pa for alle tilsynsmyndighetene og
det vil kunne medfere noen utfordringer for sam-
arbeidet gar seg til.

Datatilsynets mulighet til & pavirke i interna-
sjonale samarbeidsfora vil bli endret med inn-
foringen av forordningen. Siden Norge ikke er
medlem av EU, har vi bare status som observa-
ter, og vi har ikke stemmerett i aktuelle samar-
beidsfora. Dette er ogsa tilfelle i det eksisterende
personverndirektivet, men dette har i realiteten
ikke hatt si stor betydning siden samarbeidet
ikke har veert like omfattende og formelt som det
vil bli fremover.

Vi vil altsd bare kunne pévirke prosesser og
fremme norske synspunkter gjennom aktiv delta-
kelse, og ikke gjennom bruk av stemmerett. Dette
krever at vi folger godt med péa praksisen som til-
synsmyndighetene utvikler i samarbeid. Beslut-
ninger som tas internasjonalt ma tilflyte Datatil-
synets medarbeidere raskt og innarbeides i var
praksis.

I tillegg kreves det at vi klarer & formidle vare
posisjoner tydelig, samt kan identifisere og belyse
eventuell spesielle norske forhold i beslutnings-
prosesser i EU.

Forordningen stiller tydelige krav til vurdering
av personvernkonsekvenser med sikte pa & identi-
fisere risikotilpassede tiltak for & ivareta person-
vernet til de registrerte. Det nye regelverket kre-
ver at alle som er involvert i behandling av person-
opplysninger méa kunne gjennomfere gode vurde-
ringer av personvernkonsekvensene. Dette kre-
ver god kompetanse om personvern. Det gjelder
ogsé lovgiver. Vi ser ofte at lov- og forskriftsfor-
slag er mangelfulle nar det gjelder utredning av
personvernkonsekvenser. Det er viktig 4 sikre at
lovhjemler for behandling av personopplysninger
tar hoyde for kravene etter forordningen, og at de
er tilstrekkelig detaljerte for & oppfylle sitt formal.

God og tydelig veiledning til alle som er invol-
vert i vurdering av personvernkonsekvenser, ogsa
i forbindelse med lovarbeid, blir derfor nedven-
dig.
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2.2 Innebygd personvern og teknologi som
kan vaere personvernfremmende

I «Meld. St. 11 (2012-2013) Personvern — utsikter
og utfordringar» loftet regjeringen frem arbeidet
med innebygd personvern, og uttalte blant annet
at «det bor fastsetjast eit prinsipielt méal om inne-
bygd personvern i alle sektorar». Dette er fulgt
opp i senere uttalelser fra regjering og departe-
ment, sist i «Stortingsmelding nr. 27 (2015-2016)
Digital agenda for Norge», hvor det blant gar frem
at regjeringen vil arbeide for at IKT-systemer i
offentlig forvaltning skal ivareta prinsipper for
innebygd personvern, herunder personvernvenn-
lige standardinnstillinger.

Innebygd personvern har veert en anbefaling
fra Datatilsynet siden 2012. Etter EUs personvern-
forordning blir det en plikt for virksomheter & ha
innebygd personvern som standardinnstilling.
Kravet om innebygd personvern innebeerer at
virksomheter skal gjennomfere organisatoriske
og tekniske tiltak som ivaretar personvernprinsip-
pene og de registrertes rettigheter ved etablering
av lesninger, system, apper og lignende.

Tilbakemeldinger fra flere virksomheter har
vert at denne plikten er vanskelig & forstd omfan-
get av, enten de er plikthavere etter regelverket,
eller leveranderer av programvare, og at det har
veert et behov for a tydeliggjore begrepet. Vi ansé
det derfor som nedvendig & lage veiledning hvor
vi s& neermere pa hvordan personvernprin-
sippene, de registrertes rettigheter og sikker-
hetskrav etter personvernregelverket kan knyttes
til hver aktivitet i utviklingslepet.

2.2.1 Gjennomferte aktiviteter

Veilederen «Programvareutvikling med innebygd
personvern»

Forste halvar i 2017 startet vi arbeidet med a lage
en veileder om innebygd personvern. Vi satte
sammen en arbeidsgruppe med representanter
fra Datatilsynet, samt eksterne representanter fra
privat og offentlig sektor som alle hadde kompe-
tanse pa sikkerhet og programvareutvikling. Vei-
lederen ble skrevet av oss, og s sendt pa hering
blant deltakerne i arbeidsgruppen, i tillegg til
noen flere eksterne virksomheter.

Veilederen er bygget opp slik at kravene lett
kan kompletteres i anerkjente rammeverk for pro-
gramvareutvikling, slik som Software Develop-
ment Lifecycle (SDL) og Microsoft Security
Development Lifecycle. I tillegg benyttet vi oss av
retningslinjer fra European Union Agency for

Network and Information Security (ENISA), «Pri-
vacy and Data Protection by Design». Rammever-
kene innenfor utvikling benyttes av flere arkitek-
ter og utviklere, og kan brukes ved utvikling
innenfor velferdsteknologi, tingenes internett,
apper, systemer og lesninger. Veilederen er blitt
tatt meget godt imot i utviklingsmiljoet.

Veilederen har blitt oversatt til engelsk, og er
blitt presentert for internasjonale personvernmyn-
digheter i Artikkel 29-gruppen, EU-kommisjonen,
Technology subgroup (undergruppe i Artikkel 29-
gruppen) og Berlingruppen. I tillegg har vi hatt en
orientering for personvernmyndigheten (OPC) i
Canada. Vi har ogsa blitt kontaktet av en stor
internasjonal programvareleverander som har for-
talt om stor interesse internasjonalt om var vei-
leder, og at det er initiativ i deres virksomhet om
blant annet 4 oversette veilederen til polsk for &
kunne spre budskapet blant teknologivirksom-
heter i Polen.

Vi utarbeidet dessuten en plakat med hoved-
punkter fra veilederen. Den finnes bade digitalt og
i papir. Plakaten er populer og etterspurt, og vi
har til na trykket opp 2700 eksemplarer.

Konkurranse «Innebygd personvern i praksis»

For a sette fokus pa utvikling av personvernfrem-
mende teknologi, lanserte vi hesten 2017 en kon-
kurranse for de som utvikler lesninger, applikasjo-
ner eller system etter prinsippene for innebygd
personvern. Vinneren kéres i starten av 2018.

Vi lanserte bade veilederen og konkurransen
pa et frokostseminar i regi av Den Norske Data-
forening. Statssekretaer Paul Chaffey var innleder
sammen med direkter Bjorn Erik Thon. Publikum
bestod av 700 personer tilstede i salen og rundt
1500 oppkoblinger pa stremming — noe som er det
hoyeste antallet personer som har fulgt med péa et
av vare seminarer.

Horinger

I var heringsuttalelse til «<NOU 2016: 19 Samhand-
ling for sikkerhet — beskyttelse av grunnleggende
samfunnsfunksjoner», har vi papekt at ved digitali-
sert overforing av registeropplysninger (Perso-
nellsikkerhet) ber registereierne folge prinsip-
pene om innebygd personvern.

@vrige aktiviteter

Bade i forkant og i etterkant av lanseringen av vei-
lederen, har vi holdt rundt 30 foredrag og arbeids-
meter for ulike malgrupper der temaet i hovedsak
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har veert innebygd personvern. Vi mener at vi har
nadd ut til mange som jobber med programvareut-
vikling, seerlig ved at vi har presentert veilederen
pa noen av de storste norske konferansene der
utviklere er til stede.

Vi har dessuten engasjert en masterstudent
for 2018. Studenten skal bygge en app, og samti-
dig demonstrere hvordan prinsippene i veilederen
kan ivaretas for hvert utviklingssteg. Dette vil
ogsa bidra til 4 tydeliggjore hvordan dagens og
fremtidens teknologi kan ivareta borgernes per-
sonvern.

222

Gamle system som ikke har innebygd personvern
vil vaere en utfordring i tiden fremover. I noen mil-
joer virker det som det er liten vilje 4 bytte ut
systemer som har statt og gatt i mange ar. Mange
av disse gamle systemene er heller ikke i samsvar
med dagens regelverk. Vi mener det er viktig at
de behandlingsansvarlige planlegger utfasing av
systemer som ikke ivaretar tilstrekkelig person-
vern og sikkerheten. Dette for & opprettholde til-
litten til norske borgere. Vi ser at dette er spesielt
viktig for norske myndigheter som til nd har hatt
en stor tillitt i befolkningen. Det at enkelte statlige
virksomheter effektiviserer og gevinstrealiserer
pa bekostning av personvernet, har gjort den
enkelte borger mer bevisst pA om man kan stole
pa de systemene som myndighetene benytter i
digitaliseringen.

Fremtidige utfordringer

23 Helse og velferd

Helse- og velferdsomradet omfatter primaer og
sekundeer bruk av opplysninger innen helse- og
omsorgstjenestene, NAV, helseforskning og sam-
funnsforskning. Opplysningene som behandles i
denne sektoren er blant de mest sensitive som fin-
nes, og befolkningen selv anser opplysningene
som sarlig beskyttelsesverdige. Innen dette
ansvarsomradet behandles det opplysninger om
befolkningen i alle livsfaser, og bruk og gjenbruk
av vare opplysninger til stadig flere formal oker.

Hovedutfordringen innen helsesektoren er at
det er stort press pa teknologisk utvikling og nye
losninger, og dette skjer i et raskt tempo. Pasient-
oppfeolging forventes & bli mer og mer digitali-
sert, for eksempel gjennom innbyggertjenesten
www.helsenorge.no. I Midt-Norge arbeides det
med 4 utvikle Helseplattformen. Den vil gi innbyg-
gerne i regionen en felles journal uavhengig av
hvilket tjenesteniva de mottar hjelp fra.

Helse- og omsorgstjenesten er preget av
mange akterer og flere ulikt organiserte virksom-
heter med forvaltningsansvar og beslutningsmyn-
dighet. Leveranderer og databehandlere har ofte
sentrale roller, og ansvarsforholdene kan ofte veere
uklare.

Det er en forventning om effektivisering, og
dette medferer utkontrakteringer og sentralise-
ring av kompetanse og beslutningsmyndighet.

Endringer i form av digitalisering av jour-
nalopplysninger stiller nye krav til systemenes
evne til 4 ivareta sikkerhet knyttet til konfidensia-
litet, tilgjengelighet og integritet. Risikobildet i
sektoren ma sies & endres radikalt nar man beve-
ger seg fra papirdokumentasjon over til elektro-
nisk behandling av opplysninger.

Det er ogsa et gkende onske om og patrykk
for gjenbruk av helseopplysninger, sakalt sekun-
deerbruk av data. Det opprettes stadig nye kvali-
tetsregistre, og mange av disse er store i omfang
og har som formal 4 vaere permanente. Det pagar
utredningsarbeid for & finne nye leosninger for a
gjore data tilgjengelige pd en mer effektiv méate
enn tidligere, blant annet i Helsedataprogrammet
i Direktoratet for e-helse.

NAV har ogsid mange av de tilsvarende utfor-
dringene. Dilemmaet mellom & ha tilgjengelige
opplysninger og & sikre tilfredsstillende konfiden-
sialitet, kan gi utfordringer for hensynet til borger-
nes personvern. En nyere problemstilling er
onsket om & bruke NAVs datamateriell i stordata-
analyser.

2.3.1
Tilsyn

Gjennomferte aktiviteter

Vi gjennomferte i 2016 kontroll med Oslo Univer-
sitetssykehus HF og Janusbanken. Dette helse-
registeret har rettslig grunnlag gjennom konse-
sjon fra Datatilsynet, og vi snsket 4 kontrollere om
vare konsesjonsvilkar ble etterlevd. I 2017 ble den
endelige kontrollrapporten sendt, og i desember
2017 fattet vi vedtak om overtredelsesgebyr som
folge av avvikene kontrollen viste.

Vi har gjennomgatt besvarelsene etter brev-
kontroller med de forskriftsregulerte, sentrale
helseregistrene vi har, og vi har sendt ut fore-
lopige kontrollrapporter og mottatt svar fra regis-
trene. Forelopige funn er at det er avvik knyttet til
informasjonsplikten overfor borgerne og mang-
ler knyttet til loggfering og avvikshindtering hos
enkelte av registrene. Endelige kontrollrapporter
er ikke ferdige.
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Det er ogsa sendt ut forelepige rapporter etter
brevkontroller med helseforetakenes behandling
av data til sikalt intern kvalitetssikring. Vi synes &
ha oppnadd formalet med disse kontrollene, ved a
ha fatt et bedre kunnskapsgrunnlag om omfanget
av og hvordan opplysninger behandles for kvali-
tetssikring.

Etter en klage, fant vi grunn til 4 gjennomfore
stedlig kontroll med Sykehuset i Telemark HF og
deres tilgangsstyring til opplysninger i elektro-
nisk pasientjournal. Kontrollen avdekket at til-
gangsstyringslesningen var felles for hele Helse
Ser-Ost RHF, og vi sendte derfor krav om redegjo-
relse til alle sykehusene i det regionale helsefore-
taket. Vi har mottatt svar, men har forelopig ikke
saksbehandlet dem.

Kontrollsak mot Helse Sar-ost

Etter en langvarig korrespondanse med forskjel-
lige aktorer i Helse Ser-Ost RHF, sendte Datatil-
synet i oktober varsel til ni helseforetak om over-
tredelsesgebyr pa 800 000 kroner. Gebyrene ble
gitt som felge av avvik knyttet til sikkerhets-
ledelse og manglende risikovurderinger i forbin-
delse med beslutningen om tjenesteutsetting av
IKT-drift til utlandet. Saken fikk mye oppmerk-
somhet i media, og den har fort til en stor endring
i helsesektoren nar det gjelder bevissthet rundt
ansvarsforhold og risikovurderinger.

I kjolvannet av saksbehandlingen véar, har vi
samarbeidet med andre tilsynsmyndigheter som
NSM, Finanstilsynet og Helsetilsynet, og det har
ogsa vaert meter med Difi og Direktoratet for e-
helse. Formélet med dette samarbeidet har veert &
etablere en felles strategi rundt temaet tjenesteut-
setting av IKT-tjenester, bade i helsesektoren og
andre deler av offentlig sektor.

Datatilsynet har hatt god dialog med Helse
Ser-@st i etterkant, og virksomheten jobber med &
rette opp i dette. Saken var ikke ferdigbehandlet
ved arsskiftet, og det planlegges aktiviteter for
oppfelging av saken i 2018.

Sentrale hgringsuttalelser

Forskrift for regulering av kommunalt pasient-
og brukerregister (KPR-forskriften)

Datatilsynet ga en heringsuttalelse til forslaget
om forskrift for regulering av kommunalt pasi-
ent- og brukerregister. Vi var blant annet Kkritiske
til registerets omfang nar det gjaldt innhold og
formal, manglende utredning av personvernkon-
sekvenser for de registrerte og utilstrekkelig
risikovurdering av forslaget. Vi stilte ogsa spors-

mal ved om maéten dette registeret ble til er i trad
med de grunnleggende prinsippene om demo-
kratisk kontroll av inngripende behandling av
personopplysninger.

Pasientens legemiddelliste

Helse- og omsorgsdepartementet kom ogsa med
forslag til et register kalt pasientens legemiddel-
liste. Forslaget innebaerer at man skal lagre flere
opplysninger om legemiddelbruk, over lengre tid
og med flere som har tilgang enn tidligere. Data-
tilsynet stilte spersmal ved om registeret kunne
opprettes basert pa samtykke fra pasientene frem-
for en reservasjonslesning. Vi savnet ogsa en sam-
let vurdering av konsekvensene av forslaget, og vi
var ikke enige i lagringstiden som ble foreslatt.

Endring i biobankloven (forslag om varig lagring
av blodprgver samlet inn gjennom nyfaedt-
screening)

I september ga vi vart heringssvar til forslag til
endring av behandlingsbiobankloven knyttet til
varig lagring av blodprever innsamlet gjennom
nyfedtscreeningen. Vi var Kritiske til at det i for-
slaget ble apnet for permanent lagring av blodpre-
ver, sarlig siden dette ikke er i trdd med det fag-
miljeet ved screeningprogrammet selv har uttalt
at de har behov for. Det synes som om det er
forskningsformal som har vert styrende for for-
slaget om permanent lagring, noe som medferer
at konsekvensvurderingene som er gjort, ikke blir
riktige. Vi presiserte at forslaget ikke synliggjor
hvilke etiske og personvernrelaterte spersméal som
ma diskuteres for man tar stilling til om vi i Norge
skal tillate etablering av en nasjonal biobank med
blodprever fra hele befolkningen. Saken vil f&
videre oppfelging i 2018.

Forskrift om befolkningsbaserte helseunder-
sokelser

I heringssvaret vart til forskrift om befolknings-
baserte helseundersokelser, var vi sperrende til
hvilken verdi forslaget vil ha nar den nye person-
vernforordningen trer i kraft samtidig med for-
skriften. Vi mente at det var tatt for liten heyde for
de endringene forordningen medferer. Vi mente
ogsa at forslaget ikke tok for seg mange av de
aktuelle sporsmalene disse befolkningsunder-
sekelsene reiser, slik som for eksempel samtyk-
kets rekkevidde, tilbakeforing av analyseresulta-
ter, innsyn, inkludering av barn og lignende. Vi
var kritiske til at forskriftens innhold vil medfere
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store endringer i forhold til de premissene som
ligger til grunn for Datatilsynets konsesjoner til
disse undersokelsene, samt i forhold til gjeldende
samtykker fra de registrerte.

Saksbehandling

Vi har mottatt og behandlet ssknader om konse-
sjon knyttet til behandling av helseopplysninger i
forsknings- og kvalitetssikringsprosjekter og i hel-
seregistre. Store deler av vire ressurser pa dette
feltet har gatt til behandling og oppfelging av
enkeltsaker. I mange tilfeller medferer seknader
om konsesjon behov for omfattende kontakt i
form av veiledning og informasjon forut for og
underveis i saksbehandlingen.

Vi har gjennomgétt praksisen var og har mot
slutten av éret lagt om saksbehandlingen noe i
pavente av personvernforordningen ved a gi
enklere begrunnelser.

@vrige aktiviteter

1. januar 2016 ble Direktoratet for e-helse oppret-
tet, og de tidligere oppgavene til Helsedirektoratet
delt mellom de to etatene. Vi har hatt flere meoter
med det nye direktoratet og etablert god kontakt
med relevante personer og avdelinger. Denne
kontakten er helt sentral for & kunne folge de
pagiende prosessene innen helsesektoren med
blant annet Helsedataprogrammet, velferdstekno-
logi, Nasjonal kjernejournal, «<En innbygger — én
journal», og e-Resept.

I Helse Midt-Norge utvikles Helseplattformen
som er en felles journal uavhengig av hvilket tje-
nesteniva helsehjelpen gis pa. Dette er et prosjekt
som er viktig 4 folge med pé for Datatilsynet, og vi
har hatt flere meoter i lopet av aret.

Vi har dessuten hatt lepende kontakt med sen-
trale akterer som Folkehelseinstituttet, de Regio-
nale komiteer for medisin og helsefaglig forsk-
ningsetikk (REK), Den nasjonale forskningsetiske
komité for medisin og helsefag (NEM), Norsk sam-
funnsvitenskapelig Datatjeneste (NSD), helsefore-
takene, Senter for klinisk dokumentasjon og evalu-
ering (SKDE), Norsk Helsenett, Helse- og omsorgs-
departementet og Helsetilsynet.

Vi har ogsa deltatt i arbeidet med Norm for
informasjonssikkerhet i helsesektoren (Normen),
bade i arbeidsgrupper og i styringsgruppa. Etter
ny lovgivning har det vart behov for opp-
dateringer av allerede eksisterende materiell.
Hovedarbeidet med Normen i 2017 har dreiet seg
rundt endringer som folge av personvernforord-
ningen, og det har veert hyppige meter mellom

Datatilsynet og Normsekretariatet gjennom hele
aret.

Vi har videre deltatt i referansegruppen til Sta-
tistikklovutvalget. Vi har ogsa deltatt i Helsedata-
utvalget med en representant, utvalget kom med
flere forslag som representanten i stor grad tok
dissens fra.

Helsedataprogrammet i Direktoratet for e-
helse er omfattende, og vi deltar i referanse-
gruppen. Vi deltar ogsd i en arbeidsgruppe for
personvern og informasjonssikkerhet i program-
met.

Velferdsteknologi og annen helseteknologi

Velferdsteknologi har veert et sentralt tema for
Datatilsynet ogsa i 2017. Vi har hatt mye aktivitet
pa omradet, bade i form av veiledning, meter og
foredragsvirksomhet. Vi har ogsad hatt kontakt
med Helsedirektoratet vedrerende veilederen til
Normen. Datatilsynet mener det fremdeles er sen-
trale problemstillinger som ber avklares, slik som
for eksempel plassering av behandlingsansvar,
krav til databehandleravtaler og dokumentering
av bruk av velferdsteknologi.

Vi har hatt en rekke meter med forskjellige
akterer som ensker veiledning.

NAV

En ny utfordring innen NAV-systemet er at det er
okende interesse for a ta i bruk stordatanalyser pa
NAVs registre. Disse registrene inneholder store
mengder personopplysninger om si & si alle lan-
dets borgere. Vi ser med bekymring pé at disse
dataene som er samlet inn med spesifikke formal
skal kunne benyttes til nye formal som er utenfor
den «tradisjonelle sekundeerbruken». Vi har hatt
flere moter med prosjektet «Big Insight» som er
finansiert av Norges forskningsrad, og som har til
formal 4 lage analyseverktoy for & avslere tryg-
desvindlere. Dette prosjektet har segkt om konse-
sjon, og saken er ved arsskiftet til behandling hos
0SS.

Gendata

Vi meter i skende grad problemstillinger knyttet
til bruk av genetiske opplysninger. Det er stadig
billigere a gjore analyser pa vare gener, og det er
et okende onske om a gjennomfere slike analyser.
Vi ser utfordringer ved at dette er et tema som er
komplisert, og det er vanskelig & fa god forstaelse
for konsekvensene av a behandle opplysninger
om oss pa denne maten. Den tradisjonelle tanken
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om at samtykkebasert behandling av opplysnin-
ger er lite inngripende, blir satt pd prove nér det
kommer til bruk av genetiske data. Vi mener det
er riktig & stille spersmal ved om slike samtykker
er tilstrekkelig informerte, og om rekkevidden av
konsekvenser ved bruk av genetiske data gar len-
ger enn til kun den som faktisk har samtykket, for
eksempel til slektninger.

Vi har uttrykt at vi ensker en storre utredning
knyttet til bruk av genetiske data, og at en slik
utredning ber gjennomferes av en bredt nedsatt
gruppe som ogsa tar grundig for seg personvern-
konsekvensene som en slik behandling kan med-
fore.

Vi har i 2017 hatt flere moter med Biotekno-
logiradet, og vi har blant annet gjennomfert et
mote med Helsedirektoratet, REK, Biotekno-
logirddet og NTNU hvor gendata og haplotype-
register var sarskilte temaer. Vi deltok ogsa pa
Helsedirektoratets rundebordskonferanse om
persontilpasset medisin.

232

Helsesektorens mater a4 behandle personopplys-
ninger pa er utsatt for store forandringer og utvik-
lingen gar raskt. Opplysninger behandles nesten
utelukkende elektronisk, og det er stadig mer
utstyr som selv genererer data. Tjenester og
behandling av data sentraliseres og utkontrakte-
res til akterer i inn- og utland for & effektivisere og
redusere kostnader.

Arbeidet med & utvikle «<En innbygger — én
journal» er i gang, og Helseplattformen er i pro-
sess for 4 anskaffe leverander av et felles journal-
system for Helse Midt-Norge.

Velferdsteknologi tas mer og mer i bruk av
befolkningen for private formél, samtidig som
teknologien ogsa brukes i regi av det offentlige
som et ledd i helse- og velferdstjenester. Denne
nye formen for 4 generere data, gir nye utfordrin-
ger med tanke pa hvor mye av dette som skal
lagres og hvor lenge. Vi ser utfordringer knyttet
til hvor sterkt dette feltet styres av leveranderer,
og hvordan bestillere har krevende oppgaver
med 4 ha reell kontroll over behandlingen av
opplysninger — behandlinger som skjer pa deres
vegne av leveranderer og databehandlere. Dette
er aktuelt i forbindelse med at det stadig utvikles
og tilbys nye losninger innen helseteknologi,
béade i form av utstyr som brukes til méaling og
rapportering av helse, og tilherende apper og
elektronisk behandling av data. Det er forelopig
lite fokus pa & sikre at lesningene har innebygd
personvern.

Fremtidige utfordringer

Persontilpasset medisin har lenge vert disku-
tert, og dette arbeidet pagar pa forskjellige nivéer.
Datatilsynet har forsekt a pavirke at det settes ned
et bredt utvalg for 4 vurdere denne formen for
medisin, ogsd knyttet til personvernkonsekven-
ser. Det sa langt ikke er gjort brede og tverrfag-
lige utredninger innen dette feltet.

Det vil i tiden fremover bli tatt i bruk stordata
og kunstig intelligens innen denne sektoren ogsa.
Det er allerede forskningsprosjekter som utreder
mulighetene for dette — bade for sekundaere for-
mal og primaere formal slik som beslutningsstotte
for de som yter helsehjelp.

Det er et stort press pa a bruke data man har
til nye formal innen forskning og kvalitetssikring,
og det er flere offentlige prosesser som parallelt
utreder hvordan data kan deles mer effektivt og i
storre grad enn det gjores i dag. Det snakkes om
at vare helsedata utgjer enorme verdier, og at vi
ma bruke dem pd méater som gir avkastning. Det
legges til grunn at disse formaélene har stor tillit i
befolkningen.

Innen sekundeerbruk av data vil innferingen av
personvernforordningen medfere store endringer,
og ved avskaffelsen av konsesjonsplikten vil akte-
rene selv matte ta sterre ansvar for vurderingene
som ligger til grunn for behandling av data til
forskning og kvalitetssikring. Dette er en omleg-
ging av en langvarig praksis, og vil kunne medfere
et stort behov for veiledning fra tilsynsmyndig-
hetene.

I tillegg ser vi tendenser til at det er enskelig a
ga bort fra den klare hovedregelen om samtykke
fra registrerte innen sekundaerbruk av helseopp-
lysninger. Nye forskrifter vil aktualisere disse pro-
blemstillingene, og vi ser det som en utfordring &
sikre at det ogsa i fremtiden er samtykke som er
det sentrale rettslige grunnlaget ved slik bruk av
personopplysninger.

Det er en positiv personverntrend innen helse-
tjenesten at borgerne skal gis storst mulig grad av
selvbestemmelse over egne opplysninger gjen-
nom nye innbyggertjenester. Dette ser vi som en
styrking av den enkeltes rett til personvern. Sam-
tidig er det enkelte utfordringer knyttet til at dette
krever stadig sterre bevissthet og kunnskap hos
den enkelte.

Helse- og omsorgstjenesten og NAV besitter
enorme mengder data om oss. Dataene er meget
interessante for gjennomfering av stordataana-
lyser. Slike analyser utfordrer den tradisjonelle
praksisen knyttet til sekundeerbruk av data, og
den reiser nye problemstillinger for personver-
net. Disse problemstillingene kan veere utfor-
drende for bade den enkelte og for de som skal
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vurdere om denne bruken av data skal tillates
eller ikke.

Med endringene kommer det nye muligheter,
men ogsa nye trusler og konsekvenser for hver
enkelt registrert. Det er en grunnleggende forut-
setning for & ta i bruk nye muligheter at man forst
har forstatt risikoen og hvilke konsekvenser
mulighetene medferer. Bare slik kan man serge
for at behandlingen av opplysninger skjer pa en
lovlig og trygg mate.

24 Kunstig intelligens, roboter og
personvern i algoritmenes tid

Utviklingen av kunstig intelligens og automatiserte
systemer har hatt store fremskritt de siste arene.
Mulighetene er lovende: en bedre og mer effektiv
offentlig sektor, nye metoder for klima- og miljo-
vern, bedre og billigere helsetjenester. De intel-
ligente og automatiserte tjenestene er ofte data-
intensive.

Vi ser ogsa at det i forbindelse med smarte byer
og smarte hjem vil bli samlet inn en omfattende
mengde personopplysninger siden flere og flere
sensorer blir koblet til nettet. Nettoppkoblede sen-
sorer blir billigere og billigere, og de opptrer i
sveert mange sammenhenger bade i forhold
smarte hjem, smarte byer og andre deler av det
som er i ferd med & bli smarte samfunn.

I 2017 vedtok Stortinget en lov om utpreving
av selvkjerende Kkjoretoy. Hensikten med loven er
4 fremme utvikling og utbredelse av ny teknologi i
transportsektoren. Selvkjerende biler vil samle
inn store mengder personopplysninger om bade
sjaferen, passasjerer og omgivelsene. Dette kan
selvsagt veere et gode i trafikken, bdde med hen-
syn til trafikksikkerhet, miljg og skonomi.

Det norske dronemarkedet har utviklet seg
voldsomt, og er spaddd en eksplosiv vekst de
neste arene - sarlig knyttet opp mot naerings-
og nyttevirksomhet. Med avansert kamera- og
sensorteknologi og med stadig bedre flyrekke-
vidde, blir terskelen for overvéking fra luften
senket dramatisk. Flyvende fartey skaper nye
utfordringer for & oppfylle informasjonsplikten,
og vi ser en stadig ekende interesse for & ta i
bruk droner hos offentlige myndigheter, inklu-
dert i politiet.

Dette stiller nye krav bade til de virksomheter
som skal ta teknologien i bruk, og til oss som
myndighet som skal gi rad og fere kontroll med at
dette skjer innenfor de riktige rammene — ogsa for
personvernet.

Vi vil i tiden framover matte ta stilling til ulike
juridiske og etiske dilemmaer hvor vi blir nedt til &

veie potensialet for betydelig samfunnsgevinst
opp mot grunnleggende personvernhensyn.

2.4.1
Rapport om kunstig intelligens

Gjennomfgrte aktiviteter

I 2017 skrev vi en rapport om kunstig intelligens
og personvern. I rapporten sa vi naermere pa de
tekniske systemene rundt datahindteringen i
intelligente systemer. Rapporten trekker frem de
viktigste bestemmelsene i forordningen knyttet til
bruk og utvikling av kunstig intelligens. Datatilsy-
nets rolle som tilsyn ovenfor en kompleks tekno-
logi ble ogsa dreftet. Vi kom dessuten med en
rekke eksempler pa verktey og metoder for a
bygge godt personvern inn i intelligente systemer,
samt anbefalinger til ulike malgrupper som benyt-
ter seg av kunstig intelligens. Rapporten ble ogsa
oversatt til engelsk.

I arbeidet med rapporten var vi i kontakt med
en rekke akterer som utvikler eller bruker kuns-
tig intelligens, bade i privat og offentlig sektor, i
inn- og utland. Vi dreftet relevante problemstillin-
ger med datatilsynsmyndighetene i Storbritannia
og Canada. Rapporten ble lansert i januar 2018 i
samarbeid med Den norske dataforeningen, og
arrangementet var fullbooket med over 300 del-
takere. Arrangementet ble dessuten stremmet, og
det var tre parallelle samlinger i Bergen, Trond-
heim og Bode der fagpersoner svarte pa spersmal
i etterkant. Lanseringen inkluderte to paneler der
det ble en god debatt om personvernutfordringer,
men ogsd muligheter ved bruk av kunstig intelli-
gens.

Vi har videre holdt foredrag om kunstig intelli-
gens og personvern pa The Privacy Forum i
Stockholm, og pd Goethe Instituttet sin person-
vernkonferanse i Rotterdam. Vi har ogsa skrevet
et «Issues Paper» til Berlingruppen som har ved-
tatt at kunstig intelligens skal vaere et tema for en
rapport som skal lanseres i 2018 — Norge vil ha en
sentral rolle i dette arbeidet.

Smarte hjem — smarte byer

Med innfering av billige, nettoppkoblede sensorer
og andre enheter som innhenter informasjon
(tingenes internett), er ikke lenger de tidligere
begrensende faktorene med pris og overforing av
data, et problem. Dette utstyret kan ni sende
informasjon via internett, gjerne tilkoblet via
mobilnett, for nesten ubetydelige pengesummer
og uten at man trenger a begrense datamengden
ut fra kapasitetsproblemer. Dette betyr at enorme
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mengder personopplysninger kan innhentes om
hver enkelte av oss i et helt annet omfang enn tid-
ligere.

Nettopp dette har vi sett det ved utrullingen av
automatiske stremmalere, spesielt i lopet av 2017.
Her har imidlertid lovverket begrenset bruken av
informasjonen som kan innhentes, bidde med
tanke pa mengde og med tanke pa sikkerhet. Men
samtidig er det nye lesninger pa trappene, slik
som kontinuerlig avlest vannforbruk. De automa-
tiske stremmalerne kan benyttes som en hub (en
enhet som kobler sammen flere enheter for 4 fa
dem til 8 kommunisere med hverandre) for senso-
rer i hjemmet og i omgivelsene. Noen kommuner
startet en slik omfattende datainnhenting fra inn-
byggerne i meldingséret.

Vihari 2017 ogsé arbeidet bade pa internasjo-
nalt niva og pa europeisk niva for 4 gi rad om hvor-
dan man skal unngé ulovlig innhenting av stordata
i forbindelse med smarte byer, hjem og biler. Selv
om det gis rad og vi har et regelverk, vil likevel
mange gjore mye for 4 fa tak i slike verdifulle data.
I 2017 brukte Datatilsynet tid pd gjere akterer
oppmerksomme pa hvor personvernmessig inva-
derende slik informasjon kan vaere for den
enkelte. En klar regulering av innferingen av auto-
matiske stremmalere ga mulighet for 4 begrense
ungdvendig innhenting av personopplysninger
noe. Det samme arbeidet ble ogsa satt i gang pa
en rekke andre felt innen smarte byer og hjem,
samt for biler.

Utpreving av selvkjorende biler

I 2017 vedtok Stortinget en lov om utpreving av
selvkjorende kjoretey. Loven gir hjemmel til &
gjere unntak for lover som i utgangspunktet hin-
drer utpreving av selvkjerende kjoretoy (vegtra-
fikkloven, yrkestransportregelverket og person-
opplysningsregelverket). Hensikten med loven er
& fremme utvikling og utbredelse av ny teknologi i
transportsektoren, og serge for tilrettelegging for
utproving av selvkjerende kjoretey i Norge.

Selvkjerende biler vil samle inn store mengder
personopplysninger om bade sjéferen, passasjerer
og omgivelsene. Datatilsynet er enig i at selvkje-
rende Kkjoretoyer kan vaere et gode i trafikken,
bade med hensyn til trafikksikkerhet, miljg og
okonomi. Vi stetter ogsé at utprevingen blir retts-
lig regulert ved en forsekslov, men ogsa denne
burde drefte personvernmessige utfordringer og
samfunnsetiske problemstillinger ved bruk av
kunstig intelligens i trafikken.

Selvkjerende biler vil samle inn store mengder
personopplysninger om bade sjaferen, passasjerer

og omgivelsene. Datatilsynet er enig i at selvkjo-
rende kjoretoyer kan vaere et gode i trafikken,
bade med hensyn til trafikksikkerhet, miljs og
okonomi. Vi stetter ogsa at utprevingen blir retts-
lig regulert ved en forsekslov, men ogsd denne
burde drefte personvernmessige utfordringer og
samfunnsetiske problemstillinger ved bruk av
kunstig intelligens i trafikken. Selve loven om
utpreving av selvkjerende biler setter personopp-
lysningsloven til side slik at den ikke skal hindre
utprevingen.

Datatilsynet lanserte for ovrig en egen strategi
for godt personvern i samferdselssektoren hesten
2017, denne er omtalt under «Annen vesentlig
aktivitet — Samferdsel».

Arbeid med droner

Sett i lys av den kraftige veksten norsk drone-

nearing er spadd de neste arene, har det veert vik-

tig for Datatilsynet a bidra til at bransjen selv tar
grep for & etterleve personopplysningsregel-
verket, samt fremmer personvernvennlig drone-
teknologi.

Vi har i 2017 hatt felgende mal for dronearbei-
det vart. Vi skal:

— vere aktive i veiledningsarbeidet overfor akte-
rene i bransjen for 4 sikre at de har tilstrekkelig
kompetanse og kunnskap om personopplys-
ningsregelverket og personvernvennlig tekno-
logi

— folge med péa Justisdepartementets og andre
myndigheters bruk av droner og utredning om
bruk av droner, samt aktivt tilby var veiledning

Veiledningsarbeidet er viktig for & sikre tilstrek-
kelig kompetanse og kunnskap om regelverket
og personvernvennlig teknologi nar droner tas i
bruk. Vi har blant annet oppdatert veilednings-
materiell om droner pé nettsiden var for private
og kommersielle akterer, samt myndighetsakto-
rer.

Vi har hatt god dialog med Luftfartstilsynet og
naeringen, og har blant annet levert bidrag om
droner og personvern til Luftfartstilsynets nettsi-
der, i tillegg til et e-laeringskurs for droneoperato-
rer. Vi har ogsa bidratt med materiell til Luftfarts-
tilsynet om vart dronearbeid, blant annet Luft-
fartstilsynets nyhetsbrev til droneoperaterer og til
en holdningskampanje til politidistriktene. Vi har
dessuten bidratt med skriftlige innspill til Kommu-
nal- og moderniseringsdepartementets dronestra-
tegi.

Vi har hatt kontaktmete med UAS Norway —
den storste medlemsorganisasjonen for dronepilo-
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ter i Norge, og vi har hatt veiledningsmete med
Kystvakten om deres bruk av droner. I tillegg har
vi holdt flere foredrag om temaet, blant annet for
regjeringens dronestrategigruppe, Luftfartstil-
synets konferanse om sikker integrering av dro-
ner og droneingenisrutdanningen ved Universite-
tet i Tromse (UiT).

Vi har skrevet et kapittel om personvern og
droner til Cappelen Damms bokprosjekt om dro-
ner i sivilsamfunnet. Boka blir antakelig utgitt ila
varen 2018.

Datatilsynet har dessuten takket ja til 4 veere
med i et Advisory Board i et prosjekt som skal
utarbeide felleseuropeisk veiledningsmateriell for
droner og personvern. Prosjektet finansieres av
EU, og skal vaere en viderefering av nettstedet
www.dronerules.eu.

24.2

Vi forventer en ekning i antall henvendelser og
saker som involverer kunstig intelligens i tiden
fremover. Gitt stort potensial for samfunnsgevinst,
kan vi forvente at sentrale personvernprinsipper
kommer under okt press, og dette vil kreve et
tydelig budskap og neye vurderinger fra var side.
A ha teknisk kunnskap slik at tilsynet kan
avdekke potensielle personvernutfordringer ved
utvikling og bruk av kunstig intelligens, vil vaere
en utfordring da teknologien er kompleks og
utviklingen gar raskt.

Na som tingenes internett (IoT) blir mer og
mer vanlig — med sensorer i vanlige ting i hjem-
met slik som kjoleskap og TV, samt til styring av
varme, lys, laser og s videre — ma vi forvente at
utfordringene knyttet til personopplysningene i
storre og sterre grad blir noe vi som myndighet
vil vaere nedt til 4 mete. Vi ser allerede i dag at de
automatiske stremmalere kan benyttes som en
hub for sensorer i hjemmet og i omgivelsene,
med de naermest uante mulighetene som ligger i
dette.

Selvkjerende biler vil samle inn store mengder
personopplysninger om bade sjiferen, passasjerer
og omgivelsene. Dette gjor det etter vart syn ned-
vendig 4 drefte personvernmessige utfordringer
og samfunnsetiske problemstillinger ved bruk av
kunstig intelligens i trafikken. Denne problema-
tikken vil veere tiltagende etter hvert som tekno-
logien forbedres, og etter hvert som biler og
andre Kjoretoy blir mer og mer autonome eller
helt selvkjerende. Dette vil ikke bare pavirke
hvert enkelt kjoretoy og de som sitter i dem, men
ogsa alle andre trafikanter som er i Kkjoretoyets

Fremtidige utfordringer

omgivelser. Muligheter og utfordringer knyttet til
dette vil vaere nye og sentrale omrader for oss i
arene som kommer.

Vi forventer en stadig okt bruk av droner bade
i neerings- og nyttevirksomhet, i offentlig sektor
og blant privatpersoner. Det er derfor viktig at
Datatilsynet fortsetter & veere synlige og tilgjenge-
lige for a sikre at akterene som benytter seg av
droner har kunnskap om personvernregelverket,
og at de benytter seg av personvernvennlig tekno-
logi.

25 Annen vesentlig aktivitet
2.5.1 Arbeidsliv

Arbeids- og oppdragsgivere behandler store meng-
der personopplysninger om ansatte, innleide, kun-
der og tredjepersoner. Personvern i arbeidslivet
utfordres i seerlig grad av at den teknologiske
utviklingen har muliggjort flere metoder for kon-
troll, som igjen gjor det mulig 4 registrere arbeids-
dagen til de ansatte i detalj. Malt i antall henven-
delser Datatilsynet mottar til veiledningstjenesten,
er problemstillinger knyttet til arbeidsliv det stor-
ste omradet med hele 19 prosent av henvendel-
sene (se oversikt over henvendelser til veiled-
ningstjenesten var under «Introduksjon og hoved-
tall»).

Typiske problemstillinger er innsyn i e-post og
sletting av e-postkasse, sletting av dokument i per-
sonalmappe, GPS-sporing av yrkessjaforer, til-
gangskontroll og sa videre. Dette omradet har
ikke hatt hovedprioritet hos Datatilsynet i 2017,
men det er likevel behandlet et relativt heyt antall
saker med dette temaet.

I meldingsaret endte fire arbeidslivsrelaterte
saker med overtredelsesgebyr i sterrelsesorden
50 000-100 000 kroner. Tre av sakene har blitt
paklaget til Personvernnemnda, men ingen av kla-
gene ble tatt til folge. Sakene gjaldt ulovlig innsyn
i e-post og manglende sletting av e-postkasse,
samt sammenstilling av GPS-data og timelister. I
tillegg har nemda behandlet en sak om sletting av
dokument i personalmappe, der tilsynets vedtak
om & ikke gripe inn ble opprettholdt. Nemda opp-
rettholdt ogséa vart avvisningsvedtak i en sak om
sletting av opplysninger fordi loven ikke gjelder
for det aktuelle tilfellet, men omfattes av ytringsfri-
heten.

Datatilsynet har i samarbeid med Arbeidstilsy-
net, Petroleumstilsynet og partene i arbeidslivet
arbeidet med en ny veileder om kontroll og over-
véaking i arbeidslivet. Prosjektet ble startet i 2015
og veilederen ble publisert i februar 2017.
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Arendalsuka - august 2017

Arrangement

Arendalsuka skal veere en arlig nasjonal arena
hvor akterer innenfor politikk, samfunns- og
neringsliv meter hverandre og andre, for debatt
og utforming av politikk for natid og framtid. Per-
sonvern bererer sa a si alle sektorer og omrader i
samfunnet vart. Politikeres holdning til, forstielse
for og i hvilken grad de tar hensyn til personvern,
er svaert viktig. Dette gjenspeiles blant annet i lov-
forslag, vurdering av kontrolltiltak i samfunnet og
i om politikerne er i stand til 4 finne riktig balanse
mellom sikkerhet, brukervennlighet, innovasjon
og personvern. Arendalsuka et viktig sted for
Datatilsynet a veere synlig for & best mulig kunne
bidra til at personvern star heyt pa agendaen nar
politikk for natid og fremtid utformes.

Under Arendalsuka 2017 deltok vi med egne
arrangement for forste gang. Vi arrangerte debatt
om forslaget til digitalt grenseforsvar, og inviterte
til deit. Begge arrangementene var godt besegkte
og fikk gode tilbakemeldinger. I tillegg deltok var
direkter i debatter med der temaene var persontil-
passet medisin, forvaltning av kritisk digital infra-
struktur og personvern og forbrukerrettigheter. I
etterkant har vi hatt en rekke oppfelgingsmeter
og invitasjoner til samarbeid.

I host sendte vi en seknad om 4 komme med i
hovedprogrammet i Arendalsuka 2018. Vi fikk
positivt svar og ble invitert til 4 lage en felles pro-
grampost med KS. Under Arendalsuka 2018 plan-
legger vi derfor tre arrangement, et fellesarrange-
ment med KS og to egne arrangement.

Personverndagen - januar 2017

For femte aret pa rad markerte Datatilsynet den
internasjonale personverndagen den 30. januar
med et personvernseminar og utgivelse av en rap-
port i samarbeid med Teknologiradet. Arets
temaer var persontilpassing og kunstig intelli-
gens, og arrangementet fant sted pa Litteraturhu-
set i Oslo. Arrangementet ble raskt fullbooket
med over 200 deltakere.

Det ble i forbindelse med rapporten gjennom-
fort en befolkningsundersekelse om folks hold-
ninger til persontilpasset forsikring og banktjenes-
ter, samt offentlig sektors bruk av personopplys-
ninger for & avdekke skattesvindel og for a fore-
bygge sykdom. Rapporten beskriver ogsi hvor-
dan teknologi tas i bruk for 4 tilby mer malrettede
tjenester, samt personvernutfordringene knyttet
til dette. Arrangementet ble avsluttet med en
paneldebatt.

2.5.3

Bank-, finans- og forsikringsbransjen behandler
personopplysninger om de fleste. I sum er det
store mengder med opplysninger, til dels av
sensitiv og privat karakter. Bransjen leverer tje-
nester som er viktige for den enkelte og for sam-
funnet som helhet. Som folge av digitalisering er
bransjen i endring. Digitaliseringen gir mulighe-
ter for & samle inn mer informasjon om kunden,
noe som gir grunnlag for andre risikoberegnin-
ger, mer prisdifferensiering og nye forretnings-
muligheter.

Finansiell teknologi, populeert kalt fintech, er i
ferd med & bli stort. Det medferer at nye forret-
ningsmodeller og nye akterer inntar sektoren.
Innen bransjen er det et betydelig press pa a
utnytte flere og nye typer opplysninger om kun-
dene til kommersielle formal. Innen forsikring ser
vi for eksempel at det er lansert bilforsikringspro-
dukter som baserer seg pa overvaking av kun-
dens kjoreatferd. Kunden kan fi en mulighet til
billigere forsikring mot 4 gi avkall pa deler av sitt
privatliv. Selv om det er et individuelt valg for den
enkelte, kan det sperres om vi som samfunn er
tjent med en slik utvikling.

EU vil i 2018 innfere det reviderte betalings-
tjenestedirektivet, PSD2. Dette vil medfore store
endringer i banksektoren. Direktivet gjor at ban-
kene mister sitt monopol pé & handtere kundenes
bankopplysninger. Bankene ma gi tredjeparter,
etter samtykke fra kunden, tilgang til kundens
bankopplysninger. Dette betyr at sakalte fintech-
selskap, eller IT-selskaper slik som Google og
Facebook, kan utvikle nye tjenester basert pa ban-
kens opplysninger. Endringene i finans- og for-
sikringsbransjen vil pavirke forbrukernes person-
vern.

Bank, forsikring og finans

Rapport om fintech

I 2017 skrev vi rapporten «Personlige finanser.
Hvordan utviklingstrekk i finanssektoren pavirker
personvernet» for 4 mete utfordringene pa dette
omradet. Rapporten ble lansert i januar 2018. For-
malet med rapporten har veert 4 gi Datatilsynet
det nedvendige overblikket til 4 kunne gi rad og
veiledning, og eventuelt kunne gripe inn ved
behov.

Andre aktiviteter

I lopet av meldingsaret registrerte vi nesten 250
saker fra sektoren. Sakene omfattet blant annet
konsesjonssgknader, avviksmeldinger og klager.
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Disse har fortlepende blitt fulgt opp i henhold til
vanlige rutiner.

De nye personvernreglene vil medfore
endringer for denne bransjen siden bruk av (stan-
dard)konsesjon skal avvikles til fordel for andre
mekanismer — slik som ekt bruk av bransjenor-
mer. Vi har i lepet av aret hatt jevnlig kontakt med
bransjen som en del av deres og vare forberedel-
ser til nytt regelverk.

Det har ogsa veert en rekke heringer som gjel-
der denne sektoren, og vi ga blant annet herings-
uttalelser i forbindelse med forslag til ny finans-
avtalelov, ny gjeldsinformasjonslov og regler tilva-
rende EUs reviderte PSD2.

2.54

Oppleering av barn og unge i personvern — «<Du
Bestemmer»

Barn og unge

Du Bestemmer er en leeringsressurs som ble star-
tet opp i 2007, og som vi driver i samarbeid med
Senter for IKT i utdanningen (fra januar 2018 ble
de fusjonert med Utdanningsdirektoratet). Malet
med opplegget er & gke barn og unges kunnskap
om personvern og digital demmekraft, og heve
deres bevissthet om valg de gjor ved bruk av digi-
tale medier. De unge skal lzere seg & ta kontroll
over egne personopplysninger, men samtidig
respektere andres opplysninger.

Det kommer jevnlig inn bestillinger pa hefter
fra hele landet, og nettstedet er sveert godt besokt.
Opplegget benyttes ikke bare i skoler, men ogsa
av politi, helsepersonell, frivillige organisasjoner,
bibliotek, foreldrerepresentanter, til konfirma-
sjonsundervisning og lignende. Dette arbeidet
genererer ogsa mange henvendelser om & holde
foredrag, samt pressehenvendelser om tematik-
ken. For & mete ettersporselen etter foredrag og
oppleering ble det i 2017 som et proveprosjekt
ansatt tre digital demmekraft-ambassaderer av
Senter for IKT i utdanningen. Ambassaderene
holder foredrag pa skoler og foreldremeter om
nettvett og personvern — med utgangspunkt i
leeringsressursen Du Bestemmer.

Prosjekt om bilder av barn pd nett

Pa Safer Internet Day 2017 satte vi fokus pa hvor-
dan bilder av barn ber handteres, og ikke minst at
barn ma fi si sin mening nar bilder tas. Det ble
lansert en ny veileder, «I beste mening», for fore-
satte og de som jobber med barn. I veilederen kan
man kan lese om reglene for bildedeling, men

ogsd om hva som er lurt og ikke. Det ble samtidig
lansert en informasjonsfilm til bruk pé foreldre-
meter og lignende, og to musikkvideoer for barn i
bade barnehagen og pa skolen. Videre ble det
sendt informasjon om det tilgjengelige materiellet
til alle barnehagene i landet. Lanseringen ble
apnet av kunnskapsministeren, og arrangementet
fikk sveert god mediedekning.

Malet med selve prosjektet var & skape opp-
merksomhet og debatt om et aktuelt tema som
mange er opptatt, samtidig som vi ensket & gi
barn under 15 ar en sterkere stemme. Etter
barnekonvensjonen har alle barn rett pa privatliv,
og i mange sammenhenger kan det diskuteres om
dette overholdes. Det var derfor viktig 4 fi denne
rettigheten frem i lyset, og informere ogsa barn
og unge om at de har denne rettigheten.

Vant internasjonal pris

I september vant Datatilsynet en internasjonal pris
for dette prosjektet. «Global Privacy and Data Pro-
tection Award 2017» ble delt ut pd den internasjo-
nale personvernkonferansen (ICDPPC) i Hong
Kong til personvernmyndigheter som hadde
utmerket seg innen ulike kategorier. Datatilsynet
vant i kategorien «Education and Advocacy» i kon-
kurranse med 45 andre prosjekt fra rundt om i
verden.

I begrunnelsen la juryen vekt pé at alt innhold
kan deles og gjenbrukes av andre land gjennom
Creative Commons. Det ble ogsa fremhevet at det
var laget gode verktoy for flere mélgrupper slik at
mange kunne ta tak i utfordringene rundt det &
dele bilder av barn pé nett.
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I lopet av meldingsaret har vi sett at det fremdeles
er en stor interesse for bruk av biometri. Biometri
blir ofte sett pa som en lgsning for & bli kvitt pass-
ord som er vanskelige 4 huske, samt 4 sikre at det
er rett person som for eksempel gis en tilgang. I
2017 har det veert ytterligere skning av bruken av
biometri i forbindelse med enkel tilgang til mobi-
ler og pc-er. Utstyret har ofte fingeravtrykk som
preferert teknologi, men bruk av iris og ansiktsbi-
ometri er stadig mer vanlig. Nar det gjelder bruk
av biometri til identifisering, er dette enda ikke i
vanlig bruk.

Datatilsynet er etterspurt som deltaker og dis-
kusjonspartner av mange av de som jobber med
og har ansvar for dette omradet. Det betyr at vi er
pa de arenaene der slik spersmal diskuteres.

Biometriog ID
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Formalet med Datatilsynets satsing pa forsknings-
og utviklingsarbeid, er & gjore oss selv bedre i
stand til & sette personvernhensyn inn i en sam-
funnsmessig kontekst, samt til 4 fange opp tren-
der og utviklingstrekk pa et tidlig stadium. I til-
legg onsker vi & stimulere og stette personvern-
relevant forskning som kan gi positive samfunns-
messige ringvirkninger.

Forskning og utvikling

Partner i NTNU CCIS

Datatilsynet har siden 2015 veert partner i Center
for Cyber and Information Security (CCIS) ved
Norges teknisk-naturvitenskapelige universitet
(NTNU). Forskningsgruppen innehar Norges
storste akademiske fagmiljg innen informasjons-
sikkerhet. Vi ensker gjennom partnerskapet med
CCIS a bidra til at hensynet til personvern blir
vektlagt i forskningsprosjekter om cyber- og infor-
masjonssikkerhet, og ved utvikling av nye sikker-
hetslosninger. Datatilsynet sitter i styret til CCIS
Education Advisory Board (EAB), som gir oss
mulighet til 4 pavirke innholdet i studieplaner og
undervisningsopplegg.

Varen 2017 startet professor Staal Vinterbo i et
professorat dedikert til personvernspersmal. Han
disponerer kontorplass hos Datatilsynet, og vi har
gjennom hans naerveer blitt kjent med hans
forskningsprosjekter og hatt faglige diskusjoner
som har beriket begge parter. Han vil starte
undervisning og veiledning av mastergradsstu-
denter i 2018, og vi vil da forsterke samarbeidet
ytterligere.

Bistand til mastergradsstudenter

Vi har stilt var kompetanse til radighet for flere
mastergradsstudenter som gnsket & skrive om per-
sonvern, og vi har kommet med forslag til master-
gradsoppgaver. Vi har blant annet arrangert et
mete med studenter fra Senter for rettsinformatikk
(SERI) for & gjensidig informere hverandre om
interessante problemstillinger og tema vi er enga-
sjerti. Vi stiller ogsa som veileder for studenter ved
Institutt for Informatikk ved UiO, og som skal
skrive masteroppgave om innebygd personvern.

Innebygd personvern pd pensum

Veilederen var om innebygd personvern er satt pa
pensumlisten ved Institutt for informatikk ved
Universitetet i Oslo og ved NTNU. Vi stiller ogséa
her som gjesteforelesere.

2.5.7

Arbeidet med & minimere lagringen av personopp-
lysninger innen tele- og internettsektoren har fort-
satt i 2017. I lepet av aret har vi sett en stadig
okende interesse innen sektoren for 4 samle data
som kan danne grunnlag for stordataanalyse.
Aktorer som far tilgang til store mengder data for
faktureringsformal og/eller driftsformal ser i sta-
dig sterre grad muligheter for 4 ogsid benytte
disse dataene for andre formal.

EU-kommisjonen vedtok i begynnelsen av aret
et utkast til en forordning for personvern og elek-
tronisk kommunikasjon (ePrivacy Regulation).
Forslaget er en oppdatering av dagens kommuni-
kasjonsverndirektiv, og skal mete kravene i de
nye personvernreglene. Datatilsynsmyndighetene
i Europa har i lepet av aret diskutert handteringen
av den fremtidige kommunikasjonsvernforordnin-
gen, samt forholdet mellom den og personvern-
forordningen. Den nye ePrivacy Regulation er ved
arsskiftet ikke endelig vedtatt.

Datatilsynet har kommentert forslaget til den
nye forordningen for personvern og elektronisk
kommunikasjon, og har spesielt sett pa flytting av
tilsynsmyndighet, utvidede myndighetsoppgaver,
utvidet virkeomrade, strengere vilkar for 4 tillate
sporing av mobile enheter, samt hvor sensitive
metadata og lokasjonsdata kan veere.

Internett og Telekom

Publisering av personopplysninger pd internett

Vi har i meldingsaret prioritert & behandle saker
der grensen mellom personvern og ytringsfrihet
testes. Sakene har handlet om diskusjonsfora,
enkeltpersoners ytringer om offentlig ansatte og
ratingsider. Den mest omfattende og omtalte
saken om handler Legelisten.no. Datatilsynet vur-
derte informasjonsverdien av enkeltpersoners
innlegg om helsepersonell opp mot helseperso-
nells personvern, og kom frem til at inngrepet i
personvernet var uforholdsmessig stort. Vi pala
derfor Legelisten.no a innfere en reservasjonsrett
for leger som ikke gnsker & bli vurdert. Vedtaket
er paklaget til Personvernnemnda.
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I justissektoren meter vi tungtveiende hensyn
som taler for at staten skal kunne gjore inngrep i
enkeltpersoners rettssfeere. Ofte skjer dette uten
den enkeltes medvirkning og med begrenset rett
til informasjon. Enkeltpersoner kan dermed ha
begrensede muligheter til & ivareta sine interes-
ser. Pa disse omréadene er det derfor seerlig viktig

Justissektoren
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at tilsynsmyndighetene ser til at folks rettigheter
ivaretas.

Politiregisterloven og -forskriften regulerer
politiets og péatalemyndighetens behandling av
personopplysninger. Regelverket gir Datatilsynet
en sentral rolle som kontroller av at regelverket
etterleves. Vi forer tilsyn med at politiregister-
loven og forskriften blir fulgt, og at feil eller mang-
ler blir rettet.

I lopet av 2017 mottok vi omlag 50 saker som
gjelder justissektoren. Mange av disse er herin-
ger, og vi har avgitt heringsuttalelser til en rekke
lovendringer pd dette omradet, blant annet om
foreslatte endringer i politiregisterforskriften og
utlendingsloven. Vi mottar ogsa klager fra enkelt-
personer som blant annet gjelder innsyn og slet-
ting i SISregistret eller politiregistrene.

Digitalt grenseforsvar

I januar leverte vi var heringsuttalelse til Lysne II-
utvalgets rapport om sédkalt digitalt grenseforsvar
(DGF). Om E-tjenesten skal gis tilgang til 4 samle
inn enorme mengder opplysninger om alminne-
lige borgeres bruk av telefon og internett, var ett
av de virkelig store personvernspersmaélene i
2017, og vekker klare assosiasjoner til Datalag-
ringsdirektivet. Forslaget innebaerer en masseo-
vervaking slik Datatilsynet ser det.

I var heringsuttalelse tok vi sterkt til orde for
at utvalgets forslag ikke ber gjennomferes. Sen-
trale grunner har veert forholdet til Den euro-
peiske menneskerettighetskonvensjonen (EMK)
og Grunnloven, hvor inngripende og omfattende
tiltaket er, formalsutglidning og séakalt nedkjo-
lingseffekt.

Vi deltok i en rekke debatter om temaet i lopet
av aret. Vi har ogsé selv hatt arrangementer om
digitalt grenseforsvar, bade under Arendalsuka og
pa Litteraturhuset i Oslo (dette siste i samarbeid
med Norges nasjonale institusjon for menneske-
rettigheter) — begge steder for fulle hus. Vi har
ogsa sendt brev til Forsvarsdepartementet om for-
hold vi mener ma utredes i deres videre arbeid
med heringen.

Regjeringen har varslet at den i lopet av 2018
vil komme med et heringsnotat med lovforslag.
Debatten om digitalt grenseforsvar vil dermed
sannsynligvis fortsette i 2018.

Schengen-evaluering av Norge

Schengen-samarbeidet bygger pad Schengen-kon-
vensjonen av 1985 som Norge sluttet seg til i 1996.

Konvensjonen skal styrke det europeiske samar-
beidet om kontroll av de ytre Schengen-grensene.
Den innferer felles visumregler, samt et styrket
politimessig og rettslig samarbeid. I Schengen-
omradet gjelder det ogsé felles regler om visum,
og dessuten deltar Norge i det europeiske finger-
avtrykksamarbeidet Eurodac. Datatilsynet er til-
synsorgan for den nasjonale behandlingen av per-
sonopplysninger i SIS (Schengen informasjons-
system) og VIS (Visa informasjonssystem).

Norges etterlevelse av Schengen-regelverket
ble evaluert i 2017. Politidirektoratet hadde det
overordnede koordineringsansvaret for evaluerin-
gen, mens vi hadde fagansvar for den delen av
evalueringen som gjelder personvern. Evaluerin-
gen innebar en inspeksjon av var etterlevelse av
vére tilsynsoppgaver etter VIS og SIS. I tillegg ble
KRIPOS og UDI, som behandlingsansvarlige for
henholdsvis SIS og VIS, kontrollert.

Evalueringen gjennomfores av en felleseuro-
peisk komité, og landet som blir kontrollert har
plikt til & bidra til evalueringen ved & skaffe doku-
mentasjon, redegjore for sitt tilsynsarbeid og lig-
nende. Dette fant sted i november 2017. Rappor-
ten fra evalueringsteamet ventes i januar 2018.

I meldingséret ferdigstilte vi ogsé den forelo-
pige kontrollrapporten fra var egen kontroll av SIS
fra november 2016, med Kripos som behandlings-
ansvarlig for den nasjonale behandlingen av opp-
lysninger i SIS. Den endelige kontrollrapporten
og eventuelt endelig vedtak i kontrollsaken var
ikke endelig ferdig ved arsskiftet.

2.5.9

Datatilsynet har prioritert 4 saksbehandle prinsi-
pielle saker om kredittvurdering. I tillegg har vi
varslet eller ilagt flere overtredelsesgebyr for
usaklig kredittvurdering som ser ut til & veere et
utbredt problem. Videre har vi analysert dagens
regler og jobbet med innspill til nye regler for kre-
dittopplysningsvirksomhet.

Kredittvurdering

Personvern er forbrukervern — samarbeid
med forbrukermyndigheter

2.5.10

Godt personvern er ogsa godt forbrukervern. De
siste par arene har vi bade i Norge og internasjo-
nalt sett betydningen av 4 samarbeide med forbru-
kermyndighetene for & styrke forbrukernes ret-
tigheter i den digitale skonomien. I Norge har vi
utviklet et godt og tett samarbeid med Forbruker-
radet og Forbrukerombudet, ogsa i behandling av
enkeltsaker.
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Stortingsmelding om forbrukerpolitikk

Regjeringen arrangerte i 2017 et rundebord i for-
bindelse med arbeidet med en ny stortingsmel-
ding om forbrukerpolitikk. Barne- og likestillings-
minister Solveig Horne uttalte i den forbindelse at
hun vil ta tak i hvordan regjeringen kan sikre det
digitale personvernet og sikkerheten til forbru-
kerne. Datatilsynet vil gjerne bidra i dette arbei-
det og har gitt innspill til hvordan det nye person-
vernregelverket kan bidra til et skifte i maktbalan-
sen som regulerer tilgang og eierskap til data — i
faver forbrukeren.

Sikkerhet i smarte produkter

Forbrukerradet har det siste aret sett pa vilkar
og praksis i sikalte «<smarte produkter» slik som
treningsarmband, leker, helseverktey og klok-
ker. Deres undersokelser viser at det er store
utfordringer knyttet til datasikkerhet i tingenes
internett. Som folge av Forbrukerridets under-
sekelse av smartklokker for barn, fattet Datatil-
synet i 2017 vedtak ovenfor tre tilbydere av
smartklokker om 4 stanse all behandling av per-
sonopplysninger om sine kunder. Vedtakene var
basert pa at tilbyderne ikke hadde serget for
god nok informasjonssikkerhet i smartklok-
kene, samt at de ikke hadde nedvendig intern-
kontroll pa plass for & sikre kundenes person-
vern.

Det er stor kompleksitet i de tjenestene som
ma til for 4 fi en slik smartklokke til 4 fungere, og
selskapene har ansvar for 4 ha kontroll pa alle
disse tjenestene. Det gjelder for eksempel hard-
wareprodusenter, apputviklere, teleoperaterer
(abonnement), SMS-jenester, karttjenester, ser-
vertjenester, helpdesk og lignende. Datatilsynet
mener at det ma stilles sveert hoye krav til sikker-
het i slike produkter, og selskapene som selger
disse klokkene mé ha full kontroll pa datastrem-
men og hele skosystemet opplysningene beveger
seg i.

Datatilsynet har med dette begynt pa et lang-
siktig arbeid for at smarte produkter skal ivareta
personvernet pa en bedre mate enn i dag. For &
fa til dette vil vi samarbeide med andre datatil-
synsmyndigheter og med forbrukermyndighe-
tene. Det ma bli lettere for bade innkjepere og
forbrukere a velge gode og personvernvennlige
produkter. Datatilsynets mal er bedre etter-
levelse av regelverket hos leveranderene av
denne type produkter, og styrket bestillerkompe-
tanse hos forhandlere nar det gjelder person-
vern. Det er ogsa et mal at forbrukerne skal bli

mer bevisste pa verdien av sine personopplys-
ninger, og at de etterlyser personvern i lesninger
de tar i bruk.

Tilsyn med lojalitetsprogrammer i dagligvarebransjen

Datatilsynet har i 2017 gjennomfert kontroller
med lojalitetsprogrammene til NorgesGruppen og
Rema 1000. Sakene gjaldt seerlig profilering av
medlemmer for markedsferingsformal og lag-
ringstid. I kontrollene har Datatilsynet veaert opp-
tatt av & fremme kundens mulighet og rett til 4 fa
vaere med pa 4 bestemme hva deres opplysnin-
gene skal brukes til hvis de blir medlem i lojali-
tetsprogrammet.

Kontrollene forte til at Trumf AS (fordelspro-
grammet til NorgesGruppen) nad ber om sam-
tykke til profilering, slik at medlemmene selv fritt
kan velge om de ensker at handlehistorikken
deres analyseres og brukes til & gi tilpassede til-
bud.

Vi gjennomferte ogsa kontroll med appen Z,
som er Rema 1000s lojalitetsprogram. P4 lik linje
som for Trumf, ba vi om at Rema fritt lar kunden
velge (samtykke til) om deres handlehistorikk
skal analyseres og brukes til for eksempel mélret-
tet markedsfering. Saken er i skrivende stund
fremdeles pagaende.

2.5.11

Ved utgangen av 2017 var det registrert 755 virk-
somheter med personvernombud opprettet av
Datatilsynet. 534 personvernombud representerer
disse virksomhetene. Det er en ekning pa nesten
40 prosent siden arsskiftet, da vi hadde registrert
554 virksomheter med ombud.

Vi opplever en sterk ekning i interessen for
ombudsordningen i forbindelse med at det blir
obligatorisk for en del virksomheter 4 ha ombud
nar de nye personvernreglene kommer. Dette
merker vi bade pa antall henvendelser vi far om
selve ombudsordningen, og pa antall pameldte til
kursene vare. Vi forventer en fortsatt ekning i nye
ombud i tiden framover.

I 2017 arrangerte vi bade pa varen og hesten
grunnkurs for nye ombud, samt kurs om forbere-
delse til det nye regelverket. I tillegg hadde vi et
to-dagers seminar for personvernombudene innen
helse og forskning. Vi har aldri hatt sd mange del-
takere pa vare kurs for. Vi har gjort brukerevalue-
ringer av samtlige arrangementer og tilbakemel-
dingene har vaert gode.

I meldingsaret har mye av Datatilsynets
arbeid med personvernombud dreiet seg om for-

Personvernombudsordningen
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Figur 1.18 Antall virksomheter med
personvernombud de siste drene

beredelse til nytt regelverk. Arbeidet har inklu-
dert a gi heringsinnspill til Justisdepartementet,
koordinering med andre europeiske tilsyn, utar-
beidelse av veileder om personvernombud etter
nytt regelverk, veiledning og foredragsvirk-
somhet, samt et prosjekt med & lage en ny regi-
streringslesning for personvernombudene via
Altinn.

Vi har ogsd samarbeidet med ulike utdan-
ningsakterer for & sikre at personvernombudene
har et godt utdanningstilbud bade for og etter at
de nye reglene trer i kraft.

2512

Datatilsynet gjennomferte i 2015 en kontroll av
politiets kameraovervéiking i Brumunddal sen-
trum. Etter kontrollen fattet vi vedtak om a
avslutte overvikingen da vi mente den ikke opp-
fylte vilkarene i personopplysningsloven. Vedtaket
ble péaklaget, og Personvernnemda ga politiet i
Brumunddal medhold i klagen. Det blir interes-
sant for Datatilsynet & folge med pd om denne
avgjorelsen forer til mer overvaking i politiets
regi. Saken vakte stor interesse, og har generert
flere medieoppslag.

Etter Datatilsynets vurdering gir ikke den nye
personvernforordningen hjemmel for politiet til &
drive forebyggende kameraoverviking. 1 véar
heringsuttalelse, understreker vi denne problem-
stillingen.

Politiets kameraovervaking

2.5.13 Samferdsel

Innen samferdselssektoren har vi seerlig arbeidet
med & fa pa plass en strategi for godt personvern i
sektoren. Smarte byer og intelligente transport-
systemer gir utfordringer for personvernet, samti-
dig som ny teknologi gir nye muligheter for 4 iva-
reta personvernet pa en god maéte. Vi har selvsagt
ogsé fortsatt vart samarbeid med andre etater og
myndigheter, samt gjennomfert en god del fore-
dragsvirksomhet og veiledning.

Selv om det er viktig for Datatilsynet 4 veere
oppmerksom pé og vere tilstede pa alle omrader
innen samferdselssektoren, har vi i strategien
likevel valgt 4 trekke frem tre omrider som vi
mener blir seerlig viktige i naermeste framtid:

— Veiprising

- Tilkoblede Kjoretoy, inklusivt autonome kjore-
toy

— Kollektivtransport

Alle disse omrader er, eller vil bli, en del av det
som kan omtales som «smarte samfunn». Det er
derfor viktig for oss at vi sammen med akterene
Klarer & se de disse omradene i nettopp det per-
spektivet.

Det er viktig for Datatilsynet at akterene i sek-
toren aktivt benytter teknologien til & ivareta per-
sonvernet fremfor 4 utfordre det, samt at inne-
bygd personvern og personvern som standardinn-
stilling kommer pé plass i sektoren. Andre kjerne-
verdier i personvernet som dataminimalisering,
apenhet, informasjon, god informasjonssikkerhet
og forhindring av unedvendig registrering, er
selvsagt ogsa viktige elementer i strategien. Det
er derfor viktig for oss & veere en tydelig stemme i
den offentlige debatten knyttet til personvern-
sporsmal i pa dette feltet.

Personvern ved kjop av ny bil

Moderne biler lagrer og behandler store mengder
opplysninger. Bilprodusentene eonsker & bruke
opplysningene for 4 kunne lage enda bedre og sik-
rere biler, mens verkstedene ensker a bruke dem
for 4 kunne reparere bilen pa en sikker og effektiv
maéte. Noen av disse opplysningene er personopp-
lysninger.

Det er sveert viktig at bilkjepere er kjent med,
og godtar en slik innsamling. For & hjelpe bilkjo-
perne til & fa bedre informasjon om og oversikt
over hvilke opplysninger deres nye bil vil samle
inn, utformet Norges Bilbransjeforbund og Data-
tilsynet et standardskjema som bade forhandleren
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og bilkjeperen gar gjennom og underskriver pa.
Skjemaet fungerer som en bransjenorm.

2.6 Internasjonalt arbeid

Internasjonalt samarbeid blir bare viktigere, ikke
minst i lys av det nye regelverket som trer i kraft i
2018. Det er derfor viktig for oss a ha et godt inter-
nasjonalt nettverk.

Artikkel 29-gruppen (Article 29 Working Party — Art. 29
WP)

Artikkel 29-gruppen er opprettet i henhold til per-
sonverndirektivet, og er den everste radgivende
forsamlingen for EU-kommisjonen i spersmal om
personvern og informasjonssikkerhet. Her meoter
alle lederne for datatilsynsmyndighetene i EU og
E@S. Norge har observaterstatus. Vi kan delta og
bidra med var faglige kompetanse i plenums-
metene og undergruppene, men vi har ikke
stemmerett.

I 2017 har Datatilsynet deltatt med to repre-
sentanter pa plenumsmetene til gruppen. Det er
holdt fem plenumsmseter i 2017, og Datatilsynet
har veert representert pé alle. I september presen-
terte vi veilederen var om innebygd personvern
pa et av plenumsmetene.

I tillegg er vi representert i ulike undergrup-
per. Datatilsynet er med i Cooperation Subgroup,
Technology Subgroup, Key Provisions Subgroup
og International Transfers Subgroup. Vi deltar
ogsda i undergruppen Future of privacy ved leilig-
het. Alle disse undergruppene forbereder saker
for plenumsmetene der de endelige avgjerelsene
om rekommandasjoner, retningslinjer, FAQ-er og
sa videre blir fattet.

Var deltakelse i Technology Subgroup gir oss
mulighet til 4 fremme norske synspunkter i spors-
mal om teknologi og juss. Undergruppen diskute-
rer ogsd konsekvensene av nye teknologier som
pavirker personvernet. Gruppen er en svert vik-
tig informasjonskilde for oss. Vi fremmer ogsa for-
slag til gruppen, og deltar som co-rapporter i for-
bindelse med utarbeidelsen av diverse dokumen-
ter.

I Future of Privacy Subgroup foregar mange
av diskusjonene om den nye forordningen. Vi er
representert med en jurist, og har veert med i
metene som er avholdt i 2017.

Key Provisions Subgroup arbeider med de
mest sentrale bestemmelsene i forordningen, og
vi har deltatt i arbeidet med arbeidsgruppens ret-
ningslinjer om profilering, automatiserte avgjorel-
ser og samtykke.

Berlingruppen — International Working Group on Data
Protection in Telecommunications (IWGDPT)

Berlingruppen er et internasjonalt fellesskap som
arbeider med personvern og elektronisk kommu-
nikasjon. Det er hovedsakelig personvernmyndig-
heter som deltar. Gruppen kommer med
uttalelser (Working Papers) om aktuelle person-
vernspersmal.

Datatilsynet har veert en aktiv deltaker i Ber-
lingruppen i 2017. Vi har veert til stede i begge
metene, og vi har tatt initiativ til en resolusjon om
kunstig intelligens.

Den internasjonale personvernkonferansen (ICDPPC)

ICDPPC ble i ar avholdt i Hong Kong, og Datatil-
synet var til stede med en representant fra ledel-
sen. Vi hadde gleden av & motta ICDPPCs pris for
beste internasjonale prosjekt i kategorien «Educa-
tion and advocacy» (nermere omtalt under
«Annen vesentlig aktivitet — Barn og unge»).

Vi var dessuten co-sponsor for «Resolution on
Collaboration between Data Protection Authori-
ties and Consumer Protection Authorities for Bet-
ter Protection of Citizens and Consumers in the
Digital Economy”. Sammen med syv andre land
arbeidet vi for 4 fa resolusjonen vedtatt. Et av tilta-
kene i resolusjonen er a etablere en internasjonal
arbeidsgruppe som skal se pd hvordan datatil-
syns- og forbrukermyndigheter kan samarbeide
mer effektivc om saker. Arbeidsgruppen skal
bygge pa arbeidet som allerede foregér i blant
annet Digital Clearinghouse, der Datatilsynet er
en av deltakerne. Datatilsynet skal delta i den
internasjonale arbeidsgruppen.

Eurodac og Visumsamarbeidet i Europa

Vi er fullverdig medlem av begge disse koordine-
ringsgruppene. Metene finner som regel sted
samtidig, ettersom de to temaene er beslektet. Vi
deltok pa begge metene i 2017.

Schengen Coordination Group (5CG)

Vi er fullverdig medlem av Schengen-koordina-
sjonsgruppen som metes i EU-parlamentet i Briis-
sel. Vi har deltatt pad begge metene i 2017.

SCHEVAL - Schengen-inspeksjon av Norge

I 2017 ble Norges overholdelse av «Schengen
agcuis» evaluert av et team sammensatt av per-
sonverneksperter fra hele Europa. Datatilsynet
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var en av myndighetene som ble besokt. I tillegg
hadde vi ansvaret for 4 koordinere inspeksjonens
personverndel. Evalueringen er narmere beskre-
vet under «Annen vesentlig aktivitet — Justissekto-
ren».

Samarbeid med de nordiske datatilsynsmyndighetene

Det nordiske datatilsynsmetet ble i ar avholdt i
Tromse. Hovedtemaet var den nye forordningen.
De nordiske datatilsynsmyndighetene har dess-
uten jevnlig kontakt, bade i form av uformelle
samtaler og pa andre internasjonale arenaer.

Internasjonalt samarbeid mellom datatilsyn,
forbrukermyndigheter og konkurransetilsyn

Datatilsynet deltar pad meter i Digital Clearing
House, en motearena opprettet og organisert av
European Data Protection Supervisor (EDPS).
Motene samler representanter fra europeiske
datatilsynsmyndigheter, forbrukerombud og
konkurransetilsynsmyndigheter. Formalet med
metene er & dele informasjon om saker vi arbeider
med, og 4 undersgke hvordan vi sammen kan
handtere utfordringer i det digitale skosystemet
pa en mest mulig effektiv mate. Datatilsynet har,
sammen med Forbrukerombudet, veert en viktig
padriver og bidragsyter i disse metene. Sammen
med Forbrukerombudet har vi presentert et ram-
mverk, «The Consumer Journey», for a vise hvor-
dan vi kan handtere saker i fellesskap etter vare
respektive lovverk.

Som felge av vart engasjement i Digital Clea-
ring House og erfaring fra nasjonalt samarbeid
med forbrukermyndigheter, er vi invitert med i en
arbeidsgruppe nedsatt av den internasjonale kon-
feransen for personvernmyndigheter (ICDPPC).
Arbeidsgruppen skal utrede hvordan datatilsyns-
myndigheter, forbrukerombud og konkurransetil-
synsmyndigheter kan samarbeide mer effektivt pa
internasjonalt niva for & forbedre forbrukernes
rettigheter. Arbeidsgruppen skal legge frem en
rapport pa neste ICDPPC-metet i Brussel i 2018.

2.7 Nasjonale samarbeidsrelasjoner

Datatilsynet har utstrakt kontakt med andre akto-
rer. Nedenfor felger en oversikt over var mest sen-
trale deltakelse i nasjonale fora.

I tillegg til disse kommer det et stort antall
kontaktmeter med sentrale akterer og samarbeid
av mer kortvarig art. Vi har ogsa avtaler om faglig
samarbeid med flere sentrale statlige virksom-
heter.

Aktarforum e-signatur

Nasjonal kommunikasjonsmyndighet (Nkom)
samler akterene innen e-signaturomréadet til aktor-
forum, hovedtema er EU-kommisjonens forslag til
forordning om blant annet e-ID og e-signatur.
Aktorforumet skal systematisere kontakten mel-
lom akterene, og Datatilsynet har fulgt opp arbei-
det i forumet.

ID-nettverket for en helhetlig ID-forvaltning

Datatilsynet deltar sammen med flere andre sen-
trale organisasjoner i dette nettverket. Hovedmaé-
let til nettverket er & arbeide for en helhetlig ID-
forvaltning i Norge, og for a forebygge kriminali-
tet for dermed redusere trusselen mot velferds-
staten. Datatilsynets deltakelse er viktig bade for &
ivareta personvernet i ID-forvaltningen, og for a
bidra til at sikre lesninger etableres.

Folkeregisterprosjektet

Det er viktig for Datatilsynet & folge med pa utvik-
lingen av hvordan folkeregisteret kommer til 4 se
ut i fremtiden. Vi har per i dag med to represen-
tanter i referansegruppen, samt at vi har deltatt i
enkelte mater i prosjektet. Vi har i 2017 jobbet
seerlig med ny personidentifikator i folkeregiste-
ret. Problemstillinger knyttet til hvilke opplysnin-
ger som skal inn i folkeregisteret, er noe vi jevnlig
ma forholde oss til. Vi er tilfredse med at det er
slatt fast i ny folkeregisterlov at biometri ikke skal
inn i folkeregisteret.

Forumet «Stopp nettsvindelen»

Forumet drives av Norsk senter for informasjons-
sikring, NORSIS. Datatilsynet deltar sammen med
flere andre sentrale offentlige og private organisa-
sjoner. I forumet legges det vekt pa presentasjon
av trender, metoder og fremgangsmater som
svindlere benytter, slik som identitetstyveri og
svindel. Det fokuseres pa erfaringsutveksling, til-
tak og virkemidler.

Kommunal informasjonssikkerhet (KINS)

Datatilsynet har deltatt som samarbeidspartner i
Kommunal informasjonssikkerhet (KINS). Dette
innebaerer 4 delta pa styremoter som observater
og bidragsyter, og a delta i planleggingen av KINS
sine arrangementer. Vi bidrar ogsd med foredrag
eller som paneldeltakere pa disse arrangemen-
tene.
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Mobilitets- og teknologiradet

Samferdselsministeren leder radet der Datatil-
synet er representert ved direktoren. Radet bestar
av sentrale akterer i privat og offentlig sektor, og
skal bidra til en felles forstaelse av de mulighetene
og utfordringene som ny teknologi i samferdsels-
sektoren gir. Datatilsynet lanserte sin strategi for
samferdselssektoren pd et mete i radet hesten
2017.

Nasjonalt rad for Facilitation - NAFAL

Datatilsynet har én representant i Nasjonalt rad
for Facilitation (NAFAL), sivil luftfart. Radets
mandat er 4 fremme forslag til fastsettelse av stan-
darder for effektiv gjennomstremming av perso-
ner, bagasje og varer pa lufthavner. Luftfartstil-
synet koordinerer gruppen som har medlemmer
fra tolv ulike myndigheter og virksomheter i sivil
luftfart.

Norsk Biometri Forum

Datatilsynet deltar i Norsk Biometri Forum som
er et uformelt forum for presentasjon og disku-
sjon innenfor biometri. Det er lagt stor vekt pa & fa
inn nye ideer, samtidig som metene benyttes til
orientering om péagdende prosjekter innenfor
offentlig og privat sektor.

I prinsippet er forumet apent for alle interes-
serte innen offentlig sektor, neringsliv og
forskning. Forumet metes omtrent to ganger i
aret, og har deltakere fra departementer, direkto-
rater og en del private bedrifter, samt NTNU i Gjo-
vik. Forumet arrangeres i tett samarbeid med
Forum for Research and Innovation in Security
and Communications (FRISC) og European Asso-
ciation for Biometrics (EAB).

Norsk senter for informasjonssikring (NorSIS)

Datatilsynet er representert i styret til NorSIS ved
direkteren. Vi har mange overlappende ansvars-
omréader med NorSIS, og samarbeider derfor med
dem om ulike tema, blant annet nasjonal sikker-
hetsmaned.

Referansegruppe - fulltekstpublisering av dokumenter
i OEP

Datatilsynet er representert i referansegruppen
for fulltekstpublisering av dokumenter i offentlig
elektronisk postjournal (OEP). Det er viktig for

oss & delta i dette arbeidet for & fremme de per-
sonvernmessige prinsippene som gjor seg gjel-
dende ved innfering av fulltekstpublisering i OEP.
Vi har erfart at det bade er mangelfulle rutiner og
risikovurderinger knyttet til de avvikene vi har
mottatt pa dette omradet, og at det er viktig at
man ved innfering av fulltekstpublisering gjor en
vurdering av risikoen ved at personopplysninger
gjores tilgjengelig pa nett.

Standardisering - komitédeltagelse

Vi deltar i komiteer for standardisering der arbei-
det har direkte relevans for vart arbeidsomrade.
Standarder er forende for virksomhetenes prak-
sis, ogsa nar det gjelder behandling av personopp-
lysninger. Formalet med deltakelsen i komiteene
er & sikre kunnskap om pagaende prosesser inter-
nasjonalt, pavirke fremtidige rammebetingelser,
samt bidra til 4 pavirke relevante standarder med
hensyn til personvern og informasjonssikkerhet.
Det er ogsé viktig & fi innblikk i hvilken praksis
som anses som god, samt 4 holde kontakten med
fagmiljoet.
Datatilsynet deltar i tre komiteer:
— SN/K 171 arbeider i hovedsak relatert til ISO/
IEC JTC 1/SC 27 IT Security techniques
— SN/K 175 Intelligente Transportsystemer
aTs)
— SN/K 188 Person-ID, kortsystemer, biometri,
sikre signaturer, borgerkort
— SN/K 186 Laeringsteknologi

Norsk konferanse for IKT i offentlig sektor (NOKIOS)

Datatilsynet har deltatt som samarbeidspartner og
deltatt i programkomiteen for NOKIOS. Dette
innebeerer a delta i planleggingen av konferansen,
samt & veere bidragsyter bade nar det gjelder inn-
hold og gjennomfering av konferansen. NOKIOS
har etter hvert blitt en viktig arena der vi kan sette
fokus pa personvern i digitaliseringen av offentlig
sektor. Vi bidro ogsd med kurs, foredrag og som
paneldeltakere pa konferansen.

Direktoratet for forvaltning og IKT (Difi)

Datatilsynet har et godt samarbeid med Difis
kompetansemilje innenfor informasjonssikker-
het. Vi har en del overlappende ansvarsomrader,
og samarbeider med dem om ulike tema slik
som blant annet veiledere for internkontroll og
informasjonssikkerhet, og nasjonal sikkerhets-
maéaned.
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Samarbeidsprosjektet Du Bestemmer

Du Bestemmer er et prosjekt som drives i sam-
arbeid mellom Senter for IKT i utdanningen og
Datatilsynet, og som ble lansert i januar 2007.
Malet med prosjektet er & ske ungdoms kunn-
skap om personvern generelt, samt heve deres
bevissthet om valg de gjor ved bruk av digitale
medier slik som internett og mobiltelefon. Pro-
sjektet driver blant annet en nettressurs som skal
bidra til at barn og unge skal leere seg & ta kon-
troll over egne personopplysninger, men samti-
dig respektere andres opplysninger. Hele eller
deler av dette opplegget er til na tatt i bruk i over
20 andre land.

Direktoratet for e-helse

Det har vert jevnlige meter mellom Datatilsynet
og direktoratet i 2017, bade pa direkterniva og pa
saksbehandlernivi. Nye losninger presenteres og
dreftes lopende med Datatilsynet.

Helsedataprogrammet ligger ogsa under
ansvarsomradet til Direktoratet for e-helse. Vi har
deltatt i referansegruppen og i en av arbeidsgrup-
pene i programmet.

Direktoratet har sekretariatet for Normen.no,
og det er ogsa i den forbindelse mye kontakt. Vi
har deltatt som observater i styringsgruppa til
Normen. Vi har ogsa hatt jevnlige meter med
sekretariatet gjennom aret og diskutert Normen
opp mot de nye personvernreglene.

Helsedirektoratet

Det er jevnlig kontakt mellom Datatilsynet og
Helsedirektoratet, bade pa direkterniva og saks-
behandlerniva. Datatilsynet deltok blant annet pé
direktoratets seminar for persontilpasset medi-
sin.

3 Vurdering av framtidsutsikter

For ti ar siden holdt jeg et foredrag i Brussel om
«the Internet of Things» og «the Symantic Web».
Min oppgave var a se inn i krystallkula og forseke
& forutse framtidige bruksomrader, utfordringer
og muligheter. Dessverre har jeg ikke klart a
finne tilbake til det foredraget — og det er kanskje
like greit, for ting har sannsynligvis ikke blitt slik
jeg trodde den gangen. Men vi var alle overbeviste
om at data ville bli brukt til personrettede tjenes-
ter og tilbud, og at det vil bli mer data i tida fram-
over.

Personifisering

Dette var kanskje ikke noen oppsiktsvekkende
analyse, men mer overraskende er det at det har
tatt sapass lang tid & komme dit. Utviklingen fra
2008 til i dag har veert overveldende og formida-
bel, men det er forst de siste arene vi virkelig har
opplevd at alt personifiseres i var hverdag. Apner
vi en nettside, far vi annonser for ting vi nettopp
sekte pa og vi tilbys rabatter pa forsikring dersom
kjoreadferden var Kkartlegges. Kombinasjonen
algoritmer og kunstig intelligens gjor at flere og
flere beslutninger treffes uten at mennesker er
involvert. Skatteetaten far hjelp av algoritmer til &
flagge selvangivelser som ber sjekkes neermere.
Lanekassen gjor det samme med de som misten-
kes for juks med borteboerstipend. Denne utvik-
lingen vil bare fortsette, i bade privat og offentlig
sektor.

Emosjonell overviking

Det siste innskuddet i overvékingsindustrien er
emosjonell overvaking. Vi ble forst klar over dette
da en ung ingenierstudent plutselig oppdaget noe
rart da han passerte et interaktivt reklameskilt for
en pizzakjede. P4 grunn av en feil kunne han se
kodingen, og der sto det «ung mann, briller, smi-
ler». Forklaringen var ganske enkelt at reklame-
skiltet leste ansiktet til de forbipasserende, og sa
ga dem tilbud basert pa utseende og kjenn. Menn
fikk reklame for pizza med Kjett, kvinner for frisk
salat.

Det pagar mye forskning pa dette omradet.
Blant annet forseker noen & utvikle en app som
kan forutsi nar en person med bipolar eller
manisk-depressiv lidelse er i ferd med 4 komme
inn i en fase der han trenger behandling. Ved a
lese av folelser slik som nysgjerrighet, frustrasjon
eller engasjement, kan laererne sette inn tiltak for
4 motivere og stotte elever. Dette krever selvsagt
tilgang til data som gér inn i det aller dypeste av
oss mennesker: vare falelser — kanskje til og med
vare tanker. Det krever ingen naermere forklaring
at dette utfordrer personvernet kraftig.

Nye personvernregler

Hvordan skal Datatilsynet og andre som jobber
med personvern mete denne utviklingen? Gir det
overhode noen mening 4 snakke om personvern i
2018? Svaret er ja, og et mer optimistisk ja enn for
et par ar siden. Det skyldes at vi i 2018 far et nytt
personvernregelverk. Ser vi veldig overordnet pa
utviklingen, har vi Kklart oss relativt bra med
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dagens foreldede regelverk. Men nd kommer et
nytt regelverk som legger nye plikter pa virksom-
hetene, og gir nye rettigheter til borgerne og for-
brukerne.

I det nye regelverket fastslas flere viktige prin-
sipper for behandling av data, blant annet at data
skal samles inn til et bestemt formal, og at man
ikke skal samle inn mer data enn nedvendig (data-
minimalisering). Nar man tar i bruk kunstig intel-
ligens eller emosjonell overviking, er det ofte fris-
tende 4 ta i bruk data til nye formal. Algoritmene
finner ssmmenhenger og menstre den menneske-
lige hjerne ikke kan finne. Og det er ofte enske
om at mengden maksimaliseres, slik at vi fir mest
mulig data & gse fra.

Den nye loven stiller ogsa strengere krav til &
ha kontroll pd data virksomheten bruker. Dette
betyr at en virksomhet som for eksempel treffer
beslutninger om tildeling av en stenad, ma ha full
oversikt over de datakildene som brukes for &
treffe beslutningen. Offentlig sektor er ogsa
underlagt forvaltningsloven som blant annet kre-
ver at enkeltvedtak skal begrunnes sa godt at hver
enkelt av oss forstar hvorfor avgjerelsen ble som
den ble. Borgeren har ogsa rett pa informasjon
om hvilke regler og faktiske forhold vedtaket byg-
ger pa, samt hvilke hovedhensyn som har veert
avgjerende.

Den som er gjenstand for en automatisk
beslutning, har dessuten rett til 4 fa en forklaring
pa logikken bak beslutningen. Ta forsikring som
eksempel: Selv i dag er det & beregne pris pa en
bilforsikring krevende, og mange opplysninger
inngér i beslutningen. Det kan veere alder, bosted,
barn under 25 ar som Kjorer bilen, Kkjorelengde,
om man har garasje eller parkerer pa gata. Der-
som vi har en svart boks i bilen, vil nar vi bremser,
hvor fort vi kjerer, bruk av blinklys og lignende
ogsa innga i prisvurderingen.

Datatilsynet har ikke svaret pad hvordan slik
forklaring skal gis, men vi ser at dette i mange til-
feller vil veere krevende. Hver enkelt av oss skal
med rimelig grad av sikkerhet vite hva utfallet av
en sak skal blir, basert pa lignende avgjorelser.
Dessuten skal vi kunne etterpreve at beslutningen
er rettferdig, at det ikke er trukket inn utenforlig-
gende hensyn eller at det er fordommer i algo-
ritmene.

Politikernes rolle

Det er ogsa all grunn til & padpeke at politikerne
har en viktig rolle & spille. Det ma stilles krav til
lovhjemlene som skal brukes. Dersom det for
eksempel lykkes & utvikle en algoritme som flag-
ger trygdesvindlere, ma det vaere en egen lovpro-
sess for 4 fi pa plass en hjemmel for algoritmen
kan slippes los pa reelle saker. Dersom Tolletaten
skal starte sek i apne datakilder for 4 fange smug-
lere, vil det kreve en meget grundig utredning,
Klare lovhjemler og ikke minst vurdering i forhold
til Den europeiske menneskerettskonvensjonen.

Nye arbeidsmetoder

Vi ma utvikle en metodikk for hvordan algoritmer
skal forklares, og hvordan lovverket skal tilpasses
en ny teknologisk hverdag. Vi kan ogsa komme i
en situasjon der et resultat ikke kan forklares:
Maskinen avslar seknaden om stenad, men vi vet
egentlig ikke hvorfor. Vi kan ende i en situasjon
der en algoritme ikke kan brukes, fordi vi ikke
kan forklare beslutningene den har truffet. Dess-
uten ma vi jobbe mer malrettet og strategisk enn
tidligere.

I var nye strategi (les mer under «Introduksjon
og hovedtall — Ny overordnet strategi for Datatil-
synet») har vi blant annet blinket ut markeder
med stor ubalanse i maktforholdet, samt virksom-
heter med en utfordrende forretningsmodell som
seerlig viktig. Vi er allerede i gang med denne stra-
tegiske endringen. I 2017 har vi behandlet den
storste saken noensinne, mot helseforetakene i
Helse Ser-Ost (Ies mer under «Helse og velferd»).
Vi har ogsé varslet stans av databehandlingen i
smartklokker for barn (les mer under «Annen
vesentlig aktivitet — Personvern er forbruker-
vern»).

Med det nye regelverket i ryggen, og masse
kompetente medarbeidere, er Datatilsynet godt
rustet til & mote de utfordringene som kommer.

Bjorn Evik Thon
Direktor
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4 Vedlegg
4.1 Gjennomfgrte kontroller
Saksnummer Tilsynsobjekt Kategori

1. 17/00243 Kontroll hos Sykehuset Telemark HF Helse

2. 17/00309 Kontroll med Nyfedtscreeningen ved Oslo universitets-  Helse
sykehus HF - Genetisk masseundersokelse av nyfedte

3. 16/02060 Olav Thon Gruppen AS — Brevkontroll — Saklig behov Kredittsjekk
for kredittsjekk av potensielle leietakere

4, 16/02061 Seylen Eiendom AS - Brevkontroll — Saklig behov for Kredittsjekk
kredittsjekk av potensielle leietakere

5. 16/02062 Selvaag Eiendom AS - Brevkontroll — Saklig behov for Kredittsjekk
kredittsjekk av potensielle leietakere

6. 16/02063 Jens Evensen Eiendom AS - Brevkontroll — Saklig behov  Kredittsjekk
for kredittsjekk av potensielle leietakere

7. 16/02064 Frost Eiendom AS — Brevkontroll — Saklig behov for Kredittsjekk
kredittsjekk av potensielle leietakere

8. 16/02065 Hybelutleie Eiendom AS - Brevkontroll — Saklig behov Kredittsjekk
for kredittsjekk av potensielle leietakere

9. 17/00164 Rendalen kommune — Kontroll av fulltekstpublisering Offentlig publisering
av dokumenter pé internett

10. 17/00183 Modum kommune - Kontroll av fulltekstpublisering av Offentlig publisering
dokumenter pé internett

11. 17/00210 Engerdal kommune — Kontroll av fulltekstpublisering Offentlig publisering
av dokumenter pé internett

12. 17/00216 Ballangen kommune — Kontroll av fulltekstpublisering Offentlig publisering
av dokumenter pa internett

13. 17/00330 Salangen kommune — Kontroll av fulltekstpublisering Offentlig publisering
av dokumenter pé Internett

14. 17/00331 Luster kommune — Kontroll av fulltekstpublisering av Offentlig publisering
dokumenter pé internett

15. 17/00332 Sigdal kommune — Kontroll av fulltekstpublisering av Offentlig publisering
dokumenter pd internett

16. 17/00337 Kvinnherad kommune — Kontroll av fulltekstpublisering  Offentlig publisering
av dokumenter pa internett

17. 17/00339 Hurum kommune - Kontroll av fulltekstpublisering av Offentlig publisering
dokumenter pa internett

18. 17/00340 Lier kommune — Kontroll av fulltekstpublisering av Offentlig publisering
dokumenter pé internett

19. 17/00441 Nesna kommune — Kontroll av fulltekstpublisering Offentlig publisering
av dokumenter pé internett

20. 17/00443 Neaeroy kommune — Kontroll av fulltekstpublisering Offentlig publisering

av dokumenter pa internett
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Saksnummer Tilsynsobjekt Kategori

21. 17/00446 Tolga kommune — Kontroll av fulltekstpublisering Offentlig publisering
av dokumenter pé internett

22. 17/01095 Kontroll hos Kripos og Ost politidistrikt — Politiets register Politi
for bekymringssamtaler

23. 17/00645 Stand Up Norge AS — Kontroll hos Latter — WiFi-sporing  Sporing
24. 17/00185 Kontroll med Rema 1000 — Appen & KomPOL

25.*  17/00377 Revisjon av Agder Energi Nett — Tilsynssamarbeid med  Annet
Norges vassdrags- og energidirektorat - NVE — AMS
og sikkerhet / personvern

* Vivar deltager ved NVE sine tilsyn, s vi teller det ikke som eget tilsyn.

4.2 Haringssvar
Tabellen viser en oversikt over heringer Datatilsynet har hatt merknader til i 2017:

Dok. nr. Tittel Til/fra

1. 17/00368-2 Heringsuttalelse — Om tap av retten til 4 praktisere Arbeids- og sosial-
for trygdens regning og utelukkelse fra 4 utstede departementet
legeerkleeringer

2. 16/01783-2  Heringsuttalelse — Ny barnevernslov Barne- og likestillings-

departementet

3. 17/00461-2  Heringsuttalelse — Endringer i barneloven og Barne- og likestillings-
statsborgerloven departementet

4. 17/01048-2  Heringsuttalelse — Forslag til forskrift om virksomhet  Barne- og likestillings-
etter gjeldsinformasjonsloven departementet

5. 17/00093-2  Heringsuttalelse — Forslag til nye eller reviderte Difi — Direktoratet for
forvaltningsstandarder — 1 kvartal 2017 forvaltning og IKT

6. 16/02038-2  Heringsuttalelse — Hvitvaskingslovutvalgets utredning  Finansdepartementet
NOU 2016: 27

7. 17/00077-2  Heringsuttalelse — forslag om bruk av utvidet Finansdepartementet

uttemmende politiattest ved tilsettinger i Tolletaten
8. 17/00129-2  Heringsuttalelse — Beredskap for kontantdistribusjon Finansdepartementet

9. 17/00200-2 Heringsuttalelse —- NOU 2017: 1 Markeder for finansielle Finansdepartementet
instrumenter — gjennomfering av MiFiD II og MiFIR

10. 17/00414-2  Heringsuttalelse — Forslag til ny personidentifikator —  Finansdepartementet
Fadselsnummer

11. 17/00571-2  Heringsuttalelse — EUs reviderte betalingstjeneste- Finansdepartementet
direktiv (PSD 2) — Finansdepartementet

12. 17/00780-2  Heringsuttalelse — Gjennomfering av forordning EU Finansdepartementet
2016/1011 om referanseverdier pa finansomradet

13. 17/01081-3  Heringsuttalelse — NOU 2017: 13 Ny sentralbanklov—  Finansdepartementet
Organisering av Norges Bank og Statens pensjonsfond
utland
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Dok. nr. Tittel Til/fra

14. 16/01693-2  Heringsuttalelse — Rapport avgitt av Lysne II-utvalget ~ Forsvarsdepartementet
om digitalt grenseforsvar

15. 16/01872-2  Heringsuttalelse — 2016:19 Samhandling for sikkerhet — Forsvarsdepartementet
beskyttelse av grunnleggende samfunnsfunksjoner

16. 17/00249-2  Heringsuttalelse — Forskrift om undersokelser av Forsvarsdepartementet
ulykker og hendelser i forsvaret

17. 16/01936-2 Heringsuttalelse — Oppheving av kravet om henvisning Helse- og omsorgs-
for & fa rett til stenad til dekning av utgifter til under- departementet
sekelse og behandling hos fysioterapeut — Forslag til
endring av folketrygdloven § 5-8

18. 16/02095-2  Heringsuttalelse — forskrift om kommunalt pasient- og  Helse- og omsorgs-
brukerregister — KPR departementet

19. 17/00114-2 Heringsuttalelse — Forslag om forskriftsregulering av. =~ Helse- og omsorgs-
barns rett til selv & samtykke til deltakelse i forskning  departementet

20. 17/00745-2  Heringsuttalelse — Forslag om varig lagring av Helse- og omsorgs-
blodprevene i nyfedtscreeningen departementet

21. 17/00747-2  Heringsuttalelse — Pasientens legemiddelliste Helse- og omsorgs-

departementet

22. 17/01092-2  Heringsuttalelse — Forslag til forskrift om registrering  Helse- og omsorgs-
av og tilsyn med salg av tobakksvarer mv departementet

23. 17/01323-2  Heringsuttalelse — Forskrift om befolkningsbaserte Helse- og omsorgs-
helseundersokelser departementet

24, 17/01430-2 Heringsuttalelse — Rapport fra Helsedatautvalget — Et ~ Helse- og omsorgs-
nytt system for enklere og sikrere tilgang til helsedata  departementet

25. 17/00599-2  Heringsuttalelse — En vei inn — forslag til felles Helsedirektoratet
meldesystem — meldeordninger for uenskede
hendelser i helsetjenesten

26. 16/01883-2  Heringsuttalelse — Endringer i passloven - tilpasning Justis- og beredskaps-
til nye systemer for pass og ID-kort mv departementet

27. 16/01935-2 Hoeringsuttalelse — NOU 2016: 24 Ny straffeprosesslov  Justis- og beredskaps-

departementet

28. 16/01994-2  Heringsuttalelse — Politiets adgang til bruk av tvang ved Justis- og beredskaps-
ransaking av datasystem for & f3 tilgang til datasystemet departementet
ved biometrisk autentisering

29. 16/02002-2  Heringsuttalelse — endringer i politiregisterloven Justis- og beredskaps-
arkivloven og straffeprosessloven - sletting i politiets departementet
registre mv — Justis- og beredskapsdepartementet

30. 17/00039-2 Heringsuttalelse — forslag til endring i utlendingsloven  Justis- og beredskaps-
og forskriften- om visitasjon mv departementet

31. 17/00088-2 Heringsuttalelse — EU-kommisjonens forslag til system Justis- og beredskaps-

for fremreisetillatelse — European Travel Information
and Authorisation System

departementet



o8

Meld. St. 16
Datatilsynets og Personvernnemndas drsmeldinger for 2017

2017-2018

Dok. nr. Tittel Til/fra
32. 17/00296-2 Heringsuttalelse — Endringer i utlendingsloven — Justis- og beredskaps-
politiets tilgang til opplysninger om beboere departementet
i asylmottak
33. 17/00708-2 Heringsuttalelse — Endringer i politiregisterforskriften — Justis- og beredskaps-
nytt kapittel 59 om NTAES departementet
34. 17/01054-2  Heringsuttalelse - NOU 2017: 11 Bedre bistand Justis- og beredskaps-
departementet
35. 17/01179-3  Heringsuttalelse — Utkast til ny personopplysningslov — Justis- og beredskaps-
gjennomfering av personvernforordningen i norsk rett  departementet
36. 17/01455-2  Heringsuttalelse — Ny finansavtalelov Justis- og beredskaps-
departementet
37. 16/01702-2  Heringsuttalelse — Forslag til hjemler i husbankloven Kommunal- og moder-
for behandling av personopplysninger niseringsdepartementet
38. 17/01130-2 Heringsuttalelse — Endringer i byggesaksforskriften —  Kommunal- og moder-
Opprettelse av et serigsitetsregister niseringsdepartementet
39. 16/01648-2  Heringsuttalelse — Forslag til ny forskrift om rammeplan Kunnskaps-
for barnehagens innhold og oppgaver departementet
40. 17/00818-2 Heringsuttalelse — Forslag om & innfere plikt til & tilby =~ Kunnskaps-
intensiv oppleering og plikt til flerfaglig samarbeid departementet
41. 17/01587-2  Heringsuttalelse — Endringer i fagskoleloven — Kunnskaps-
rapportering av individdata departementet
42. 17/00757-2  Heringsuttalelse — Endring i regelverket for Poker NM  Lotteri- og stiftelses-
tilsynet
43. 17/00152-2  Heringsuttalelse — Innspill til endring av forskrift om Luftfartstilsynet
luftfartey som ikke har ferer om bord — Luftfartstilsynet
44. 16/01854-3  Heringsuttalelse — Veileder i fastsettelse av identitet Nasjonalt ID-senter
til fysiske personer
45, 17/01059-2 Heringsuttalelse — Forslag til endringer i enhets- Nearings- og fiskeri-
registerforskriften — Plikt til & melde varslingsadresse  departementet
46. 17/00226-2 Heringsuttalelse — Forslag til endringer i riksarkivarens Riksarkivet
forskrift
47. 16/01981-2  Hoeringsuttalelse — Forslag til ny lov om utpreving av Samferdsels-
selvkjerende Kjoretey pa veg departementet
48. 17/00293-2  Heringsuttalelse — EU-kommisjonens forslag til Samferdsels-
kommunikasjonsvernforordning departementet
49. 17/00025-2 Heringsuttalelse — Forslag om ny forskrift til lov om Skattedirektoratet
folkeregistrering
50. 17/00395-2 Heringsuttalelse — Forslag til Teknisk Rapport SN/TR  Standard Norge

4183 - Datakilder og betingelser for deling av data for
leeringsanalyse — Standard Norge
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Dok. nr.

Tittel

Til/fra

ol. 16/01583-2

52. 17/00305-2

53. 17/01031-2

— Statens vegvesen

i vegtrafikkloven og forslag til ny forskrift om alkolas og

alkolasverksteder mv

selvkjerende motorvogn

Horingsuttalelse — Forslag til forskrift om utpreving av

Heringsuttalelse — Om personlige kjennemerker pa biler Statens vegvesen

Hoeringsuttalelse — Forslag til ny lovbestemmelse § 40 ¢ Statens vegvesen

Statens vegvesen

4.3

Saker sendt til Personvernnemnda

Tabellen viser alle sakene Datatilsynet har sendt til Personvernnemnda for klagebehandling og som er
registrert hos nemnda i 2017:

Sak Klager Tittel Dato DT Sak PVN Vedtak i PVN
15/01346 Hereid Hus AS Klage pa vedtak om over- 04.01.2017 PVN-2017-01 Klagen tas ikke
tredelsesgebyr — innsyn i til folge
arbeidstakers e-postkasse
16/00805 Bertram Bil AS Klage pa vedtak om 08.02.2017 PVN-2017-02 Klagen tas ikke
overtredelsesgebyr — til folge
Kredittvurdering uten
saklig behov
16/00671 Axactor Klage pa vedtak om over- 16.02.2017 PVN-2017-03 Vedtak opp-
Norway AS tredelsesgebyr — Kreditt- heves. Saken
opplysningsvirksomhet sendes tilbake for
uten konsesjon ny behandling
15/01311 Norsk Klage péa avslag pa 20.02.2017 PVN-2017-04 Klagen tas ikke
Petroleums- seknad om utvidet til folge
institutt lagringstid for kamera-
opptak fra bensin-
stasjoner — Skimming
16/01644 Avskjermet Klage pa vedtak om & 17.02.2017 PVN-2017-05 Klagen tas ikke
avvise krav om sletting til folge
og retting av opplys-
ninger i forskningsrapport
15/01325 Avskjermet Klage pa vedtak om & 01.03.2017 PVN-2017-06 Vedtak opp-
slette publiserte person- heves. Saken
opplysninger pa nett — sendes tilbake for
Kollega.info ny behandling
15/01628 Feiring Bruk AS Klage pa vedtak om over- 14.03.2017 PVN-2017-07 Klagen tas ikke
tredelsesgebyr for kobling til folge

av GPS-logg mot time-
lister
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Sak

Klager

Tittel

Dato DT

Sak PVN

Vedtak i PVN

16/01464

16/01861

15/01313

17/00272

16/01850

16/00462

16/00821

17/00684

17/00154

16/01359

Utdannings-
forbundet i
Bergen pa
vegne av
avskjermet

Avskjermet

Innlandet politi-

distrikt

Avskjermet

Fredensborg

Norge AS

Kreftregisteret

Avskjermet

Avskjermet

Kolbotn Bil AS

Avskjermet

Klage pé avslag pa krav

om sletting av dokument
i personalmappe ved
Rolland skole i Bergen

kommune

Klage péa avvisning av sak

- Behandling av person-
opplysninger hos Lotteri-

03.05.2017

23.05.2017

og stiftelsestilsynet

Klage pa vedtak om
palegg — Oppher av
kameraovervaking
i Brumunddal

01.06.2017

23.06.2017

Klage pé Datatilsynets

vurdering av forholdet
mellom adndsverkloven og
personopplysningsloven

Klage pa vedtak om

overtredelsesgebyr for
kredittvurdering uten

saklig behov

Klage pa vedtak om at nye

samtykker mé innhentes
som premiss for for-
lengelse av konsesjon til
4 behandling personopp-
lysninger i NORCCAP-

prosjektet

Klage pa vedtak om

avslutning av sak — Klage
pa behandling av person-
opplysninger hos
Fredrikstad kommune

Klage pa vedtak om

avvisning av sak — Krav
om innsyn i dokumenter
hos barneverntjenesten
i Etna og Vindafjord

kommune

Klage pa vedtak om

overtredelsesgebyr for
publisering av kamera-
overvaking pa Facebook

Klage pa vedtak om avslag 20.10.2017

pa krav om sletting av
soketreff i sskemotoren

Google

28.06.2017

30.06.2017

03.07.2017

21.09.2017

18.10.2017

PVN-2017-08

PVN-2017-09

PVN-2017-10

PVN-2017-11

PVN-2017-12

PVN-2017-13

PVN-2017-14

PVN-2017-15

PVN-2017-16

PVN-2017-17

Klagen tas ikke
til felge

Klagen tas ikke
til folge

Klagen tas til
folge

Vedtak oppheves
og sendes tilbake
til DT

Klagen tas til
folge

Datatilsynets
vedtak oppheves

Klagen tas ikke
til folge
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Sak Klager Tittel Dato DT Sak PVN Vedtak i PVN
15/01378 Nobina Norge Klage pa vedtak om over- 16.11.2017 PVN-2017-18
AS tredelsesgebyr — Sammen-
stilling av GPS-data og

innleverte timelister
uten rettslig grunnlag

17/00664 Avskjermet Klage pa vedtak om avslag 17.11.2017 PVN-2017-19
pa krav om sletting av
soketreff i soskemotoren

Google
16/01942 Yrkestrafikk-  Klage pa vedtak om 21.12.2017
forbundet avvisning av klage — Inn-

henting og bruk av opptak
fra overvakingskamera —
Keolis Norge AS

4.4 Vedtak om sanksjoner

Mottaker Vedtaksbrev — Sterrelse pA Kommentar Stikkord
gebyr
1. Per Hagen AS 05.01.2017  100.000 Kredittvurdering uten
saklig behov
2. Miljepartiet 17.01.2017  50.000 Avvikssak — Data-
De Grenne - MDG innbrudd i medlems-
register
3. Sosialistisk Venstre- 17.01.2017  150.000 Avvikssak — Data-
parti— SV innbrudd i medlems-
register
4. Verktoy & Maskin ~ 31.01.2017  37.500 Kredittvurdering uten
AS i Narvik saklig behov

5. Nobina Norge AS 13.02.2017  100.000 Klagesak i Nemnda Sammenstilling av GPS-
data og timelister

6. Fredensborg Norge 27.03.2017  250.000 Klagesak i Nemnda - Kredittvurdering uten

AS vedtak oppheves —  saklig behov
krav ikke sendt
7. Tjuvholmen Infra- 25.04.2017 0 Ikke sendt pga. opp- Kontroll — Kamera-
struktur folging innen frist overvaking
8. Kolbotn Bil 14.06.2017  75.000 Klagesak i Nemnda Publisering — kamera-
opptak i sosiale medier
9. Vadse kommune 01.09.2017  50.000 Publisering av doku-
menter pa internett
10. Vagsbygd 20.09.2017  75.000 Klagebehandling Publisering pé internett
Bilverksted — Kameraopptak
11. NKI Nettstudier 20.09.2017  150.000 Avviksmelding — Publi-

sering pa internett
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Mottaker Vedtaksbrev  Sterrelse pA Kommentar Stikkord
gebyr

12. Rema 1000 Sofiemyr 03.10.2017  75.000 Publisering av kamera-
(Herbjernrud opptak pa Internett
Kolonial AS)

13. Magnat Center 28.11.2017 Overtredelse av pasient-

journalloven § 16

14. NFB International ~ 07.12.2017  75.000 Innsyn i e-post
Relocation AS

15. Ascom (Norway) AS 08.12.2017  75.000 Innsyn i e-post

16. Oslo universitets- 11.12.2017  400.000 Kontroll

sykehus HF ved
Janusbanken
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Vedlegg 2

Arsrapporten til Datatilsynet for 2017

1 Leders beretning

1.1 2017 - Aret for aret

Et av de mest populere programmene pd NRK
heter «Dagen for dagen», og sendes pa lille jule-
aften. Det er en oppkjering til selveste julekvelden
— med steking av juleribbe, julesanger og stem-
ning si intens hyggelig at det kanskje kan tippe
litt over noen ganger.

For Datatilsynet har 2017 veert «aret for aret».
Arsaken er selvsagt at 2018 er aret da den nye per-
sonvernforordningen trer i kraft, og 2017 har veert
aret da vi har gatt og gledet oss, men samtidig hatt
den samme folelsen som i desember: Det er mye &
gjere, vi er ganske si stressa, det er masse ryd-
ding og klargjering, og litt angst, men vi vet vi
kommer i mal og vi gleder oss til & d&pne pakkene.

2017 har veert aret da vi som jobber med per-
sonvern opplever at det er vi som ma holde igjen
fordi venner og bekjente gjerne vil snakke om per-
sonvern. Det var aret da alle piler pekte oppover;
vi mottok flere klager, flere avviksmeldinger og
flere henvendelser om veiledning enn éret for. Vi
holdt mer enn dobbelt s& mange foredrag som i
2016, og vi kunne med letthet ha holdt mange til
dersom vi hadde hatt kapasitet.

Det var ogsa éret da vi for ferste gang sa hva
det betyr & ta lett pa datasikkerheten i helsesekto-
ren. Vi varslet overtredelsesgebyr pa til sammen
7,2 millioner kroner mot ni helseforetak i Helse
Ser-Ost fordi det var gjennomfert mangelfulle
utredninger av personvernkonsekvenser. Resulta-
tet var det aller beste: Det ble gjennomfert en
snuoperasjon av hele prosessen, og i skrivende
stund pagar nye vurderinger av en helt annen kva-
litet enn tidligere. Vi péla ogsé stans i behandlin-
gen av data i tre smartklokker som ble solgt som
trygghetsprodukter for barn. Resultat var at to av
importerene gjorde sa store endringer at palegget
kunne oppheves, den tredje kastet kortene fordi
vare krav ikke kunne oppfylles.

Det har ogsa veert et ar med stor produksjon av
veiledningsmateriale. En viktig del av var nye stra-

tegi er 4 gjore de neeringsdrivende i stand til 4 folge
det nye regelverket. For et lite tilsyn med 45
ansatte er det selvsagt en umulig oppgave & gi
detaljerte rad til landets mange tusen private og
offentlige virksomheter. Vi tar derfor det generelle
informasjonsarbeidet pa stort alvor. Vi har for
eksempel utarbeidet god informasjon om person-
vernombud og om innebygd personvern. Da en vei-
leder om sistnevnte ble lansert, kom det 750 perso-
ner — i tillegg fulgt minst 1500 stremmingen. Veile-
deren ble utarbeidet i samarbeid med neerings-
drivende, har fatt stort gjennomslag i Norge og blitt
lagt merke til internasjonalt. Ut over dette har
besek pa hjemmesiden var okt med hele 245 pro-
sent, og antall personvernombud har ekt med 40
prosent.

Den nye personopplysningsloven blir vart vik-
tigste arbeidsverktoy i mange ar framover. Det
har derfor veert viktig for oss a gi innspill i lovpro-
sessen. Vi skrev en meget omfattende heringsut-
talelse pa 105 sider, med en juridisk kvalitet jeg er
sveert stolt av.

Vi noterer med glede at det nye lovverket
blant annet inneholder forslag om 4 oppheve kon-
sesjonsplikten, noe som serlig vil fi betydning i
helsesektoren. Vi har lenge ment at konsesjone-
nes tid er forbi, og at den enkelte sektor selv ma ta
ansvar for & opptre i overensstemmelse med
loven. Dette er i trdd med det nye regelverkets
intensjon.

For et land som ikke er med i EU, er det alltid
en fare for & bli stdende pad gangen. Det etableres
na et nytt organ i EU, det sikalte European Data
Protection Board, som far en sveert viktig funksjon
i & fortolke og koordinere praktiseringen av det nye
regelverket. Vi har jobbet hardt for 4 fa innflytelse i
forgjengeren til dette organet, Artikkel 29-gruppen
(Article 29 Working Party) som er den everste rad-
givende forsamlingen for EU-kommisjonen i spers-
mal om personvern og informasjonssikkerhet, og
mener vi har lykkes godt med det. Vi deltar i flere
viktige undergrupper, har vaert medrapporter pa
flere viktige dokumenter og holdt presentasjoner
pa plenumsmetet. Vi er derfor godt posisjonert for
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innflytelse ogsa i det nye organet, og haper vi far en
god tilpasningsavtale slik at vi fortsatt kan bidra inn
i dette viktige arbeidet.

Vi forlater 2017 i spent forventning til hva det
nye éaret vil bringe. Vi er godt rigget til hva som
maétte komme, og vi gleder oss til 4 forhapentligvis
begynne a bruke julegavene den 26. mai 2018.

1.2 De viktigste prioriteringene i 2017

Datatilsynets hovedmal er et godt personvern for
alle. Den klart viktigste prioriteringen i 2017 har
veert & forberede bade egen organisasjon og andre
virksomheter pa de nye personvernreglene som
trer i kraft i mai 2018, og vi har valgt 4 saerlig priori-
tere personvern i helse- og velferdssektoren, samt
morgendagens teknologi. Dette siste er en bred
satsning hvor vi ser pa hvordan personvernet kan
ivaretas pa en god maéte i et samfunn preget av
teknologi. Vi har blant annet sett nsermere pa
kunstig intelligens, personvernfremmende tekno-
logier, innebygd personvern og droner.

Innen helsesektoren péagar det store
endringer, biade gjennom ny teknologi og lovgiv-
ning. Dette, sammen med at det i sektoren
behandles svaert beskyttelsesverdige opplysnin-
ger om de fleste innbyggerne, gjor at dette omra-
det hadde prioritet ogsa i 2017.

Prioriteringene betyr at vi har begrenset akti-
viteten var pd andre viktige omrader, slik som
arbeidsliv og telekommunikasjon. Vi gjennom-
forer likevel aktiviteter som faller utenfor de prio-
riterte omréadene, vi har bare tonet dem noe ned.

1.2.1 Ny overordnet strategi

En annen viktig oppgave var vedta en ny strategi
for 2018-20. Den ble lansert i november 2017, og
her ser vi pa de utviklingstrekkene som seerlig
utfordrer personvernet, slik som kunstig intelli-
gens, tingenes internett og bruk av stordata. Vi
trekker ogsa fram at data er makt, og at overvé-
king og intensiv bruk av personopplysninger blant
annet kan medfore en nedkjolingseffekt i samfun-
net vart.

De strategiske mélene peker ut den retning vi
vil gi i de neste drene. Vi vil blant annet jobbe for
en mer rettferdig maktbalanse mellom individet
pa den ene siden, og kommersielle akterer og det
offentlige pa den andre siden. Vi vil serlig kon-
sentrere oss om akterer med en forretnings-
modell som utfordrer personvernet.

I tillegg vil vi jobbe for a4 fremme personvern-
vennlig digitalisering, innovasjon og utvikling, og

vi vil jobbe for at norske virksomheter forstar vik-
tigheten av et godt personvern.

1.3 Overordnet vurdering av arets resultater

Som det fremgér flere steder i denne rapporten,
har 2017 vert sterkt preget av det nye person-
vernregelverket. Vi har opplevd en sterkt gktende
interesse for personvern og for Datatilsynets
arbeid, og vart inntrykk er at personvernregel-
verket blir stadig bedre kjent blant norske virk-
somheter.

Vi har samtidig utarbeidet den mest omfat-
tende og etterspurte veilederen vi noen gang har
utarbeider, veilederen om innebygd personvern.
Vi har ogsa behandlet det mest omfattende saks-
komplekset i var historie, nemlig sakene mot hel-
seforetakene i Helse Ser-@st. Vi har heller aldri
veert s aktive pa den internasjonale arena som na.

Vér overordnede vurdering er derfor at vi har
lagt bak oss et godt ar, og vi er forneyde med de
resultatene vi har oppnadd.

For en grundigere vurdering av resultatoppné-
elsen, viser vi til delen om analyse og vurdering av
resultatet under hver hovedprioritet i kapittel 3.

Bjorn Erik Thon

Direktor
2 Introduksjon til virksomheten og
hovedtall
2.1 Omtale av virksomheten og samfunns-
oppdraget

Datatilsynet ble opprettet i 1980, og er et uavhengig
forvaltningsorgan under Kommunal- og moderni-
seringsdepartementet (KMD). Vért hovedmadl er &
bidra til at personvernlovgivningen etterleves, og at
alle skal ha beskyttelse i trad med gjeldende per-
sonopplysningsregelverk.

Vi skal ogséd fremme personvern som en sen-
tral verdi i samfunnet og vaere ombud i person-
vernsporsmal. Vi skal bade delta i personvern-
debatten og sette dagsorden, vi skal underseke og
dele fakta om personvernets kar bade nasjonalt og
internasjonalt, og vi skal jobbe for at personvernet
ivaretas ogsd pd omrader som faller utenfor vart
tilsynsomrade.

Personvern handler enkelt sagt om retten til et
privatliv og retten til 4 bestemme over egne per-
sonopplysninger. Personvern er en menneske-
rettighet som skal sikre hensynet til den enkeltes
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Direktor
Bjorn Erik Thon

Fagavdeling 1
Avdelingsdirekter
Jorgen Skorstad

Fagavdeling 2
Avdelingsdirekter
Helge Veum

Gruppe 1
Signhild Blekastad

Gruppe 3
Hallstein Husand

Gruppe 2
Ylva Marrable

Gruppe 4
Camilla Nervik

Administrasjonsavdeling
Avdelingsdirekter
Kjersti Pettersen

Kommunikasjonsavdeling
Avdelingsdirekter
*ubesatt

Figur 2.1 Organisasjonskart per desember 2017

personlige integritet, men det er ogsa en ideell
interesse og sveert viktig for a sikre felles goder i
et demokratisk samfunn. Datatilsynet ma derfor
jobbe aktivt for & oppna en god ivaretagelse av
personvernet i avveiingen mot andre samfunns-
interesser.

2.1.1  Organisasjonen

Datatilsynet ledes av direkter Bjern Erik Thon.
Ledergruppen har i 2017 bestétt av tre menn og
én kvinne.

Datatilsynet har hatt 47 arsverk til disposisjon
(56 prosent kvinner og 44 prosent menn). Av
disse arsverkene er 40 faste stillinger. Fem
arsverk er engasjementer opprettet for a forbe-
rede gjennomfering av nytt personvernregelverk.
To arsverk har vaert knyttet til andre oppgaver
innen arkiv og drift- og brukerstoette innen IKT. I
2017 har vi i tillegg hatt to studenter og én leerling
tilsatt deler av aret.

2.1.2  Budsjett

Datatilsynets budsjett dekker kostnader til drift og
lepende oppgaver. I 2017 ble vi tildelt til sammen
50639 000 kroner. Dette var en ekning pa
5052 000 kroner fra 2016. @kningen skyldes den
nye ordningen med at pensjonspremie til Statens

Pensjonskasse fra 2017 skal betales av Datatil-
synet. Belopet var beregnet til 4 377 000 kroner.

Nar overferingene fra 2016 var gjort og til-
leggsbevilgning lagt til, hadde vi totalt 52 805 000
kroner til disposisjon i 2017. Fordelt pa lenn og
drift utgjorde lennsutgiftene 37 808 000 kroner
(71,5 prosent). Driftsutgiftene utgjorde 15 017 000
kroner (28,5 prosent). Lenn per arsverk var i gjen-
nomsnitt 804 425 kroner, inklusive pensjons-
premie.

2.2 Presentasjon av hovedtall siste fire ar
2.2.1  Tilsynsvirksomheten

Gjennomfering av tilsyn/kontroll er en viktig akti-
vitet for & nd mélene vare. Vi skal gjennomfore til-

Tabell 2.1 Oversikt over bevilgningene de siste
arene

Ar Bevilgning
2014 38 264 000,-
2015 40 092 000,-
2016 45 587 000,-
2017 50 639 000,-
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Antall

2014 2015 2016 2017

Arstall

Figur 2.2 Antall gjennomfarte tilsyn de siste drene

syn pa prioriterte omrader basert pa risikoana-
lyse. Vi skal videre systematisere og kommuni-
sere funnene, samt folge opp etterlevelsen av
palegg. Hvilke virksomheter vi faktisk velger &
kontrollere, faller normalt i to kategorier; virk-
somheter hvor vi antar at det er en sarskilt risiko,
og representative virksomheter hvor vi ensker &
avdekke status innenfor en sektor eller et tema-
tisk omrade.

Pa grunn av forberedelsen til ny personvern-
forordning, ble tilsynsaktiviteten prioritert vesent-
lig ned i 2017. Vi gjennomforte totalt 24 tilsyn, de
fleste initiert varen 2017. I tillegg kom etterarbeid
pa et stort antall tilsyn gjennomfert i 2016, seerlig
pa helseomradet. Vi deltok ogsd som observater
pa tilsyn som Norges vassdrags- og energidirekto-
rat (NVE) gjennomferte med automatiske maler-
systemer (AMS) i kraftbransjen.

I mange tilfeller gjennomferes planlagte kon-
troller som en skriftlig prosess, uten at vi er pa
fysisk besok hos virksomheten. Dette er i tilfeller
der det vi onsker & underseke er mulig 4 fa avklart
uten et stedlig oppmete. I 2017 gjennomferte vi
dessuten en rekke tilsyn med kommuner ved a
gjennomg4 deres publisering pa nett av saksdoku-
menter.

Totalt ble det i 2017 gjennomfort fire stedlige
og syv brevlige tilsyn, samt 13 kontroller av nett-
steder.

De brevlige tilsynene skiller seg fra bruk av de
samme kontrollhjemlene i ovrig saksbehandling
ved at de er en planlagt undersekelse av konkrete
forhold i virksomhetene.

Se fullstendig oversikt over vare gjennomfoerte
kontroller under «Vedlegg».

222

Saksbehandling er en av Datatilsynets viktigste
oppgaver. De fleste av sakene som vi mottar blir
behandlet i sin fulle bredde. Samtidig blir en del
henvendelser tatt hand om i veiledningssporet.

I 2017 startet arbeidet med & fi ned antallet
saker som behandles etter personopplysnings-
loven, for det nye regelverket trer i kraft. Vi har i
derfor senket aktiviteten noe i forbindelse med
andre oppgaver, slik som veiledningsmeter og
eksterne foredrag. Dette gjaldt seerlig i andre
halvdel av aret. I kortere perioder har vi satt av
alle ledige ressurser til saksbehandling, noe som
gjorde at vi gikk inn i 2018 med sveert lave restan-
ser.

Saksbehandlingen

Antall saker, saksdokumenter og klager

I lepet av 2017 har vi mottatt et rekordheyt antall
saker og saksdokumenter. Vi mottok 1 807 nye
saker, og til sammen 3 860 dokumenter, mot 1 745

Tabell 2.2 Oversikt over kontrollene vi gjennomfarte i 2017, fordelt pa stedlige, nettbaserte og brevlige tilsyn:

Bransje/sektor/omréade Stedlig Nett Brevlig Totalt
Helsesektoren 2 0 0 2
Justissektoren 1 0 0 1
Kommuners publisering pa nett 0 13 0 13
Kredittsjekk ved utleie av bolig 0 0 6 6
Sporing i det offentlige rom 1 0 0 1
Kommersiell utnyttelse 0 0 1 1
Sum 4 13 7 24
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Antall

2014 2015 2016 2017

Arstall

3860

Antall

2014 2015 2016 2017

Arstall

B Dokumenterinn B Dokumenter ut

Figur 2.3 Antall nye journalfgrte saker de siste drene

innkomne saker og 3 435 dokumenter i fjor. Gjen-
nomsnittlig antall innkommende saker de forega-
ende fem arene er 1440. Det dreier seg med
andre ord om en betydelig okning innkomne
saker 1 2017 — omlag 25 prosent — hvis vi sammen-
ligner med de siste arene.

Dette skyldes etter alt & demme okt interesse
for og oppmerksomhet om personvern. Som vist
flere steder i denne meldingen peker alle piler
oppover hva angar personvern. Det er ikke over-
raskende at dette ogsa gjelder enkeltsaker. Vi mis-
tenker ogsa at mange virksomheter na har fatt
opp eynene for viktigheten av & ivareta personver-
net til kundene sine, og at dette for eksempel
genererer flere henvendelser om forstielse av
regelverket.

Dokumenter

Antallet enkeltvedtak er ogsd det heyeste pa
mange ar. Vi har fattet hele 683 enkeltvedtak i
lopet av 2017, mot henholdsvis 564, 595 og 525 de
foregédende arene. Ogsé her har det altsa vaert en
betydelig okning. En del av denne ekningen kan
forklares med at vi fattet hele 234 vedtak om per-
sonvernombud i lepet av aret.

Klagesaker

Vi mottok bare 39 klager pa vare vedtak i lepet av
2017, noe som prosentvis ligger pa gjennomsnittet
for de siste drene. I lopet av 2017 ble 20 klage-

Figur 2.4 Antall journalfgrte dokumenter (ikke
interne) de siste arene

saker oversendt til Personvernnemnda for endelig
klagebehandling der. I seks saker ble vedtakene
omgjort etter at vi s pa dem pa nytt og det i flere
av dem kom inn nye opplysninger i sakene. Per
31. desember 2017 var ikke alle klagesakene fer-
digbehandlet. Av klagesakene som ble behandlet
av nemnda i lepet av aret, fikk klager fullt eller del-
vis medhold i itte saker.

Klageomfanget er med andre ord sveert lavt
sett i forhold til antall avgjerelser vi fatter i form av

Antall

2014 2015 2016 2017

Arstall

B Antall vedtak fattet totalt

B Antall klager pa vedtak

Figur 2.5 Antall vedtak fattet av Datatilsynet og
antall klager mottatt de siste arene
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Konsesjonssgknader B Innvilgede konsesjoner

Figur 2.6 Antall saker oversendt til
Personvernnemnda de siste arene

vedtak, og vi opplever stort sett at vedtakene vare
blir akseptert.

Se fullstendig oversikt over alle sakene Datatil-
synet sendte til Personvernnemnda for klagebe-
handling i 2017 under «Vedlegg».

Sanksjoner

Datatilsynet fattet vedtak om overtredelsesgebyr/
tvangsmulkt i 16 saker i lopet av 2017. Ett overtre-
delsesgebyr ble omgjort i Personvernnemnda og
derfor trukket, mens ett palegg om tvangsmulkt
ble trukket da virksomheten oppfylte alle kravene
innen fristen. Tre av sakene er fremdeles til
behandling hos nemnda.

Gebyrene var i sterrelsesordenen 37 500 til
400 000 kroner. Det hoyeste gebyret ble ilagt etter
at Datatilsynet under stedlig kontroll avdekket at
Oslo universitetssykehus ulovlig hadde samlet inn
og behandlet helseopplysninger og biologisk
materiale. Det er ogsa fattet vedtak om tvangs-
mulkt i saker om ulovlig kameraoverviking og
overtredelse av pasientjournalloven.

Se fullstendig oversikt over alle sanksjonene
som ble vedtatt i 2017 under «Vedlegg».

Konsesjoner

Antallet konsesjoner gitt i 2017 er 183. Dette inne-
baerer en liten nedgang sammenlignet med de to
foregdende arene. Dette har sannsynligvis ingen
annen forklaring enn at antallet varierer fra ett ar

Figur 2.7 Antall konsesjonssgknader og innvilgede
konsesjoner de siste drene

til et annet. Vi mottok 238 konsesjonsseknader i
lopet av aret. Om lag 150 av seknadene gjaldt
forskning pé sensitive personopplysninger. 40 av
seknadene dreide seg om dopingkontroll i tre-
ningssentre. 183 av konsesjonssgknadene resul-
terte i enkeltvedtak. I 15 av sakene ble det gitt fullt
avslag, mens 105 av sakene var endringsvedtak.
Et lite antall seknader fra 2017 vil bli behandlet
ferdig i 2018.

Awviksmeldinger

Datatilsynet mottok 349 avviksmeldinger i lopet
av aret. Dette innebeerer en betydelig okning sam-
menlignet med aret for, da vi mottok 206 slike
meldinger. Rapporterte avvik er en indikator pa
hvor godt virksomhetene fanger opp avvik, og
hvor godt de Kkjenner til den forskriftsfestede rap-
porteringsplikten.

Nar det nye regelverket trer i kraft, ma det
flere typer avvik meldes, det innferes krav til inn-
hold i avviksmeldingen og en tidsfrist pa 72 timer
pa 4 melde fra. Vi vurderer det slik at den betyde-
lige okningen i 2017 skyldes okt bevissthet om
avvik blant de behandlingsansvarlige, og at en del
virksomheter allerede har etablert rutiner for
avvikshandteringen som felger av de nye kravene.
Dette er meget positivt, men sannsynligvis bare et
forsiktig frempek pa hva vi mé forvente av avviks-
meldinger i arene som kommer.

Naér det gjelder innhold, kan avviksmeldingene
for eksempel gjelde datainnbrudd, uautorisert
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Figur 2.8 Antall registrerte avviksmeldinger de siste
arene

utlevering av konfidensielle personopplysninger,
passord pé avveier, feilaktig publisering av person-
opplysninger péa nettet og lignende.

Haringer

Datatilsynet mottok 175 heringssaker, og har
avgitt 53 heringsuttalelser med merknader i lopet
av 2017. Den mest omfattende uttalelsen, som var
pa over 100 sider, ble gitt til Justis- og beredskaps-
departementets forslag til ny personopplysnings-

lov. En annen omfattende heringsuttalelse ble gitt
til Lysne Il-utvalgets rapport om digitalt grense-
forsvar. Datatilsynet har videre hatt merknader til
forslag til ny finansavtalelov, ny straffeprosesslov,
ny barnevernlov, hvitvaskingslovutvalgets utred-
ning, forslag om nytt fedselsnummer, en rekke
endringsforslag i politiregisterloven, utlendings-
lovgivningen og forskrift om fererlese luftfartoy.

Se fullstendig oversikt over vare heringsut-
talelser under «Vedlegg».

Offentlighetsloven og innsynskrav

Via offentlig elektronisk postjournal (OEP) mot-
tok vi nesten 3 000 innsynsbegjeringer i lopet av
2017. Dette er det hoyeste tallet pa4 mange ar. Sam-
tidig har antall avslitte begjeringer gatt ned, og
prosentvis er antall sladdede dokumenter sendt ut
det laveste pé flere ar sett i forhold til begjeerin-
gene vi fikk inn.

Vi bestreber oss pa etterleve offentlighets-
lovens mél om apenhet, og vi legger ned store res-
surser i utferelsen av de oppgavene som offentlig-
hetsloven pélegger oss. Tallene fra fjoréaret reflek-
terer at vi er pa rett vei. En stor del av informasjo-
nen som unntas, er av informasjonssikkerhets-
messig karakter, og er beskyttet av bestemmelsen
om taushetsplikt i personopplysningsloven § 45.

Vare interne rutiner serger for at bade arkivet
og saksbehandlerne vurderer hvilke dokumenter
som kan unntas fra offentlighet. Nar et dokument
er vurdert én gang, gjenbrukes denne beslut-
ningen dersom opplysningene bes utlevert pa

nytt.
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Figur 2.9 Oversikt over hvordan haringene er behandlet de siste drene
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Figur 2.10 Tall fra elektronisk postjournal (OEP)

2.2.3  Veiledningstjenesten

Datatilsynets veiledningstjeneste er et lavterskel-
tilbud for publikum som har spersmal om behand-
ling av personopplysninger. Et viktig mal med tje-
nesten er a gjore enkeltpersoner i stand til 4 iva-
reta egne interesser i saker som gjelder person-
vern, og bista virksomheter i 4 folge pliktene i per-
sonvernlovgivningen.

Det er stort spenn i spersmaélene, og de er av
béade juridisk, teknisk og sikkerhetsmessig art.
Svarene vi gir er av veiledende karakter og er ikke

Figur 2.11 Henvendelser til veiledningstjenesten de
siste drene, fordelt pa telefon og e-post

bestemmende for rettigheter eller plikter, i mot-
setning til vedtak som fattes i den mer tradisjo-
nelle saksbehandling.

I lepet av 2017 har veiledningstjenesten
besvart 10424 henvendelser. Dette bestar av
5 128 henvendelser pa e-post og 5 296 per telefon.
Sammenlignet med 2016 er dette en oppgang pa
1 141 henvendelser.

Vi ser at antall e-poster har okt betraktelig,
mens antall telefonhenvendelser har sunket noe.
Dette kan forklares med at vi har halvert apnings-
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Figur 2.12 Telefon og e-post over tid
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Figur 2.13 Alle henvendelsene fordelt pa
virksomheter og privatpersoner

tiden var pé telefon. Nedgangen har likevel vaert
mye mindre enn forventet. Realiteten er derfor at
veiledningstjenesten svarer pa omtrent like
mange telefonhenvendelser som i 2016, men i et
kortere tidsrom. Tallene viser at personvern opp-
tar mange, og at det er et stort behov for veiled-
ning.

Vi forer statiststikk over henvendelsene som
besvares av veiledningstjenesten. Vi registrerer
hva som er tema for henvendelsen og hvilken sek-
tor henvendelsen herer under. I tillegg registrerer
vi om henvendelsen dreier seg om den nye per-
sonvernforordningen, om det gjelder en sak som
er til behandling hos oss, om henvendelsen dreier
seg om arbeidsliv og om det er et spersmal om
personvernet til noen under 18 ar. Dette gjor vi for
4 fa en bedre oversikt over henvendelsene vi mot-
tar. Denne kunnskapen kan blant annet benyttes
til 4 tilpasse veiledningen pa nettsidene vére.

Hvem tar kontakt med oss?

Statistikken viser at omtrent 53 prosent av de som
tar kontakt med veiledningstjenesten er represen-
tanter for virksomheter, mens 47 prosent er privat-
personer. I 2016 var fordelingene 51 prosent virk-
somheter og 49 prosent privatpersoner. Det er
derfor en liten ekning i spersmal fra virksom-
heter.

Nar det gjelder spersmal som dreier seg om
den nye personvernforordningen, kommer de
aller fleste sporsmaélene fra virksomheter. Dette er

Figur 2.14 Henvendelser om fordningen fordelt pa
virksomhet og privatpersoner

naturlig da det er virksomhetene som primaert for-
bereder seg til det nye regelverket.

Hva handler henvendelsene om?

Her folger en kort oppsummering av de mest sen-
trale kategoriene. Merk at tallene ikke vil veere
fullstendig dekkende, da flere av temaene vi far
spersmal om vil kunne plasseres i ulike katego-
rier.

Nedenfor er en oversikt over henvendelsene
fordelt pa hovedtema. Hvert hovedtema har igjen
seks undertemaer. P4 den maéten kan vi fa et
noksa greit bilde av hva som treffer oss av spers-
mal.

Register

20 prosent av henvendelsene til veilednings-
tjenesten var ulike spersmal knyttet til en eller
annen form for register. Dette representerer en
liten ekning fra 17 prosent i 2016. Spersmalene
dreier seg om hva som kan registreres i ulike
registre, nir og hvordan man kan kreve 4 fa slettet
informasjon og hvem som har tilgang til opplys-
ningene i registrene. Videre fir tjenesten en del
sporsmél om i hvilken grad det kan utleveres
informasjon fra et register til en tredjepart.

30 prosent av henvendelsene gjelder kunde-
og medlemsregistre, og 24 prosent er spersmal
knyttet til personalregistre. Vi fir ogsi en del
spersmél om journalopplysninger (helse, NAV,
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Figur 2.15 Tema for henvendelsene

barnevern og lignende), samt registrering i for-
bindelse med kredittopplysningsvirksomhet.

Kameraovervaking

Kameraovervaking er en annen stor kategori som
utgjorde 14 prosent av henvendelsene. Denne
kategorien er noksa stabil sammenlignet med
2016, da den utgjorde 15 prosent.

60 prosent av disse henvendelsene gjelder
speorsmél om virksomheter har anledning til &
iverksette kameraovervaking. Eksempler pé slike
virksomheter er butikker, kjopesentre, arbeids-
plasser, skole og helseinstitusjoner. Det er mange
arbeidstakere som tar kontakt fordi de foler seg
urettmessig overviket. Vi mottar ogsa en del
spersmal om kameraoverviking i borettslag/
sameier, ved hytter og i private boliger. Andre
vanlige spersmal er bruk av webkamera, samt
sporsmédl om lovligheten av kameraer i for
eksempel naturen, i bathavner eller pd andre
offentlige omrader.

Internett

Ulike henvendelser om internett sto for atte pro-
sent av henvendelsene. Dette er samme andel
som i 2016. Hele 43 prosent av disse henvendel-
sene er spersmal som gjelder publisering og slet-

ting av personopplysninger (slik som bilder eller
kameraopptak) pa nett.

Veiledningstjenesten far ogsa en del spersmal
om behandling av personopplysninger i nettbutik-
ker og pa ulike former for ratingsider. Ogsa spors-
mal knyttet til kontroll, sporing og sikkerhet pa
internett gér igjen. Ellers fir vi en god del spors-
mal om avindeksering av seketreff i Google.

Sporing og kontroll

Denne kategorien utgjer 11 prosent av henvendel-
sene og bestdr hovedsakelig av spersmaél knyttet
til kontroll og sporing i arbeidslivet. Av disse gjel-
der 30 prosent arbeidsgivers innsyn og tilgang til
arbeidstakers epostkasse, hjemmeomrade og tele-
fon. Et annet stort tema er problemstillinger som
gjelder GPS og annen sensorteknologi. Tilgangs-
kontroll og lydopptak gar ogsé igjen. Denne kate-
gorien er stabil, og temaene for henvendelsene er
omtrent identiske med 2016.

Melding og konsesjon

Syv prosent av henvendelsene gjaldt spersmél om
melding og konsesjon. 66 prosent er spersmal om
hvorvidt en behandling er melde- eller konse-
sjonspliktig. I likhet med i fjor utgjer dette den
storste andelen av henvendelsene. Det er ogsa
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endel spersmal om endring og oppfelging av mel-
ding og konsesjon, og hvordan meldinger og kon-
sesjoner skal leveres.

Internkontroll og informasjonssikkerhet

Sporsmal knyttet til informasjonssikkerhet og
internkontroll utgjorde atte prosent av henvendel-
sene. Dette er omtrent pd samme niva som i fjor.
Det er stor variasjon i disse spersmélene. Bruk av
skytjenester er et gjentagende tema, i tillegg til
spersmil om sikker lagring, tilgangsstyring og
overfering av personopplysninger.

Fedselsnummer og biometri

Dette er en liten kategori som kun utgjer av to
prosent av henvendelsene. Sammenlignet med
fioraret er det en nedgang fra fire prosent. Det
handler i stor grad om privatpersoner som reage-
rer pa at de i ulike sammenhenger ma oppgi fod-
selsnummer, eller at de melder om at deres
fedselsnummer er kommet pa avveier. Det er ogsa
noen spersmal fra virksomheter om hvorvidt de
har lov til & benytte seg av fodselsnummer. Et
fatall av henvendelsen dreier seg om lovligheten
av a bruke fingeravtrykk.

Overfaring til utlandet

Kun to prosent av spersmalene gjelder overforing
av personopplysninger til utlandet som represen-
terer en liten nedgang fra fire prosent i 2016. De
fleste spersmalene kommer fra virksomheter
som ensker rad for hvordan de skal gjennomfere
en lovlig og sikker overfering av personopplys-
ninger.

Personvernombud

Spersmal knyttet til personvernombudsordningen
utgjorde tre prosent av henvendelsene til veiled-
ningstjenesten. Flere av spersmélene har sam-
menheng med at personvernombudsordningen
blir obligatorisk for mange virksomheter i 2018.
Flere virksomheter lurer derfor pa om de ma ha
ombud. Ellers er det en del spersmal om hvordan
man registrerer seg som ombud.

Annet om behandlinger av personopplysninger

Denne kategorien sto for av syv prosent av hen-
vendelsene, og bestar av sma temaer som spers-

mal om id-tyveri, avvikssaker og spersmal knyttet
til bruk av personopplysninger til journalistiske,
kunstneriske eller litteraere formal. Ogsd spers-
mal av mer generell karakter om personopplys-
ningsloven og Datatilsynet havner her. Person-
vernombud er i ar skilt ut fra denne kategorien, s
sammenligningsgrunnlaget med 2016 blir ikke
helt presist.

Utenfor var kompetanse

Seks prosent av henvendelsene knytter seg til
spersmal som faller utenfor Datatilsynets kompe-
tanse. Dette er spersmal som er regulert av andre
lover, slik som spersmaél knyttet til offentlighets-
loven eller om brudd pé taushetsplikt etter forvalt-
ningsloven.

En del av henvendelsene som kommer til vei-
ledningstjenesten har tema gar pa tvers av sekto-
rer og kategorier:

Sporsmal knyttet til arbeidsliv

Spersmal knyttet til personvern i arbeidslivet har
tradisjonelt sett utgjort en stor andel av henven-
delsene til veiledningstjenesten. Det sjekkes der-
for alltid om henvendelsen gjelder personvern i
arbeidslivet. I 2017 har 19 prosent av henvendel-
sene dreid seg om arbeidsliv. Dette er en liten
nedgang sammenlignet med 2016. Kategorien er
imidlertid nokséa stabil da det har ligget pa rundt
20 prosent i flere ar. Mange av spersmalene hand-
ler om kontroll og overvéiking av ansatte. Det er
spersmal om kameraovervaking pa arbeidsplas-
sen, innsyn og sletting av ansattes e-post, samt
adgangskontroll og logging av arbeidsinnsats. Vi
far ogsa spersmal om bruk av GPS-sporing og
annen sporing av ansatte.

Spersmal om personvernet til en under 18 ar

For & danne oss et bilde av hvor mange henven-
delsene som dreier seg om personvernet til barn
og unge, forer vi dette som en egen kategori. Vi
ser at fire prosent av henvendelsene dreier seg
om dette. Ogsé her kan det vaere noe underrap-
portert i statistikken, siden dette ogsd er en
«ekstrakategori» det er lett & glemme & fore opp.
Av disse henvendelsen dreier 20 prosent seg om
publisering og sletting av personopplysninger pa
nett (blant annet sosiale medier), 23 prosent
dreier seg om registre og 12 prosent handler om
kameraovervaking.
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3 Arets aktiviteter og resultater

3.1 Innledning

I dette kapittelet vil vi gi en redegjorelse for, samt

analysere og vurdere, resultatene vi har oppnadd

slik de er fastsatt i skonomiinstruksen og tilde-

lingsbrevet. Vi redegjor for hver enkelt hovedprio-

ritering med felgende struktur:

— Kort innledning

— Prioritering og valg av aktiviteter innenfor hver
hovedprioritering

— Analyse og vurdering av resultater

— Ressursbruk knyttet til hovedprioriteringen

— Samlet vurdering av ressursbruken

Vi gir s til sist en samlet vurdering av hvordan
Datatilsynets valg av aktiviteter og bruk av ressur-
ser har bidratt til 4 nd hovedmalet.

3.1.1  Overordnede prioriteringer og valg av
aktiviteter

Etter en bred intern diskusjon, besluttet Datatil-

synet folgende prioriteringer for 2017:

— Innfering av ny personvernforordning

— Innebygd personvern og teknologi som kan
vaere personvernfremmende

— Helse og velferd

— Kunstig intelligens, roboter og personvern i
algoritmenes tid

Begrunnelsen for disse prioriteringene framgar av
innledningen under hvert punkt nedenfor.

3.2 Innfaring av ny personvernforordning
3.2.1  Innledning

Den store regelverksendringen som EUs nye per-
sonvernforordning ferer med seg, har som nevnt
veert en betydelig oppgave for Datatilsynet i 2017,
og vil ogsa vaere det i arene som kommer.
Arbeidet ble begynt i Datatilsynet i 2015 og
intensivert i 2016 og 2017. Vi har fulgt regelverks-
utviklingen i EU meget tett, og har prioritert inter-
nasjonal tilstedevaerelse. I tillegg har vi patatt oss
oppgaver i regi av EU for 4 vaere best mulig forbe-
redt nar forordningen trer i kraft. Samarbeidet
med de nordiske datatilsynsmyndighetene er
ogsé intensivert i forbindelse med dette arbeidet.
I lopet av 2017 har vi tilegnet oss mer kunn-
skap om de nye reglene og hvilke endringer det
regelverket vil medfere for virksomheter som
behandler personopplysninger, de registrertes

rettigheter og Datatilsynet som forvaltningsor-

gan. Vi har i lepet av dret gjennomfert de interne

prosessene som ble satt i gang i 2016 for & forbe-
rede organisasjonen pa & ivareta var samfunnsopp-

gave og vart mandat etter mai 2018.

Datatilsynet har deltatt i en tverrdepartemen-
tal arbeidsgruppe som ledes av Justis- og bered-
skapsdepartementet, og som er knyttet til imple-
menteringen i norsk rett. Vi samarbeider ogsa
med departementet om den formelle innforingen
av forordningen i E@QS-avtalen, og vi har bistatt
departementene med innspill i forbindelse med
regelverksarbeidet.

Gjennomferingen av arbeidet med person-
vernforordningen var i 2016 og frem til hesten
2017 organisert i fem delprosjekt:

—  Nytt regelverk (juridisk). Dette delprosjektet
hadde ansvar for a vurdere hva det nye regel-
verket betyr for Datatilsynet. Prosjektet holdt
ogsa i vare internasjonale forpliktelser, og vi
hadde kontakt med Justisdepartementet om
arbeidet med & innfere forordningen i norsk
rett.

— IKT og prosess-statte. Dette delprosjektet sorget
for at vi har nedvendige og hensiktsmessige
fagsystemer for 4 handtere oppgavene véire
etter nytt regelverk. Dette inkluderte gode los-
ninger for samhandling med eksterne parter
og stette i var interne saksbehandling.

—  Kommunikasjonsprosjektet. Delprosjektet
handterte de rene kommunikasjonsoppgavene
knyttet til de nye reglene. Forst og fremst
skulle prosjektet legge til rette for at bade
offentlige og private virksomheter fiar den
informasjon de trenger for & kunne etterleve
det nye regelverket og for at innbyggerne far
informasjon om sine rettigheter.

—  Personvernombud. 1 dette delprosjektet ble til-
pasningene av personvernombudsordningen
til det nye regelverket handtert. Ordningen gar
fra & veere frivillig til 4 veere obligatorisk for alle
offentlige virksomheter og den vil ogsa
palegge langt flere private virksomheter a opp-
rette personvernombud. Delprosjektet har i til-
legg til dette utredet hvordan den fremtidige
oppleeringen av personvernombud skal forega.

— Web. 1 dette delprosjektet ble nedvendige
endringer av plattform, struktur og innhold pa
vart nettsted vurdert og satt i gang.

3.2.2

Haringsinnspill til forslag til ny personopplysningslov

Prioritering og valg av aktiviteter

Selv om forordningen videreferer mange rettig-
heter og plikter fra dagens regelverk, er det ogsa
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mye som er nytt. Konsekvensene av endringene
vil langt pa vei matte avklares i praksis i tiden som
kommer. Samtidig er gjennomferingen i nasjonal
rett, slik som avklaring av nasjonalt handlingsrom
og valg av nasjonale reguleringer, sveert viktig for
a sikre god etterlevelse av forordningen. Videre er
forordningsteksten sveert omfattende og vanske-
lig tilgjengelig, og det er begrenset med rettskil-
der som direkte belyser hvordan reglene i forord-
ningen er & forstd. Den kommende lovproposisjo-
nen om ny personopplysningslov blir derfor etter
vart syn en viktig rettskilde, saerlig nar det gjelder
kravene til nasjonalt regelverk. Vart heringsinn-
spill til lovforslaget var derfor sveert omfattende,
og vi omtalte de fleste problemstillingene som ble
tatt opp i heringen.

Som vi skrev i heringsuttalelsen, er vi i hoved-
sak enige i departementets beskrivelse av nasjo-
nalt handlingsrom, og i departementets valg av
omrader som er gjenstand for nasjonale tilpasnin-
ger. Samtidig mener vi at det er forholdsvis mange
problemstillinger departementet med fordel kunne
ha gatt naermere inn i. Vi papekte at vi gjerne
skulle sett at heringsnotatet beskrev kravene som
forordningen stiller til nasjonal lovgivning mer
inngéende.

Andre merknader i uttalelsen var at vi er Kkri-
tiske til at begrepet «personvernombud» er fore-
slatt erstattet med «personvernradgiver». Vi er
ogsé kritiske til den foreslatte bestemmelsen om
behandling av sensitive personopplysninger for
arkiv, forskning og statistiske formal, fordi vi
mener at den ikke oppfyller kravene til klarhet i
hjemmelsgrunnlaget. Vi mener videre det ber inn-
fores en foreldelsesfrist for adgangen til & gi over-
tredelsesgebyr, og at det ma vurderes 4 gi en
straffebestemmelse for brudd pa loven. Det ber
gis overgangsregler for gjeldende konsesjoner.
Nar det gjelder barns samtykke ved informasjons-
tjenester stotter vi departementets forslag om en
bestemmelse som setter en aldersgrense pa 13 ar.

Intern kompetansebygging og internorganisering

Datatilsynet har gjennomfert opplering for
ansatte i samtlige sentrale bestemmelser i forord-
ningen. Vi har ogsa laget en plan for videre kom-
petansebygging, bade knyttet til generelle temaer
og spesifikt knyttet til aktuelle samfunnsomrader
og bransjer. I tillegg har det veert arrangert flere
interne seminarer med forordningen som tema.
Vi har dessuten kartlagt og lagt planer for
hvilke nye rutiner for praktisering av ulike
bestemmelser i forordningen som ma pa plass for
den trer i kraft. Eksempler pé dette er rutiner for

gjennomfering av forhindsdreftelser og saksbe-
handling etter samarbeids- og konsistensmeka-
nismen.

Veiledning og ekstern opplaering om forordningen
Foredrag og arrangementet

Vi har i 2017 prioritert veiledning rettet mot virk-
sombheter, og i 2017 holdt vi 417 foredrag. Dette er
mer enn dobbelt s& mange som i 2016. Samtidig
har vi ogsa takket nei til rekordmange henvendel-
ser. Denne sterke gkningen i antall foredragshen-
vendelser skyldes stor ettersporsel etter informa-
sjon om de nye personvernreglene.

En del av okningen skyldes ogsé at vi i sterre
grad enn tidligere har brukt foredrag strategisk.
Vi har henvendt oss til arrangerer av konferanser
og seminarer, eller inngatt samarbeid med ulike
akterer om et eller flere konkrete foredrag med
generelle innlegg om personvern. Det har bidratt
til at vi har naddd frem med véart budskap til viktige
malgrupper over hele landet. Vi har erfart at vi
gjennom disse foredragssamarbeidene ogsa har
rekruttert flere ambassaderer for budskapet om
personvern blant interesseorganisasjoner, konsu-
lentselskap og andre arrangerer. 1 forbindelse
med noen av arrangementene har vi ogsa statt pa
stand. Dette har gjort oss synlige, tilgjengelige for
4 svare pa spersmal og gitt oss mulighet til lytte til
innspill fra vare malgrupper.

Vi hadde ogsé et eget arrangement pa Aren-
dalsuka, der vi hadde en innledning om person-
vernregelverket, og det var mulig 4 f4 en halv-
times deit med Datatilsynet.

Vi har ellers arrangert felles seminarer med,
eller bidratt pd seminarer i regi av, blant annet
ISACA, Finans Norge, Regnskap Norge, IKT
Norge, KINS og KS, Atea, DN, Dataforeningen og
Kreditorforeningen. Dette for 4 ni flest mulig
virksomheter som er berert av lovendringene. Pa
slike arrangementer formidler vi som oftest gene-
rell informasjon om forordningens bestemmelser.

I tillegg har vi holdt temabaserte foredrag om
blant annet profilering, automatiserte beslutnin-
ger, informasjonsplikt, informasjonssikkerhet,
avviksmeldinger, personvernombud og interna-
sjonal samarbeid. Datatilsynet har ogsa bistatt
eksterne akterer i etablering av kurs for person-
vernombud og deltatt med ressurser i gjennom-
foringen av slike oppleeringskurs.

Veiledningstjenesten

EUs nye personvernforordningen trer som kjent i
kraft i 2018. Vi valgte derfor & registrere hvor
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mange av henvendelsene vi far til veilednings-
tjenesten var som gjelder spersmal knyttet til den
kommende forordningen. I 2016 dreide kun én
prosent av spersmaélene seg om dette, mens vi ser
en okning til ti prosent i ar. Vi mistenker imidler-
tid at dette er noe underrapportert i statistikken,
siden dette er en «ekstrakategori» det er lett &
glemme & fore opp.

Statistikken viser likevel at det er en ekning,
noe som tyder pa at forberedelsen til nytt regel-
verk er i gang for mange virksomheter. En stor
andel av disse spersmaélene er generelle og lar seg
ikke sa lett kategorisere. Spersmal knyttet til den
nye personvernombudsordningen og spersmal
knyttet til informasjonssikkerhet gar imidlertid
igjen.

Nettsiden - veiledning og besgk

Vi bruker nettsidene vare aktivt for 4 spre infor-
masjon om hvilke plikter virksomhetene har etter
de nye reglene. Nettsidene inneholder oppdatert
informasjon om veiledninger som er skrevet av
EUs samarbeidsorgan pad personvernomradet
(Artikkel 29-gruppen), samt veiledninger som vi
selv har utarbeidet — ofte med utgangspunkt i
avklaringer som er foretatt internasjonalt. Dette
gjelder blant annet personvernombud, innebygd
personvern (omtalt i punkt 3.3 nedenfor) og per-
sonvern som standardinnstilling, handtering av
avvik og vurdering av personvernkonsekvenser.

Besokene pa nettstedet har gatt kraftig opp i
2017. Antall besgk har okt med 244 prosent fra
2016 til 2017, mens antall sidevisninger har ekt
med 294 prosent i samme periode. Vi opplever
stor interesse rundt den nye forordningen, og det
nye regelverket er hovedarsaken til den enorme
veksten.

Vi ser ogsa at bruksmensteret endrer seg i
trdd med den generelle trenden nar det gjelder

Tabell 2.3 Noen ngkkeltall:

nettstedstrafikk. Stadig flere bruker sek nar de
skal finne relevant innhold. Sekefeltet fikk ogsa en
fremtredende plass pd det nye nettstedet vart.
Antall sek har ekt med hele 76 prosent fra 2016.

Saerlig om informasjon til kommunesektoren om
nye personvernregler

Vare kontroller med kommunesektoren de siste
arene har vist at mange kommuner har en lang vei
4 ga for a sikre at de etterlever personvernregle-
verket. I og med at det kommer nye og strengere
krav til kommunenes hindtering av personopplys-
ninger fra 2018, er det viktig at de setter person-
vern pa agendaen. Vi sendte derfor et informa-
sjonsbrev til alle radmenn og fylkesradmenn i
mars 2017. I brevet beskrev vi var erfaring med
sektoren, ga rdd om hvordan kommunene ber
starte arbeidet med ny lov og informerte om vart
arbeid med sektoren.

I tillegg til 4 informere kommunesektoren om
de nye reglene, har vi ogsa holdt en rekke fore-
drag for sektoren, veert tilstede pa konferanser og
andre arrangement, deltatt i radmannsutvalg,
informert i fagpresse og samarbeidet med sekto-
rens interesseorganisasjoner.

Mediehenvendelser

Vi har opplevd gkning i antall mediehenvendelser
og antall medieoppslag i 2017. Dette skyldes etter
alt 8 demme stor oppmerksomhet om det nye per-
sonvernregelverket.

Utarbeidelse av skjema, register for personvernombud,
arkivrutiner, tekniske tilpasninger ol

Det vil bli en mangedobling av antall person-
vernombud nér den nye loven trer i kraft. Vi har
derfor jobbet med & etablere et register over per-

2016 2017
Antall sider pa nettstedet 2320 1617
Antall besgk til nettstedet 202 000 695 222
Antall sidevisninger 598 000 2 355033
Antall sidevisninger per besgk 3,5 4
Gjennomsnittlig besgksvarighet 3min 52 sek 4 min 8 sek
Antall sek i sskemotoren pa datatilsynet.no 43 000 75789
Andel besgk fra mobile enheter 24 prosent 21 prosent
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sonvernombud, og arbeidet ble pa det naermeste
sluttferti2017. Det er ogsa utviklet et eget skjema
i Altinn for melding av avvik. Begge disse opp-
gavene har krevd tekniske tilpasninger i eksi-
sterende infrastruktur. I tillegg har vi jobbet med
nye arkivrutiner og forenklet saksbehandlings-
prosessen.

Deltagelse i internasjonalt arbeid

Internasjonalt samarbeid blir bare viktigere, ikke
minst i lys av det nye regelverket som trer i kraft i
2018. Det er derfor viktig for oss a ha et godt inter-
nasjonalt nettverk.

Artikkel 29-gruppen er opprettet i henhold til
personverndirektivet, og er den everste rad-
givende forsamlingen for EU-kommisjonen i
spersmél om personvern og informasjonssikker-
het. Her meter alle lederne for datatilsynsmyndig-
hetene i EU og EJS. Norge har observaterstatus.
Vi kan delta og bidra med var faglige kompetanse
i plenumsmetene og undergruppene, men vi har
ikke stemmerett.

I 2017 har Datatilsynet deltatt med to repre-
sentanter pa plenumsmetene til gruppen. Det er
holdt fem plenumsmeter i 2017, og Datatilsynet
har vaert representert pa alle. I september presen-
terte vi veilederen var om innebygd personvern
pa et av plenumsmetene.

I tillegg er vi representert i ulike undergrup-
per. Datatilsynet er med i Cooperation Subgroup,
Technology Subgroup, Key Provisions Subgroup
og International Transfers Subgroup. Vi deltar
ogsa i undergruppen Future of privacy ved leilig-
het. Alle disse undergruppene forbereder saker
for plenumsmeotene der de endelige avgjerelsene
om rekommandasjoner, retningslinjer, FAQ-er og
sa videre blir fattet.

Var deltakelse i Technology Subgroup gir oss
mulighet til 4 fremme norske synspunkter i spors-
mal om teknologi og juss. Undergruppen diskute-
rer ogsa konsekvensene av nye teknologier som
pavirker personvernet. Gruppen er en sveert viktig
informasjonskilde for oss. Vi fremmer ogsa forslag
til gruppen, og deltar som co-rapporter i forbin-
delse med utarbeidelsen av diverse dokumenter.

I Future of Privacy Subgroup foregar mange
av diskusjonene om den nye forordningen. Vi er
representert med en jurist, og har veert med i
metene som er avholdti 2017.

Key Provisions Subgroup arbeider med de
mest sentrale bestemmelsene i forordningen, og
vi har deltatt i arbeidet med arbeidsgruppens ret-
ningslinjer om profilering, automatiserte avgjorel-
ser og samtykke.

3.2.3

Selv om det er den enkelte virksomhet som har
ansvaret for 4 etterleve regelverket, er Datatilsy-
nets informasjonsvirksomhet og veiledning sen-
tral for at norske virksomheter skal bli i stand til &
folge regelverket.

Det er krevende 4 maéle effekten av hvor godt
vi har lykkes med dette nar tusenvis av virksom-
heter og millioner av borgere er malgruppe. Vi er,
tross dette, av den oppfatning at var arbeid har en
god effekt.

Vi opplever generelt stor pdgang fra media, og
forordningen er blant de mest etterspurte tema-
ene. Vi er etterspurt som foredragsholdere og det
er stadig flere som vil ha rad fer en behandling
starter. Dette er klare indikasjoner pé at regelver-
ket begynner & bli kjent, og at de behandlingsan-
svarlige ensker & vite mer om hvilke forpliktelser
de har etter forordningen. Dette underbygges at
arrangementer med personvern som tema, noe
det er mange av for tiden, alltid opplever sveert
hoye besgkstall.

Problemstillingene som reises blir stadig mer
spisset og det tyder pa virksomhetene tar de kom-
mende regelendringene pa alvor. Det er ogséa stor
ettersporsel etter informasjonsmateriell. Person-
vernforordningen er det mest besgkte temaet pa
hjemmesiden véar, og antall besgkende er sterkt
okende. Det er et stort enske om 4 samarbeide
med Datatilsynet. Store organisasjoner, bedrifter
og organisasjoner inviterer oss med, og vi har inn-
géatt et mer forpliktende samarbeid med flere sen-
trale akterer.

Vi forer ikke statistikk over veiledningsmeter,
og selvfelgelig heller ikke uformell kontakt og dis-
kusjoner i etterkant av foredrag og konferanser,
men vi er av den bestemte oppfatning at budska-
pet vi fronter oppfattes som viktig. Vi opplever
generelt en positiv innstilling til det nye regel-
verket. Slik vi vurderer det er den gkte interessen
ikke bare begrunnet i frykt for nye strengere
sanksjoner fra Datatilsynet. Vi opplever en gkende
generell interesse for personvern og at mange
virksomheter ser pa godt personvern som en kon-
kurransefordel.

Var internasjonale innsats har veert betydelig.
Vi deltar aktivt i flere sentrale prosjekter i WP29
med undergrupper. Dette er ressurskrevende,
men har allikevel vaert en viktig prioritering all
den tid fortolkningen av regelverket vil ha stor
betydning for oss framover.

Vi er derfor av den oppfatning at vi er bra rute
med & oppfylle vart mal om at virksomheter, inn-
byggere, organisasjoner og offentlig forvaltning

Analyse og vurdering av resultater
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skal kjenne personvernregelverket, slik at den
enkeltes rett til personvern kan ivaretas.

3.24

Selv om vi fremdeles arbeider etter gjeldende
regelverk, er det riktig 4 si at alle i Datatilsynet
jobber med forordningen pa ulike méter. Selv om
bare én person har hatt dette som sin heltidsbe-
skjeftigelse det siste aret, har mange medarbei-
dere brukt stadig mer av sin arbeidstid pa opp-
gaver som relaterer seg til forordningen. Det er
for eksempel stadig mer naturlig a4 gi veiledning
om nytt regelverk fremfor det gjeldende, jo neer-
mere vi kommer ikrafttredelse.

Av gjennomgangen over fremgar det at bred-
den i vart forordningsprosjekt er betydelig. Brek-
ker vi de ulike aktivitetene ned pa ressursbruk, far
vi felgende oppstilling:

Ressurser knyttet til denne prioriteringen

Innspill til utkastet til proposisjon, hgrings-
uttalelse til lovforslaget og innspill til
departementsforeleggelsen

Dette var et meget omfattende arbeid. Horings-
uttalelsen var alene pa dreyt 100 sider. Flere med-
arbeidere var dypt involvert i prosessen, noe vi
antar har tatt i underkant av ett arsverk.

Ekstern kommunikasjon, informasjon pa og
utvikling av hjemmesidene, foredrag,
mediehandtering

En ekning pa omlag 200 foredrag sammenlignet
med et normalér, utgjer alene opp mot et halvt
arsverk. En kommunikasjonsmedarbeider har job-
bet mer enn et halvt drsverk med forordningsrela-
tert arbeid, og vi antar at evrige kommunikasjons-
aktiviteter utgjer omtrent det samme.

Utarbeidelse av informasjonsmateriell har ogsa
trukket store fagressurser. Dette anslas til fire
arsverk.

Veiledningsarbeid og veiledningsmgter

Som nevnt tidligere har vi registrert at rundt ti
prosent av henvendelsene til veiledningstjenesten
bestar av spersmal knyttet til nytt personvern-
regelverk. Vi antar imidlertid at dette er en bety-
delig underrapportering da dette er en slags
«ekstratelling» som er lett & glemme, og vi kan
nok ga ut i fra at opp mot 20 prosent av henvendel-
sene til tjenesten gjelder de nye reglene.

I tillegg kommer en betydelig ekning i veiled-
ningsmeter. Dette arbeidet anslids til totalt &
utgjere to arsverk.

Teknisk tilpasning til Altinn, utarbeidelse av
skjemaer, arkivrutiner, sikkerhetsarkitektur

Utarbeidelse av skjemaer, etablering av register
for personvernombud og lignende anslés til et
halvt arsverk.

Internasjonal deltagelse

Flere personer har veert engasjert i vart interna-
sjonale arbeidet, med til dels hyppig metevirksom-
het. Dette anslas til et halvt arsverk.

Oppleering og kompetanseoppbygning

Alle medarbeidere har deltatt pa felles oppleering,
drevet egenstudier og deltatt pa kurs og semina-
rer. Dette anslas til to arsverk.

Annet forordningsrelatert arbeid

Det er en del oppgaver som ikke direkte kan kate-
goriseres under noen av underpunktene i denne
oppstillingen. Dette anslas til ett arsverk.

3.25

Totalt har vi, litt lest anslatt, benyttet tolv arsverk
pa forordningsrelatert arbeid, noe som utgjor
omlag 25 prosent av den samlede kapasiteten var.

Etter var oppfatning er dette en riktig og for-
svarlig ressursbruk. Det nye personvernregelver-
ket blir vart arbeidsverktey i mange ar framover.
Det krever at vi kan vise meget god kompetanse
eksternt, noe vi har tilegnet oss ved intern opp-
leering. 1 tillegg var mange medarbeidere invol-
vert 1 heringsarbeidet, noe som ogsa var viktig i
kompetansegyemed. Dessuten var det viktig for
Datatilsynet 4 g& grundig inn i personvernprinsip-
per, bakgrunnsretten og de enkelte artiklene for &
Klargjore vart syn pa den foreslatte proposisjonen.

Samlet vurdering av ressursbruken

3.3 Innebygd personvern og teknologi som
kan veere personvernfremmende

3.3.1  Innledning

I «Stortingsmelding nr. 11 (2012-2013) Person-
vern — utsikter og utfordringar» leftet regjeringen
frem arbeidet med innebygd personvern, og
uttalte blant annet at «det bor fastsetjast eit prinsi-
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pielt mal om innebygd personvern i alle sektorar».
Dette er fulgt opp i senere uttalelser fra regjering
og departement, sist i «Stortingsmelding nr. 27
(2015-2016) Digital agenda for Norge», hvor det
blant gar frem at regjeringen vil arbeide for at
IKT-systemer i offentlig forvaltning skal ivareta
prinsipper for innebygd personvern, herunder
personvernvennlige standardinnstillinger.

Innebygd personvern har veert en anbefaling
fra Datatilsynet siden 2012. Etter EUs personvern-
forordning blir det en plikt for virksomheter 4 ha
innebygd personvern som standardinnstilling.
Kravet om innebygd personvern innebzerer at
virksomheter skal gjennomfere organisatoriske
og tekniske tiltak som ivaretar personvernprinsip-
pene og de registrertes rettigheter ved etablering
av losninger, system, apper og lignende.

Tilbakemeldinger fra flere virksomheter har
veert at denne plikten er vanskelig 4 forstd omfan-
get av, enten de er plikthavere etter regelverket,
eller leveranderer av programvare, og at det har
vaert et behov for 4 tydeliggjore begrepet. Vi ansé
det derfor som nedvendig & lage veiledning hvor
vi sd4 neermere pa hvordan personvernprin-
sippene, de registrertes rettigheter og sikker-
hetskrav etter personvernregelverket kan knyttes
til hver aktivitet i utviklingslepet.

Artikkel 35 i EUs personvernforordning hand-
ler om & vurdere personvernkonsekvenser. Denne
plikten gjelder nar en virksomhet gjor endringer
eller planlegger en behandling av personopp-
lysninger som sannsynligvis vil utgjere hey risiko
for de registrertes rettigheter og friheter. I en slik
vurdering skal det tas hensyn til arten, omfanget,
sammenhengen og formélet med behandlingen,
samt om ny teknologi benyttes. Vi tilgjengeliggjor
na bade veiledere og verktey for 4 kunne etterleve
kravene i artikkel 35.

3.3.2

Veileder om innebygd personvern i programvare-
utviklingen

Prioritering og valg av aktiviteter

Forste halvar i 2017 startet vi arbeidet med a lage
en veileder om innebygd personvern. Vi satte
sammen en arbeidsgruppe med representanter
fra Datatilsynet, samt eksterne representanter fra
privat og offentlig sektor som alle hadde kompe-
tanse pa sikkerhet og programvareutvikling. Vei-
lederen ble skrevet av oss, og s sendt pa hering
blant deltakerne i arbeidsgruppen, i tillegg til
noen flere eksterne virksomheter.

Veilederen er bygget opp slik at kravene lett
kan kompletteres i anerkjente rammeverk for pro-
gramvareutvikling, slik som Software Develop-

ment Lifecycle (SDL) og Microsoft Security
Development Lifecycle. I tillegg benyttet vi oss av
retningslinjer fra European Union Agency for
Network and Information Security (ENISA), «Pri-
vacy and Data Protection by Design». Rammever-
kene innenfor utvikling benyttes av flere arkitek-
ter og utviklere, og kan brukes ved utvikling
innenfor velferdsteknologi, tingenes internett,
apper, systemer og lesninger. Veilederen er blitt
tatt meget godt imot i utviklingsmiljoet.

For & sette fokus pa utvikling av personvern-
fremmende teknologi, lanserte vi hesten 2017 en
konkurranse for de som utvikler lgsninger, appli-
kasjoner eller system etter prinsippene for inne-
bygd personvern. Vinneren kires i starten av
2018. Vi lanserte veilederen og konkurransen
«Innebygd personvern i praksis» pd et frokost-
seminar i regi av Den Norske Dataforening hos-
ten 2017. Statssekretaer Paul Chaffey var innleder
sammen med direktor Bjern Erik Thon. Publikum
bestod av 700 personer tilstede i salen og rundt
1500 oppkoblinger pa stremming — noe som er det
hoyeste antallet personer som har fulgt med pa et
av vare seminarer.

@vrige aktiviteter

Veilederen om innebygd personvern har blitt
oversatt til engelsk, og er blitt presentert for inter-
nasjonale personvernmyndigheter i Artikkel 29-
gruppen, EU-kommisjonen, Technology subgroup
(undergruppe i Artikkel 29-gruppen) og Berlin-
gruppen. I tillegg har vi hatt en orientering for
personvernmyndigheten (OPC) i Canada. Vi har
ogsa blitt kontaktet av en stor internasjonal pro-
gramvareleverander som har fortalt om stor
interesse internasjonalt om var veileder, og at det
er initiativ i deres virksomhet om blant annet &
oversette veilederen til polsk for 4 kunne spre
budskapet blant teknologivirksomheter i Polen.

Vi utarbeidet dessuten en plakat med hoved-
punkter fra veilederen. Den finnes bade digitalt og
i papir. Plakaten er populer og etterspurt, og vi
har til na trykket opp 2700 eksemplarer.

Béade i forkant og i etterkant av lanseringen av
veilederen, har vi holdt rundt 30 foredrag og
arbeidsmeter for ulike malgrupper der temaet i
hovedsak har veert innebygd personvern. Vi
mener at vi har nadd ut til mange som jobber med
programvareutvikling, sarlig ved at vi har presen-
tert veilederen pa noen av de storste norske kon-
feransene der utviklere er til stede.

Vi har dessuten engasjert en masterstudent
for 2018. Studenten skal bygge en app, og samti-
dig demonstrere hvordan prinsippene i veilederen
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kan ivaretas for hvert utviklingssteg. Dette vil
ogsé bidra til & tydeliggjore hvordan dagens og
fremtidens teknologi kan ivareta borgernes per-
sonvern.

I véar heringsuttalelse til «<NOU 2016: 19 Sam-
handling for sikkerhet — beskyttelse av grunnleg-
gende samfunnsfunksjoner», har vi papekt at ved
digitalisert overfering av registeropplysninger
(Personellsikkerhet) ber registereierne folge
prinsippene om innebygd personvern.

De som arbeider med norm for informasjons-
sikkerhet i helsesektoren jobber na for a bli en
atferdsnorm i samsvar nytt personvernregelverk.
For velferdsteknologi ensker sektoren & henvise
til var veileder for innebygd personvern.

3.3.3

Veilederen om innebygd personvern er ment for
alt fra overste ledelse, prosjektledere, bestillere,
de som har ansvar for oppleering, kravstillere,
kodere, designere, arkitekter, testere, person-
vernombud og sikkerhetsansvarlige.

Veilederen treffer ogsa behandlingsansvarlige
og databehandlere, som er rettspliktige etter
regelverket. Samtidig er den uvurderlig for de
som utvikler og selger programvare til behand-
lingsansvarlige og databehandlere, siden disse
har plikt til & ha systemer som har innebygd per-
sonvern og personvern som standardinnstilling.

Vi mener at vi med denne veilederen nar den
malgruppen som faktisk er de som kan mulig-
gjore personvern i dagens og morgendagens digi-
taliserte samfunn, der kunstig intelligens, deep
learning, automatiserte algoritmer og bruk av
stordata er realiteter. Det er ikke mulig & «putte»
personvern og sikkerhet pa i etterkant av et ferdig
utviklet produkt, og som mye annet mi dette gjo-
res gjennom hele utviklingslepet. Det at veilede-
ren er klar og detaljert, ogsd teknisk, samtidig
med at vi har forankret den i bransjen, tror vi er en
av grunnene til at den er blitt s overveldende
positivt mottatt i samfunnet.

Programvare med innebygd personvern og
personvern som standardinnstilling, er avgjo-
rende for at norske borgere er i stand til ivareta
sitt eget personvern. Datatilsynets veileder er
tydelig pa hvordan dette gjores.

Gjennom artikler, veilederen, konkurranse og
foredrag bidrar vi i stor grad til kunnskap og infor-
masjon om hvordan man kan utvikle personvern-
fremmende teknologi. Dette igjen bidrar til mal-
oppnaelsen om et godt personvern for alle.

Samlet sett vurderer vi vart arbeid med inne-
bygd personvern som sveert vellykket.

Analyse og vurdering av resultater

3.34

Arbeidet med veilederen har tatt mye tid fra fire
av vare ansatte. I perioden fra mai til september
anslar vi at to-tre av dem naermest jobbet fulltid
med dette. Den voldsomme interessen etter lanse-
ringen og ettersperselen etter bade kronikker, vei-
ledningsmeter og foredrag har beslaglagt uventet
mye tid av de samme ansatte.

Siden Datatilsynets egne ansatte har utarbei-
det denne veilederen har kostnadene vesentlig
veert ressursbruk av de ansatte. Direkte kostna-
der har vert ubetydelige, knapt 100 000 kroner.
Det gikk med til & dekke fasilitering av lanserin-
gen og konkurransen, grovoversettelse av veile-
deren til engelsk, plakat over utviklingsaktiviteter,
premie for konkurransen og jurydeltagelse.

Ressursbruk knyttet til denne prioriteringen

335

Veilederen for innebygd personvern har krevd
mer ressurser enn vi normalt legger i veilednin-
ger. Vi mener imidlertid dette har veert en riktig
ressursbruk. Mange virksomheter ser pa inne-
bygd personvern som et krysningspunkt der aktiv
bruk av data meter lovens krav.

Veilederen har ogsa hevet Datatilsynets status
i mange utviklermiljoer, og skapt en oppmerksom-
het om innebygd personvern som knapt kan over-
vurderes. Den har blitt lagt merke til internasjo-
nalt, og har dpnet derer. Den har ogsa bygd viktig
kompetanse internt, noe som vil komme til stor
nytte nar vi etter 25. mai 2018 skal praktisere
reglene knyttet til innebygd personvern, et tema
som ogsa antas & fa stor betydning i forhdndsdref-
telser.

Samlet vurdering av ressursbruken

34 Helse og velferd
3.4.1  Innledning

Helse- og velferdsomradet omfatter primeer og
sekundeer bruk av opplysninger innen helse- og
omsorgstjenestene, NAV, helseforskning og sam-
funnsforskning. Opplysningene som behandles i
denne sektoren er blant de mest sensitive som fin-
nes, og befolkningen selv anser opplysningene
som serlig beskyttelsesverdige. Innen dette
ansvarsomradet behandles det opplysninger om
befolkningen i alle livsfaser, og bruk og gjenbruk
av vare opplysninger til stadig flere formal oker.
Hovedutfordringen innen helsesektoren er at
det er stort press pa teknologisk utvikling og nye
losninger, og dette skjer i et raskt tempo. Pasient-
oppfelging forventes 4 bli mer og mer digitalisert,
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for eksempel gjennom innbyggertjenesten
www.helsenorge.no. I Midt-Norge arbeides det
med 4 utvikle Helseplattformen. Den vil gi innbyg-
gerne i regionen en felles journal uavhengig av
hvilket tjenesteniva de mottar hjelp fra.

Helse- og omsorgstjenesten er preget av
mange akterer og flere ulikt organiserte virksom-
heter med forvaltningsansvar og beslutningsmyn-
dighet. Leveranderer og databehandlere har ofte
sentrale roller, og ansvarsforholdene kan ofte
veere uklare.

Det er en forventning om effektivisering, og
dette medferer utkontrakteringer og sentralise-
ring av kompetanse og beslutningsmyndighet.

Endringer i form av digitalisering av jour-
nalopplysninger stiller nye krav til systemenes
evne til & ivareta sikkerhet knyttet til konfidensia-
litet, tilgjengelighet og integritet. Risikobildet i
sektoren ma sies & endres radikalt nar man beve-
ger seg fra papirdokumentasjon over til elektro-
nisk behandling av opplysninger.

Det er ogsi et okende onske om og patrykk
for gjenbruk av helseopplysninger, sakalt sekun-
deerbruk av data. Det opprettes stadig nye kvali-
tetsregistre, og mange av disse er store i omfang
og har som formal 4 vaere permanente. Det pagar
utredningsarbeid for & finne nye losninger for a
gjore data tilgjengelige pad en mer effektiv méate
enn tidligere, blant annet i Helsedataprogrammet
i Direktoratet for e-helse.

NAV har ogsid mange av de tilsvarende utfor-
dringene. Dilemmaet mellom & ha tilgjengelige
opplysninger og & sikre tilfredsstillende konfiden-
sialitet, kan gi utfordringer for hensynet til borger-
nes personvern. En nyere problemstilling er
onsket om 4 bruke NAVs datamateriell i stordata-
analyser.

342
Tilsyn

Prioritering og valg av aktiviteter

Vi gjennomferte i 2016 kontroll med Oslo Univer-
sitetssykehus HF og Janusbanken. Dette helse-
registeret har rettslig grunnlag gjennom konse-
sjon fra Datatilsynet, og vi ensket 4 kontrollere om
vére konsesjonsvilkar ble etterlevd. I 2017 ble den
endelige kontrollrapporten sendt, og i desember
2017 fattet vi vedtak om overtredelsesgebyr som
folge av avvikene kontrollen viste.

Vi har gjennomgatt besvarelsene etter brev-
kontroller med de forskriftsregulerte, sentrale
helseregistrene vi har, og vi har sendt ut fore-
lopige kontrollrapporter og mottatt svar fra regis-
trene. Forelepige funn er at det er avvik knyttet til
informasjonsplikten overfor borgerne og mang-

ler knyttet til loggfering og avvikshandtering hos
enkelte av registrene. Endelige kontrollrapporter
er ikke ferdige.

Det er ogsé sendt ut forelepige rapporter etter
brevkontroller med helseforetakenes behandling
av data til sikalt intern kvalitetssikring. Vi synes a
ha oppnédd formaélet med disse kontrollene, ved &
ha fatt et bedre kunnskapsgrunnlag om omfanget
av og hvordan opplysninger behandles for kvali-
tetssikring.

Etter en klage, fant vi grunn til 4 gjennomfoere
stedlig kontroll med Sykehuset i Telemark HF og
deres tilgangsstyring til opplysninger i elektro-
nisk pasientjournal. Kontrollen avdekket at til-
gangsstyringslesningen var felles for hele Helse
Ser-Ost RHF, og vi sendte derfor krav om redegjo-
relse til alle sykehusene i det regionale helsefore-
taket. Vi har mottatt svar, men har forelopig ikke
saksbehandlet dem.

Etter en langvarig korrespondanse med for-
skjellige akteorer i Helse Ser-Ost RHF, sendte
Datatilsynet i oktober varsel til ni helseforetak om
overtredelsesgebyr pa 800 000 kroner. Gebyrene
ble gitt som foelge av avvik knyttet til sikkerhets-
ledelse og manglende risikovurderinger i forbin-
delse med beslutningen om tjenesteutsetting av
IKT-drift til utlandet. Saken fikk mye oppmerk-
somhet i media, og den har fert til en stor endring
i helsesektoren nar det gjelder bevissthet rundt
ansvarsforhold og risikovurderinger.

I kjelvannet av saksbehandlingen véar, har vi
samarbeidet med andre tilsynsmyndigheter som
NSM, Finanstilsynet og Helsetilsynet, og det har
ogsa vaert meter med Difi og Direktoratet for e-
helse. Formélet med dette samarbeidet har veert &
etablere en felles strategi rundt temaet tjenesteut-
setting av IKT-tjenester, bade i helsesektoren og
andre deler av offentlig sektor.

Datatilsynet har hatt god dialog med Helse
Ser-Ust i etterkant, og virksomheten jobber med &
rette opp i dette. Saken var ikke ferdigbehandlet
ved arsskiftet, og det planlegges aktiviteter for
oppfelging av saken i 2018.

Sentrale hgringsuttalelser

Datatilsynet ga en heringsuttalelse til forslaget om
forskrift for regulering av kommunalt pasient- og
brukerregister (KPR-registeret). Vi var blant
annet kritiske til registerets omfang nar det gjaldt
innhold og formal, manglende utredning av per-
sonvernkonsekvenser for de registrerte og util-
strekkelig risikovurdering av forslaget. Vi stilte
ogsa spersmal ved om maten dette registeret ble
til er i trdid med de grunnleggende prinsippene
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om demokratisk kontroll av inngripende behand-
ling av personopplysninger.

Helse- og omsorgsdepartementet kom ogsa
med forslag til et register kalt pasientens legemid-
delliste. Forslaget innebaerer at man skal lagre
flere opplysninger om legemiddelbruk, over len-
gre tid og med flere som har tilgang enn tidligere.
Datatilsynet stilte sporsmal ved om registeret
kunne opprettes basert pa samtykke fra pasien-
tene fremfor en reservasjonslesning. Vi savnet
ogsa en samlet vurdering av konsekvensene av
forslaget, og vi var ikke enige i lagringstiden som
ble foreslatt.

I september ga vi vart heringssvar til forslag til
endring av behandlingsbiobankloven knyttet til
varig lagring av blodprever innsamlet gjennom
nyfedtscreeningen. Vi var kritiske til at det i for-
slaget ble apnet for permanent lagring av blodpre-
ver, sarlig siden dette ikke er i trdd med det fag-
miljeet ved screeningprogrammet selv har uttalt
at de har behov for. Det synes som om det er
forskningsformal som har veert styrende for for-
slaget om permanent lagring, noe som medferer
at konsekvensvurderingene som er gjort, ikke blir
riktige. Vi presiserte at forslaget ikke synliggjor
hvilke etiske og personvernrelaterte spersmal
som ma diskuteres for man tar stilling til om vi i
Norge skal tillate etablering av en nasjonal bio-
bank med blodprever fra hele befolkningen.
Saken vil fa videre oppfelging i 2018.

I heringssvaret vart til forskrift om befolk-
ningsbaserte helseundersokelser, var vi sper-
rende til hvilken verdi forslaget vil ha nir den nye
personvernforordningen trer i kraft samtidig med
forskriften. Vi mente at det var tatt for liten heyde
for de endringene forordningen medferer. Vi
mente ogsa at forslaget ikke tok for seg mange av
de aktuelle spersmalene disse befolkningsunder-
sekelsene reiser, slik som for eksempel samtyk-
kets rekkevidde, tilbakefering av analyseresulta-
ter, innsyn, inkludering av barn og lignende. Vi
var kritiske til at forskriftens innhold vil medfere
store endringer i forhold til de premissene som
ligger til grunn for Datatilsynets konsesjoner til
disse undersgkelsene, samt i forhold til gjeldende
samtykker fra de registrerte.

Saksbehandling

Vi har mottatt og behandlet seknader om konse-
sjon knyttet til behandling av helseopplysninger i
forsknings- og kvalitetssikringsprosjekter og i
helseregistre. Store deler av vire ressurser pa
dette feltet har gatt til behandling og oppfelging av

enkeltsaker. I mange tilfeller medferer seknader
om konsesjon behov for omfattende kontakt i
form av veiledning og informasjon forut for og
underveis i saksbehandlingen.

Vi har gjennomgétt praksisen var og har mot
slutten av aret lagt om saksbehandlingen noe i
pavente av personvernforordningen ved 4 gi
enklere begrunnelser.

Kontaktmeter, dialog og pdvirkning

1. januar 2016 ble Direktoratet for e-helse oppret-
tet, og de tidligere oppgavene til Helsedirektoratet
delt mellom de to etatene. Vi har hatt flere moter
med det nye direktoratet og etablert god kontakt
med relevante personer og avdelinger. Denne
kontakten er helt sentral for & kunne folge de
pagaende prosessene innen helsesektoren med
blant annet Helsedataprogrammet, velferdstekno-
logi, Nasjonal kjernejournal, «<En innbygger — én
journal», og e-Resept.

I Helse Midt-Norge utvikles Helseplattformen
som er en felles journal uavhengig av hvilket tje-
nesteniva helsehjelpen gis pa. Dette er et prosjekt
som er viktig & folge med pa for Datatilsynet, og vi
har hatt flere meter i lopet av aret.

Vi har dessuten hatt lepende kontakt med sen-
trale akterer som Folkehelseinstituttet, de Regio-
nale komiteer for medisin og helsefaglig forsk-
ningsetikk (REK), Den nasjonale forskningsetiske
komité for medisin og helsefag (NEM), Norsk sam-
funnsvitenskapelig Datatjeneste (NSD), helsefore-
takene, Senter for klinisk dokumentasjon og evalu-
ering (SKDE), Norsk Helsenett, Helse- og omsorgs-
departementet og Helsetilsynet.

Vi har ogsa deltatt i arbeidet med Norm for
informasjonssikkerhet i helsesektoren (Normen),
bade i arbeidsgrupper og i styringsgruppa. Etter ny
lovgivning har det vaert behov for oppdateringer av
allerede eksisterende materiell. Hovedarbeidet
med Normen i 2017 har dreiet seg rundt endringer
som felge av personvernforordningen, og det har
veert hyppige meoter mellom Datatilsynet og Norm-
sekretariatet gjennom hele aret.

Vi har videre deltatt i referansegruppen til Sta-
tistikklovutvalget. Vi har ogsé deltatt i Helsedata-
utvalget med en representant, utvalget kom med
flere forslag som representanten i stor grad tok
dissens fra.

Helsedataprogrammet i Direktoratet for e-
helse er omfattende, og vi deltar i referanse-
gruppen. Vi deltar ogsd i en arbeidsgruppe for
personvern og informasjonssikkerhet i program-
met.
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Velferdsteknologi og annen helseteknologi

Velferdsteknologi har veert et sentralt tema for
Datatilsynet ogsé i 2017. Vi har hatt mye aktivitet
pa omradet, bade i form av veiledning, meter og
foredragsvirksomhet. Vi har ogsad hatt kontakt
med Helsedirektoratet vedrerende veilederen til
Normen. Datatilsynet mener det fremdeles er sen-
trale problemstillinger som ber avklares, slik som
for eksempel plassering av behandlingsansvar,
krav til databehandleravtaler og dokumentering
av bruk av velferdsteknologi.

Vi har hatt en rekke meter med forskjellige
akterer som ensker veiledning.

NAV

En ny utfordring innen NAV-systemet er at det er
okende interesse for a ta i bruk stordatanalyser pa
NAVSs registre. Disse registrene inneholder store
mengder personopplysninger om si & si alle lan-
dets borgere. Vi ser med bekymring pé at disse
dataene som er samlet inn med spesifikke formaél
skal kunne benyttes til nye formal som er utenfor
den «tradisjonelle sekundaerbruken». Vi har hatt
flere moter med prosjektet «Big Insight» som er
finansiert av Norges forskningsrad, og som har til
formal 4 lage analyseverktey for & avslere trygde-
svindlere. Dette prosjektet har sekt om konsesjon,
og saken er ved arssKiftet til behandling hos oss.

Gendata

Vi meter i skende grad problemstillinger knyttet
til bruk av genetiske opplysninger. Det er stadig
billigere a gjore analyser pa vare gener, og det er
et okende onske om 4 gjennomfere slike analyser.
Vi ser utfordringer ved at dette er et tema som er
komplisert, og det er vanskelig a fa god forstaelse
for konsekvensene av & behandle opplysninger
om oss pa denne maten. Den tradisjonelle tanken
om at samtykkebasert behandling av opplysnin-
ger er lite inngripende, blir satt pd prove nér det
kommer til bruk av genetiske data. Vi mener det
er riktig & stille spersmal ved om slike samtykker
er tilstrekkelig informerte, og om rekkevidden av
konsekvenser ved bruk av genetiske data gar len-
ger enn til kun den som faktisk har samtykket, for
eksempel til slektninger.

Vi har uttrykt at vi ensker en storre utredning
knyttet til bruk av genetiske data, og at en slik
utredning ber gjennomferes av en bredt nedsatt
gruppe som ogsa tar grundig for seg personvern-
konsekvensene som en slik behandling kan med-
fore.

Vi har i 2017 hatt flere meter med Biotekno-
logiradet, og vi har blant annet gjennomfert et
mote med Helsedirektoratet, REK, Biotekno-
logiradet og NTNU hvor gendata og haplotype-
register var sarskilte temaer. Vi deltok ogsd pa
Helsedirektoratets rundebordskonferanse om
persontilpasset medisin.

3.4.3

Datatilsynet er synlige og tydelige i kommunika-
sjon om helsesektorens behandling av personopp-
lysninger. Vi har kommet med viktige heringsut-
talelser som har satt personvern pa agendaen nar
det utvikles nye losninger eller forslag til nye
registre.

Et eksempel pa dette er Kommunalt pasient-
og brukerregister som har endt opp med mer per-
sonvernvennlige losninger og sterre valgmulighe-
ter for de registrerte enn det som forst ble fore-
slatt. Et annet eksempel er forslaget om endring
av nyfedtscreeningsprogrammet, hvor vi i januar
2018 har presentert vire synspunkter for stor-
tingskomiteen.

Vi har gjennom saksbehandlingen satt krav til
informasjonssikkerhet pa agendaen, og plikten til
a gjere risikovurderinger er nd godt kjent i helse-
sektoren.

Var konsesjonsbehandling tilsvarer i mange til-
feller den fremtidige plikten databehandlingsan-
svarlige har til & gjennomfere personvernkonse-
kvensvurderinger, og gjennom gode begrunnel-
ser i vare vedtak har sektoren derfor enkelte hol-
depunkter nar de selv skal gjore disse vurderin-
gene.

Datatilsynet er velinformert om aktuelle pro-
sesser innen helsetjenesten. Dette skyldes at vi
har arbeidet maélrettet for & nettopp ha slik over-
sikt.

Vi blir ogsa invitert som deltagere i relevante
arbeidsgrupper og utredninger, slik som for
eksempel Helseplattformen og Helsedatautval-
get. Var deltagelse her utgjor en forskjell — vi far
fremmet vare synspunkter, pavirket resultatet og i
en del tilfelle markert uenighet i form av dissen-
ser.

Vi vil trekke fram Helse Ser-Ost-saken spesi-
elt. Dette er en av de storste sakene Datatilsynet
noen gang har behandlet, og selv om den i skri-
vende stund ikke er avsluttet, har den ferst til
store endringer i sektoren, og i samfunnet for
ovrig. I tett dialog med Datatilsynet har Helse Ser-
st rigget om hele IT-prosjektet, og startet arbei-
det med nye, og grundigere vurderinger. Vi har
tatt initiativ til tettere samarbeid mellom tilsyns-

Analyse og vurdering av resultater
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myndigheter som jobbet med tjenesteutsetting,
og deltatt aktivt i debatten som har fulgt i kjelvan-
net av saken. Vi anser dette arbeidet som meget
vellykket, og den viser med all mulighet tydelig-
het hva vi kan oppné dersom vi setter av tilstrek-
kelig ressurser.

3.4.4

Helseomradet er komplisert og omfattende.
Endringsviljen i sektoren er stor. Ressursperso-
nene som arbeider med helse og velferd har i stor
grad veert benyttet til lopende oppgaver slik som
saksbehandling og veiledning. Det har ogsa vert
stor ettersporsel etter foredragsholdere pa dette
omradet.

Helse Ser-Ust-saken er et eksempel pd en
enkeltsak som har krevd mye arbeid, og det har
gitt med store ressurser til behandlingen av
saken og til oppfelgingen i ettertid.

Personer i gruppa har ogsa veert benyttet til
andre prosjekter og arbeider, for eksempel
ekstern deltakelse i Helsedatautvalget og Helse-
dataprogrammet, samt interne prosjekter slik som
veilederen for innebygd personvern, rapport om
kunstig intelligens og arbeidet med nytt person-
vernregelverk.

Atte personer har vert tilknyttet helse- og
omsorgsfeltet. Som det fremgar over, har flere
veaert helt eller delvis knyttet til ulike prosjekter. Vi
anslar ressursbruken knyttet til denne priorite-
ring a vaere seks arsverk.

Ressursbruk knyttet til denne prioriteringen

3.4.5

En vesentlig del av arbeidet vart pa denne sekto-
ren er saksbehandling, seerlig knyttet til konse-
sjoner, og dette tar mye ressurser. Vi har i til-
legg valgt 4 ga tungt inn i noen viktige enkeltsa-
ker, slik som Helse Ser-Ost-saken. Den var
meget omfattende, hvert vedtak var pa over 30
sider, og den har generert betydelig medieopp-
merksomhet og etterarbeid. Vi ansld res-
sursbruken til denne saken alene 4 vaere omlag
1/3 arsverk. Vi mener likevel dette har veert vik-
tig ressursbruk. Det gjaldt et meget stort IT-pro-
sjekt, &penbare personverninteresser sto pa spill
og var strategi var & bruke saken til & papeke
viktigheten av grundige utredninger og sikker-
hetsledelse.

Ogsa deltagelse i ulike utredninger har tatt
ressurser, men det er viktig a delta i slikt arbeid.
Det er imidlertid krevende & avveie ressursbru-
ken pa denne sektoren. Som nevnt over har vi en
rekke «ma-saker», samtidig forventes det del-

Samlet vurdering av ressursbruken

tagelse i en rekke ulike sammenhenger. Resulta-
tet har veert at saksbehandlingstiden for konse-
sjonsseknader har veert lang, men vi mener like-
vel at vi har prioritert riktig nar det gjelder delta-
gelse i utredningsarbeid, forordningsrelatert
arbeid og Helse Ser-Ost-saken «pa bekostning» av
enkeltsaker.

3.5 Kunstig intelligens, roboter og
personvern i algoritmenes tid

3.5.1

Utviklingen av kunstig intelligens (KI) og automa-
tiserte systemer har hatt store fremskritt de siste
arene. Mulighetene er lovende: en bedre og mer
effektiv offentlig sektor, nye metoder for klima- og
miljevern, bedre og billigere helsetjenester. De
intelligente og automatiserte tjenestene er ofte
dataintensive.

Vi ser ogsa at det i forbindelse med smarte
byer og smarte hjem vil bli samlet inn en omfat-
tende mengde personopplysninger siden flere og
flere sensorer blir koblet til nettet. Nettopp-
koblede sensorer blir billigere og billigere, og de
opptrer i svert mange sammenhenger bade i for-
hold smarte hjem, smarte byer og andre deler av
det som er i ferd med & bli smarte samfunn.

I 2017 vedtok Stortinget en lov om utpreving
av selvkjorende kjoretoy. Hensikten med loven er
4 fremme utvikling og utbredelse av ny teknologi i
transportsektoren. Selvkjerende biler vil samle
inn store mengder personopplysninger om béde
sjaferen, passasjerer og omgivelsene. Dette kan
selvsagt veere et gode i trafikken, bdde med hen-
syn til trafikksikkerhet, miljo og ekonomi.

Det norske dronemarkedet har utviklet seg
voldsomt, og er spadd en eksplosiv vekst de neste
arene — saerlig knyttet opp mot nzerings- og nytte-
virksomhet. Med avansert kamera- og sensortek-
nologi og med stadig bedre flyrekkevidde, blir ter-
skelen for overvaking fra luften senket dramatisk.
Flyvende fartey skaper nye utfordringer for a opp-
fylle informasjonsplikten, og vi ser en stadig
okende interesse for & ta i bruk droner hos offent-
lige myndigheter, inkludert i politiet.

Dette stiller nye krav bade til de virksomheter
som skal ta teknologien i bruk, og til oss som
myndighet som skal gi rdd og fere kontroll med at
dette skjer innenfor de riktige rammene — ogsa for
personvernet.

Vi vil i tiden framover matte ta stilling til ulike
juridiske og etiske dilemmaer hvor vi blir nedt til &
veie potensialet for betydelig samfunnsgevinst
opp mot grunnleggende personvernhensyn.

Innledning
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3.5.2

Rapport om kunstig intelligens

Prioritering og valg av aktiviteter

I 2017 skrev vi en rapport om kunstig intelligens
og personvern. I rapporten si vi naermere pé de
tekniske systemene rundt datahindteringen i
intelligente systemer. Rapporten trekker frem de
viktigste bestemmelsene i forordningen knyttet til
bruk og utvikling av kunstig intelligens. Datatil-
synets rolle som tilsyn ovenfor en kompleks tek-
nologi ble ogsa dreftet. Vi kom dessuten med en
rekke eksempler pa verktey og metoder for &
bygge godt personvern inn i intelligente systemer,
samt anbefalinger til ulike méalgrupper som benyt-
ter seg av kunstig intelligens. Rapporten ble ogsa
oversatt til engelsk.

I arbeidet med rapporten var vi i kontakt med
en rekke akterer som utvikler eller bruker kunstig
intelligens, béade i privat og offentlig sektor, i inn-
og utland. Vi dreftet relevante problemstillinger
med datatilsynsmyndighetene i Storbritannia og
Canada. Rapporten ble lansert i januar 2018 i sam-
arbeid med Den norske dataforeningen, og arran-
gementet var fullbooket med over 300 deltakere.
Arrangementet ble dessuten stremmet, og det var
tre parallelle samlinger i Bergen, Trondheim og
Bode der fagpersoner svarte pd spersmal i etter-
kant. Lanseringen inkluderte to paneler der det ble
en god debatt om personvernutfordringer, men
ogsa muligheter ved bruk av kunstig intelligens.

Vi har videre holdt foredrag om kunstig intel-
ligens og personvern pa The Privacy Forum i
Stockholm, og pd Goethe Instituttet sin person-
vernkonferanse i Rotterdam. Vi har ogsé skrevet
et «Issues Paper» til Berlingruppen som har ved-
tatt at kunstig intelligens skal veere et tema for en
rapport som skal lanseres i 2018 — Norge vil ha en
sentral rolle i dette arbeidet.

Smarte hjem — smarte byer

Med innfering av billige, nettoppkoblede sensorer
og andre enheter som innhenter informasjon (tin-
genes internett), er ikke lenger de tidligere
begrensende faktorene med pris og overfering av
data, et problem. Dette utstyret kan ni sende
informasjon via internett, gjerne tilkoblet via
mobilnett, for nesten ubetydelige pengesummer
og uten at man trenger i begrense datamengden
ut fra kapasitetsproblemer. Dette betyr at enorme
mengder personopplysninger kan innhentes om
hver enkelte av oss i et helt annet omfang enn tid-
ligere.

Nettopp dette har vi sett det ved utrullingen av
automatiske stremmalere, spesielt i lopet av 2017.

Her har imidlertid lovverket begrenset bruken av
informasjonen som kan innhentes, bade med
tanke pa mengde og med tanke pa sikkerhet. Men
samtidig er det nye lesninger pa trappene, slik
som kontinuerlig avlest vannforbruk. De automa-
tiske stremmalerne kan benyttes som en hub (en
enhet som kobler sammen flere enheter for & fa
dem til 8 kommunisere med hverandre) for senso-
rer i hjemmet og i omgivelsene. Noen kommuner
startet en slik omfattende datainnhenting fra inn-
byggerne i 2017.

Vi har i lepet av dret ogsd arbeidet bade pa
internasjonalt nivd og pa europeisk niva for a gi
rad om hvordan man skal unnga ulovlig innhen-
ting av stordata i forbindelse med smarte byer,
hjem og biler. Selv om det gis rdd og vi har et
regelverk, vil likevel mange gjore mye for 4 fi tak i
slike verdifulle data. I 2017 brukte Datatilsynet tid
pa gjeore akterer oppmerksomme pa hvor person-
vernmessig invaderende slik informasjon kan
veere for den enkelte. En klar regulering av innfo-
ringen av automatiske stremmalere ga mulighet
for & begrense unedvendig innhenting av person-
opplysninger noe. Det samme arbeidet ble ogsa
satt i gang pa en rekke andre felt innen smarte
byer og hjem, samt for biler.

Utpreving av selvkjorende biler

I 2017 vedtok Stortinget en lov om utpreving av
selvkjerende kjoretoy. Loven gir hjemmel til &
gjore unntak for lover som i utgangspunktet hin-
drer utpreving av selvkjerende kjoretoy (vegtra-
fikkloven, yrkestransportregelverket og person-
opplysningsregelverket). Hensikten med loven
er a fremme utvikling og utbredelse av ny tekno-
logi i transportsektoren, og serge for tilretteleg-
ging for utpreving av selvkjerende Kjoretoy i
Norge.

Selvkjerende biler vil samle inn store mengder
personopplysninger om béde sjaferen, passasjerer
og omgivelsene. Datatilsynet er enig i at selv-
kjorende kjoretoyer kan veere et gode i trafikken,
bade med hensyn til trafikksikkerhet, miljs og
okonomi. Vi stetter ogsa at utprevingen blir retts-
lig regulert ved en forsekslov, men ogsd denne
burde drefte personvernmessige utfordringer og
samfunnsetiske problemstillinger ved bruk av
kunstig intelligens i trafikken. Selve loven om
utpreving av selvkjerende biler setter personopp-
lysningsloven til side slik at den ikke skal hindre
utprevingen.

Datatilsynet lanserte for ovrig en egen strategi
for godt personvern i samferdselssektoren hesten
2017. Her er selvsagt ogsa muligheter og utfor-
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dringer knyttet til selvkjerende biler et viktig
tema.

Arbeid med droner

Sett i lys av den kraftige veksten norsk dronenae-

ring er spadd de neste arene, har det veert viktig

for Datatilsynet a bidra til at bransjen selv tar grep
for & etterleve personopplysningsregelverket,
samt fremmer personvernvennlig droneteknologi.

Vi har i 2017 hatt felgende mal for dronearbei-
det vart. Vi skal:

— vere aktive i veiledningsarbeidet overfor akto-
rene i bransjen for a sikre at de har tilstrekkelig
kompetanse og kunnskap om personopplys-
ningsregelverket og personvernvennlig tekno-
logi

— folge med pa Justisdepartementets og andre
myndigheters bruk av droner og utredning om
bruk av droner, samt aktivt tilby var veiledning

Veiledningsarbeidet er viktig for 4 sikre tilstrek-
kelig kompetanse og kunnskap om regelverket
og personvernvennlig teknologi nar droner tas i
bruk. Vi har blant annet oppdatert veilednings-
materiell om droner pa nettsiden var for private
og kommersielle akterer, samt myndighetsakteo-
rer.

Vi har hatt god dialog med Luftfartstilsynet og
neeringen, og har blant annet levert bidrag om
droner og personvern til Luftfartstilsynets nett-
sider, i tillegg til et e-leeringskurs for droneopera-
terer. Vi har ogsa bidratt med materiell til Luft-
fartstilsynet om vart dronearbeid, blant annet
Luftfartstilsynets nyhetsbrev til droneoperaterer
og til en holdningskampanje til politidistriktene.
Vi har dessuten bidratt med skriftlige innspill til
Kommunal- og moderniseringsdepartementets
dronestrategi.

Vi har hatt kontaktmete med UAS Norway -
den storste medlemsorganisasjonen for dronepilo-
ter i Norge, og vi har hatt veiledningsmete med
Kystvakten om deres bruk av droner. I tillegg har
vi holdt flere foredrag om temaet, blant annet for
regjeringens dronestrategigruppe, Luftfartstilsy-
nets konferanse om sikker integrering av droner
og droneingenisrutdanningen ved Universitetet i
Tromse (UiT).

Vi har skrevet et kapittel om personvern og
droner til Cappelen Damms bokprosjekt om dro-
ner i sivilsamfunnet. Boka blir antakelig utgitt ila
varen 2018.

Datatilsynet har dessuten takket ja til 4 veere
med i et Advisory Board i et prosjekt som skal
utarbeide felleseuropeisk veiledningsmateriell for

droner og personvern. Prosjektet finansieres av
EU, og skal veere en viderefering av nettstedet
www.dronerules.eu.

3.5.3

Hovedmaélet med kunstig intelligens-prosjektet
var & veere tidlig ute med & forsta teknologien bak
KI og personvernkonsekvensen av denne. Vi
onsket a utvikle tydelige budskap, og & vaere syn-
lige i den offentlige debatten og blant relevante
akterer for 4 fremme godt personvern ved bruk av
KI. Vi satte ogsd som mal & fere effektiv kontroll
med denne komplekse teknologien og méa derfor
utvikle en metode for 4 gjennomfore dette.

Vi har oppnadd malet med & oppdatere var
egen kunnskap om kunstig intelligens og person-
vernkonsekvensene av dette. Vi har ogsd kom-
met godt i gang med & spre budskapet utad, og
vil arbeide videre med det i 2018. Vi vil videre
drive aktivt kommunikasjonsarbeid i 2018 bade i
media, pa konferanser og i andre egnede fora for
4 sette fokus pa personvernkonsekvensene av
kunstig intelligens, samt for a4 spre budskapet i
anbefalingene rapporten var kommer med. Vi
har kommet godt pa vei med & definere var egen
rolle som tilsynsmyndighet ovenfor denne typen
teknologi, og dette er noe vi vil matte jobbe
videre med i samarbeid med de ovrige euro-
peiske datatilsynsmyndighetene etter at det nye
regelverket trer i kraft.

Utviklingen av smarte byer og selvkjerende
biler vil trolig g& meget raskt. Det er derfor viktig
4 holde oss oppdatert, og helst ligge i forkant av
utviklingen. Det har vi Klart sa langt. I tillegg er
det viktig & komme i dialog med akterer som tref-
fer beslutninger som far betydning ferst om noen
ar. Vi er forneyde med & ha fatt plass i samferd-
selsministerens Mobilitets- og teknologirad, og
har etablert kontakt med byréadet i Oslo for & dis-
kutere smarte byer.

Det har ogsa veert viktig 4 ha et godt strategisk
grunnlag for videre arbeid i samferdselssektoren,
noe har vi lyktes godt med.

Vi deltok som observater pd tre kontroller
utfort av Norges vassdrags- og energidirektorat
(NVE) knyttet til overgangen til automatiske
strommalere. Dette var meget laererikt og nyttig,
og ga oss fornyet innsikt i hvilke muligheter, men
ogséd utfordringer, denne overgangen ferer med
seg. Selvsagt sett med vart perspektiv — opp mot
behandling av personopplysninger og i person-
vernsammenheng.

Det overordnede mélet med Datatilsynets dro-
nearbeid har veert a veere synlige og tilgjengelige

Analyse og vurdering av resultater
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for den norske dronebransjen slik at neeringen
selv har de beste forutsetninger for a kjenne til og
folge personopplysningsregelverket ved bruk og
utvikling av droneteknologi. Vi har knyttet kon-
takter og hatt en godt samarbeid med en rekke
viktige akterer, oppdatert informasjonsmateriell
og holdt foredrag. Malsettingene for 2017 anses
som oppnadd, og vi har lagt grunnen for videre
arbeid med droner og personvern i arene som
kommer.

3.5.4

Prosjektet med kunstig intelligens er tverrfaglig
og har inkludert en samfunnsviter, en jurist, en
teknolog og en medarbeider med kommunika-
sjonsfaglig bakgrunn. Prosjektet har veert en bi-
aktivitet for samtlige prosjektdeltakere.

Arbeidet med smarte byer, droner og selvkjo-
rende byer og samferdsel er lopende arbeid som
bestar av meoter, foredrag, arbeidsgrupper, veiled-
ning og uformelle samtaler. Det er vanskelig &
ansla ressursbruk, men vi mener den ligger pa
rundt to arsverk. I hovedsak er det én jurist som
har holdt i arbeidet med dronenaeringen.

Ressursbruk knyttet til denne prioriteringen

355

Dette har vaert den minst ressurskrevende priori-
teringen var, selv om det ikke er noen egentlig
grense for hva vi kan engasjerer oss i pa dette
omradet. Vi har imidlertid oppnadd vare to viktig-
ste mal pa innenfor prioriteringen, nemlig ny stra-
tegi pa samferdselssektoren, og rapporten om
kunstig intelligens. Ut over det, har vi maéttet
holde noe igjen pa ressursbruken, noe vi mener
har veert en riktig prioritering. Vi mener derfor vi
har brukt ressursene riktig.

Samlet vurdering av ressursbruken

3.6 En samlet vurdering av hvordan
Datatilsynets valg av aktiviteter og bruk
av ressurser, har bidratt til a na
hovedmalet

Her folger en samlet vurdering av om vare priori-
teringer og aktiviteter, og var ressursbruk, har
bidratt til & oppna malet om et godt personvern for
alle. Vi har ogsd merket oss departements
merknad til forrige arsrapport om at «det i fremti-
dige rapporteringer gis en kort omtale og vurde-
ring av de prioriterte sektorenes betydning for
maloppndelsen». Det skal vi forsoke & etter-
komme.

Vi mener at vi samlet sett har oppnadd gode
resultater og bidratt til at hovedmalet er nadd.
Vart arbeid pa helsesektoren har for eksempel
fort til ekt oppmerksomhet om risikovurderinger
og sikkerhetsledelse, som 1i sin tur ferer til bedre
personvern for alle borgere.

Vart arbeid med ny forordning har hatt stor
betydning for mange norske virksomheter, da vi
har bidratt til at norske virksomheter og borgere
er blitt seg det nye lovverket bevisst. Dette gir
ogsa bedre personvern for alle.

Veilederen om innebygd personvern har ekt
kunnskapen og bevisstheten om personvern hos
seerlig utviklere, trolig ogsé ledere, slik at person-
vernet kan ivaretas allerede fra starten av
utviklingsprosessen.

Vi mener ogsd vart utredningsarbeid innen
bruk av stordata, kommersiell bruk av personopp-
lysninger, sporing og kunstig intelligens, har gitt
okt kunnskap om hvordan personvernet véart
pavirkes av teknologi. Dette har kommet norske
borgere og virksomheter til gode. Det har ogsa
veert strategisk viktig for Datatilsynet, og arbeidet
har dpnet derer bade nasjonalt og internasjonalt.

Oppsummert, pa departements oppfordring,
mener vi at vare sektorvalg har hatt betydning for
maéloppnaelsen.

Ut over dette har 2017 veert et annerledes ar
for Datatilsynet. Vi har knapt gjennomfert kontrol-
ler, men dette har veert en bevisst prioritering.
Etter var vurdering har det veert riktig & prioritere
alle aktiviteter og valg av sektorer, opp mot arbei-
det med ny forordning.

Her mener vi 4 ha lyktes godt. Interessen for
personvern og det nye regelverket har overgatt
alle vare forventninger. Personvern er pi alles lep-
per, og har preget debatten i mange bransjer.
Dette skyldes selvsagt ikke Datatilsynet alene,
men vi er ubeskjedne nok til & mene at var innsats
har gjort en forskjell. Den brede satsingen pa fore-
drag, hele 407 i tallet, har gjort at vi har nadd ut til
et stort antall personer. Det er vanskelig &
beregne, men vi vil ansld gjennomsnittlig antall
deltagere der vi har deltatt til 150 personer (litt
forsiktig beregnet). Det betyr at vi grovt regnet
har nadd fram til mer enn 60 000 personer med
vare foredrag. Tallene fra veiledningstjenesten,
veiledningsmeter og treff pd hjemmesiden under-
streker poenget.

Overfort til ungdommens teknologi gir vi oss
selv en «tommel opp», og vi tror mange vil trykke
«liker».
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4 Fellesfgringer fra regjeringen

4.1 Laerlinger

Datatilsynet har som ambisjon i felge opp regje-
ringens mal for inntak av leerlinger i offentlige
virksomheter, og er godkjent som leerlingebedrift.
Vi har i 2017 hatt én leerlingeplass.

4.2 Digitalt ferstevalg - iverksatte og
planlagte effektiviseringstiltak

Pa grunn av implementeringen av ny personvern-
forordning, har Datatilsynet ogsd i 2017 brukt
store ressurser pa & forberede organisasjonen pa
det nye regelverket, deriblant ogsa arbeidet med &
utvikle og tilrettelegge for bruk av digitale tjenes-
ter. Vi har startet et stort prosjekt med 4 kart-
legge arbeidsprosesser, se pa muligheter for a for-
enkle og digitalisere seknadsprosesser, gjore
bruk av forlepsmaler og revidere rutiner, samt
bruk av autosvar og digital signatur i saksbehand-
lingen. Vi effektiviserer vare saksbehandlingspro-
sesser og videreutvikler og delvis digitaliserer var
veiledningstjeneste. Ny hjemmeside utvikles blant
annet med flere selvhjelpslesninger. Det er ogsa
benyttet ressurser pa kompetansebygging og
kompetanseoverforing.

Arbeidet med effektivisering og forenkling er
ogsa relatert til modernisering og videreutvikling
av Datatilsynets IKT-plattform. En plattform som
stadig blir mer kompleks & drifte, og som har sta-
dig sterre utfordringer knyttet til sikkerhet.
Driftskostnadene gker vesentlig, og det vurderes
om det er hensiktsmessig at disse utferes av oss
selv eller om det skal overlates i storre grad til
eksterne aktorer.

I og med at vi er midt i en fase med a legge til
rette for nytt regelverk, samt ta i bruk nye tjenes-
ter — og ikke vet omfanget av hvilke oppgaver som
treffer oss — er det vanskelig 4 rapportere om
effektiviseringsgevinster i 2017. Det vi erfarer er
at det tar en god del ressurser 4 endre oppgavelos-
ning og digitalisere tjenester, og det vil ta noe tid
for man kan male effekten av tiltakene.

Skjemaer for melding via Altinn

For & kunne mete ny oppgavelesning og opprett-
holde god produktivitet, har vi lansert vart forste
skjema for melding via Altinn. Skjemaet er for
melding av avvik. Dette er integrert med vart
saks- og arkivsystem P360. Dette skjemaet med
sin integrasjon mot fagsystem, samt sin funksjona-

litet, baner vei for 4 kunne ta i bruk ogséa andre
skjema via samme kanal fremover.

Datatilsynet fir nye oppgaver med den nye
personvernforordningen, og en av disse er 4 gjen-
nomfere forhandsdreftelser. Dette er en oppgave
som kan effektiviseres ved bruk av skjema via
Altinn. En slik lgsning vil gjere saksbehandlingen
mer effektiv og det blir enklere for brukere av
vare tjenester.

Registerlasninger for personvernombud

Arbeidet med a fa pa plass et nytt register for inn-
melding av personvernombud i henhold til ny for-
ordning startet hasten 2017, og registeret vil vaere
Klart til ny lov trer i kraft i mai. Det ble dessuten
utviklet en midlertidig registreringslgsning for
personvernombudene via nettsidene. Den gjor det
enklere for virksomheter & registrere nye eller
endre ombud, og lettet arbeidsmengden til Data-
tilsynet betydelig. I pavente av ferdigstillingen av
den endelige losningen som er knyttet opp mot
Altinn, sa tilsynet seg nedt til 4 finne en mellom-
losning pa grunn av et stort antall nyregistrerin-
ger og endringer av eksisterende ombud. Tidli-
gere har Datatilsynet saksbehandlet hver eneste
ombudsseknad og endringsmelding som har
kommet. Dette vil ikke veere nedvendig etter det
nye regelverket, og Datatilsynet innferte derfor
en forenklet elektronisk registrering med et auto-
matisert svar inntil den endelige registreringslos-
ningen er pa plass.

OEP - Offentlig elektronisk postjournal

Kommunal- og moderniseringsdepartementet ga
Difi i oppdrag a etablere en Offentlig Elektronisk
Postjournal (OEP). En ny innsynslesning skal gi
med mer apenhet, mer tilgjengelighet og styrket
offentlighet. Det skal vaere enkelt for brukere &
seke om innsyn og fa tilgang til dokumenter, og
maélet er at ny OEP skal kunne frigjore ressurser
til andre oppgaver.

Datatilsynet har i 2017 fullfert nedvendige til-
tak for a ta i bruk e-innsyn.

4.3 Evalueringer

12017 lanserte vi et nytt nettsted som i sterre grad
er tilpasset personvernforordningen og dagens
bruk av nettstedet. I lopet av denne prosessen ble
det blant annet gjennomfert en evaluering og bru-
kertest av det nye nettstedet. Som felge av dette
har vi blant annet endret design og innholdsstruk-
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tur, oppgradert til siste versjon av Episerver, redu-
sert antall sider med 30 prosent og publisert flere
nye veiledere om den nye personvernforordnin-
gen.

Antallet besok pa nettstedet har gkt med hele
244 prosent pa ett ar. I 2017 registrerte vi 695 222
besgkende, det vil si i gjennomsnitt nesten 2 000
daglig besgkende. Det nye regelverket er en av
hovedéarsakene til den enorme veksten vi har hatt.
Arbeidet med utvikling av digitale veiledningsres-
surser er en av vare satsinger. For a lette publi-
kums mete med det nye regelverket, er det avgjo-
rende & utvikle gode digitale losninger som legger
til rette for mest mulig effektiv selvhjelp.

Vi har ogsa etablert et system for internkon-
troll for & sikre at krav til virksomheten felges opp
og mal nas.

5 Styring og kontroll av
virksomheten

5.1 Mal- og styringssystemer

For 4 ni malsettingen om et godt personvern for
alle, er det etablert ulike mal- og styrings-
systemer. Disse bygger pa prinsippene i Finansde-
partementets reglement for skonomistyring i sta-
ten (Reglementet). Det legges ogsa stor vekt pa at
plan-, strategi- og budsjettarbeid er godt forankret
i organisasjonen. Planleggingen pavirkes naturlig
nok av interne og administrative forhold, slik som
hvilke budsjett- og bemanningsmessige ressurser
vi har til disposisjon gjennom éaret. I tillegg til plan-
dokumentene er det utarbeidet gode stotte- og
oppfelgingssystemer for 4 ivareta krav til god eko-
nomi- og virksomhetsstyring og ivaretakelse av
kontrollansvar. Utgangspunktet for Datatilsynets
virksomhetsplanlegging, er tildelingsbrev og virk-
somhetsinstruks fra departementet, tilsynets
overordnede strategi og omréadestrategier for del-
sektorer, erfaringer fra saksbehandlingen, tilsyn
og utredningsarbeid med mer.

Arbeidet med organisering og effektivisering
inngér i kontinuerlige prosesser. I 2018 vedtas
nytt personvernregelverk, og forberedelsene til
dette har hatt hey prioritet. Store ressurser er
benyttet til & avklare og tilrettelegge for ny opp-
gavelosning.

5.2 Datatilsynets risikostyring

For & sikre maloppnéelse og héndtere risikoer
som kan hindre denne, utarbeider Datatilsynet

risikovurderinger. Disse benyttes pa flere omréa-
der for & sikre helhetlig maloppnaelse innen egko-
nomi, personalpolitikk og informasjonssikkerhet.
Risikovurderinger benyttes ogsa i tilsynsvirksom-
heten, da basert pa en vurdering av risiko for per-
sonvernet innenfor ulike sektorer. Risikovurderin-
gene er dokumentert og oversendt departemen-
tet.

Datatilsynet folger opp risikoen for a ikke na
fastsatte mal gjennom en egen risikovurdering.
Her identifiseres, vurderes, hindteres og folges
risiko opp slik at den kommer innenfor akseptert
nivd. Der hvor det vurderes & veaere hey risiko,
iverksettes risikoreduserende tiltak. Det har i
2017 ikke veaert behov for & iverksette noen slike
tiltak.

For overordnet informasjonssikkerhet er led-
elsen aktivt involvert i oppfelgingen av det som er
identifisert som vére storste IKT-risikoer.

5.3 Status internkontroll

Datatilsynet arbeider med internkontroll for &
sikre at kravene til virksomheten folges opp.
Arbeidet med IKT-driftsdokumentasjon og IKT-
styringssystem er viderefort, og en rekke tiltak er
fulgt opp.

Datatilsynets arsplan er utvidet til ogsa a
omfatte plan for oppfelging av internkontrollakti-
viteter og rapporteringspunkter i henhold til
denne. Arsplanen gir en oversikt over oppgaver,
samt frister knyttet til ulike plan- og kontrollopp-
gaver. Ledere og evrige som er gitt ansvar for opp-
gavene oppdaterer planen, og rapporterer om
gjennomforte tiltak og eventuelle avvik som ma
folges opp.

Arsplanen og behov for oppfelging av avvik
droftes regelmessig i tilsynets ledermeter. Datatil-
synet har i 2017 ikke hatt vesentlige avvik som har
krevd ytterligere oppfelging.

5.4 Bemanning- kapasitets- og kompetanse-
situasjonen i Datatilsynet

Personvernkompetanse er sveert etterspurt, og
det har veert en prioritert oppgave a forhindre at
vare dyktige medarbeidere slutter. Dette har vi
lyktes godt med. Vi har lagt vekt pa at alle med-
arbeidere skal ha varierte og interessante
arbeidsoppgaver, og at flest mulig skal involveres
i arbeidet med nytt personvernregelverk. Vi har
jobbet for 4 motivere medarbeidere, blant annet
gjennom restanseaksjoner der alle ansatte har
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blitt «premiert» med diplomer, god lunsj, heder-
lig omtale eller en god avslutningsfest. Vi hadde
en ganske stor delegasjon som fikk oppleve
Arendalsuka, og har hatt lav terskel for & si ja til
kurs og konferanser. Vi har hatt jevnlige faglige
pafyll for & heve kompetansen internt — alt fra
«Bitcoin for dummies» til Helga Hjorts foredrag
om sin bok.

Vi har selvsagt hatt noe avgang, og opplever til
dels meget god sekning til vakante stillinger, bade
fra erfarne og nyutdannede. Vi opplever Datatil-
synet som en svert populeer arbeidsplass.

Vi har meget god kompetanse i alle ledd av
virksomheten var.

5.5 Inkluderende arbeidslivog HMS/
arbeidsmiljo

Datatilsynet er omfattet av avtale om inklude-
rende arbeidsliv, og har spesiell oppmerksomhet
pa forebygging og oppfelging av sykefraveer.
Sykefraveaeret for 2017 var totalt 3,68 prosent mot
3,891 2016.

Sykefraveeret folges tett opp, og det er lagt
betydelig vekt pa tilrettelegging og oppfelging,
slik at det er mulig & komme raskt tilbake til
arbeid etter sykdom.

I 2017 har Datatilsynet i samarbeid med
bedriftshelsetjenesten, og har blant annet fatt
bistand for oppfelging av sykmeldte. Bedrifts-
helsetjenesten har i tillegg bistitt ved gjennom-
foring av en vernerunde. Tilsynet har ogsa opp-
rettholdt ordningen med 4 gi tilskudd til trening.

5.6 Arbeidet med samfunnssikkerhet

Vi har i 2017 gjennomfert en intern sikkerhets- og
beredskapsdag for alle ansatte. Mélet var 4 heve
bevisstheten vedrerende betydningen av sikker-
hetsarbeid i en bred kontekst (HMS, beredskap,
var evne til & lese krevende situasjoner og infor-
masjonssikkerhet). Vi hadde blant annet invitert
eksterne foredragsholdere som bidro med sine
erfaringer og kunnskap. Vi hadde gruppearbeid
der de ansatte ovde pad konkrete scenarier pa hva
som kunne treffe oss av hendelser, alt fra at en PC
ble forlagt pa bussen til alvorlige trusler mot data-
tilsynet, og vére ansatte. Vi gjennomferte ogsa en
evakueringsevelse.

Det har ogsa blitt gjennomfert en beredskaps-
dag for Datatilsynets krisestab.

6 Vurdering av framtidsutsikter

Vi gir i dette kapittelet forst en overordnet vurde-
ring av framtidsutsiktene, deretter en gjennom-
gang av utfordringene i hver av de prioriterte sek-
torene. Departementet utfordret oss etter forrige
arsrapport til 4 gi en vurderingen av hvordan
utfordringene kan komme til & pavirke tilsynets
arbeid, og maloppnaelse over tid kan med fordel
bli mer konkret. Denne vurderingen foretas helt
avslutningsvis.

6.1 Overordnet vurdering

For ti ar siden ble det arrangert en konferanse i
Brussel om «the Internet of Things» og «the
Symantic Web». Malet var a se inn i krystallkula
og forseke 4 forutse framtidige bruksomréader,
utfordringer og muligheter. Spddommene vari-
erte, og flere av dem har ikke slatt til, men én ting
var alle deltagerne enige om: Data ville bli brukt
til personrettede tjenester og tilbud, og det vil bli
mer data i tida framover.

Dette var kanskje ikke noen oppsiktsvekkende
analyse, men mer overraskende er det at det har
tatt sapass lang tid & komme dit. Utviklingen fra
2008 til i dag har veert overveldende og formida-
bel, men det er forst de siste arene vi virkelig har
opplevd at alt personifiseres i var hverdag. Apner
vi en nettside, far vi annonser for ting vi nettopp
sekte pa og vi tilbys rabatter pa forsikring dersom
kjoreadferden var Kkartlegges. Kombinasjonen
algoritmer og kunstig intelligens gjor at flere og
flere beslutninger treffes uten at mennesker er
involvert. Skatteetaten far hjelp av algoritmer til &
flagge selvangivelser som ber sjekkes naermere.
Lanekassen gjor det samme med de som misten-
kes for juks med borteboerstipend. Denne utvik-
lingen vil bare fortsette, i bade privat og offentlig
sektor.

Det siste innskuddet i overvakingsindustrien
er emosjonell overvaking. Vi ble forst klar over
dette da en ung ingenisrstudent plutselig oppda-
get noe rart da han passerte et interaktivt rekla-
mesKkilt for en pizzakjede. P4 grunn av en feil
kunne han se kodingen, og der sto det «ung
mann, briller, smiler». Forklaringen var ganske
enkelt at reklameskiltet leste ansiktet til de forbi-
passerende, og sd ga dem tilbud basert pa utse-
ende og Kkjonn. Menn fikk reklame for pizza med
Kkjett, kvinner for frisk salat.

Det pagar mye forskning pa dette omradet.
Blant annet forseker noen & utvikle en app som
kan forutsi nir en person med bipolar eller



2017-2018

Meld. St. 16 91

Datatilsynets og Personvernnemndas drsmeldinger for 2017

manisk-depressiv lidelse er i ferd med 4 komme
inn i en fase der han trenger behandling. Ved &
lese av folelser slik som nysgjerrighet, frustra-
sjon eller engasjement, kan leererne sette inn til-
tak for & motivere og stotte elever. Dette krever
selvsagt tilgang til data som gar inn i det aller
dypeste av oss mennesker: vare folelser — kan-
skje til og med vare tanker. Det krever ingen
narmere forklaring at dette utfordrer personver-
net kraftig.

6.2 Nytt personvernregelverk

Det a sikre en god og effektiv innfering av, og
overgang til, nytt regelverk er selvsagt krevende
bade faglig og ressursmessig. Det er ogsa viktig at
vi, samtidig som vi gjennomferer intern opplaering
og endrer var méte 4 jobbe pa, holder den daglige
driften etter gjeldende lovverk pa normalt niva.
Dette krever stram og god ledelse med sveaert god
oversikt og tydelige prioriteringer.

Vi gjor det beste vi kan, med de ressurser og
virkemidler vi har, for i forberede alle bererte pa
det nye regelverket som kommer. Det er imidler-
tid virksomhetene, bade private og offentlige, som
skal etterleve det nye regelverket. Selv om vi gjor
det som er mulig innenfor vire rammer, vil det
veere elementer som skal sikre etterlevelse som
star utenfor var kontroll. Dette vil veere aktiviteter
som akterer innen sektorene selv, samt regjerin-
gen, ma sorge for at skjer.

Sektorer og bransjer ma selv ta sitt ansvar for &
mete de nye regelverkskravene. For eksempel er
bransjenormer sett pad som et viktig instrument
for etterlevelse, og det krever handling fra seerlig
bransjeorganisasjonene. Kravene om innebygget
personvern og vurderinger av personvernkonse-
kvenser, forutsetter kunnskap og handling hos de
ansvarlige, leveranderer og organisasjoner. En
vellykket innfering av personvernforordningen
krever altsa vesentlig sterre aktivitet enn det som
skjer i regi av Datatilsynet.

2018 vil bli et overgangsar for Datatilsynet, ved
at vi gar fra et godt kjent og innarbeidet regelverk
til et nytt regulatorisk rammeverk. Bade materi-
elle endringer i regelverket, nye rutiner for hand-
tering av ulike typer saker og ikke minst gkt sam-
arbeid med andre lands datatilsynsmyndigheter,
vil stille hoye krav til organisasjon og gjennomfe-
ring. Slik vi ser det vil handteringen av overgangs-
ordninger, okt grad av internasjonalisering og
okte krav til robuste vurderinger av personvern-
konsekvenser, peke seg ut som utfordringer i
perioden som kommer.

Overgangen fra gammel til nytt regelverk
innebaerer ogsa avvikling av «gamle saker», saker
som er lagt frem etter regler som ikke videreferes
i forordningen. Det er per i dag ikke klart om det
blir overgangsordninger for allerede gitte konse-
sjoner og tillatelser fra Datatilsynet i det nye regel-
verket. Det er imidlertid klart at det &4 handterere
problemstillinger nar det gjelder overgangen til
nytt regelverk, vil bli krevende. Det vil bli viktig a
sikre at eventuelle overgangsregler bade legger til
rette for at personverninteressene til de regis-
trerte ivaretas tilfredsstillende, men ogsa at de
ikke far en konkurransevridende effekt pd marke-
det.

Med forordningen innferes komplekse regler
for samarbeid mellom datatilsynene i Europa,
bade i enkeltsaker og mer generelt knyttet til tolk-
ning og praktisering av forordningens bestemmel-
ser. Formalet med dette er 4 sikre harmonisering
av praksis. Mange saker vil fremdeles behandles
nasjonalt som i dag, men praksisavklaringer og
avgjorelser med presedensvirkning vil i stor
utstrekning trolig métte besluttes internasjonalt. I
andre tilfeller vil selve saksbehandlingen folge det
internasjonale sporet nér det gjelder prosess, men
det materielle innholdet i vare vurderinger vil
fremdeles ha nasjonal preg. Dette vil bli en ny
mate & arbeide pé for alle tilsynsmyndighetene og
det vil kunne medfere noen utfordringer for sam-
arbeidet gar seg til.

Datatilsynets mulighet til & pavirke i interna-
sjonale samarbeidsfora vil bli endret med innferin-
gen av forordningen. Siden Norge ikke er medlem
av EU, har vi bare status som observater, og vi har
ikke stemmerett i aktuelle samarbeidsfora. Dette
er ogsa tilfelle i det eksisterende personverndirek-
tivet, men dette har i realiteten ikke hatt si stor
betydning siden samarbeidet ikke har vert like
omfattende og formelt som det vil bli fremover.

Vi vil altsq bare kunne pavirke prosesser og
fremme norske synspunkter gjennom aktiv delta-
kelse, og ikke gjennom bruk av stemmerett. Dette
krever at vi folger godt med pa praksisen som til-
synsmyndighetene utvikler i samarbeid. Beslut-
ninger som tas internasjonalt ma tilflyte Datatil-
synets medarbeidere raskt og innarbeides i var
praksis.

I tillegg kreves det at vi klarer & formidle vare
posisjoner tydelig, samt kan identifisere og belyse
eventuell spesielle norske forhold i beslutnings-
prosesser i EU.

Forordningen stiller tydelige krav til vurdering
av personvernkonsekvenser med sikte pa & identi-
fisere risikotilpassede tiltak for & ivareta person-
vernet til de registrerte. Det nye regelverket kre-



92 Meld. St. 16

2017-2018

Datatilsynets og Personvernnemndas drsmeldinger for 2017

ver at alle som er involvert i behandling av person-
opplysninger mé kunne gjennomfere gode vurde-
ringer av personvernkonsekvensene. Dette kre-
ver god kompetanse om personvern. Det gjelder
ogsé lovgiver. Vi ser ofte at lov- og forskriftsfor-
slag er mangelfulle nar det gjelder utredning av
personvernkonsekvenser. Det er viktig 4 sikre at
lovhjemler for behandling av personopplysninger
tar heoyde for kravene etter forordningen, og at de
er tilstrekkelig detaljerte for & oppfylle sitt formal.

God og tydelig veiledning til alle som er invol-
vert i vurdering av personvernkonsekvenser, ogsa
i forbindelse med lovarbeid, blir derfor nedven-
dig.

6.3 Innebygd personvern

Gamle system som ikke har innebygd personvern
vil veere en utfordring i tiden fremover. I noen mil-
joer virker det som det er liten vilje & bytte ut
systemer som har statt og gatt i mange ar. Mange
av disse gamle systemene er heller ikke i samsvar
med dagens regelverk. Vi mener det er viktig at
de behandlingsansvarlige planlegger utfasing av
systemer som ikke ivaretar tilstrekkelig person-
vern og sikkerheten. Dette for & opprettholde til-
litten til norske borgere. Vi ser at dette er spesielt
viktig for norske myndigheter som til nd har hatt
en stor tillitt i befolkningen. Det at enkelte statlige
virksomheter effektiviserer og gevinstrealiserer
pa bekostning av personvernet, har gjort den
enkelte borger mer bevisst pA om man kan stole
pa de systemene som myndighetene benytter i
digitaliseringen.

6.4 Helse og velferd

Helsesektorens mater a4 behandle personopplys-
ninger pa er utsatt for store forandringer og utvik-
lingen gar raskt. Opplysninger behandles nesten
utelukkende elektronisk, og det er stadig mer
utstyr som selv genererer data. Tjenester og
behandling av data sentraliseres og utkontrakte-
res til aktorer i inn- og utland for 4 effektivisere og
redusere kostnader.

Arbeidet med 4 utvikle «<En innbygger — én
journal» er i gang, og Helseplattformen er i pro-
sess for 4 anskaffe leverander av et felles journal-
system for Helse Midt-Norge.

Velferdsteknologi tas mer og mer i bruk av
befolkningen for private formél, samtidig som
teknologien ogséd brukes i regi av det offentlige
som et ledd i helse- og velferdstjenester. Denne

nye formen for & generere data, gir nye utfordrin-
ger med tanke pd hvor mye av dette som skal
lagres og hvor lenge. Vi ser utfordringer knyttet
til hvor sterkt dette feltet styres av leveranderer,
og hvordan bestillere har krevende oppgaver med
4 ha reell kontroll over behandlingen av opplys-
ninger — behandlinger som skjer pa deres vegne
av leveranderer og databehandlere. Dette er aktu-
elt i forbindelse med at det stadig utvikles og til-
bys nye lesninger innen helseteknologi, bade i
form av utstyr som brukes til maling og rapporte-
ring av helse, og tilherende apper og elektronisk
behandling av data. Det er forelopig lite fokus pa &
sikre at losningene har innebygd personvern.

Persontilpasset medisin har lenge veert disku-
tert, og dette arbeidet pagar pa forskjellige nivaer.
Datatilsynet har forsekt & pavirke at det settes ned
et bredt utvalg for 4 vurdere denne formen for
medisin, ogsd knyttet til personvernkonsekven-
ser. Det si langt ikke er gjort brede og tverrfag-
lige utredninger innen dette feltet.

Det vil i tiden fremover bli tatt i bruk stordata
og kunstig intelligens innen denne sektoren ogsa.
Det er allerede forskningsprosjekter som utreder
mulighetene for dette — bade for sekundeere for-
mal og primare formal slik som beslutningsstette
for de som yter helsehjelp. Det er et stort press pa
a bruke data man har til nye formal innen
forskning og kvalitetssikring, og det er flere
offentlige prosesser som parallelt utreder hvordan
data kan deles mer effektivt og i sterre grad enn
det gjores i dag. Det snakkes om at vare helsedata
utgjor enorme verdier, og at vi mi bruke dem péa
mater som gir avkastning. Det legges til grunn at
disse formélene har stor tillit i befolkningen.

Innen sekundeerbruk av data vil innferingen av
personvernforordningen medfere store endringer,
og ved avskaffelsen av konsesjonsplikten vil akte-
rene selv matte ta sterre ansvar for vurderingene
som ligger til grunn for behandling av data til
forskning og kvalitetssikring. Dette er en omleg-
ging av en langvarig praksis, og vil kunne medfere
et stort behov for veiledning fra tilsynsmyndig-
hetene. 1 tillegg ser vi tendenser til at det er
onskelig & g bort fra den klare hovedregelen om
samtykke fra registrerte innen sekundaerbruk av
helseopplysninger. Nye forskrifter vil aktualisere
disse problemstillingene, og vi ser det som en
utfordring & sikre at det ogsd i fremtiden er sam-
tykke som er det sentrale rettslige grunnlaget ved
slik bruk av personopplysninger.

Det er en positiv personverntrend innen helse-
tjienesten at borgerne skal gis storst mulig grad av
selvbestemmelse over egne opplysninger gjen-
nom nye innbyggertjenester. Dette ser vi som en
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styrking av den enkeltes rett til personvern. Sam-
tidig er det enkelte utfordringer knyttet til at dette
krever stadig sterre bevissthet og kunnskap hos
den enkelte.

Helse- og omsorgstjenesten og NAV besitter
enorme mengder data om oss. Dataene er meget
interessante for gjennomfering av stordataanaly-
ser. Slike analyser utfordrer den tradisjonelle
praksisen knyttet til sekundaerbruk av data, og
den reiser nye problemstillinger for personvernet.
Disse problemstillingene kan veere utfordrende
for bade den enkelte og for de som skal vurdere
om denne bruken av data skal tillates eller ikke.

Med endringene kommer det nye muligheter,
men ogséd nye trusler og konsekvenser for hver
enkelt registrert. Det er en grunnleggende forut-
setning for & ta i bruk nye muligheter at man forst
har forstatt risikoen og hvilke konsekvenser
mulighetene medferer. Bare slik kan man serge
for at behandlingen av opplysninger skjer pa en
lovlig og trygg mate.

6.5 Kunstig intelligens, roboter og droner
i algoritmenes tidsalder

Vi forventer en ekning i antall henvendelser og
saker som involverer kunstig intelligens i tiden
fremover. Gitt stort potensial for samfunnsgevinst,
kan vi forvente at sentrale personvernprinsipper
kommer under okt press, og dette vil kreve et
tydelig budskap og neye vurderinger fra var side.
A ha teknisk kunnskap slik at tilsynet kan
avdekke potensielle personvernutfordringer ved
utvikling og bruk av kunstig intelligens, vil veere
en utfordring da teknologien er kompleks og
utviklingen gér raskt.

Na som tingenes internett (IoT) blir mer og
mer vanlig — med sensorer i vanlige ting i hjem-
met slik som kjoleskap og TV, samt til styring av
varme, lys, laser og sa videre — mé vi forvente at
utfordringene knyttet til personopplysningene i
sterre og sterre grad blir noe vi som myndighet
vil veere nedt til & mete. Vi ser allerede i dag at de
automatiske stremmalere kan benyttes som en
hub for sensorer i hjemmet og i omgivelsene, med
de naermest uante mulighetene som ligger i dette.

Selvkjerende biler vil samle inn store mengder
personopplysninger om bade sjiferen, passasjerer
og omgivelsene. Dette gjor det etter vart syn ned-
vendig 4 drefte personvernmessige utfordringer
og samfunnsetiske problemstillinger ved bruk av
kunstig intelligens i trafikken. Denne problema-
tikken vil veere tiltagende etter hvert som teknolo-
gien forbedres, og etter hvert som biler og andre

kjeretoy blir mer og mer autonome eller helt selv-
kjorende. Dette vil ikke bare pavirke hvert enkelt
kjeretoy og de som sitter i dem, men ogsa alle
andre trafikanter som er i kjoretoyets omgivelser.
Muligheter og utfordringer knyttet til dette vil
vaere nye og sentrale omrader for oss i arene som
kommer.

Vi forventer en stadig ekt bruk av droner bade
i naerings- og nyttevirksomhet, i offentlig sektor
og blant privatpersoner. Det er derfor viktig at
Datatilsynet fortsetter a veere synlige og tilgjenge-
lige for & sikre at akterene som benytter seg av
droner har kunnskap om personvernregelverket,
og at de benytter seg av personvernvennlig tekno-
logi.

6.6 Vurdering av hvordan framtidsutsiktene
kan komme til a pavirke tilsynets arbeid
og maloppnaelse over tid

6.6.1  Nye personvernregler

Flere steder i denne arsrapporten har vi omtalt
hvor viktig det nye personvernregelverket vil bli.
Det er vanskelig pa det niveerende tidspunkt &
vite hvilke endringer som vil fi sterst betydning
for borgere og virksomheter. Vi er imidlertid
sikre péa at bestemmelsen om at data skal samles
inn til et bestemt formél, og at man ikke skal
samle inn mer data enn nedvendig (dataminimali-
sering), vil bli sveert viktig.

Nar man tar i bruk kunstig intelligens eller
emosjonell overvaking, er det ofte fristende & ta i
bruk data til nye formal. Algoritmene finner sam-
menhenger og menstre den menneskelige hjerne
ikke kan finne. Og det er ofte enske om at meng-
den maksimaliseres, slik at vi fair mest mulig data
4 ose fra.

Den nye loven stiller ogsa strengere krav til 4
ha kontroll pd data virksomheten bruker. Dette
betyr at en virksomhet som for eksempel treffer
beslutninger om tildeling av en stenad, ma ha full
oversikt over de datakildene som brukes for &
treffe beslutningen. Offentlig sektor er ogsé
underlagt forvaltningsloven som blant annet kre-
ver at enkeltvedtak skal begrunnes sa godt at hver
enkelt av oss forstar hvorfor avgjerelsen ble som
den ble. Borgeren har ogsi rett pa informasjon
om hvilke regler og faktiske forhold vedtaket byg-
ger pa, samt hvilke hovedhensyn som har veart
avgjorende.

Den som er gjenstand for en automatisk
beslutning, har dessuten rett til 4 f4 en forklaring
pa logikken bak beslutningen. Ta forsikring som
eksempel: Selv i dag er det & beregne pris pa en
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bilforsikring krevende, og mange opplysninger
inngér i beslutningen. Det kan vaere alder, bosted,
barn under 25 ar som Kkjerer bilen, kjerelengde,
om man har garasje eller parkerer pa gata. Der-
som vi har en svart boks i bilen, vil nar vi bremser,
hvor fort vi kjerer, bruk av blinklys og lignende
ogsé innga i prisvurderingen.

Datatilsynet har ikke svaret pad hvordan slik
forklaring skal gis, men vi ser at dette i mange til-
feller vil vaere krevende. Hver enkelt av oss skal
med rimelig grad av sikkerhet vite hva utfallet av
en sak skal blir, basert pa lignende avgjorelser.
Dessuten skal vi kunne etterpreve at beslutningen
er rettferdig, at det ikke er trukket inn utenforlig-
gende hensyn eller at det er fordommer i algo-
ritmene.

Flere av de utfordringene vi har nevnt over, vil
derfor kunne motes med de nye pliktene og rettig-
hetene som innferes med det nye regelverket.

6.6.2  Politikernes rolle

Det er ogsa all grunn til & papeke at politikerne
har en viktig rolle & spille. Det ma stilles krav til
lovhjemlene som skal brukes. Dersom det for
eksempel lykkes & utvikle en algoritme som flag-
ger trygdesvindlere, ma det veere en egen lovpro-
sess for 4 fi pd plass en hjemmel for algoritmen
kan slippes los pa reelle saker. Dersom Tolletaten
skal starte segk i apne datakilder for & fange smug-
lere, vil det kreve en meget grundig utredning,
klare lovhjemler og ikke minst vurdering i forhold
til Den europeiske menneskerettskonvensjonen.

6.6.3  Nye arbeidsmetoder

Vi ma utvikle en metodikk for hvordan algoritmer
skal forklares, og hvordan lovverket skal tilpasses
en ny teknologisk hverdag. Vi kan ogsa komme i
en situasjon der et resultat ikke kan forklares:
Maskinen avslar seknaden om stenad, men vi vet
egentlig ikke hvorfor. Vi kan ende i en situasjon
der en algoritme ikke kan brukes, fordi vi ikke
kan forklare beslutningene den har truffet. Dess-
uten ma vi jobbe mer maélrettet og strategisk enn
tidligere.

I véar nye strategi har vi blant annet blinket ut
markeder med stor ubalanse i maktforholdet,
samt virksomheter med en utfordrende forret-
ningsmodell som serlig viktig. Vi er allerede i
gang med denne strategiske endringen. I 2017 har
vi behandlet den sterste saken noensinne, mot
helseforetakene i Helse Ser-@st (les mer under
kapittel 3.4 Helse og velferd). Vi har ogsa varslet
stans av databehandlingen i smartklokker for

barn. Vi ser for oss at vi vil se flere saker av denne
typen framover, og det vil ogsa vare en prioritert
oppgave.

6.6.4

Stadig flere beslutninger treffes andre steder enn
i Norge. Det store teknologigigantene péavirker
norske forbrukeres hverdag i stor grad, og om
ikke lenge vil kinesiske selskaper fa innpass pa
norske forbrukermarkeder. Nye personvernreg-
ler forer til at flere beslutninger treffes av Person-
vernradet, der Norge ikke har stemmerett.

Vi er i dag godt posisjonert i Artikkel 29-grup-
pen, som vil bli erstattet av Personvernradet. Vi vil
bruke denne posisjonen til & pavirke beslutninger,
og delta aktivt i radets arbeid.

Internasjonale beslutninger

7  Arsregnskap

7.1 Ledelseskommentarer

Datatilsynet er pa nettoferingsordningen. Ordnin-
gen er slik at virksomheten skal bokfere merver-
diavgiften pa en egen artskonto, og Datatilsynet
gis fullmakt til & belaste merverdiavgiften pa
Finansdepartementets kapittel 1633.

7.1.1  Bevilgning

Datatilsynet fikk 50 639 000 kroner til disposisjon
i budsjettproposisjonen 2017, belgpet inkluderer
midler til pensjonspremie til Statens pensjons-
kasse, noe som er nytt av aret. I tillegg ble
1736 000 kroner overfort fra 2016. Datatilsynet
fikk ogsa 290 000 kroner som kompensasjon som
folge av budsjettmessige virkninger av lennsopp-
gjeret i 2017. Bevilgningen ble i tillegg okt med
140 000 kroner for 4 dekke anslatte utgifter i for-
bindelse med forenklet modell for premiebeta-
ling til Statens pensjonskasse. Nar overferingene
fra 2016 og tilleggsbevilgninger var lagt til,
hadde vi totalt 52 805 000 kroner til disposisjon i
2017.

Mellomveerende med statskassen utgjorde 1
396 855 kroner per 31.12.2017. Dette er skyldig
skattetrekk. Samlet har Datatilsynet pa kapittel
054501 hatt et merforbruk pa 26 000 kroner.

7.1.2

Datatilsynet omfattes av statens konsernkontoord-
ning. Bankinnskudd og utbetalinger gjores opp
daglig mot oppgjerskontoer i Norges Bank. Data-

Statens konsernkontoordning
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tilsynet tilferer slik ikke likvider gjennom éaret,
men har trekkrettighet pa var konsernkonto.

7.1.3  Fullserviceavtale med DF@

Datatilsynet har en fullserviceavtale for regn-
skapstjenester med Direktoratet for Jkonomisty-
ring (DFQ). Dette innebaerer at DFQ utferer det
meste av aktivitetene som er knyttet til ekono-
misystemet pa vegne av Datatilsynet.

7.1.4  Avtale med Statens innkrevingssentral

Datatilsynet har en avtale med Statens innkre-
vingssentral om at de innkrever tvangsmulkt og
overtredelsesgebyr pa vegne av Datatilsynet.
Gebyrer inngar ikke som driftsinntekt, men fores
pa kapittel 3545 i statsregnskapet. I 2017 beloper
dette seg til 1 383 000 kroner.

7.1.5

Arsregnskapet er avlagt i henhold til bestemmel-
ser om pkonomistyring i staten, rundskriv R-115
fra Finansdepartementet og krav fra overordnet
departement. Arsregnskapet gir etter min vurde-
ring et dekkende bilde av Datatilsynets ekono-
miske situasjon, disponible bevilgninger og regn-
skapsforte utgifter og eiendeler. Riksrevisjonen er
utnevnt til ekstern revisor for Datatilsynet. Ars-
regnskapet er per dags dato ikke revidert. Revi-
sjonsberetningen for arsregnskapet offentliggjo-
res pa Datatilsynets hjemmeside nér Stortinget
har mottatt Dokument 1 fra Riksrevisjonen og
revisjonsberetningen ikke lenger har status utsatt
offentlighet.

Vurdering

Bjorn Erik Thon
Direkter,
Oslo, 1.3.2018

7.2 Prinsippnote for arsregnskapet

Arsregnskapet for Datatilsynet er utarbeidet og
lagt frem etter naermere retningslinjer fastsatt i
«Bestemmelser om ekonomistyring i staten»
(bestemmelsene), fastsatt 12. desember 2003 med
endringer, senest 18. september 2013. Arsregn-
skapet er i henhold til kravene i bestemmelsene
punkt 3.4.1, nermere bestemmelser i Finans-
departementets rundskriv R-115 og eventuelle til-
leggskrav fastsatt av eget departement.
Oppstillingen av bevilgningsrapporteringen
omfatter en evre del med bevilgningsrapporte-

ringen og en nedre del som viser beholdninger
virksomheten stir oppfert med i kapitalregn-
skapet.

Oppstillingen av artskontorapporteringen har
en ovre del som viser hva som er rapportert til
statsregnskapet etter standard kontoplan for stat-
lige virksomheter, og en nedre del som viser
grupper av kontoer som inngar i mellomveerende
med statskassen.

Oppstillingene er utarbeidet med utgangs-
punkt i bestemmelsene punkt 3.4.2 — de grunnleg-
gende prinsippene for arsregnskapet:

a. Regnskapet folger kalenderaret

b. Regnskapet inneholder alle rapporterte utgif-
ter og inntekter for regnskapsaret

c. Utgifter og inntekter er fort i regnskapet med
brutto belep

d. Regnskapet er utarbeidet i trdd med kontant-
prinsippet

Bevilgnings- og artskontorapportering er utarbei-
det etter disse prinsippene, men gruppert etter
ulike kontoplaner. Prinsippene Kkorresponderer
med krav i bestemmelsene punkt 3.5 til hvordan
virksomhetene skal rapportere til statsregnska-
pet. Sumlinjen «Netto rapportert til bevilgnings-
regnskapet» er lik i begge oppstillingene.

Alle statlige virksomheter er tilknyttet statens
konsernkontoordning i Norges Bank i henhold til
krav i bestemmelsene punkt 3.8.1. Ordinzere for-
valtningsorgan (bruttobudsjetterte virksomhe-
ter) tilferes ikke likviditet gjennom é&ret. Ved arets
slutt nullstilles saldoen pa den enkelte oppgjors-
konto ved overgangen til nytt ar.

Bevilgningsrapporten

Bevilgningsrapporten viser regnskapstall som
Datatilsynet har rapportert til statsregnskapet.
Det stilles opp etter de kapitlene og postene i
bevilgningsregnskapet som Datatilsynet har full-
makt til 4 disponere. Oppstillingen viser alle de
finansielle eiendelene og forpliktelsene Datatil-
synet star oppfort med i statens kapitalregnskap.
Kolonnen som heter «Samlet tildeling» viser hva
virksomheten har fatt til disposisjon i tildelings-
brev for hver kombinasjon av kapittel/post.

Mottatte fullmakter til & belaste en annen virk-
somhets kombinasjon av Kkapittel/post (belast-
ningsfullmakter), vises ikke i kolonnen for samlet
tildeling, men er omtalt i Note B til bevilgnings-
oppstillingen. Utgifter knyttet til mottatte belast-
ningsfullmakter er bokfert og rapportert til stats-
regnskapet, og vises i kolonnen som heter «Regn-
skap 2017».
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tildelinger pa konsernkonto i Norges Bank. Tilde-
lingene skal ikke inntektsfores og vises derfor
Artskontorapporteringen viser regnskapstall virk- ikke som inntekt i oppstillingen.

somheten har rapportert til statsregnskapet etter Note 5 til artskontorapporteringen viser for-
standard kontoplan for statlige virksombheter. skjell mellom avregning med statskassen og mel-
Virksomheten har en trekkrettighet for disponible lomvaerende med statskassen.

Artskontorapporteringen
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8 Vedlegg

A. Oppstilling av bevilgningsrapportering

97

Utgifts- Kapittelnavn Post Posttekst Note Samlet  Regnskap Merutgift (-)
kapittel tildeling 2017  og mindre-
utgift

0545 Datatilsynet 01 Driftsutgifter A, B 52805000 52 831184 -26 184

1633  Nettoordning for mvaistaten 01  Driftsutgifter B 0 2034835

Sum utgiftsfert 52 805 000 54 866 019

Inntekts- Kapittelnavn Post Posttekst Samlet Regnskap Merinntekt

kapittel tildeling 2017  og mindre-
inntekt ()

5309 Tilfeldige inntekter 29  Ymse 0 60 002

5700 Arbeidsgiveravgift 72 Arbeidsgiveravgift 0 4717251

Sum inntektsfort 0 4777252

Netto rapportert til bevilgningsregnskapet 50 088 767

Kapitalkon-

toer

60065401 Norges Bank KK /innbetalinger 978 011

60065402 Norges Bank KK/utbetalinger -51 144 492

715003 Endring i mellomvaerende med statskassen 77714

Sum rapportert 0

Beholdninger rapportert til kapitalregnskapet (31.12)

Konto Tekst 31.12.2017 31.12.2016 Endring

715003 Mellomverende med statskassen -1 396 855 -1474 569 77714




98 Meld. St. 16 2017-2018

Datatilsynets og Personvernnemndas drsmeldinger for 2017

Note A — Forklaring av samlet tildeling uigifier

Kapittel og post Overfort fra i fjor Bevilgning Tildelinger* Samlet tildeling
054501 1736 000 50 639 000 430 000 52 805 000

* Tildelinger 2017 er en tilleggsbevilgning og lennskompensasjon

Note B — Forklaring til brukte fullmakter og beregning av mulig overforbart belop til neste ar

Kapittel og Stikkord Merutgift () / Merutgift () / Sum grunnlag Maks. Mulig
post mindreutgift mindreutgift for overforing overforbart overforbart
etter avgitte belop belop
belastnings- beregnet av
fullmakter virksomheten
054501 -26 184 -26 184 -26 184 2604 250 0
163301 0 0 0
Belastningsfullmakt

Datatilsynet omfattes av nettoferingsordningen i
staten, og har fullmakt til 4 rapportere betalt mer-
verdiavgift p4 Finansdepartementets kapitel/post
163301.
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B. Oppstilling av artskontorapporteringen
Note 2017 2016

Driftsinntekter rapportert til bevilgningsregnskapet

Innbetalinger fra gebyrer 0 0

Innbetalinger fra tilskudd og overferinger 0 0

Salgs- og leieinnbetalinger 0 0

Andre innbetalinger 0 0
Sum innbetalinger fra drift 0 0
Utgifter rapportert til bevilgningsregnskapet

Utbetalinger til lonn 1 38 630 345 32 476 860

Andre utbetalinger til drift 2 14 060 852 12 455014
Sum utbetalinger til drift 52 691 197 44 931 875
Netto rapporterte driftsutgifter 52 691 197 44 931 875
Investerings- og finansinntekter rapportert til bevilgningsregnskapet

Innbetaling av finansinntekter 0 0
Sum investerings- og finansinntekter 0 0
Investering- og finansutgifter rapportert til bevilgningsregnskapet

Utbetaling til investeringer 4 139 251 1416 119

Utbetaling til kjop av aksjer 0 0

Utbetaling av finansutgifter 3 737 493
Sum investerings- og finansutgifter 139 987 1416 612
Netto rapporterte investerings- og finansutgifter 139987 1416612
Innkrevingsvirksomhet og andre overforinger til staten

Innbetaling av skatter, avgifter, gebyrer m.m. 0 0
Sum innkrevingsvirksomhet og andre overforinger til staten 0 0
Tilskuddsforvaltning og andre overforinger fra staten

Utbetalinger av tilskudd og stenader 0 0
Sum tilskuddsforvaltning og andre overferinger fra staten 0 0
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Note 2017 2016

Inntekter og utgifter rapportert pa felleskapitler
Gruppelivsforsikring konto 1985 (ref. kap. 5309, inntekt) 60 002 62 016
Arbeidsgiveravgift konto 1986 (ref. kap. 5700, inntekt) 4717 251 3942 336

Nettoferingsordning for merverdiavgift konto 1987
(ref. kap. 1633, utgift) 2034 835 1839 201
Sum inntekter og utgifter rapportert pa felleskapitler 2742 418 -2 165 151
Netto rapportert til bevilgningsregnskapet 50 088 767 44 183 336

Oversikt over mellomvaerende med statskassen
Eiendeler og gjeld 2017 2016
Fordringer 0 9000
Kasse 0 0
Bankkontoer med statlige midler utenfor Norges Bank 0 0
Skyldig skattetrekk -1 396 855 -1 483 569
Skyldig offentlige avgifter 0 0
Annen gjeld 0 0
Sum mellomvarende med statskassen 5 -1396 855 -1474 569

Note 1 — Utbetalinger til lonn

2017 2016
Lenn 30529 113 28 955 223
Arbeidsgiveravgift 4717 251 3942 336
Pensjonsutgifter* 3534136 0
Sykepenger og andre refusjoner 972 112 -1 315927
Andre ytelser 821 959 895 228
Sum utbetalinger til lonn 38 630 345 32 476 860
Antall arsverk: 47 47

*  Naermere om pensjonskostnader. Fra og med 1. januar 2017 betaler Datatilsynet pensjonspremie til SPK. For 2017 er arbeids-

givers andel av pensjonspremien 12 prosent.
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Note 2 — Andre utbetalinger til drift
2017 2016
Husleie 3923610 3789 697
Vedlikehold egne bygg og anlegg 0 0
Vedlikehold og ombygging av leide lokaler 65 229 422 621
Andre utgifter til drift av eiendom og lokaler 570983 589 945
Reparasjon og vedlikehold av maskiner, utstyr mv. 33638 82 080
Mindre utstyrsanskaffelser 84 515 115913
Leie av maskiner, inventar og lignende 2221 848 1 858 654
Kjop av fremmede tjenester 4 338 339 1953 781
Reiser og diett 1055 215 1346 871
@vrige driftsutgifter 1767 474 2 295 452
Sum andre utbetalinger til drift 14 060 852 12 455014
Note 3 — Finansinntekter og finansutgifter
31.12.2017 31.12.2016
Innbetaling av finansinntekter
Renteinntekter 0 0
Sum innbetaling av finansinntekter 0 0
Utbetaling av finansutgifter
Renteutgifter 737 493
Sum utbetaling av finansutgifter 737 493
Note 4 — Utbetaling til investeringer og kjop av aksjer
31.12.2017 31.12.2016
Utbetaling til investeringer
Immaterielle eiendeler og lignende 54 382 519 000
Driftslesere, inventar, verktey og lignende 84 869 897 119
Sum utbetalt til investeringer 139 251 1416 119
Utbetaling til kjep av aksjer
Kapitalinnskudd 0 0
Sum utbetaling av aksjer 0 0
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Note 5 — Sammenheng mellom avregning med statskassen og mellomveerende med statskassen
Del A Forskjellen mellom avregning med statskassen og mellomveerende med statskassen

31.12.2017 31.12.2017 Forskjell
Spesifisering av Spesifisering av
bokfort avregning rapportert mellom-

med statskassen varende med statskassen

Finansielle anleggsmidler

Investeringer i aksjer og andeler 0 0 0
Sum 0 0 0
Omlepsmidler

Andpre fordringer 0 0 0
Sum 0 0 0
Langsiktig gjeld

Annen langsiktig gjeld 0 0 0
Sum 0 0 0
Kortsiktig gjeld

Leverandergjeld -463 122 0 -463 122
Skyldig skattetrekk -1 396 855 -1 396 855 0
Sum -1 859 977 -1 396 855 -463 122

Sum -1 859 977 -1396 855 -463 122
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C. Likestillingsrapportering

Ar Kjennsbalanse Lonn Deltid Midlertidig  Foreldre- Legemeldt
ansettelse  permisjon! sykefraveer

M % K% Total Mkr% Kkr% M% K% M% K% M% K% M% K%

Totalt i 2017 44,68 55,32 47,00 100,00 9341 0,00 3,85 7,76 5,85 40,00 60,00 0,49 1,02
virksom-
heten 2016 42,55 57,45 47,00 100,00 87,89 0,00 3,70 7,00 6,70 18,56 81,44 0,68 1,03

Toppledelse 2017 80,00 20,00 5,00 100,00 94,79 0,00 0,00 0,00 0,00 0,00 0,00
— direktor/
avdelings-
direktor 2016 80,00 20,00 5,00 100,00 93,41 0,00 0,00 0,00 0,00 0,00 0,00

Kategori 1— 2017 66,67 33,33 6,00 100,00 125,72 0,00 0,00 16,67 0,00 0,00 0,00
INSEBTEL 9016 66,67 33,33 6,00 100,00 126,65 0,00 0,00 0,00 0,00 2,13 0,00

Kategori 2 - 2017 36,00 64,00 25,00 100,00 93,08 0,00 0,00 4,00 0,00 2,13 0,00
senior-
radgivere 2016 34,62 65,38 26,00 100,00 93,92 0,00 0,00 0,00 0,00 4,26 4,26

Kategori3— 2017 55,56 44,44 9,00 100,00 105,46 0,00 0,00 12,11 12,11 0,00 2,13
radgivere o016 4986 5714 7,00 100,00 102,70 0,00 0,00 0,00 000 213 0,00

Kategori4 - 2017 0,00 100,00 3,00 100,00 20,00 0,00 0,00 33,33 0,00 0,00
forste-

konsulenter,

konsulenter,

sekreteerer 2016 0,00 100,00 3,00 100,00 20,00 0,00 0,00 0,00 0,00 0,00

1 Foreldrepermisjon: 2 personer har hele eller deler av ret vert ute i foreldrepermisjon, 1 kvinne og 1 mann. Til sammen omlag
2 arsverk.

2 Det er ikke mulig & rapportere pé lennsprosent for kvinner i kategori 4, da det ikke er noen menn 4 sammenligne med.
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Vedlegg 3

Personvernnemndas arsmelding 2017

1 Innledning

Personvernnemnda ble etablert med hjemmel i
lov om Dbehandling av personopplysninger
(2000:31) og har veert i virksomhet siden 1. januar
2001. Aret 2017 var dermed nemndas syttende
driftsar.

Personvernnemnda er klageorgan for Data-
tilsynets avgjerelser, jf. personopplysningsloven

§ 43, jf. § 42 fjerde ledd. Datatilsynet er tilsyns-
myndighet etter personopplysningsloven, samt
etter flere sarlover, f.eks. helseregisterloven,
helseforskningsloven og politiregisterloven m.m.

Formélet med personopplysningsloven er &
beskytte den enkelte mot at personvernet blir
krenket gjennom behandling av personopplysnin-
ger, jf. personopplysningsloven § 1. Loven skal
bidra til at personopplysninger blir behandlet i
samsvar med grunnleggende personvernhensyn,
herunder behovet for personlig integritet, privat-
livets fred og tilstrekkelig kvalitet pa personopp-
lysninger. Datatilsynet i forste instans, og Person-
vernnemnda som klageorgan, er satt til & forvalte
loven og avveie de relevante personvernhensyn
mot gvrige samfunnshensyn.

Personvernnemnda ser at dette ofte er en
tverrjuridisk utfordring, idet personopplysnings-
loven interagerer med en rekke andre regelsett.
Det foreligger regelmessig kryssende hensyn og
motstridende interesser, noe som medferer kre-
vende interesseavveininger. EUs personvern-
direktiv (95/46/EF) og Europaradskonvensjonen
om personvern av 28. januar 1981 gjenspeiler per-
sonvernprinsipper som ogsa er relevante ved for-
tolkningen av personopplysningsloven. Det
samme vil gjelde den nye personvernforordnin-
gen «The General Data Protection Regulation»
(GDPR) som i EU trer i kraft 25. mai 2018 og som
vi forventer vil bli inkorporert i EQS-avtalen og
vedtatt ogsd som norsk lov.

Personvernnemndas organisering og opp-
gaver folger av personopplysningsloven § 43. Per-
sonvernnemnda har adgang til & omgjere Data-
tilsynets enkeltvedtak av eget tiltak dersom vilka-

rene i forvaltningsloven § 35 er oppfylt, og kan
prove alle sider av en sak, jf. Innst. O. nr. 51
(1999-2000) side 24.

Personvernnemnda er et uavhengig forvalt-
ningsorgan administrativt underlagt Kongen og
Kommunal- og moderniseringsdepartementet
(KMD).

Personvernnemndas arbeid reguleres av per-
sonopplysningsloven, forskrifter til denne samt en
instruks som departementet har utarbeidet. For-
valtningsloven og offentlighetsloven kommer
ogsa til anvendelse som for forvaltningen for
ovrig.

Selv om departementet utarbeider instruks,
innebeerer dette ikke noen form for instruksjons-
myndighet i enkeltsaker. Departementet kan ikke
gi generelle instrukser om lovtolkning eller
skjennsutevelse.

Personvernnemnda skal arlig orientere Kongen
om behandling av klagesakene og sakene er til-
gjengelig for publikum pad Personvernnemndas
hjemmesider. Personvernnemnda opplever stor
interesse fra media om utfallet i mange saker.

2 Sammendrag og tendenser

I lopet av 2017 kom det inn tilsammen 19 klage-
saker. Totalt 14 av de 19 sakene var ferdigbehand-
let ved utgangen av 2017. I tillegg ble fem saker
fra 2016 avgjort av nemnda i 2017. Personvern-
nemnda avgjorde séledes totalt 19 saker i 2017,
mot totalt 27 saker i 2016. Klagebehandlingen
medferte endring eller opphevelse av vedtaket i 7
av de 19 sakene. Ingen av sakene ble avsagt med
dissens.

Saksmengden har veert stabil i forhold til tidli-
gere ar. Flere av sakene har veert prinsipielle. Per-
sonvernnemnda tar bare stilling til spersmaél i de
foreliggende konkrete saker, men ser at person-
vernet griper inn i stadig flere samfunnsomrader.
Problemstillingene som reises er komplekse og
har stor betydning bade for privatliv, kommersiell
og offentlig virksomhet. Samtidig er det et gjen-



2017-2018

Meld. St. 16 105

Datatilsynets og Personvernnemndas drsmeldinger for 2017

tagende fenomen at personvernet ma sees i sam-
menheng med andre rettsomrader. Dette gjelder
seerlig forholdet til forvaltningsretten, men ogsé
andre rettsomrader, som helserett, og ikke minst
privatrettslige regler og avtaler.

Ett tema som nemnda fortsett ser har ekende
aktualitet, er ileggelse av overtredelsesgebyr. Flere
av sakene som ble avgjort i 2017 hadde overtredel-
sesgebyr som tema, slik som PVN-2017-01 Hereid
Hus, PVN-2017-02 Bertram Bil, PVN-2017-03
Axactor og PVN-2017-07 Feiring Bruk. Denne
utviklingen vil antakelig fortsette.

Nemnda endret praksis i en prinsipiell sak om
kredittvurdering av leietakere, PVN-2017-12 Fre-
densborg. Saken gjaldt profesjonelle utleieres
adgang til 4 kredittvurdere en potensiell leietaker
for leieavtale inngds i situasjoner hvor leietakeren
stiller depositum som sikkerhet for leieavtalen.
Nemnda kom til at klager hadde saklig behov for a
innhente kredittopplysninger om potensielle leieta-
kere. Avgjorelsen innebar en endring av praksis i
forhold til tidligere saker, sarlig PVN-2006-03 KLP
og PVN-2008-01 Utleiemegleren. Nemnda fant ikke
grunn til & opprettholde skillet mellom profesjo-
nelle og private utleiere og fant heller ikke grunn til
a vurdere situasjonen, i relasjon til kriteriet «saklig
grunn», annerledes der leietaker innbetaler deposi-
tum som sikkerhet for leien enn den situasjonen
der leietaker stiller leiegaranti fra en garantist.

En annen prinsipiell sak var PVN-2017-10
Kameraovervaking Brumunddal. Saken gjaldt
klage pa Datatilsynets palegg om at Innlandet
politidistrikt matte avslutte kameraovervéakingen i
Brumunddal sentrum fordi behandlingen manglet
hjemmel i personopplysningsloven § 8 f) jf. § 37.
Nemnda kom etter en interesseavveining til at
politiets berettigede interesse i 4 benytte kamera-
overvaking i dette tilfellet oversteg hensynet til de
registrertes personvern. Nemnda viste til PVN-
2005-12 Sporveibussene og PVN-2005-13 NSB.

Et tilbakevendende forhold er Datatilsynets
manglende realitetsbehandling av saker, samt bort-
prioritering uten vedtak eller avvisningsvedtak, for
eksempel PVN-2017-05, PVN-2017-09 og PVN-2017-
15. Nemnda har péapekt at det faller innenfor Data-
tilsynets plikter etter loven & ta stilling til om en
aktuell behandling av personopplysninger i en sak
er lovlig eller ikke, og at det derfor er misvisende &
kalle dette avvisning. Nemnda legger til grunn at
Datatilsynet, som tilsynsmyndighet etter person-
opplysningsloven, har anledning til 4 foreta en viss
prioritering av saker i form av at ikke alle henven-
delser behandles like grundig. Dette forutsetter at
Datatilsynet har oppfylt sin utrednings- og informa-
sjonsplikt slik at saken er tilstrekkelig opplyst jf.

forvaltningsloven § 17, samt at tilsynets skjonns-
utevelse fremstar forsvarlig og ikke medforer en
vilkarlig forskjellsbehandling.

Et annet prinsipielt forhold er spersmaélet om
innsyn i opplysninger hos arbeidstaker. En sak
hvor dette har kommet opp to ganger er PVN-
201507 Tromse kommune og PVN-2016-15
Tromse kommune II. Dette var en komplisert sak
hvor innsyn kunne kreves etter bade personopp-
lysningslovens og forvaltningslovens regler og
det gjorde seg gjeldende kryssende hensyn. I den
siste saken, PVN-2016-15 Tromse kommune II,
begjerte Tromse kommune omgjering av nemn-
das tidligere vedtak. Nemnda tok begjeering om
omgjering av vedtak i PVN 2016-15 til folge idet
nemnda fant at nemnda i sitt ferste vedtak hadde
overskredet sin kompetanse. Nemnda fant at fler-
tallet i nemnda gikk for langt i 4 bruke forvalt-
ningsloven §18 flg. som direkte anvendelig i
saken, i motsetning til et moment ved tolkingen av
personopplysningsloven. Nemnda bemerket at
Tromse kommune burde gitt bedre veiledning til
klager i denne saken.

Endelig skal det papekes at nemnda ser en
tendens til & paklage Googles avslag pd anmod-
ning om & fi slettet seketreff pa internett, sakalt
avindeksering. Nemnda avgjorde én slik sak i
2017, nemlig PVN-2016-10 Google II. I tillegg var
det innkommet to andre Google-saker i slutten av
2017, PVN-2017-17 og PVN-2017-19, som vil bli
ferdigbehandlet i 2018. Problemstillingen i PVN-
2016-10 var om Google pliktet & slette seketreff pa
en domfelt person (A) slik de var pélagt av Datatil-
synet. Nar det gjelder behandlingsgrunnlaget
droftet nemnda skillet mellom ikke-sensitive og
sensitive personopplysninger ved valg av behand-
lingsgrunnlag. Personopplysningene var sensi-
tive, og behandlingsgrunnlaget matte derfor
sekes i lovens § 9, i motsetning til Datatilsynet,
som hadde avgjort saken med grunnlag i person-
opplysningsloven § 8 bokstav f. I interesseavvei-
ningen la nemnda til grunn de kriteriene som ble
utformet av EU-domstolen i sak C-131/12
Gonzales. I interesseavveiningen mellom ytrings-
frihet og personvern kom nemnda, i likhet med
Datatilsynet, til at Google ikke hadde behand-
lingsgrunnlag. Google métte séiledes slette/avin-
deksere soketreffet.

3 Medlemmer

Personvernnemnda har syv medlemmer som blir
oppnevnt for fire &r med adgang til gjenoppnevning
for ytterligere fire ar. Personvernnemndas leder og
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nestleder oppnevnes av Stortinget, mens de ovrige

medlemmer oppnevnes av Kongen.
Personvernnemnda besto i 2017 av felgende

personer:

Mari Bo Haugstad, leder (fra 1. august 2017)

Bjernar Borvik, nestleder

Line M Coll

Ellen @ Blinkenberg

Gisle Hannemyr

Hans Marius Graasvold

Hans Marius Tessem

Alle medlemmer har personlige vararepresen-

tanter:

Mats Wilhelm Ruland (vara for leder)
(fungerende leder fra 1. januar til 1. august
2017)

Ellen Eikeseth Mjes (vara for nestleder)

Audhild Gregoriusdotter Rotevatn

Heidi Talsethagen

Torgeir Waterhouse

Maryke Silalahi Nuth

Petter Bae Brandtzaeg

4 Andre organisatoriske forhold

Sekretariatet til Personvernnemnda bestir av
advokat Tonje Roste Gulliksen, som er ansatt som
seniorradgiver i KMD. Sekretaeren leier et kontor
i Sandefjord der hun bor, men reiser jevnlig til
Oslo i forbindelse med nemndas arbeid og meter.
Personvernnemnda avholder sine meter i Oslo.
Gulliksen sa opp sin stilling for jul 2017, etter 12 ar
i stillingen, og stillingen mé siledes besettes i
lepet av forste kvartal 2018.

Personvernnemnda har egen hjemmeside,
www.personvernnemnda.no, hvor man finner
informasjon om nemndas medlemmer og hvor
alle vedtak er publisert i sin helhet. Hiemmesiden
har lenke fra Datatilsynets hjemmeside, og lenker
til personvernrelatert materiale tilgjengelig pa
Internettet. Personvernnemndas vedtak publise-
res ogsd i en egen database hos Lovdata hvor det
er lenket til det ovrige materialet.

5 Mgater og konferanser 2017

Personvernnemnda har i 2017 hatt i alt 10 meter.
Motene ble i hovedsak nyttet til 4 behandle klage-

saker, men ogsd administrative forhold er blitt
behandlet.

I tillegg til nemndsmeter har det veert meoter
med sekretariatet, leder, nestleder og vara for
leder.

Nemnda deltok ikke pa konferanser i 2017,
men bade sekretzer og leder deltok pa ulike per-
sonvernkurs.

6 Saksbehandlingstid - restanser

Personvernnemnda har i 2017 arbeidet for a redu-
sere saksbehandlingstiden, samtidig som hensynet
til god kvalitet pa vedtakene ivaretas. Gjennomsnitt-
lig saksbehandlingstid var i 2017 ca. tre maneder,
hvilket representerer en klar reduksjon sammen-
lignet med tidligere é&r, se tabell i pkt 8 nedenfor. De
mest komplekse sakene, blant andre PVN-2016-10
Google II, har nemnda arbeidet med i en rekke
nemndsmeter i 2016 og 2017. Ogsa sakene PVN-
2016-15, PVN-2017-06 og PVN-2017-13 ble behand-
let over flere nemndsmeter.

Personvernnemnda hadde fem uferdige saker
ved arets slutt.

7 Hvilke parter klager til nemnda

Personvernnemnda behandler Kklager fra privat-
personer, bedrifter, statlige, kommunale og fylkes-
kommunale organer.

Av de 19 sakene nemnda avgjorde i 2017 var
det syv klager fra bedrift, syv klager fra privatper-
soner, to klager fra helseforetak og tre klager fra
ovrige kommunale eller statlige organer.

8 Klagesaksbehandling - statistikk

Personvernnemnda mottok i 2017 totalt 19 klage-
saker. Av disse var 14 ferdighehandlet ved utgan-
gen av aret. I tillegg avgjorde nemnda fire saker
og en omgjeringssak fra 2016. Klagebehandlingen
medforte endring eller opphevelse av Datatil-
synets vedtak i 7 av de totalt 19 sakene.

Tabellen nedenfor viser saksavviklingen de
fem siste arene.
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2013 2014 2015 2016 2017
Innkomne saker 28 25 17 18 19
Avgjorte saker 12 30 16 27 19
DTs vedtak opprettholdt 8 18 6 16 11
DTs vedtak endret eller opphevet 4 12 11 10 7
Endring i % 33 % 40 % 69 % 40 % 37%
Saksbehandlingstid i gj.snitt (mndr) 5,8 7,1 8,2 6,5 3,2

Oversikt over vedtakene, samt vedtakene i sin hel-
het, er publisert pd Personvernnemndas hjemme-
sider. I tillegg er vedtakene publisert i egen data-
base hos Lovdata.

Saksmengden har veert normal. Flere av
sakene har veert prinsipielle, jf. punkt 2 over om
tendenser. Ogsa i 2017 har omfangsrike saker
medfort ekstraarbeid for medlemmene.

9 Fullstendig oversikt over saker
som ble behandleti 2017

Folgende saker ble ferdigbehandlet i 2017:

PVN-2016-10
Google II - sletting av soketreff

Saken gjaldt Googles indeksering av opplysninger
offentliggjort pa nordisk.nu om en person som er
domfelt for seksuelle overgrep mot barn. Pro-
blemstillingen var om Google pliktet 4 slette soke-
treff pa en domfelt person (A) slik de var palagt av
Datatilsynet. I og med at det dreise seg om sensi-
tive personopplysninger mente nemnda at be-
handlingsgrunnlaget matte sekes i lovens § 9, jf.
§ 11 forste ledd bokstav a. Koblingen mellom vil-
karene i §§ 8 og 9 medforer at det ogsa i § 9 i gitte
situasjoner ma gjores en interesseavveining. I
interesseavveiningen la nemnda til grunn de
kriteriene som ble utformet av EU-domstolen i
sak C-131/12 (Google/Gonzales). 1 interesse-
avveiningen mellom ytringsfrihet og personvern
kom nemnda til at Google ikke har behandlings-
grunnlag i personopplysningsloven §9. Klagen
ble ikke tatt til folge.

PVN-2016-15 omgjgring
Tromso kommune II. Begjeering om omgjoring

Saken gjaldt opprinnelig begjeering om innsyn i
underlagsmaterialet for en rapport utarbeidet av

eksterne sakkyndige etter pastander om mobbing
og trakassering pé en arbeidsplass i kommunen.
Nemndas flertall kom i sitt vedtak 30. desember
2016 til at klager hadde innsynsrett. Etter at
Tromses kommune begjerte omgjoring av ved-
taket, kom nemnda i vedtak fattet 21. april 2017 til
at det ikke foreld innsynsrett og omgjorde sitt ved-
tak, jf. forvaltningsloven § 35. Nemnda fant at fler-
tallet bak vedtaket av 30. desember 2016 hadde
overskredet sin kompetanse. Nemnda fant at fler-
tallet gikk for langt i & bruke forvaltningsloven
§ 18 flg. som direkte anvendelig i saken, i motset-
ning til et moment ved tolkingen av personopplys-
ningsloven. Nemnda konkluderte med at vedtaket
var ugyldig og at A ikke med hjemmel i person-
opplysningsloven hadde rett til innsyn i samtale-
referat og underlagsmateriale. Nemnda fattet nytt
vedtak der A ikke ble gitt rett til innsyn. Nemnda
bemerket at Tromse kommune burde gitt A bedre
veiledning i denne saken.

PVN-2016-16
Gastronet

Gastronet er et nasjonalt kvalitetsregister over
koloskopi- og ERCP-data fra et stort antall syke-
hus/helseforetak. De har hatt konsesjon fra Datatil-
synet siden august 2005 og konsesjonen har etter
dette tidspunktet veert utvidet flere ganger. Gastro-
net klaget over enkelte av vilkarene Datatilsynet
stilte i sitt siste vedtak vedrerende endring av kon-
sesjonen. Klagen gjaldt 1) at Datatilsynet ga en tids-
avgrenset konsesjon, 2) at Datatilsynet stilte krav
om informasjon til de registrerte i etterkant av
undersekelser, samt 3) Datatilsynets vurdering av
hvilke personvernulemper som foreligger for de
registrerte. Nemnda vurderte tidsbegrensningen
av konsesjonen og fant at en tidsbegrenset konse-
sjon var hensiktsmessig i denne saken, idet det ga
Datatilsynet en viktig mulighet for kontroll med
registerets premisser og at konsesjonsvilkirene
ble etterlevd. Nemnda vurderte deretter vilkéret
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om informasjon til de registrerte i etterkant av
underseokelsen. Personvernnemnda la til grunn at
pasienter som har samtykket, eller som har mottatt
pasientsvarskjema med informasjonsskriv om
reservasjonsretten uten a reservere seg, ikke
omfattes av den etterfolgende informasjonsplikten
som folger av konsesjonsvilkiret. I likhet med
Datatilsynet mente nemnda at pasientene i ERCP-
delen maétte fa tilsendt informasjon om reservas-
jonsretten etter undersokelsen. Nemnda fant det
ikke péakrevet at informasjonen ble gjentatt innen
en viss periode etter at undersekelsene har funnet
sted. Dette innebar en delvis omgjering av Datatil-
synets vedtak. Nemnda var enig med Datatilsynet i
deres vurdering av personvernulempene.

PVN-2016-17
AA-registeret

Saken gjaldt en begjeering om retting av opplysnin-
ger 1 AA-registeret. Nemnda kom til samme resul-
tat som Datatilsynet. Bakgrunnen for kravet var en
tvist med klagers tidligere arbeidsgiver. Tvisten ble
behandlet i tingretten. Tingretten beskrev i sin
sakskostnadsavgjerelse at saken var anlagt «uten
grunn». Selv om nemnda star fritt i sin bevisvurde-
ring, papekte nemnda at terskelen for & fravike et
faktum som retten har funnet bevist ma legges rela-
tivt heyt. Nemnda kunne ikke se at det hadde kom-
met frem andre eller nye opplysninger som tilsa en
annen bevisvurdering. As krav om retting kunne
derfor ikke fore frem. Nemnda kunne heller ikke
se at det var grunnlag for As krav etter personopp-
lysningsloven §§ 16 og 18.

PVN-2016-18
NAV

Nemnda antok at As anfersel om at NAV gir feil
informasjon til arbeidsgivere om As utdannelse,
mé oppfattes som at det fremsettes et krav om
retting, jf. personopplysningsloven § 27. Det var
ubestridt at NAV faktisk hadde registrert As kor-
rekte faglige kompetanse. NAV hadde imidlertid
bestemt at A métte soke pi stillinger som A mente
14 utenfor hans primaerkompetanse og utdannelse.
Etter nemndas syn medforte ikke dette at NAV
underkjente hans faglige kompetanse. Nemnda
fant det ikke dokumentert at NAV behandlet opp-
lysninger som var utilstrekkelige eller irrelevante,
jf. personopplysningsloven § 11 bokstav d), eller
at NAV brukte uriktige eller ufullstendige person-
opplysninger som matte rettes, jf. personopplys-
ningsloven § 11 bokstav €), jf. § 27. Klagen ble
ikke tatt til folge.

PVN-2017-01
Hereid Hus

Saken gjaldt spersmél om ileggelse av overtredel-
sesgebyr for uberettiget innsyn i en ansatts epost-
kasse, jf. personopplysningsloven §46. Nemnda
kom til samme resultat som Datatilsynet. Nemnda
kom til at Hereid Hus hadde brutt personopplys-
ningsforskriften § 9-2. Nemnda mente at virksom-
hetens innsyn i privat epost innebar et omfattende
inngrep i grunnleggende personvernrettigheter.
Hereid Hus hadde brutt personopplysnings-
forskriften §9-3. Nemnda kunne ikke se at det
fremgikk av tingrettens dom at varsel ble gitt i sam-
svar med kravene i personopplysningsforskriften.
Nemnda mente at usikkerheten i dette tilfellet
matte gi ut over arbeidsgiver. Nemnda gjennom-
gikk momentene i personopplysningsloven § 46
andre ledd bokstav a til h og konkluderte med at
det ikke var grunn til 4 endre gebyrets storrelse.

PVN-2017-02
Bertram Bil

Saken gjaldt spersmal om ileggelse av overtredel-
sesgebyr for kredittvurdering uten saklig grunn,
jf. personopplysningsloven § 46 og sterrelsen pa
gebyret. Nemnda kom til samme resultat som
Datatilsynet. Nemnda la vekt pa at daglig leder og
medeier i Bertram Bil AS brukte virksomhetens
onlinetilgang til Bisnode for et privat formal. Det
forela ikke et kundeforhold mellom den som ble
kredittvurdert og Bertram Bil AS. Nemnda fant at
dette var i strid med loven og forskriften da det
ikke oppfyller kravet til saklig behov. Nemnda
vurderte ileggelsen av gebyret og dets storrelse.
Nemnda fant at utmalingen var lagt pa linje med
Datatilsynets gebyrpraksis i sammenlignbare
saker.

PVN-2017-03
Axactor

Nemnda vurderte Datatilsynets ileggelse av over-
tredelsesgebyr for 4 ha drevet ulovlig kredittopp-
lysningsvirksomhet. Spersmalet var om Axactor,
som drev med videreformidling og meddelelse av
kredittopplysninger, drev kredittopplysningsvirk-
somhet i lovens og forskriftens forstand, jf. person-
opplysningsforskriften § 4-2. Nemnda fant at anfor-
selen om at loven ikke omfattet videreformidling,
ikke var vurdert grundig nok i Datatilsynets varsel
om vedtak og vedtak. Det er fremholdt i juridisk
teori og tilsynets tidligere praksis at videreformid-
ling ikke vil vaere kredittopplysningsvirksomhet i
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personopplysningsforskriftens forstand. P4 denne
bakgrunn konkluderte nemnda med at vedtaket
led av mangler som medferte at vedtaket matte
oppheves og saken sendes tilbake til tilsynet for ny
behandling, jf. forvaltningsloven §§ 17 og 25, jf. for-
valtningsloven § 34 siste ledd.

PVN-2017-04
Petroleumsinstituttet

Saken gjaldt klage pa Datatilsynets avslag pa sok-
nad om utvidet lagringstid for kameraopptak fra
bensinstasjoner, jf. personopplysningsforskriften
§ 8-4 siste ledd. Etter bestemmelsen kan Data-
tilsynet dersom det foreligger et «seerlig behov»
for oppbevaring i lengre tid enn syv dager, gjore
unntak, det vil si utvide oppbevaringstiden etter
en skjennsmessig vurdering. Personvernnemnda
bemerket at kameraovervikning av bensinpum-
per ikke kan sies & veere spesielt personvern-
krenkende. Pa den annen side synes risikoen for
skimming pa bensinstasjonene ikke & veere seer-
lig hoy. Klager har ikke dokumentert store tall
og har ikke innhentet verifiserbart tallgrunnlag
pa antall kunder som har opplevd & fi kortene
sine misbrukt pd bensinstasjoner. En utvidet
lagringstid er personverninngripende og nem-
nda la vekt pd4 minimumsprinsippet og forholds-
messighetsprinsippet. Etter en skjennsmessig
avveining mellom de ulike hensyn fant nemnda
at det ikke forela et «serlig behov» som tilsa at
lagringstiden ber utvides. Klagen ble ikke tatt til
folge.

PVN-2017-05
Krav om retting av personopplysninger

Saken gjaldt en klagers krav om & fi rettet eller
fiernet opplysninger om seg selv som han mente
var feilaktige, i en forskningsrapport. Problem-
stillingen var om opplysningene klager ensker
korrigert var omfattet av personopplysningsloven
§ 7, slik at bestemmelsene om retting av mangel-
fulle personopplysninger i § 27 ikke kom til anven-
delse. Datatilsynet avviste saken, med begrun-
nelse at det gjaldt en publikasjon som ikke er
omfattet av personopplysningsloven, jf. § 7, og at
dette er en konflikt om plagiat eller faglig uenig-
het som ikke egner seg for retting etter person-
opplysningslovens regler om retting, jf. §27.
Nemnda fant det Klart at opplysningene i publika-
sjon som klager ensker fijernet var omfattet av
personopplysningsloven §7. Bestemmelsene i
§ 27 kom derfor ikke til anvendelse. Klagen ble
ikke tatt til folge.

PVN-2017-06
Kollega.info

Problemstillingen for nemnda var om Kklager
kunne palegges 4 fjerne publiserte politianmeldel-
ser og nedsettende kommentarer fra ulike nett-
sider pa grunn av manglende behandlingsgrunn-
lag eller om publiseringene var omfattet av
personopplysningsloven § 7. Personopplysnings-
loven § 7 regulerer forholdet til ytringsfriheten.
Etter denne bestemmelsen gjelder blant annet
ikke kravet til behandlingsgrunn i §§ 8 og 9 for
behandling av personopplysninger utelukkende
for kunstneriske, litteraere eller journalistiske for-
mal. Nemnda fant at Datatilsynets vedtak ikke var
utformet og begrunnet pa en mate som oppfyller
forvaltningslovens krav til enkeltvedtak. Etter
nemndas syn kunne ikke tilsynet pilegge en per-
son helt generelt & slette «politianmeldelser og
nedsettende kommentarer» fra «nettsider» uten at
det samtidig konkretiseres hvilke opplysninger
som ma fijernes og hvorfra de m4 slettes. Nemnda
kom til at vedtaket méatte oppheves og sendes til-
bake til Datatilsynet for ny behandling, jf. forvalt-
ningsloven § 34 siste ledd. Nemnda mente videre
at Datatilsynet ma vurdere pa nytt om As publise-
ringer omfattes av personopplysningsloven § 7,
slik at det ikke er krav om behandlingsgrunnlag
etter personopplysningsloven § 8 eller § 9. Nem-
nda mente at Datatilsynet hadde lagt til grunn en
for snever forstielse av hva som skulle regnes
som <«journalistiske formal», jf. personopplys-
ningsloven § 7. Nemnda viste ogsa til en svensk
hoyesterettsavgjorelse i den sdkalte «Ramsbro-
dommen», NJA 2001 s 409. Nemnda fant at vedta-
ket led av lovanvendelsesfeil, i tillegg til saksbe-
handlingsfeil knyttet til vedtakets utforming og
begrunnelse. Nemnda fant ogsi at Datatilsynets
lovtolkning av begrepet «mistenkt» i § 2 nr. 8 bok-
stav b var uriktig. Klager hadde ogsa bedt om Per-
sonvernnemndas bistand til 4 fi legejournaler
utlevert/overlevert, men nemnda har ikke kom-
petanse til & overpreve tingrettens beslutning om
dette. Datatilsynets vedtak ble opphevet og sendt
tilbake for ny vurdering.

PVN-2017-07
Feiring Bruk

Saken gjaldt spersmal om ileggelse av overtredel-
sesgebyr for en arbeidsgivers kobling av GPS-
logg mot en ansatts timelister. Personvernnemnda
tok stilling til om Feiring Bruk skulle ilegges over-
tredelsesgebyr for brudd pa grunnkravene til
behandling av personopplysninger i lovens § 11
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bokstav a, jf. § 8 og § 11 bokstav ¢, samt eventuelt
gebyrets storrelse. Datatilsynet hadde ilagt Fei-
ring Bruk et gebyr pa kr 100 000. Tilsynet konklu-
derte med at klagers sammenstilling av opplysnin-
ger fra GPSloggen med innleverte timelister var
uforenlig med det opprinnelige formaélet og at
behandlingen derfor var ulovlig pd grunn av
manglende behandlingsgrunnlag, jf. personopp-
lysningsloven § 11 bokstav a), jf. §8, samt §11
bokstav ¢). Nemnda fant at overtredelsen repre-
senterte et forholdsvis grovt brudd pé personopp-
lysningsloven. Etter en gjennomgang av § 46 bok-
stavene a-h, fant nemnda at Feiring Bruk burde
ilegges overtredelsesgebyr. Utmaéling av gebyret
pa kr 100 000 synes & ligge pa linje med Datatil-
synets gebyrpraksis i tilsvarende saker, jf. PVN-
2015-08 Windsor Door og PVN-2016-06 Vakt-
mester Andersen. Klagen ble ikke tatt til folge.

PVN-2017-08
Personalmappe pa skole

Nemnda vurderte Datatilsynets avgjorelse om
ikke & palegge Bergen kommune 3§ slette et doku-
ment om tilrettevisning fra klagers personal-
mappe. Klager hadde anfert personopplysnings-
loven § 28 forste ledd som grunnlag for sitt krav
om sletting. Hvor lenge det er nedvendig & oppbe-
vare en tilrettevisning ma vurderes konkret i
hvert individuelle tilfelle. I denne saken hadde
kommunen vurdert behovet for oppbevaring, og
konkludert med at det var tilstrekkelig & oppbe-
vare dokumentet ut skoledret 2016/17. Nemnda
har veert varsom med & overpreove arbeidsgivers
skjonn i tidligere saker vedrerende sletting av
dokumenter i personalmapper. Kommunen har
definert formaélet og behovet for oppbevaringen,
og legger, slik nemnda forstir det, stor vekt pa
behovet for veiledning av A. Nemnda la til grunn
at dokumentet vil bli slettet i samsvar med det
arbeidsgiver har skissert. Klagen ble ikke tatt til
folge.

PVN-2017-09

Behandling av personopplysninger hos Lotteri- og
stiftelsestilsynet — Datatilsynets avvisning av sak

Tre privatpersoner Kklaget pa at Lotteri- og stiftel-
sestilsynet utleverte personopplysninger i strid
med loven og de vilkdrene som var stilt i vedtaket
om tilgang til Aa-registeret og Folkeregisteret, i
forbindelse med at Lotteri- og stiftelsestilsynet
gjennomferte tilsyn hos en stiftelse og utarbeidet

en tilsynsrapport. Datatilsynet «avviste» saken
under henvisning til prioriteringshensyn. Nemnda
papekte at det faller innenfor Datatilsynets plikter
etter loven 4 ta stilling til om den aktuelle behand-
lingen av personopplysninger er lovlig eller ikke,
og at det derfor er misvisende & kalle dette avvis-
ning. Nemnda mente at Datatilsynet hadde fore-
tatt en realitetsvurdering av klagen og kommet til
at behandlingen var lovlig. Nemnda la til grunn at
Datatilsynet, som tilsynsmyndighet etter person-
opplysningsloven, har anledning til 4 foreta en viss
prioritering av saker i form av at ikke alle henven-
delser behandles like grundig. Dette forutsetter at
Datatilsynet har oppfylt sin utrednings- og infor-
masjonsplikt slik at saken er tilstrekkelig opplyst
jf. forvaltningsloven § 17, samt at tilsynets skjonns-
utevelse fremstar forsvarlig og ikke medforer en
vilkarlig forskjellsbehandling. Nemnda fant, under
noe tvil, at Datatilsynets behandling av denne
saken var tilstrekkelig og forsvarlig. Klagen ble
ikke tatt til folge.

PVN-2017-10
Kameraovervikning Brumunddal

Saken gjaldt klage pa Datatilsynets pilegg om at
Innlandet politidistrikt maétte avslutte kame-
raovervakningen i Brumunddal sentrum fordi
behandlingen manglet hjemmel i personopp-
lysningsloven § 8 f) jf. § 37. Nemnda kom etter
en interesseavveining til at politiets berettigede
interesse i 4 benytte kameraovervaking i dette
tilfellet oversteg hensynet til de registrertes per-
sonvern. Det tas utgangspunkt i kriminalitets-
bildet i Brumunddal noen ar tilbake, nedgangen i
straffesaker etter at overvakingen ble iverksatt,
politiets opplysninger om antall straffesaker som
er oppklart som felge av opptakene, samt den
utrygghetsfolelsen befolkningen hadde. Disse
interessene ble veid opp mot ulempene ved over-
vaking av det offentlige rom. Nemnda la vekt pa
at det var forsekt andre, mindre personvern-
inngripende tiltak forst, samt at personvern-
inngrepet var avdempet noe ved begrenset
lagringstid, begrensninger i hvem som hadde til-
gang til opptakene og ved at det ikke dreide seg
om en kontinuerlig overvéking i den forstand at
noen kontinuerlig fulgte opptakene i sanntid.
Nemnda viste til PVN-2005-12 (Sporveibussene)
og PVN-2005-13 (NSB). Uttalelser om betydnin-
gen og vektingen av politifaglige vurderinger
som Datatilsynet og nemnda ber vare forsiktige
med 4 overprove. Klagen ble tatt til folge.
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PVN-2017-11

Begjeering om innsyn hos det danske advokatfirmaet
Njord Law Firm

Problemstillingen var om personopplysnings-
lovens bestemmelser om innsyn kom til anven-
delse, jf. personopplysningsloven § 18 forste ledd.
Klager hadde anfert at personopplysningsloven
kommer til anvendelse uavhengig av hvem som er
behandlingsansvarlig og uavhengig av hvor den
behandlingsansvarlige er etablert, jf. andsverklo-
ven § 56b siste ledd. Personvernnemnda var enig
med Datatilsynet i at &ndsverklovens bestemmel-
ser §§ 56a og b ikke kan forstas slik at de utvider
personopplysningslovens geografiske anvendel-
sesomrade. For & ta stilling til om personopplys-
ningsloven kommer til anvendelse ma man derfor
forst ta stilling til hvem som er behandlingsan-
svarlig. Personvernnemnda fant ikke saken til-
strekkelig utredet til at det var mulig 4 treffe noen
avgjorelse, jf. forvaltningsloven § 17. Det var ikke
grunnlag for 4 ta stilling til hvem som var behand-
lingsansvarlig for sakens faktum var bedre rede-
gjort for, og for Njord Law Firm, som det er krevet
innsyn hos, var varslet om saken og gitt anledning
til & uttale seg, jf. fvl § 16. Vedtaket ble derfor opp-
hevet og sendt tilbake til Datatilsynet.

PVN-2017-12
Fredensborg — kredittvurdering av leietakere

Saken gjaldt profesjonelle utleieres adgang til a kre-
dittvurdere en potensiell leietaker for leieavtale inn-
gés i situasjoner hvor leietakeren stiller depositum
som sikkerhet for leieavtalen. Nemnda vurderte
forst behandlingsgrunnlaget for & innhente kreditt-
opplysninger, og kom til at rett behandlingsgrunn-
lag i saken er personopplysningsloven § 8 bokstav
a. Deretter tolket nemnda kravet til «saklig behov»
i personopplysningsforskriften §4-3 forste ledd.
Nemnda kom til at klager hadde saklig behov for &
innhente kredittopplysninger om potensielle leieta-
kere. Avgjerelsen innebarer en endring av praksis,
seerlig PVN-2006-03 KLP og PVN-2008-01 Utleie-
megleren. Nemnda fant at det foreligger et betyde-
lig skonomisk risikoelement ved utleie av bolig og
at det er sannsynlig at en kredittvurdering av poten-
sielle leietakere bidrar til 4 redusere utleiers gkono-
miske risiko. Nemnda fant ikke grunn til & opprett-
holde skillet mellom profesjonelle og private utlei-
ere og fant heller ikke grunn til 4 vurdere situasjo-
nen, i relasjon til kriteriet «saklig grunn», anner-
ledes der leietaker innbetaler depositum som
sikkerhet for leien enn den situasjonen der leieta-
ker stiller leiegaranti fra en garantist. Nemnda utta-

ler at kriteriet «saklig grunn» i personopplysnings-
forskriften § 4-3 ikke apner for en bred interesse-
avveining hvor boligpolitiske hensyn skal vurderes
opp mot utleiers behov for a kredittvurdere en
potensiell leietaker for & redusere sin skonomiske
risiko. Klagen ble tatt til folge.

PVN-2017-13

NORCCAP - Helseforskningsloven og
helseregisterlovens anvendelsesomrdder

Klagen gjaldt hvorvidt det skal stilles vilkar om inn-
henting av nye samtykker fra de registrerte ved en
forlengelse av NORCCAP-prosjektet til 31. desem-
ber 2036. Nemnda fant at man ferst métte ta stilling
til det rettslige grunnlaget for behandling av per-
sonopplysninger i NORCCAP-prosjektet. Det er tre
alternative regelverk som kan regulere behandling
av helseopplysninger i NORCCAP-prosjektet: helse-
forskningsloven, kreftregisterforskriften (helse-
registerloven § 8 jf. kreftregisterforskriften § 1-9, jf.
§ 1-2 tredje ledd) eller konsesjon gitt av Datatil-
synet (helseregisterloven §5, jf. personopplys-
ningsloven § 33). Nemnda kom til at NORCCAP er
regulert av helseforskningsloven etter en gjennom-
gang av det saklige virkeomrédet i helseregister-
loven og helseforskningsloven og forarbeidenes
uttalelser. Nemnda la vekt pé at forskningsprosjek-
tet faller inn under ordlyden i helseforsknings-
loven, at det dreier seg om et tidsbegrenset
forskningsprosjekt i motsetning til et permanent
helseregister og at NORCCAP er mer enn et typisk
helseregister, idet det ogsa omfatter opplysninger
om en kontrollgruppe som blir sammenlignet med
intervensjonsgruppen ved koblinger mot Kreft-
registeret og Dwadsarsaksregisteret. Datatilsynet
har ikke kompetanse til a treffe vedtak om utvidet
konsesjon, eller stille vilkér i den forbindelse, idet
denne kompetansen i henhold til helseforsknings-
loven er lagt til REK. Datatilsynets vedtak ble opp-
hevet.

PVN-2017-15
Innsyn i personopplysninger hos barneverntjenesten

Saken gjaldt klage over avslag pa innsyn etter
personopplysningsloven i opplysninger regis-
trert i saksdokumenter hos barneverntjenesten.
Nemnda pépeker at det er misvisende a kalle
vedtaket avvisning, jf. nemndas tilsvarende vur-
dering i PVN- 2017-09. Datatilsynet har foretatt
en materiell vurdering av fosterforeldrenes rett
til innsyn i registrerte opplysninger om dem selv,
jf. personopplysningsloven § 18, og kommet til at
det innsynet fosterforeldrene er gitt med hjem-
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mel i forvaltningsloven er mer vidtrekkende enn
hva personopplysningsloven i dette tilfellet ville
gi dem. Nemnda pépeker at personopplysnings-
loven ikke gir hjemmel for & kreve innsyn i saks-
dokumenter. Etter personopplysningsloven kan
man bare fi informasjon om hvilke opplysninger
som er registrert om en selv, og det er ikke det
samme som at man fir innsyn i selve dokumen-
tet. Personvernnemda var enig med Datatilsynet
i at personopplysningsloven ikke ga rett til ytter-
ligere innsyn. Klagen ble ikke tatt til folge.

10 Regnskap og budsjett for 2017

Personvernnemnda hadde i 2017 en budsjett-
ramme pa kr 2 080 000, og fremkommer under
kapittel 546 Personvernnemnda for 2017.
Totalt forbruk: kr 1 917 510.
Personvernnemnda disponerte sin bevilgning
til arbeidsgodtgjerelse og reisegodtgjerelse til

nemndas medlemmer, lenn til sekretariat, innkjop
av litteratur, tjenester, deltakelse pa kurs, leie av
metelokaler og leie av kontorlokaler.

11 Avslutning

Personvernnemnda er av den oppfatning at
nemnda gjennom sin virksomhet fungerer etter
sin hensikt og bidrar til rettsavklaringer og til &
heyne kunnskapsnivaet pa personvernomradet.

Oslo, 10. februar 2018

For Personvernnemnda
Mavri Bo Haugstad
Leder
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