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Proposisjon til Stortinget (forslag til stortingsvedtak)

Samtykke til godkjenning av EOS-komiteens
beslutning nr. 101/2012 av 30. april 2012 om
innlemmelse 1 EJS-avtalen av direktiv 2008/114/EF
om identifisering og utpeking av europeisk kritisk

infrastruktur og vurdering av behovet for a beskytte
den bedre (EPCIP-direktivet)

Tilrdding fra Utenriksdepartementet 15. juni 2012,
godkjent i statsrad samme dag.
(Regjeringen Stoltenberg II)

1 Innledning

Ved E@S-komiteens beslutning nr. 101/2012 av
30. april 2012 ble det besluttet 4 endre EJS-avta-
lens protokoll 31 til & omfatte radsdirektiv 2008/
114/EF av 8. desember 2008 om identifisering og
utpeking av europeisk kritisk infrastruktur og vur-
dering av behovet for a beskytte den bedre. Direk-
tivets formal er & etablere en enhetlig prosedyre
for identifisering og utpeking av europeisk kritisk
infrastruktur og en felles tilneerming til behovet
for 4 bedre beskyttelsen av slik infrastruktur, for
igjen & bidra til beskyttelse av befolkningen. Gjen-
nomferingsfristen i EU var 12. januar 2011.
Beslutningen i EJS-komiteen ble fattet med
forbehold om Stortingets samtykke, da gjennom-
foringen i norsk rett nedvendiggjer lovendring, jf.
Grunnloven § 26 annet ledd. Stortinget inviteres
gjennom denne proposisjonen til & samtykke til
godkjenning av EJS-komiteens beslutning.

E@QSkomiteens beslutning og direktiv 2008/
114/EF i uoffisiell norsk oversettelse felger som
trykte vedlegg til proposisjonen.

2 Naermere om direktivet

Pa bakgrunn av terrorhendelsene i Madrid i 2004
og i London i 2005 igangsatte EU et arbeid for &
sikre europeisk kritisk infrastruktur (European
Programme for Critical Infrastructure Protection,
EPCIP). EPCIP-rammeverket omfatter beskyt-
telse mot bade tilsiktede og utilsiktede uenskede
hendelser — menneskeskapte og teknologiske
trusler, samt naturkatastrofer (all-hazards appro-
ach), men trusselen fra terrorangrep har likevel
en uttrykt prioritet. Ett av de viktigste elementene
i EPCIP er direktiv 2008/114/EF av 8. desember
2008 om identifisering og utpeking av europeisk
kritisk infrastruktur og vurdering av behovet for &
beskytte den bedre (EPCIP-direktivet). EPCIP-
direktivet berorer i forste omgang transport- og
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energisektoren, men antas & kunne utvides til

flere omréader, blant annet til informasjons- og

kommunikasjonsteknologi (IKT).

Etter EPCIP-direktivets artikkel 3 og 4 skal
medlemsstatene identifisere og utpeke europeisk
kritisk infrastruktur, dvs. kritisk infrastruktur som
befinner seg i medlemsstatene, og hvor driftsfor-
styrrelse eller gdeleggelse vil fi betydelige konse-
kvenser for to eller flere medlemsstater. Artikkel
3 oppstiller ogsd naermere kriterier for & identifi-
sere europeisk kritisk infrastruktur (EKI). Disse
deles inn i sektorovergripende og sektorspesi-
fikke. Kriteriene som skal vurderes ved identifise-
ring av sektorovergripende Kkritiske infrastruktu-
rer, er folgene av driftsforstyrrelse eller edeleg-
gelse i form av
1) mulige ofre, dvs. det potensielle antallet

dede eller skadde,

2) eskonomiske virkninger og/eller forringelse
av varer eller tjenester, herunder mulige mil-
jevirkninger, og

3) innvirkning pa allmennheten, dvs. en vurde-
ring av virkningen pa allmennhetens tillit,
fysiske plager og forstyrrelse av dagliglivet,
herunder bortfall av viktige tjenester.

Sektorene med EKI innenfor transport og energi
er naermere definert i direktivets vedlegg I.

I henhold til direktivets artikkel 5 og 6 skal det
for utpekt europeisk kritisk infrastruktur oppret-
tes en operatersikkerhetsplan og en sikkerhets-
kontakt i virksomheten. Det presiseres i direktivet
(fortalen pkt. 11) at det er den enkelte medlems-
stat som selv avgjer hva som vil vaere den mest
hensiktsmessige formen for tiltak med hensyn til
utforming av sikkerhetsplaner for operaterene.
Utgangspunktet er at hovedansvaret og det ende-
lige ansvaret for & beskytte europeisk kritisk infra-
struktur hviler pa4 medlemsstatene og eierne/ope-
raterene av infrastrukturen (fortalen pkt. 6). Neer-
mere fremgangsmate for 4 utarbeide sikkerhets-
planer er nedfelt i eget vedlegg til direktivet (nr.
II). Hvis den aktuelle eier eller operater allerede
har sikkerhetsplaner eller tilsvarende og de jevn-
lig revideres, er det ikke nedvendig & foreta seg
ytterligere i henhold til dette kravet. Skulle si
ikke veere tilfelle, har medlemsstaten pa hvis terri-
torium infrastrukturen ligger, ansvar for a sikre at
operatorsikkerhetsplan utarbeides og ajourferes
jevnlig.

I henhold til artikkel 7 skal myndigheten hvert
annet ar rapportere til Kommisjonen generelle
opplysninger om de former for risiko, trusler og
sarbarhet som er funnet i den enkelte sektor.
Bestemmelsen vil kunne nedvendiggjore kartleg-

ging og informasjon fra virksomhetenes side.
Dette vil avhenge av om det blir utarbeidet ret-
ningslinjer for analysen for europeisk kritisk infra-
struktur og om Norge vil anvende slike retnings-
linjer, jf. artikkel 7 nr. 4.

Direktivet omfatter ogsa bestemmelser vedro-
rende handtering av felsomme opplysninger om
beskyttelse av kritisk infrastruktur, som at de som
skal handtere gradert informasjon, mé veere sik-
kerhetsklarert.

3 E@S-komiteens beslutning

E0S-komiteens beslutning nr. 101/2012 av 30.
april 2012 inneholder en innledning og tre arti-
Kler. I innledningen vises det til EQS-avtalen og
spesielt artikkel 86 og 98 og protokoll 31 om sam-
arbeid pa seerlige omrader utenfor de fire friheter.

Artikkel 1 slar fast at radsdirektiv 2008/114/
EF av 8. desember 2008 om identifisering og utpe-
king av europeisk kritisk infrastruktur og vurde-
ring av behovet for 4 beskytte den bedre skal inn-
lemmes i avtalens protokoll 31 artikkel 10 etter nr.
8, som nytt nr. 9. For & nd malene som er beskre-
vet i direktiv 2008/114/EF, skal avtalepartene
bruke de egnede former for samarbeid som er
omhandlet i avtalens artikkel 80. I henhold til
E@S-avtalens artikkel 79 nr. 3 far avtalens del VII
(Bestemmelser om organene), med unntak av
kapittel 3 avsnitt 1 og 2, anvendelse for dette num-
mer.

Artikkel 2 slar fast at beslutningen trer i kraft
dagen etter at EJS-komiteen har mottatt alle med-
delelser etter avtalens artikkel 103 nr. 1.

Artikkel 3 slar fast at beslutningen skal kunn-
gjores i E@QS-avdelingen av og EOS-tillegget til
Den europeiske unions tidende.

4 Forholdet til norsk rett

I norsk rett finnes per i dag ingen lover som kon-
kret omfatter beskyttelse av europeisk Kkritisk
infrastruktur. Det finnes imidlertid en del spredte
krav i sektorlovgivningen som kan brukes for &
beskytte nasjonal kritisk infrastruktur, og disse
bestemmelsene kan pa noen omrader oppfylle
enkelte av artiklene i direktivet. Nar det gjelder
artikkel 5 om operatersikkerhetsplan og artikkel
6 om sikkerhetskontakt, vil disse kravene kun
komme til anvendelse dersom virksomheten ikke
har tilsvarende ordninger fra for.

Justis- og beredskapsdepartementet har fun-
net det hensiktsmessig a gjennomfere direktivet
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ved en endring i lov av 25. juni 2010 nr. 45 om
kommunal beredskapsplikt, sivile beskyttelsestil-
tak og Sivilforsvaret (sivilbeskyttelsesloven).
Dette vil sikre en helhet i lovgrunnlaget til depar-
tementet og Direktoratet for samfunnssikkerhet
og beredskap (DSB), som er ansvarlig for 4 sam-
ordne oppfelgingen av direktivet i Norge.

Justis- og beredskapsdepartementet vil etter
planen fremme en proposisjon til Stortinget med
de nedvendige lovendringer 15. juni, jf. Prop. 129
L (2011-2012).

5 Administrative og skonomiske
konsekvenser

I utgangspunktet er det de enkelte fagdeparte-
mentene som er ansvarlig for egne beredskapsfor-
beredelser for kriser og katastrofer i fredstid, for
sikkerhetspolitiske kriser og krig, og som ogsa
har ansvar for nedvendig beredskapsplanlegging
og eventuell iverksettelse av tiltak i en krisesitua-
sjon, jf. kgl. res. 3. november 2000 (internkontroll-
resolusjonen). Fagdepartementene vil folgelig
vaere ansvarlige for EPCIP-rapporteringen og for
at EPCIP-direktivets krav blir oppfylt innenfor
sine ansvarsomrader. Kravene til departemen-
tene om 4 utarbeide en generell rapport om typer
risiko, trusler og sarbarhet som er registrert mot
den aktuelle sektor mv., kan medfere noe ekstra
administrative kostnader.

For & sikre en helhetlig og koordinert bered-
skap er Justis- og beredskapsdepartementet tillagt
en samordningsrolle i tillegg til sektoransvaret, jf.
kgl.res. av 16. september 1994. Justis- og bered-
skapsdepartementet er ogsd utpekt som kontakt-
punkt for europeisk kritisk infrastruktur i Norge
(EPCIP contact point) og er ansvarlig for & koordi-
nere spersmal knyttet til slik infrastruktur internt
i Norge, med deltakerlandene og med Kommisjo-
nen.
Kgl. res. av 24. juni 2005 tydeliggjor ansvaret
til Direktoratet for sikkerhet og beredskap (DSB)
for & ha oversikt over sarbarhets- og beredskaps-
utviklingen i samfunnet. DSB er ogs4 tillagt ansva-
ret for & utarbeide et nasjonalt risikobilde som

grunnlag for videre oppfelging av sikkerhets- og
beredskapsarbeidet pa tvers av sektorer og etater.
Departementet anser det som en naturlig forlen-
gelse av kgl. res. av 24. juni 2005 at DSB blir
ansvarlig for 4 skaffe seg et oversiktsbilde fra de
ulike sektorene av europeisk kritisk infrastruktur
(EKI) for & oppfylle direktivets krav om rapporte-
ring. Gjennom Spesialutvalget for samfunnssik-
kerhet er det mottatt vurderinger fra Gassco, Nor-
ges vassdrags- og energidirektorat (NVE) og
Nasjonal sikkerhetsmyndighet (NSM) om de gko-
nomiske og administrative konsekvensene av
direktivet. Gassco, NVE og NSM vurderer det slik
at direktivets krav om operatersikkerhetsplaner
og sikkerhetskontakt vil fi begrensede ekono-
miske og administrative konsekvenser for virk-
somhetene.

I folge den oversikten som besittes i dag, er
det ikke registrert infrastrukturer i Norge som vil
pekes ut som EKI. Det er heller ikke utpekt EKI i
Norden pa det ndvaerende tidspunkt.

Samlet sett antas gjennomferingen av direkti-
vet & kunne skje innenfor allerede etablerte ord-
ninger, og det antas derfor ikke & medfere skono-
miske eller administrative konsekvenser av betyd-
ning.

6 Konklusjon og tilrading

EPCIP-direktivet om identifisering og utpeking av
europeisk kritisk infrastruktur etablerer en felles
prosedyre og en felles tilnzerming til behovet for &
bedre beskyttelsen av europeisk Kkritisk infra-
struktur. Direktivet er et viktig bidrag i arbeidet
for & motvirke terrorangrep og trusler om terror-
angrep og bedre beredskapen generelt, og det er
derfor enskelig at Norge deltar i dette samarbei-
det.

Justis- og beredskapsdepartementet tilrar god-
kjennelse av beslutningen i EQS-komiteen om
endring av EQS-avtalens protokoll 31 til 4 omfatte
radsdirektiv 2008/114/EF om identifisering og
utpeking av europeisk kritisk infrastruktur og vur-
dering av behovet for 4 beskytte den bedre. Uten-
riksdepartementet slutter seg til dette.
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Utenriksdepartementet
tilrar:

At Deres Majestet godkjenner og skriver
under et framlagt forslag til proposisjon til Stortin-
get om samtykke til godkjenning av EQS-komite-
ens beslutning nr. 101/2012 av 30. april 2012 om
innlemmelse i EQS-avtalen av direktiv 2008/114/
EF om identifisering og utpeking av europeisk kri-
tisk infrastruktur og vurdering av behovet for a
beskytte den bedre (EPCIP-direktivet).

Vi HARALD, Norges Konge,
stadfester:

Stortinget blir bedt om & gjore vedtak om samtykke til godkjenning av EOS-komiteens beslutning nr.
101/2012 av 30. april 2012 om innlemmelse i EQJS-avtalen av direktiv 2008/114/EF om identifisering og
utpeking av europeisk kritisk infrastruktur og vurdering av behovet for a4 beskytte den bedre (EPCIP-
direktivet), i samsvar med et vedlagt forslag.

Forslag

til vedtak om samtykke til godkjenning av E@S-komiteens
beslutning nr. 101/2012 av 30. april 2012 om innlemmelse i
E@S-avtalen av direktiv 2008/114/EF om identifisering og
utpeking av europeisk kritisk infrastruktur og vurdering av
behovet for a beskytte den bedre (EPCIP-direktivet)

I

Stortinget samtykker i godkjenning av EQS-komiteens beslutning nr. 101/2012 av 30. april 2012 om
innlemmelse i EJS-avtalen av direktiv 2008/114/EF om identifisering og utpeking av europeisk kritisk
infrastruktur og vurdering av behovet for 4 beskytte den bedre (EPCIP-direktivet).
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Vedlegg 1

E@S-komiteens beslutningnr.101/2012 av 30. april2012om
endring av E@S-avtalens protokoll 31 om samarbeid pa
saerlige omrader utenfor de fire friheter

EOS-KOMITEEN HAR -
under henvisning til avtalen om Det euro-

peiske gkonomiske samarbeidsomrade, endret

ved protokollen om justering av avtalen om Det
europeiske skonomiske samarbeidsomrade, her-
etter kalt “avtalen”, seerlig artikkel 86 og 98, og

pa felgende bakgrunn:

1) Avtalens protokoll 31 er endret ved EQS-
komiteens beslutning nr. 92/2011 av 19. juli
20111,

2) Samarbeidet mellom avtalepartene ber utvi-
des til 4 omfatte radsdirektiv 2008/114/EF
av 8. desember 2008 om identifisering og
utpeking av europeisk kritisk infrastruktur
og vurdering av behovet for 4 beskytte den
bedre? -

BESLUTTET FOLGENDE:

Artikkel 1

I avtalens protokoll 31 artikkel 10 etter nr. 8 skal
nytt nr. 9 lyde:
9,

a) Avtalepartene skal samarbeide med hver-
andre pa de omrader som omfattes av fol-
gende rettsakt:

— 32008 L 0114: Radsdirektiv 2008/114/
EF av 8. desember 2008 om identifise-

1 EUT L 262 av 6.10.2011, s. 64, og EQ@S-tillegget til EUT nr.
54 av 6.10.2011, s. 81.

2 EUTL 345 av 23.12.2008, s. 75.

ring og utpeking av europeisk kritisk
infrastruktur og vurdering av behovet
for & beskytte den bedre (EUT L 345 av
23.12.2008, s. 75).

b) Med henblikk pi & oppnd mailene som er
beskrevet i direktiv 2008/114/EF, skal avta-
lepartene bruke de egnede former for sam-
arbeid omhandlet i avtalens artikkel 80.

¢) I henhold til avtalens artikkel 79 nr. 3 far
avtalens del VII (Bestemmelser om orga-
nene), med unntak av kapittel 3 avsnitt 1 og
2, anvendelse for dette nummer.

Artikkel 2

Denne beslutning trer i kraft dagen etter at EOS-
komiteen har mottatt alle meddelelser etter avta-
lens artikkel 103 nr. 13,

Artikkel 3

Denne beslutning skal kunngjeres i EJS-avdelin-
gen av og EQS-illegget til Den europeiske unions
tidende.

Utferdiget i Brussel, 30. april 2012.
For EOS-komiteen

Gianluca Grippa
Fungerende formann

3 Forfatningsrettslige krav angitt.
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Vedlegg 2

Radsdirektiv 2008/114/EF av 8. desember 2008 om
identifisering og utpeking av europeisk kritisk infrastruktur
og vurdering av behovet for a beskytte den bedre

RADET DET FOR DEN EUROPEISKE UNION
HAR —

under henvisning til traktaten om opprettelse

av Det europeiske fellesskap, seerlig artikkel 308,

under henvisning til forslag fra Kommisjonen,
under henvisning til uttalelse fra Europaparla-

mentetl,

under henvisning til uttalelse fra Den euro-

peiske sentralbank?® og

D

2)

3)

1

2

ut fra felgende betraktninger:

I juni 2004 anmodet Det europeiske rad om
at det skulle utarbeides en overordnet stra-
tegi for 4 beskytte kritisk infrastruktur. Som
reaksjon pa dette vedtok Kommisjonen 20.
oktober 2004 en melding om beskyttelse av
kritisk infrastruktur i kampen mot terro-
risme, med forslag til hvordan EU kan forbe-
dre forebyggingen av, beredskapen i forbin-
delse med og reaksjonen pa terrorangrep
som pavirker Kritisk infrastruktur.

17. november 2005 vedtok Kommisjonen en
gronnbok om et europeisk program for
beskyttelse av kritisk infrastruktur der det
redegjores for de politiske mulighetene for a
opprette programmet og et informasjons- og
varslingsnettverk i forbindelse med til kritisk
infrastruktur. I reaksjonene pa grennboken
ble merverdien av en fellesskapsramme for
beskyttelse av kritisk infrastruktur framhe-
vet. Det ble bekreftet at det er behov for &
oke kapasiteten for a beskytte kritisk infra-
struktur i Europa og for a bidra til & gjere kri-
tisk infrastruktur mindre séarbar. Betydnin-
gen av de viktige prinsippene om nerhet,
forholdsmessighet og komplementaritet
samt av dialog med berorte parter ble fram-
hevet.

I desember 2005 oppfordret Radet for justis-
og innenrikssaker Kommisjonen til 4 fram-

Uttalelse avgitt 10. juli 2007 (enna ikke offentliggjort i
EUT).

EUT C 116 av 26.5.2007, s. 1.

4)

5)

6)

7)

legge et forslag til et europeisk program for
beskyttelse  av  kritisk  infrastruktur
(«<EPCIP») og besluttet at det skulle omfatte
alle former for farer, men terrortrusler skulle
prioriteres. Det ber tas hensyn til menneske-
skapte og teknologiske trusler, samt natur-
katastrofer i forbindelse med beskyttelsen av
kritisk infrastruktur, men terrortrusselen
ber prioriteres.

I april 2007 vedtok Radet konklusjoner om
EPCIP der det gjentok at medlemsstatene
har det endelige ansvaret for forvaltningen
av ordninger for a beskytte kritisk infrastruk-
tur innenfor de nasjonale grensene, samtidig
som det var positivt innstilt til Kommisjonens
anstrengelser for & utarbeide en europeisk
framgangsmate for identifisering og utpe-
king av europeisk kritisk infrastruktur og
vurdering av behovet for 4 beskytte den
bedre.

Dette direktiv utgjer et forste steg i en trinn-
vis tilneerming for & identifisere og utpeke
europeisk Kkritisk infrastruktur og vurdere
behovet for 4 beskytte den bedre. Dette
direktiv er derfor rettet mot energi- og trans-
portsektoren og ber gjennomgas for 4 vur-
dere dets virkning samt behovet for &
innlemme andre sektorer i dets virkeom-
rade, blant annet sektoren for informasjons-
og kommunikasjonsteknologi («IKT»).
Hovedansvaret og det endelige ansvaret for &
beskytte europeisk kritisk infrastruktur hvi-
ler pd medlemsstatene og eierne/operato-
rene av infrastrukturen.

Det finnes et visst antall kritiske infrastruk-
turer i Fellesskapet som ved driftsforstyr-
relse eller sdeleggelse ville fa betydelige fol-
ger over landegrensene. Dette kan omfatte
folger pa tvers av landegrenser og sektorer
pa grunn av gjensidig avhengighet mellom
sammenkoblede infrastrukturer. Europeisk
kritisk infrastruktur av denne typen ber iden-
tifiseres og utpekes gjennom en felles fram-
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8)

9)

gangsmate. Vurderingen av sikkerhetskrav
for denne typen infrastruktur ber skje i trad
med en tilneerming med felles minstestan-
dard. Bilaterale samarbeidsordninger mel-
lom medlemsstatene pa omréadet beskyttelse
av kritisk infrastruktur utgjer et veletablert
og effektivt middel til & héndtere Kkritisk
infrastruktur som gar pa tvers av landegren-
sene. EPCIP ber bygge pa slikt samarbeid.
Opplysninger i forbindelse med utpekingen
av en bestemt infrastruktur som europeisk
kritisk infrastruktur ber graderes pa egnet
niva i samsvar med gjeldende fellesskapsre-
gelverk og lovgivning i medlemsstatene.
Ettersom de ulike sektorene har sarlig erfa-
ring og ekspertise og seerlige krav i forbin-
delse med beskyttelse av kritisk infrastruk-
tur, ber det utarbeides og gjennomferes en
fellesskapstilnaerming til beskyttelse av kri-
tisk infrastruktur som tar hensyn til sektore-
nes sartrekk og eksisterende sektorbaserte
tiltak, herunder slike som allerede foreligger
pa fellesskapsplan, pd nasjonalt eller regio-
nalt plan og, der det er relevant, allerede inn-
gétte avtaler mellom eiere/operaterer av kri-
tisk infrastruktur om gjensidig bistand pa
tvers av landegrensene. Ettersom privat sek-
tor spiller en sveert viktig rolle i forbindelse
med overviking og hindtering av risiko, pla-
ner for fortsettelse av driften og gjenoppret-
ting etter katastrofer, ma Fellesskapets stra-
tegi oppmuntre til fullt engasjement fra pri-
vat sektor.

Nar det gjelder energisektoren og serlig
metodene for produksjon og transport av
elektrisk kraft (med sikte pa forsyning av
elektrisk kraft), kan produksjon av elektrisk
kraft nar det anses hensiktsmessig, omfatte
kjernekraftverks deler for transport av elek-
trisk kraft, men ikke de serskilte aspektene
som omfattes av relevant regelverk om Kkjer-
nekraft, herunder traktater og fellesskapsret-
ten.

10) Dette direktiv utfyller eksisterende sektortil-

tak pa fellesskapsplan og i medlemsstatene.
Der det allerede foreligger fellesskapsord-
ninger, bor disse fortsatt anvendes, og de vil
bidra til 4 sikre en allmenn gjennomfering av
dette direktiv. Overlapping eller motstrid
mellom ulike rettsakter eller bestemmelser
ber unngas.

11) Sikkerhetsplaner for operaterer eller tilsva-

rende tiltak som omfatter en identifisering av
viktige anlegg, en risikovurdering og identifi-
sering, utvelgelse og prioritering av mottil-

tak og framgangsmater, bor foreligge for all
utpekt europeisk kritisk infrastruktur. For &
unngd unedvendig arbeid og dobbeltarbeid
ber hver medlemsstat forst vurdere om
eierne/operaterene av utpekt europeisk kri-
tisk infrastruktur har relevante sikkerhets-
planer for operaterer eller lignende tiltak.
Dersom slike planer ikke foreligger, ber
hver medlemsstat ta de nedvendige skritt for
4 sikre at egnede tiltak iverksettes. Det er
opp til hver enkelt medlemsstat & avgjore hva
som er den best egnede formen for tiltak
med sikte pa 4 utforme sikkerhetsplaner for
operatorer.

12) Tiltak, prinsipper, retningslinjer, herunder

fellesskapstiltak, samt bilaterale og/eller
multilaterale samarbeidsordninger som inne-
barer en plan som ligner eller tilsvarer en
sikkerhetsplan for operaterer, eller bestem-
melser om en sambandsansvarlig eller tilsva-
rende, bor anses & oppfylle kravene i dette
direktiv i forbindelse med henholdsvis sik-
kerhetsplanen for operaterer eller den sam-
bandsansvarlige.

13) Sambandsansvarlige ber identifiseres for all

utpekt europeisk kritisk infrastruktur for a
lette samarbeid og kommunikasjon med rele-
vante nasjonale myndigheter med ansvar for
beskyttelse av kritisk infrastruktur. For &
unngd unedvendig arbeid og dobbeltarbeid
ber hver medlemsstat forst vurdere om
eierne/operaterene av utpekt europeisk kri-
tisk infrastruktur allerede har en sambands-
ansvarlig eller tilsvarende. Dersom en slik
sambandsansvarlig ikke foreligger, ber hver
medlemsstat ta de nedvendige skritt for &
sikre at egnede tiltak iverksettes. Det er opp
til hver enkelt medlemsstat 4 avgjere hva
som er den best egnede formen for tiltak
med sikte pd & utnevne sambandsansvarlige.

14) Effektiv identifisering av risikoer, trusler og

sarbarhet i de enkelte sektorer krever kom-
munikasjon bade mellom eiere/operaterer
av europeisk Kkritisk infrastruktur og med-
lemsstatene, og mellom medlemsstatene og
Kommisjonen. Hver medlemsstat ber samle
inn opplysninger om europeisk kritisk infra-
struktur pé sitt eget territorium. Kommisjo-
nen ber motta fra medlemsstatene allmenne
opplysninger om risikoer, trusler og séarbar-
het i sektorer der europeisk Kkritisk infra-
struktur er identifisert, herunder der det er
relevant, opplysninger om mulige forbedrin-
ger 1 europeisk kritisk infrastruktur og om
avhengighet mellom sektorer, som kunne
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danne grunnlag for 4 utarbeide seerskilte for-
slag fra Kommisjonen om ved behov & forbe-
dre beskyttelsen av europeisk Kkritisk
infrastruktur.

15)For & gjere det lettere 4 forbedre beskyttel-
sen av europeisk Kkritisk infrastruktur kan
det utarbeides felles metoder for & identifi-
sere og klassifisere risikoer, trusler og sar-
barhet i forbindelse med infrastrukturan-
legg.

16) Eiere/operaterer av europeisk Kkritisk infra-
struktur ber ha adgang ferst og fremst gjen-
nom relevante myndigheter i medlemssta-
tene til beste praksis og de beste metoder
med hensyn til beskyttelse av kritisk infra-
struktur.

17) Effektiv beskyttelse av europeisk Kkritisk
infrastruktur krever kommunikasjon, sam-
ordning og samarbeid pa nasjonalt plan og
fellesskapsplan. Dette oppnés best ved at det
utpekes kontaktpunkter for beskyttelse av
europeisk kritisk infrastruktur («ECIP-kon-
taktpunkter») i hver medlemsstat, som ber
samordne saker knyttet til europeisk kritisk
infrastruktur internt, samt med andre med-
lemsstater og Kommisjonen.

18) For & utvikle virksomhet i forbindelse med
beskyttelse av europeisk Kkritisk infrastruk-
tur pd omrader som krever en viss grad av
fortrolighet, er det hensiktsmessig a sikre en
sammenhengende og sikker utveksling av
opplysninger innenfor rammen av dette
direktiv. Det er viktig at reglene for fortrolig-
het i henhold til gjeldende nasjonal lovgiv-
ning eller europaparlaments og radsforord-
ning (EF) nr. 1049/2001 av 30. mai 2001 om
offentlig tilgang til Europaparlamentets,
Radets og Kommisjonens dokumenter> over-
holdes med hensyn til serlige opplysninger
om kritiske infrastrukturanlegg, som kan
brukes til & planlegge og handle med sikte pa
a forarsake uakseptable folger for kritisk
infrastruktur. Graderte opplysninger ber
beskyttes i samsvar med relevant felles-
skapsregelverk og medlemsstatenes lovgiv-
ning. Hver medlemsstat og Kommisjonen
ber respektere den relevante sikkerhetsklas-
sifiseringen som er gitt av dokumentets opp-
havsmann.

19) Utveksling av opplysninger om europeisk
kritisk infrastruktur ber finne sted i en
atmosfere preget av tillit og sikkerhet.
Utvekslingen av opplysninger krever et for-

8 EUTL 145 av 31.5.2001, s. 43.

hold preget av tillit slik at selskaper og orga-
nisasjoner vet at deres folsomme og fortro-
lige opplysninger vil bli tilstrekkelig beskyt-
tet.

20) Ettersom malene for dette direktiv, som er &
utarbeide en framgangsmaéte for & identifi-
sere og utpeke europeisk kritisk infrastruk-
tur samt en felles tilneerming til vurderingen
av behovet for & forbedre beskyttelsen av
slik infrastruktur, ikke kan nés i tilstrekkelig
grad av medlemsstatene og derfor pd grunn
av tiltakets omfang bedre kan nés pa felles-
skapsplan, kan Fellesskapet treffe tiltak i
samsvar med narhetsprinsippet som fastsatt
i traktatens artikkel 5. I samsvar med for-
holdsmessighetsprinsippet fastsatt i nevnte
artikkel gar dette direktiv ikke lenger enn
det som er nedvendig for & nd disse malene.

21)1 dette direktiv respekteres de grunnleg-
gende rettigheter og overholdes de prinsip-
per som er nedfelt blant annet i Den
europeiske unions pakt om grunnleggende
rettigheter,

— VEDTATT DETTE DIREKTIV:

Artikkel 1
Formal

I dette direktiv fastsettes en framgangsmaéte for a
identifisere og utpeke europeisk Kkritisk infra-
struktur, samt en felles tilnaerming til vurderingen
av behovet for 4 forbedre beskyttelsen av slik
infrastruktur for 4 bidra til & beskytte mennesker.

Artikkel 2
Definisjoner

I dette direktiv menes med:

a) «kritisk infrastruktur» anlegg, systemer eller
deler av slike som befinner seg i medlems-
statene og er avgjerende for & opprettholde
viktige samfunnsfunksjoner og menneskers
helse, sikkerhet og skonomiske eller sosiale
velferd, og som ved driftsforstyrrelse eller
odeleggelse ville fa betydelige folger for en
medlemsstat som folge av at disse funksjo-
nene ikke opprettholdes,

b) «europeisk kritisk infrastruktur» Kkritisk
infrastruktur som befinner seg i medlemssta-
tene og som ved driftsforstyrrelse eller ade-
leggelse ville fa betydelige folger for minst to
medlemsstater. Betydningen av folgene skal
vurderes ut fra sektorovergripende Kriterier.
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d)

Dette omfatter virkninger av avhengighet pa
tvers av sektorene av andre typer infrastruk-
tur,

«risikoanalyse» vurdering av relevante trus-
selbilder for & vurdere sarbarhet og mulig
virkning av driftsforstyrrelser i eller adeleg-
gelse av kritisk infrastruktur,

«folsomme opplysninger om beskyttelse av
kritisk infrastruktur» opplysninger om kri-
tisk infrastruktur som dersom de avslores,
kan anvendes til 4 planlegge og handle med
sikte pa & skape driftsforstyrrelse eller ade-
legge kritisk infrastruktur,

«beskyttelse» all virksomhet rettet mot &
sikre kritisk infrastrukturs funksjonalitet,
kontinuitet og integritet for & avskrekke,
bote pa og neytralisere en trussel, risiko
eller sarbarhet,

«eiere/operatgrer av europeisk kritisk infra-
struktur» enheter som har ansvar for investe-
ringer i1 og/eller daglig drift av et bestemt
anlegg eller et bestemt system, eller deler av
det, som er utpekt som en europeisk Kritisk
infrastruktur i henhold til dette direktiv.

Artikkel 3

Identifisering av europeisk kritisk
infrastruktur

1.

I henhold til framgangsmaten i vedlegg III
skal hver medlemsstat identifisere mulig
europeisk kritisk infrastruktur som béade
oppfyller sektorovergripende og sektorspesi-
fikke kriterier og tilsvarer definisjonen i
artikkel 2 bokstav a) og b).

Kommisjonen kan pd anmodning fra med-
lemsstatene bistd dem i 4 identifisere mulig
europeisk kritisk infrastruktur.

Kommisjonen kan gjore relevante med-
lemsstater oppmerksomme pé at det foreligger
mulig kritisk infrastruktur som kan anses &
oppfylle kravene for & bli utpekt som europeisk
kritisk infrastruktur.

Hver medlemsstat og Kommisjonen skal
fortlepende fortsette identifiseringen av mulig
europeisk kritisk infrastruktur.

De sektorovergripende Kkriteriene nevnt i nr.

1 skal omfatte folgende:

a) Kriteriet som gjelder ofre (en vurdering av
det potensielle antall dede eller skadde).

b) Kriteriet som gjelder ekonomiske virknin-
ger (en vurdering av sterrelsen av ekono-
misk tap og/eller forringelse av varer eller

tjenester, herunder mulige miljevirknin-

ger).
¢) Kriteriet som gjelder innvirkning pa all-

mennheten (en vurdering av virkningen pa
allmennhetens tillit, fysiske plager og for-
styrrelse av det daglige liv, herunder bort-
fall av viktige tjenester).

Terskelverdiene for de sektorovergri-
pende Kkriteriene skal bygge pd hvor alvor-
lige folgene er av driftsavbruddet eller ede-
leggelsen av en bestemt infrastruktur. De
noyaktige terskelverdiene som skal gjelde
for de sektorovergripende Kkriteriene, skal
fastsettes i den enkelte sak av de medlems-
stater som berores av en bestemt Kkritisk
infrastruktur. Hver medlemsstat skal arlig
underrette Kommisjonen om antall infra-
strukturer per sektor som har veert gjen-
stand for drefting med hensyn til terskelver-
dier for sektorovergripende kriterier.

De sektorspesifikke kriteriene skal ta hen-
syn til de enkelte sektorer med europeisk Kkri-
tisk infrastruktur.

Kommisjonen skal sammen med medlems-
statene utarbeide retningslinjer for anvendel-
sen av sektorovergripende og sektorspesifikke
kriterier og omtrentlige terskelverdier som
skal anvendes for 4 identifisere europeisk Kkri-
tisk infrastruktur. Kriteriene skal klassifiseres.
Medlemsstatene kan fritt velge om de vil
anvende slike retningslinjer.

. De sektorene hvor dette direktiv skal gjen-

nomferes, skal veere energi- og transportsekto-
rene. Undersektorene er angitt i vedlegg I.

Dersom det anses hensiktsmessig, kan det
i forbindelse med gjennomgaelsen av dette
direktiv som fastsatt i artikkel 11 identifiseres
ytterligere sektorer der gjennomferingen av
dette direktiv skal iverksettes. IKT-sektoren
skal prioriteres.

Artikkel 4
Utpeking av europeisk kritisk infrastruktur

1. Hver medlemsstat skal underrette de ovrige

medlemsstater som kan bli betydelig pavir-
ket av en mulig europeisk kritisk infrastruk-
tur, om dens identitet og om grunnene til at
den utpekes som en mulig europeisk kritisk
infrastruktur.

. Hver medlemsstat som pa sitt territorium

har en mulig europeisk kritisk infrastruktur,
skal delta i bilaterale og/eller multilaterale
dreftinger med de ovrige medlemsstater som
kan bli betydelig pavirket av denne infra-



10 Prop.130S 2011-2012

Samtykke til godkjenning av EJS-komiteens beslutning nr. 101/2012 av 30. april 2012 om innlemmelse i EQS-avtalen av direktiv
2008/114/EF om identifisering og utpeking av europeisk kritisk infrastruktur og vurdering av behovet for 4 beskytte den bedre
(EPCIP-direktivet)

strukturen. Kommisjonen kan delta i disse
droftingene, men skal ikke ha tilgang til neer-
mere opplysninger som vil muliggjere en
utvetydig identifisering av en bestemt infra-

Artikkel 5
Sikkerhetsplaner for operatgrer

1. Ved hjelp av framgangsmaten for utarbei-

struktur.

En medlemsstat som har grunn til & tro at

den kan bli betydelig pavirket av en mulig euro-
peisk kritisk infrastruktur, men som ikke er
identifisert som sidan av den medlemsstat pa
hvis territorium denne infrastrukturen
befinner seg, kan underrette Kommisjonen om
at den ensker 4 delta i bilaterale og/eller multi-
laterale dreftinger om saken. Kommisjonen
skal uten opphold formidle dette ensket til den
medlemsstat pd hvis territorium den mulige
europeiske Kkritiske infrastrukturen befinner
seg, og bestrebe seg pa & fremme en avtale
mellom partene.
. Medlemsstaten pa hvis territorium en mulig
europeisk Kkritisk infrastruktur befinner seg,
skal utpeke den som en europeisk Kkritisk
infrastruktur etter at en avtale er inngéatt mel-
lom denne medlemsstaten og de medlems-
stater som kan bli betydelig berort.

Det kreves godkjenning fra den medlems-
stat pd hvis territorium infrastrukturen som
skal utpekes som europeisk kritisk infrastruk-
tur, befinner seg.

. Den medlemsstat pa hvis territorium en
utpekt europeisk kritisk  infrastruktur
befinner seg, skal arlig underrette Kommi-
sjonen om antall utpekte europeiske Kkritiske
infrastrukturer per sektor og antall medlems-
stater som er avhengig av hver utpekt euro-
peisk kritisk infrastruktur. Bare de medlems-
stater som kan bli betydelig péavirket av en
europeisk Kkritisk infrastruktur, skal kjenne
til dens identitet.

. De medlemsstater pad hvis territorium en
europeisk Kkritisk infrastruktur befinner seg,
skal underrette eieren/operateren av infra-
strukturen om at den er utpekt som euro-
peisk kritisk infrastruktur. Opplysninger om
utpekingen av en infrastruktur som euro-
peisk kritisk infrastruktur skal graderes pa
egnet niva.

. Identifiseringen og utpekingen av europeisk
kritisk infrastruktur i henhold til artikkel 3
og denne artikkel skal fullferes innen 12.
januar 2011 og regelmessig gjennomgas.

ding av sikkerhetsplaner for operaterer skal
det identifiseres kritiske infrastrukturanlegg
i den europeiske kritiske infrastrukturen og
hvilke sikkerhetslosninger som foreligger
eller gjennomferes for & beskytte dem. Min-
stekrav til innholdet i sikkerhetsplaner for
operaterer av europeisk kritisk infrastruktur
angis i vedlegg II.

. Hver medlemsstat skal vurdere om hver

utpekt europeisk kritisk infrastruktur som
befinner seg pé dens territorium, har en sik-
kerhetsplan for operaterer eller har satt i
verk tilsvarende tiltak for & behandle spors-
malene som angis i vedlegg II. Dersom en
medlemsstat fastslar at en sikkerhetsplan for
operaterer eller en tilsvarende plan forelig-
ger og ajourferes regelmessig, kreves ingen
ytterligere gjennomferingstiltak.

. Dersom en medlemsstat fastslar at en sikker-

hetsplan for operaterer eller en tilsvarende
plan ikke er utarbeidet, skal den med alle
midler den anser som egnet, sikre at sikker-
hetsplanen for operaterer eller en tilsva-
rende plan utarbeides for & behandle
spersmalene som angis i vedlegg II.

Hver medlemsstat skal sikre at sikkerhets-
planen for operaterer eller en tilsvarende plan
foreligger og gjennomgés regelmessig, innen
ett ar etter at den Kkritiske infrastrukturen er
utpekt som europeisk kritisk infrastruktur.
Dette tidsrommet kan forlenges i unntakstilfel-
ler, gjennom avtale med medlemsstatens myn-
dighet og med en underretning til Kommisjo-
nen.

. Dersom det allerede foreligger ordninger for

overvaking eller tilsyn i forbindelse med en
europeisk kritisk infrastruktur, bereres disse
ordningene ikke av denne artikkel, og med-
lemsstatens relevante myndighet nevnt i
denne artikkel skal fungere som tilsynsmyn-
dighet med hensyn til de eksisterende ord-
ningene.

. Ved overholdelse av tiltak, herunder felles-

skapstiltak, som i en bestemt sektor krever
eller viser til et behov for & ha en plan som
ligner eller tilsvarer en sikkerhetsplan for
operaterer, og overvaking av en slik plan
foretatt av den relevante myndighet, anses
alle krav til medlemsstater som finnes i eller
er vedtatt i henhold til denne artikkel, som
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oppfylt. Retningslinjene for anvendelse nevnt
i artikkel 3 nr. 2 skal inneholde en veile-
dende liste over slike tiltak.

Artikkel 6
Sambandsansvarlige

1. Den sambandsansvarlige skal fungere som
kontaktpunktet for spersmal om sikkerhet
mellom eieren/operateren av europeisk kri-
tisk infrastruktur og medlemsstatens rele-
vante myndighet.

2. Hver medlemsstat skal vurdere om hver
utpekt europeisk kritisk infrastruktur som
befinner seg pé dens territorium, har en sam-
bandsansvarlig eller tilsvarende. Dersom en
medlemsstat fastslar at en sambandsansvar-
lig eller tilsvarende finnes, kreves ingen
ytterligere gjennomferingstiltak.

3. Dersom en medlemsstat fastslir at en sam-
bandsansvarlig eller tilsvarende ikke finnes i
forbindelse med en utpekt europeisk kritisk
infrastruktur, skal den med ethvert middel
den anser som egnet, sikre at det blir utpekt
en sambandsansvarlig eller tilsvarende.

4. Hver medlemsstat skal innfere en egnet
kommunikasjonsordning mellom medlems-
statens relevante myndighet og den sam-
bandsansvarlige eller tilsvarende, med sikte
pd 4 utveksle relevante opplysninger om
paviste risikoer og trusler i forbindelse med
den berorte europeiske kritiske infrastruktu-
ren. Denne kommunikasjonsordningen skal
ikke berere nasjonale krav om tilgang til fel-
somme og graderte opplysninger.

5. Ved overholdelse av tiltak, herunder felles-
skapstiltak, som i en bestemt sektor krever
eller viser til et behov for 4 ha en sambands-
ansvarlig eller tilsvarende, anses alle krav til
medlemsstater som finnes i eller er vedtatt i
henhold til denne artikkel, som oppfylt. Ret-
ningslinjene for anvendelse nevnt i artikkel 3
nr. 2 skal inneholde en veiledende liste over
slike tiltak.

Artikkel 7
Rapportering

1. Hver medlemsstat skal foreta en vurdering
av trusselbildet i forbindelse med undersek-
torer med europeisk Kkritisk infrastruktur
innen ett ar etter at en kritisk infrastruktur
pa dens territorium er utpekt som europeisk
kritisk infrastruktur i disse undersektorene.

2. Hver medlemsstat skal hvert annet ar kort-
fattet rapportere til Kommisjonen allmenne
opplysninger, oppdelt etter sektor med euro-
peisk kritisk infrastruktur, om de typer av
risikoer, trusler og sarbarhet som er pavist i
de sektorer der det i henhold til artikkel 4 er
utpekt en europeisk Kkritisk infrastruktur pa
dens territorium.

En felles mal for disse rapportene kan utar-
beides av Kommisjonen i samarbeid med med-
lemsstatene.

Hver rapport skal graderes pa et egnet niva
ut fra det opprinnelsesmedlemsstaten anser
som nedvendig.

3. Pa grunnlag av rapportene nevnt i nr. 2 skal
Kommisjonen og medlemsstatene foreta en
sektorvis vurdering av om det ber overveies
a innfore ytterligere beskyttelsestiltak pa fel-
lesskapsplan for europeisk kritisk infrastruk-
tur. Dette skal skje i forbindelse med gjen-
nomgéelsen av dette direktiv som fastsatt i
artikkel 11.

4. Kommisjonen kan i samarbeid med med-
lemsstatene utarbeide felles metodologiske
retningslinjer for gjennomfering av risikoa-
nalyser av europeisk Kkritisk infrastruktur.
Medlemsstatene kan fritt velge om de vil
anvende slike retningslinjer.

Artikkel 8

Stotte fra Kommisjonen til europeisk kritisk
infrastruktur

Kommisjonen skal gjennom medlemsstatens rele-
vante myndighet stotte eierne/operaterene av
utpekt europeisk kritisk infrastruktur ved & skaffe
tilgang til tilgjengelig beste praksis og metoder
samt stotte oppleering og utveksling av opplysnin-
ger om ny teknisk utvikling i forbindelse med
beskyttelse av kritisk infrastruktur.

Artikkel 9

Felsomme opplysninger om beskyttelse av
europeisk kritisk infrastruktur

1. Enhver person som handterer graderte opp-
lysninger i henhold til dette direktiv péa
vegne av en medlemsstat eller Kommisjo-
nen, skal vare sikkerhetsklarert pd egnet
niva.

Medlemsstatene, Kommisjonen og rele-
vante tilsynsorganer skal sikre at felsomme
opplysninger om beskyttelse av europeisk Kkri-
tisk infrastruktur som oversendes til medlems-
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statene eller til Kommisjonen, ikke anvendes
for noe annet formal enn beskyttelse av kritisk
infrastruktur.

2. Denne artikkel far ogsa anvendelse for ikke-
skriftlige opplysninger som utveksles under
moter der folsomme emner droftes.

Artikkel 10

Kontaktpunkter for beskyttelse av europeisk
kritisk infrastruktur

1. Hver medlemsstat skal utpeke et kontakt-
punkt for beskyttelse av europeisk Kkritisk
infrastruktur («ECIP-kontaktpunkt»).

2. ECIP-kontaktpunktene skal samordne spors-
mal som gjelder beskyttelse av europeisk
kritisk infrastruktur i medlemsstaten, med
andre medlemsstater og med Kommisjonen.
Utpekingen av et ECIP-kontaktpunkt er ikke
til hinder for at andre myndigheter i en med-
lemsstat engasjerer seg i spersmal som gjel-
der beskyttelse av europeisk Kkritisk infra-
struktur.

Artikkel 11
Gjennomgaelse

En gjennomgéelse av dette direktiv skal begynne
12. januar 2012.

Artikkel 12

Gjennomfaring

Medlemsstatene skal treffe de tiltak som er ned-
vendige for & etterkomme dette direktiv, innen 12.
januar 2011. De skal umiddelbart underrette
Kommisjonen om dette og oversende teksten til
disse bestemmelsene samt vise sammenhengen
mellom dem og dette direktiv.

Disse bestemmelsene skal, nir de vedtas av
medlemsstatene, inneholde en henvisning til dette
direktiv, eller det skal vises til direktivet nar de
kunngjeres. Neermere regler for henvisningen
fastsettes av medlemsstatene.

Artikkel 13
Ikrafttredelse

Dette direktiv trer i kraft den 20. dag etter at det
er kunngjort i Den europeiske unions tidende.

Artikkel 14
Adressater
Dette direktiv er rettet til medlemsstatene.

Utferdiget i Brussel, 12. desember 2007.
For Radet

Formann
B. KOUCHNER
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Vedlegg |
Liste over sektorer med europeisk kritisk infrastruktur
Sektor Undersektor
I Energi 1. Elektrisk kraft |Infrastruktur og anlegg for produksjon og transport av elektrisk
kraft med sikte pa forsyning av elektrisk kraft
2. Olje Produksjon, raffinering, behandling og lagring av olje samt
overforing av olje gjennom rerledninger
3. Gass Produksjon, raffinering, behandling og lagring av gass samt
overforing av gass gjennom rerledninger
LNG-terminaler
II Transport |4. Veitransport
5. Jernbanetransport
6. Lufttransport
7. Transport pa innlandsvannveier
8. Sjefart og naerskipsfart og havner

Medlemsstatene skal i henhold til artikkel 3 identifisere kritisk infrastruktur som kan klassifiseres som
europeisk kritisk infrastruktur. Listen over sektorer med europeisk kritisk infrastruktur medferer derfor

ikke i seg selv en forpliktelse til & utpeke en europeisk kritisk infrastruktur i hver sektor.

Vedlegg Il

Framgangsmate for utarbeiding av
sikkerhetsplaner for operatgrer av europeisk
kritisk infrastruktur

Sikkerhetsplanen for operaterer skal identifisere
kritiske infrastrukturanlegg og hvilke sikkerhets-
losninger som foreligger eller gjennomferes for &
beskytte dem. Framgangsmaten for utarbeiding
av sikkerhetsplaner for operaterer av europeisk
kritisk infrastruktur skal minst omfatte:

1. identifisering av viktige anlegg,

2. gjennomfering av en risikoanalyse pa grunn-
lag av alvorlige trusselbilder, hvert anleggs
sarbarhet og mulige folger, og

3. identifisering, utvelgelse og prioritering av
mottiltak og framgangsmater der det skjel-
nes mellom
— permanente sikkerhetstiltak, som identifi-

serer hvilke investeringer og midler som er
nedvendige for sikkerheten og relevante a
bruke til enhver tid. Denne overskrift
omfatter opplysninger om allmenne tiltak
som tekniske tiltak (herunder installering
av  detektorer, adgangskontroll samt
beskyttelsesmidler og forebyggende mid-
ler), organisatoriske tiltak (herunder fram-
gangsmater for varsling og krisehindte-
ring), kontroll og verifiseringstiltak, kom-

munikasjon; bevisstgjering og opplering
samt informasjonssystemenes sikkerhet,

— graderte sikkerhetstiltak, som kan aktive-
res ut fra varierende risiko og trusselnivéer.

Vedlegg Il

Framgangsmate for medlemsstatenes
identifisering i henhold til artikkel 3 av kritisk
infrastruktur som kan bli utpekt som
europeisk kritisk infrastruktur

Artikkel 3 krever at hver medlemsstat identifise-
rer kritisk infrastruktur som kan utpekes som
europeisk kritisk infrastruktur. Denne framgangs-
maten skal gjennomferes av hver medlemsstat
gjennom folgende fortlepende trinn.

En mulig europeisk Kkritisk infrastruktur som
ikke oppfyller kravene i ett av folgende fortlo-
pende trinn, anses ikke som europeisk Kkritisk
infrastruktur og omfattes ikke av framgangsmaé-
ten. En mulig europeisk kritisk infrastruktur som
oppfyller kravene, skal gjennomgé de neste trin-
nene i framgangsmaten.

Trinn 1

Hver medlemsstat skal anvende sektorkriteriene
for & foreta en forste utvelgelse av kritisk infra-
struktur i en sektor.
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Trinn 2

Hver medlemsstat skal anvende definisjonen av
kritisk infrastruktur i henhold til artikkel 2 bok-
stav a) pa en mulig europeisk kritisk infrastruktur
identifisert i trinn 1.

Betydningen av folgene vil bli fastslitt enten
ved hjelp av nasjonale metoder for & identifisere
kritisk infrastruktur, eller ved henvisning til sek-
torovergripende Kkriterier, pd et egnet nasjonalt
plan. Nar det gjelder infrastruktur som leverer en
viktig tjeneste, vil det bli tatt hensyn til tilgjenge-
lige alternativer og til varigheten av driftsavbrud-
det/gjenopprettingen.

Trinn 3

Hver medlemsstat skal anvende det grensekrys-
sende elementet i definisjonen av europeisk Kri-
tisk infrastruktur i henhold til artikkel 2 bokstav
b) pa en mulig europeisk kritisk infrastruktur som
har oppfylt kravene i de forste to trinnene i denne
framgangsmaten. En mulig europeisk Kkritisk

infrastruktur som ikke oppfyller definisjonen, skal
gjennomga det neste trinnet i framgangsmaten.
Nar det gjelder infrastruktur som leverer en viktig
tieneste, vil det bli tatt hensyn til tilgjengelige
alternativer og til varigheten av driftsavbruddet/
gjenopprettingen.

Trinn 4

Hver medlemsstat skal anvende de sektorovergri-
pende Kkriteriene pa gjenstdende mulig europeisk
kritisk infrastruktur. De sektorovergripende krite-
riene skal ta hensyn til: hvor alvorlige felgene er,
og nér det gjelder infrastruktur som leverer en
viktig tjeneste, tilgjengelige alternativer samt
varigheten av driftsavbruddet/gjenopprettingen.
En mulig europeisk kritisk infrastruktur som ikke
oppfyller de sektorovergripende Kkriteriene, skal
ikke anses som europeisk kritisk infrastruktur.
En mulig europeisk kritisk infrastruktur som
har gjennomgéitt denne framgangsmaten, skal
bare meddeles til de medlemsstater som kan bli
betydelig berort av denne infrastrukturen.
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